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序文

「Arcot WebFort 6.2 管理ガイ ド」 は、 Arcot Administration Console を使用して、 Arcot 
WebFort 6.2 をセッ ト アップし、 管理するための情報を説明します。 このガイ ドは、
Windows および UNIX ベースのプラ ッ ト フォーム （Solaris SPARC® および Red Hat 
Enterprise Linux） の両方の情報について説明します。

対象読者

このガイ ドは Arcot WebFort の管理者を対象にしています。 Administration Console を使用
して、 メンテナンス、 プロビジ ョ ニング、 更新、 パフォーマンスの監視、 および 
WebFort 設定の変更に関連する典型的な管理タスクを実行する方法を説明します。

このガイ ドは、 以下の分野に経験が豊富なユーザを対象にしています。

• オペレーティング システムベースの管理

• 適用可能な Oracle および （または） MS SQL データベース

• アプリ ケーシ ョ ン サーバおよび Web サーバの管理

このガイドの内容

このガイ ドは、 以下の項目で構成されます。

• 第 1 章の 「Administration Console の概要」 ： WebFort Administration Console のイン
ターフェースおよび管理階層を説明します。

• 第 2 章の 「はじめに」 ： 管理者の作成、 Administration Console のログインおよびログ
アウ ト 、 管理者パスワードの変更など、 基本的な管理タスクを説明します。 また、
管理者アカウン トの作成、 更新、 および削除を行うための手順も説明します。

• 第 3 章の 「WebFort サーバ インスタンスの管理」 ： WebFort サーバ インスタンスを
セッ ト アップし、 管理する方法を説明します。

• 第 4 章の 「グローバルな WebFort 設定の管理」 ： グローバル レベルで設定でき、 シス
テムで設定された個別の組織によって継承できる設定を説明します。
ix
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• 第 5 章の 「組織の管理」 ： WebFort の組織を対象に作成、 検索、 アクティブ化、 有効
化、 無効化、 または削除を行う方法を説明します。 この章では、 グローバル レベル
で設定できない、 組織に固有の設定を管理するためのタスクについても説明します。

• 第 6 章の 「管理者の管理」 ： システムのさまざまな管理者を対象に作成、 検索、 アク
ティブ化、 有効化、 無効化、 および削除を行う方法を説明します。

• 第 7 章の 「ユーザの管理」 ： Administration Console を使用して、 エンド  ユーザを対象
に検索、 アクティブ化、 有効化、 無効化、 または削除を行う方法を説明します。

• 第 8 章の 「レポートの管理」 ： 各管理レベルで利用可能なレポート、 およびこれらの
レポートの使用方法について説明します。

• 第 9 章の 「システム管理者用のツール」 ： システムを監視し、 管理するためにシステ
ム管理者が使用できる、 WebFort によって提供されるツールを説明します。

• 付録 A の 「WebFort のログ」 ： すべての WebFort ログ ファ イル、 ログ ファ イルに記
録される重大度レベル、 およびログ ファ イルのエン ト リの形式を説明します。

• 付録 B の 「用語集」 ： このガイ ドで使用される重要な用語を リ ス ト します。

関連するドキュ メン ト

その他の関連する ドキュ メン トは以下のとおりです。     

表記規則および形式

このマニュアルの表記規則、 形式、 およびスコープについては、 以下のパラグラフで説
明します。

ドキュ メン ト 説明

Arcot WebFort 6.2 インストールお

よび展開ガイド

このガイドは、 WebFort とそのコンポーネン ト をインストールおよ

び設定する方法について説明します。

Arcot WebFort 6.2 クイック  インス

トール ガイド

このガイドは、 WebFort をインストールするために実行する必要が

あるタスクを簡略に説明します。

Arcot WebFort 6.2 Java 開発者ガイ

ド

このガイドは、 WebFort で提供される Java API と、 それらの使用方

法について説明します。

ArcotID Client 6.0.2 リファレンス ガ
イド

このガイドは、 ArcotID Client のタイプ、 およびクライアン トによっ

て提供される API について説明します。
x 序文

2010 年 5 月



Arcot WebFort 管理ガイ ド
表記規則

このマニュアルは、 以下の表記規則を使用します。

形式

このマニュアルは、 以下の強調形式を使用して、 特別なメ ッセージを示します。

斜体 強調、 ガイ ド名 

太字 ユーザ入力、 GUI 画面テキスト

等幅 ファイル名およびディ レク ト リ名、 拡張子、 コマンド  プロンプ ト、 CLI のテキ

スト、 コード  

等幅太字 パス内のターゲッ ト  ファイルまたはディレク ト リ名

等幅斜体 ユーザによって異なる可能性があるファイル名またはディレク ト リ名

リ ンク ガイド、 URL リンク内のリンク

注 :  重要または特別な注意が必要な情報を強調します。

ヒ ン ト : 時間またはリ ソースを節約する手順を強調します。

警告 :  このタイプのメ ッセージを考慮しないと、 機器の誤動作または損傷
が発生するこ とがあ り ます。

重要 : 操作を実行する前に知っておく必要がある情報。

注意 : ユーザに危険性の存在を喚起します。
序文 xi
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サポートへのお問い合わせ

ヘルプを必要とする場合は、 以下の手段のいずれかを使用して Arcot のテクニカル サ
ポートにお問い合わせください。

関連文書 :  他のガイ ドへの参照情報を提供します。

E-MAIL （電子メール） support@arcot.com
Web サイ ト http://www.arcot.com/support/index.html
xii 序文
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第 1 章
Administration Console の概要

Arcot Administration Console （以下、 「Administration Console」 と呼びます） は、 操作お
よびシステムを管理するための Web ベースのツールで、 すべての Arcot 製品を管理する
ための一貫性のある、 統一されたインターフェースを提供します。

このコンソールは、 真のマルチテナン ト  アーキテクチャを備えており、 コンソールの単
一のインスタンスを使用して、 企業内の複数の組織または事業単位を管理するこ とを可
能にします。 このモデルを使用する と、 各組織または事業単位は、 自身の設定を使用し
て個別にセッ ト アップできます。 また、 Administration Console は、 システム レベルから
設定データを継承し、 必要に応じて、 各組織の特定の設定のみを構築する機能を提供し
ます。

この章では、 Administration Console のインターフェースおよびサポート される管理者階
層について説明します。 この章には、 以下の ト ピッ クがあ り ます。

• Administration Console について

• Administration Console の要素

• サポート されるロール

• 次の手順

Administration Console について

Administration Console は、 Web ブラウザベースのグラフ ィカル ユーザ インターフェース
で、 管理サーバにネッ ト ワーク  アクセス可能な、 サポート される任意の Web ブラウザ
からアクセスできます。 Administration Console を使用する と、 展開しているすべての 
WebFort インスタンスを管理できます。 インスタンスは、 指定したポートで利用できる  
WebFort サーバを表します。

注 :  Administration Console 用に推奨されるデスク ト ップの画面解像度は、
1024 × 768 です。
1
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Administration Console では、 WebFort の設定、 ユーザおよび管理ロールのセッ ト アップ
を行う こ とができます。 また、 以下の管理操作および設定タスクを実行するこ と もでき
ます。

• サーバ インスタンスの設定およびリ フレッシュ

• サーバと他の WebFort コンポーネン ト との間の通信パラ メータの設定

• 組織、 管理者、 ユーザ、 およびそれらのクレデンシャルの管理

• 認証ポ リシーの設定

• クレデンシャル プロファ イルの設定

• 管理、 ト ランザクシ ョ ン、 および設定の各レポートの生成

実行するこ とが許可されているタスクが、 Administration Console 上のさまざまなタブを
介して表示されます。 各管理者は、 個別のロールまたはユーザ グループに属するこ とが
できます。 各管理者が利用可能なタスクは、 ロールに割り当てられた権限によって異な
り ます。

Administration Console の要素

Administration Console の典型的な画面は、 以下の要素で構成されます。

• ヘッダ

• メ イン メニュー

• サブメニュー

• タスク

• 本体

図 1-1 は、 Administration Console でのこれらの要素の配置を示します。
2 Administration Console の概要
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表 1-1 はこれらの要素を説明します。

コンソール メ ッセージ

図 1-2 に示されるよ うに、 Administration Console の使用時に生成される情報、 警告、 お
よびエラーの各メ ッセージは、 本体ページの上部に表示されます。

図 1-2 に示されるよ うに、 エラー メ ッセージは赤字で表示されます。 成功を示すメ ッ
セージは青字で表示されます。 図 1-3 に示されるよ うに、 これらのメ ッセージの一部と
して追加の指示が表示されるこ と もあ り ます。

図 1-1 Administration Console の一般的なレイアウト

表 1-1.  Administration Console の要素

要素 説明

ヘッダ ログイン情報 （管理者名、 管理者が属する組織、 最後のログイン日付および時間）

が表示されます。

ヘッダのリンクを使用して、 以下を行う ことができます。

• プロファイル情報 （名前、 電話番号、 電子メール ID） およびパスワードの変更。

また、 今後実行する可能性があるすべてのタスクで優先して使用する組織を指定

できます。

• Administration Console からのログアウト。

メイン メニュー 現在の管理者に利用可能な高レベルのオプシ ョ ンを表示します。

サブメニュー 選択したメイン メニューで利用できるオプシ ョ ンが表示されます。

タスク 選択したサブメニューで利用できるタスクが表示されます。

本体 選択したタスクに対応するページが表示されます。
Administration Console の概要 3
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図 1-2 コンソール メ ッセージ ： エラー
4 Administration Console の概要
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サポート されるロール

ロールを使用する と、 ユーザ、 または同様の責任を共有するユーザ セッ トに、 どの操作
および権限を割り当てるかを指定できます。 ユーザが特定のロールに割り当てられる
と、 そのロールに関連付けられているタスク と呼ばれる一連の機能をユーザは利用でき
るよ うにな り ます。 その結果、 管理者はシステム内の各ユーザに割り当てるタスクを細
かく管理できます。

Arcot Administration Console を使用する と、 管理階層のセッ ト アップ、 および権限の管理
者への割り当てを柔軟に行う こ とができます。 それぞれに異なる管理権限を持つ、 複数
のレベルの管理者を作成できます。 また、 他のユーザに管理タスクを委任できる管理者
を作成するこ と もできます。

図 1-3 コンソール メ ッセージ ： 成功
Administration Console の概要 5
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Administration Console は、 以下のタイプのロールをサポート します。

• ユーザ

• デフォルトの管理ロール

• カスタム ロール

ユーザ

オンライン アプリ ケーシ ョ ン システムのすべてのエンド  ユーザは、Arcot Administration 
Console 内でユーザと呼ばれます。 これらのユーザは、 LDAP （Lightweight Directory 
Access Protocol） リ ポジ ト リ または Arcot データベースのいずれかに存在できます。

ユーザが LDAP システムにすでに存在する場合、 組織の LDAP 属性を、 Arcot でサポー
ト される属性にマッピングする必要があ り ます。 これをする方法の詳細については、
「LDAP リ ポジ ト リでの組織の作成」 を参照してください。      

デフォルトの管理ロール

Administration Console には、 高いレベルの設定を実行できる Master Administrator と呼ば
れる組み込みの管理者が含まれており、 この管理者はすぐに使用できます。 これ以外
に、 WebFort システムを管理した り、 ビジネス  データにアクセスするために、 ユーザを
管理ロールに割り当てる必要があ り ます。 管理者権限を持つユーザは、 管理者ユーザと
呼ばれます。 管理ロールは、 通常、 職務権限プロファイル、 およびこれらの権限が適用
可能なスコープに基づく一連の権限で構成されます。

Administration Console では、 以下の事前定義済み管理ロールがサポート されます。

• Master Administrator

• Global Administrator

• Organization Administrator

• User Administrator

注 :  各管理ロールで利用可能な権限の全体的な リ ス トについては、 「管理権限
の要約」 を参照してください。
6 Administration Console の概要
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さ らに、 カスタム ロールも作成できます。

管理ロールのスコープ

Arcot Administration Console の管理ロールのスコープは、 以下で構成されます。

• 特定のロールが割り当てられた管理者が管理できるすべての組織。

• ロールに関連付けられた権限。

スコープに関する重要な注意事項

管理ロールを作成する際には、 以下の点に注意する必要があ り ます。

• Master Administrator のスコープは、 デフォルトですべての組織です。 また、 この管
理者は、 既存または今後作成されるすべての組織を管理します。

• ロール （Global Administrator、 Organization Administrator、 および User Administrator）
は、 管理階層の下方向のみ管理できます （上方向の階層は管理できません）。 言い換
えれば、 子ロールを管理するロールは、 子の親を管理できません。

たとえば、 Global Administrator は Organization Administrator と  User Administrator を管
理できます。 ただし、 Master Administrator は管理できません。

• Global Administrator のロールを割り当てられた管理者は、 すべての組織のスコープ
を割り当てるこ とができます。 その場合には、 この管理者は既存および今後作成さ
れる組織をすべて管理できます。

• Organization Administrator または User Administrator は特定の組織のみを管理できま
す。

• 管理者がカスタム ロールを使用して派生している場合、 派生した管理者は親と同じ
レベルに属します。

注 :  管理者もシステムのユーザと見なされます。
Administration Console の概要 7
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たとえば、 管理者 MyGlobalAdmin を Global Administrator から派生させて作成した場
合、 MyGlobalAdmin は、 Global Administrator とみなされます。 これは、
MyGlobalAdmin に、 Organization Administrator または User Administrator よ り少ない権
限を割り当てた場合も同じです。    

Master Administrator
Master Administrator （MA） はスーパーユーザで、 システム全体に対する、 無制限のア
クセス権が割り当てられています。 MA のデフォルト  スコープはすべての組織です。 こ
のため、 既存の組織、 自身で作成する組織、 または今後作成されるいずれの組織も管理
できます。

MA は、 以下の操作を行う こ とができます。

• インス トールの後にシステムをブート ス ト ラ ップする （または、 初期化する）。

• ユーザ データ  サービス （UDS） 接続パラ メータを設定する。

• Administration Console およびユーザ データ  サービス用に、 グローバル組織設定およ
びキャ ッシュ リ フレッシュ設定を設定する。

• WebFort サーバの通信パラ メータを設定する。

• WebFort サーバ インスタンス設定、 信頼されるス ト ア設定、 およびプロ ト コル設定
を設定する。

• Administration Console およびサーバのコンポーネン トの認証メカニズム、 およびそ
の他の設定を設定する。

• カスタム プラグインを使用して WebFort の機能を拡張する場合に、 プラグインを登
録する。    

•  必要に応じて、 組織を作成し、 管理する。

注 :  Organization Administrator および User Administrator のロールは、 すべて
の組織のスコープを使用して定義しないでください。

注 :  プラグインを登録する方法の詳細については 「プラグインの登録と更
新」 を、 コールアウ ト を設定する方法の詳細については 5-158 ページの
「コールアウ トの設定」 を、 プラグインを設定する方法については
5-161 ページの 「プラグインの設定」 を、 参照して ください。
8 Administration Console の概要
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• 必要に応じて、 任意のロール （Global Administrator、 Organization Administrator、 また
は User Administrator） の管理者を作成し、 管理する。

• カスタム ロールを作成し、 管理する。

• インスタンス統計を生成する。

Administration Console が正常にインス トールされたら、 最初に MA と してログインする
必要があ り ます。 インス トール直後の MA アカウン ト （masteradmin） には、 デフォル
ト  パスワード （master1234!） が設定されています。 MA のアクシ ョ ンはシステム全体
のセキュ リ ティに影響を及ぼす可能性があるため、 Arcot は、 初めてコンソールにログ
インした後、 このパスワードを変更するこ とを強く推奨します。 さ らに、 Arcot は、 こ
のパスワードを保護し、 定期的に変更するこ とを推奨します。

データを追跡および分析するために、 MA はすべての管理者アクティビティの包括的な
レポート を生成できるだけでなく、 システム内の他の管理者のアクティビティのレポー
ト も生成できます。 さ らに、 すべての組織のレポートおよびすべてのサーバ設定のレ
ポート も生成できます。

Global Administrator

Global Administrator （GA） は、 管理階層の 2 番目のレベルに位置します。 Global 
Administrator は、 システムのブート ス ト ラ ップ、 Administration Console の初期設定、
サーバ設定の指定、 およびカスタム ロールの管理を除く、 MA のほとんどのタスクを実
行できます。

デフォルトでは、 GA はシステム内のすべての組織に対するスコープを持っています。
GA に特定の組織のみを管理させるには、 ロールの作成時に指定する必要があ り ます。

GA は、 以下の操作を行う こ とができます。

• 必要に応じて、 他の Global Administrator、 Organization Administrator、 User 
Administrator を作成し、 管理する。

• Administration Console 用の認証を設定する。

• 必要に応じて、 組織を作成し、 管理する。

• ユーザ クレデンシャルを管理する。

注 :  MA アカウン トがロ ッ ク された場合は、 弊社テクニカル サポート
（support@arcot.com） に問い合わせてください。
Administration Console の概要 9
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• サポート される認証メカニズム用の WebFort プロファ イルおよびポ リシーを設定す
る。

• 設定を全体または 1 つの組織に割り当てる。

• コールアウ トおよび登録済みプラグインを設定する。

利用可能な情報を追跡し、 分析するために、 GA は、 管理権限の範囲内の組織に対する
管理アクティビティ、 設定、 およびクレデンシャル管理のすべてのレポート を生成し、
表示できます。 また、 割り当てられているすべての Organization Administrator と  User 
Administrator のレポート を表示できます。

Organization Administrator

Organization Administrator （OA） は、 管理階層の 3 番目のレベルに位置します。
Organization Administrator は、 MA または GA のいずれかによって割り当てられた組織、
および組織に属するユーザの管理に関連するすべてのタスクを実行できます。 以下のタ
スクが実行できます。

• 必要に応じて、 他の Organization Administrator または User Administrator を作成し、
管理する。

• 権限の範囲内の組織を管理する。

• 組織固有の設定を管理する （更新する）。

• 権限の範囲内の組織に属するユーザを管理する。

OA を作成する際には、 管理のスコープを指定する必要があ り ます。 指定しない場合、
いずれの組織も管理できません。

OA は、 管理権限の範囲内の組織のための管理アクティビティ、 設定、 およびト ランザ
クシ ョ ンの各レポート を生成し、 表示できます。 また、 割り当てられているすべての 
User Administrator のレポート を表示できます。

User Administrator
User Administrator （UA） ロールは、 管理階層の最下位のレベルに位置します。 User 
Administrator は MA または GA のいずれかによって割り当てられた組織のユーザ管理に
関連するすべてのタスクを実行できます。 以下のタスクが実行できます。

• 必要に応じて、 他の UA を管理する。

• 必要に応じて、 権限の範囲内の組織のユーザを管理する。
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• ユーザ クレデンシャルの管理。

UA を作成する際には、 管理のスコープを指定する必要があ り ます。 指定しない場合、
いずれの組織も管理できません。

UA は、 管理権限の範囲内の組織のユーザと  UA アクティビティの各レポート を生成し、
表示できます。

管理権限の要約

表 1-2 は、 サポート される  4 レベルの各管理者で利用可能な権限を要約します。

表で使用されている列名の頭字語は次のとおりです。

• Master Administrator -> MA

• Global Administrator -> GA

• Organization Administrator -> OA

• User Administrator -> UA      

注 :  これには、 ユーザ詳細を編集するこ と も含まれます。

注 :   記号は、 指定されたレベルの管理者が利用できるアクシ ョ ン （また
は権限） を示します。

表 1-2.  管理者権限の要約

機能 タスク MA GA OA UA

認証管理 ベーシック認証の更新 

WebFort 認証設定の更新

キャッシュ管理 キャッシュ  リフレッシュ設定の更新
Administration Console の概要 11
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Global Administrator アカウ

ン ト管理

Global Administrator アカウン トの作成

Global Administrator 詳細の検索または

表示

Global Administrator アカウン ト情報の

更新

Global Administrator アカウン トの有効

化

Global Administrator アカウン トの無効

化

Global Administrator アカウン トの削除

Organization Administrator
アカウン ト管理

Organization Administrator アカウン ト

の作成

Organization Administrator 詳細の検索

または表示

Organization Administrator アカウン ト

情報の更新

Organization Administrator アカウン ト

の有効化

Organization Administrator アカウン ト

の無効化

Organization Administrator アカウン ト

の削除

User Administrator アカウ

ン ト管理

User Administrator アカウン トの作成

User Administrator 詳細の検索または

表示

User Administrator アカウン ト情報の

更新

User Administrator アカウン トの有効

化

User Administrator アカウン トの無効

化

User Administrator アカウン トの削除

ユーザ データ  サービス

（UDS） の管理

グローバル ユーザ データ  サービス

（UDS） 設定の更新

表 1-2.  管理者権限の要約 （続き）

機能 タスク MA GA OA UA
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カスタム ロールの管理 カスタム ロールの作成

カスタム ロールの更新

カスタム ロールの削除

デフォルトの組織の管理 デフォルトの組織の設定

組織管理 組織の作成

組織詳細の検索および表示

組織情報の更新

組織のアクティブ化

組織の非アクティブ化

組織の削除

ユーザの管理 ユーザ詳細の検索および表示

ユーザ情報の更新

ユーザのアクティブ化

ユーザの非アクティブ化

ユーザの削除

WebFort 設定 ArcotID の作成 

設定の割り当て

ArcotID の取得

コールアウトの登録

プラグインの設定

ArcotID 属性の削除

ArcotID 属性の設定

クレデンシャル設定の取得

クレデンシャルの作成

クレデンシャルの削除

クレデンシャルの無効化

クレデンシャルの有効化

クレデンシャルの取得

クレデンシャルの再発行

クレデンシャルのリセッ ト

クレデンシャルの注釈のリセッ ト

表 1-2.  管理者権限の要約 （続き）

機能 タスク MA GA OA UA
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WebFort 設定 クレデンシャルの有効性のリセッ ト

ArcotID プロファイルの管理

ASSP 設定の管理

OTP プロファイルの管理

ユーザ名 - パスワード  プロファイルの

管理

Q&A プロファイルの管理

RADIUS 設定の管理

SAML トークンの管理

OTP ポリシーの作成

パスワード  ポリシーの作成

モジュールの関連付け

Q&A ポリシーの作成

クレデンシャル詳細の表示

インスタンスの管理 WebFort 接続性

インスタンスの管理

プロ ト コルの管理

プラグインの登録

その他の設定

インスタンス統計の生成

信頼された CA の設定

レポートの管理 管理者アクティビテ ィ  レポートの表示

My Activity Report の表示

組織レポート

ユーザ アクテ ィビテ ィ  レポートの表

示

認証レポートの表示

クレデンシャルレポートの表示

サーバ管理レポート

設定レポート

表 1-2.  管理者権限の要約 （続き）

機能 タスク MA GA OA UA
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カスタム ロール

MA は、 以下の事前定義済み親ロールの 1 つから権限のサブセッ ト を継承する新しい管
理ロールを作成できます。

• Global Administrator

• Organization Administrator

• User Administrator

これらのロールはカスタム  ロールと呼ばれ、 親ロールに関連付けられているデフォルト
権限のいくつかを無効にするこ とによって作成されます。 たとえば、 GA に対して 「組
織作成権限」 を無効にする必要があれば、 この権限を無効にしてカスタム  ロールを作成
できます。

作成したカスタム ロールは、 管理アカウン トの作成または更新時にロール オプシ ョ ン
と して利用可能になり ます。

カスタム ロールに関する注意事項

• MA のみがカスタム ロールを作成できます。

• カスタム ロールは、 単一のロールの権限のサブセッ トのみを継承できます。 言い換
えれば、 カスタム ロールは、 2 つの異なるロールから権限を継承するこ とはできま
せん。

たとえば、 ユーザの管理 （UA 権限） および組織の作成 （OA 権限） を行う権限を持
つカスタム UA ロールは作成できません。

• 親ロールに割り当てられていない権限は、 カスタム  ロールにも割り当てるこ とはで
きません。

たとえば、 事前定義済み OA ロールに組織を作成する権限が割り当てられていない
場合、 この OA ロールに基づくカスタム ロールにこの権限を割り当てるこ とはでき
ません。

• カスタム ロールを作成する と きには、 1 つ以上の権限に相当するタスクは、 それら
の権限の少なく と も  1 つがまだ利用可能な場合に限り、 継続して表示されます。

たとえば、 アクティブ化、 非アクティブ化、 および削除の権限が無効な場合でも、
更新の権限がまだ利用できる場合、 ［Search Organizations］ リ ンクが表示されます。

• 新たに作成したカスタム ロールは、 Administration Console サーバのキャッシュを リ
フレッシュした後にのみ、 Administration Console の他のインスタンスで利用できま
す。
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次の手順

こ こまでは、 WebFort Administration Console の概念について説明してきました。 このセ
クシ ョ ンでは、 展開を行うための手順について簡単に説明します。 この目的のために、
以下の展開について簡単な説明を示します。

• 単純な展開

• カスタム展開

単純な展開

WebFort の最も単純な実装は、 通常、 小規模なユーザ ベースに対して強い認証を内部的
に提供します。 この実装では、 単一のシステム上にすべての WebFort コンポーネン トお
よび Web アプリ ケーシ ョ ンが構成されます。 データベースは、 WebFort がインス トール
されているのと同じシステム、 または別のシステムに配置できます。

表 1-3 は、 この展開タイプの典型的な特徴を要約します。

小規模な展開の場合、 ほとんどの設定にデフォルト を使用して、 すぐに実行できます。
これは単一組織システムであるため、 システムの初期化時に自動的に作成されるデフォ
ルトの組織を使用でき、 新しい組織をセッ ト アップする必要はあ り ません。 結果と し
て、 OA アカウン トの作成も必要と しない場合があ り ます。 必要なのは、 必須の GA ア
カウン トおよび UA アカウン ト を作成するこ とのみです。

関連文書 :  この展開タイプの詳細については、 「Arcot WebFort 6.2 インス トール
および展開ガイ ド」 の第 2 章 「展開の計画」 を参照してください。

表 1-3.  単純な展開の特徴

特徴 詳細

展開タイプ • 開発、 概念実証、 初期テスト、 または初期パイロッ ト

• 中小規模企業 （SMB）
• 企業内の地方展開

地理的な拡張 通常、 1 つの場所に制限

展開の必要条件 実装と管理の容易さ
16 Administration Console の概要
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WebFort のエンド  ユーザは、 システムに付属する  SDK を使用して作成できます （SDK 
を使用してユーザを作成する方法の詳細については、 「Arcot WebFort 6.2 Java 開発者ガイ
ド」 を参照して ください）。

ユーザに対して強い認証をセッ ト アップし、 管理を開始する手順の簡単な概要を、 以下
に説明します。

1. WebFort が正し く インス トールおよび設定されており、 Administration Console および
ユーザ データ  サービスの WAR ファ イルが展開されているこ とを確認します。     

2. MA と して Administration Console にログインし （2-21 ページの 「Administration 
Console へのアクセス」 を参照）、 ブート ス ト ラ ップ ウ ィザードの手順に従ってシス
テムを初期化します。      

3. 必須の GA アカウン トおよび UA アカウン ト を作成します。

詳細については、 6-176 ページの 「管理者の作成」 を参照してください。

4. WebFort にユーザを登録します。

この目的のために WebFort に付属している  Java SDK を使用します。

ヒ ン ト : また、 WebFort のサンプル アプリ ケーシ ョ ンを使用してユーザを作成
するこ と もできます。 サンプル アプリ ケーシ ョ ンは http://< ホス ト >: 
< ポート >/webfort-6.2-sample-application URL で入手できます。

関連文書 :  WebFort のインス トール、 WAR ファ イルの展開、 および行う必
要のある他のインス トール後タスクの詳細については、 「Arcot 
WebFort 6.2 インス トールおよび展開ガイ ド」 の第 4 章 「単一シ
ステム上の WebFort の展開」 を参照してください。

関連文書 :  詳細については、 「Arcot WebFort 6.2 インス トールおよび展開ガ
イ ド」 の第 4 章の 「システムのブート ス ト ラ ップ」 を参照して
ください。

関連文書 :  これらの SDK を統合する方法の詳細については、 「Arcot 
WebFort 6.2 Java 開発者ガイ ド」 を参照して ください。
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これで、 システムを管理できるよ うにな り ました。 システム （第 3 章の 「WebFort サー
バ インスタンスの管理」）、 管理者 （第 6 章の 「管理者の管理」）、 およびユーザ （第 7 章
の 「ユーザの管理」） を管理できます。

カスタム展開

展開が複雑で、 高可用性が不可欠な大企業では、 WebFort を実装するこ とによ り、 大き
なユーザ ベースに対して強い認証を提供し、 システムを管理する管理者を作成できま
す。 この展開タイプでは、 WebFort コンポーネン トは複数のサーバ上にインス トールさ
れます。 これは、 高いセキュ リ ティ、 パフォーマンス、 および可用性を実現するこ とを
目的と します。 また、 複数のアプリ ケーシ ョ ンが強い認証の機能を使用できるよ うにす
るこ と も目的の 1 つです。

表 1-4 は、 この展開タイプの典型的な特徴を要約します。

ユーザに対して強い認証をセッ ト アップし、 管理を開始する手順の簡単な概要を、 以下
に説明します。

関連文書 :  この展開タイプの詳細については、 「Arcot WebFort 6.2 インス トール
および展開ガイ ド」 の第 2 章 「展開の計画」 を参照してください。

表 1-4.  分散展開の特徴

特徴 詳細

展開タイプ • 中規模から大規模なビジネスへの複雑な展開 
• 企業展開

• ステージング展開

地理的な拡張 グローバルな展開

展開の必要条件 • 実装と管理の容易さ

• グローバルな可用性 
• 高可用性
18 Administration Console の概要
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1. WebFort が正し く インス トールおよび設定されており、 Administration Console および
ユーザ データ  サービスの WAR ファ イルが展開されているこ とを確認します。     

2. MA と して Administration Console にログインし （2-21 ページの 「Administration 
Console へのアクセス」 を参照）、 ブート ス ト ラ ップ ウ ィザードの手順に従ってシス
テムを初期化します。   

3. Administration Console を設定します。 これには、 UDS 設定、 グローバル組織設定、
Administration Console キャ ッシュ設定、 およびコンソールにログインするための基
本的なユーザ名 - パスワード認証が含まれます。

詳細については、 2-23 ページの 「Administration Console 設定の構成」 を参照してく
ださい。

4. 別のシステムで WebFort サーバ インスタンスをセッ ト アップします。

詳細については、 3-41 ページの 「サーバ インスタンスのセッ ト アップ」 を参照して
ください。

5. Administration Console、 SDK、 および Web サービス と  WebFort サーバとの間の通信
で使用されるプロ ト コルを設定します。

詳細については、 3-51 ページの 「通信プロ ト コルの設定」 を参照してください。

6. 組織を計画し、 作成します。 組織アーキテクチャはフラ ッ トで、 作成する組織は、
企業内の事業単位にマッピングできます。

詳細については、 5-135 ページの 「組織の作成とアクティブ化」 を参照してくださ
い。

7. 必要に応じて、 管理者 （6-176 ページの 「管理者の作成」 を参照する） とカスタム 
ロール （3-67 ページの 「カスタム ロールの操作」 を参照する） を計画し、 作成しま
す。

関連文書 :  WebFort のインス トール、 WAR ファ イルの展開、 および行う必
要のある他のインス トール後タスクの詳細については、 「Arcot 
WebFort 6.2 インス トールおよび展開ガイ ド」 の第 4 章 「単一シ
ステム上の WebFort の展開」 を参照してください。

関連文書 :  詳細については、 「Arcot WebFort 6.2 インス トールおよび展開ガ
イ ド」 の第 4 章の 「システムのブート ス ト ラ ップ」 を参照して
ください。
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8. 適切なクレデンシャル プロファ イルおよび認証ポ リシーを作成し、 これらの設定を
割り当てます。

詳細については、 第 4 章の 「グローバルな WebFort 設定の管理」 を参照してくださ
い。

9. WebFort にユーザを登録します。

この目的のために WebFort に付属している  Java SDK を使用します。    

10. 必要に応じて、 SAML トークン設定、 RADIUS ク ラ イアン ト、 および ASSP 設定を
設定します。

詳細については、 5-149 ページの 「組織固有の設定の管理」 を参照してください。

11. 必要に応じて、 WebFort サーバとそのク ライアン ト との間の SSL ベースの通信を設
定します。

詳細については、 3-50 ページの 「信頼されるス ト アの作成」 を参照してください。

12. 必要に応じて、 その他の設定 （ トークンの有効性およびチャレンジ有効性の設定な
ど） を設定します。

詳細については、 3-64 ページの 「その他の設定」 を参照してください。

13. WebFort の機能を拡張するためにコールアウ ト とプラグインを使用するこ とを計画
している場合は、 これらを登録し、 設定します。

これで、 システムを管理できるよ うにな り ました。 システム （第 3 章の 「WebFort 
サーバ インスタンスの管理」）、 管理者 （第 6 章の 「管理者の管理」）、 およびユーザ
（第 7 章の 「ユーザの管理」） を管理できます。

関連文書 :  これらの SDK を統合する方法の詳細については、 「Arcot 
WebFort 6.2 Java 開発者ガイ ド」 を参照して ください。

注 :  プラグインを登録する方法の詳細については 「プラグインの登録と更
新」 を、 コールアウ ト を設定する方法の詳細については 5-158 ページの
「コールアウ トの設定」 を、 プラグインを設定する方法については
5-161 ページの 「プラグインの設定」 を、 参照して ください。
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第 2 章
はじめに

この章では、 WebFort を正常にインス トールし、 コンソールを展開した後で、 Master 
Administrator と して Administration Console にログインし、 システムを初期化するための
手順について説明します。 こ こでは、 以下のタスクについて説明します。

• Administration Console へのアクセス

• Administration Console 設定の構成

• プロファ イル情報の変更

Administration Console へのアクセス

デフォルトの Master Administrator （MA） アカウン トは、 初めて Administration Console 
にログインするために使用されます。 以下の既定のクレデンシャルを使用して、 コン
ソールにログインします。

• ユーザ名 ： masteradmin

• パスワード ： master1234!
Administration Console にログインする方法

1. Web ブラウザ ウ ィンド ウを開きます。

2. Administration Console にアクセスするための URL を入力します。 デフォルトの 
Administration Console のアドレスは以下のとおりです。

http://<hostname>:<port>/arcotadmin/masteradminlogin.htm

上記の URL で、 以下を実行します。

• hostname および port を、 それぞれ、 Administration Console を展開したシステム
のホス ト名または IP アドレス、 コンソールがリ スンしているポートに置き換え
ます。

• デフォルトのアプリ ケーシ ョ ン  コンテキス ト （arcotadmin） を変更した場合、
これを新しい値に置換する必要があ り ます。

図 2-1 に示されているよ うに、 ［Master Administrator Login］ ページが表示されます。
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3. ［Password］ フ ィールドに 「master1234!」 と入力し、 ［Log In］ をク リ ッ ク します。

Administration Console のランディング ページ （図 2-2） が表示されます。

図 2-1 ［Master Administrator Login］ ページ

図 2-2 Master Administrator: Successfully Logged In
22 はじめに
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Administration Console 使用時のセキュリテ ィに関する推奨事項

Administration Console 使用時にブラウザ セッシ ョ ンを通した悪意のある攻撃から  
WebFort を保護するために、 次のこ とを遵守してください。

• 他のアプリ ケーシ ョ ンとブラウザ セッシ ョ ンを共有しない。

• Console を操作しながら他のサイ ト を開かない。

• Administration Console のために厳しいパスワード制限を実施する。

• Administration Console の使用後は必ずログアウ トする。

• セッシ ョ ンの終了後にブラウザ ウ ィンド ウを閉じる。

• 実行する必要のあるタスクに応じて、 管理者に適切なロールを割り当てる。

Administration Console のログアウト

Administration Console からログアウ トするには、 コンソールのヘッダ領域の右上

隅にある、 ［Logout］ リ ンクをク リ ッ ク します。

Administration Console 設定の構成

WebFort 固有の設定を構成する前に、 以下の Administration Console のグローバル設定を
構成するこ とをお勧めします。

• ユーザ データ  サービス （UDS） 設定

• 組織のグローバル設定

• キャ ッシュ  リ フレッシュ設定

• 基本認証設定

以下のサブセクシ ョ ンでは、 これらのグローバル設定を構成するための手順について説
明します。

UDS 設定の指定

ユーザ データ  サービス （UDS） は、 組織によって展開されたサードパーティ  データ  リ
ポジ ト リ （LDAP ディ レク ト リ  サーバなど） へのアクセスを有効にするための 
Administration Console モジュールです。 UDS は WebFort および Administration Console が
既存データにシームレスにアクセスできるよ うにし、 標準的な Arcot SQL データベース  
テーブル内でこれを複製する必要なしに、 エンドユーザ情報を活用できるよ うにしま
す。
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通常、 システムのブート ス ト ラ ップ中に UDS パラ メータを指定します。 （これに関連す
る詳細については、 「Arcot WebFort 6.2 インス トールおよび展開ガイ ド」 の 「システムの
ブート ス ト ラ ップ」 を参照して ください。） ただし、 UDS パラ メータ設定を更新する場
合、 ［User Data Service Configuration］ ページ （図 2-3） を使用して、 これを行ってくださ
い。

図 2-3 User Data Service Configuration ： 1 ページ目
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UDS 設定を更新する方法

1. 必ず MA と してログインして ください。

2. ［Services and Server Configurations］ タブを有効化します。

3. タブのサブメニューの ［Administration Console］ オプシ ョ ンをク リ ッ ク します。

4. ［User Data Service Configuration］ ページがまだ表示されない場合、 ［UDS 
Configuration］ リ ンクをク リ ッ ク して、 このページを表示します （図 2-3）。

5. ［User Data Service Configuration］ セクシ ョ ンの表 2-1 にリ ス ト されたパラ メータを
指定します。 このページのほとんどのパラ メータは必須です。

表 2-1. UDS 設定パラメータ

パラメータ デフォルト値 説明

Protocol TCP Administration Console を使用して UDS サービスに接続す

るプロ ト コル。 使用可能なオプシ ョ ンは、 以下のとおりで

す。
• TCP
• One-Way SSL
• Two-Way SSL

Host localhost UDS が使用可能な IP アドレス。

Port 8080 UDS が使用可能なポート。

Application Context 
Root

arcotuds UDS がアプリケーシ ョ ン サーバ インスタンス （現在動作し

ている複数の Administration Console アプリケーシ ョ ンのイ

ンスタンス） 内でアクセス可能な一意のベース URL。 たと

えば、 UDS を arcotuds のコンテキスト  ルートで実行し

ている場合、 以下の URL を使用して、 使用可能な UDS 
サービスを表示します。

http://<host>:<port>/arcotuds/services/listServices
Connection 
Timeout (in 
milliseconds)

30000 UDS サービスが到達できないと見なされるまでの最大時間

（ミ リ秒）。

Read Timeout (in 
milliseconds)

10000 UDS からのレスポンスを待機する最大時間 （ミ リ秒）。

Idle Timeout (in 
milliseconds)

30000 リクエストに応答しないアイ ドル接続が閉じる前の時間

（ミ リ秒）。

Server Root 
Certificate

UDS サーバの CA 証明書ファイルへのパス。 このファイル

は PEM 形式である必要があります。
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6. ［Next］ をク リ ッ ク して、 設定を続行します。

図 2-4 に示されているよ うに、 次のページが表示されます。

Client Root 
Certificate

Administration Console の CA 証明書ファイルへのパス。 こ

のファイルは PEM 形式である必要があります。

Client Private Key CA の秘密キーが含まれるファイルの場所。 パスは絶対パ

ス、 または ARCOT_HOME への相対パスのいずれにもでき

ます。

Minimum 
Connections

4 WebFort サーバと  UDS サーバの間で作成される接続の最小

数。

Maximum 
Connections

32 WebFort サーバと  UDS サーバ間で作成できる接続の最大

数。

表 2-1. UDS 設定パラメータ

パラメータ デフォルト値 説明
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図 2-4 User Data Service Configuration ： 2 ページ目
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7. ［User Data Service Configuration］ セクシ ョ ンの表 2-2 にリ ス ト されたパラ メータを
指定します。 このページのほとんどのパラ メータは必須です。

8. ［Save］ をク リ ッ ク して、 加えた変更を保存します。

9. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
手順については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

組織のグローバル設定の指定

Administration Console を展開する と、 デフォルトで、 MA アカウン ト と共に組織が作成
されます。 この既定の組織は 「デフォルトの組織 （DEFAULTORG）」 と呼ばれます。

表 2-2. UDS 検索、 LDAP、 および認証設定パラメータ

パラメータ
デフォル

ト値
説明

Search Configuration

Maximum Search Return Count 500 Administration Console 内でのすべての検索操作に対し

て返されるレコードの最大数。

LDAP Configuration

LDAP Connection Pool Initial 
Size

2 プール内に作成される UDS と  LDAP 間の接続の初期

数。

LDAP Connection Pool 
Maximum Size

5 UDS と  LDAP 間で許可される接続の最大数。

LDAP Connection Pool Preferred 
Size

2 UDS と  LDAP 間の接続の優先順位。

LDAP Connection Pool Timeout
(in milliseconds)

30000 新しい接続がリクエスト されたとき、 UDS が LDAP か
らのレスポンスを待機する時間。

Authentication Token Configuration

Token Purge Interval (in 
seconds)

3600 トークンが失効した後に、 認証トークンがデータベー

スから消去される前の最大間隔。

Authentication Token Validity 
Period
(in seconds)

86400 発行済み認証トークンが失効する前の最大期間 （デ

フォルトは 1 日）。
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新しい組織を作成する必要がないため、 単一の組織システムと して、 「デフォルトの組
織」 は有用です。 「デフォルトの組織」 の設定を構成し、 「表示名」 を変更し、 管理目的
で続けて使用できます。 ただし、 複数組織システムの場合には、 「デフォルトの組織」
の 「表示名」 を変更し、 設定を構成し、 これを既定と して続けて使用できます。 また、
新しい組織を作成し、 「デフォルトの組織」 に設定できます。

［Organization Global Configuration］ ページ （図 2-5） では、 デフォルトの組織と して使用
される組織を選択し、 システムの今後の組織がデフォルトの組織の設定を継承するかど
うかを制御できます。 また、 このページを個別に編集して、 これらの設定を上書きでき
ます。

デフォルトの組織を指定し、 設定を組織レベルで構成するかど うかを指定する方法

1. 必ず MA と してログインして ください。

注 :  通常、 組織を指定せずに管理者を作成するか、 ユーザを登録する場合、 こ
れらは 「デフォルトの組織」 内で作成されます。

図 2-5 ［Organization Global Configuration］ ページ
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2. ［Services and Server Configurations］ タブを有効化します。

3. タブのサブメニューの ［Administration Console］ オプシ ョ ンをク リ ッ ク します。

4. タスク  ペインで、 ［Organization Global Configuration］ リ ンクをク リ ッ ク して、 対
応するページ （図 2-5） を表示します。

5. 組織固有の設定を構成しない場合は、 ［Organization Configuration］ で、 ［Allow 
Configuration at Organization Level］ オプシ ョ ンを選択解除します。

このオプシ ョ ンはデフォルトで有効になっています。

6. ［Default Organization］ で、 ［Organization Name］ リ ス トからデフォルトの組織と し
て設定する組織を選択します。

7. ［Save］ をク リ ッ ク して、 このページに対して行った変更を保存します。

「Successfully updated the global organization configuration」 とい う メ ッセージが表示さ
れます。
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キャッシュ  リフレッシュ設定の指定

Administration Console は特定のデータをキャ ッシュします。 これによ り、 頻繁にアクセ
スされるコンソール ページおよび UDS データを高速に処理します。 通常、 組織および
ロールはキャッシュされます。 この設定は、 ［Cache Refresh Configuration］ ページ
（図 2-6） を使用して更新できます。

UDS または Administration Console の設定を更新する方法

1. 必ず MA と してログインして ください。

2. ［Services and Server Configurations］ タブを有効化します。

3. タブのサブメニューの ［Administration Console］ オプシ ョ ンをク リ ッ ク します。

図 2-6 ［Cache Refresh Configuration］ ページ
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4. タスク  ペインで、 ［Cache Refresh Configuration］ リ ンクをク リ ッ ク して、 対応する
ページ （図 2-6） を表示します。

5. ［User Data Service］ または ［Administration Console］ セクシ ョ ンで、 以下を実行し
ます。

a. ［Enable Automatic Refresh］ オプシ ョ ンを選択または選択解除します。

b. ［Cache Refresh Interval］ の値を編集します。

キャ ッシュは、 指定する間隔でリ フレッシュされます。 たとえば、 60 を入力す
る と、 1 時間ごとに自動的にリ フレッシュされます。 デフォルト値は 30 分です。

6. ［Save］ をク リ ッ ク し、 加えた変更を保存します。

基本認証設定の指定

Administration Console にログインしている管理者は、 基本認証または WebFort 
User-Password メカニズムを使用して認証できます。 使用される メカニズムは、 以下のよ
うに、 組織の作成時に選択したオプシ ョ ンによって決定されます。

• 組織の作成時に BA を選択した場合、 デフォルトの認証を使用するか、 基本認証パ
スワードの指定 （グローバル レベル用） またはユーザ名 - パスワード認証ポ リシー
の設定 （組織レベル用） で説明されているよ うに、 新し く設定できます。

• WebFort User Password オプシ ョ ンを選択した場合、 まず WebFort サーバ （3-38 ペー
ジの 「WebFort Connectivity の設定」 セクシ ョ ンで説明） への接続情報を指定する必
要があ り ます。

基本認証パスワードの指定 
名前からわかるよ うに、 基本認証は、 管理者に、 ユーザ ID およびパスワードを使用し
てコンソールにログインさせる認証方式です。

［Basic Authentication］ ページ （図 2-7） を使用して、 パスワードの長さ、 特殊文字の許
容文字数、 およびアカウン ト をロ ッ クする前に許容される失敗したログインの試行の数
などの情報を更新します。
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基本認証を指定する方法

1. 必ず MA と してログインして ください。

2. ［Services and Server Configurations］ タブを有効化します。

3. タブのサブメニューの ［Administration Console］ オプシ ョ ンをク リ ッ ク します。

4. タスク  ペインで、 ［Basic Authentication］ リ ンクをク リ ッ ク して、 対応するページ
（図 2-7） を表示します。

図 2-7 ［Basic Authentication］ ページ
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5. ［Password Configuration］ セクシ ョ ンの  2-34 ページの表 2-3 にリ ス ト されたパラ
メータを指定します。 このページのほとんどのパラ メータは必須です。

6. ［Save］ をク リ ッ ク して、 このページに対して行った変更を保存します。         

プロファイル情報の変更

Arcot は、 Master Administrator パスワードを定期的に変更し、 高いセキュ リ ティ を維持
するこ とを強く推奨します。 これによ り、 権限のないユーザが MA クレデンシャルを使
用して Administration Console にアクセスするのを防ぐこ とができます。

図 2-8 に示されている ［My Profile］ ページを使用して、 今後実行する可能性のあるすべ
ての管理者関連のタスク用の ［Organization］ フ ィールドで、 デフォルトで選択される現
在のパスワードおよび組織を変更します。

表 2-3. 基本認証パラメータ

パラメータ デフォルト値 説明

Minimum Password 
Length

6 パスワードに含める必要のある最小文字数。 値は 6 ～ 32 
文字で設定できます。

Maximum Password 
Length

25 パスワードに含めることのできる最大文字数。 6 ～ 32 文
字の値を設定できます。

Maximum Failed 
Attempts

5 管理者がパスワードを不正確に指定しても良い連続回数。

この後に、 クレデンシャルがロックされます。 3 ～ 10 の
値を設定できます。

Minimum Numeric 
Characters

1 パスワードに含める必要のある数字 （0 ～ 9） の最小数。

値は 0 ～ 32 文字で設定できます。

Minimum Alphabetic 
Characters

4 パスワードに含める必要のあるアルファベッ ト文字 （a-z 
および A-Z） の最小数。 値は 0 ～ 32 文字で設定できま

す。

Minimum Special 
Characters

1 パスワードに含める必要のある Allowed Special 
Characters の最小数。 値は 0 ～ 32 文字で設定できます。

Allowed Special 
Characters
（オプシ ョ ン）

!@#$%^&*()_+ パスワードに含めることができる特殊文字のリスト。

Validity Period 180 日 パスワードが有効な最大日数。
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現在のパスワードを変更する方法および組織の基本設定を構成する方法

1. コンソール ヘッダの ［MASTERADMIN］ リ ンクをク リ ッ ク します。

図 2-8 に示されているよ うに、 ［My Profile］ ページが表示されます。

2. ［Change Password］ セクシ ョ ンで、 以下を指定します。

• ［Current Password］

• ［New Password］

• ［Confirm Password］ フ ィールドに、 再び新しいパスワードを入力します。

3. ［Administrator Preferences］ セクシ ョ ンで、 以下を指定します。

• ［Enable Preferred Organization］ オプシ ョ ン （必要に応じて）。

• ［Preferred Organization］ （今後実行する可能性のあるすべての管理者関連のタ
スク用の ［Organization］ フ ィールドで、 デフォルトで選択されます）。 たとえば
管理者を検索する場合、 デフォルトでは、 優先組織内で管理者が検索されます。

4. ［Save］ をク リ ッ ク します。

図 2-8 Master Administrator ： ［My Profile］ ページ
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第 3 章
WebFort サーバ インスタンスの管理

WebFort サーバがインス トールされており、 指定されたポートで待ち受けている各シス
テムは、 インスタンス と呼びます。 各サーバ インスタンスは、 ホス ト名と一意の数が組
み合わされたインスタンス名によ り、 一意に識別されます。

Master Administrator は、 各 WebFort インスタンスをローカルまたはリモートで管理でき
ます。 ただし、 サーバ インスタンスを管理する前に、 接続パラ メータを設定してインス
タンスに接続する必要があ り ます （方法の詳細については、 「WebFort Connectivity の設
定」 を参照してください）。

1 つのインスタンスの接続パラ メータを設定した後にのみ、 他の WebFort サーバ インス
タンスを管理できます。 インスタンスを管理するためのタスクには、 以下があ り ます。

• WebFort Connectivity の設定

• サーバ インスタンスのセッ ト アップ

• 信頼されるス ト アの作成

• 通信プロ ト コルの設定

• インスタンス統計のモニタ リ ング

• プラグインの登録と更新

• その他の設定

• カスタム ロールの操作     

重要 : この章で説明されるすべての設定およびタスクは、 Master Administrator 
のみが実行できます。

注 :  第 9 章の 「システム管理者用のツール」 で説明されているよ うに、 これら
のタスクのうちのいくつかはシステム  ツールを使用して実行できます。
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WebFort Connectivity の設定

WebFort サーバの複数のインスタンスをインス トールできます。 ただし、 Administration 
Console （図 3-1） を使用して接続を詳細に設定できるのは、 1 つのインスタンスのみで
す。 その後、 この設定されたインスタンスはシステム内の他のインスタンスをポーリ ン
グし、 すべてのインスタンスを管理するために必要なすべての情報を収集します。

注 :  単一システムの展開では、 ほとんどの場合、 インスタンスを設定する必要
はあ り ません。 デフォルト値を使用して、 すぐに動作するよ うにな り ま
す。
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図 3-1 ［WebFort Connectivity］ ページ
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WebFort 接続パラ メータを指定する方法

1. MA と してログインします。

2. ［Services and Server Configurations］ タブをアクティブにします。

3. タブのサブメニューで WebFort オプシ ョ ンが選択されているこ とを確認します。

4. 表示されていない場合は、 タスク  ペイン内の ［WebFort Connectivity］ をク リ ッ ク
する と、 対応するページ （図 3-1） が表示されます。

5. 表 3-1 の情報を使用して、 ［WebFort Connectivity］ ページのフ ィールドを編集しま
す。    

6. ［Save］ をク リ ッ クする と、 設定した設定が保存されます。        

表 3-1. 汎用 WebFort 接続パラメータ

フ ィールド 説明

［IP Address of the WebFort 
Server］

必要な WebFort サーバ インスタンスをインストールしたシステム

の IP アドレスを入力します。

注 :  WebFort コンポーネン ト をインス トールしたシス
テムが、 ホス ト名を使用してネッ ト ワーク上で相
互にアクセスできるこ とを確認します。

［Port］ プロ ト コル用のサービスが提供されているポート を入力します。

［Transport］ 対応するコンポーネン ト （サーバ管理 Web サービス、 管理 Web 
サービス、 ト ランザクシ ョ ン Web サービスおよびネイティブ認証）

のト ランスポート  モード （TCP または SSL） を指定して、 指定し

た WebFort サーバ インスタンスに接続します。

［Server CA Certificate in PEM］ サーバ証明書が含まれる PKCS#12 ストア パスを参照し、 アップ

ロード します。

［Client Certificate-Key Pair in 
PKCS#12］

クライアン ト証明書および秘密キーが含まれる PKCS#12 ストア 
パスを参照し、 アップロード します。

［Password for Client PKCS#12］ PKCS#12 ストアのパスワードを入力します。

注 :  新しい WebFort サーバ インスタンスを追加する場合、 インスタンスに固有
の設定を行う前に、 このページの ［Save］ をク リ ッ クする必要があ り ま
す。 これによ り、 Administration Console にすべてのインスタンスの詳細が
登録され、 すべてのインスタンスに対してインスタンス管理機能が円滑に
動作するよ うにな り ます。
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サーバ インスタンスのセッ トアップ

［WebFort Instances］ ページ （図 3-2） には、 同じ  WebFort データベースを Administration 
Console と して共有する、 設定されたすべての WebFort サーバ インスタンスが リ ス ト表
示されます。 ［WebFort Connectivity］ ページを使用して以前に設定したサーバ インスタ
ンスによ り、 他のすべてのインスタンスに関する必要な情報がポーリ ングによ り収集さ
れ、 Administration Console に渡されます。 その後、 これらの情報が Administration 
Console によ り このページに表示されます。

WebFort サーバのインスタンスを展開した後に、 インスタンスの詳細の更新が必要にな
るこ とがあ り ます。 ［WebFort Instances］ ページでは、 サーバ キャ ッシュのリ フレッ
シュ、 および指定したインスタンスのシャ ッ ト ダウンを行う こ とができます。 ただし、
インスタンス固有の属性、 データベース接続パラ メータ、 ログ ファ イルの詳細情報、 ま
たは統計データ  ログ パラ メータを変更するには、 インスタンス名をク リ ッ ク し、 次に、
インスタンス  ページ上で必要な変更を行う必要があ り ます。 図 3-3 はインスタンス固有
のページの例を示します。

図 3-2 ［WebFort Instances］ ページ
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図 3-3 インスタンス固有のページ
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典型的なインスタンス管理操作には、 次があ り ます。

• インスタンスのリ フレッシュまたはシャ ッ ト ダウン

• インスタンス名の変更

• WebFort サーバ ログ記録設定の管理

• データベース  パラ メータの設定

• 接続統計ログ記録の有効化

• インスタンス  タイム スタンプの詳細の読み取り  

インスタンスのリフレッシュまたはシャッ トダウン

WebFort サーバ インスタンスを リ フレッシュまたはシャ ッ ト ダウンする方法

1. MA と してログインします。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. ［Instance Configurations］ セクシ ョ ンの ［Instance Management］ リ ンクをク リ ッ ク
する と、 ［WebFort Instances］ ページ （図 3-2） が表示されます。

4. ［Select］ 列で、 ステータスを変更するサーバ インスタンスを選択します。

5. 必要なアクシ ョ ンを実行します。

• ［Refresh］ をク リ ッ クする と、 選択したインスタンスがリ フレッシュされます。

• ［Shut Down］ をク リ ッ クする と、 選択したインスタンスが停止されます。

注 :  また、 このセクシ ョ ンで説明されている操作のほとんどは、 arwfclient 
コマンド  ライン ツールを使用するこ とによ り実行できます。 詳細につい
ては、 9-243 ページの 「arwfclient」 を参照して ください。

注 :  Administration Console を使用して WebFort サーバ インスタンスを
シャ ッ ト ダウンできない場合は、 arwfclient ツールを使用してサーバ イ
ンスタンスをシャ ッ ト ダウンします。
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サーバ インスタンスの再起動

Windows の場合

Windows 上のサーバ インスタンスを開始する方法

1. インスタンスが停止されているコンピュータにログインします。

2. デスク ト ップの ［スタート ］ ボタンをク リ ッ ク します。

3. ［設定］ - ［コン ト ロール パネル］ - ［管理ツール］ - ［サービス］ に移動します。

4. 表示されるサービスのリ ス トから ［Arcot WebFort Authentication Service］ をダブル
ク リ ッ ク します。

5. ［開始］ をク リ ッ クする と、 サービスが開始されます。

UNIX ベースのプラッ ト フォームの場合

UNIX ベースのプラ ッ ト フォーム上のサーバ インスタンスを開始する方法

1. インスタンスが停止されているコンピュータにログインします。

2. 以下のディ レク ト リに移動します。

< インス トール ディ レク ト リ >/arcot/bin/

3. 以下のコマンドを実行します。

インスタンス名の変更

インスタンスが実行されているホス トおよび最初のスタート アップ時のタイム  スタンプ
に基づいて、 WebFort サーバは、 各インスタンスの一意の名前を生成します。 この名前
はレポートで使用され、 監査ログに記録されます。 インスタンスを容易に識別するため
に、 Arcot は、 ユーザが各インスタンスに適切な名前を設定するこ とを推奨します。

WebFort サーバ インスタンスのインスタンス名を変更する方法

1. MA と してログインします。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

./webfortserver start
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4. ［Instance Configurations］ セクシ ョ ンの ［Instance Management］ リ ンクをク リ ッ ク
する と、 ［WebFort Instances］ ページ （図 3-2） が表示されます。

5. ［Instance Name］ 列で設定するインスタンスの リ ンクをク リ ッ ク します。

［インスタンス名 ： <selected_instance> ］ ページ （図 3-3） が表示されます。

6. ［Instance Attributes］ セクシ ョ ンで、 ［Change the Instance Name］ チェ ッ ク  ボッ ク
スをオンにします。

7. ［New Instance Name］ フ ィールドに新しい名前を入力します。

8. ［Save］ をク リ ッ クする と、 変更内容が保存されます。

9. 変更を行った WebFort サーバ インスタンスを リ フレッシュします。 これを行う方法
の詳細については、 「インスタンスの リ フレッシュまたはシャ ッ ト ダウン」 を参照し
て ください。

WebFort サーバ ログ記録設定の管理

WebFort では広範なログ記録機能が用意されており、 以下のログ ファイルがあ り ます。

• WebFort ログ ファ イル （arcotwebfort.log）

• WebFort スタート アップ ログ ファ イル （arcotwebfortstartup.log）

• WebFort 統計ログ ファ イル （arcotwebfortstats.log）

• Administration Console ログ ファ イル （arcotadmin.log）

• UDS ログ ファイル （arcotuds.log）

インスタンス固有のページ （図 3-3） を使用するこ とによって、 インスタンス用の 
WebFort ログ ファ イルおよび WebFort 統計ログ ファ イルのログ記録設定を個別に管理で
きます。 WebFort サーバ ログ設定を変更するには、 以下の手順に従います。   

1. MA と してログインします。

注 :  これらのログ ファ イルの場所、 これらのファ イルに記録される重大度
レベル、 およびこれらのログ ファ イルの形式に関する詳細について
は、 付録 A の 「WebFort のログ」 を参照して ください。

注 :  Administration Console を使用して WebFort 統計ログ ファ イルの設定を
管理する方法の詳細については、 「接続統計ログ記録の有効化」 を参照
してください。
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2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［Instance Configurations］ セクシ ョ ンの ［Instance Management］ リ ンクをク リ ッ ク
する と、 ［WebFort Instances］ ページ （図 3-2） が表示されます。

5. ［Instance Name］ 列で設定するインスタンスの リ ンクをク リ ッ ク します。

［インスタンス名 ： <selected_instance>］ ページ （図 3-3 を参照） が表示されます。

6. 必要に応じて ［Logging Configurations］ セクシ ョ ン内のフ ィールドを編集します。 
表 3-2 は、 このセクシ ョ ンのフ ィールドについて説明します。   

表 3-2. ログ設定フ ィールド

フ ィールド 説明

［Transaction Log Directory］ ログ ファイルが作成されるディ レク ト リを指定します。

絶対パスまたは ARCOT_HOME への相対パスのいずれかを入

力できます。

［Rollover After (in Bytes)］ ログ ファイルの最大サイズを入力します。

ログ ファイルがこのサイズに到達すると、 ログの内容はバッ

クアップ ファイルに移動されます。

［Transaction Log Backup Directory］ バックアップ ファイルが格納されるディ レク ト リを指定しま

す。

絶対パスまたは ARCOT_HOME への相対パスのいずれかを入

力できます。

［Log Level］ ログ記録される情報の詳細レベルを指定します。 以下の値を

指定できます。

•FATAL
•WARNING
•INFO
•DETAIL
ログ レベルの詳細については、 A-253 ページの 「サポート さ

れる重大度レベル」 を参照して ください。

GMT でのタイム スタンプのログ記録 WebFort サーバ インスタンスですべてのメ ッセージを GMT 
タイム ゾーン形式でログ記録する場合は、 このチェ ック  ボッ

クスをオンにします。

［Enable Trace Logging］ WebFort サーバ インスタンスですべてのト ランザクシ ョ ンの

ファンクシ ョ ン フローのログを生成する場合は、 このチェ ッ

ク  ボックスをオンにします。

これはフロー問題をデバッグする場合に役立ちます。
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7. ［Save］ をク リ ッ クする と、 変更内容が保存されます。

8. 変更を行った WebFort サーバ インスタンスを リ フレッシュします。 これを行う方法
の詳細については、 「インスタンスの リ フレッシュまたはシャ ッ ト ダウン」 を参照し
て ください。

データベース パラメータの設定

WebFort は、 サーバがデータベースにアクセスするたびに新規データベース接続を確立
するオーバーヘッ ドを避けるために、 接続プーリ ングを使用します。 インスタンス固有
のページ （図 3-3） を使用するこ とによって、 個別のインスタンスにこれらの接続プー
リ ング パラ メータを設定できます。 ［Instance Statistics］ ページ （「インスタンス統計の
モニタ リ ング」 を参照） に表示されるデータは、 このページで設定されるパラ メータに
よって異なり ます。

データベース設定パラ メータを変更する方法

1. MA と してログインします。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［Instance Configurations］ セクシ ョ ンの ［Instance Management］ リ ンクをク リ ッ ク
する と、 ［WebFort Instances］ ページ （図 3-2） が表示されます。

5. ［Instance Name］ 列で設定するインスタンスの リ ンクをク リ ッ ク します。

［インスタンス名 ： <selected_instance>］ ページ （図 3-3 を参照） が表示されます。

6. 必要に応じて ［Database Configurations］ セクシ ョ ン内のフ ィールドを編集します。 
表 3-3 は、 このセクシ ョ ンのフ ィールドについて説明します。   

表 3-3. WebFort サーバとデータベースとの間の接続プーリング パラメータ

フ ィールド 説明

［Minimum Connections］ サーバの起動時に、 WebFort サーバとデータベースとの間で作成

される接続の最小数を入力します。

［Maximum Connections］ WebFort サーバとデータベースとの間で作成可能な接続の最大数

を入力します。

注 ： データベースによって許可される接続数には制限があります。

また、 この制限はこのパラメータよりも優先されます。 詳細につい

ては、 データベース ベンダーのドキュメン ト を参照して ください。
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7.  ［Save］ をク リ ッ クする と、 変更内容が保存されます。

8. 変更を行った WebFort サーバ インスタンスを リ フレッシュします。 これを行う方法
の詳細については、 「インスタンスの リ フレッシュまたはシャ ッ ト ダウン」 を参照し
て ください。

接続統計ログ記録の有効化

［Statistics Configurations］ セクシ ョ ンで提供されているオプシ ョ ンを使用するこ とによ
り、 arcotwebfortstats.log ファ イルにログ記録される、 指定したインスタンスの接
続統計を制御できます。 ［Instance Statistics］ ページ （「インスタンス統計のモニタ リ ン
グ」 を参照） に表示されるデータは、 このページで設定されるパラ メータによって異な
り ます。

WebFort サーバで統計データをログ記録する方法

1. MA と してログインします。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

［Increment Connections By］ 接続の追加が必要になった場合に、 既存の接続に対して一度に追加

する接続の数を入力します。

重要 ： 接続の総数が、 接続の最大数を超えることはできません。

［Monitor Thread Sleep Time (in 
Seconds)］

モニタ リング スレッ ドがすべてのデータベースに対して継続して

ハートビート  チェ ックを行う間隔を入力します。

［Monitor Thread Sleep Time in 
Fault Condition (in Seconds)］

データベース接続に障害が発生した場合に、 データベース モニタ  
スレッ ドが接続プールの健全性をチェ ックする間隔を入力します。

［Connection Retry Sleep Time 
(in Seconds)］

データベースへの接続再試行を継続して行う間隔を入力します。

［Log Query Details］ すべてのデータベース クエリの詳細をログ記録する場合は、 この

チェ ック  ボックスをオンにします。

［Monitor Database 
Connectivity］

データベース モニタ  スレッ ドで、 プールを事前にチェ ックするに

は、 このチェ ック  ボックスをオンにします。

［Auto-Revert to Primary］ フ ェールオーバ条件後にプライマリ  データベースが再度利用可能

になった場合に、 サーバがバックアップ データベースからプライ

マリ  データベースに切り替わるようにするには、 このチェ ック  
ボックスをオンにします。

表 3-3. WebFort サーバとデータベースとの間の接続プーリング パラメータ （続き）

フ ィールド 説明
48 WebFort サーバ インスタンスの管理

2010 年 5 月



Arcot WebFort 管理ガイ ド
3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［Instance Configurations］ セクシ ョ ンの ［Instance Management］ リ ンクをク リ ッ ク
する と、 ［WebFort Instances］ ページ （図 3-2） が表示されます。

5. ［Instance Name］ 列で設定するインスタンスの リ ンクをク リ ッ ク します。

［インスタンス名 ： <selected_instance>］ ページ （図 3-3 を参照） が表示されます。

6. ［Statistics Configurations］ セクシ ョ ンで、 以下を行います。

• ［Log Connectivity Statistics］ チェ ッ ク  ボッ クスをオンにして、 WebFort サーバで
すべての接続統計がログ記録されるよ うにします。

• ［Log Frequency (in Minutes)］ フ ィールドに、 統計がログ記録される間隔を入力
します。 たとえば、 「30」 と入力する と、 統計が 30 分ごとにログ記録されます。

7. ［Save］ をク リ ッ クする と、 変更内容が保存されます。

8. 変更を行った WebFort サーバ インスタンスを リ フレッシュします。 これを行う方法
の詳細については、 「インスタンスの リ フレッシュまたはシャ ッ ト ダウン」 を参照し
て ください。

インスタンス タイム スタンプの詳細の読み取り

インスタンス固有のページには、 ［Server Timestamp Details］ セクシ ョ ンに各サーバ イ
ンスタンスのタイム スタンプの詳細が表示されます。 表 3-4 は、 これらの詳細について
説明します。    

表 3-4.  サーバ タイム スタンプの詳細

フ ィールド  説明

［Last Startup Time］ サーバ インスタンスが前回再起動されたときのタイム スタンプで

す。

［Last Shutdown Time］ サーバ インスタンスが前回シャッ トダウンされたときのタイム ス
タンプです。

［Last Refresh Time］ サーバ インスタンスが前回リフレッシュされたときのタイム スタ

ンプです。

［Server Up Time］ サーバ インスタンスが実行されている期間です。
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信頼されるストアの作成

信頼されるス ト アを作成して、 SSL ベースの通信中に WebFort サーバ インスタンスをそ
のク ライアン トに対して認証するこ とができます。 信頼されるス ト アは、 Administration 
Console および Java SDK を含む WebFort ク ライアン トによって信頼された CA ルート証
明書が含まれるキー ファ イルです。

各 WebFort サーバ インスタンスは、 個別の信頼されるス ト アを使用するこ とによ り、 異
なる証明書を提示できるよ うに設定できます。 ［Trusted Certificate Authorities］ ページ
（図 3-4） を使用するこ とによ り、 信頼されるス ト アを作成し、 新しいルート証明書を信
頼されるス ト アに追加できます。

現在のサーバ インスタンス用の信頼されるス ト アを作成する方法

1. MA と してログインします。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

図 3-4 ［Trusted Certificate Authorities］ ページ
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3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［Instance Configurations］ セクシ ョ ンの ［Trusted Certificate Authorities］ リ ンクを
ク リ ッ クする と、 ［Trusted Certificate Authorities］ ページ （図 3-4） が表示されます。

5. ［Name］ フ ィールドに、 作成する信頼されるス ト アの名前を入力します。

6. 対応する ［Browse］ ボタンをク リ ッ クする と、 信頼された CA のルート証明書が
アップロード されます。 ［Add More］ をク リ ッ クする と、 証明書をアップロードす
るための他のフ ィールドが表示されます。

7. 必要な証明書がすべてアップロード されたら、 ［Save］ をク リ ッ ク します。

通信プロ ト コルの設定

［Protocol Configuration］ ページ （図 3-5） を使用するこ とによ り、 認証と管理の目的の
ための WebFort サーバ インスタンス と通信するために、 Administration Console、 SDK、
および Web サービスが使用するプロ ト コルを設定できます。 サーバ インスタンスが各
プロ ト コルを待ち受けるポート も このページで設定できます。
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表 3-5 は、 ［Protocol Configuration］ ページに表示されるプロ ト コルについて説明し、 そ
れらのデフォルト  ポート番号を示します。   

図 3-5 ［Protocol Configuration］ ページ

表 3-5.  WebFort プロ ト コル

プロ ト コル
デフォルト  
ポート番号

説明

サーバ管理 Web サー

ビス

9743 Administration Console および arwfclient ツールは、 このプロ

ト コルを使用して、 サーバ管理アクテ ィビテ ィ用の WebFort サー

バ インスタンスと通信します。

管理 Web サービス 9745 このプロ ト コルは、 SAML、 ASSP、 プロファイル、 およびポリ

シー設定を管理するために使用されます。

ASSP 9741 Adobe 署名サービス プロ ト コル （ASSP） は、 PDF ドキュ メン ト

のサーバ側デジタル署名用にユーザを認証するために、 Adobe 
Reader および Adobe Acrobat で使用されます。

ト ランザクシ ョ ン Web 
サービス

9744 このプロ ト コルは、 WebFort サーバ インスタンスに接続するため

に、 認証および発行 Web サービスによって使用されます。
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WebFort ネッ ト ワーク  プロ ト コルを設定する方法      

1. MA と してログインします。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［Instance Configurations］ セクシ ョ ンの ［Protocol Management］ リ ンクをク リ ッ ク
する と、 ［Protocol Configuration］ ページ （図 3-5） が表示されます。

5. プロ ト コルを設定する対象のサーバ インスタンスを選択します。

6. ［List of Protocols］ セクシ ョ ンで、 設定するプロ ト コルをク リ ッ ク します。

特定のプロ ト コルを設定するためのページが表示されます （たとえば、 図 3-6 は、
管理 Web サービス用のプロ ト コル設定ページを示します）。

ネイテ ィブ認証 9742 これは、 認証用の専用バイナリ  WebFort プロ ト コルです。 このプ

ロ ト コルは、 認証 Java SDK によって使用されます。

ト ランザクシ ョ ン 
HTTP

9746 このプロ ト コルは、 基本 HTTP 形式でデータを受信します。 この

プロ ト コルは、 ArcotOTP プロビジ ョニングおよび ArcotID キー 
バッグ管理操作に使用されます。

注 :  他の汎用 WebFort 操作には公開されません。

RADIUS 1812 このプロ ト コルは、 WebFort の機能を拡張して、 RADIUS
（Remote Authentication Dial In User Service） プロ ト コルをサポー

トするために使用されます。

注 :  RADIUS をサポートするよ うに設定する と、
WebFort サーバは RADIUS サーバと して動作しま
す。

注 :  ［Instance Statistics］ ページ （「インスタンス統計のモニタ リ ング」 を参
照） に表示されるデータは、 このページで設定されるパラ メータによって
異なり ます。

表 3-5.  WebFort プロ ト コル

プロ ト コル
デフォルト  
ポート番号

説明
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図 3-6 ［Protocol Configuration］ ページ ： 管理 Web サービス
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7. 必要に応じて、 ページ上でフ ィールドを編集します。 表 3-6 は、 これらのフ ィールド
について説明します。

表 3-6. WebFort プロ ト コルを設定するためのフ ィールド

フ ィールド 説明

［Protocol Status］ プロ ト コルが Enabled または Disabled のいずれであるかを示しま

す。

［Change the Protocol 
Status］

［Action］

［Change the Protocol Status］ オプシ ョ ンを選択して ［Action］ リ

ス ト を有効にし、 新しいステータスを ［Action］ ドロップダウン リス

トから選択します。

注 :  サーバ管理プロ ト コルは無効にできません。 このた
め、 このプロ ト コルに対しては、 これらのオプシ ョ
ンは表示されません。

［Port］ プロ ト コル サービスが利用可能なポート番号を入力します。

［Minimum Threads］ クライアン ト と  WebFort サーバとの間で維持されるスレッ ドの最小数

を指定します。

［Maximum Threads］ クライアン ト と  WebFort サーバとの間に存在できるスレッ ドの最大数

を指定します。

［Transport］ データ転送のモードを指定します。

注 :  RADIUS を設定している場合、 このフ ィールドには 
UDP （User Datagram Protocol） を指定します。 これは 
RADIUS によってサポート される標準的な転送プロ
ト コルです。

指定できる値は以下のとおりです。

• SSL ： SSL （Secure Sockets Layer） は PKI を使用して、 転送中の

データを暗号化および復号化します。

• TCP ： TCP （Transmission Control Protocol） モードは WebFort 
RADIUS プロ ト コル以外のすべての WebFort プロ ト コルでサポート

されています。

［Server Certificate Chain］ 対応するフ ィールドの ［Browse］ ボタンをクリ ックすると、 証明書

チェーンがアップロード されます。

このサーバ証明書チェーンは SSL 転送セキュリテ ィ  モードによって

使用されます。
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8. ページ上で設定を完了したら、 ［Save］ をク リ ッ ク します。       

9. 変更を行った WebFort サーバ インスタンスを リ フレッシュします。 これを行う方法
の詳細については、 「サーバ インスタンスの再起動」 を参照してください。

インスタンス統計のモニタ リング

Administration Console の ［WebFort Statistics］ ページ （図 3-7） を使用する と、 各サーバ 
インスタンスの WebFort データベースの接続ステータスおよび詳細、 UDS、 および設定
した WebFort プロ ト コルを監視できます。 これらの統計を使用するこ とによって、 以前
のセクシ ョ ンで説明されているさまざまなパラ メータを調整して、 パフォーマンスを向
上させるこ とができます。

［Server Private Key］ 対応するフ ィールドの ［Browse］ ボタンをクリ ックすると、 証明書

チェーンがアップロード されます。

このサーバ秘密キーは SSL 転送セキュリテ ィ  モードによって使用さ

れます。

［Select Client Store］ 信頼された CA のルート証明書が含まれる信頼されるストアを選択し

ます。

信頼されるストアを設定する方法の詳細については、 「信頼されるスト

アの作成」 を参照して ください。

注 :  各プロ ト コルを個別に設定する必要があ り ます。

表 3-6. WebFort プロ ト コルを設定するためのフ ィールド （続き）

フ ィールド 説明
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インスタンスの統計詳細を表示する方法

1. MA と してログインします。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［Instance Configurations］ セクシ ョ ンの ［Instance Statistics］ リ ンクをク リ ッ クする
と、 ［WebFort Statistics］ ページ （図 3-7） が表示されます。

5. 詳細を監視するインスタンスを ［Select Instance］ リ ス トから選択します。

インスタンスの詳細が、 以下のよ うに分類されて表示されます。

図 3-7 ［WebFort Statistics］ ページ
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• データベース接続性

• サーバ プロ ト コル

• ユーザ データ  サービス接続性

データベース接続性

表 3-7 はデータベース接続情報を示します。   

表 3-7.  インスタンスのデータベース接続性の詳細

フ ィールド 説明

［Connection Details］

［Data Source］ 選択した WebFort サーバ インスタンスのために設定したデータ  ソース名

（DSN） です。

［Type］ サーバ インスタンスが使用しているデータベースがプライマリまたはバック

アップのいずれであるかを示します。

［Minimum 
Connections］

WebFort サーバ インスタンスに設定されている、 データベース接続の最小数を

示します。

［Maximum 
Connections］

WebFort サーバ インスタンスに設定されている、 データベース接続の最大数を

示します。

［Current Footing］

［Status］ プールがアクティブか非アクティブかを示します。

［Connections Used］ サーバ インスタンスによって現在使用されているデータベース接続の数を示し

ます。

［Connections Idle］ サーバ インスタンスによって現在使用されていないデータベース接続の数を示

します。

［Connections 
Available］

接続プールで現在利用可能なデータベース接続の総数を示します。

［Failed Queries］ 指定した条件に一致するレコードを返さなかったクエリの数を示します。
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サーバ プロ ト コル

表 3-8 は、 設定されている各 WebFort プロ ト コルのリ クエス ト 、 レスポンス、 および処
理の詳細を示します。    

表 3-8.  インスタンスのプロ ト コル情報

フ ィールド 説明

［Processing Numbers］

［Name］ 設定されているプロ ト コルの名前です。

［Requests］ サーバ インスタンスによって処理されたリクエストの数です。

［Responses］ サーバ インスタンスによって送信されたレスポンスの数です。

［Successful］ サーバ インスタンスによって正常に処理されたリクエストの数です。

［Failed］ サーバ インスタンスが処理に失敗したリクエストの数です。

［Internal Errors］ 内部エラーにより発生したエラーの数です。 内部エラーは、 たとえば、 データ

ベースに到達できない、 トークンが生成されない、 ト ランザクシ ョ ン ID が生成

されない、 または、 モジュールが正し く ロード されない、 などの理由で発生す

ることがあります。

［Processing Time (Milliseconds)］

［Minimum］ リ クエスト を処理するためにサーバ インスタンスによって費やされた最小時間

です。

［Maximum］ リ クエスト を処理するためにサーバ インスタンスによって費やされた最大時間

です。

［Total (Seconds)］ リ クエスト を処理するためにサーバ インスタンスによって費やされた総時間で

す。

［Average］ リ クエスト を処理するためにサーバ インスタンスによって費やされた平均時間

です。

［Last Request］ 最後のリクエスト を処理するためにサーバ インスタンスによって費やされた時

間です。

［Timestamps］

［Last Request 
Received］

最後のリクエストがサーバ インスタンスによって受信されたときのタイム スタ

ンプです。

［Last Response Sent］ 最後のレスポンスがサーバ インスタンスによって送信されたときのタイム スタ

ンプです。
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ユーザ データ  サービス接続性

表 3-9 は、 WebFort サーバ インスタンス と  UDS との間の接続の詳細を示します。

表 3-9.  インスタンスの UDS 接続性の詳細

フ ィールド 説明

［Connection Details］

［Minimum 
Connections］

サーバ インスタンスと  UDS との間に存在する必要がある接続の最小数です。

［Maximum 
Connections］

サーバ インスタンスと  UDS との間に存在できる接続の最大数です。

［Connections Used］ サーバ インスタンスと  UDS との間に確立されている接続の数です。

［Connections Inactive］ サーバ インスタンスと  UDS との間のアイドル接続の数です。

［Processing Numbers］

［Requests］ サーバ インスタンスから  UDS へのリクエストの総数です。

［Responses］ サーバ インスタンスによって UDS から受信されたレスポンスの総数です。

［Timed-Out Requests］ UDS からのレスポンスが受信される前にタイムアウト となったリクエストの総

数です。

［Processing Time (Milliseconds)］

［Minimum］ サーバ インスタンスによって送信されたリクエスト を処理するために UDS に
よって費やされた最小時間です。

［Maximum］ サーバ インスタンスによって送信されたリクエスト を処理するために UDS に
よって費やされた最大時間です。

［Total (Seconds)］ サーバ インスタンスからのリクエスト をすべて処理するために UDS によって費

やされた総時間です。

［Average］ サーバ インスタンスからのリクエスト を処理するために UDS によって費やされ

た平均時間です。

［Last Request］ UDS によって受信された最後のリクエスト を処理するために費やされた時間で

す。

［Timestamps］

［Last Request 
Received］

最後のリクエストが UDS によって受信されたときのタイム スタンプです。

［Last Response Sent］ 最後のレスポンスが UDS によって送信されたときのタイム スタンプです。
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プラグインの登録と更新

プラグインは、 サーバ側のカスタム コンポーネン トで、 C または C++ で開発されてい
ます。 プラグインを使用する と、 WebFort サーバの機能を拡張できます。 プラグインは 
WebFort サーバ プロセスによってロード され、 カスタム  イベン ト  ハンド ラ  ラ イブラ リ
と して実装されます。

プラグインを開発したら、 イベン トの発行済みセッ トに登録する必要があ り ます。 これ
によ り、 指定されたイベン トが発生する と、 プラグインが呼び出されるよ うにな り ま
す。 そ うするには、 ［Register Plug-In］ ページ （図 3-8） を使用します。 このページは、
既存のプラグインを更新するためにも使用できます。 この画面を使用して設定したプラ
グ関連の設定は、 システムで設定されているすべての組織で利用可能で、 特定のインス
タンスに限定できません。
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プラグインの登録

システムに新しいプラグインを登録する方法

1. MA と してログインします。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［Extensible Configurations］ セクシ ョ ンの ［Plug-In Registration］ リ ンクをク リ ッ ク
する と、 ［Register Plug-In］ ページ （図 3-8） が表示されます。

図 3-8 ［Register Plug-In］ ページ
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5. ［Create］ オプシ ョ ンを選択します。

6. ［Name］ にプラグインの名前を指定します。

7. ［Handler Path］ にプラグインのライブラ リ  ファ イルへのパスを指定します。 ハンド
ラ  ファ イルには、 開発したプラグイン ライブラ リが含まれており、 WebFort からア
クセスできる必要があ り ます。

UNIX プラ ッ ト フォームで、 このファイルが LD_LIBRARY_PATH によって指定された
パス内で利用できる場合、 ハンド ラ  ファ イルへの絶対パスを指定する必要はあ り ま
せん。 単に拡張子のないファイル名を指定できます。 ただし、 ハンド ラ  ファ イルが 
LD_LIBRARY_PATH 変数によって指定されたパス内で利用できない場合、 ハンド ラ  
ファ イルへの絶対パスを指定する必要があ り ます。

8. ［Configuration Template］ の ［Browse］ をク リ ッ ク し、 プラグイン設定テンプレー
ト  ファ イルの場所に移動します。

設定テンプレート  ファ イルは、 プラグインを設定するために使用されるデータの型
およびプラグインによって使用されるパラ メータのデフォルト値を定義します。 こ
の情報も、 Administration Console のプラグイン設定画面を表示するために使用され
ます。 

9.  プラグインに関連付けるイベン ト を ［Available Events］ リ ス トから選択し、 ［>］ ボ
タンをク リ ッ クする と、 それらのイベン トが ［Supported Events］ リ ス トに追加され
ます。

10. ［Register］ をク リ ッ クする と、 WebFort のすべてのインスタンスがプラグインに登
録されます。

11. 展開されているすべての WebFort サーバ インスタンスを再起動します。 これを行う
方法の詳細については、 「サーバ インスタンスの再起動」 を参照してください。

注 :  Arcot はサンプルのプラグイン  テンプレート  ファ イルを提供していま
す。

注 :  ［Available Events］ リ ス トには、 WebFort で利用可能なすべてのイベン
トが表示され、 ［Supported Events］ リ ス トには、 登録中の新しいプラ
グインで利用可能なイベン トが表示されます。
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プラグイン設定の更新

既存のプラグイン設定を更新する方法

1. MA と してログインします。

2. ［Register Plug-In］ ページ （図 3-8） に移動します。

3. ［Update］ オプシ ョ ンを選択します。

4. ［Name］ リ ス トから必要なプラグインを選択します。

5. プラグインの ［Handler Path］ および （または） ［Configuration Template］ 設定を更
新します。  

6. プラグインに関連付けられているイベン ト を更新します。

7. ［Register］ をク リ ッ クする と、 変更が更新されます。

8. 展開されているすべての WebFort サーバ インスタンスを再起動します。 これを行う
方法の詳細については、 「サーバ インスタンスの再起動」 を参照してください。

その他の設定

［Miscellaneous Configurations］ ページ （図 3-9） を使用する と、 状況に応じて更新する必
要がある以下の設定 （WebFort サーバのすべてのインスタンスに適用可能） を変更でき
ます。

• 認証トークンの有効性

• ArcotID 認証チャレンジの有効性

• Q&A チャレンジの有効性

• 部分パスワード認証が使用される場合、 Password 認証チャレンジの有効性

• アイ ドル ク ライアン ト接続のタイムアウ ト

• 認証メカニズム （ArcotID、 Q&A （Questions and Answers）、 ユーザ名 - パスワード、
ワンタイム パスワード （OTP）、 OATH OTP、 Kerberos、 ArcotOTP など） の有効化ま
たは無効化
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その他の設定を変更する方法

1. MA と してログインします。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［Miscellaneous Configurations］ セクシ ョ ンの ［Miscellaneous Configurations］ リ ン
クをク リ ッ クする と、 対応するページ （図 3-9） が表示されます。

図 3-9 ［Miscellaneous Configurations］ ページ
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5. 必要に応じて、 ページ上でフ ィールドを編集します。 表 3-10 は、 このページの
フ ィールドについて説明します。

6. ［Update］ をク リ ッ クする と、 変更が保存されます。

表 3-10. その他の WebFort 設定

フ ィールド
デフォ

ルト値
説明

［General］

［Authentication Token Validity (in 
Seconds)］

300 WebFort によって発行される認証トークンの有効期間を

指定します。

［ArcotID Authentication 
Challenge Validity (in Seconds)］

300 WebFort によって発行される ArcotID 認証チャレンジの

有効期間を指定します。

［QnA Authentication Challenge 
Validity (in Seconds)］

300 WebFort によって発行される Q&A 認証チャレンジの有

効期間を指定します。

［Password Authentication 
Challenge Validity (in Seconds)］

300 WebFort によって発行されるユーザ名 - パスワード認証

チャレンジの有効期間を指定します。

［Timeout for an Idle Connection 
from a Client (in Seconds)］

7200 アイ ドル クライアン ト接続が閉じられるまでの時間を指

定します。

［Change Authentication Mechanism Status］

［ArcotID］ 有効 WebFort が ArcotID 認証機能を提供するかどうかを指定

します。

［Q&A］ 有効 WebFort が Q&A 認証機能を提供するかどうかを指定し

ます。

［Username-Password］ 有効 WebFort が基本的なユーザ名 - パスワード認証機能を提

供するかどうかを指定します。

［OTP］ 有効 WebFort が OTP ベースの認証をサポートするかどうか

を指定します。

［OATH OTP］ 有効 WebFort が OATH OTP ベースの認証をサポートするか

どうかを指定します。

［Kerberos］ 無効 WebFort が Kerberos ベースの認証をサポートするかど

うかを指定します。

［ArcotOTP］ 有効 WebFort が ArcotOTP ベースの認証をサポートするかど

うかを指定します。
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7. ［General］ 設定を変更したら、 展開したすべての WebFort サーバ インスタンスを リ
フレッシュします。 ただし、 認証メカニズム  ステータスを変更している場合は、
WebFort サーバを再起動する必要があ り ます。 これを行う方法の詳細については、
「インスタンスの リ フレッシュまたはシャ ッ ト ダウン」 を参照して ください。

カスタム ロールの操作

この概念の詳細については、 1-15 ページの 「カスタム ロール」 を参照してください。
このセクシ ョ ンでは、 以下の手順について説明します。

• カスタム ロールの作成

• カスタム ロール情報の更新

• カスタム ロールの削除

カスタム ロールの作成

カスタム ロールを作成する方法

1. ［Users and Administrators］ タブをアクティブにします。

2. サブメニューから ［Manage Roles］ リ ンクをク リ ッ クする と、 ［Create Custom Role］
ページ （図 3-10） が表示されます。
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3. ［Role Details］ セクシ ョ ンで、 以下の情報を指定します。

• ［Role Name］ ： 新規ロールを識別する一意の名前です。 この名前は、 この新規
ロールを認証し許可するために WebFort によって内部的に使用されます。

• ［Role Display Name］ ： Administration Console の他のすべてのページおよびレポー
トに表示されるロールの説明的な名前です。

• ［Role Description］ ： 以降での参照に役立つ、 ロールに関連する情報です。

• ［Role Based On］ ： このカスタム ロールの派生元の既存のロールです。

4. ［Set Privileges］ セクシ ョ ンで、 以下の手順に従います。

a. ［Available Privileges］ リ ス トで、 カスタム ロールに関して無効にするこ とが必
要なすべての権限を選択します。

図 3-10 ［Create Custom Role］ ページ
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この リ ス トには、 ［Role Based On］ フ ィールドで選択した管理ロールで利用可能
なすべての権限が表示されます。    

b. ［>］ ボタンをク リ ッ クする と、 選択した権限が ［Unavailable Privileges］ リ ス ト
に移動されます。

5. ［Create］ をク リ ッ クする と、 カスタム  ロールが作成されます。

カスタム ロール情報の更新

既存のカスタム ロールの定義を更新する方法

1. ［Users and Administrators］ タブをアクティブにします。

2. サブメニューから、 ［Manage Roles］ リ ンクをク リ ッ ク します。

3. ［Tasks］ メニューから、 ［Update Custom Role］ リ ンクをク リ ッ ク します。

図 3-11 に示されるよ うな ［Update Custom Role］ ページが表示されます。

ヒ ン ト : Ctrl キーを押したままにする と、 一度に複数の権限を選択でき
ます。
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4. 更新する ［Role Name］ を選択します。

5. ［Role Details］ セクシ ョ ンの 1 つまたはすべてのフ ィールドで必要な変更を行いま
す。

6. ［Set Privileges］ セクシ ョ ンで、 以下の手順に従います。

a. ［Available Privileges］ リ ス トで、 このロールに関して無効にするこ とが必要なす
べての権限を選択します。

このリ ス トには、 ［Role Based On］ フ ィールドで選択した管理ロールで利用可能
なすべての権限が表示されます。

または

b. ［Unavailable Privileges］ リ ス ト で、 このロールに関して有効にする権限を選択し
ます。

図 3-11 ［Update Custom Role］ ページ
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この リ ス トには、 ［Role Based On］ フ ィールドで選択した管理ロールで利用でき
ないすべての権限が表示されます。

c. ［>］ ボタンをク リ ッ クする と、 選択した権限が ［Unavailable Privileges］ リ ス ト
に移動されます。

7. ［Update］ をク リ ッ クする と、 カスタム  ロールの定義が更新されます。

カスタム ロールの削除      

既存のカスタム ロールを削除する方法

1. ［Users and Administrators］ タブをアクティブにします。

2. サブメニューから、 ［Manage Roles］ リ ンクをク リ ッ ク します。

3. ［Tasks］ メニューから、 ［Delete Custom Role］ リ ンクをク リ ッ ク します。

図 3-12 に示されるよ うな ［Delete Custom Role］ ページが表示されます。

ヒ ン ト :Ctrl キーを押したままにする と、 一度に複数の権限を選択でき
ます。

重要 : 管理者に現在割り当てられるカスタム  ロールを削除するこ とはできませ
ん。 そのよ うなロールを削除する必要がある場合、 最初に、 ［Update 
Administrator］ ページを使用して、 このロールが割り当てられているすべ
ての管理者のロールを変更する必要があ り ます。
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4. ［Role Details］ セクシ ョ ンで、 削除する必要のあるカスタム  ロールを ［Role Name］
リ ス トから選択します。

5. ［Delete］ をク リ ッ クする と、 選択したカスタム ロールが削除されます。

図 3-12 ［Delete Custom Role］ ページ

注 :  カスタム ロールは、 管理者のいずれかに割り当てられている場合、 削
除できません。
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第 4 章
グローバルな WebFort 設定の管理

以下の 2 つのレベルで WebFort 設定を管理できます。

• グローバル （すべての組織に適用可能）

• 組織レベル （個別の組織に適用可能）

システム レベルでグローバル設定を設定したと き、 システム内のすべての組織はその設
定を継承できます。 また、 これらのグローバル設定は組織レベルの設定を優先させるこ
とができ、 設定が行われた特定の組織にのみ適用するこ とができます。 グローバル レベ
ルまたは組織レベルでの設定の変更は、 自動的に適用されません。 これらの設定変更を
適用するためにサーバ インスタンスをすべて リ フレッシュする必要があ り ます。

グローバル設定の管理は、 WebFort 管理および最適化の重要な部分であ り、 Global 
Administrator （GA） の重要な担当業務です。 この章では、 GA がシステムのすべての現
在と将来の組織に設定できるグローバル設定について説明します。 これらの設定には次
のものが含まれます。

• WebFort プロファ イルおよびポ リシーの理解 

• Global Administrator と してのログイン 

• ArcotID の設定

• Q&A の設定

• ユーザ名 - パスワードの設定

• OTP の設定

• OATH OTP 設定の設定 

• ArcotOTP の設定 

• デフォルト設定の割り当て 

重要 : この章で説明される設定およびタスクはすべて、 Global Administrator の
みが実行できます。
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• RADIUS ク ライアン トの設定

これらのタスクに加えて、 GA は、 グローバル レベルで基本認証ポ リシーを設定するこ
と もできます。 この方法の詳細については、 2-32 ページの 「基本認証パスワードの指
定」 を参照してください。

WebFort プロファイルおよびポリシーの理解

WebFort の各エンド  ユーザは、 少なく と も  1 つのクレデンシャル （ArcotID、 Q&A、
ユーザ名 - パスワード、 OTP など） と関連付けられ、 システムにログインするためにそ
れを使用する必要があ り ます。 クレデンシャルを使用してエンド  ユーザがログインする
たびに、 その認証は対応するポ リシーによって制御されます。

クレデンシャル プロファイル

多くのエンド  ユーザを  WebFort に登録する場合、 同じ クレデンシャル テンプレートが
多くのユーザにそのまま適用できるこ とがあ り ます。 そのよ うな場合、 WebFort では、
すぐに使える共通の認証設定 （クレデンシャル プロファ イルと言います） を柔軟に作成
できます。 このクレデンシャル プロファ イルは、 複数の組織の間で共有でき、 そのため
複数のユーザに適用できます。 その結果、 クレデンシャル プロファ イルを使用するこ と
によ り、 クレデンシャル発行の管理が簡単になり ます。

クレデンシャル プロファ イルでは、 発行設定プロパティ と、 有効期間、 キーの強度、 パ
スワードの強度に関連する詳細などのクレデンシャル属性を指定します。

WebFort には、 各クレデンシャルのデフォルト  プロファ イルが付属しています。 また、
クレデンシャルのすべてのタイプに複数のプロファ イルを作成し、 それぞれ一意の名前
を付けるこ とができます。 その後、 組織への 1 つ以上のプロファ イルを割り当てるこ と
ができます。 また、 そのうちの 1 つをデフォルト と して設定できます。 WebFort では、
ユーザへのクレデンシャルの発行時に、 これらの設定済みプロファ イルを利用します。

注 :  これらの設定は、 それを設定する  GA の権限の範囲内のすべての組織に適
用可能です。 個別の組織を設定するには、 Global Administrator （GA）、 ま
たは対象組織の Organization Administrator （OA） と してログインする必要
があ り ます。 詳細については、 5-149 ページの 「組織固有の設定の管理」
を参照してください。
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認証ポリシー

WebFort は複数の認証メカニズムをサポート します。 エンド  ユーザが WebFort に対する
認証を試行するごとに、 認証処理は、 認証ポ リシーと呼ばれるルール （または確認） の
セッ トによって制御されます。 たとえば、 これらのルールは、 クレデンシャルがロ ッ ク  
アウ ト されるまでに許可される失敗した認証試行の数と、 認証前のユーザ ステータスを
追跡するよ うに設定できます。

WebFort では、 以下のタイプの トークンを生成できます。

• ネイティブ トークン ： 有効期限が切れる前に複数回使用できる  Arcot 専用トークン
です。

• ワンタイム トークン ： 有効期限が切れる前に 1 回しか使用できません。

• SAML トークン ： 他の任意の認証システムによって解釈可能です。 WebFort は、
SAML （Secure Assertion Markup Language） のバージ ョ ン 1.1 および 2.0 をサポート し
ます。

クレデンシャル プロファ イルと同様に、 WebFort には各トークン タイプのデフォルト  
ポ リシーが付属します。 また、 すべての認証メカニズムに複数のポ リシーを作成し、 そ
れぞれ一意の名前を付けるこ とができます。 その後、 1 つの組織に 1 つ以上のポ リシー
を割り当てるこ とができます。

Global Administrator と してのログイン

最初の GA アカウン トは、 MA が作成する必要があ り ます。 GA と してログインし、 引
き続き設定を続行するには、 MA からアカウン ト詳細を取得する必要があ り ます。 GA 
は WebFort ユーザ名 - パスワードの使用、 または 基本ユーザ名 - パスワードの使用 に
よってログインできます。

WebFort ユーザ名 - パスワードの使用

MA が WebFort ユーザ名 - パスワード  クレデンシャルを持つユーザのアカウン ト を作成
した場合、 そのユーザは、 ID およびアクティベーシ ョ ン コード （ワンタイム パスワー
ド） を使用してログインできます。 アクティベーシ ョ ン コードは、 初めてアカウン トに
ログインする と きにパスワード と して使用されます。 何らかの理由で、 このアクティ
ベーシ ョ ン コードを紛失した場合、 管理者に連絡し、 アクティベーシ ョ ン  コードを再
生成して、 それを再度送信してもら う必要があ り ます。

WebFort ユーザ名 - パスワード  クレデンシャルを使用して GA と して Administration 
Console にログインする方法
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1. Web ブラウザ ウ ィンド ウを開きます。

2. Administration Console にアクセスするための URL を入力します。 Administration 
Console のデフォルト  URL は次のとおりです。

http://<hostname>:<port>/arcotadmin/adminlogin.htm

上記の URL の hostname と  port をそれぞれ、 Administration Console を展開したシス
テムのホス ト名または Administration Console が待ち受けているポートの IP アドレス
と置き換えます。      

［Administrator Login］ ページ （図 4-1） が表示されます。

3. ログインする組織名を入力します。     

注 :  Administration Console にアクセスするために、 この URL をお気に入り
に登録するこ とをお勧めします。 いずれの GA、 OA、 または UA も、
WebFort ユーザ名 - パスワード  クレデンシャルを使用して 
Administration Console にログインするためにこの URL を使用できます。

図 4-1 Administrator Login ： 1 ページ

重要 : 組織の表示名を入力しないでください。 （組織名によって定義される）
組織の一意の ID を入力する必要があ り ます。 たとえば、 デフォルト
の組織 （その表示名は Arcot Systems） にログインする場合、 この組
織の （デフォルト ） 一意の ID である 「defaultorg」 を入力する必要が
あ り ます。 こ こで Arcot Systems を指定しないでください。
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4. ［Log In］ をク リ ッ ク します。

［Login］ ページ （図 4-2） が表示されます。

5. ［User Name］ フ ィールドでユーザ ID を指定し、 提供された対応するアクティベー
シ ョ ン コードを ［Password］ フ ィールドに入力して、 ［Log In］ をク リ ッ ク します。

Administration Console のランディング ページ （図 4-3） が表示されます。

図 4-2 Administrator Login ： 2 ページ
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パスワードを忘れた場合

アクティベーシ ョ ン コードまたは WebFort パスワード  クレデンシャルを忘れた場合、
再生成するには以下の手順に従います。

1. ブラウザ ウ ィンド ウで、 Administration Console にアクセスするための URL を入力し
ます。 Administration Console のデフォルト  URL は次のとおりです。

http://<hostname>:<port>/arcotadmin/adminlogin.htm

［Administrator Login］ ページ （図 4-1） が表示されます。

2. ［Organization Name］ にログインする組織名を入力し、 ［Log In］ をク リ ッ ク しま
す。

［Login］ ページ （図 4-2） が表示されます。

3. ［Forgot Password? ］ をク リ ッ ク します。

［Forgot Your Password?］ ページ （図 4-4） が表示されます。

図 4-3 Administrator: Successfully Logged In
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4. ［User Name］ フ ィールドでユーザ ID を指定し、 ［Log In］ をク リ ッ ク します。

プロファ イル情報に設定された質問 （この Q&A 情報を設定する方法については
6-182 ページの 「管理者アカウン トのプロファ イル情報の変更」 を参照してくださ
い） を表示するページ （図 4-5） が表示されます。

図 4-4  ［Forgot Your Password?］ ページ
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5. 表示された質問に対応する回答を指定し、 ［Log In］ をク リ ッ ク します。

［Reset Password］ ページ （図 4-6） が表示されます。

図 4-5 ［Questions and Answers］ ページ
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6. ［New Password］ および ［Confirm Password］ の各フ ィールドに新しいパスワード
を入力します。

7. ［Log In］ をク リ ッ ク します。

［Login］ ページ （図 4-7） が表示されます。

8. ［Password］ にパスワードを指定し、 ［Log In］ をク リ ッ ク して、 Administration 
Console にログインします。

基本ユーザ名 - パスワードの使用

基本ユーザ名 - パスワード  クレデンシャルを使用して GA と して Administration 
Console にログインする方法

1. Web ブラウザ ウ ィンド ウを開きます。

2. Administration Console にアクセスするための URL を入力します。 Administration 
Console のデフォルト  URL は次のとおりです。

http://<hostname>:<port>/arcotadmin/adminlogin.htm

図 4-6 ［Reset Password］ ページ
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上記の URL の hostname と  port をそれぞれ、 Administration Console を展開したシス
テムのホス ト名または Administration Console が待ち受けているポートの IP アドレス
と置き換えます。     

［Administrator Login］ ページ （図 4-1） が表示されます。

3. ログインする組織名を入力します。           

4. ［Log In］ をク リ ッ ク します。

［Login］ ページ （図 4-7） が表示されます。    

注 :  Administration Console にアクセスするために、 この URL をお気に入り
に登録するこ とをお勧めします。 いずれの GA、 OA、 または UA も、
クレデンシャルを使用して Administration Console にログインするため
にこの URL を使用できます。

重要 : 組織の表示名を入力しないでください。 （組織名によって定義される）
組織の一意の ID を入力する必要があ り ます。 たとえば、 デフォルト
の組織 （その表示名は Arcot Systems） にログインする場合、 この組
織の （デフォルト ） 一意の ID である 「defaultorg」 を入力する必要が
あ り ます。 こ こで Arcot Systems を指定しないでください。

注 :  このページには、 ［Forgot Password?］ リ ンクは表示されません。 この
リ ンクは、 WebFort ユーザ名 - パスワード  クレデンシャルを使用して
ログインする と きに利用できます。
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5. ［User Name］ フ ィールドでのユーザ ID を指定し、 ［Password］ フ ィールリ ドに対応
するパスワードを入力して、 ［Log In］ をク リ ッ ク します。

図 4-3 のよ うな Administration Console のログイン後ページが表示されます。

Administration Console のログアウト

Administration Console からログアウ トするには、 Administration Console のヘッダ

領域の右上隅にある ［Logout］ リ ンクをク リ ッ ク します。

Administration Console 使用時のセキュリテ ィに関する推奨事項

Administration Console 使用時にブラウザ セッシ ョ ンを通した悪意のある攻撃から  
WebFort を保護するために、 次のこ とを遵守してください。

• 他のアプリ ケーシ ョ ンとブラウザ セッシ ョ ンを共有しない。

• Console を操作しながら他のサイ ト を開かない。

• Administration Console のために厳しいパスワード制限を実施する。

• Administration Console の使用後は必ずログアウ トする。

• セッシ ョ ンの終了後にブラウザ ウ ィンド ウを閉じる。

• ユーザが実行する必要のあるタスクに従って適切な役割をユーザに割り当てる。

図 4-7 Administrator Login ： 2 ページ
グローバルな WebFort 設定の管理 83

2010 年 5 月



Arcot WebFort 管理ガイド
ArcotID の設定

このセクシ ョ ンでは、 以下の手順について説明します。

• ArcotID クレデンシャル プロファ イルの設定

• ArcotID 認証ポ リシーの設定

ArcotID クレデンシャル プロファイルの設定

ArcotID クレデンシャルに関連する以下の属性を定義するために ArcotID プロファ イル
を使用できます。

• Key strength ： ArcotID の Cryptographic Camouflage アルゴ リ ズムで使用されるキーの
サイズ （ビッ ト単位） です。

• Validity period ： ArcotID クレデンシャルが有効な期間です。

• Password strength ： パスワードの長さ とそれに含まれるアルファベッ ト 、 数字、 お
よび特殊文字の数の組み合わせによって決定される、 パスワードの有効性です。

ArcotID プロファ イルを設定し、 それを  1 つ以上の組織に割り当てるこ とによって、 そ
れらの組織のユーザに発行される  ArcotID の特性を制御できます。 ArcotID クレデン
シャル プロファイルを作成するために ［ArcotID Profiles］ ページ （図 4-8） を使用しま
す。

ArcotID プロファ イルを作成する方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［ArcotID］ セクシ ョ ンの ［Issuance］ リ ンクをク リ ッ クする と、 ［ArcotID Profiles］
ページ （図 4-8） が表示されます。
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図 4-8 ［ArcotID Profiles］ ページ
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5. 必要に応じて、 ［Profile Configurations］ セクシ ョ ンのフ ィールドに入力します。 
表 4-1 に、 このセクシ ョ ンのフ ィールドを示します。

表 4-1. ArcotID プロファイル設定のフ ィールド

フ ィールド 説明

［Profile Configurations］

［Create］ 新規プロファイルを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規プロファイルの名前を指定しま

す。

［Update］ 既存のプロファイルを更新する場合は、 ［Select Profile］ リス トか

ら更新するプロファイルを選択します。

［Copy Profile］ 既存のプロファイルから設定をコピーしてプロファイルを作成する

場合は、 このオプシ ョ ンを有効にします。

［Available Profiles］ 設定をコピーするプロファイルを選択します。

［Key Length
(in Bits)］

暗号化に使用されるキーのサイズ （ビッ ト単位） を指定します。 デ

フォルト値は 1024 ビッ トです。

重要 : この値は ArcotID の強度の決定する うえで不可欠
です。 ArcotID の強度を高めるために、 よ り高い
値を選択するこ とをお勧めします。

［Validity Start Date］ 発行された ArcotID クレデンシャルが有効になる日付を設定します。

有効期間は、 ArcotID が作成された日付から開始することもできま

すし、 特定の日付を指定することもできます。

［Validity End Date］ ArcotID が期限切れになる日付を設定します。

クレデンシャルの有効期間を指定することもできますし、 特定の日

付を指定することもできます。

［Password Strength］

［Minimum Characters］ パスワードに含むことができる最小文字数を指定します。 値は 4 ～ 
64 文字で設定できます。

［Maximum Characters］ パスワードに含むことができる最大文字数を指定します。 値は 4 ～ 
64 文字で設定できます。

［Minimum Alphabetic 
Characters］

パスワードに含むことができるアルファベッ ト文字 （a ～ z および 
A ～ Z） の最小文字数を指定します。

この値は、 ［Minimum Characters］ フ ィールドで指定した値以下

にする必要があります。
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6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

7. ［Additional Attributes］ セクシ ョ ンで、 ArcotID クレデンシャルを名前と値のペアの
フォーマッ トで渡す必要がある追加情報 （符号のない属性） を指定します。

たとえば、 エンド  ユーザのハード  ディ スクなどの特定のデバイスに ArcotID を固定
する場合は、 このセクシ ョ ンを使用して、 以下のこの追加情報を送信する必要があ
り ます。    

よ り多くの属性を指定する必要がある場合は、 ［Add More］ をク リ ッ クする と、 一
度に 1 つの追加フ ィールドが表示されます。

8. ［User Validations］ セクシ ョ ンで以下を設定します。

• 現在のクレデンシャルに関する以下の操作に対するユーザ ステータスを確認す
る場合は、 ［User Active］ チェ ッ ク  ボッ クスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

［Minimum Numeric Characters］ パスワードに含むことができる数字 （0 ～ 9） の最小文字数を指定

します。

［Minimum Special Characters］ パスワードに含むことができる特殊文字の最小文字数を指定しま

す。 デフォルトでは、 ASCII （0 ～ 31） 文字を除く特殊文字はすべ

て許可されています。

表 4-2. ArcotID 用の追加属性の提供

名前 値

devlock_required はい

devlock_type hd

関連文書 :  このセクシ ョ ンで指定できる追加情報の詳細については、
「ArcotID Client 6.0.2 リ ファレンス  ガイ ド」 を参照して ください。

表 4-1. ArcotID プロファイル設定のフ ィールド

フ ィールド 説明
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• ユーザ属性が特定の値と一致するかど うか確認する場合は、 ［User Attribute］ オ
プシ ョ ンを選択します。 以下のユーザ属性に対する値を設定できます。

• 電子メール アドレス

• 名

• ミ ドル ネーム

• 姓

• 電話番号

9. ArcotID プロファ イルを作成または更新するには、 ［Save］ をク リ ッ ク します。

10. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

ArcotID 認証ポリシーの設定

ArcotID ベースの認証に関連する以下の属性を定義するために ArcotID ポ リシーを使用
できます。

• User status ： ユーザのステータスです。 アクティブまたは非アクティブのいずれか
です。

• Lockout criteria ： 失敗した試行の数です。 この数を超える と、 ユーザのクレデン
シャルがロ ッ ク  アウ ト されます。

• Unlocking criteria ： ロ ッ ク された ArcotID クレデンシャルを使用して再度ログイン可
能になるまでの時間数です。 この機能は、 クレデンシャル リ セッ トの リ クエス ト数
を大き く減らすこ とができます。

• Credential expiration settings ： 呼び出し元のアプリ ケーシ ョ ンにユーザの ArcotID 有
効期限に関する警告が通知されるまでの期間です。

• 期限切れの ArcotID の使用 ： ユーザが期限切れの ArcotID クレデンシャルを使用し
て認証に成功できる日数です。   

• Expiry warning settings ： ユーザの ArcotID クレデンシャル有効期間の残り日数がこ
の日数よ り少なくなる と、 呼び出し元のアプリ ケーシ ョ ンに終了が近づいているこ
とを通知する警告が送信されます。     

注 :  これらのオプシ ョ ンは、 非常に慎重に使用する必要があ り ます。
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グローバル ArcotID 認証ポ リシーを設定する方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［ArcotID］ セクシ ョ ンの ［Authentication］ リ ンクをク リ ッ クする と、 ［ArcotID 
Authentication Policy］ ページ （図 4-9） が表示されます。

図 4-9 ［ArcotID Authentication Policy］ ページ
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5. 必要に応じて、 ［Policy Configuration］ セクシ ョ ンのフ ィールドに入力します。 
表 4-3 に、 このセクシ ョ ンのフ ィールドを示します。

6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

7. 必要に応じて、 このセクシ ョ ンのフ ィールドに入力します。 表 4-4 に、 このセクシ ョ
ンのフ ィールドを示します。

表 4-3. ArcotID 認証ポリシー設定フ ィールド

フ ィールド 説明

［Policy Configurations］

［Create］ 新規ポリシーを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規ポリシーの名前を指定します。

［Update］ 既存のポリシーを更新する場合は、 表示される ［Select Policy］ リ

ス トから更新するポリシーを選択します。

［Copy Policy］ 既存のポリシーから設定をコピーしてポリシーを作成する場合は、

このオプシ ョ ンを有効にします。

［Available Policies］ 設定をコピーするポリシーを選択します。

［Lockout Credential After］ 失敗した試行の数を指定します。 この数を超えると、 ユーザのクレ

デンシャルがロックされます。

［Check User Status Before 
Authentication］

現在のクレデンシャルに関する以下の操作に対するユーザ ステータ

スを確認するには、 このチェ ック  ボックスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

表 4-4. ArcotID 認証ポリシー詳細設定フ ィールド

フ ィールド 説明

［Advanced Configurations］

［Issue Warning］ ユーザの ArcotID クレデンシャル有効期間の残り日数がこの日数よ

り少な く なると、 呼び出し元のアプリケーシ ョ ンに終了が近づいて

いることを通知する警告が送信されます。

［Allow Successful 
Authentication］

正常にアカウン トにログインするためにユーザが期限切れの 
ArcotID クレデンシャルを使用できる日数を指定します。
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8. ArcotID ポ リシーを作成または更新するには、 ［Save］ をク リ ッ ク します。

9. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

Q&A の設定

このセクシ ョ ンでは、 以下の手順について説明します。

• Q&A 発行プロファ イルの設定

• Q&A 認証ポ リシーの設定

Q&A 発行プロファイルの設定

Q&A クレデンシャルに関連する以下の属性を指定するために Q&A プロファ イルを使用
できます。

• Number of questions ：

• 発行時にユーザが設定する必要がある、 質問と回答の最小数です。

• 発行時にユーザが設定できる、 質問と回答の最大数です。

• Validity period ： Q&A クレデンシャルが有効な期間です。

• Case-sensitive Answers ： ユーザが入力した応答で大文字と小文字を区別する必要が
あるかど うかを決定します。

• Caller Verification ： 回答はサードパーティによって確認され、 その後で結果が 
WebFort サーバに送信されます。

［Enable Automatic Credential 
Unlock］

ロックされたクレデンシャルが、 ［Unlock After］ フ ィールドに指

定した時間の後に自動的にロック解除されるようにする場合は、 こ

のチェ ック  ボックスをオンにします。

このフ ィールドは、 ［Lockout Credential After］ フ ィールドで対応す

る値を指定する場合のみ有効です。

［Unlock After］ ロックされたクレデンシャルが認証に再使用できるようになるまで

の時間数を指定します。

表 4-4. ArcotID 認証ポリシー詳細設定フ ィールド

フ ィールド 説明
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• Question Bank ： ユーザは、 Q&A クレデンシャルをセッ ト アップするため、 質問銀
行のあらかじめ設定済みの質問を使用します。

Q&A プロファ イルを設定し、 それを  1 つ以上の組織に割り当てるこ とによって、 それ
らの組織のユーザに発行される  Q&A クレデンシャルの特性を制御できます。 Q&A クレ
デンシャル プロファ イルを作成するには、 ［Questions and Answers Profiles］ ページ
（図 4-9） を使用します。

Q&A プロファ イルを作成または更新する方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［QnA］ セクシ ョ ンの ［Issuance］ リ ンクをク リ ッ クする と、 ［Questions and Answers 
Profiles］ ページ （図 4-10） が表示されます。
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図 4-10 ［Questions and Answers Profiles］ ページ
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5. 必要に応じて、 ［Profile Configurations］ セクシ ョ ンのフ ィールドに入力します。 
表 4-5 に、 このセクシ ョ ンのフ ィールドを示します。

6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

7. ［User Check For QnA Issuance］ セクシ ョ ンで以下を設定します。

表 4-5. Q&A プロファイル設定のフ ィールド

フ ィールド 説明

［Profile Configurations］

［Create］ 新規プロファイルを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規プロファイルの名前を指定しま

す。

［Update］ 既存のプロファイルを更新する場合は、 表示される ［Select 
Profile］ リス トから更新するプロファイルを選択します。

［Copy Profile］ 既存のプロファイルから設定をコピーしてプロファイルを作成する

場合は、 このオプシ ョ ンを有効にします。

［Available Profiles］ 設定をコピーするプロファイルを選択します。

［Minimum Questions and 
Answers］

ユーザが設定する必要がある質問と回答の最小数を指定します。

たとえば、 このフ ィールドに 「3」 を設定し、 ［Maximum Questions 
and Answers］ フ ィールドに 「5」 を設定する場合、 設定した 5 つの

質問のうち、 認証時に少な く とも  3 つの質問に対する回答が求めら

れます。

［Maximum Questions and 
Answers］

ユーザが設定できる質問と回答の最大数を指定します。

［Answers Case-Sensitive］ ユーザが指定する回答が、 Q&A の設定に使用した大文字または小

文字と一致する必要があるかどうかを指定します。

［Enable Caller Verification］ このオプシ ョ ンを有効にする場合、 認証中に回答が CSR
（Customer Support Representatives、 テクニカル サポート担当者）

または同様の機関によって収集され確認されます。 また、 確認結果

は WebFort サーバに送信されます。

［Validity Start Date］ 発行された Q&A クレデンシャルが有効になる日付を設定します。

有効期間は、 Q&A が作成された日付から開始することもできます

し、 特定の日付を指定することもできます。

［Validity End Date］ Q&A クレデンシャルが期限切れになる日付を設定します。

クレデンシャルの有効期間を指定することもできますし、 特定の日

付を指定することもできます。
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• 現在のクレデンシャルに関する以下の操作に対するユーザ ステータスを確認す
る場合は、 ［User Active］ チェ ッ ク  ボッ クスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

• ユーザ属性が特定の値と一致するかど うか確認する場合は、 ［User Attribute］ オ
プシ ョ ンを選択します。 以下のユーザ属性に対する値を設定できます。

• 電子メール アドレス

• 名

• ミ ドル ネーム

• 姓

• 電話番号

8. ［Question Bank for QnA Issuance］ セクシ ョ ンで、 質問を設定できます。 これは、 こ
のプロファ イルを使用する組織のために設定されます。

9. Q&A プロファ イルを作成または更新するには、 ［Save］ をク リ ッ ク します。

10. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

Q&A 認証ポリシーの設定

Q&A ベースの認証に関連する以下の属性を指定するために Q&A ポ リシーを使用できま
す。

• User status ： ユーザのステータスです。 アクティブまたは非アクティブのいずれか
です。

• Number of questions ：

• WebFort では、 認証処理中にユーザに質問を行う必要があ り ます。

• そのため、 正しい回答が認証時に必要です。

• Lockout criteria ： 失敗した試行の数です。 この数を超える と、 ユーザのクレデン
シャルがロ ッ ク  アウ ト されます。
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• Unlocking criteria ： ロ ッ ク された Q&A クレデンシャルをログインに再使用できるよ
うになるまでの時間数です。

• Question Selection Mode ： 質問は、 ランダムまたは交互に選択されます。 つま り、
［Change Question Set］ オプシ ョ ンに基づいて、 新しい質問セッ トが質問されます。

• Change Question Set: 各試行の後で、 または認証成功の後で質問セッ トが変更されま
す。

組織の Q&A 認証ポ リシーを設定する方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［QnA］ セクシ ョ ンの ［Authentication］ リ ンクをク リ ッ クする と、 ［QnA 
Authentication Policy］ ページ （図 4-11） が表示されます。
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5. 必要に応じて、 ［Policy Configuration］ セクシ ョ ンのフ ィールドに入力します。 
表 4-6 に、 このセクシ ョ ンのフ ィールドを示します。

図 4-11 ［QnA Authentication Policy］ ページ

表 4-6. Q&A 認証ポリシー設定フ ィールド

フ ィールド 説明

［Policy Configuration］

［Create］ 新規ポリシーを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規ポリシーの名前を指定します。
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6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

7. 必要に応じて、 このセクシ ョ ンのフ ィールドに入力します。 表 4-7 に、 このセクシ ョ
ンのフ ィールドを示します。

［Update］ 既存のポリシーを更新する場合は、 表示される ［Select Policy］ リ

ス トから更新するポリシーを選択します。

［Copy Policy］ 既存のポリシーから設定をコピーしてポリシーを作成する場合は、

このオプシ ョ ンを有効にします。

［Available Policies］ 設定をコピーするポリシーを選択します。

［Lockout Credential After］ 失敗した試行の数を指定します。 この数を超えると、 ユーザのクレ

デンシャルがロックされます。

［Number of Questions to Ask］ ユーザが認証中に回答を求められる質問の数を設定します。

［Number of Correct Answers 
Required］

認証に成功するためにユーザが提示する必要がある正しい回答の数

を指定します。

たとえば、 このフ ィールドに 「3」 を設定し、 ［Number of 
Questions to Ask］ フ ィールドに 「5」 を設定する場合、 5 つの質問

のうち少な く とも  3 つに正解する必要があります。

［Check User Status Before 
Authentication］

現在のクレデンシャルに関する以下の操作に対するユーザ ステータ

スを確認するには、 このチェ ック  ボックスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

表 4-7. Q&A 認証ポリシー詳細設定フ ィールド

フ ィールド 説明

［Advanced Configurations］

［Enable Automatic Credential 
Unlock］

ロックされたクレデンシャルが、 次のフ ィールドに指定した時間の

後に自動的にロック解除されるようにする場合は、 このチェ ック  
ボックスをオンにします。

このフ ィールドは、 ［Lockout Credential After］ フ ィールドで対応す

る値を指定する場合のみ有効です。

［Unlock After］ ロックされたクレデンシャルが認証に再使用できるようになるまで

の時間数を指定します。

表 4-6. Q&A 認証ポリシー設定フ ィールド （続き）

フ ィールド 説明
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8. Q&A ポ リシーを作成または更新するには、 ［Save］ をク リ ッ ク します。

9. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

ユーザ名 - パスワードの設定

このセクシ ョ ンでは、 以下の手順について説明します。

• ユーザ名 - パスワード発行プロファ イルの設定

• ユーザ名 - パスワード認証ポ リシーの設定

ユーザ名 - パスワード発行プロファイルの設定

パスワード  クレデンシャルに関連する以下の属性を指定するために、 ユーザ名 - パス
ワード  プロファイルを使用できます。

• Password strength ： パスワードの長さ とそれに含まれるアルファベッ ト 、 数字、 お
よび特殊文字の数によって決定される、 パスワードの有効性です。

• Validity period ： ユーザ名 - パスワード  クレデンシャルが有効な期間です。

［Question Selection Mode］ 提示される質問が選択される方法を指定します。 サポート される値

は以下のとおりです。

• ［Random］ - 質問は、 設定されたセッ トからランダムに選択され

ます。

• ［Alternate］ - 設定されたセッ トから新しいセッ トが選択されま

す。 つまり、 前回の認証メ ッセージで尋ねられた質問はスキップ

されます。

［Change Question Set］ WebFort サーバが質問の新しいセッ ト を選択して提示する必要があ

る時期を指定します。 サポート されるオプシ ョ ンは以下のとおりで

す。

• ［Only on Successful Authentication］ - ユーザ認証が成功した後

でのみ、 ［Question Selection Mode］ に基づいて新しい質問セッ

トが選択されます。

• ［For Every Attempt］ - 認証が試行されるたびごとに、 認証結果に

関係な く、 ［Question Selection Mode］ に基づいて新しい質問

セッ トが選択されます。

表 4-7. Q&A 認証ポリシー詳細設定フ ィールド （続き）

フ ィールド 説明
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• Auto-generate password ： WebFort サーバによってパスワードが作成されます。

• Usage count ： パスワードを使用可能な回数です。

• Usage type and password uniqueness ： 1 人のユーザに複数のパスワードを設定できま
す。 パスワードは同じ とするこ と もできますし、 一意とするこ と もできます。

• Partial password settings ： ユーザは、 さまざまな場所のパスワード文字の入力を求め
られます。

ユーザ名 - パスワード  プロファ イルを設定し、 それを  1 つ以上の組織に割り当てるこ と
によって、 それらの組織のユーザに発行されるパスワード  クレデンシャルの特性を制御
できます。 パスワード  クレデンシャル プロファ イルを作成するには、
［Username-Password Profiles］ ページ （図 4-12） を使用します。

ユーザ名 - パスワード  プロファ イルを作成または更新する方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［Username-Password］ セクシ ョ ンの ［Issuance］ リ ンクをク リ ッ クする と、
［Username-Password Profiles］ ページ （図 4-12） が表示されます。
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図 4-12 ［Username-Password Profiles］ ページ
グローバルな WebFort 設定の管理 101

2010 年 5 月



Arcot WebFort 管理ガイド
5. 必要に応じて、 ［Profile Configurations］ セクシ ョ ンのフ ィールドに入力します。 
表 4-8 に、 このセクシ ョ ンのフ ィールドを示します。

表 4-8. ユーザ名 - パスワード  プロファイル設定のフ ィールド

フ ィールド 説明

［Profile Configurations］

［Create］ 新規プロファイルを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規プロファイルの名前を指定しま

す。

［Update］ 既存のプロファイルを更新する場合は、 ［Select Profile］ リス トか

ら更新するプロファイルを選択します。

［Copy Profile］ 既存のプロファイルから設定をコピーしてプロファイルを作成する

場合は、 このオプシ ョ ンを有効にします。

［Available Profiles］ 設定をコピーするプロファイルを選択します。

［Minimum Characters］ パスワードに含むことができる最小文字数を指定します。 値は 4 ～ 
64 文字で設定できます。

デフォルト値は 6 です。

［Maximum Characters］ パスワードに含むことができる最大文字数を指定します。 値は 4 ～ 
64 文字で設定できます。

デフォルト値は 10 です。

［Minimum Alphabetic 
Characters］

パスワードに含むことができるアルファベッ ト文字 （a ～ z および 
A ～ Z） の最小文字数を指定します。

この値は、 ［Minimum Characters］ フ ィールドで指定した値以下

にする必要があります。

［Minimum Numeric Characters］ パスワードに含むことができる数字 （0 ～ 9） の最小文字数を指定

します。 値は 0 ～ 32 文字で設定できます。

［Minimum Special Characters］ パスワードに含むことができる特殊文字の最小文字数を指定しま

す。 デフォルトでは、 ASCII （0 ～ 31） 文字を除く特殊文字はすべ

て許可されています。

［Validity Start Date］ 発行されたパスワード  クレデンシャルが有効になる日付を設定しま

す。

有効期間は、 このクレデンシャルが作成された日付から開始するこ

ともできますし、 カスタムの日付を指定することもできます。

［Validity End Date］ パスワードが期限切れになる日付を設定します。

クレデンシャルの有効期間を指定することもできますし、 カスタム

の日付を指定することもできます。
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6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

7. ［User Validations］ セクシ ョ ンで以下を設定します。

• 現在のクレデンシャルに関する以下の操作に対するユーザ ステータスを確認す
る場合は、 ［User Active］ チェ ッ ク  ボッ クスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

• ユーザ属性が特定の値と一致するかど うか確認する場合は、 ［User Attribute］ オ
プシ ョ ンを選択します。 以下のユーザ属性に対する値を設定できます。

• 電子メール アドレス

• 名

• ミ ドル ネーム

• 姓

• 電話番号

8. ［Additional Password Options］ セクシ ョ ンで以下を設定します。

• WebFort サーバでユーザ パスワードを生成する場合は、 ［Auto-Generate 
Password］ チェ ッ ク  ボッ クスをオンにします。 ユーザがパスワードを忘れ、
サーバが新しいパスワードを自動生成可能で、 ユーザが次回のログインにこの新
しいパスワードを使用できる場合に、 この機能を使用できます。

• ［Usage Count］ オプシ ョ ンでは、 有効期限が切れるまでパスワードを有効にする
場合に ［Unlimited］ をク リ ッ ク します。 パスワードの使用回数を制限する場合
は、 2 番目のオプシ ョ ン内に回数を入力します。

9. ユーザを部分パスワードで認証する場合は、 ［Partial Password Options］ セクシ ョ ン
の ［Enable Partial Password Verification］ チェ ッ ク  ボッ クスをオンにします。 この
機能を有効にする場合、 パスワードのさまざまな位置に文字を入力するこ とが要求
されます。 たとえば、 パスワードが 「casablanca!」 である場合、 ユーザは、 位置 1、
3 および 8 の文字を入力するよ う求められます。 入力する文字は、 「csn」 にな り ま
す。

10. ［Multi-Password Options］ セクシ ョ ンで以下を設定します。
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• ［Usage Type］ フ ィールドにパスワードの使用目的を識別する説明を入力します。
たとえば、 ユーザは、 ネッ ト ワークへのリモート  ログインを実行するために一
時パスワードを持つこ とができます。 このパスワード用の使用タイプは
「temporary」 とするこ とができます。

• ユーザのパスワードが一意である必要がある場合は、 ［Password Unique Across 
Usage Types］ チェ ッ ク  ボッ クスを有効にします。

11. ユーザ名 - パスワード  プロファ イルを作成または更新するには、 ［Save］ をク リ ッ ク
します。

12. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

ユーザ名 - パスワード認証ポリシーの設定

ユーザ名 - パスワード  ベースの認証に関連する以下の属性を定義するためにパスワード  
ポ リシーを使用できます。

• User status ： ユーザのステータスです。 アクティブまたは非アクティブのいずれか
です。

• Lockout criteria ： 失敗した試行の数です。 この数を超える と、 ユーザのクレデン
シャルがロ ッ ク  アウ ト されます。

• Unlocking criteria ： ロ ッ ク されたユーザ パスワード  クレデンシャルを使用して再度
ログイン可能になるまでの時間数です。

• Partial password settings ： 認証でユーザに提示される必要がある文字の数です。

• Multi-password settings ： 特定の使用タイプを持つ、 パスワードのいずれかまたはパ
スワードを入力するこ とが許可されているかど うかを指定します。

組織のユーザ名 - パスワード認証ポ リシーを設定する方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［Username-Password］ セクシ ョ ンの ［Authentication］ リ ンクをク リ ッ クする と、
［Username-Password Authentication Policy］ ページ （図 4-13） が表示されます。
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図 4-13 ［Username-Password Authentication Policy］ ページ
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5. 必要に応じて、 ［Policy Configuration］ セクシ ョ ンのフ ィールドに入力します。 
表 4-9 に、 このセクシ ョ ンのフ ィールドを示します。

6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

7. 必要に応じて、 このセクシ ョ ンのフ ィールドに入力します。 表 4-10 に、 このセク
シ ョ ンのフ ィールドを示します。 

表 4-9. ユーザ名 - パスワード認証ポリシー設定のフ ィールド

フ ィールド 説明

［Policy Configurations］

［Create］ 新規ポリシーを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規ポリシーの名前を指定します。

［Update］ 既存のポリシーを更新する場合は、 表示される ［Select Policy］ リ

ス トから更新するポリシーを選択します。

［Copy Policy］ 既存のポリシーから設定をコピーしてポリシーを作成する場合は、

このオプシ ョ ンを有効にします。

［Available Policies］ 設定をコピーするポリシーを選択します。

［Lockout Credential After］ 失敗した試行の数を指定します。 この数を超えると、 ユーザのクレ

デンシャルがロックされます。

［Check User Status Before 
Authentication］

現在のクレデンシャルに関する以下の操作に対するユーザ ステータ

スを確認する場合は、 このチェ ック  ボックスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

表 4-10. ユーザ名 - パスワード認証ポリシーの詳細設定

フ ィールド 説明

［Additional Password Options］

［Enable Automatic Credential 
Unlock］

クレデンシャルが、 次のフ ィールドに指定した時間の後に自動的に

ロック解除されるようにする場合は、 このチェ ック  ボックスをオン

にします。

このフ ィールドは、 ［Lockout Credential After］ フ ィールドで対応す

る値を指定する場合のみ有効です。

［Unlock After］ ロックされたクレデンシャルが認証に再使用できるようになるまで

の時間数を指定します。
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8. ユーザ名 - パスワード  ポ リシーを作成または更新するには、 ［Save］ をク リ ッ ク しま
す。

9. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

OTP の設定

このセクシ ョ ンでは、 以下の手順について説明します。

• OTP 発行プロファ イルの設定

• OTP 認証ポ リシーの設定

OTP 発行プロファイルの設定

ワンタイム パスワード  クレデンシャルに関連する以下の属性を定義するために OTP プ
ロファ イルを使用できます。

• OTP strength ： OTP のタイプ （数字または英数字） および長さです。

• Validity period ： OTP が有効な期間です。

• Usage ： OTP を認証に再使用できる回数です。

［Partial Password Options］

［Number of Password 
Characters to Challenge］ 

提示される必要があるパスワード文字の総数を指定します。

WebFort サーバによって提示されるランダムな位置の数はこの値と

等し く なります。

［Multi-Password Options］

［Usage Type for Verification］ 複数のパスワードのいずれかを使用して認証する場合は、 ［Any 
Usage Type］ オプシ ョ ンを選択します。 たとえば、 ユーザが、 使

用タイプが 「permanent」 である 「welcome123」 と使用タイプが

「temporary」 である 「hello123」 という  2 つのパスワードを持って

いる場合、 いずれかのパスワードを提供すると、 ユーザが認証され

ます。

ユーザが特定のパスワードを使用して認証する場合は、

［UsageType］ フ ィールドにその使用タイプの名前を入力します。

表 4-10. ユーザ名 - パスワード認証ポリシーの詳細設定 （続き）

フ ィールド 説明
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Q&A プロファ イルを設定し、 それを  1 つ以上の組織に割り当てるこ とによって、 それ
らの組織のユーザに発行される  OTP クレデンシャルの特性を制御できます。 OTP クレ
デンシャル プロファ イルを作成するには、 ［One-Time Password Profiles］ ページ
（図 4-14） を使用します。

OTP プロファ イルを作成または更新する方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［OTP］ セクシ ョ ンの ［Issuance］ リ ンクをク リ ッ クする と、 ［One Time Password 
Profiles］ ページ （図 4-14） が表示されます。
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5. 必要に応じて、 ［Profile Configurations］ セクシ ョ ンのフ ィールドに入力します。 
表 4-11 に、 このセクシ ョ ンのフ ィールドを示します。

図 4-14 ［One-Time Password Profiles］ ページ

表 4-11. OTP プロファイル設定のフ ィールド

フ ィールド 説明

［Profile Configurations］

［Create］ 新規プロファイルを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規プロファイルの名前を指定しま

す。
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6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

7. ［User Validations］ セクシ ョ ンで以下を設定します。

• 現在のクレデンシャルに関する以下の操作に対するユーザ ステータスを確認す
る場合は、 ［User Active］ チェ ッ ク  ボッ クスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

• ユーザ属性が特定の値と一致するかど うか確認する場合は、 ［User Attribute］ オ
プシ ョ ンを選択します。 以下のユーザ属性に対する値を設定できます。

• 電子メール アドレス

• 名

［Update］ 既存のプロファイルを更新する場合は、 表示される ［Select 
Profile］ リス トから更新するプロファイルを選択します。

［Copy Profile］ 既存のプロファイルから設定をコピーしてプロファイルを作成する

場合は、 このオプシ ョ ンを有効にします。

［Available Profiles］ 設定をコピーするプロファイルを選択します。

［Type］ ユーザに数値または英数字の OTP を発行するかどうかを指定しま

す。

デフォルト値は ［Numeric］ です。

［Length］ OTP の長さを設定します。

OTP の最小長は 5 （デフォルト値でもあります） であり、 最大長

は 32 文字です。

［Validity Period］ 発行された OTP クレデンシャルが有効である期間を設定します。

秒単位、 分単位、 時間単位、 および日単位で指定でき、 月単位およ

び年単位でも指定できます。

［Allow Multiple Use］ OTP を 2 回以上使用する場合は、 このチェ ック  ボックスをオンに

します。

［Use］ ［Allow Multiple Use］ チェ ッ ク  ボックスをオンにした場合は、

OTP が使用可能な合計回数を指定します。

表 4-11. OTP プロファイル設定のフ ィールド

フ ィールド 説明
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• ミ ドル ネーム

• 姓

• 電話番号

8. OTP プロファイルを作成または更新するには、 ［Save］ をク リ ッ ク します。

9. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

OTP 認証ポリシーの設定

OTP ベースの認証に関連する以下の属性を定義するために OTP ポ リシーを使用できま
す。

• User status ： ユーザ アカウン トのステータスです。 アクティブまたは非アクティブ
のいずれかです。

• Lockout criteria ： 失敗した試行の数です。 この数を超える と、 ユーザのクレデン
シャルがロ ッ ク されます。

• Unlocking criteria ： ロ ッ ク されたクレデンシャルが再使用できるよ うになるまでの
時間数です。

組織の OTP 認証ポ リシーを設定する方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［OTP］ セクシ ョ ンの ［Authentication］ リ ンクをク リ ッ クする と、 ［OTP 
Authentication Policy］ ページ （図 4-15） が表示されます。
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5. 必要に応じて、 ［Policy Configuration］ セクシ ョ ンのフ ィールドに入力します。 
表 4-12 に、 このセクシ ョ ンのフ ィールドを示します。

図 4-15 ［OTP Authentication Policy］ ページ

表 4-12. OTP 認証ポリシー設定のフ ィールド

フ ィールド 説明

［Policy Configurations］

［Create］ 新規ポリシーを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規ポリシーの名前を指定します。
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6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

7. 必要に応じて、 このセクシ ョ ンのフ ィールドに入力します。 表 4-13 に、 このセク
シ ョ ンのフ ィールドを示します。

8. OTP ポ リシーを作成または更新するには、 ［Save］ をク リ ッ ク します。

9. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

［Update］ 既存のポリシーを更新する場合は、 表示される ［Select Policy］ リ

ス トから更新するポリシーを選択します。

［Copy Policy］ 既存のポリシーから設定をコピーしてポリシーを作成する場合は、

このオプシ ョ ンを有効にします。

［Available Policies］ 設定をコピーするポリシーを選択します。

［Lockout Credential After］ 失敗した試行の数を指定します。 この数を超えると、 OTP がロック

されます。

［Check User Status Before 
Authentication］

現在のクレデンシャルに関する以下の操作に対するユーザ ステータ

スを確認する場合は、 このチェ ック  ボックスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

表 4-13. OTP 認証ポリシーの詳細設定

フ ィールド 説明

［Advanced Configurations］

［Enable Automatic Credential 
Unlock］

クレデンシャルが、 次のフ ィールドに指定した時間の後に自動的に

ロック解除されるようにする場合は、 このチェ ック  ボックスをオン

にします。

このフ ィールドは、 ［Lockout Credential After］ フ ィールドで対応す

る値を指定する場合のみ有効です。

［Unlock After］ ロックされたクレデンシャルが認証に再使用できるようになるまで

の時間数を指定します。

表 4-12. OTP 認証ポリシー設定のフ ィールド （続き）

フ ィールド 説明
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OATH OTP 設定の設定

このセクシ ョ ンでは、 以下の手順について説明します。

• OATH OTP 発行プロファ イルの設定

• OATH OTP 認証ポ リシーの設定

OATH OTP 発行プロファイルの設定

OATH ワンタイム パスワード  クレデンシャルに関連する以下の属性を定義するために 
OATH OTP プロファ イルを使用できます。

• Validity period ： OATH OTP が有効な期間です。

OATH OTP プロファ イルを設定し、 それを  1 つ以上の組織に割り当てるこ とによって、
それらの組織のユーザに発行される  OATH OTP クレデンシャルの特性を制御できます。
OATH OTP クレデンシャル プロファイルを作成するには、 ［OATH OTP Profiles］ ページ
（図 4-16） を使用します。

OATH OTP プロファ イルを作成または更新する方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［OATH OTP］ セクシ ョ ンの ［Issuance］ リ ンクをク リ ッ クする と、 ［OATH One 
Time Password Profiles］ ページ （図 4-16） が表示されます。
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5. 必要に応じて、 ［Profile Configurations］ セクシ ョ ンのフ ィールドに入力します。 
表 4-14 に、 このセクシ ョ ンのフ ィールドを示します。

図 4-16 ［OATH OTP Profiles］ ページ

表 4-14. OATH OTP プロファイル設定のフ ィールド

フ ィールド 説明

［Profile Configurations］

［Create］ 新規プロファイルを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規プロファイルの名前を指定しま

す。
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6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

7. ［User Validations］ セクシ ョ ンで以下を設定します。

• 現在のクレデンシャルに関する以下の操作に対するユーザ ステータスを確認す
る場合は、 ［User Active］ チェ ッ ク  ボッ クスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

• ユーザ属性が特定の値と一致するかど うか確認する場合は、 ［User Attribute］ オ
プシ ョ ンを選択します。 以下のユーザ属性に対する値を設定できます。

• 電子メール アドレス

• 名

• ミ ドル ネーム

• 姓

• 電話番号

8. OATH OTP プロファ イルを作成または更新するには、 ［Save］ をク リ ッ ク します。

［Update］ 既存のプロファイルを更新する場合は、 表示される ［Select 
Profile］ リス トから更新するプロファイルを選択します。

［Copy Profile］ 既存のプロファイルから設定をコピーしてプロファイルを作成する

場合は、 このオプシ ョ ンを有効にします。

［Available Profiles］ 設定をコピーするプロファイルを選択します。

［Validity Start Date］ 発行された OATH OTP クレデンシャルが有効になる日付を設定し

ます。

有効期間は、 OATH OTP が作成された日付から開始することもでき

ますし、 特定の日付を指定することもできます。

［Validity End Date］ OATH OTP が期限切れになる日付を設定します。

クレデンシャルの有効期間を指定することもできますし、 特定の日

付を指定することもできます。

表 4-14. OATH OTP プロファイル設定のフ ィールド （続き）

フ ィールド 説明
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9. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

OATH OTP 認証ポリシーの設定

OATH OTP ベースの認証に関連する以下の属性を定義するために OATH OTP ポ リシーを
使用できます。

• User status ： ユーザ アカウン トのステータスです。 アクティブまたは非アクティブ
のいずれかです。

• Lockout criteria ： 失敗した試行の数です。 この数を超える と、 ユーザのクレデン
シャルがロ ッ ク されます。

• Unlocking criteria ： ロ ッ ク されたクレデンシャルが再使用できるよ うになるまでの
時間数です。

組織の OATH OTP 認証ポ リシーを設定する方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［OATH OTP］ セクシ ョ ンの ［Authentication］ リ ンクをク リ ッ クする と、 ［OATH 
OTP Authentication Policy］ ページ （図 4-17） が表示されます。
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5. 必要に応じて、 ［Policy Configuration］ セクシ ョ ンのフ ィールドに入力します。 
表 4-15 に、 このセクシ ョ ンのフ ィールドを示します。

図 4-17 ［OATH OTP Authentication Policy］ ページ
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表 4-15. OATH OTP 認証ポリシー設定のフ ィールド

フ ィールド 説明

［Policy Configurations］

［Create］ 新規ポリシーを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規ポリシーの名前を指定します。

［Update］ 既存のポリシーを更新する場合は、 表示される ［Select Policy］ リ

ス トから更新するポリシーを選択します。

［Copy Policy］ 既存のポリシーから設定をコピーしてポリシーを作成する場合は、

このオプシ ョ ンを有効にします。

［Available Policies］ 設定をコピーするポリシーを選択します。

［Authentication Look Ahead 
Count］ 

ユーザが入力した OATH OTP を確認するために、 WebFort サーバ

の OATH OTP カウンタが増加される回数を入力します。 ユーザが

入力した OATH OTP は、 現在のカウン ト  - 
［Authentication Look Back Count］ ～現在のカウン ト  + 
［Authentication Look Ahead Count］ の範囲でサーバ上で生

成されるすべての OATH OTP と比較され、 ユーザが入力した 
OATH OTP が一致した場合、 そのユーザは認証されます。

注 :  ク ラ イアン ト とサーバの OATH OTP が一致する場
合、 そのカウン トはサーバ上の現在のカウン ト と
して設定されます。

［Authentication Look Back 
Count］

ユーザが入力した OATH OTP を確認するために、 WebFort サーバ

の OATH OTP カウンタが減少される回数を入力します。

ユーザが入力した OATH OTP は、 現在のカウン ト  - 
［Authentication Look Back Count］ ～ 現在のカウン ト  + 
［Authentication Look Ahead Count］ の範囲でサーバ上で生

成されるすべての OATH OTP と比較され、 ユーザが入力した 
OATH OTP が一致した場合、 そのユーザは認証されます。

注 :  ク ラ イアン ト とサーバの OATH OTP が一致する場
合、 そのカウン トはサーバ上の現在のカウン ト と
して設定されます。
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6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

［Synchronization Look Ahead 
Count］ 

クライアン ト  デバイス上の OATH OTP カウンタと同期するために、

WebFort サーバ上の OATH OTP カウンタが増加される回数を入力

します。

クライアン ト とサーバの OATH OTP が同期を取るために、 ユーザ

が 2 つの連続した OATH OTP を提供する必要があります。 これら

の OATH OTP が、検索範囲 （カウン ト  - ［Synchronization 
Look Back Count］ ～ 現在のカウン ト  + 
［Synchronization Look Ahead Count］） にあるサーバの連続

した OATH OTP と一致する場合、 サーバのカウンタは、 ユーザが

入力した 2 番目の OATH OTP に対応するカウン トに同期されます。

［Synchronization Look Back 
Count］ 

クライアン ト  デバイス上の OATH OTP カウンタと同期するために、

WebFort サーバ上の OATH OTP カウンタが減少される回数を入力

します。

クライアン ト とサーバの OATH OTP が同期を取るために、 ユーザ

が 2 つの連続した OATH OTP を提供する必要があります。 これら

の OATH OTP が、検索範囲 （カウン ト  - ［Synchronization 
Look Back Count］ ～ 現在のカウン ト  + 
［Synchronization Look Ahead Count］） にあるサーバの連続

した OATH OTP と一致する場合、 サーバのカウンタは、 ユーザが

入力した 2 番目の OATH OTP に対応するカウン トに同期されます。

［Lockout Credential After］ 失敗した試行の数を指定します。 この数を超えると、 OATH OTP が
ロックされます。

［Check User Status Before 
Authentication］

現在のクレデンシャルに関する以下の操作に対するユーザ ステータ

スを確認する場合は、 このチェ ック  ボックスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

表 4-15. OATH OTP 認証ポリシー設定のフ ィールド （続き）

フ ィールド 説明
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7. 必要に応じて、 このセクシ ョ ンのフ ィールドに入力します。 表 4-16 に、 このセク
シ ョ ンのフ ィールドを示します。

8. OATH OTP ポ リシーを作成または更新するには、 ［Save］ をク リ ッ ク します。

9. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

ArcotOTP の設定

このセクシ ョ ンでは、 以下の手順について説明します。

• ArcotOTP 発行プロファ イルの設定

• ArcotOTP 認証ポ リシーの設定

ArcotOTP 発行プロファイルの設定

ArcotOTP クレデンシャルに関連する以下の属性を指定するために ArcotOTP プロファ イ
ルを使用できます。

• Length ： OTP の長さです。

• Validity period ： ArcotOTP が有効な期間です。

ArcotOTP プロファ イルを設定し、 それを  1 つ以上の組織に割り当てるこ とによって、
それらの組織のユーザに発行される  ArcotOTP クレデンシャルの特性を制御できます。
ArcotOTP クレデンシャル プロファイルを作成するには、 ［ArcotOTP Profiles］ ページ
（図 4-18） を使用します。

表 4-16. OATH OTP 認証ポリシーの詳細設定

フ ィールド 説明

［Advanced Configurations］

［Enable Automatic Credential 
Unlock］

クレデンシャルが、 次のフ ィールドに指定した時間の後に自動的に

ロック解除されるようにする場合は、 このチェ ック  ボックスをオン

にします。

このフ ィールドは、 ［Lockout Credential After］ フ ィールドで対応す

る値を指定する場合のみ有効です。

［Unlock After］ ロックされたクレデンシャルが認証に再使用できるようになるまで

の時間数を指定します。
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ArcotOTP プロファ イルを作成または更新する方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［ArcotOTP］ セクシ ョ ンの ［Issuance］ リ ンクをク リ ッ クする と、 ［ArcotOTP 
Profiles］ ページ （図 4-18） が表示されます。    

図 4-18 ［ArcotOTP Profiles］ ページ
122 グローバルな WebFort 設定の管理

2010 年 5 月



Arcot WebFort 管理ガイ ド
5. 必要に応じて、 ［Profile Configurations］ セクシ ョ ンのフ ィールドに入力します。 
表 4-17 に、 このセクシ ョ ンのフ ィールドを示します。

表 4-17. ArcotOTP プロファイル設定のフ ィールド

フ ィールド 説明

［Profile Configurations］

［Create］ 新規プロファイルを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規プロファイルの名前を指定しま

す。

［Update］ 既存のプロファイルを更新する場合は、 表示される ［Select 
Profile］ リス トから更新するプロファイルを選択します。

［Copy Profile］ 既存のプロファイルから設定をコピーしてプロファイルを作成する

場合は、 このオプシ ョ ンを有効にします。

［Available Profiles］ 設定をコピーするプロファイルを選択します。

［Token Type］ ユーザのために作成される必要がある ArcotOTP のタイプを選択し

ます。 HOTP はカウンタ  ベースのトークンであり、 TOTP はタイマ 
ベースのトークンです。

［Length］ ArcotOTP の長さを設定します。

ArcotOTP の最小長は 5 （デフォルト値でもあります） であり、 最

大長は 32 文字です。

［Logo URL］ ロゴが含まれる URL を入力します。 ロゴは、 WebFort により保護

されたアプリケーシ ョ ンの認証を受けるために ArcotOTP を使用す

るユーザのクライアン ト  デバイス上に表示されます。

［Display Name］ クライアン ト  デバイス上に ArcotOTP を表示するために使用される

名前を入力します。 固定文字列を入力することもできますし、 また

は以下のユーザ変数を $$(<変数 >)$$ と して渡すこともできま

す。

• ユーザ名 （userName）
• 組織名 （orgName）
• クレデンシャルのカスタム属性 
• ユーザのカスタム属性 

［Validity Start Date］ 発行された ArcotOTP クレデンシャルが有効になる日付を設定しま

す。

有効期間は、 ArcotOTP が作成された日付から開始することもでき

ますし、 特定の日付を指定することもできます。

［Validity End Date］ ArcotOTP が期限切れになる日付を設定します。

クレデンシャルの有効期間を指定することもできますし、 特定の日

付を指定することもできます。
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6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

7. ［User Validations］ セクシ ョ ンで以下を設定します。

• 現在のクレデンシャルに関する以下の操作に対するユーザ ステータスを確認す
る場合は、 ［User Active］ チェ ッ ク  ボッ クスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

• ユーザ属性が特定の値と一致するかど うか確認する場合は、 ［User Attribute］ オ
プシ ョ ンを選択します。 以下のユーザ属性に対する値を設定できます。

• 電子メール アドレス

• 名

• ミ ドル ネーム

• 姓

• 電話番号

8. ArcotOTP プロファ イルを作成または更新するには、 ［Save］ をク リ ッ ク します。

9. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

ArcotOTP 認証ポリシーの設定

ArcotOTP ベースの認証に関連する以下の属性を定義するために ArcotOTP ポ リシーを使
用できます。

• User status ： ユーザ アカウン トのステータスです。 アクティブまたは非アクティブ
のいずれかです。

• Lockout criteria ： 失敗した試行の数です。 この数を超える と、 ユーザのクレデン
シャルがロ ッ ク されます。

• Unlocking criteria ： ロ ッ ク されたクレデンシャルが再使用できるよ うになるまでの
時間数です。

組織の ArcotOTP 認証ポ リシーを設定する方法
124 グローバルな WebFort 設定の管理

2010 年 5 月



Arcot WebFort 管理ガイ ド
1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［ArcotOTP］ セクシ ョ ンの ［Authentication］ リ ンクをク リ ッ クする と、 ［ArcotOTP 
Authentication Policy］ ページ （図 4-19） が表示されます。

図 4-19 ［ArcotOTP Authentication Policy］ ページ
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5. 必要に応じて、 ［Policy Configuration］ セクシ ョ ンのフ ィールドに入力します。 
表 4-15 に、 このセクシ ョ ンのフ ィールドを示します。 

表 4-18. ArcotOTP 認証ポリシー設定のフ ィールド

フ ィールド 説明

［Policy Configurations］

［Create］ 新規ポリシーを作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. 表示されるフ ィールドに、 新規ポリシーの名前を指定します。

［Update］ 既存のポリシーを更新する場合は、 表示される ［Select Policy］ リ

ス トから更新するポリシーを選択します。

［Copy Policy］ 既存のポリシーから設定をコピーしてポリシーを作成する場合は、

このオプシ ョ ンを有効にします。

［Available Policies］ 設定をコピーするポリシーを選択します。

［Authentication Look Ahead 
Count］ 

ユーザが入力した ArcotOTP を確認するために、 WebFort サーバの 
ArcotOTP カウンタが増加される回数を入力します。 ユーザが入力

した ArcotOTP は、 現在のカウン ト  - ［Authentication 
Look Back Count］ ～現在のカウン ト  + ［Authentication 
Look Ahead Count］ の範囲でサーバ上で生成されるすべての 
ArcotOTP と比較され、 ユーザが入力した ArcotOTP が一致した場

合、 そのユーザは認証されます。

注 :  ク ラ イアン ト とサーバの ArcotOTP が一致する場
合、 そのカウン トはサーバ上の現在のカウン ト と
して設定されます。

［Authentication Look Back 
Count］

ユーザが入力した ArcotOTP を確認するために、 WebFort サーバの 
ArcotOTP カウンタが減少される回数を入力します。

ユーザが入力した ArcotOTP は、 現在のカウン ト  - 
［Authentication Look Back Count］ ～現在のカウン ト  + 
［Authentication Look Ahead Count］ の範囲でサーバ上で生

成されるすべての ArcotOTP と比較され、 ユーザが入力した 
ArcotOTP が一致した場合、 そのユーザは認証されます。

注 :  ク ラ イアン ト とサーバの ArcotOTP が一致する場
合、 そのカウン トはサーバ上の現在のカウン ト と
して設定されます。
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6. ［Advanced Configurations］ セクシ ョ ンを展開するには、 ［+］ 記号をク リ ッ ク しま
す。

［Synchronization Look Ahead 
Count］ 

クライアン ト  デバイス上の ArcotOTP カウンタと同期するために、

WebFort サーバ上の ArcotOTP カウンタが増加される回数を入力し

ます。

クライアン ト とサーバの ArcotOTP が同期を取るために、 ユーザが 
2 つの連続した ArcotOTP を提供する必要があります。 これらの 
ArcotOTP が、 検索範囲 （カウン ト  - ［Synchronization 
Look Back Count］ ～ 現在のカウン ト  + 
［Synchronization Look Ahead Count］） に含まれる、 サーバ

の連続した ArcotOTP と一致する場合、 サーバのカウンタは、 ユー

ザが入力した 2 番目の ArcotOTP に対応するカウン トに同期されま

す。

［Synchronization Look Back 
Count］ 

クライアン ト  デバイス上の ArcotOTP カウンタと同期するために、

WebFort サーバ上の ArcotOTP カウンタが減少される回数を入力し

ます。

クライアン ト とサーバの ArcotOTP が同期を取るために、 ユーザが 
2 つの連続した ArcotOTP を提供する必要があります。 これらの 
ArcotOTP が、 検索範囲 （カウン ト  - ［Synchronization 
Look Back Count］ ～ 現在のカウン ト  + 
［Synchronization Look Ahead Count］） に含まれる、 サーバ

の連続した ArcotOTP と一致する場合、 サーバのカウンタは、 ユー

ザが入力した 2 番目の ArcotOTP に対応するカウン トに同期されま

す。

［Lockout Credential After］ 失敗した試行の数を指定します。 この数を超えると、 ArcotOTP が
ロックされます。

［Check User Status Before 
Authentication］

現在のクレデンシャルに関する以下の操作に対するユーザ ステータ

スを確認する場合は、 このチェ ック  ボックスをオンにします。

• クレデンシャルの作成

• クレデンシャルの再発行

• クレデンシャルのリセッ ト

• クレデンシャルの有効期間のリセッ ト

表 4-18. ArcotOTP 認証ポリシー設定のフ ィールド （続き）

フ ィールド 説明
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7. 必要に応じて、 このセクシ ョ ンのフ ィールドに入力します。 表 4-16 に、 このセク
シ ョ ンのフ ィールドを示します。

8. ArcotOTP ポ リシーを作成または更新するには、 ［Save］ をク リ ッ ク します。

9. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

デフォルト設定の割り当て

目的のクレデンシャル プロファ イルおよび認証ポ リシーを作成した後、 ［Assign Default 
Configurations］ ページを使用して、 それらを全体的に （GA と して） または特定の組織
（Organization Administrator と して） に割り当てる必要があ り ます。 ユーザは、 両方のレ
ベルに設定を割り当てるために同じページを使用する必要があ り ます。 ただし、 タスク  
ページへのアクセスは異なり ます。

このセクシ ョ ンでは、 グローバル レベルに設定を適用する方法について説明します。 組
織の設定の割り当て方法については、 5-149 ページの 「組織固有の設定の管理」 を参照
してください。      

表 4-19. ArcotOTP 認証ポリシーの詳細設定

フ ィールド 説明

［Advanced Configurations］

［Enable Automatic Credential 
Unlock］

クレデンシャルが、 次のフ ィールドに指定した時間の後に自動的に

ロック解除されるようにする場合は、 このチェ ック  ボックスをオン

にします。

このフ ィールドは、 ［Lockout Credential After］ フ ィールドで対応す

る値を指定する場合のみ有効です。

［Unlock After］ ロックされたクレデンシャルが認証に再使用できるようになるまで

の時間数を指定します。

注 :  Organization Administrator （OA） が組織レベルのプロファ イルおよびポ リ
シーを指定しない場合、 これらのプロファ イルとポ リシーがデフォルトで
使用されます。 一方、 GA または OA は組織レベルで個別のプロファ イル
およびポ リシーを適用し、 グローバル設定よ り も優先させるこ とができま
す。
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デフォルト設定をグローバルと して割り当てる方法

1. Global Administrator （GA） と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［Assign Configurations］ セクシ ョ ンの ［Assign Default Configuration］ リ ンクをク
リ ッ クする と、 対応するページ （図 4-20） が表示されます。

図 4-20 ［Assign Default Configurations］ ページ
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5. 対応する ド ロ ップダウン リ ス トから クレデンシャル プロファ イルまたは認証ポ リ
シーを選択します。

各クレデンシャル イプのデフォルト  プロファ イル
（Basic<Credential_Name>Profile） またはポ リ シー
（Basic<Credential_Name>AuthPolicy） も これらのリ ス トで使用可能です。

6. デフォルト  プロファ イルおよびポ リシーを割り当てるには、 ［Save］ をク リ ッ ク し
ます。

7. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

RADIUS クライアン トの設定

設定された場合、 WebFort は、 設定された NAS （Network Access Server） または 
RADIUS ク ライアン トに対する  RADIUS サーバの役割を果たすこ とができます。
RADIUS ク ライアン トは SSL VPN （Virtual Private Networks） および IPSec （Internet 
Protocol Security） VPN と して分類できます。

SSL VPN ワークフロー

通常、 ク ライアン ト レスまたは SSL VPN の認証ワークフローは以下のとおりです。

1. ユーザは、 クレデンシャルを提供するこ とによって、 セキュ リティ保護されている  
Web サイ トにアクセスしよ う と します。

2. WebFort サーバに統合されたユーザのアプリ ケーシ ョ ンは、 ユーザ認証を実行し、
WebFort サーバによって生成されたワンタイム  トークン （OTT） によるレスポンス
を返します。

3. OTT は検証のために VPN ゲート ウェイを介して WebFort サーバに送信されます。

4. WebFort サーバはトークンを検証します。

5. 認証トークンの検証に成功した後、 ユーザはセキュ リティ保護されている  Web サイ
トへのアクセス権を付与されます。

注 :  これらのプロファ イルとポ リシーは組織レベルの設定で優先できます。
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IPSec VPN ワークフロー

IPSec VPN の認証ワークフローは通常以下のとおりです。

1. ユーザは、 クレデンシャルを提供するこ とによって、 セキュ リティ保護されている  
Web サイ トにアクセスしよ う と します。

2. ユーザは Q&A と  ArcotID を作成するこ とによ りサイン  アップします。

3. ユーザは ArcotID をダウンロード します。

4. VPN ク ライアン トのログイン  ページで、 ユーザは、 VPN ゲート ウェイを介して 
WebFort サーバに認証されるために、 ユーザ名および ArcotID パスワードを指定しま
す。

5. WebFort サーバはトークンを検証します。

6. 認証トークンの検証に成功した後、 ユーザはセキュ リティ保護されている  Web サイ
トへのアクセス権を付与されます。

RADIUS クライアン トの設定

組織の RADIUS ク ライアン ト を設定する方法

1. 必要な権限とスコープでログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブメニュー内の ［WebFort］ タブがアクティブであるこ とを確認します。

4. ［RADIUS］ セクシ ョ ンの ［RADIUS Client］ をク リ ッ クする と、 対応するページ
（図 4-21） が表示されます。
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5. それぞれのフ ィールドに以下の情報を入力または選択します。

• ［RADIUS Client IP Address］ ： ユーザが WebFort サーバに認証される  RADIUS ク
ラ イアン トの IP アドレスです。

図 4-21 ［RADIUS Configuration］ ページ
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• ［Shared Secret Key］ ： RADIUS ク ライアン ト と  WebFort サーバの間で共有される
秘密キーです   

• ［Description］ ： RADIUS ク ライアン ト を説明する文字列を入力します。 複数のク
ライアン トが設定される場合、 この説明は RADIUS ク ラ イアン ト を識別する う
えで役立ちます。

• ［Authentication Type］ ： 認証に使用される認証メカニズムを選択します。

• ［RADIUS OTP］ ： SSL VPN ク ライアン トに使用されます。

• ［In-Band ArcotID］ ： IPSec VPN ク ライアン トに使用されます。

• ［Maximum Packet Size (in Bytes)］ ： RADIUS メ ッセージの適切なパケッ ト  サイズ
を選択します。

• ［RADIUS Version］ ： 追加するク ライアン トでサポート される  RADIUS のバー
ジ ョ ンを指定します。

6. 新しい RADIUS ク ライアン トの IP アドレスを追加するには、 ［Add］ をク リ ッ ク し
ます。

7. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この方法の
詳細については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

RADIUS クライアン トの更新および削除

設定が検出される場合、 ［RADIUS Configuration］ ページには ［Configured RADIUS 
Clients］ 表が表示されます。 この表を使用して、 RADIUS ク ライアン トの IP アドレス
を更新または削除できます。

RADIUS クライアン トの更新

RADIUS ク ライアン ト を更新する方法

注 :  キーの最小長は 1 文字で、 最大長は 512 文字です。

関連文書 :  パケッ トのフォーマッ トの詳細については、 RFC 2865 を参
照してください。
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1. ［Configured RADIUS Clients］ セクシ ョ ンで、 更新する  IP アドレスを選択します。

2. 選択した IP アドレスの該当する列を更新し、 ［Update］ をク リ ッ ク します。

3. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。

この方法の詳細については、 3-43 ページの 「インスタンスの リ フレッシュまたは
シャ ッ ト ダウン」 を参照して ください。

RADIUS クライアン トの削除

RADIUS ク ライアン ト を削除する方法

1. ［Configured RADIUS Clients］ 画面で、 削除する  IP アドレスを選択します。

2. ［Delete］ をク リ ッ ク します。

3. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。

この方法の詳細については、 3-43 ページの 「インスタンスの リ フレッシュまたは
シャ ッ ト ダウン」 を参照して ください。
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組織の管理

Arcot Administration Console では、 1 つの組織を企業 （または会社） 全体、 または企業内
の特定の部門、 部署、 その他のエンティティにマップできます。 Administration Console 
に用意されている組織構造はフラ ッ トです。 つま り、 組織階層 （親組織と子組織の形
式） はサポート されておらず、 すべての組織はデフォルトの組織と同じレベルで作成さ
れます （デフォルトの組織の詳細については、 2-28 ページの 「組織のグローバル設定
の指定」 を参照してください）。

企業の規模が大き くなるほど、 その組織構成は複雑になり ます。 その結果、 組織の管理
は管理の中でも特に重要な部分になっています。 WebFort でサポート されている組織管
理操作には、 以下のものが含まれます。

• 組織の作成とアクティブ化

• 組織の検索

• 組織固有の設定の管理

• 組織情報の更新

• 組織の無効化

• 組織の有効化

• 初期状態の組織のアクティブ化

• 組織の削除

組織の作成とアクテ ィブ化

組織を作成し、 WebFort リ ポジ ト リ または既存の LDAP ベースのディ レク ト リ  サーバ実
装 （Microsoft Active Directory や Sun ONE Directory Server など） にそのデータを保存でき
ます。     

注 :  小規模な展開の場合には、 新しい組織を作る代わりに、 デフォルトの組織
の名前を変更できます。
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このセクシ ョ ンでは、 実際の実装に基づいて、 以下の手順について説明します。

• Arcot リ ポジ ト リでの組織の作成

• LDAP リ ポジ ト リでの組織の作成

Arcot リポジ ト リでの組織の作成

Arcot リ ポジ ト リに組織を作成する方法

1. 組織の作成に必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Create Organization］ リ ンクをク リ ッ ク し
て ［Create Organization］ ページ （図 5-1） を表示します。

注 :  組織を作成してアクティブ化できるよ うにするには、 そのための適切な権
限とスコープを持っているこ とを確認する必要があ り ます。 MA はすべて
の組織を作成してアクティブ化できます。 GA と  OA は、 自分のスコープ
に含まれるすべての組織を作成してアクティブ化できます。
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4. 表 5-1 の説明に従って組織の詳細を入力します。   

図 5-1 ［Create Organization］ ページ

表 5-1. ［Create Organization］ のフ ィールド

フ ィールド 説明

［Organization Information］

［Organization 
Name］

作成する組織に対する一意の ID を入力します。

注 :  この組織にログインするには、 組織の ［Display Name］ では
な く、 この値を指定する必要があ り ます。

［Display Name］ 組織のわかりやすい名前を入力します。

注 :  この名前は、 Administration Console の他のすべてのページと
レポートに表示されます。
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5. ［Create］ ボタンをク リ ッ ク して新しい組織を作成します。

［Add Administrators］ ページ （図 5-2） が表示されます。

［Description］ この組織を管理する管理者に関する説明を入力します。

注 :  このフ ィールドを使用して、 後で組織を参照する と きに役
立つ追加の詳細を入力できます。

［Administrator 
Authentication 
Mechanism］

この組織に属する管理者を認証するために使用されるメカニズムを選択しま

す。

Administration Console では、 以下の 2 種類の認証メカニズムがサポート され

ます。
• Basic User Password
これは、 Administration Console によって提供される組み込みの認証メカニズ

ムです。 このオプシ ョ ンを選択した場合、 管理者は自分の ID とパスワードを

指定してコンソールにログインします。
• WebFort User Password
これは、 WebFort のユーザ名 - パスワード認証方式です。 このオプシ ョ ンを

選択した場合、 管理者のクレデンシャルは WebFort サーバによって発行さ

れ、 認証されます。

このメカニズムを使用するには、 ［WebFort Connectivity］ ページを使用して 
Administration Console を WebFort サーバに接続する必要があります。 詳細

については、 3-38 ページの 「WebFort Connectivity の設定」 を参照して くだ

さい。

［User Data Location］

［Repository Type］ ［Arcot Database］ を選択します。 このオプシ ョ ンを指定すると、 新しい組織

のユーザや管理者の詳細が WebFort でサポート されている RDBMS リポジト リ

に保存されます。

注 :  システムに現在存在するすべての管理者がすべての組織を管理するた
めのスコープを持っている場合、 このページは表示されません。

表 5-1. ［Create Organization］ のフ ィールド

フ ィールド 説明
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6. ［Available Administrators］ リ ス トから組織を管理する管理者を選択し、 > ボタンを
ク リ ッ ク して管理者を ［Managing Administrators］ リ ス トに追加します。

［Available Administrators］ リ ス トには、 新しい組織を管理できるすべての管理者が
表示されます。     

［Managing Administrators］ リ ス トには、 この組織を管理するために選択された管理
者が表示されます。

7. ［Next］ ボタンをク リ ッ ク して続行します。

［Activate Organization］ ページ （図 5-3） が表示されます。

図 5-2 Add Administrators

注 :  一部の管理者がシステム内のすべての組織を管理するためのスコープ
を持っている場合、 この リ ス トにはそれらの管理者に対応するエン ト
リは表示されません。
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8. ［Enable］ ボタンをク リ ッ ク して新しい組織をアクティブにします。

図 5-4 に示すメ ッセージ ボッ クスが表示されます。

9. ［OK］ ボタンをク リ ッ ク して処理を完了します。

10. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この作業の
方法については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

図 5-3 Activate Organization

図 5-4 組織のアクテ ィブ化 ： メ ッセージ
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LDAP リポジト リでの組織の作成

LDAP ユーザ ディ レク ト リ をサポートするには、 Arcot リ ポジ ト リに組織を作成してか
ら、 Arcot の属性を LDAP の属性にマップする必要があ り ます。 以下の手順に従ってく
ださい。

1. 組織の作成に必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Create Organization］ リ ンクをク リ ッ ク し
て ［Create Organization］ ページ （図 5-1） を表示します。

4. 表 5-2 の説明に従って組織の詳細を入力します。   

表 5-2. LDAP リポジ ト リにおける ［Create Organization］ のフ ィールド

フ ィールド 説明

［Organization Information］

［Organization 
Name］

作成する組織に対する一意の ID を入力します。

注 :  Administration Console を使ってこの組織にログインするに
は、 組織の ［Display Name］ ではな く、 この値を指定する必
要があ り ます。

［Display Name］ 組織のわかりやすい名前を入力します。

注 :  この名前は、 Administration Console の他のすべてのページと
レポートに表示されます。

［Description］ この組織を管理する管理者に関する説明を入力します。

注 :  このフ ィールドを使用して、 後で組織を参照する と きに役
立つ追加の詳細を入力できます。

［Administrator 
Authentication 
Mechanism］

この組織に属する管理者を認証するために使用されるメカニズムを選択しま

す。

Administration Console では、 以下の 2 種類の認証メカニズムがサポート され

ます。
• Basic User Password
これは、 Administration Console によって提供される組み込みの認証メカニズ

ムです。 このオプシ ョ ンを選択した場合、 管理者は自分の ID とプレーン テ
キスト  パスワードを指定してコンソールにログインします。

• WebFort User Password
これは、 WebFort のユーザ名 - パスワード認証方式です。 このオプシ ョ ンを

選択した場合、 管理者のクレデンシャルは WebFort サーバによって発行さ

れ、 認証されます。
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5. ［Create］ ボタンをク リ ッ ク して新しい組織を作成します。

LDAP リ ポジ ト リの詳細を収集するための ［Create Organization］ ページ （図 5-5） が
表示されます。

［User Data Location］

［Repository Type］ ［Enterprise LDAP］ を選択します。 このオプシ ョ ンを指定すると、 新しい組織

のユーザと管理者の詳細が次のページで指定する LDAP リポジト リに保存され

ます。

図 5-5 Create Organization: Enterprise LDAP Details

表 5-2. LDAP リポジ ト リにおける ［Create Organization］ のフ ィールド

フ ィールド 説明
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6. LDAP リ ポジ ト リに接続するための詳細を入力します。 入力項目を表 5-3 に示しま
す。

表 5-3. LDAP リポジ ト リの詳細

フ ィールド 説明

［Host Name］ LDAP リポジト リを使用できるシステムのホスト名を入力します。

［Port Number］ LDAP リポジト リ  サービスがリスニングしているポート番号を入力します。

［Schema Name］ LDAP リポジト リで使用される LDAP スキーマを指定します。 このスキーマに

は、 LDAP リポジト リに含めることができるオブジェク トのタイプと、 各オブ

ジェク ト  タイプの必須属性および任意属性が指定されます。

通常、 Active Directory のスキーマ名は user であり、 SunOne Directory のス

キーマ名は inteorgperson です。

［Base Distinguished 
Name］

LDAP リポジト リのベース識別名を入力します。 この値は、 LDAP リポジト リ

内を検索する際の LDAP 階層の開始ノードを示します。

たとえば、 cn=rob laurie, ou=sunnyvale, o=arcot, c=us とい

う  DN を持つユーザを検索するには、 ベース DN を以下のように指定する必要

があります。
• ou=sunnyvale, o=arcot, c=us 

注 :  通常、 このフ ィールドでは大文字と小文字が区別され、 こ
のフ ィールドに指定されたベース  DN のサブノードがすべ
て検索されます。

［Connection Type］ Administration Console と  LDAP リポジト リの間で使用する接続のタイプを選

択します。 サポート されているタイプは以下のとおりです。
• TCP
• 一方向 SSL
• 双方向 SSL

［Login Name］ リポジト リ  サーバにログインし、 ［Base Distinguished Name］ を管理する権限

を持つ LDAP リポジト リ  ユーザの完全識別名を入力します。

例を以下に示します。

uid=gt,dc=arcot,dc=com

［Login Password］ ［Login Name］ で指定したユーザのパスワードを入力します。

［Server Trusted 
Root Certificate］

必要な SSL オプシ ョ ンが選択されている場合は、 ［Browse］ ボタンを使用し

て LDAP サーバに SSL 証明書を発行した信頼済みルート証明書のパスを入力

します。
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7. ［Next］ ボタンをク リ ッ ク して続行します。

リポジ ト リの属性をマップするページ （図 5-6） が表示されます。

8. このページで、 以下の作業を実行します。

［Client Key Store 
Path］

必要な SSL オプシ ョ ンが選択されている場合は、 ［Browse］ ボタンを使用し

てクライアン ト証明書と対応するキーを含むキーストアのパスを入力します。

注 :  PKCS#12 または JKS のいずれかのキース ト ア タイプをアッ
プロードする必要があ り ます。

［Client Key Store 
Password］

必要な SSL オプシ ョ ンが選択されている場合は、 クライアン ト  キーストアの

パスワードを入力します。

図 5-6 組織の作成 ： リポジ ト リ属性のマッピング

表 5-3. LDAP リポジ ト リの詳細

フ ィールド 説明
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a. ［Arcot Database Attributes］ リ ス トから属性を選択し、 Arcot の属性とマップす
る必要がある適切な属性を ［Enterprise LDAP Attributes］ リ ス トから選択して
［Map］ ボタンをク リ ッ ク します。

b. 必要なすべての属性のマップが完了するまで、 属性をマップする作業を繰り返し
ます。   

マップされた属性は ［Mapped Attributes］ リ ス トに移動されます。

必要な場合は、 属性のマッピングを解消できます。 一度に 1 つの属性のマッピン
グを解消する場合は、 属性を選択して ［Unmap］ ボタンをク リ ッ ク します。 た
だし、 ［Mapped Attribute］ リ ス ト をク リ アする場合は、 ［Reset］ ボタンをク
リ ッ クする と、 マップされたすべての属性のマッピングが解消されます。

9. ［Next］ ボタンをク リ ッ ク して続行します。

［Add Administrators］ ページ （図 5-2） が表示されます。

10. ［Available Administrators］ リ ス トから組織を管理する管理者を選択し、 > ボタンを
ク リ ッ ク して管理者を ［Managing Administrators］ リ ス トに追加します。   

重要 : UserName 属性は必ずマップする必要があ り ます。Active Directory 
を使用している場合は、 UserName を cn にマップします。 SunOne 
Directory を使用している場合は、 UserName を uid にマップしま
す。

注 :  ［Arcot Database Attributes］ リ ス ト内の属性をすべてマップする
必要はあ り ません。 マップする必要があるのは、 使用する属性のみ
です。

注 :  システムに現在存在するすべての管理者がすべての組織を管理するた
めのスコープを持っている場合、 このページは表示されません。

注 :  管理者への組織の割り当ては、 既存の管理者のスコープを更新するか、
または組織を管理する新しい管理者を作成するこ とによっていつでも
実行できます。
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［Available Administrators］ リ ス トには、 新しい組織を管理できるすべての管理者が
表示されます。    

［Managing Administrators］ リ ス トには、 この組織を管理するために選択した管理者
が表示されます。

11. ［Next］ ボタンをク リ ッ ク して続行します。

［Activate Organization］ ページ （図 5-3） が表示されます。    

12. ［Enable］ ボタンをク リ ッ ク して新しい組織をアクティブにします。

図 5-7 に示す警告メ ッセージが表示されます。

13. ［OK］ ボタンをク リ ッ ク して処理を完了します。

注 :  一部の管理者がシステム内のすべての組織を管理するためのスコープ
を持っている場合、 この リ ス トにはそれらの管理者に対応するエン ト
リは表示されません。

注 :  組織がアクティブになる と、 マッピングの詳細を変更したり、 更新し
たりできな くな り ます。

図 5-7 LDAP ベースの組織のアクテ ィブ化
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組織の検索 

組織の検索には、 名前とステータスを使用できます。 1 つ以上の組織を検索するには、
以下の手順に従います。

1. 組織の作成に必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 必要な組織の情報の一部または全部を入力します。 以下のオプシ ョ ンを選択して、
検索の範囲を広げるこ とができます。     

注 :  組織を更新、 アクティブ化、 または非アクティブ化する必要がない限り、
検索する権限は必要あ り ません。 ただし、 検索する組織がスコープに含ま
れている必要があ り ます。 たとえば、 対象となる組織が OA の権限の範囲
内にあれば、 OA はその組織を検索できます。

図 5-8 ［Search Organization］ ページ

注 :  ［Organization］ フ ィールドには、 実際の組織名ではなく、 組織の表示
名の一部または全部を入力する必要があ り ます。
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• ［Initial］ （作成されたが、 まだアクティブ化されていない組織を表示する場合）

• ［Active］ （作成され、 アクティブ化された組織を表示する場合）

• ［Inactive］ （無効化された組織を表示する場合）

• ［Deleted］ （削除された組織を表示する場合）

5. ［Search］ ボタンをク リ ッ クする と、 （図 5-9 のよ うに） 指定した条件に一致するす
べての組織がページ上に表示されます。

図 5-9 ［Search Organization］ ページ ： 結果
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組織固有の設定の管理

組織を管理するスコープを持っている  GA または OA は、 個々の組織用の設定を行う こ
とができます。 組織固有の設定を行う と、 第 4 章の 「グローバルな WebFort 設定の管
理」 で説明したよ うに、 組織固有の設定によってグローバル設定が上書きされます。    

組織固有の設定はグローバル設定に似ていますが、 それぞれのタスク  ページへのナビ
ゲーシ ョ ン パスは異なり ます。 組織固有の設定を行うためのタスク  ページにアクセス
するには、 以下の手順に従います。

1. 組織の作成に必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 検索する組織の情報の一部または全部を入力し、 ［Search］ ボタンをク リ ッ ク しま
す。

検索条件に一致する組織のリ ス トが （図 5-9 のよ うに） 表示されます。

5. ［Organization］ 列で、 必要な組織の <ORGANIZATION_NAME> リ ンクをク リ ッ ク し
ます。

（図 5-10 のよ うな） ［Organization Information］ ページが表示されます。

注 :  組織の設定を管理できるよ うにするには、 そのための適切な権限とスコー
プを持っているこ とを確認する必要があ り ます。 MA は組織固有の設定を
管理できません。 GA と  OA は、 自分のスコープに含まれるすべての組織
の設定を管理できます。
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6. ［WebFort Configuration］ タブをアクティブにします。

タスク  ペインに組織固有の設定のリ ンクが表示されます （図 5-11）。

図 5-10 ［Organization Information］ ページ
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7. クレデンシャル プロファ イルと認証ポ リシーを設定し、 割り当てます。

図 5-11 組織固有の WebFort 設定
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必要なプロファ イルとポ リ シーの設定方法と割り当て方法の詳細については、 必要
に応じて第 4 章の 「グローバルな WebFort 設定の管理」 を参照してください。 第 4 
章の 「グローバルな WebFort 設定の管理」 で説明している操作はグローバル レベル
ですが、 この章で説明している設定は組織レベルです。 設定内容はどちら も同じで
すが、 このセクシ ョ ンの冒頭で説明したよ うに、 タスク  ページにアクセスする方法
のみが異なり ます。

組織の ArcotID、 Q&A、 ユーザ名 - パスワード、 OTP、 OATH OTP、 および ArcotOTP の
プロファ イルとポ リ シーに加えて、 以下の組織固有の設定項目も設定できます。

• SAML トークンの設定

• ASSP の設定

• コールアウ トの設定

• プラグインの設定

• イベン トの関連付け

SAML トークンの設定

認証に成功する と、 WebFort から トークンを返すこ とができます。 WebFort はさまざま
なタイプの認証トークンをサポート しています。 これには、 （ネイティブ、 OTT、 およ
びカスタム トークン タイプに加えて） SAML （Secure Assertion Markup Language） トーク
ンも含まれます。

SAML を認証トークンと して発行する場合は、 SAML トークンのプロパティを設定する
必要があ り ます。 以下の手順に従ってください。

1. 必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 検索する組織の情報の一部または全部を入力し、 ［Search］ ボタンをク リ ッ ク しま
す。

検索条件に一致する組織のリ ス トが （図 5-9 のよ うに） 表示されます。

5. ［Organization］ 列で、 必要な組織の <ORGANIZATION_NAME> リ ンクをク リ ッ ク し
ます。

（図 5-10 のよ うな） ［Organization Information］ ページが表示されます。

6. ［WebFort Configuration］ タブをアクティブにします。
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タスク  ペインに組織固有の設定のリ ンクが表示されます （図 5-11）。

7. ［SAML］ で、 ［SAML Token Configuration］ リ ンクをク リ ッ ク して ［SAML Token 
Configuration］ ページ （図 5-12） を表示します。

 

図 5-12 ［SAML Token Configuration］ ページ
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8. 新しい SAML 設定を作成するか、 既存の SAML 設定を更新するかに応じて、 それぞ
れのオプシ ョ ンを選択します。

• 新しい設定を作成する場合は、 ［Create］ を選択し、 ［Name］ フ ィールドに設定
名を入力します。

または

• 既存の設定を更新する場合は、 ［Update］ を選択し、 ［Name］ リ ス トから更新す
る設定を選択します。

9. ［Signing Key-Pair (in PKCS#12 Format)］ で、 SAML 証明書と秘密キーが用意されて
いる  PKCS#12 ス ト アの場所に移動します。

10. 対応する ［PKCS#12 Password］ を入力します。

11. ［Digest Method］ フ ィールドに、 SAML トークンのハッシュ操作に使用されるアル
ゴ リ ズム （SHA1、 SHA256、 SHA384、 SHA512、 RIPEMD 160 など） を指定します。

12. WebFort で生成された SAML トークンを提供する ［Issuer］ の名前を入力します。

たとえば、 XYZ 社が WebFort を使って SAML トークンを生成する場合は、 この
フ ィールドに 「XYZ」 と入力します。

13. ［Subject Format Specifier (SAML 1.1)］ フ ィールドに、 SAML 1.1 の SAML サブジェ
ク トのフォーマッ ト を指定します。

14. ［Subject Format Specifier (SAML 2.0)］ フ ィールドに、 SAML 2.0 の SAML サブジェ
ク トのフォーマッ ト を指定します。

15. 認証時の SAML トークンの使用回数を  1 回のみにする場合は、 ［Single-Use Token］
オプシ ョ ンを有効にします。

16. ［Token Validity (in Seconds)］ フ ィールドに、 SAML トークンを使用できる期間を入
力します。

17. ［Additional Token Attributes］ セクシ ョ ンで、 追加の属性を設定します （SAML トー
クンの生成に必要な場合）。

必要な場合は、 ［Add More］ ボタンをク リ ッ ク して属性を追加します。

18. ［Audience］ セクシ ョ ン （テーブル） に、 SAML トークンを使用できるオーディエン
スの詳細を入力します。

必要な場合は、 ［Add More］ ボタンをク リ ッ ク してオーディエンスを追加します。

19. ［Save］ ボタンをク リ ッ ク して SAML トークンの設定を保存します。
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20. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。 この作業の
方法については、 3-43 ページの 「インスタンスのリ フレッシュまたはシャ ッ ト ダウ
ン」 を参照して ください。

ASSP の設定

ASSP （Adobe 署名サービス  プロ ト コル） は、 Arcot SignFort を使用して PDF 文書に署名
するために使用されます。 署名の前に、 WebFort の認証方式を使ってユーザが認証され
ます。 認証に成功する と、 SAML トークンがユーザに返されます。 その後、 この トーク
ンは SignFort サーバによって確認されます。

ASSP を設定する方法

1. 必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 検索する組織の情報の一部または全部を入力し、 ［Search］ ボタンをク リ ッ ク しま
す。

検索条件に一致する組織のリ ス トが （図 5-9 のよ うに） 表示されます。

5. ［Organization］ 列で、 必要な組織の <ORGANIZATION_NAME> リ ンクをク リ ッ ク し
ます。

（図 5-10 のよ うな） ［Organization Information］ ページが表示されます。

6. ［WebFort Configuration］ タブをアクティブにします。

タスク  ペインに組織固有の設定のリ ンクが表示されます （図 5-11）。

7. ［ASSP］ で、 ［ASSP Configuration］ リ ンクをク リ ッ ク して ［ASSP Configuration］
ページ （図 5-13） を表示します。
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図 5-13 ［ASSP Configuration］ ページ
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8. 新しい ASSP 設定を作成するか、 既存の ASSP 設定を更新するかに応じて、 それぞ
れのオプシ ョ ンを選択します。

• 新しい設定を作成する場合は、 ［Create］ を選択し、 ［Name］ フ ィールドに設定
名を入力します。

または

• 既存の設定を更新する場合は、 ［Update］ を選択し、 ［Name］ リ ス トから更新す
る設定を選択します。

9. ArcotID のローミ ング ダウンロードで ArcotID をダウンロードするために使用される
［ArcotID Roaming URL］ を入力します。

ArcotID のローミ ング ダウンロードでは、 現在のシステムにユーザの ArcotID が存在
しない場合に、 ［ArcotID Roaming URL］ を使って WebFort サーバに対する認証が行
われ、 ユーザの ArcotID がダウンロード されます。

10. ［Authentication Mechanism(s) to Enable］ で、 署名の前にユーザを認証するために使
用される認証方式を選択します。

［ArcotID］ 認証方式を有効にした場合は、 ArcotID のローミ ング ダウンロードに 
Q&A 認証方式が使用されるので、 ［QnA］ も選択する必要があ り ます。

11. 前の手順で ［Kerberos］ 認証方式を有効にした場合は、 ［Kerberos Configurations］
セクシ ョ ンで Kerberos 認証に必要な以下のいずれかのパラ メータを設定する必要が
あ り ます。

• WebFort サーバ プロセスの Kerberos トークンを使用する場合は、 ［Use Windows 
Logon Credential］ オプシ ョ ンを選択します。

または

• ［User Name］、 ［Password］、 および ［Domain Name］ フ ィールドに、 Kerberos 認
証用の新しいクレデンシャルを指定します。

12. ［SAML］ セクシ ョ ンで、 以下の作業を実行します。

a. ［Signing Key-Pair (in PKCS#12 Format)］ フ ィールドに PKCS#12 ス ト アの場所を
指定します。 このス ト アには、 WebFort サーバが SAML トークンを発行するため
に使用する証明書と秘密キーが含まれています。

b. 対応する ［PKCS#12 Password］ を入力します。

c. ［Issuer］ フ ィールドに WebFort サーバの URL を入力します。

d. 認証時の SAML トークンの使用回数を  1 回のみにする場合は、 ［Single-Use 
Token］ オプシ ョ ンを有効にします。
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e. ［Token Validity (in Seconds)］ フ ィールドに、 SAML トークンを使用できる期間
を入力します。

f. ［Audience］ テーブルに、 SAML トークンを使用できるオーディエンスの詳細を
入力します。

オーディエンスを追加するには、 ［Add More］ ボタンをク リ ッ ク します。

13. ［Save］ ボタンをク リ ッ ク して ASSP の設定を保存します。

14. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。

この作業の方法については、 3-43 ページの 「インスタンスの リ フレッシュまたは
シャ ッ ト ダウン」 を参照して ください。

コールアウトの設定

コールアウ トは、 WebFort サーバによって公開されたイベン ト を提供する  HTTP ベース
の外部プロセスです。 WebFort サーバが送信するデータには、 エンコード された URL と
共に、 HTTP POST の名前 - 値ペアのデータが含まれます。

コールアウ ト を設定する方法

1. 必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 検索する組織の情報の一部または全部を入力し、 ［Search］ ボタンをク リ ッ ク しま
す。

検索条件に一致する組織のリ ス トが （図 5-9 のよ うに） 表示されます。

5. ［Organization］ 列で、 必要な組織の <ORGANIZATION_NAME> リ ンクをク リ ッ ク し
ます。

（図 5-10 のよ うな） ［Organization Information］ ページが表示されます。

6. ［WebFort Configuration］ タブをアクティブにします。

タスク  ペインに組織固有の設定のリ ンクが表示されます （図 5-11）。

7. ［Extensible Configurations］ で、 ［Callout Configurations］ リ ンクをク リ ッ ク して
［Callout Configurations］ ページ （図 5-14） を表示します。
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図 5-14 ［Callout Configuration］ ページ
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8. 必要に応じて、 このページのフ ィールドを編集します。 表 5-4 に、 このセクシ ョ ンの
フ ィールドを示します。

表 5-4. コールアウトの登録

ページ フ ィールド 説明

［Create］ 新しいコールアウト を作成する場合は、 以下の手順に従います。

1. ［Create］ オプシ ョ ンを選択します。

2. ［Name］ フ ィールドに新しいコールアウトの名前を指定します。

［Update］ 既存のコールアウト を更新する場合は、 ［Name］ リス トから更新するコールア

ウト を選択します。

［Transport］ サポート されている以下のいずれかのデータ転送モードを指定します。

• ［TCP］ ： コールアウト  サーバと  WebFort サーバ間のデフォルト  モードです。

データをクリア テキストで送信します。

• ［One-Way SSL］ ： 一方向 SSL （Secure Sockets Layer） では、 データの暗号

化と復号化に加えて、 コールアウト  サーバがセッシ ョ ンごとに WebFort サー

バに対する認証を行うため、 ト ランザクシ ョ ンに高度なセキュリテ ィが提供

されます。

• ［Two-Way SSL］ ： 双方向 SSL では、 データの暗号化と復号化に加えて、

コールアウト  サーバと  WebFort サーバがセッシ ョ ンごとに相互に認証を行う

ため、 ト ランザクシ ョ ンに高度なセキュリテ ィが提供されます。

注 :  SSL を選択した場合は、 XML ファ イルに秘密キーと証明書
チェーンのフ ィールドを追加してください。

［Host］ コールアウト  サーバのホスト名を入力します。

［Port］ コールアウト  サーバを接続できるポート番号を入力します。

［URI］ WebFort サーバからコールアウト  サーバにアクセスするための URI （Uniform 
Resource Identifier） を入力します。

［Connection 
Timeout
(in Milliseconds)］

接続プールに使用可能な接続がな く、 新しい接続を作成できない場合に、 接続

リクエストが待機する間隔 （ミ リ秒単位） を入力します。

［Read Timeout
(in Milliseconds)］

WebFort サーバがコールアウトからのリクエストに対するレスポンスを待機す

る時間を入力します。

［Idle Timeout
(in Milliseconds)］

WebFort サーバが接続を閉じる前に待機する間隔 （ミ リ秒単位） を入力しま

す。

［Server Root 
Certificate］

コールアウト  サーバのルート証明書が含まれる PKCS#12 ストアのパスを参照

し、 アップロード します。

［Client Certificate］ WebFort サーバの証明書が含まれる PKCS#12 ストアのパスを参照し、 アップ

ロード します。

［Client Private Key］ WebFort サーバの証明書の秘密キーを参照し、 アップロード します。
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9. ［Save］ ボタンをク リ ッ クする と、 新しいコールアウ トが作成されるか、 または既存
のコールアウ ト定義が更新されます。

10. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。

この作業の方法については、 3-43 ページの 「インスタンスの リ フレッシュまたは
シャ ッ ト ダウン」 を参照して ください。

プラグインの設定

Master Administrator によって登録されたプラグイン （3-61 ページの 「プラグインの登録
と更新」 を参照） は、 （GA のみが） WebFort サーバで動作するよ うに設定する必要があ
り ます。

登録済みのプラグインを  GA と して設定する方法

1. 必要な GA の権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 検索する組織の情報の一部または全部を入力し、 ［Search］ ボタンをク リ ッ ク しま
す。

検索条件に一致する組織のリ ス トが （図 5-9 のよ うに） 表示されます。

5. ［Organization］ 列で、 必要な組織の <ORGANIZATION_NAME> リ ンクをク リ ッ ク し
ます。

（図 5-10 のよ うな） ［Organization Information］ ページが表示されます。

6. ［WebFort Configuration］ タブをアクティブにします。

タスク  ペインに組織固有の設定のリ ンクが表示されます （図 5-11）。

7. ［Extensible Configurations］ で、 ［Plug-In Configurations］ リ ンクをク リ ッ ク して
［Plug-In Configurations］ ページ （図 5-15） を表示します。

［Minimum 
Connections］

WebFort サーバとコールアウト  サーバ間で保持できる接続の最大数を入力しま

す。

［Maximum 
Connections］

WebFort サーバとコールアウト  サーバ間で保持する必要がある接続の最小数を

入力します。

表 5-4. コールアウトの登録 （続き）

ページ フ ィールド 説明
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8. ［Name］ ド ロ ップダウン リ ス トから、 設定するプラグインを選択します。

この画面に表示される設定情報は、 MA がプラグインの登録時にアップロード した
ハンド ラ  ファ イルから提供されます。

図 5-15 ［Configure Plug-In］ ページ
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9. プラグイン設定の詳細を入力します。

10. ［Submit］ ボタンをク リ ッ クする と、 プラグインが設定され、 変更が保存されます。

11. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。

この作業の方法については、 3-43 ページの 「インスタンスの リ フレッシュまたは
シャ ッ ト ダウン」 を参照して ください。

イベン トの関連付け

イベン ト とは、 事前に定義された WebFort システムの操作のこ とです。 設定済みのコー
ルアウ ト またはプラグインを呼び出すイベン ト を定義する必要があ り ます。 GA のみが
このタスクを実行できます。

（GA と して） イベン ト を済みのコールアウ ト またはプラグインに関連付ける方法

1. 必要な GA の権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 検索する組織の情報の一部または全部を入力し、 ［Search］ ボタンをク リ ッ ク しま
す。

検索条件に一致する組織のリ ス トが （図 5-9 のよ うに） 表示されます。

5. ［Organization］ 列で、 必要な組織の ［< 組織名 >］ リ ンクをク リ ッ ク します。

（図 5-10 のよ うな） ［Organization Information］ ページが表示されます。

6. ［WebFort Configuration］ タブをアクティブにします。

タスク  ペインに組織固有の設定のリ ンクが表示されます （図 5-11）。
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7. ［Extensible Configurations］ で、 ［Module Associations］ リ ンクをク リ ッ ク して
［Module Associations］ ページ （図 5-16） を表示します。     

8. ［Name］ ド ロ ップダウン リ ス トから、 イベン トに関連付けるモジュール （コールア
ウ ト またはプラグイン） を選択します。

図 5-16 ［Module Associations］ ページ
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9. ［Supported Events］ リ ス トから関連付けるイベン ト を選択し、 ［>］ ボタンをク リ ッ
ク して、 選択したイベン トのグループを ［Selected Events］ リ ス トに追加します。

［Supported Events］ リ ス トには、 そのモジュールに設定されているすべてのイベン
トが表示されます。 一方、 ［Selected Events］ リ ス トには、 そのモジュール用に選択
したイベン トが表示されます。

10. ［Save］ ボタンをク リ ッ クする と、 関連付けが完了し、 変更が保存されます。

11. 展開したすべての WebFort サーバ インスタンスを リ フレッシュします。

この作業の方法については、 3-43 ページの 「インスタンスの リ フレッシュまたは
シャ ッ ト ダウン」 を参照して ください。

組織情報の更新

Administration Console を使用して、 組織の以下の情報を更新できます。

• 組織の表示名、 説明、 ステータス、 および組織を管理する管理者を含む組織情報
（「組織情報の更新」）。

• クレデンシャル プロファ イル、 認証ポ リシー、 拡張可能な設定、 および割り当てら
れたデフォルト設定を含む、 組織の WebFort 固有の設定 （「WebFort 固有の設定の更
新」）。    

組織情報の更新

基本的な組織情報を更新する方法

1. 組織の作成に必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 検索する組織の情報の一部または全部を入力し、 ［Search］ ボタンをク リ ッ ク しま
す。

注 :  組織を更新できるよ うにするには、 そのための適切な権限とスコープを
持っているこ とを確認する必要があ り ます。 MA はすべての組織を更新で
きます。 GA と  OA は、 自分のスコープに含まれるすべての組織の情報を
更新できます。
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検索条件に一致する組織のリ ス トが （図 5-9 のよ うに） 表示されます。

5. ［Organization］ 列で、 必要な組織の <ORGANIZATION_NAME> リ ンクをク リ ッ ク し
ます。

（図 5-17 のよ うな） ［Organization Information］ ページが表示されます。

6. ［Organization Details］ セクシ ョ ンで、 必要なフ ィールド （［Display Name］ と
［Description］） を編集します。

7. ［Next］ ボタンをク リ ッ ク して追加の設定に進みます。

• 組織が Arcot リ ポジ ト リ内に作成され、 かつ組織内の管理者がシステム内のすべ
ての組織を管理するスコープを持っている場合は、 （図 5-2 に示すよ うな）
［Update Administrators］ ページが表示されます。

図 5-17 ［Organization Information］ ページ
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このページで、 組織を管理する管理者を更新し、 ［Update］ をク リ ッ ク して変更
を保存し、 このプロセスを完了します。

• 組織が LDAP リ ポジ ト リに作成された場合は、 ［Edit Organization］ ページ
（図 5-5） が表示されます。

i. 必要に応じて表 5-3 の情報を使ってフ ィールドを更新し、 ［Next］ ボタンを
ク リ ッ ク して ［Repository Attribute Mapping］ を編集するページ （図 5-6） を
表示します。

ii.組織を作成したと きに作成されたマッピングは編集できません。 ［Update］
をク リ ッ ク して ［Update Administrators］ ページ （図 5-6） を表示します。

iii.［Update Administrators］ ページで、 組織を管理する管理者を更新し、
［Update］ をク リ ッ ク して変更を保存し、 このプロセスを完了します。

WebFort 固有の設定の更新

組織の WebFort 設定を更新する方法

1. 組織の作成に必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 検索する組織の情報の一部または全部を入力し、 ［Search］ ボタンをク リ ッ ク しま
す。

検索条件に一致する組織のリ ス トが （図 5-9 のよ うに） 表示されます。

5. ［Organization］ 列で、 必要な組織の <ORGANIZATION_NAME> リ ンクをク リ ッ ク し
ます。

（図 5-17 のよ うな） ［Organization Information］ ページが表示されます。

6. ［WebFort Configuration］ タブをアクティブにします。

タスク  パネルに WebFort 設定のリ ンクが表示されます。

7. これらの設定の詳細については、 「組織固有の設定の管理」 を参照してください。
組織の管理 167

2010 年 5 月



Arcot WebFort 管理ガイド
組織の無効化

組織のすべての管理者に対して WebFort のメカニズムを使った Administration Console へ
のログインを禁止し、 組織のエンド  ユーザに対して WebFort のメカニズムを使ったアプ
リ ケーシ ョ ンへの認証を禁止する場合は、 組織を無効にします。     

1 つ以上の組織を無効にする方法

1. 組織の無効化に必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 検索する組織の情報の一部または全部を入力し、 ［Search］ ボタンをク リ ッ ク しま
す。

検索条件に一致する組織のリ ス トが （図 5-9 のよ うに） 表示されます。

5. 無効にする組織を  1 つ以上選択します。

6. ［Deactivate］ ボタンをク リ ッ クする と、 選択した組織が無効になり ます。

図 5-18 に示すメ ッセージ ボッ クスが表示されます。

注 :  組織を無効化できるよ うにするには、 そのための適切な権限とスコープを
持っているこ とを確認する必要があ り ます。 MA はすべての組織を無効化
できます。 GA と  OA は、 自分のスコープに含まれるすべての組織を無効
化できます。

図 5-18 組織の非アクテ ィブ化 ： メ ッセージ
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7. ［OK］ ボタンをク リ ッ ク して非アクティブ化を確定します。

組織の有効化

非アクティブになっている組織を再度有効にする必要がある場合があ り ます。 その場合
は、 ［Search Organization］ ページで検索条件を指定する際に、 ［Inactive］ オプシ ョ ンを
選択する必要があ り ます。    

非アクティブになっている組織を有効にする方法

1. 組織の有効化に必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 検索する組織の情報の一部または全部を入力し、 ［Search］ ボタンをク リ ッ ク しま
す。

検索条件に一致する組織のリ ス トが （図 5-9 のよ うに） 表示されます。

5. 再度有効にする組織を  1 つ以上選択します。

6. ［Activate］ ボタンをク リ ッ クする と、 選択した組織が有効になり ます。

図 5-19 に示すメ ッセージ ボッ クスが表示されます。     

注 :  組織を有効化できるよ うにするには、 そのための適切な権限とスコープを
持っているこ とを確認する必要があ り ます。 MA はすべての組織を有効化
できます。 GA と  OA は、 自分のスコープに含まれるすべての組織を有効
化できます。

図 5-19 組織のアクテ ィブ化 ： メ ッセージ
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7. ［OK］ ボタンをク リ ッ ク してアクティブ化を確定します。

初期状態の組織のアクティブ化

場合によっては、 組織を作成し始めても、 組織をアクティブにしないこ とがあ り ます。
たとえば、 ［Create Organization］ ページで ［Organization Information］ や ［User Data 
Location］ を指定しても、 LDAP リ ポジ ト リの詳細や組織を管理する管理者を指定しな
い場合があ り ます。 このよ うな場合、 組織は作成されますが、 アクティブではなく、 通
常は （［Initial］ オプシ ョ ンを選択して検索しない限り） 検索時に表示されません。

このよ うな組織は、 アクティブにしない限り、 システム内では初期状態のままです。 後
で初期状態の組織と同じ詳細情報を使って新しい組織を作成しよ う と しても、 その組織
が存在するため、 作成できません。    

初期状態の組織をアクティブにする方法

1. 組織の作成に必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 必要な組織の情報の一部または全部を入力し、 ［Initial］ オプシ ョ ンを選択します。

5. ［Search］ ボタンをク リ ッ クする と、 （図 5-9 のよ うに） 指定した条件に一致するす
べての組織がページ上に表示されます。

6. アクティブにする組織を選択します。

注 :  初期状態の組織をアクティブ化できるよ うにするには、 そのための適切な
権限とスコープを持っているこ とを確認する必要があ り ます。 MA はすべ
ての組織をアクティブ化できます。 GA と  OA は、 自分のスコープに含ま
れるすべての組織をアクティブ化できます。
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7. ［Activate］ ボタンをク リ ッ クする と、 選択した組織が有効になり ます。 図 5-20 に示
すメ ッセージ ボッ クスが表示されます。   

8. ［OK］ ボタンをク リ ッ ク してアクティブ化を確定します。

組織の削除

組織を削除する と、 その組織に関連付けられた管理者は Administration Console を使用し
てログインできな くな り、 その組織に属するエンド  ユーザは認証できなくな り ます。 た
だし、 組織に関連する情報はシステム内に保持され続けます。 削除された組織がスコー
プに含まれている管理者は、 その組織の詳細を読み取るこ とができます。    

図 5-20 組織のアクテ ィブ化 ： メ ッセージ

注 :  組織を削除できるよ うにするには、 そのための適切な権限とスコープを
持っているこ とを確認する必要があ り ます。 MA はすべての組織を削除で
きます。 GA と  OA は、 自分のスコープに含まれるすべての組織を削除で
きます。
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組織を削除する方法 

1. 組織の削除に必要な権限とスコープでログインしているこ とを確認します。

2. ［Organizations］ タブをアクティブにします。

3. ［Manage Organizations］ セクシ ョ ンで ［Search Organization］ リ ンクをク リ ッ ク し
て ［Search Organization］ ページ （図 5-8） を表示します。

4. 検索する組織の情報の一部または全部を入力し、 ［Search］ ボタンをク リ ッ ク しま
す。

検索条件に一致する組織のリ ス トが （図 5-9 のよ うに） 表示されます。

5. 削除する組織を 1 つ以上選択します。

6. ［Delete］ ボタンをク リ ッ クする と、 選択した組織が削除されます。

図 5-22 に示すメ ッセージ ボッ クスが表示されます。

図 5-21 組織の削除
172 組織の管理

2010 年 5 月



Arcot WebFort 管理ガイ ド
 

7. ［OK］ ボタンをク リ ッ ク して確定します。

図 5-22 組織の削除 ： メ ッセージ
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第 6 章
管理者の管理

管理者のタイプ、 および管理者のロールと責任は、 展開の規模に依存します。 小規模な
単独組織への展開では、 Master Administrator （MA） 1 人のみと、 エンド  ユーザのため
に組織を管理する  Global Administrator （GA） を配置する場合があ り ます。 一方、 大規
模な複数組織への展開では、 展開の複雑さ とエンド  ユーザの数に基づいて複数の GA を
配置する必要がある場合があ り ます。 GA は、 組織とユーザの管理作業をさらに複数の 
Organization Administrator （OA） および User Administrator （UA） に委任できます。

サポート されている管理ロールの詳細については、 1-5 ページの 「サポート されるロー
ル」 を参照してください。  1-11 ページの表 1-2 に、 これらの管理者がそれぞれ実行でき
るタスクの簡単なサマ リ を示します。 この章では、 以下の管理者管理操作について説明
します。

• 管理者の作成

• 管理者アカウン トのプロファ イル情報の変更

• 管理者の検索

• 管理者アカウン ト情報の更新

• アクティベーシ ョ ン コードの再生成

• 管理者のクレデンシャルの更新

• 管理者アカウン トの無効化

• 管理者アカウン トの有効化

• 管理者アカウン トの削除   

注 :   Master Administrator は、 この章で説明するすべての操作に加えて、 1-15
ページの 「カスタム ロール」 を作成する権限を持っています。 これは 
WebFort でサポート されている既存のデフォルト  ロールから派生するロー
ルです。
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管理者の作成

管理者の作成に必要な権限

管理者は、 管理階層の同じまたは低いレベルに属し、 かつ同じまたは小さいスコープを
持っている他の管理者を作成できます。 以下に例を示します。

• Master Administrator は、 他のすべてのタイプの管理者を作成できます。

• Global Administrator （GA） は、 自分のスコープ内に以下を作成できます。

• 他の GA

• Organization Administrator （OA）

• User Administrator （UA）

• OA は自分のスコープ内に以下を作成できます。

• 他の OA
• UA

• UA は自分のスコープ内に他の UA を作成できます。

WebFort のユーザ名 - パスワード  クレデンシャルを使ったアカウン
トの作成

WebFort のユーザ名 - パスワード  クレデンシャルを使って管理者アカウン ト を作成する
方法

1. 管理ユーザの作成に必要な権限とスコープでログインしているこ とを確認します。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンで ［Create Administrator］ リ ンクを
ク リ ッ ク し、 ［Create Administrator］ ページ （図 6-1） を表示します。
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4. ［Administrator Details］ セクシ ョ ンで、 管理者の詳細を入力します。 表 6-1 で、 この
ページ上のフ ィールドについて説明します。

図 6-1 Create Administrator ： 1 ページ目

表 6-1. 管理者を作成するための入力

入力 説明

［User Name］ 管理者の一意のユーザ名。

［Organization］ 管理者が属する組織の表示名。

注 ： これはこの管理者が管理する組織ではありません。

［First Name］ 管理者の名。
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5. ［Next］ ボタンをク リ ッ ク して続行します。

［Create Administrator］ の次のページ （図 6-2） が表示されます。

［Middle Name］
（オプシ ョ ン）

管理者のミ ドル ネーム （ある場合）。

［Last Name］ 管理者の姓。

［Email Address］ 管理者の電子メール アドレス。

［Phone Number］
（オプシ ョ ン）

管理者に連絡する際の電話番号。

表 6-1. 管理者を作成するための入力

入力 説明
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6. このページで、 以下の作業を実行します。

• ［Role］ ド ロ ップダウン リ ス トから新しい管理者のロールを指定します。

• ［Manages］ セクシ ョ ンで、 管理者がスコープを持っている組織を選択します。

図 6-2 Create Administrator ： 2 ページ目
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• この管理者にシステム内の現在および将来の組織をすべて管理させる場合
は、 ［All Organizations］ オプシ ョ ンを選択します。

または

• ［Available Organizations］ リ ス トから必要な組織を選択し、 ［>］ ボタンをク
リ ッ ク してそれらの組織を ［Selected Organizations］ リ ス トに追加します。

［Available Organizations］ リ ス トには、 この新規アカウン ト を作成する管理
者のスコープ内で選択可能なすべての組織が表示されます。 ［Selected 
Organizations］ には、 管理者の管理対象と して選択した組織のリ ス トが
表示されます。

7. ［Create］ ボタンをク リ ッ クする と、 変更が保存され、 アカウン トが作成されてアク
ティブになり ます。

管理者が正常に作成されたこ とを示すメ ッセージが表示されます。 このメ ッセージ
には、 新しい管理者が初めてログインする と きに使用する必要があるアクティベー
シ ョ ン コード も表示されます。 たとえば、 以下のよ うな成功メ ッセージが表示され
ます。

8. 成功メ ッセージの中に表示されたアクティベーシ ョ ン  コードの数値を書き留めて、
管理者にそれを伝えます。

基本ユーザ名 - パスワード  クレデンシャルを使ったアカウン トの作
成

基本ユーザ名 - パスワード  クレデンシャルを使って管理者アカウン ト を作成する場合
は、 以下の手順に従います。

1. 「WebFort のユーザ名 - パスワード  クレデンシャルを使ったアカウン トの作成」 で説
明した手順 1 ～手順 5 を実行して、 ［Create Administrator］ ページ （図 6-3） を表示し
ます。

「Successfully created the administrator.The activation code for 
first login for this administrator is 03768672.」
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2. このページで、 以下の作業を実行します。

• ［Role］ ド ロ ップダウン リ ス トから新しい管理者のロールを指定します。

図 6-3 Create Administrator ： 2 ページ目
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• ［Password］ フ ィールド と ［Confirm Password］ フ ィールドに管理者アカウン ト
のパスワードを入力します。

• ［Manages］ セクシ ョ ンで、 管理者がスコープを持っている組織を選択します。

3. ［Create］ ボタンをク リ ッ クする と、 変更が保存され、 アカウン トが作成されてアク
ティブになり ます。

4. 管理者に新しいパスワードを伝えます。

管理者アカウン トのプロファイル情報の変更

アカウン トのプロファ イル情報には以下の項目が含まれます。

• 個人情報 （姓、 名、 ミ ドル ネーム、 および連絡先情報）

• アカウン トのパスワード

• 優先される組織 （今後実行するすべての管理者関連タスクの ［Organization］
フ ィールドで、 デフォルトで選択される組織）   

WebFort のユーザ名 - パスワード  クレデンシャルを使ったアカウン
トの場合

WebFort のユーザ名 - パスワード  クレデンシャルを使って作成された自分のアカウン ト
の管理者プロファ イル情報を変更する方法

1. 自分のアカウン トにログインしているこ とを確認します。

2. ヘッダ フレームの <ADMINISTRATORNAME> リ ンクをク リ ッ ク して ［My Profile］
ページ （図 6-4） を表示します。

3. このページには以下の 3 つのセクシ ョ ンがあ り ます。

• 個人情報

このセクシ ョ ンでは、 姓、 名、 ミ ドル ネーム、 電子メール ID および電話番号を
変更できます。

• パスワードの変更

このセクシ ョ ンでは、 新しいパスワードを設定できます。

注 :  管理者はいつでも各自のアカウン トのプロファ イル情報を変更できます。
他の管理者アカウン トの情報を変更する場合は、 「管理者アカウン ト情報
の更新」 を参照してください。
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• 質問と回答

このセクシ ョ ンでは、 パスワードを忘れた場合のよ うに、 パスワードを リセッ ト
する と きに回答する必要のある質問を設定できます。

• Administrator Preferences

このセクシ ョ ンでは、 管理者が対応するデフォルトの組織を設定できます。

図 6-4 ［My Profile］ ページ
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4. このページで、 以下のよ うに各セクシ ョ ン内の必要な設定を編集します。

a. 必要に応じて、 ［Personal Information］ セクシ ョ ン内のフ ィールドを編集しま
す。

b. ［Configure Questions and Answers］ セクシ ョ ンで、 明確に識別できる
［Question］ とそれに対応にする ［Answer］ を指定します。

c. 現在のパスワードを変更する場合は、 ［Change Password］ セクシ ョ ンで
［Current Password］ を入力し、 ［New Password］ フ ィールド と ［Confirm 
Password］ フ ィールドで新しいパスワードを指定します。

d. ［Administrator Preferences］ セクシ ョ ンで、 ［Enable Preferred Organization］ オ
プシ ョ ンを選択し、 ［Preferred Organization］ リ ス トから組織を選択します。 こ
の組織は、 今後実行するすべての管理者関連タスクで選択されます。

5. ［Save］ ボタンをク リ ッ クする と、 プロファ イル情報が変更されます。

基本ユーザ名 - パスワード  クレデンシャルを使ったアカウン トの場合

基本ユーザ名 - パスワード  クレデンシャルを使って作成された自分のアカウン トの管理
者プロファ イル情報を変更する方法

1. 自分のアカウン トにログインしているこ とを確認します。

2. ヘッダ フレームの <ADMINISTRATORNAME> リ ンクをク リ ッ ク して ［My Profile］
ページ （図 6-5） を表示します。

3. このページには以下の 3 つのセクシ ョ ンがあ り ます。

• 個人情報

このセクシ ョ ンでは、 姓、 名、 ミ ドル ネーム、 電子メール ID および電話番号を
変更できます。

• パスワードの変更

このセクシ ョ ンでは、 新しいパスワードを設定できます。

• Administrator Preferences

このセクシ ョ ンでは、 管理者が対応するデフォルトの組織を設定できます。

重要 : このセクシ ョ ンのすべての質問を設定する必要があ り ます。 質問
や回答のいずれかを繰り返して使用するこ とはできません。 ま
た、 セクシ ョ ン内の質問がこのセクシ ョ ンで設定した回答のいず
れと も一致しないよ うにする必要があ り ます。
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図 6-5 ［My Profile］ ページ
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4. このページで、 以下のよ うに各セクシ ョ ン内の必要な設定を編集します。

a. 必要に応じて、 ［Personal Information］ セクシ ョ ン内のフ ィールドを編集しま
す。

b. 現在のパスワードを変更する場合は、 ［Change Password］ セクシ ョ ンで
［Current Password］ を入力し、 ［New Password］ フ ィールド と ［Confirm 
Password］ フ ィールドで新しいパスワードを指定します。

c. ［Administrator Preferences］ セクシ ョ ンで、 ［Enable Preferred Organization］ オ
プシ ョ ンを選択し、 ［Preferred Organization］ リ ス トから組織を選択します。 こ
の組織は、 今後実行するすべての管理者関連タスクで選択されます。

5. ［Save］ ボタンをク リ ッ クする と、 プロファ イル情報が変更されます。

管理者の検索 

条件を指定して管理者を検索する方法

1. 必要な権限とスコープでログインしているこ とを確認します。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンで ［Search Users and 
Administrators］ リ ンクをク リ ッ ク し、 ［Search Users and Administrators］ ページ
（図 6-6） を表示します。

注 :  管理者アカウン ト を更新、 アクティブ化、 または非アクティブ化する必要
がない限り、 検索する権限は必要あ り ません。 ただし、 管理者が属する組
織がスコープに含まれている必要があ り ます。 たとえば、 対象となる組織
が UA の権限の範囲内にあれば、 UA はその組織の管理者を検索できます。
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4. 管理者のリ ス ト を表示するための検索条件を指定します。 以下の方法が可能です。

• このページの各フ ィールドに管理者の情報の一部または全部を指定して管理者を
検索する。

• 組織の ［Display Name］ を指定して管理者を検索する。

• 何も条件を指定せずに ［Search］ ボタンをク リ ッ クするのみで管理者を検索す
る。

• ［Advanced Search］ リ ンクをク リ ッ ク して ［Advanced Search］ ページ （図 6-7）
を表示し、 管理者の ［Status］ または ［Role］ を指定して必要な管理者を検索す
る。

図 6-6 ［Search Users and Administrators］ ページ
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5. 管理者の必要な詳細を指定し、 ［Search］ ボタンをク リ ッ ク します。

検索条件に一致する管理者のリ ス トが表示されます。

図 6-7 ［Advanced Search］ ページ
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管理者アカウン ト情報の更新 

管理者の基本的な詳細 （名、 ミ ドル ネーム、 姓、 連絡先情報など） や管理者の管理ロー
ル、 パスワード、 管理スコープを更新する方法

1. 管理ユーザの更新に必要な権限でログインしているこ とを確認します。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンで ［Search Users and 
Administrators］ リ ンクをク リ ッ ク し、 対応するページ （図 6-6） を表示します。

4. 前のセクシ ョ ンの説明に従ってアカウン ト を更新する管理者の情報の一部または全
部を入力し、 ［Search］ ボタンをク リ ッ ク します。

検索条件に一致する管理者のリ ス トが表示されます。

5. アカウン ト を編集する管理者の <user name> リ ンクをク リ ッ ク します。

図 6-8 に示すよ うな ［Basic User Information］ ページが表示されます。

注 :  管理ユーザ アカウン ト を更新できるよ うにするには、 そのための適切な権
限とスコープを持っているこ とを確認する必要があ り ます。 MA は任意の
アカウン ト を更新できます。 GA は、 MA アカウン ト を除き、 自分のス
コープに含まれる （他の GA を含む） すべてのアカウン ト を更新できま
す。 OA は自分の権限の範囲内に含まれる他のすべての OA アカウン ト と  
UA アカウン ト を更新できます。 一方、 UA は自分のスコープに含まれる自
分の同格者のアカウン トのみを更新できます。
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図 6-8 ［Basic Administrator Information］ ページ
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6. ［Edit］ ボタンをク リ ッ ク し、 以下の図 （図 6-9） に示すページで管理者の情報を変
更します。

7. ［Administrator Details］ セクシ ョ ンで、 必要なフ ィールド （［First Name］、 ［Middle 
Name］、 ［Last Name］、 ［Email Address］、 および ［Phone Number］） を編集します。

8. ［Save］ ボタンをク リ ッ ク して変更を保存し、 ［User Information］ ページに戻るか、
または ［Next］ ボタンをク リ ッ ク して追加の設定に進みます。

［Next］ ボタンをク リ ッ クする と、 ［Update Administrator］ ページ （図 6-10） が表示
されます。

図 6-9 ［User Information］ ページ
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図 6-10 ［Update Administrator］ ページ
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9. このページで以下のよ うに必要なフ ィールドを編集します。

• ［Role］ ド ロ ップダウン リ ス ト を使って管理者のロールを変更します。

• 管理者の ［Set Password］ を行います。

• 管理者が管理する組織を選択します。 また、 ［Selected Organizations］ から
［Available Organizations］ に組織を移動させるこ とによ り、 スコープから組織を
削除できます。

10. ［Save］ ボタンをク リ ッ ク して更新を保存します。

アクテ ィベーシ ョ ン コードの再生成

組織の認証メカニズムと して WebFort のユーザ名 - パスワードが使用されており、 管理
者が自分のアカウン トにログインするために必要なアクティベーシ ョ ン  コードを忘れた
場合は、 その管理者から新しいアクティベーシ ョ ン  コードの問い合わせを受けます。 こ
の場合、 新しいアクティベーシ ョ ン コードを再生成し、 それを管理者に伝える必要があ
り ます。

管理者のアクティベーシ ョ ン コードを再生成する方法

1. 管理ユーザの更新に必要な権限でログインしているこ とを確認します。

2. 「管理者アカウン ト情報の更新」 で説明した手順 2 ～手順 8 を実行して、 ［Update 
Administrator］ ページ （図 6-11） を表示します。

注 :  この情報は、 WebFort のユーザ名 - パスワード  メカニズムにのみ適用可能
です。

注 :  アクティベーシ ョ ン コードを再生成できるよ うにするには、 そのための適
切な権限とスコープを持っているこ とを確認する必要があ り ます。 MA は
任意の管理者のアクティベーシ ョ ン コードを再生成できます。 GA は、
MA アカウン ト を除き、 自分のスコープに含まれる （他の GA を含む） す
べてのアカウン ト を更新できます。 OA は自分の権限の範囲内に含まれる
他のすべての OA アカウン ト と  UA アカウン ト を更新できます。一方、 UA 
は自分のスコープに含まれる自分の同格者のアカウン トのみを更新できま
す。
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3. ［Activation Code］ セクシ ョ ンで、 ［Regenerate Activation Code］ オプシ ョ ンを選択
します。

4. ［Save］ ボタンをク リ ッ ク してアクティベーシ ョ ン  コードを生成します。

新しいアクティベーシ ョ ン コードを示す成功メ ッセージが表示されます。

5. 管理者に新しいアクティベーシ ョ ン コードを伝えます。
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図 6-11 ［Update Administrator］ ページ
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管理者のクレデンシャルの更新

管理者は、 エンド  ユーザのよ うにクレデンシャルを使ってシステムに対する認証を行う
必要があ り ます。 WebFort は、 管理者がすぐに使用できる  Q&A、 ユーザ名 - パスワー
ド、 および OTP の各クレデンシャルをサポート します。 管理者のクレデンシャルを更
新するには、 ［Credential Details］ ページ （図 6-12） を使用する必要があ り ます。 この
ページを使用して、 クレデンシャルを有効または無効にした り、 クレデンシャルの有効
期限を延長したりできます。

管理者のクレデンシャルを更新する方法

1. 管理ユーザのクレデンシャルの更新に必要な権限でログインしているこ とを確認し
ます。

2. 「管理者アカウン ト情報の更新」 の手順 2 ～手順 5 を実行します。

3. ［Manage Credentials］ タブをアクティブにして、 ［Credential Details］ ページ
（図 6-12） を表示します。

4. 目的のクレデンシャル セクシ ョ ンの前にある Åm+Ån 記号をク リ ッ ク して、 そのセク
シ ョ ンを展開します。

5. 目的のクレデンシャルの設定を変更します。 このページを使用して、 以下のクレデ
ンシャルの設定を変更できます。

• クレデンシャルのステータス

• クレデンシャルの有効期限の延長

6. 変更したクレデンシャルに対応する ［Save］ ボタンをク リ ッ ク します。

注 :  管理ユーザ アカウン ト を更新できるよ うにするには、 そのための適切な権
限とスコープを持っているこ とを確認する必要があ り ます。 MA はクレデ
ンシャルを管理できません。 GA は、 MA アカウン ト を除き、 自分のス
コープに含まれる （他の GA を含む） すべてのアカウン トのクレデンシャ
ルを管理できます。OA は自分の権限の範囲内に含まれる他のすべての OA 
アカウン トのクレデンシャルと  UA アカウン ト を管理できます。一方、 UA 
は自分のスコープに含まれる自分の同格者のクレデンシャルのみを管理で
きます。
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図 6-12 ［Credential Details］ ページ
管理者の管理 197

2010 年 5 月



Arcot WebFort 管理ガイド
管理者アカウン トの無効化

セキュ リティ上の理由で管理者が自分のアカウン トにログインするこ とを禁止する場合
は、 アカウン ト を削除せずに無効にするこ とができます。 管理者アカウン ト を無効にす
る と、 管理者は自分のアカウン トからロ ッ クアウ ト され、 アカウン トが再度有効になら
ない限り ログインできません。

管理者アカウン ト を無効にする方法

1. 管理ユーザ アカウン トの無効化に必要な権限でログインしているこ とを確認しま
す。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンで ［Search Users and 
Administrators］ リ ンクをク リ ッ ク し、 ［Search Users and Administrators］ ページ
（図 6-6） を表示します。

4. アカウン ト を無効にする管理者の情報の一部または全部を入力し、 ［Search］ ボタン
をク リ ッ ク します。

［Advanced Search］ リ ンクをク リ ッ ク して、 ユーザのステータス （アクティブまた
は非アクティブ） またはユーザのロール （GA、 OA、 または UA） に基づいてユーザ
を検索するこ と もできます。

［Search Results］ ページ （図 6-13） に、 指定した条件に一致するすべてのユーザが表
示されます。

注 :  管理ユーザ アカウン ト を無効化できるよ うにするには、 そのための適切な
権限とスコープを持っているこ とを確認する必要があ り ます。 MA は任意
のアカウン ト を無効化できます。 一方、 GA は、 MA アカウン ト を除き、
自分のスコープに含まれる （他の GA を含む） すべてのアカウン ト を無効
化できます。 OA は自分の権限の範囲内に含まれる他のすべての OA アカ
ウン ト と  UA アカウン ト を無効化できます。 一方、 UA は自分のスコープ
に含まれる自分の同格者のアカウン トのみを無効化できます。
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5. アカウン ト を無効にする管理者を  1 人以上選択します。

6. ［Disable］ ボタンをク リ ッ ク して、 選択した管理者アカウン ト を無効にします。

管理者アカウン トの有効化

無効になっているアカウン ト を有効にする必要がある場合があ り ます。 たとえば、 管理
者が長期休暇を取っている場合は、 管理者アカウン ト を無効にします。 これによって、
その管理者のアカウン トに対する不正アクセスを防止できます。

図 6-13 検索結果
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無効になっているアカウン トは、 ［Search Users and Administrators］ ページで検索条件を
指定し、 ［Search］ ボタンをク リ ッ クするのみでは検索できません。 このよ うなユーザ
を検索するには、 ［Advanced Search］ で ［Include Inactive Users］ オプシ ョ ンを使用す
る必要があ り ます。

無効になっている管理者アカウン ト を有効にする方法

1. 管理ユーザ アカウン トの有効化に必要な権限でログインしているこ とを確認しま
す。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンで ［Search Users and 
Administrators］ リ ンクをク リ ッ ク し、 ［Search Users and Administrators］ ページ
（図 6-6） を表示します。

4. ユーザのステータス （アクティブまたは非アクティブ） に基づいてユーザを検索す
るため、 ［Advanced Search］ リ ンクをク リ ッ ク します。

［Advanced Search］ ページ （図 6-7） が表示されます。

5. ［User Account］ セクシ ョ ンに管理者の情報の一部または全部を入力します。

6. ［User Status］ セクシ ョ ンで、 すべての非アクティブな管理者アカウン ト を検索する
ために ［Include Inactive Users］ オプシ ョ ンを選択します。

7. ［Search］ ボタンをク リ ッ クする と、 検索条件と一致するすべての管理者のリ ス トが
表示されます。

8. アカウン ト を有効にする管理者を選択します。

9. ［Enable］ ボタンをク リ ッ ク して管理者アカウン ト を有効にします。

注 :  管理ユーザ アカウン ト を有効化できるよ うにするには、 そのための適切な
権限とスコープを持っているこ とを確認する必要があ り ます。 MA は任意
のアカウン ト を有効化できます。 一方、 GA は、 MA アカウン ト を除き、
自分のスコープに含まれる （他の GA を含む） すべてのアカウン ト を有効
化できます。 OA は自分の権限の範囲内に含まれる他のすべての OA アカ
ウン ト と  UA アカウン ト を有効化できます。 一方、 UA は自分のスコープ
に含まれる自分の同格者のアカウン トのみを有効化できます。
200 管理者の管理

2010 年 5 月



Arcot WebFort 管理ガイ ド
管理者アカウン トの削除

管理者アカウン ト を削除する と、 その管理者アカウン トに関連付けられた権限はすべて
完全に削除されます。 その結果、 その管理者は Administration Console にログインできな
くな り ます。 ただし、 アカウン ト情報と クレデンシャルはシステムから削除されませ
ん。

同じ組織内では、 以前に削除された管理者アカウン ト と同じ名前で新しい管理者アカウ
ン ト を作成するこ とはできませんが、 別の組織では作成できます。

管理者アカウン ト を削除する方法

1. 管理ユーザ アカウン トの削除に必要な権限でログインしているこ とを確認します。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンで ［Search Users and 
Administrators］ リ ンクをク リ ッ ク し、 ［Search Users and Administrators］ ページ
（図 6-6） を表示します。

4. アカウン ト を削除する管理者の情報の一部または全部を入力し、 ［Search］ ボタンを
ク リ ッ ク します。

［Advanced Search］ リ ンクをク リ ッ ク して、 ユーザのステータス （アクティブまた
は非アクティブ） またはユーザのロール （GA、 OA、 または UA） に基づいてユーザ
を検索するこ と もできます。

［Search Results］ ページに、 （図 6-13 のよ うに） 指定した条件に一致するすべての
ユーザが表示されます。

5. アカウン ト を削除する管理者を  1 人以上選択します。

注 :  管理ユーザ アカウン ト を削除できるよ うにするには、 そのための適切な権
限とスコープを持っているこ とを確認する必要があ り ます。 MA は任意の
アカウン ト を削除できます。 一方、 GA は、 MA アカウン ト を除き、 自分
のスコープに含まれる （他の GA を含む） すべてのアカウン ト を削除でき
ます。 OA は自分の権限の範囲内に含まれる他のすべての OA アカウン ト
と  UA アカウン ト を削除できます。 一方、 UA は自分のスコープに含まれ
る自分の同格者のみを削除できます。
管理者の管理 201

2010 年 5 月



Arcot WebFort 管理ガイド
6. ［Delete］ をク リ ッ ク します。   

注 :  管理者を削除しても、 そのアカウン ト情報はデータベースに引き続き
保持されます。
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第 7 章
ユーザの管理

WebFort はユーザのアプリ ケーシ ョ ンと連携して動作し、 管理者とエンド  ユーザのため
の強い認証を管理します。 ただし、 WebFort では、 Administration Console を使用してエ
ンド  ユーザを直接に作成するこ とはできません。 バルク操作で WebFort データベースに
既存ユーザを移行したり、 新規ユーザを作成できるよ うにするために、 WebFort では広
範な SDK および Web サービスが用意されています。 WebFort ユーザを作成するこのプ
ロセスは移行と呼ばれます。   

ユーザ情報を管理するこ とは、 安全なシステムを維持するために非常に重要です。 この
目的のための WebFort によってサポート されるエンド  ユーザ管理操作には、 以下があ り
ます。

• ユーザの検索

• ユーザ情報の更新

• ユーザを管理者レベルに上げる

• ユーザ クレデンシャル情報の更新

• ユーザ アカウン トの無効化

• ユーザ アカウン トの有効化

• ユーザ アカウン トの削除

関連文書 :  ユーザ登録のワークフローの詳細については、 「Arcot WebFort 6.2 
Java 開発者ガイ ド」 の第 2 章の 「WebFort ワークフローについて」
を参照してください。
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ユーザの検索 

条件を指定してユーザを検索する方法

1. 適切なスコープでログインしているこ とを確認します。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンの ［Search Users and 
Administrators］ リ ンクをク リ ッ クする と、 ［Search Users and Administrators］ ページ
（図 7-1） が表示されます。

4. 検索するユーザの条件を指定します。 以下の方法が可能です。

• このページのフ ィールドでユーザの部分的または完全な情報を指定してユーザを
検索します。

注 :  ユーザ アカウン トの更新、 アクティブ化、 および非アクティブ化を行う必
要がない場合は、 検索の権限は必要あ り ません。 ただし、 ターゲッ ト  ユー
ザが属する組織に対するスコープを持つ必要があ り ます。 たとえば、 組織
の GA は、 他の組織が権限の範囲内である場合には、 その組織のユーザを
検索できます。

図 7-1 ［Search Users and Administrators］ ページ
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• 組織の表示名を指定してユーザを検索します。

• 基準は何も指定せず、 単に ［Search］ をク リ ッ ク してユーザを検索します。

• ［Advanced Search］ リ ンクをク リ ッ クする と、 ［Advanced Search］ ページ
（図 7-2） が表示されます。 ステータスまたはロールを指定してユーザを検索し
ます。

図 7-2 ［Advanced Search］ ページ
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5. ユーザに関する必要な詳細情報を指定し、 ［Search］ をク リ ッ ク します。

検索条件に一致したユーザのリ ス トが表示されます。

ユーザ情報の更新 

ユーザの基本的な詳細情報 （名、 ミ ドル ネーム、 および姓、 連絡先情報など） を更新す
るには、 以下の手順に従います。

1. ユーザ情報を更新するために必要な権限およびスコープで、 ログインしているこ と
を確認します。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンの ［Search Users and 
Administrators］ リ ンクをク リ ッ クする と、 ［Search Users and Administrators］ ページ
（図 7-1） が表示されます。

4. （前のセクシ ョ ンで説明されているよ うに） アカウン ト を更新するユーザの部分的ま
たは完全な情報を入力し、 ［Search］ をク リ ッ ク します。

検索条件に一致したユーザのリ ス トが表示されます。

5. 編集するアカウン トのユーザの <user name> リ ンクをク リ ッ ク します。

図 7-3 のよ うな ［Basic User Information］ ページが表示されます。

注 :  ユーザ アカウン ト設定を更新するには、 更新するための適切な権限とス
コープを持っている必要があ り ます。 MA は、 いずれのユーザ アカウン ト
も更新できます。 GA は、 スコープ内のすべてのユーザ アカウン ト を更新
できます。 OA と  UA は、 権限の範囲内でユーザ アカウン ト を更新できま
す。
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6. ［Edit］ をク リ ッ ク し、 図 7-4 に示されているよ うに、 このページのユーザ情報を変
更します。

図 7-3 ［Basic User Information］ ページ
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7. 必要なフ ィールド （［First Name］、 ［Middle Name］、 ［Last Name］、 ［Email 
Address］、 および ［Phone Number］） を編集します。

8. ［Save］ をク リ ッ ク して変更した内容を保存し、 ［User Information］ ページに戻り ま
す。

図 7-4 ［User Information］ ページ
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ユーザを管理者レベルに上げる

ユーザの管理ロール、 パスワード、 および管理スコープを更新する方法

1. 管理者を作成しユーザ情報を更新するために必要な権限およびスコープで、 ログイ
ンしているこ とを確認します。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンの ［Search Users and 
Administrators］ リ ンクをク リ ッ クする と、 ［Search Users and Administrators］ ページ
（図 7-1） が表示されます。

4. （前のセクシ ョ ンで説明されているよ うに） アカウン ト を更新するユーザの部分的ま
たは完全な情報を入力し、 ［Search］ をク リ ッ ク します。

検索条件に一致したユーザのリ ス トが表示されます。

5. 編集するアカウン トのユーザの <user name> リ ンクをク リ ッ ク します。

図 7-3 のよ うな ［Basic User Information］ ページが表示されます。

6. ［Edit］ をク リ ッ クする と、 （図 7-4 のよ うな） 編集可能な ［User Information］ ページ
が開きます。

7. ユーザの ［Email Address］ が指定されていない場合、 電子メール アドレスを入力し
ます。 この属性は管理者にとって必須です。

8. ［Promote as Administrator］ をク リ ッ クする と、 ［Create Administrator］ ページ
（図 7-5） が表示されます。

注 :  ユーザ アカウン ト設定のレベルを上げるには、 レベルを上げるための適切
な権限とスコープを持っている必要があ り ます。 MA はいずれのユーザの
レベルも上げるこ とができます。 GA、 OA、 および UA は、 スコープ内の
ユーザのレベルを上げるこ とができます。
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図 7-5 ［Create Administrator］ ページ
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9. このページ上で、 以下の手順に従います。

• ［Role］ ド ロ ップダウン リ ス トから新しい管理者のロールを指定します。

• 管理者アカウン トのパスワードを ［Password］ および ［Confirm Password］
フ ィールドに入力します。

• ［Manages］ セクシ ョ ンで、 管理者がスコープを持つ組織を選択します。

• 作成する管理者がシステム内の現在および将来のすべての組織を管理する場
合は、 ［All Organizations］ オプシ ョ ンを選択します。

または

• ［Available Organizations］ リ ス トから必要な組織を選択し、 ［>］ ボタンをク
リ ッ クする と、 それらの組織が ［Selected Organizations］ リ ス トに追加され
ます。

［Available Organizations］ には、 ログインしている管理者のスコープで利用
可能なすべての組織が表示されます。 ［Selected Organizations］ には、 こ
の管理者が管理するよ うに選択した組織のリ ス トが表示されます。

10. ［Create］ をク リ ッ ク して、 変更の保存、 管理者アカウン トの作成およびアクティブ
化を行います。

ユーザ クレデンシャル情報の更新

ユーザは、 システムに認証されるためにクレデンシャルを使用する必要があ り ます。
WebFort はすぐに使える  ArcotID、 Q&A、 ユーザ名 - パスワード、 OTP、 OATH OTP およ
び ArcotOTP の各クレデンシャルをサポート します。

注 :  組織が WebFort ユーザ名 - パスワード認証用に設定されている と、 これ
らのフ ィールドは表示されません。

注 :  レベルを上げるユーザが WebFort ユーザ名 - パスワード認証を使用する
組織に属している場合は、 ［Create］ をク リ ッ ク した後にアクティベー
シ ョ ン コードが生成されます。 これは、 管理者レベルに上がったユー
ザが、 Administration Console にログインする と きに使用します。
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ユーザのクレデンシャルを更新するには、 ［Credential Details］ ページ （図 7-6） を使用
する必要があ り ます。 このページでは、 クレデンシャルの有効化または無効化、 および
有効期限の延長を行う こ とができます。   

ユーザのクレデンシャルを更新する方法

1. ユーザのクレデンシャルを更新するために必要な権限およびスコープで、 ログイン
しているこ とを確認します。

2. 7-206 ページの 「ユーザ情報の更新」 の手順 2 から手順 5 を完了します。

3. ［Manage Credentials］ タブをアクティブにする と、 ［Credential Details］ ページ
（図 7-6） が表示されます。

4. 選択したユーザのすべてのクレデンシャルを同じステータスに設定するには、 すべ
てのセクシ ョ ンで個々に変更しなくても、 ［All Credentials］ セクシ ョ ンを使用して
これを行う こ とができます。 これを行うには、 以下の手順に従います。

a. ［All Credentials］ セクシ ョ ンを展開します。 これをするには、 左横の ［+］ 記号
をク リ ッ ク します。

b. 以下のいずれかのオプシ ョ ンを選択します。

• ［Enable］ ： ユーザのすべてのクレデンシャルを有効にします。

• ［Disable］ ： ユーザのすべてのクレデンシャルを無効にします。

• ［Disable for a Period］ ： ユーザのすべてのクレデンシャルを、 指定した期間
において無効にします。

c. このセクシ ョ ンに対応する ［Save］ ボタンをク リ ッ ク します。

5. クレデンシャルごとに異なる設定を適用するには、 以下の手順に従います。

注 :  ユーザのクレデンシャルを更新するには、 更新するための適切な権限とス
コープを持っている必要があ り ます。 MA はいずれのクレデンシャルも管
理できません。 GA は、 スコープ内の他の GA を含むすべてのユーザ アカ
ウン トのクレデンシャルを管理できます。 OA と  UA は、 権限の範囲内の
すべてのユーザのクレデンシャルを管理できます。
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a. 目的のクレデンシャル セクシ ョ ンの左横の ［+］ 記号をク リ ッ クする と、 そのセ
クシ ョ ンが展開されます。

b. 目的のクレデンシャルの設定を変更します。 このページを使用して、 以下のクレ
デンシャル設定を変更できます。

• クレデンシャルのステータス

• クレデンシャルの有効期間の延長

• 既存のクレデンシャルのカスタム属性の追加または変更   

c. 変更したクレデンシャルに対応する ［Save］ ボタンをク リ ッ ク します。

注 :  ユーザが複数のユーザ名 - パスワード  クレデンシャルを所有してい
る場合、 クレデンシャルごとに異なるセクシ ョ ン
（Username-Password < （使用法） >） が表示されます。

注 :  OATH OTP クレデンシャルについては、 WebFort サーバによって生
成される  OATH OTP とベンダー トークン ID を関連付けるこ とがで
きます。
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図 7-6 ［Credential Details］ ページ
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ユーザ アカウン トの無効化

セキュ リティ上の理由によ り、 ユーザがアカウン トにログインできないよ うにする場
合、 それらのアカウン ト を削除する代わりに無効にするこ とができます。 ユーザ アカウ
ン ト を無効にする と、 ユーザはアカウン トからロ ッ ク  アウ ト され、 アカウン トが再度有
効にされない限り、 ログインできな くな り ます。

ユーザ アカウン ト を無効にする方法

1. ユーザ アカウン ト を無効にするために必要な権限およびスコープで、 ログインして
いるこ とを確認します。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンの ［Search Users and 
Administrators］ リ ンクをク リ ッ クする と、 ［Search Users and Administrators］ ページ
（図 7-1） が表示されます。

4. アカウン ト を無効にするユーザの部分的または完全な情報を入力し、 ［Search］ をク
リ ッ ク します。

［Advanced Search］ リ ンクをク リ ッ クする と、 ステータス （アクティブまたは非ア
クティブ）、 またはロール （GA、 OA、 または UA） に基づいてユーザを検索できま
す。

［Search Results］ ページ （図 7-7） に、 指定した条件に一致するすべてのユーザが表
示されます。

注 :  ユーザ アカウン ト を無効にするには、 無効にするための適切な権限とス
コープを持っている必要があ り ます。 MA はいずれのユーザ アカウン ト も
無効にできます。 GA はスコープ内の他の GA を含むすべてのユーザ アカ
ウン ト を無効にできます。 OA と  UA は、 権限の範囲内のすべてのユーザ 
アカウン ト を無効にできます。
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5. アカウン ト を無効にする  1 つ以上のユーザを選択します。

6. ［Disable］ をク リ ッ クする と、 選択したユーザ アカウン トが無効になり ます。

ユーザ アカウン トの有効化

無効になっているアカウン トの再有効化が必要になるこ とがあ り ます。 たとえば、 管理
者が長期間の休暇を取得する場合、 管理者のアカウン ト を無効にするこ とによ り、 管理
者のアカウン トへの不正なアクセスを防ぐこ とができます。

［Search Users and Administrators ］ ページにおいて、 検索条件を指定して ［Search］ ボタ
ンをク リ ッ ク しても、 無効になっているアカウン ト を直接に検索するこ とはできませ
ん。 このよ うなユーザの場合には、 ［Advanced Search］ を実行し、 検索で ［Include 
Inactive Users］ オプシ ョ ンを使用します。

図 7-7 検索結果

注 :  ユーザ アカウン ト を有効にするには、 有効にするための適切な権限とス
コープを持っている必要があ り ます。 MA はいずれのアカウン ト も有効に
するこ とができます。 GA は、 スコープ内のすべてのアカウン ト を有効に
するこ とができます。 OA と  UA は、 権限の範囲内のすべてのユーザ アカ
ウン ト を有効にできます。
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ロ ッ ク  アウ ト されたユーザ アカウン ト を有効にする方法

1. ユーザ アカウン ト を有効にするために必要な権限で、 ログインしているこ とを確認
します。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンの ［Search Users and 
Administrators］ リ ンクをク リ ッ クする と、 ［Search Users and Administrators］ ページ
（図 7-1） が表示されます。

4. ［Advanced Search］ をク リ ッ ク し、 ステータス （アクティブまたは非アクティブ）
に基づいてユーザを検索します。

［Advanced Search］ ページ （図 7-2） が表示されます。

5. ［User Account］ セクシ ョ ン内にユーザの部分的または完全な情報を入力します。

6. ［User Status］ セクシ ョ ンで、 ［Include Inactive Users］ オプシ ョ ンを選択してすべて
の非アクティブなユーザ アカウン ト を検索します。

7. ［Search］ をク リ ッ クする と、 検索条件に一致するすべてのユーザのリ ス トが表示さ
れます。

8. アカウン ト を有効にするユーザを選択します。

9. ［Enable］ をク リ ッ クする と、 ユーザ アカウン トが有効になり ます。

ユーザ アカウン トの削除

ユーザ アカウン ト を削除する と、 そのアカウン トに関連付けられたすべての権限が完全
に削除されます。 その結果、 ユーザは、 アプ リ ケーシ ョ ンにログインできな くな り ま
す。 ただし、 アカウン ト情報と クレデンシャルは、 システムから削除されません。

以前に削除したユーザと同じ名前のユーザ アカウン ト を新し く作成しても、 新しいアカ
ウン トが、 以前に削除したアカウン トの権限を自動的に引き継ぐこ とはあ り ません。 削
除したアカウン ト を複製するには、すべての権限を手動で再作成する必要があ り ます。    

注 :  ユーザ アカウン ト を削除するには、 削除するための適切な権限とスコープ
を持っている必要があ り ます。 MA はいずれのアカウン ト も削除できます。
GA は、 スコープ内の MA アカウン ト を除いて、 他の GA を含むすべての
アカウン ト を削除できます。 OA と  UA は、 権限の範囲内のすべてのユー
ザ アカウン ト を削除できます。
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ユーザ アカウン ト を削除する方法

1. ユーザ アカウン ト を削除するために必要な権限で、 ログインしているこ とを確認し
ます。

2. ［Users and Administrators］ タブをアクティブにします。

3. ［Manage Users and Administrators］ セクシ ョ ンの ［Search Users and 
Administrators］ リ ンクをク リ ッ クする と、 ［Search Users and Administrators］ ページ
（図 7-1） が表示されます。

4. アカウン ト を削除するユーザの部分的または完全な情報を入力し、 ［Search］ をク
リ ッ ク します。

［Advanced Search］ リ ンクをク リ ッ クする と、 ステータス （アクティブまたは非ア
クティブ）、 またはロール （User） に基づいてユーザを検索できます。

図 7-7 のよ うな ［Search Results］ ページに、 指定した条件に一致するすべてのユー
ザが表示されます。

5. アカウン ト を削除する  1 つ以上のユーザを選択します。

6. ［Delete］ をク リ ッ ク します。

 

注 :  ユーザを削除しても、 そのアカウン ト情報はデータベース内に維持さ
れます。
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第 8 章
レポートの管理

レポート を使用する と、 管理者の階層レベルに応じて、 WebFort データベースの情報を
簡単に要約および分析できます。 たとえば、 上位の階層レベルの管理者は、 システムに
アクセスした下位の管理者に関して、 管理者名、 アクセス日時、 および実行したアク
ティビティに関する情報を入手できます。 以下のセクシ ョ ンは、 管理者の階層レベルに
応じて利用可能なレポートの簡単な概要を説明します。

• Master Administrator レポート

• Global Administrator レポート

• Organization Administrator レポート

• User Administrator レポート

レポートは Administration Console を通して利用でき、 指定したパラ メータ （フ ィルタ）
に基づいて生成されます。 つま り、 レポートの実行時に指定する値によって、 レポート
の出力を制御できます。 データをフ ィルタするために、 以下のフ ィルタが使用できま
す。

• 日付範囲

• 管理者名

• 組織

• ユーザ名

セクシ ョ ン 「レポートの生成」 は、 管理者のためのアクティ ビティ  レポートおよび 
WebFort 固有のレポート を生成するための一般的なプロセスについて説明します。

また、 生成されたすべてのレポート をファ イルにエクスポートできます。 詳細について
は、 「レポート をエクスポートする方法」 を参照してください。

Master Administrator レポート

MA によって生成されるレポートは、 概して次のよ うに分類されます。

• 管理者レポート

• WebFort レポート
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管理者レポート

この分類には、 以下のレポートが含まれます。

• My Activity Report

• Administrator Activity Report

• Organization Report

My Activity Report

このレポートは、 レポート を作成している管理者が実行したすべての操作、 およびこれ
らの操作に関連する詳細を リ ス ト表示します。

ログインしている管理者は、 Administrator Activity Report を使用して自身のアクティビ
ティを確認できますが、 このレポートは、 以下の理由によ り、 個別に提供されていま
す。

• 管理者は、 所属している組織をスコープに持たないこ とがあ り ます。 たとえば、 管
理者 Alan が組織 「MyOrg」 に属しますが、 「ScopeOrg」 をスコープに持つと します。
この場合、 Alan は必要なスコープを持たないので、 Administrator Activity Report を使
用して自身のアクティ ビティ を表示するこ とはできません。

• Administrator Activity Report は、 指定したユーザ名に完全にまたは部分的にユーザ名
が一致するすべての管理者のアクティビティを リ ス ト表示します。 そのため、 管理
者は、 自身のアクティ ビティ報告を取得するためにレポートのすべてのページを検
索する必要があ り ます。 My Activity Report はログインしている管理者のみのアク
ティビティを表示するので、 この問題が解決されます。

図 8-1 は、 My Activity Report のサンプルを示します。

図 8-1 My Activity Report
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表 8-1 は、 このレポートのフ ィールドについて説明します。

Administrator Activity Report

このレポートは、 このレポート を生成する管理者のスコープ内にある組織に属する管理
者が実行したすべてのアクティビティを リ ス ト表示します。 このレポート を使用するこ
とによって、 特定の管理者のアクティビティをフ ィルタした り、 または単独の組織また
は複数の組織のすべての管理者のアクティ ビティ を表示できます。 このレポートは、 管
理者のログインおよびログアウ トのタイム スタンプ、 組織検索、 管理者アカウン トの更
新、 関連する詳細などの情報を表示します。

図 8-2 は Administrator Activity Report のサンプルを示します。

表 8-1.  My Activity Report のフ ィールド

レポート  フ ィールド 説明

［Date］ アクテ ィ ビテ ィ を実行した日時です。

［Administrator 
Name］

レポート を生成している管理者の名前です。

［Administrator 
Organization］

管理者が属する組織の名前です。

［Transaction ID］ 管理者によって実行されたアクティビテ ィごとに生成された一意の ID です。

［Event Type］ 管理者によって実行されたアクティビテ ィのタイプ （作成、 読み取り、 変更、 削

除、 表示など） です。

［Status］ 実行されたアクシ ョ ンのステータスです。                     
• Success - アクシ ョ ンは正常に完了しました。

• Failure - アクシ ョ ンは正常に終了しませんでした。

［Reason］ 操作が失敗した理由を示します。

［Target User］ 属性が管理者によって管理されたユーザの名前です。

［Target 
Organization］

アクテ ィ ビテ ィが実行された組織です。

［Component］ タスクを実行するために使用されたリソースです。 列の値は以下のいずれかです。
• Administration Console
• WebFort

［Session ID］ 管理者がログインした Administration Console のセッシ ョ ン識別子です。

［Instance ID］ 複数の Administration Console アプリケーシ ョ ン インスタンスが実行している場合

の、 インスタンスの一意の識別子です。
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このレポートのフ ィールドは My Activity Report と同じです。 フ ィールドの詳細につい
ては、 表 8-1 を参照してください。

Organization Report

8-230 ページの 「Organization Administrator レポート 」 で説明されている 「Organization 
Report」 を参照して ください。

WebFort レポート

MA が生成できる  WebFort 固有のレポートは Server Management Activity Report のみです。

Server Management Activity Report

このレポートは、 MA によって実行された WebFort サーバ設定を リ ス ト表示します。 ロ
グ設定、 データベース設定、 プロ ト コル設定、 プラグイン設定、 信頼された認証機関の
設定、 およびサーバの起動、 シャ ッ ト ダウン、 リ フレッシュに関連するアクティ ビティ
の情報が表示されます。

図 8-3 は、 Server Management Report のサンプルを示します。

図 8-2 Administrator Activity Report
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表 8-2 は、 このレポートのフ ィールドについて説明します。   

図 8-3 Server Management Report

表 8-2.  Server Management Report のフ ィールド

レポート  フ ィールド 説明

［Activity Time］ アクテ ィ ビテ ィ を実行した日時です。

［Response Time 
(ms)］

リ クエスト を処理するために WebFort サーバによって費やされた時間 （ミ リ秒） で

す。

［Instance 
Configuration］

すべての WebFort サーバ インスタンス設定の詳細を示します。

ヒ ン ト : インスタンス設定の完全な詳細を表示するには、 列エン ト
リ上にマウスを移動します。

［Instance Name］ WebFort サーバ インスタンスの名前です。

［Instance Status］ WebFort サーバ インスタンスのステータスです。

［Operation］ 管理者によって実行されたアクティビテ ィのタイプ （作成、 読み取り、 変更、 削

除、 表示など） です。

［Response Code］ 実行されたアクシ ョ ンのステータスです。                     
• Success - アクシ ョ ンは正常に完了しました。

• Failure - アクシ ョ ンは正常に終了しませんでした。
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Global Administrator レポート

GA によって生成されるレポートは、 概して次のよ うに分類されます。

• 管理者レポート

• WebFort レポート

管理者レポート

GA は、 管理者関連の以下のレポート を生成できます。

• My Activity Report

• Administrator Activity Report

• Organization Report

• ユーザ アクティ ビティ  レポート

My Activity Report
8-219 ページの 「Master Administrator レポート 」 で説明されている 「My Activity Report」
を参照して ください。

Administrator Activity Report

8-219 ページの 「Master Administrator レポート 」 で説明されている 「Administrator 
Activity Report」 を参照して ください。

［Transaction ID］ WebFort サーバによって生成されたト ランザクシ ョ ンの一意の識別子です。

［Caller IP］ 操作の実行元のシステムの IP アドレスです。

［Caller ID］ 呼び出し元のアプリケーシ ョ ンによって設定された一意の識別子です。

注 :  呼び出し元のアプリ ケーシ ョ ンが値を設定しなかった場合、
［Caller ID］ はブランクになるこ とがあ り ます。

表 8-2.  Server Management Report のフ ィールド

レポート  フ ィールド 説明
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Organization Report

8-230 ページの 「Organization Administrator レポート 」 で説明されている 「Organization 
Report」 を参照して ください。

ユーザ アクテ ィビテ ィ  レポート

8-233 ページの 「User Administrator レポート 」 で説明されている 「ユーザ アクティ ビ
ティ  レポート 」 を参照して ください。

WebFort レポート

GA は、 WebFort 設定に関連する以下のレポート を生成できます。

• Authentication Activity Report

• Credential Management Activity Report

• Configuration Management Report

Authentication Activity Report
このレポートは、 すべてのユーザの認証アクティ ビティの詳細を リ ス ト表示します。 使
用されたクレデンシャルのタイプ、 クレデンシャルの有効性、 OTP の使用可能な回数、
認証失敗の回数など、 認証の詳細を表示します。

図 8-4 は、 Authentication Activity Report のサンプルを示します。

図 8-4 Authentication Activity Report
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表 8-3 は、 このレポートのフ ィールドについて説明します。

表 8-3.  Authentication Activity Report のフ ィールド

レポート  フ ィールド 説明

［Activity Time］ アクテ ィ ビテ ィ を実行した日時です。

［Response Time 
(ms)］

リ クエスト を処理するために WebFort サーバによって費やされた時間 （ミ リ秒） で

す。

［Organization］ ユーザが属する組織の名前です。

［User Name］ 認証アクテ ィビテ ィ を実行したユーザの ID です。

［Credential Type］ 認証に使用されたクレデンシャルのタイプです。

［Credential Status］ クレデンシャルのステータスです。

［Validity Start Date］ クレデンシャルの有効期間の開始日時のタイム スタンプです。

［Validity End Date］ クレデンシャルの有効期間の終了日時のタイム スタンプです

［Failed Attempts］ クレデンシャルを使用して、 ユーザが認証に失敗した回数です。

［Remaining Uses］ OTP を認証のために使用できる残りの回数です。

注 :  このフ ィールドは、 他のクレデンシャルには適用されません。

［Operation］ ユーザを認証するために WebFort サーバによって実行されたタスクです。

［Response Code］ 実行されたアクシ ョ ンのステータスです。                     
• Success - アクシ ョ ンは正常に完了しました。

• Failure - アクシ ョ ンは正常に終了しませんでした。

［Reason Code］ ［Operation］ が失敗した理由です。

［Token Type］ 認証が成功した後に返されたトークンのタイプです。

［Session ID］ 現在の管理者がログインしている Administration Console のセッシ ョ ン識別子です。

［Transaction ID］ ト ランザクシ ョ ンを追跡するために WebFort サーバによって生成された一意の識別

子です。

［Protocol ID］ アクテ ィ ビテ ィ を実行するために使用されたプロ ト コルの名前です。

［Instance Name］ リ クエスト を処理した WebFort サーバ インスタンスの名前です。

［Caller IP］ リ クエストの呼び出し元のシステムの IP アドレスです。

［Caller ID］ 呼び出し元のアプリケーシ ョ ンによって設定された一意の識別子です。

注 :  呼び出し元のアプリ ケーシ ョ ンが値を設定しなかった場合、
［Caller ID］ はブランクになるこ とがあ り ます。
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Credential Management Activity Report

このレポートは、 ユーザに発行されるクレデンシャルの概要を表示します。 発行された
クレデンシャルのタイプ、 クレデンシャルに対する操作、 発効日、 クレデンシャルの現
在のステータスなどを表示します。

図 8-5 は、 Credential Management Report のサンプルを示します。

表 8-4 は、 このレポートのフ ィールドについて説明します。

図 8-5 Credential Management Activity Report

表 8-4.  Credential Management Report のフ ィールド

レポート  フ ィールド 説明

［Activity Time］ アクテ ィ ビテ ィ を実行した日時です。

［Response Time 
(ms)］

認証リクエスト を処理するために WebFort サーバによって費やされた時間 （ミ リ

秒） です。

［Organization］ ユーザが属する組織の名前です。

［User Name］ クレデンシャルが更新されたユーザの名前です。

［Credential Type］ 影響を受けた （変更された） クレデンシャルのタイプです。 以下のいずれかの値を

示します。
• ArcotID
• Q&A
• OTP
• パスワード
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Configuration Management Report

このレポートは、 GA （または OA） によって作成されるすべての WebFort 設定を リ ス ト
表示します。 認証ポ リシー、 クレデンシャル プロファ イル、 プラグイン、 コールアウ
ト 、 SAML トークン、 RADIUS ク ライアン ト 、 および ArcotID と  Q&A 用の認証チャレ
ンジの各設定情報を表示します。

図 8-6 は、 Configuration Management Report のサンプルを示します。

［Credential Status］ クレデンシャルの現在の状態です。 以下のいずれかの値を示します。

• アクテ ィブ

• 無効

• 確認済み

• ロック済み

［Validity Start Date］ クレデンシャルの有効期間の開始日時のタイム スタンプです。

［Validity End Date］ クレデンシャルの有効期間の終了日時のタイム スタンプです

［Failed Attempts］ クレデンシャルを使用して、 ユーザが認証に失敗した回数です。

［Remaining Uses］ OTP を認証のために使用できる残りの回数です。

［Operation］ 管理者によって実行されたアクティビテ ィのタイプ （作成、 読み取り、 変更、 削

除、 表示など） です。

［Response Code］ 実行されたアクシ ョ ンのステータスです。                     
• Success - アクシ ョ ンは正常に完了しました。

• Failure - アクシ ョ ンは正常に終了しませんでした。

［Reason Code］ ［Operation］ が失敗した理由です。

［Transaction ID］ ト ランザクシ ョ ンを追跡するために WebFort サーバによって生成された一意の識別

子です。

［Protocol ID］ アクテ ィ ビテ ィ を実行するために使用されたプロ ト コルの名前です。

［Instance Name］ リ クエスト を処理した WebFort サーバ インスタンスの名前です。

［Caller IP］ リ クエストの呼び出し元のシステムの IP アドレスです。

［Caller ID］ 呼び出し元のアプリケーシ ョ ンによって設定された一意の識別子です。

注 :  呼び出し元のアプリ ケーシ ョ ンが値を設定しなかった場合、
［Caller ID］ はブランクになるこ とがあ り ます。

［Profile Name］ アクテ ィ ビテ ィの実行時に使用されたクレデンシャルに関連付けられたプロファイ

ルの名前です。

表 8-4.  Credential Management Report のフ ィールド

レポート  フ ィールド 説明
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表 8-5 は、 このレポートのフ ィールドについて説明します。

図 8-6 Configuration Management Report

表 8-5.  Configuration Management Report のフ ィールド

レポート  フ ィールド 説明

［Activity Time］ アクテ ィ ビテ ィ を実行した日時です。

［Administrator 
Name］

設定を実行した管理者の名前です。

［Administrator’s 
Organization］

管理者が属する組織の名前です。

［Session ID］ 管理者がログインした Administration Console のセッシ ョ ン識別子です。

［Target 
Organization］

設定作成の対象となる組織です。

［Configuration 
Type］

影響を受けた （変更された） 設定のタイプです。

［Operation］ 管理者によって実行されたアクティビテ ィのタイプ （作成、 読み取り、 変更、 削

除、 表示など） です。

［Current Association 
Version］

設定の現バージ ョ ンです。

［Previous 
Association Version］

設定の旧バージ ョ ンです。

［Response Code］ 実行されたアクシ ョ ンのステータスです。                     
• Success - アクシ ョ ンは正常に完了しました。

• Failure - アクシ ョ ンは正常に終了しませんでした。

［Reason Code］ 操作が失敗した理由を示します。
レポートの管理 229

2010 年 5 月



Arcot WebFort 管理ガイド
Organization Administrator レポート

OA によって生成されるレポートは、 概して次のよ うに分類されます。

• 管理者レポート

• WebFort レポート

管理者レポート

OA は以下の管理者レポート を生成できます。

• My Activity Report

• Administrator Activity Report

• Organization Report

• ユーザ アクティ ビティ  レポート

My Activity Report

「Master Administrator レポート 」 で説明されている 「My Activity Report」 を参照して くだ
さい。

Administrator Activity Report
「Master Administrator レポート 」 で説明されている 「Administrator Activity Report」 を参
照してください。

［Transaction ID］ WebFort サーバによって生成されたト ランザクシ ョ ンの一意の識別子です。

［Instance Name］ WebFort サーバ インスタンスの名前です。

［Caller IP］ 操作の実行元のシステムの IP アドレスです。

［Caller ID］ 呼び出し元のアプリケーシ ョ ンによって設定された一意の識別子です。

注 :  呼び出し元のアプリ ケーシ ョ ンが値を設定しなかった場合、
［Caller ID］ はブランクになるこ とがあ り ます。

表 8-5.  Configuration Management Report のフ ィールド

レポート  フ ィールド 説明
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Organization Report 

このレポートは、 指定した組織上で実行したすべての操作の詳細を リ ス ト表示します。
このレポートは、 ポ リシーに関係なく、 管理者の権限の範囲内の組織のすべてのアク
ティビティを表示します。

図 8-7 は Organization Report のサンプルを示します。

表 8-6 は、 このレポートのフ ィールドについて説明します。

図 8-7 Organization Report

表 8-6.  Organization Report のフ ィールド

レポート  フ ィールド 説明

［Date］ アクテ ィ ビテ ィ を実行した日時です。

［Administrator 
Name］

処理を実行した管理者の名前です。

［Administrator 
Organization］

管理者が属する組織の名前です。

［Transaction ID］ 管理者によって実行されたアクティビテ ィごとに生成された一意の識別子です。

［Event Type］ 管理者によって実行されたアクティビテ ィのタイプ （作成、 読み取り、 変更、 削

除、 表示など） です。

［Status］ 実行されたアクシ ョ ンのステータスです。                     
• Success - アクシ ョ ンは正常に完了しました。

• Failure - アクシ ョ ンは正常に終了しませんでした。

［Reason］ 操作が失敗した理由を示します。

［Target User］ 属性が管理者によって管理されたユーザの名前です。
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ユーザ アクテ ィビテ ィ  レポート

8-233 ページの 「User Administrator レポート 」 で説明されている 「ユーザ アクティ ビ
ティ  レポート 」 を参照して ください。

WebFort レポート

OA は、 WebFort 設定に関連する以下のレポート を生成できます。

• Authentication Activity Report

• Credential Management Activity Report

• Configuration Management Report

Authentication Activity Report

8-224 ページの 「Global Administrator レポート 」 で説明されている 「Authentication 
Activity Report」 を参照して ください。

Credential Management Activity Report
8-224 ページの 「Global Administrator レポート 」 で説明されている 「Credential 
Management Activity Report」 を参照して ください。

Configuration Management Report

8-224 ページの 「Global Administrator レポート 」 で説明されている 「Configuration 
Management Report」 を参照して ください。

［Target 
Organization］

ユーザが属する組織です。

［Component］ タスクを実行するために使用されたリソースです。 列の値は以下のいずれかです。
• Administration Console
• WebFort

［Session ID］ 管理者がログインした Administration Console のセッシ ョ ン識別子です。

［Instance ID］ 複数の Administration Console アプリケーシ ョ ン インスタンスが実行している場合

の、 インスタンスの一意の識別子です。

表 8-6.  Organization Report のフ ィールド

レポート  フ ィールド 説明
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User Administrator レポート

UA によって生成されるレポートは、 概して次のよ うに分類されます。

• 管理者レポート

• WebFort レポート

管理者レポート

UA は以下の管理者レポート を生成できます。

• My Activity Report

• Administrator Activity Report

• ユーザ アクティ ビティ  レポート

My Activity Report

8-219 ページの 「Master Administrator レポート 」 で説明されている 「My Activity Report」
を参照して ください。

Administrator Activity Report
8-219 ページの 「Master Administrator レポート 」 で説明されている 「Administrator 
Activity Report」 を参照して ください。

ユーザ アクテ ィビテ ィ  レポート

このレポートは、 ユーザ属性に対して実行されたすべてのアクティ ビティを リ ス ト表示
します。 ユーザの作成、 ユーザの更新、 PAM 設定、 ユーザの削除、 ユーザ ステータス
の更新、 ユーザの認証などのアクティビティを表示します。 レポートは、 ユーザ名、
ユーザのステータス、 実行された操作のタイプ、 ユーザ システムの IP アドレスなどの
詳細を表示します。

図 8-8 は、 ユーザ アクティビティ  レポートのサンプルを示します。
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表 8-7 は、 このレポートのフ ィールドについて説明します。

図 8-8 ユーザ アクテ ィ ビテ ィ  レポート

表 8-7.  ユーザ アクテ ィ ビテ ィ  レポートのフ ィールド

レポート  フ ィールド 説明

［Date］ アクテ ィ ビテ ィ を実行した日時です。

［User Name］ 実行したアクテ ィビテ ィの対象となったユーザの名前です。

［Event Type］ 管理者によって実行されたアクティビテ ィのタイプ （ユーザの作成、 更新、 削除な

ど） です。

［Organization］ ユーザが属する組織の名前です。

［Status］ 操作のステータスです。                     
• Success - 操作は正常に完了しました。

• Failure - 操作は正常に終了しませんでした。

［Transaction ID］ ユーザによって実行されたアクティビテ ィごとに生成された一意の識別子です。

［Reason］ 操作が失敗した理由を示します。

［Client IP Address］ エンド  ユーザのシステムの IP アドレスです。

［Caller ID］ 呼び出し元のアプリケーシ ョ ンによって設定された一意の識別子です。

注 :  呼び出し元のアプリ ケーシ ョ ンが値を設定しなかった場合、
［Caller ID］ はブランクになるこ とがあ り ます。
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WebFort レポート

UA は以下の管理者レポート を生成できます。

• Authentication Activity Report

• Credential Management Report

Authentication Activity Report
8-224 ページの 「Global Administrator レポート 」 で説明されている 「Authentication 
Activity Report」 を参照して ください。

Credential Management Report

8-224 ページの 「Global Administrator レポート 」 で説明されている 「Credential 
Management Activity Report」 を参照して ください。

レポートの生成

このセクシ ョ ンでは、 次の項目について説明します。

• レポート を生成する際の注意事項

• レポート を生成する方法

レポート を生成する際の注意事項

レポートの生成時には、 以下の点に注意する必要があ り ます。

• 管理者は、 スコープを持つ組織のレポートのみを生成できます。

• 管理者は、 下位または同レベルの管理者のレポート を生成できます。 たとえば、
Organization Administrator （OA） は、 OA と  User Administrator （UA） のレポート を
生成できます。

• 管理者がカスタム ロールを使用して作成された場合、 派生した管理者は親のレベル
と同じレベルに属します。 たとえば、 管理者 MyGlobalAdmin を GA から派生させて
作成した場合、 MyGlobalAdmin は、 GA とみなされます。 これは、 MyGlobalAdmin 
に、 Organization Administrator または User Administrator よ り少ない権限を割り当てた
場合も同じです。

• Oracle データベースを使用している場合は、 UNLIMITED TABLESPACE 権限を有効に
しているこ とを確認します。
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レポート を生成する方法

これまでの説明しているレポート を生成する方法

1. 適切なクレデンシャル （MA、 GA、 OA、 または UA） でログインしているこ とを確
認します。

2. メ イン メニューの ［Reports］ タブをアクティブにします。

3. 生成するレポートに応じて、 以下の手順に従います。

• Administrator Activity Report を生成する場合は、 ［Administrator Reports］ サブメ
ニューを選択します。

• WebFort 固有のレポート を生成する場合は、 ［WebFort Reports］ サブメニューを
選択します。

レポート  タイプに対応する リ ンクが、 左側のタスク  パネルに表示されます。

4. 生成するレポートに基づいて、 必要なレポート  リ ンクをク リ ッ ク します。

5. レポート を表示するために条件を指定します。

a. 以下のいずれかを指定します。

• ド ロ ップダウン リ ス トから ［Date Range］

または

• ［From］ と  ［To］ のフ ィールドで事前定義済み日付範囲

b. ［Organization Name］ リ ス トから、 レポートに含めるデータを所有する組織を選
択します。

c. ［User Name］ フ ィールドで、 生成するレポートに応じて、 以下の手順に従いま
す。

• Authentication Activity Report および Credential Management Report の場合、
ユーザ名を入力します。

または

• 設定レポートの場合、 管理者名を入力します。

6. ［Display Report］ をク リ ッ クする と、 指定した基準に基づいたレポートが生成され
ます。
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レポート をエクスポートする方法

Administration Console には、 レポート をファイルにエクスポートする機能が用意されて
います。 レポート をエクスポートするこ とによって、 レポートのローカル コピーを保存
し、 傾向を追跡できます。 また、 保存したレポート  データを別のアプリ ケーシ ョ ンで使
用するこ と もできます。

エクスポート されるレポートは、 カンマ区切り値 （CSV） 形式で生成されるため、 テキ
ス ト  エディ タや Microsoft Excel などのスプレッ ドシート  アプ リ ケーシ ョ ンで表示でき
ます。 エクスポート  オプシ ョ ンは、 各レポートの右上に表示される ［Export］ ボタンを
介して利用できます。

レポート をローカル ファ イルにエクスポートする方法

1. 必要なレポート を生成します。 詳細については、 「レポート を生成する方法」 を参照
してください。

レポートが表示されます。

2. ［Export］ をク リ ッ ク します。

レポート を保存するか、 開くかを問い合わせるプロンプ トが表示されます。

3. ［Open］ または ［Save］ をク リ ッ ク します。 レポートの保存を選択した場合は、 ダ
ウンロードする場所を指定する必要があ り ます。

このファ イルは後ほど適切なアプリ ケーシ ョ ンを使用して表示できます。
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第 9 章
システム管理者用のツール

この章では、 システム管理タスクを実行するために提供されている、 WebFort のコマン
ド  ラ イン ツールについて説明します。 WebFort で利用可能で、 管理者に役立つツールの
機能および有用なオプシ ョ ンの簡単な概要を説明します。

• DBUtil

• arwfserver

• arwfclient

DBUtil

WebFort のインス トール時に、 インス トーラは、 WebFort データベースに接続するため
の情報を収集します。 インス トールが完了する と、 WebFort サーバがデータベースに接
続するための情報は、 securestore.enc と呼ばれるファ イルに暗号化された形式で格
納されます。 何らかの理由でデータベースのユーザ名またはパスワードを追加または変
更するこ とが必要になった場合、 DBUtil ツールを使用して、 これらの操作を実行でき
ます。 これを行うには、 以下の手順に従います。

1. ツールが利用可能な場所に移動します。

Windows の場合 ：

< インス トール ディ レク ト リ >\Arcot Systems\bin\

UNIX ベースのプラ ッ ト フォームの場合

< インス トール ディ レク ト リ >/arcot/bin/

2. 以下のコマンドを実行します。

ツールでサポート されるコマンドが表示されます。

dbutil -h
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3. 実行する操作のタイプに応じてオプシ ョ ンを入力します。 表 9-1 は、 DBUtil で利用
できるオプシ ョ ンを示します。 この表でキーと値のペアは、 DSN とパスワード、 ま
たはデータベースのユーザ名とパスワードのペアとな り ます。 DSN とパスワードの
ペアが WebFort サーバで使用され、 ユーザ名とパスワードのペアが Administration 
Console とユーザ データ  サービスで使用されます。

arwfserver

arwfserver ツールは中核的な認証サーバで、 以下を設定するために対話モードでも実
行できます。

• ほとんど使用されないか、 特定の展開シナリオでのみ必要な WebFort 設定

• Administration Console で操作できない少数の設定

表 9-1. その他の DBUtil オプシ ョ ン

オプシ ョ ン 説明

-pd 指定したキーと値のペアを securestore.enc から削除します。

構文 ：

dbutil -pd キー
例 ：

dbutil -pd WebFortDatabaseDSNOld
    dbutil -pd Jack

-pi 追加のキーと値のペアを securestore.enc に挿入します。 
構文 ：

dbutil -pi キー 値
例 ：

dbutil -pi WebFortBackupDSN dbapassword
dbutil -pi Jack userpassword

重要 : 各キーは 1 つの値のみを持つこ とができます。 すでにキー
と値のペアを挿入している場合、 同じキーに別の値を挿入
するこ とはできません。

-pu securestore.enc にすでに存在するキーと値のペアの値を更新します。 こ

の機能は、 データベース パスワードを更新する必要がある場合に使用します。

構文 ：

dbutil -pu キー 値 
例 ：

dbutil -pu WebFortDatabaseDSN newPassword 
dbutil -pu Jack userPassword
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対話モードでのツールの実行

ツールを対話モードで実行するには、 -i オプシ ョ ンを指定します。 このモードでは、 リ
スナは起動されませんが、 すべてのサーバ設定はサービス  モード とほとんど同様の方法
で実行されます。

サーバはこのモードで実行される と、 自身のコンソール プロンプ ト （wf>） を使用して
開始し、 スタート アップ ログを < インス トール ディ レク ト リ >/logs/ 
arcotwebfortstartupcmd.log に、 ト ランザクシ ョ ン  ログを < インス トール ディ レク ト
リ >/logs/arcotwebfortcmd.log に生成します。

arwfserver ツールを実行する方法

1. ツールが利用可能な場所に移動します。

• Windows の場合

< インス トール ディ レク ト リ >\Arcot Systems\bin\

• UNIX ベースのプラ ッ ト フォームの場合

< インス トール ディ レク ト リ >/arcot/bin/

2. 以下のコマンドを実行します。

（Windows の場合） arwfserver -i

（UNIX ベースのプラ ッ ト フォームの場合） webfortserver -i

ツールが対話モードで起動されます。

3. 表 9-2 に示されているオプシ ョ ンを指定して、 必要なタスクを実行します。

表 9-2. arwfserver オプシ ョ ン

オプシ ョ ン 説明

? arwfserver でサポート されるすべてのオプシ ョ ンに対するコマンドをリス

ト表示します。

help 特定のコマンドについてより詳細に説明します。

?? 指定したパターンに基づいてコマンドを検索します。

たとえば、 「??conf」 と入力すると、 設定を設定または取得するためのすべて

のオプシ ョ ンが表示されます。

log2c ファイルの代わりに、 コンソールにログを出力します。

ログをコンソールに出力するには Y を、 ファイルに出力するには N を入力しま

す。
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MD5 webfort-md5-<dd>-<mmm>-<yy>.txt と呼ばれるファイルを生成しま

す。 このファイルは、 WebFort によってインストールされたすべてのファイル

の MD5 ダイジェス ト をリス ト表示します。

このファイルは、 以下のディレク ト リにあります。

Windows ： < インス トール ディ レク ト リ >\Arcot Systems\logs
UNIX ベースのプラッ ト フォーム ： < インス トール ディ レク ト リ >
/arcot/logs

version webfort-ver-<dd>-<mmm>-<yy>.txt と呼ばれるファイルを生成しま

す。 このファイルは、 すべての WebFort ライブラリ  ファイルのバージ ョ ンをリ

ス ト表示します。

このファイルは、 以下のディレク ト リにあります。

Windows ： < インス トール ディ レク ト リ >\Arcot Systems\logs
UNIX ベースのプラッ ト フォーム ： < インス トール ディ レク ト リ >
/arcot/logs

setsvrmgmtconf サーバ管理プロ ト コルのポート番号を変更します。

WebFort サーバで SSL を有効にしている場合、 このツールを使用して、 ト ラン

スポート  モードを SSL から  TCP に変更できます。

setmiscconf WebFort サーバ インスタンスが接続されているデータベース間の時間のずれの

値を設定します。

注 :  これらの値を設定する必要がある場合は、 Arcot のテクニカ
ル サポート  チーム （support@arcot.com） にお問い合わせく
ださい。

setmodconf プラグインを有効化または無効化します。 プラグインを有効化するには 「1」
を、 無効化するには 「0」 を入力します。

setsaconf 認証と許可を行うために WebFort サーバによって提供されている Web サービス 
API を設定します。

アクセスを保護する場合は 「1」 を、 通常のアクセスを使用する場合は 「0」 を

入力します。

getmiscconf setmiscconf の使用により設定される設定を取得します。

getmodconf 現在のモジュールの設定を取得します。 たとえば、 クレデンシャル モジュール

およびプラグインの設定を取得します。

getsaconf Web サービスの現在のセキュリテ ィ  アクセスの詳細を取得します。 API および

対応する保護ステータスがリスト表示されます。

getprotoconf すべてのプロ ト コルの設定を取得します。

表 9-2. arwfserver オプシ ョ ン

オプシ ョ ン 説明
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arwfclient

arwfclient ツールを使用して、 サーバのリ フレッシュおよびサーバのシャッ ト ダウン
を行う こ とができます。 また、 ライブラ リ  バージ ョ ン、 プロ ト コル設定、 サーバ統計な
どのサーバ設定情報を読み取るこ とができます。

対話モードでのツールの実行

ツールを対話モードで実行するには、 -i オプシ ョ ンを指定します。 ツールはこのモード
で実行される と、 それ自身のコンソール プロンプ ト （arwfclient#） を表示して開始し
ます。

arwfclient ツールを実行する方法

1. ツールが利用可能な場所に移動します。

• Windows の場合

< インス トール ディ レク ト リ >\Arcot Systems\bin\

• UNIX ベースのプラ ッ ト フォームの場合

uoathtok ファイルから  OATH トークン詳細をアップロード します。 OATH トークンを

アップロードするには、 以下の情報を入力する必要があります。

• トークン詳細が含まれる XML ファイルのパス。

• XML ファイル内で機密情報を暗号化するために使用されるキー。 たとえば、

XML ファイル内の Secret フ ィールド。

• バッチ ID の番号。 この値はアップロード される トークンを識別するために使

用されます。

• トークンが特定の組織向けである場合は、 その組織の名前。

udn カスタマイズされた表示名が含まれるファイルをデータベースにアップロード

します。

umsg カスタマイズされた表示メ ッセージが含まれるファイルをデータベースにアッ

プロード します。

ddn 表示名をファイルにダウンロード します。 ファイルのダウンロード先のアプリ

ケーシ ョ ン コンテキストおよびパスを入力する必要があります。

dmsg 表示メ ッセージをファイルにダウンロード します。 ファイルのダウンロード先

のアプリケーシ ョ ン コンテキストおよびパスを入力する必要があります。

q 対話モードを終了します。

表 9-2. arwfserver オプシ ョ ン

オプシ ョ ン 説明
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< インス トール ディ レク ト リ >/arcot/sbin/

2. 以下のコマンドを実行します。

arwfclient -i

ツールが対話モードで起動されます。

3. 表 9-3 に示されているオプシ ョ ンを指定して、 必要なタスクを実行します。    

表 9-3. arwfclient オプシ ョ ン

オプシ ョ ン 説明

? arwfclient でサポート されるすべてのオプシ ョ ンに対するコマンドをリス

ト表示します。

help 特定のコマンドについてより詳細に説明します。

ssc サーバ設定を設定します。

重要 : 設定対象の WebFort サーバのインスタンス  IP およびサーバ
管理ポート番号を入力する必要があ り ます。

sso 各プロ ト コルの統計を設定します。

プロ ト コルごとの統計を設定するために 「1」 を入力します。

gss webfort-stats-<dd>-<mmm>-<yy>.txt と呼ばれるファイルを生成し

ます。 このファイルは、 サーバ統計をリスト表示します。

このファイルは、 以下のディレク ト リにあります。

Windows ： < インス トール ディ レク ト リ >\Arcot Systems\logs
UNIX ベースのプラッ ト フォーム ： < インス トール ディ レク ト リ >
/arcot/logs

統計ファイルには、 各プロ ト コルの以下の情報が含まれます。

• 受信したリクエストの数

• 成功したト ランザクシ ョ ンの数

• 失敗したト ランザクシ ョ ンの数

• リクエスト を処理するために費やされた最小時間

• リクエスト を処理するために費やされた最大時間

• すべてのリクエスト を処理するために総時間

• リクエスト を処理するために費やされた平均時間

cr サーバ インスタンスのキャッシュをリフレッシュします。 インスタンス IP およ

びサーバ管理ポート番号を入力する必要があります。

操作が正常に完了すると、 メ ッセージ 「Instance refreshed successfully」 と ト

ランザクシ ョ ン ID が返されます。
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sd WebFort サーバ インスタンスをシャッ トダウンします。 インスタンス IP および

サーバ管理ポート番号を入力する必要があります。

操作が正常に完了すると、 メ ッセージ 「Successfully initiated shutdown 
operations」 と ト ランザクシ ョ ン ID が返されます。

q 対話モードを終了します。

表 9-3. arwfclient オプシ ョ ン （続き）

オプシ ョ ン 説明
システム管理者用のツール 245

2010 年 5 月



Arcot WebFort 管理ガイド
246 システム管理者用のツール

2010 年 5 月



付録 A
WebFort のログ

WebFort サーバとユーザのアプリ ケーシ ョ ンの間の通信を効率的に管理するために、
サーバのアクティビティおよびパフォーマンスならびに発生したあらゆる問題に関する
情報を取得する必要があ り ます。

この付録では、 WebFort によってサポート される各種ログ ファイル、 これらのファイル
で出現する重大度レベル、 およびこれらのログ ファ イルのフォーマッ トについて説明し
ます。 この章には、 以下の ト ピッ クがあ り ます。

• ログ ファイルについて

• WebFort ログ ファ イルのフォーマッ ト

• UDS ログ ファイルおよび Administration Console ログ ファ イルのフォーマッ ト

• サポート される重大度レベル

ログ ファイルについて

WebFort ログ ファ イルは次のよ うに分類できます。

• スタート アップ ログ ファ イル

• ト ランザクシ ョ ン ログ ファ イル

• UDS ログ ファイル

• Administration Console ログ ファ イル

これらのファ イル内のログ記録を制御するパラ メータは、 UDS ログ ファ イルと  
Administration Console ログ ファ イルの場合は関連する  INI ファ イルを使用するこ とによ
り、 WebFort ログ ファ イルの場合は Administration Console 自体を使用するこ とによ り設
定できます。 これらのファイル中で変更できる典型的なログ記録設定オプシ ョ ンには次
のものが含まれます。

• Specifying log file name and path ： ログ ファ イルを書き込み、 バッ クアップ ログ 
ファ イルを格納するためのディ レク ト リ を指定できます。 診断ログ記録ディ レク ト
リ を指定するこ とによ り、 管理者はシステムとネッ ト ワークのリ ソースを管理でき
ます。
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• Log file size ： ログ ファイルの最大バイ ト数です。 ログ ファ イルがこのサイズに達す
る と、 指定された名前の新規ファイルが作成されます。 また、 古いファ イルはバッ
クアップ ディ レク ト リに移動されます。

• Using log file archiving ： WebFort コンポーネン トが実行され、 診断メ ッセージを生成
するにつれて、 ログ ファ イルのサイズが増加します。 ログ ファイルのサイズが増加
し続けるよ うに許可する場合、 管理者はログ ファ イルを手動で監視し ク リーンアッ
プする必要があ り ます。 ログ ファ イル データが収集および保存される量を制限する
設定オプシ ョ ンを指定できます。 WebFort では、 診断ログ記録ファイルのサイズを
制御する設定オプシ ョ ンを指定できます。 これによ り、 ログ ファ イルの最大サイズ
を決定するこ とができます。 最大サイズに達する と、 古いログ情報がバッ クアップ 
ファ イルに移動されてから、 新しいログ情報が保存されます。

• Setting logging levels ： WebFort では、 ロギング レベルを設定するこ と もできます。
ロギング レベルを設定するこ とによって、 診断ログ ファイルに保存される メ ッセー
ジの数を減少できます。 たとえば、 システムが重要なメ ッセージのみをレポート し
保存するよ うに、 ロギング レベルを設定できます。 サポート されるログ レベルの詳
細については、 「サポート される重大度レベル」 を参照してください。

• Specifying time zone information ： ログ記録された情報のタイム スタンプを記録する
ために、 ローカル タイム ゾーンまたは GMT のいずれかを使用できます。

スタートアップ ログ ファイル

WebFort サーバを起動する と、 スタート アップ （またはブート ） 操作がすべて 
arcotwebfortstartup.log ファ イルに記録されます。 このファイル内の情報は、
WebFort サービスが開始しない場合に問題の原因を識別する うえで非常に役立ちます。

このファ イルのデフォルトの場所は、 以下のとおりです。

Windows の場合 ：

< インス トール ディ レク ト リ >\Arcot Systems\logs\

UNIX ベースの場合 ：

< インス トール ディ レク ト リ >/arcot/logs/

ト ランザクシ ョ ン ログ ファイル

ト ランザクシ ョ ン ログには以下のタイプがあ り ます。

• WebFort サーバのログ

• WebFort 統計ログ ファ イル
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WebFort サーバのログ

WebFort では、 サーバが処理した リ クエス トはすべて arcotwebfort.log ファ イルに保
存されます。 このファ イルのデフォルトの場所は、 以下のとおりです。

Windows の場合 ：

< インス トール ディ レク ト リ >\Arcot Systems\logs\

UNIX ベースの場合 ：

< インス トール ディ レク ト リ >/arcot/logs/

このファ イルのログ記録を制御するパラ メータは、 Administration Console を使用するこ
とによって設定できます。 パラ メータを設定するには、 対象のインスタンスを
［Instance Management］ 画面でク リ ッ ク し、 インスタンス固有のサブ画面を使用する必
要があ り ます。

ログ ファイル パス、 ログ ファ イルの最大サイズ （バイ ト単位）、 バッ クアップ ディ レ
ク ト リ 、 ロギング レベル、 およびタイム スタンプ情報に加えて、 ト レース  ロギングを
有効にするかど うかも制御できます。 このファイルで使用されるデフォルト  フォーマッ
トの詳細については、 A-251 ページの 「WebFort ログ ファ イルのフォーマッ ト 」 を参照
して ください。

WebFort 統計ログ ファイル

WebFort では、 統計のログ記録に arcotwebfortstats.log ファ イルを使用します。

このファ イルのデフォルトの場所は、 以下のとおりです。

Windows の場合 ：

< インス トール ディ レク ト リ >\Arcot Systems\logs\

UNIX ベースの場合 ：

< インス トール ディ レク ト リ >/arcot/logs/

UDS ログ ファイル

UDS （ユーザ データ  サービス） 情報およびアクシ ョ ンはすべて arcotuds.log ファ イ
ルに記録されます。 この情報には、 以下のものが含まれます。

• UDS データベースの接続情報

• UDS データベースの設定情報

• UDS インスタンス情報、 およびこのインスタンスによって実行されたアクシ ョ ン 
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このファ イル内の情報は、 Administration Console が UDS インスタンスに接続できなかっ
た場合に問題の原因を識別する うえで非常に役立ちます。 このファ イルのデフォルトの
場所は、 以下のとおりです。

Windows の場合 ：

< インス トール ディ レク ト リ >\Arcot Systems\logs\

UNIX ベースの場合 ：

< インス トール ディ レク ト リ >/arcot/logs/

このファ イルでのログ記録を制御するパラ メータは、 udsserver.ini ファ イルを使用す
るこ とによって設定できます。 このファイルは、 ARCOT_HOME の conf フォルダにあ り ま
す。

ロギング レベル、 ログ ファ イル名およびパス、 ファ イルの最大サイズ （バイ ト単位）、
ならびにアーカイブ情報に加えて、
log4j.appender.debuglog.layout.ConversionPattern に対する適切な値を指定す
るこ とによ り、 UDS のログ記録パターンのレイアウ ト も制御できます。 このファ イルで
使用されるデフォルト  フォーマッ トの詳細については、 「UDS ログ ファイルおよび 
Administration Console ログ ファ イルのフォーマッ ト 」 を参照してください。

Administration Console ログ ファイル

ユーザが Administration Console を展開して開始する と、 そのすべてのアクシ ョ ンおよび
処理された リ クエス トの詳細が arcotadmin.log ファ イルに記録されます。 この情報に
は、 以下のものが含まれます。

• データベースの接続情報

• データベースの設定情報

• インスタンス情報、 およびこのインスタンスによって実行されたアクシ ョ ン

• UDS 設定情報

• キャ ッシュ  リ フレッシュなど、 Master Administrator が指定した他の Administration 
Console 情報

このファ イル内の情報は、 Administration Console が開始しない場合に問題の原因を識別
する うえで非常に役立ちます。 このファイルのデフォルトの場所は、 以下のとおりで
す。

Windows の場合 ：

< インス トール ディ レク ト リ >\Arcot Systems\logs\
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UNIX ベースの場合 ：

< インス トール ディ レク ト リ >/arcot/logs/

このファ イルでのログ記録を制御するパラ メータは、 adminserver.ini ファ イルを使
用するこ とによって設定できます。 このファ イルは、 ARCOT_HOME の conf フォルダにあ
り ます。

ロギング レベル、 ログ ファ イル名およびパス、 ログ ファ イルの最大サイズ （バイ ト単
位）、 ならびにログ ファ イルのアーカイブ情報に加えて、
log4j.appender.debuglog.layout.ConversionPattern に対する適切な値を指定す
るこ とによ り、 コンソールのログ記録パターンのレイアウ ト も制御できます。 このファ
イルで使用されるデフォルト  フォーマッ トの詳細については、 「UDS ログ ファイルおよ
び Administration Console ログ ファ イルのフォーマッ ト 」 を参照して ください。

WebFort ログ ファイルのフォーマッ ト

表 A-1 に、 以下の WebFort ロガーのエン ト リのフォーマッ ト を示します。

• arcotwebfort.log （WebFort サーバのログ）

• arcotwebfortstartup.log （スタート アップ ログ ファ イル）

• arcotwebfortstats.log （WebFort 統計ログ ファ イル） 
 

表 A-1.  WebFort のログ フォーマッ ト

列 説明

タイム スタンプ エン ト リがログ記録された時間です。 設定したタイム ゾーンに変換されます。 この

情報のログ記録のフォーマッ トは、 以下のとおりです。

mm/dd/yy HH: MM: SS.mis
mis はミ リ秒を表します。

ログ レベル

（LEVEL）
（または重大度）

ログ記録されたエン ト リの重大度レベルです。 詳細については、 「サポート される重

大度レベル」 を参照して ください。

注 :  WebFort では、 フロー詳細を含むト レース  ロギングも用意され
ています。 ト レース  ログは、 arcotwebfort.log ファ イルにロ
グ記録されます。 ト レース  メ ッセージのエン ト リは TRACE: で
始ま り ます。
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UDS ログ ファイルおよび Administration Console ログ ファイ
ルのフォーマッ ト

表 A-2 に、 以下のロガーのエン ト リのフォーマッ ト を示します。

• arcotuds.log （UDS ログ ファ イル）

• arcotadmin.log （Administration Console ログ ファ イル）

プロ ト コル名

（PROTOCOLNAME）
ト ランザクシ ョ ンに使用されたプロ ト コルです。 以下のいずれかの値です。

•AUTH_NATIVE
•ADMIN_WS
•ASSP_WS
•RADIUS
•SVRMGMT_WS
•TXN_WS
サーバが起動中、 シャ ッ トダウン中、 または監視モードである場合、 プロ ト コルは

使用されず、 以下の値がそれぞれ表示されます。

•STARTUP
•SHUTDOWN
•MONITOR

スレッ ド  ID 
（THREADID）

エン ト リをログ記録したスレッ ドの ID です。

ト ランザクシ ョ ン 
ID （000TXNID）

エン ト リをログ記録したト ランザクシ ョ ンの ID です。

メ ッセージ 自由なフォーマッ トでサーバによりログ ファイルにログ記録されたメ ッセージで

す。

注 :  メ ッセージの粒度は、 ログ ファイルで設定されるログ レベルに
よって決ま り ます。

表 A-1.  WebFort のログ フォーマッ ト

列 説明
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UDS ログ ファイルおよび Administration Console ログ ファ イルの PatternLayout パラ
メータをカスタマイズするには、 以下の URL を参照してください。

http://logging.apache.org/log4j/1.2/apidocs/org/apache/log4j/PatternLayo
ut.html

サポート される重大度レベル

ログ レベル （または重大度レベル） を使用する と、 WebFort ログに格納された情報の詳
細のレベルを指定できます。 また、 ログ ファ イルのサイズが増加する速度を制御できま
す。

表 A-2.  UDS ログ ファイルおよび Administration Console ログ ファイルのフォーマッ ト

列

関連付けられたパ

ターン

（ログ ファイル内）

説明

タイム スタンプ %d{yyyy-MM-dd 
hh:mm:ss,SSS 
z} :

エン ト リがログ記録された時刻です。 このエン ト リはアプリ

ケーシ ョ ン サーバのタイム ゾーンを使用します。 この情報の

ログ記録のフォーマッ トは、 以下のとおりです。

yyyy-MM-dd hh:mm:ss,SSS z
ここで、 SSS はミ リ秒を表します。

スレッ ド  ID [%t] : エン ト リをログ記録したスレッ ドの ID です。

ログ レベル （また

は重大度）

%-5p : ログ記録されたエン ト リの重大度レベルです。

詳細については、 サポート される重大度レベルを参照して く

ださい。

ロガー クラス %-5c{3}(%L) : ログ リクエスト を作成したロガーの名前です。

メ ッセージ %m%n : 自由なフォーマッ トでサーバによりログ ファイルにログ記録

されたメ ッセージです。

注 ： メ ッセージの粒度は、 ログ ファイルで設定されるログ レ
ベルによって決まります。
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表 A-3 に、 すべてのログ ファ イルに出現するログ レベルを重大度の降順に示します。

WebFort ログ ファ イル内のいくつかサンプル エン ト リ をログ レベルごとに示します。

表 A-3.  WebFort ログ レベル （重大度の降順）

         ログ レベル 説明

0 FATAL このログ レベルは、 WebFort サービスの突然な終了を引き起こす場合がある、 重

大で回復不能なエラーに使用します。

1 WARNING このログ レベルは、 FATAL と分類するほどではないが、 望まし く ないランタイム

例外、 潜在的に有害な状況、 および回復可能な問題に使用します。

2 INFO このログ レベルは、 ランタイム イベン トについての情報を収集するために使用し

ます。

言い換えれば、 この情報は、 アプリケーシ ョ ンの進捗状況を強調します。 進捗状

況には、 次の変化が含まれます。

• 起動、 停止、 再起動などのサーバ状態

• サーバのプロパティ

• サービスの状態

• サーバ上のプロセスの状態

3 DEBUG このログ レベルは、 デバッグ目的で詳細情報のログ記録に使用します。 これには、

プロセス追跡およびサーバ状態の変化が含まれる場合があります。

注 :  WebFort サーバ （arcotwebfort.log） については、 これらのレベルのいず
れにもログ記録を設定します。 また、 TRACE ログ記録がフロー詳細を収集
するこ と もできます。

注 :  ログ レベルを指定する と、 重要度がよ り高い他のすべてのレベルのメ ッ
セージも同様にレポート されます。 たとえば、 LogLevel が 3 と指定され
ている場合、 FATAL、 WARNING、 および INFO の各レベルのログ レベルを持
つメ ッセージも収集されます。
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FATAL

WARNING

09/07/17 11:49:20.404  FATAL  STARTUP  00002872  00WFMAIN - Unable to initialize 
the database

09/07/17 11:49:20.405  FATAL  STARTUP  00002872  00WFMAIN - Failed to load the 
ini parameters

09/07/17 11:49:20.406  FATAL  STARTUP  00002872  00WFMAIN - Cannot continue due 
to setConfigData failure, SHUTTING DOWN

09/07/17 12:50:05.848  INFO  AUTH_NATIVE  00002780  00022508 - Fail to connect 
to Database prdsn for 1 time(s).DbUsername system

09/07/17 12:50:05.848  INFO  AUTH_NATIVE  00002780  00022508 - ReportError: SQL 
Error State:08001, Native Error Code: FFFFFFFF, ODBC Error: [Arcot 
Systems][ODBC Oracle Wire Protocol driver][Oracle]TNS-12505: TNS:listener could 
not resolve SID given in connect descriptor
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INFO

DEBUG 

09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - mMinConnections [4]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - mMaxConnections [128]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - mCurrPoolSize   [4]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - mNumDBFailure     [0]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - mCurrNumUsed      [0]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - mCurrNumAvailable [4]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - idx [0] 
mNumTimesConnIdxLocked   [24]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - idx [0] 
mNumTimesConnIdxReleased [24]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - idx [1] 
mNumTimesConnIdxLocked   [24]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - idx [1] 
mNumTimesConnIdxReleased [24]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - idx [2] 
mNumTimesConnIdxLocked   [24]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - idx [2] 
mNumTimesConnIdxReleased [24]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - idx [3] 
mNumTimesConnIdxLocked   [23]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - idx [3] 
mNumTimesConnIdxReleased [23]
09/07/17 11:51:20.166  INFO  MONITOR  00000424  STATSMON - ---------- logging 
stats for databse [wf-test-p] : [primary] [ACTIVE] end   ----------

10/03/25 15:29:30.921 DEBUG SVRMGMT_WS   00000536 00000620 - 
ArDBPoolManagerImpl::getLockedDBConnection: [primary] DSN [webfort] is 
active.Will get the connection from this

10/03/25 15:29:30.921 DEBUG SVRMGMT_WS   00000536 00000620 - 
ArDBPoolManagerImpl::getLockedDBConnection: Returning DBPool [0112FD80]

10/03/25 15:29:30.921 DEBUG SVRMGMT_WS   00000536 00000620 - ArDBM::Number of 
queries being executed [1]

10/03/25 15:29:30.921 DEBUG SVRMGMT_WS   00000536 00000620 - ArDBM::Found query 
string for query-id : [SSL_TRUST_STORE_FETCH_ALL].

10/03/25 15:29:30.921 DEBUG SVRMGMT_WS   00000536 00000620 - ArDBM::Executing 
Query[ArWFSSLTrustStoreQuery_FetchAll]

10/03/25 15:29:30.921 DEBUG SVRMGMT_WS   00000536 00000620 - Number of rows 
fetched : 0
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（WebFort サーバのみ） ト レース ログ    

10/03/25 15:23:38.515 DEBUG SVRMGMT_WS   00004396 00000596 - TRACE: Released 
Cache read lock on [01129D98]

10/03/25 15:23:38.515 DEBUG SVRMGMT_WS   00004396 00000596 - TRACE: 
CallTrace::Leaving : [ArDBPoolManagerImpl::selectAnActivePool].time : 0

10/03/25 15:23:38.515 DEBUG SVRMGMT_WS   00004396 00000596 - TRACE: 
CallTrace::Entering : [ArDBPool::getLockedDBConnectionConst]

10/03/25 15:23:38.515 DEBUG SVRMGMT_WS   00004396 00000596 - TRACE: 
ArDBPool::getLockedDBConnection [(primary)] : GotContext [1], [3] more 
connections available

10/03/25 15:23:38.515 DEBUG SVRMGMT_WS   00004396 00000596 - TRACE: 
CallTrace::Leaving : [ArDBPool::getLockedDBConnectionConst].time : 0
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付録 B
用語集

Administration 
Console

WebFort サーバとそのコンポーネン トの間の通信モードを設定し、 管理タスクを

実行するための Web ベースのコンソール。

Adobe 署名サービス 
プロ ト コル

「ASSP」 を参照して ください。

ArcotID ソフ トウェアの形でのハードウェア レベルの認証を可能にするセキュアなソフ ト

ウェア クレデンシャル。

ASSP
Acrobat と  Reader のユーザがデジタル署名のローミング クレデンシャルにアク

セスできるようにします。 ASSP はハッシュを ASSP 対応サーバに渡して署名を

し、 その後でハッシュをエンド  ユーザのドキュメン トに埋め込みます。

Digest-MD5 広く使用される暗号化ハッシュ関数。 ハッシュ値は 128 ビッ トです。

FYP （Forgot Your 
Password、 パスワー

ドを忘れた場合）

ユーザが ArcotID のパスワードを忘れた場合、 ユーザと  WebFort の間で Q&A 
セッシ ョ ンが実施されます。 ユーザは簡単な質問に答えた後で、 新しい ArcotID 
パスワードの入力を求められ、 新しい ArcotID が発行されます。

MA

（Master 
Administrator、 マス

タ管理者）

必要に応じて、 WebFort のセッ トアップおよびそのコンポーネン ト

（Administration Console および UDS を含む） の初期化、 ならびに GA、 OA およ

び UA の作成を担当するメイン管理者。

OTP 「ワンタイム パスワード」 を参照して ください。

OTT 「ワンタイム トークン」 を参照して ください。

PKCS RSA によって考案され発行された公開キー暗号化標準のグループ。 詳細について

は、 「公開キー暗号化法」 を参照して ください。

PKCS#12 パスワードベースの対称キーで保護された添付の公開キー証明書を使用して秘密

キーを保存するために共通で使用されるファイル フォーマッ トの定義。

PKI （Public Key 
Infrastructure）

ネッ トワーク環境における公開キー暗号化法および証明書の使用を促進する標準

およびサービス。

Q&A
チャレンジ レスポンス認証メカニズム。 Q&A を使用することにより、 ユーザ 
エージェン ト とサーバの間で情報を交換するダイアログが表示されます。 サーバ

は任意の数の質問をし、 ユーザは正しい回答を提供します。
用語集 259

2010 年 5 月



Arcot WebFort 管理ガイド
RADIUS

Remote 
Authentication 
Dial-In User Service

一元化された認証、 許可、 および監査 （AAA） 用のプロ ト コル。

SAML ID プロバイダ （アサーシ ョ ンを提供します） とサービス プロバイダ （アサーシ ョ

ンを使用します） の間の認証データの交換のための XML 基準。

Security Assertion 
Markup Language

「SAML」 を参照して ください。

SHA （Secure Hash 
Algorithm）

暗号化ハッシュ関数のセッ ト。

SSL

（Secure Sockets 
Layer）

データの暗号化により、 公衆ネッ トワーク間での通信のセキュリテ ィ保護および

認証を目的とするプロ ト コル。

SSO （Single 
Sign-On）

複数のシステム間で共有される単一の ID。 SSO によって、 ユーザがコンピュー

タまたはネッ トワークに 1 回ログオンすると、 単一のクレデンシャルを使用して

複数のアプリケーシ ョ ンおよびシステムにアクセスできます。

UDS 「ユーザ データ  サービス」 を参照して ください。

WebFort エンド  ユーザを認証するための強力な認証システム。

WebFort サーバ
WebFort SDK を介してアプリケーシ ョ ンと通信し、 発行リクエスト と認証リクエ

スト を受理するサーバ コンポーネン ト。

GA

（Global 
Administrator、 グ

ローバル管理者）

CSR 管理者アカウン トのセッ トアップおよびシステムの設定を担当する管理者。

OA

（Organization 
Administrator）

組織の管理に関連するすべてのタスクを担当する管理者。

UA

（User Administrator）

セキュリテ ィ  システムのユーザに関連する日常業務を担当する管理者。 この管理

者は、 ユーザの登録支援、 ユーザ パスワードのリセッ ト、 およびさまざまな登録

レポートの表示を行います。
260 用語集

2010 年 5 月



Arcot WebFort 管理ガイ ド
アクテ ィベーシ ョ ン 
コード

組織が WebFort ユーザ名 - パスワード認証メカニズムを使用するように設定され

ている場合に管理者がログインするための、 WebFort サーバによって返される 8 
桁の数値コード。

インスタンス 指定されたポートで WebFort サーバが利用可能なシステム。

エラー メ ッセージ
エラーが発生した場合に、 その状況に関してユーザ エージェン トに報告するため

にアプリケーシ ョ ンによって返されるメ ッセージ。

カスタム ロール
GA、 OA、 および UA を含む事前に定義した親ロールの 1 つから権限のサブセッ

ト を継承することにより派生するロール。

クレデンシャル

ユーザ ID を証明するもの。 デジタル クレデンシャルがスマート  カードまたは 
USB トークンなどのハードウェアまたはサーバ上に保存される場合があります。

そのクレデンシャルは認証時に検証されます。

クレデンシャル プロ

ファイル

複数の組織および複数のユーザの間で共有可能な、 すぐに使える共通のクレデン

シャル設定。

サンプル アプリケー

シ ョ ン

WebFort Java API の使用方法と、 ユーザのアプリケーシ ョ ンを WebFort に統合

する方法を示す例。 また、 WebFort が正常にインストールされたかどうか、 発行

操作と認証操作を実行できるかどうかを確認するために使用できます。

デジタル証明書

証明書は、 個人、 コンピュータ  システム、 または組織の ID およびキーの所有権

の証明となるデジタル ドキュ メン ト。 この認証方式は PKI 暗号化法に基づいてい

ます。

デフォルトの組織 ユーザが Administration Console を展開するときにデフォルトで作成される組織。

ユーザ データ  サービ

ス

WebFort が既存の LDAP ベースのユーザ情報にアクセスできるようにしたり、

データベースに LDAP ユーザをマッピングしたりするためのサービス。

ユーザ名 / パスワード 登録時にユーザに発行されるクレデンシャルの 1 つ。

ワンタイム トークン 認証成功後に WebFort サーバによって返される トークン。

ワンタイム パスワー

ド

単一セッシ ョ ンで有効なパスワード  クレデンシャル。 WebFort には、 複数回使用

できる OTP が実装されています。

暗号化 内容を判読できないように情報にスクランブルをかける処理。

暗号化ハッシュ関数
認証などのセキュリテ ィ関連アプリケーシ ョ ンで使用される、 セキュリテ ィ  プロ

パティが追加されたハッシュ関数。

公開キー

公開キー暗号化法で使用される 1 対のキーの一方。 公開キーは自由に配布され、

証明書の一部としてとして発行されます。 通常、 公開キーの所有者に送信された

データを暗号化するために使用されます。 その後、 公開キーの所有者は、 対応す

る秘密キーを使用して、 データを復号化します。
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公開キー暗号化法

秘密の共有について事前に合意しな く てもユーザが安全に通信することができる

最新の暗号化形式。 この方法では、 対称暗号化法と異なり、 全員が知っている公

開キーと、 公開キーと秘密キーのペアの所有者のみが知っている秘密キーという  
2 つのキーを使用します。 公開キー暗号化法は、 非対称暗号化法とも呼ばれます。

再試行許容回数 N 回 ユーザが認証を失敗できる最大回数。 この数を超えると、 ユーザはロック  アウト

されます。

質問と回答 「Q&A」 を参照して ください。

組織
企業全体 （すなわち会社）、 特定の部門、 または企業内の他のエンティテ ィにマッ

ピングできる WebFort の単位。

認証 エンテ ィテ ィのログイン情報が本人のものであることを証明するプロセス。

認証 SDK WebFort サーバに認証リクエスト を転送するためにアプリケーシ ョ ンによって呼

び出し可能な API。

認証トークン
トークンは、 コンピュータ  サービスの許可ユーザに与えられるオブジェク トで、

認証の際に補助的に使用されます。

認証ポリシー 認証プロセスを制御するルールのセッ ト。

発行 SDK
WebFort へのユーザ登録およびユーザのクレデンシャル作成のために WebFort 
サーバに発行リクエスト を転送するためにアプリケーシ ョ ンによって呼び出し可

能な API。

秘密キー
公開キー暗号化法で使用される 1 対のキーの一方。 このキーは秘密に保持され、

データの復号化または暗号化に使用できます。
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