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序文

このガイ ドでは、 Arcot RiskFort Java ク ラスおよびメ ソ ッ ドを使用して、 オンライン ア
プリ ケーシ ョ ンによる リ スク評価と関連タスクをプログラムで実行する方法について説
明します。 本書では、 RiskFort SDK の Java 実装について説明します。

付録 B の 「サンプル コード」 では、 RiskFort のサポート されるユーザ関連操作、 リ ス
ク評価、 事後評価機能のテス トに実行できる、 完全に機能するサンプル コードを提供し
ます。

対象読者

このガイ ドは、 Java プログラムを実装するアプリ ケーシ ョ ン  プログラマを対象と しま
す。 このプログラムでは、 Arcot RiskFort で提供されている  API および関数を使用する
必要があ り ます。

読者は以下に精通している必要があ り ます。

• データベースのアーキテクチャおよび概念

• セキュ リティ管理の概念

• 認証と許可の概念

• HTTP および TCP/IP をはじめとするインターネッ ト  プロ ト コル

• SSL （Secure Sockets Layer） 通信および関連する概念 （公開キーと秘密キーの交換、
デジタル証明書およびシグネチャ、 および証明機関）

このガイドに含まれている情報

このガイ ドは、 以下のよ うに編成されています。

• 第 1 章の 「はじめに」 では RiskFort SDK およびその機能について説明します。 ま
た、 アプリ ケーシ ョ ンが RiskFort と統合するこ とができる 「ポイン ト 」 のおおまか
なアウ ト ラ インを提供し、 統合のための前提条件について説明します。

• 第 2 章の 「RiskFort ワークフローについて」 では、 オンプレ ミ ス  RiskFort ソ リ ュー
シ ョ ンによって提供されるプロセス と ワークフローについて説明します。
iii
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• 第 3 章の 「事前準備」 では、 CLASSPATH に含める  API 固有の JAR ファ イルとプロパ
ティ  ファイル、 および API を初期化する方法について説明します。

• 第 4 章の 「ユーザの管理」 では、 RiskFort に新規ユーザを作成する手順、 データ
ベースからユーザの詳細を読み取る手順、 および RiskFort Issuance API の適切なク ラ
ス、 インターフェース、 およびメ ソ ッ ドを使用するこ とによ り これらの詳細を更新
する手順について説明します。

• 第 5 章の 「デバイス  ID とマシン FingerPrint の収集」 では、 オンライン アプリ ケー
シ ョ ン全体に RiskFort Device ID およびマシン Fingerprint （MFP） のコレクシ ョ ン 
コードを実装する方法を説明します。 RiskFort は、 cookie コレクシ ョ ンおよびマシン 
Fingerprint を広範囲で利用して、 エンド  ユーザのログインに関連する リ スクを特定
します。

• 第 6 章の 「リ スク評価の実行」 では、 RiskFort Risk Evaluation API の適切なク ラス、
インターフェースおよびメ ソ ッ ドを使用するこ とによ り、 RiskFort がアプリ ケー
シ ョ ンから転送された リ スク分析リ クエス トの リ スク評価および事後評価を実行す
る方法について説明します。

• 付録 A の 「追加の SDK 設定」 では、 複数の RiskFort サーバ インスタンスをセッ ト
アップする方法、 ならびに Java SDK および RiskFort サーバの間に SSL 通信を設定す
る方法について説明します。

• 付録 B の 「サンプル コード」 では、 RiskFort のユーザ関連操作、 リ スク評価および
事後評価機能のテス トに実行できる、 完全に機能するサンプル コードを提供しま
す。

• 付録 C の 「Java API 関連資料」 では、 Issuance API と  Risk Evaluation Java API の各
ファイル、 およびそれらにアクセスする方法を リ ス ト表示します。

• 付録 D の 「例外コードおよびエラー コード」 では、 RiskFort SDK によって返された
エラー コードを リ ス ト表示します。

• 付録 E の 「入力データの検証」 では、 SDK 入力パラ メータをチェッ クするために使
用する条件を リ ス ト表示します。

• 付録 F の 「RiskFort ロギング」 では、 RiskFort ログ ファイル、 それを制御する設定
ファイル、 記録された重大度レベル、 およびログ ファ イルのエン ト リの形式に関す
る情報について説明します。

• 付録 G の 「RiskFort サンプル アプリ ケーシ ョ ン」 では、 RiskFort Sample Application 
の概要を説明します。 これは、 RiskFort API を使用するサンプル Web アプリ ケー
シ ョ ンで、 RiskFort の最も一般的な機能を実証します。

• 付録 H の 「用語集」 では、 RiskFort の重要な用語を リ ス ト表示して説明します。
iv 序文
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関連出版物

その他の関連出版物を以下に示します。

本書で使用されている規則

このマニュアルの表記規則、 形式、 および範囲を以下のパラグラフで説明します。

表記規則

このマニュアルでは以下の表記規則を使用します。

Arcot RiskFort 2.2.6 管理ガイド このガイドには、 RiskFort を管理して設定するための情報が含ま

れます。

Arcot RiskFort 2.2.6 インストールおよ

び展開ガイド

このガイドは、 Arcot RiskFort を単一システムおよびマルチシス

テム環境にインス トールして設定する方法について説明します。

これは、 インストール前、 インストール時、 およびインストール

後のタスクに関する主な情報源です。

Arcot RiskFort 2.2.6 Java 開発者ガイド このガイドは、 RiskFort によって提供される Java API について説

明し、 それらを使用する方法についても説明します。

Arcot RiskFort 2.2.6 クイック  インス

トール ガイド

このガイドは、 RiskFort のインストールに必要なタスクのサマリ

を提供します。

斜体 強調、 ガイ ド名 

太字 ユーザ入力、 GUI 画面のテキスト

固定幅フォン ト ファイル名およびディ レク ト リ名、 拡張子、 コマンド  プロンプ ト、 CLI のテキ

スト、 実行時のテキストのコード

固定幅太字フォ

ン ト

パスのターゲッ ト  ファイルまたはディレク ト リ名

固定幅フォン ト コマンド  プロンプ ト、 CLI のテキスト、 コード  

固定幅斜体フォ

ン ト

ユーザごとに異なる場合があるファイルまたはディレク ト リ名

リ ンク このガイド内のリンク、 URL リンク
序文 v
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vi 序文

形式

このマニュアルでは、 以下の形式を使用して特別なメ ッセージを強調表示しています。

サポートへのお問い合わせ

サポートが必要な場合は、 以下の Arcot サポートにお問い合わせください。

注 :  重要な情報、 または特に注目すべき情報を強調表示します。

ヒ ン ト : 時間やリ ソースを節約する手順を強調表示します。

警告 :  このタイプの注意を無視する と、 機器に誤動作または損傷が発生す
る場合があ り ます。

重要 : 操作を実行する前に知っておくべき情報を示します。

注意 : 考えられる危険性に対してユーザの注意を喚起します。

関連文書 :  他のガイ ドへの参照情報を提供します。

E-MAIL
（電子メール）

support@arcot.com

Web サイ ト http://www.arcot.com/support/index.html
2010 年 9 月
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第 1 章
はじめに

Arcot RiskFort （本マニュアルでは以下 「RiskFort」） は、 広範囲にわたって収集したデー
タを既定のルールに照らして検証するこ とによ り、 オンライン ト ランザクシ ョ ンを リ ア
ル タイムで評価する順応性の高い認証ソ リ ューシ ョ ンです。 評価後、 各ト ランザクシ ョ
ンにはリ スク  スコアとアドバイスが割り当てられます。 リ スク  スコアが高いほど、 不
正行為である可能性が高くな り ます。 この リ スク  スコアとアドバイスをアプリ ケーシ ョ
ンで利用し、 自社のビジネス  ポ リシーに基づいて、 ト ランザクシ ョ ンを承認または拒否
したり、 追加の認証を要求したり、 テクニカル サポート担当者にアラート を発行したり
するこ とができます。

RiskFort は設定の自由度が高く、 ポ リシーやリ スク緩和要件との整合性を保ちながら、
任意のリ スク評価ルールの設定パラ メータを柔軟に変更するこ とができます。 また、
個々のルールでデフォルトの リ スク  スコア、 スコア リ ング設定、 およびスコア リ ング優
先度を変更した り、 1 つ以上のルールに対して実行の有効化と無効化を選択的に指定し
た りするこ と もできます。

事前設定済みのすぐに使えるルールに加えて、 RiskFort は作業環境でプログラムが可能
なアドオン ルール機能を備えており、 業界特有のルールを選択的に展開できます。

この章では、 以下の内容について説明します。

• RiskFort SDK の概要

• RiskFort SDK の機能

• 統合手順の概要

• 事前準備

関連文書 :  RiskFort とそのアーキテクチャの基本概念については、 「Arcot 
RiskFort2.2.6 インス トールおよび展開ガイ ド」 の第 1 章 「RiskFort 
の基本について」 を参照してください。
1
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RiskFort SDK の概要

RiskFort ソフ ト ウェア開発キッ ト （SDK） は RiskFort にプログラムのフロン トエンドを
提供します。 これは、 RiskFort サーバと対話するための API を提供して、 各ログイン ト
ランザクシ ョ ンを評価し （Risk Evaluation API）、 RiskFort データベースでユーザを作成
するのに必要なタスクを実行します （発行 API）。

RiskFort のインス トール後、 Java SDK は以下の場所で利用できます。

Windows の場合
<install_location>\Arcot Systems\sdk\java\lib\arcot\

UNIX プラッ ト フォームの場合
<install_location>/arcot/sdk/java/lib/arcot/

RiskFort をまだインス トールしていない場合でも、 RiskFort パッケージの 
Documentation ディ レク ト リにある  Javadoc にアクセスできます。

Risk Evaluation API
Risk Evaluation API （arcot-riskfort-evaluaterisk.jar） は RiskFort サーバのイン
ターフェースで、 ト ランザクシ ョ ンに関連する リ スクを評価し、 適切なアドバイスを返
すロジッ クを提供します。

ユーザのシステムから収集されたさまざまな要因、 およびト リガされた設定済みルール
の結果に基づいて、 この API はスコアと対応するアドバイスを返します。 RiskFort が 2 
次認証を推奨 （アプ リ ケーシ ョ ンによって実行） した場合は、 アプリ ケーシ ョ ンから受
信したこの 2 次認証のフ ィードバッ クに基づいて最終アドバイスを返します。

さ らに、 cookie または Flash Shared Object （FSO） を使用して、 この API は、 アプリ
ケーシ ョ ンにアクセスするために使用するデバイスにユーザを関連付けます （またはバ
インド します）。 この関連付け （またはデバイス  バインディング） は、 ユーザが ト ラン
ザクシ ョ ンに使用するシステムから発信される ト ランザクシ ョ ンの リ スクを識別するの
に役立ちます。 バインド されていないユーザは、 認証のチャレンジが行われる可能性が
高くな り ます。 また、 この API によ り、 これらの関連付けのリ ス ト表示および削除を実
行できます。
2 はじめに
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発行 API
RiskFort 発行 API （arcot-riskfort-issuance.jar） によって、 RiskFort データベース
にユーザの詳細を作成し、 リ ス ト表示し、 更新できます。 RiskFort データベースにユー
ザを作成するこ とによって、 RiskFort がユーザのリ スク履歴を記録して、 さ らに リ スク
分析に使用できます。

RiskFort SDK の機能

このセクシ ョ ンでは、 リ スク評価 SDK および発行 SDK の特徴的な機能について説明し
ます。

• SDK を初期化する複数の方法

プロパティ  ファイルまたはマップを使用するこ とによ り リ スク評価 SDK および発
行 SDK を初期化できます。 これを実行する方法の詳細については、 第 3 章の 「事前
準備」 を参照してください。

• SDK フェイルオーバのサポート

Java SDK はフェイルオーバ メカニズムをサポート します。 RiskFort サーバのインス
タンスが動作しない場合、 SDK は追加で設定されたインスタンスのうちのいずれか
に自動的に接続します。 これを実行する方法の詳細については、 A-79 ページの 「複
数の RiskFort サーバ インスタンスの設定」 を参照してください。

• SSL のサポート

Secure Socket Layer （SSL） の使用によ り  Java SDK と  RiskFort サーバとの間の接続を
保護するこ とができます。 SDK と  WebFort サーバの間の SSL をセッ ト アップするに
は、 RiskFort プロパティ  ファ イルを編集する必要があ り ます。 これを実行する方法
の詳細については、 A-80 ページの 「SDK と  RiskFort サーバ間の SSL 通信のセッ ト
アップ」 を参照してください。

注 :  ユーザは、 複数のデバイスにバインドできます （たとえば仕事用と自宅用
のコンピュータを使用するユーザ）。 また、 単一のデバイスを複数のユー
ザにバインドするこ と もできます （たとえば 1 台のコンピュータを使用す
る家族）。
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2010 年 9 月



Arcot RiskFort 開発者ガイド
• 追加のパラ メータのサポート

必須入力の他に、 API では名前と値のペアと して渡すこ とができる追加の入力も使用
できます。 この入力には、 ロケール、 呼び出しアプリ ケーシ ョ ンの詳細、 または追
加のト ランザクシ ョ ン詳細などの情報を含めるこ とができます。

統合手順の概要

RiskFort SDK では、 ユーザが利用可能な統合メ ソ ッ ドおよびリ スク  ベースの認証フロー
のタイプを、 さまざまな組み合わせで自由に設定できます （サポート されるワークフ
ローの詳細については、 第 2 章の 「RiskFort ワークフローについて」 を参照）。 これによ
り、 組織の要件に最も適した最適な認証ソ リ ューシ ョ ンを設計できます。

RiskFort フローは、 以下で説明する段階でユーザのオンライン  アプリ ケーシ ョ ンに統合
できます。

ユーザがアプリケーシ ョ ンにログインする前 （単にログイン ページにアクセスした時）

この場合、 アプリ ケーシ ョ ンはログイン  ページから  RiskFort の evaluateRisk() 関数を
呼び出して、 （ユーザがログイン  クレデンシャルを指定する前に） 受信データに関連付
けられた リ スクを評価できます。 たとえば、 拒否 IP チェッ クおよび拒否国チェッ クに
ついて、 IP アドレスや国を評価できます。

この場合、 ユーザ情報が必要でない他の RiskFort ルールを評価するこ と もできます。 こ
れには、 デバイス頻度チェッ ク、 ゾーン  ホッピングのチェッ ク、 および実装されている
すべてのカスタム アドオン ルールなどが含まれます。

ユーザが （ユーザ名とパスワードを指定し、 アカウン トまたは保護されたリソースにア
クセスして） オンライン アプリケーシ ョ ンにログインした後

この場合は、 以下が行われます。

1. アプリ ケーシ ョ ンは、 ログイン成功後に表示されるアプリ ケーシ ョ ンのメ イン  ペー
ジから  RiskFort を呼び出す必要があ り ます。 以下のよ うな場合が考えられます。

注 :  拒否 IP アドレスは、 過去に既知のアノニマイザ プロキシまたは不正行為
や悪意のある ト ランザクシ ョ ンの発信元となった IP アドレスの集合体で
す。 同様に拒否国は、 過去に不正行為や悪意のある ト ランザクシ ョ ンが記
録されているすべての国の集合体です。
4 はじめに
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• ユーザが RiskFort に登録されている場合、 リ スク評価を受ける必要があ り ます。

この場合、 アプリ ケーシ ョ ンは、 RiskFort の evaluateRisk() 関数を呼び出す必
要があ り ます。 それには、 リ スク評価のため、 ユーザ、 デバイス  シグネチャ
（RiskFort が提供する  MFP Javascript によって収集）、 IP アドレス、 ト ランザク
シ ョ ン詳細を渡します。

• ルールの実行後に、 受信されたユーザ データに （受信データ と このユーザま
たはデバイスの保存データに基づいて） 低いスコアが割り当てられた場合、
アドバイス と して許可が与えられます。

この場合、 アプリ ケーシ ョ ンは保護された リ ソースまたは Web ページへのア
クセスをユーザに許可し、 ユーザが ト ランザクシ ョ ンを続行するこ とを許可
する必要があ り ます。

• ルールの実行後に、 受信されたユーザ データに （受信データ と このユーザま
たはデバイスの保存データに基づいて） 高いスコアが割り当てられた場合、
アドバイス と して否認が与えられます。

この場合、 結果は組織のポ リシーによって決定されます。 その ト ランザク
シ ョ ンは拒否するこ と も、 セキュ リ ティ  アナリ ス ト （RiskFort ではテクニカ
ル サポート担当者 （CSR）） に転送して確認と次のアクシ ョ ンを実行するこ
と もできます。

• ト ランザクシ ョ ンに疑わしいとのフラグが立てられた場合、 アドバイス と し
て INCREASEAUTH が与えられます。

この場合、 アプリ ケーシ ョ ンは 2 次認証を実行する必要があ り ます。 それに
は業界標準の秘密の質問 （母親の旧姓や生年月日など） を含めるこ とができ
ます。

アプリ ケーシ ョ ンが 2 次認証でユーザを認証した場合にのみ、 保護された リ
ソースまたは Web ページへのアクセスをユーザに許可し、 ユーザが ト ランザ
クシ ョ ンを続行するこ とを許可する必要があ り ます。

• ユーザが RiskFort では新規である場合、 登録する必要があ り ます。

この場合、 アプリ ケーシ ョ ンはユーザ詳細を渡すこ とによ り  RiskFort の 
createUser() 関数を呼び出して、 RiskFort データベースにユーザを作成する必
要があ り ます。

注 :  また、 この目的には Arcot WebFort を使用するこ と もできます。

詳細については、 http://www.arcot.com/ を参照してください。
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RiskFort がこの登録後にユーザを認識したら、 アドバイスが許可である場合は、
evaluateRisk() 関数を呼び出してユーザに ト ランザクシ ョ ンの続行または保護
された リ ソースへのアクセスを許可する必要があ り ます。

2. こ こで、 アプ リ ケーシ ョ ンは RiskFort’s postEvaluate() 関数を呼び出す必要があ り
ます。 evaluateRisk() の結果が INCREASEAUTH であった場合、 この呼び出しを使
用するこ とによ り、 RiskFort は最終アドバイスを生成し、 関連付けを作成します。
その他のアドバイスの場合には、 関連付けと属性のみが更新されます。 このデータ
は、 将来の ト ランザクシ ョ ンのリ スク分析に使用されるフ ィードバッ ク と して役立
ちます。

事前準備

アプリ ケーシ ョ ンを  RiskFort に統合する前に、 RiskFort がインス トールされ設定されて
いる必要があ り ます。 以下のこ とを確認してください。

• RiskFort をインス トールするシステムがシステム要件を満たしているこ と。

• 以下に示す設定および計画関連の情報が完了しているこ と。

• RiskFort データベース  インスタンスの必要な数がインス トールされ設定されてい
る。

重要 : RiskFort の動作はエンド  ユーザに認識されないため、 この登録に
よってエンド  ユーザ エクスペリエンスを変更しないよ うに推奨
します。

関連文書 :  「Arcot RiskFort 2.2.6 ク イ ッ ク  インス トール ガイ ド」 の 「シス
テム要件の確認」 を参照してください。

関連文書 :  詳細な手順については、 「Arcot RiskFort 2.2.6 インス トールお
よび展開ガイ ド」 の 「データベース  サーバの設定」 および
データベース関連の 「インス トール後のタスク」 を参照して
ください。
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• JDK を使用する  RiskFort コンポーネン ト をインス トールするシステムに、 JDK 
の該当するバージ ョ ンがインス トールされている。

• また、 必要なアプリ ケーシ ョ ン  サーバもインス トールされている。

RiskFort を単一システムで展開する場合は、 すべてのコンポーネン トがオンになってい
るこ とを確認します （詳細については、 「Arcot RiskFort 2.2.6 インス トールおよび展開ガ
イ ド」 の第 4 章 「単一システムへの RiskFort の展開」 を参照）。

RiskFort を分散システムで展開する場合は、 すべてのコンポーネン ト間で接続が確立さ
れ、 それらが相互に通信しているこ とを確認します （詳細については、 「Arcot RiskFort 
2.2.6 インス トールおよび展開ガイ ド」 の第 5 章 「分散システムへの RiskFort の展開」 を
参照）。

関連文書 :  「Arcot RiskFort2.2.6 インス トールおよび展開ガイ ド」 の
「Java 依存コンポーネン トの要件」 を参照してください。
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第 2 章
RiskFort ワークフローについて

RiskFort は、 オンライン アプリ ケーシ ョ ンによって統合され使用できる多くのワークフ
ローを提供します。 RiskFort が INCREASEAUTH アドバイスを生成する と き以外は、 ほと
んどの場合、 組織の要件に基づいて、 ユーザの既存のオンライン  エクスペリエンスを変
更せずにこれらのワークフローを統合できます。

この章ではこれらのワークフローについて説明し、 関連するさまざまなプロセスについ
て理解できるよ うに、 各ワークフローの概要について説明します。

• 登録ワークフロー

• リ スク評価ワークフロー

• ワークフロー サマ リ

登録ワークフロー

アプリ ケーシ ョ ンが リ スク分析のリ クエス ト を転送するたびに、 RiskFort は Unknown 
User Check ルールを使用してユーザの詳細が RiskFort データベースに存在するかど うか
特定します。 この情報が見つからない場合、 RiskFort は受信リ クエス ト を初めての （不
明な） ユーザ リ クエス ト と して扱い、 ALERT アドバイスを提言します。 このよ うな場合
は、 ユーザを登録する必要があ り ます。

登録は RiskFort データベースに新規ユーザを作成するプロセスです。 以下のサブセク
シ ョ ンで説明されているよ うに、 アプ リ ケーシ ョ ンから発行 SDK の createUser() メ
ソ ッ ドを呼び出すこ とによ り、 ユーザを明示的に登録できます。 また、 Administration 
Console のその他のルールの設定ページで ［Implicit］ オプシ ョ ンを選択するこ とによ
り、 ユーザを暗黙的に作成するこ と もできます。

登録の後で、 リ スク評価 （2-18 ページの 「リ スク評価ワークフロー」 で詳述） を実行す
る必要があ り ます。 これによ り、 システムでユーザが暗黙的に作成されます。 ただし、
ユーザがアプリ ケーシ ョ ンに登録されていない場合は、 組織のポ リシーに応じて操作を
行う必要があ り ます。
9
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明示的な登録

明示的な登録の場合には、 アプリ ケーシ ョ ン  コードから  RiskFort の createUser() 関数
を明示的に呼び出して RiskFort データベースにユーザを作成する必要があ り ます。 リ ス
ク評価を実行する前 （シナリオ 1）、 または後 （シナリオ 2） で、 （evaluateRisk() 呼
び出しを使用して） この関数を呼び出すこ とができます。

シナリオ 1
evaluateRisk() 関数を呼び出す前に createUser() 関数を呼び出す場合、 明示的な登
録ワークフローの手順は以下のとおりです。

1. ユーザがオンライン アプリ ケーシ ョ ンにログインします。

このユーザがシステムに存在している場合、 システムによって検証されます。 ユー
ザ名が有効でない場合、 アプリ ケーシ ョ ンは適切なアクシ ョ ンを行う必要があ り ま
す。

2. アプリ ケーシ ョ ンは RiskFort の createUser() 関数を呼び出します。

この段階で、 アプリ ケーシ ョ ンは、 riskfortissuanceAPI の createUser() 関数
に明示的な呼び出しを行う必要があ り ます。 この呼び出しで、 ユーザ名、 姓、 組織、
電子メールおよび個人保証メ ッセージ （PAM） などの関係するすべてのユーザの詳
細を  RiskFort に渡す必要があ り ます。

3. RiskFort はデータベースにユーザを作成します。

createUser() 呼び出しが成功した場合、 RiskFort は RiskFort データベースにユーザ 
レコードを作成します。 これで、 ユーザは RiskFort に登録されます。

4. アプリ ケーシ ョ ンは、 RiskFort に必要な情報を収集します。

この段階で、 アプリ ケーシ ョ ンは json.js と呼ばれる  RiskFort のユーティ リ ティ  ス
ク リプ ト を使用してユーザのシステムから以下の情報を集める必要があ り ます。 こ
の情報は、 リ スクの分析のために RiskFort によって使用されます。

• オペレーティング システム、 プラ ッ ト フォーム、 ブラウザ情報 （ブラウザの言
語、 HTTP ヘッダ情報など）、 ロケールおよび画面設定が含まれるユーザのシス
テム情報。

• Flash Shared Object （FSO） cookie またはブラウザ cookie などの DeviceID が含ま
れるデバイス情報。

• IP アドレスおよび ISP 関連の情報が含まれる場所情報。

• （追加情報を使用する場合のオプシ ョ ン） ト ランザクシ ョ ン量、 ロケールおよび
関連情報が含まれている可能性のある追加の入力情報。
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5. アプリ ケーシ ョ ンは RiskFort の evaluateRisk() を呼び出して リ スク分析を行いま
す。

この場合、 リ スク分析を実行する前にユーザを登録したため、 RiskFort システムは
ユーザを 「知っており」、 ALERT アドバイスは生成されません。 詳細については、
「 リ スク評価ワークフロー」 を参照してください。

6. RiskFort はリ スク分析を実行します。

RiskFort はリ スク  スコアおよびアドバイスを生成します。

7. アプリ ケーシ ョ ンはエンド  ユーザのシステムにデバイス  ID を保存します。

ユーザのアプリ ケーシ ョ ンは、 ユーザが現在ト ランザクシ ョ ンに使用しているデバ
イスで cookie （FSO またはブラウザ cookie） と して evaluateRisk() によって返さ
れたデバイス  ID を保存する必要があ り ます。

図 2-1 では、 evaluateRisk() 呼び出しの前に createUser() を呼び出す場合の明示的
な登録ワークフローを示します。
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図 2-1 明示的な登録ワークフロー ： evaluateRisk() の前に createUser() を呼び出す
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シナリオ 2
evaluateRisk() 関数を呼び出した後に createUser() 関数を呼び出す場合、 明示的な
登録ワークフローの手順は以下のとおりです。

1. ユーザがオンライン アプリ ケーシ ョ ンにログインします。

このユーザがシステムに存在している場合、 システムによって検証されます。 ユー
ザ名が有効でない場合、 アプリ ケーシ ョ ンは適切なアクシ ョ ンを行う必要があ り ま
す。

2. アプリ ケーシ ョ ンは、 RiskFort に必要な情報を収集します。

この段階で、 アプリ ケーシ ョ ンは json.js と呼ばれる  RiskFort のユーティ リ ティ  ス
ク リプ ト を使用してユーザのシステムから以下の情報を集める必要があ り ます。 こ
の情報は、 リ スクの分析のために RiskFort によって使用されます。

• オペレーティング システム、 プラ ッ ト フォーム、 ブラウザ情報 （ブラウザの言
語、 HTTP ヘッダ情報など）、 ロケールおよび画面設定が含まれるユーザのシス
テム情報。

• Flash Shared Object （FSO） cookie またはブラウザ cookie などの DeviceID が含ま
れるデバイス情報。

• IP アドレスおよび ISP 関連の情報が含まれる場所情報。

• （追加情報を使用する場合のオプシ ョ ン） ト ランザクシ ョ ン量、 ロケールおよび
関連情報が含まれている可能性のある追加の入力情報。

3. アプリ ケーシ ョ ンは RiskFort の evaluateRisk() 関数を呼び出します。

この段階で、 アプリ ケーシ ョ ンは riskfortAPI の evaluateRisk() 関数を呼び出す
必要があ り ます。 この呼び出しでは、 前の手順で収集したユーザおよびデバイス情
報をすべて RiskFort に渡す必要があ り ます。

4. アプリ ケーシ ョ ンは RiskFort の evaluateRisk() を呼び出して リ スク分析を行いま
す。

RiskFort は、 ユーザのリ スク分析を実行し、 アドバイスを生成します。 この場合、
ユーザが RiskFort システムにまだ 「知られていない」 ので、 ALERT アドバイスが生
成されます。

5. アプリ ケーシ ョ ンは RiskFort の createUser() 関数を呼び出します。

生成される  ALERT アドバイスに対して、 アプリ ケーシ ョ ンは、
riskfortissuanceAPI の createUser() 関数に明示的な呼び出しを行う必要があ り
ます。 この呼び出しで、 ユーザ名、 姓、 組織、 電子メールおよび個人保証メ ッセー
ジ （PAM） などの関係するすべてのユーザの詳細を RiskFort に渡す必要があ り ます。
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6. RiskFort はデータベースにユーザを作成します。

createUser() 呼び出しが成功した場合、 RiskFort は RiskFort データベースにユーザ 
レコードを作成します。 これで、 ユーザは RiskFort に登録されます。

7. アプリ ケーシ ョ ンは RiskFort の evaluateRisk() 関数を再度呼び出します。

この段階で、 アプリ ケーシ ョ ンは riskfortAPI の evaluateRisk() 関数を再度呼び
出す必要があ り ます。 この呼び出しでは、 手順 2 で収集したユーザおよびデバイス
情報をすべて RiskFort に渡す必要があ り ます。

8. RiskFort は、 ユーザのリ スク分析を実行します。

この場合、 RiskFort はルールを実行し、 リ スク  スコアおよびアドバイスを生成しま
す。

9. アプリ ケーシ ョ ンはエンド  ユーザのシステムにデバイス  ID を保存します。

ユーザのアプリ ケーシ ョ ンは、 ユーザが現在ト ランザクシ ョ ンに使用しているデバ
イスで cookie （FSO またはブラウザ cookie） と して evaluateRisk() によって返さ
れたデバイス  ID を保存する必要があ り ます。

図 2-2 では、 evaluateRisk() 呼び出しの前に createUser() を呼び出す場合の明示的
な登録ワークフローを示します。
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暗黙的な登録

暗黙的な登録の場合には、 アプリ ケーシ ョ ン  コードから  RiskFort の createUser() 関数
を明示的に呼び出して RiskFort データベースにユーザを作成する必要はあ り ません。 代
わりに、 RiskFort は 「不明なユーザ」 に ALERT アドバイスを生成する と きに、 自動的に
関数を呼び出してユーザを登録します。

図 2-2 明示的な登録ワークフロー ： evaluateRisk() の前に createUser() を呼び出す
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この登録を機能させるには、 Administration Console のその他のルールの設定ページで最
初に ［User Creation Mode］ オプシ ョ ンを ［Implicit］ に設定するこ とが重要です。

暗黙的な登録ワークフローの手順は次のとおりです。

1. ユーザがオンライン アプリ ケーシ ョ ンにログインします。

このユーザがシステムに存在している場合、 システムによって検証されます。 ユー
ザ名が有効でない場合、 アプリ ケーシ ョ ンは適切なアクシ ョ ンを行う必要があ り ま
す。

2. アプリ ケーシ ョ ンは、 RiskFort に必要な情報を収集します。

この段階で、 アプリ ケーシ ョ ンは json.js と呼ばれる  RiskFort のユーティ リ ティ  ス
ク リプ ト を使用してユーザのシステムから以下の情報を集める必要があ り ます。 こ
の情報は、 リ スクの分析のために RiskFort によって使用されます。

• オペレーティング システム、 プラ ッ ト フォーム、 ブラウザ情報 （ブラウザの言
語、 HTTP ヘッダ情報など）、 ロケールおよび画面設定が含まれるユーザのシス
テム情報。

• Flash Shared Object （FSO） cookie またはブラウザ cookie などの DeviceID が含ま
れるデバイス情報。

• IP アドレスおよび ISP 関連の情報が含まれる場所情報。

• （追加情報を使用する場合のオプシ ョ ン） ト ランザクシ ョ ン量、 ロケールおよび
関連情報が含まれている可能性のある追加の入力情報。

3. アプリ ケーシ ョ ンは RiskFort の evaluateRisk() 関数を呼び出します。

この段階で、 アプリ ケーシ ョ ンは riskfortAPI の evaluateRisk() 関数を呼び出す
必要があ り ます。 この呼び出しでは、 前の手順で収集したユーザおよびデバイス情
報をすべて RiskFort に渡す必要があ り ます。

4. RiskFort は、 ユーザのリ スク分析を実行します。

この場合、 ユーザが RiskFort システムにまだ 「知られていない」 ので、 デフォルト
の ALERT アドバイスが生成されます。

5. RiskFort はデータベースにユーザを作成します。

生成される  ALERT アドバイスに対して、RiskFort は、createUser() 関数を使用して 
RiskFort データベースにユーザ レコードを作成します。 これで、 ユーザは RiskFort 
に登録されます。

6. アプリ ケーシ ョ ンは RiskFort の evaluateRisk() 関数を再度呼び出します。
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この段階で、 アプリ ケーシ ョ ンは riskfortAPI の evaluateRisk() 関数を再度呼び
出す必要があ り ます。 この呼び出しでは、 手順 2 で収集したユーザおよびデバイス
情報をすべて RiskFort に渡す必要があ り ます。

7. RiskFort は、 ユーザのリ スク分析を実行します。

この場合、 RiskFort はルールを実行し、 リ スク  スコアおよびアドバイスを生成しま
す。

8. アプリ ケーシ ョ ンはエンド  ユーザのシステムにデバイス  ID を保存します。

ユーザが作成された後、 アプリ ケーシ ョ ンはユーザが現在の ト ランザクシ ョ ンに使
用しているデバイスの cookie と して evaluateRisk() によって返された DeviceID 
（FSO またはブラウザ cookie） を格納する必要があ り ます。

図 2-3 に、 RiskFort が自動的にユーザを作成する際の暗黙的な登録ワークフローを示し
ます。
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リスク評価ワークフロー

リ スク評価ワークフローによ り、 オンライン  アプリ ケーシ ョ ンは、 受信したユーザ リ
クエス トに潜在的な リ スクがあるかど うかを特定できます。

• リ スクが低い場合、 ユーザはオンライン  アプリ ケーシ ョ ンへのアクセスを許可
されます。

図 2-3 暗黙的な登録ワークフロー
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• リ スクが高い場合、 ユーザはシステムへのアクセスを拒否されます。

• ト ランザクシ ョ ンが疑わしいと してタグ付けされた場合、 このワークフローはア
プリ ケーシ ョ ンに対して追加の （2 次） 認証をユーザにチャレンジして ID を証
明するよ うに求めます。

RiskFort のリ スク分析機能は、 ユーザがオンライン  アプリ ケーシ ョ ンにログインする
前、 またはユーザがログインに成功した後のいずれでも実装できます。 RiskFort の 
evaluateRisk() 関数を呼び出すと きに応じて、 以下のワークフローが可能です。

• ログイン前のリ スク評価ワークフロー

• ログイン後のリ スク評価ワークフロー

ログイン前のリスク評価ワークフロー

ユーザがオンライン アプリ ケーシ ョ ンにアクセスする場合、 このワークフローの実装に
よ りユーザがログインする前であっても、 ユーザの潜在的な リ スクを評価できます。 こ
のワークフローでは、 リ スク評価の基準と して、 デバイス  ID と場所情報 （IP アドレス、
Device ID、 MFP など） に関連する入力情報、 およびユーザ固有の情報を必要と しない
ルールのみを使用します。

ユーザがオンライン アプリ ケーシ ョ ンにログインする前に、 RiskFort のリ スク分析機能
を呼び出す場合、 リ スク評価ワークフローは以下のとおりです。

1. ユーザはオンライン  アプリ ケーシ ョ ンにアクセスします。

ユーザがオンライン アプリ ケーシ ョ ンにアクセスする場合、 ユーザがログインする
前であっても、 ユーザの潜在的な リ スクを評価できます。

2. アプリ ケーシ ョ ンは、 RiskFort に必要な情報を収集します。

この段階で、 アプリ ケーシ ョ ンは json.js と呼ばれる  RiskFort のユーティ リ ティ  ス
ク リプ ト を使用してユーザのシステムから以下の情報を集める必要があ り ます。 こ
の情報は、 リ スクの分析のために RiskFort によって使用されます。

• オペレーティング システム、 プラ ッ ト フォーム、 ブラウザ情報 （ブラウザの言
語、 HTTP ヘッダ情報など）、 ロケールおよび画面設定が含まれるユーザのシス
テム情報。

• Flash Shared Object （FSO） cookie またはブラウザ cookie などの DeviceID が含ま
れるデバイス情報。

• IP アドレスおよび ISP 関連の情報が含まれる場所情報。

• （追加情報を使用する場合のオプシ ョ ン） ト ランザクシ ョ ン量、 ロケールおよび
関連情報が含まれている可能性のある追加の入力情報。
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3. アプリ ケーシ ョ ンは RiskFort の evaluateRisk() 関数を呼び出します。

この段階で、 アプリ ケーシ ョ ンは riskfortAPI の evaluateRisk() 関数を呼び出す
必要があ り ます。 この呼び出しでは、 前の手順で収集した情報をすべて RiskFort に
渡す必要があ り ます。

4. RiskFort は、 ユーザのリ スク分析を実行します。

RiskFort は、 渡されたユーザの入力情報および設定されたルールに基づいて適切な
リ スク  スコアおよびアドバイスを生成します。

5. アプリ ケーシ ョ ンはユーザを検証します。

RiskFort のアドバイスに基づいて、 アプリ ケーシ ョ ンは、 ユーザのログイン  プロセ
スの続行を許可するか、 またはシステムへのアクセスを拒否するこ とができます。

図 2-4 では、 ログイン前のリ スク評価ワークフローを示します。
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ログイン後のリスク評価ワークフロー

ユーザがオンライン アプリ ケーシ ョ ンにアクセスする場合、 最初にユーザをログインさ
せてから、 このワークフローを実装するこ とによ り、 ユーザの潜在的な リ スクを包括的
に評価できます。 このワークフローは、 デバイス  ID 情報ならびにネッ ト ワーク情報、
ユーザ情報およびト ランザクシ ョ ン情報 （実装されている場合） などの多数の要因を使
用してユーザを評価します。

図 2-4 ログイン前のリスク評価ワークフロー
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その後、 リ スク  スコアおよびそれに続くアドバイスに基づいて、 デバイス情報は 
RiskFort データベース内で更新されます。

• ALLOW の場合には、 ユーザとデバイスの関連付け情報が更新されます。

• ALERT と  DENY の場合には、 ユーザとデバイスの関連付け情報がまった く更新されま
せん。

• INCREASEAUTH の場合には、 ユーザとデバイスの関連付け情報は更新されますが、
ユーザの関連付け情報は追加の認証 （2-24 ページの 「2 次認証ワークフロー」） の結
果が成功した場合にのみ作成されます。

ユーザのオンライン アプリ ケーシ ョ ンへのログインを認証した後で、 RiskFort のリ スク
分析機能を呼び出す場合、 リ スク評価ワークフローは以下のとおりです。

1. ユーザがオンライン アプリ ケーシ ョ ンにログインします。

このユーザがシステムに存在している場合、 システムによって検証されます。 ユー
ザが有効でない場合、 アプリ ケーシ ョ ンは適切なアクシ ョ ンを行う必要があ り ます。

2. アプリ ケーシ ョ ンは、 RiskFort に必要な情報を収集します。

この段階で、 アプリ ケーシ ョ ンは json.js と呼ばれる  RiskFort のユーティ リ ティ  ス
ク リプ ト を使用してユーザのシステムから以下の情報を集める必要があ り ます。 こ
の情報は、 リ スクの分析のために RiskFort によって使用されます。

• オペレーティング システム、 プラ ッ ト フォーム、 ブラウザ情報 （ブラウザの言
語、 HTTP ヘッダ情報など）、 ロケールおよび画面設定が含まれるユーザのシス
テム情報。

• Flash Shared Object （FSO） cookie またはブラウザ cookie などの DeviceID が含ま
れるデバイス情報。

• IP アドレスおよび ISP 関連の情報が含まれる場所情報。

• （追加情報を使用する場合のオプシ ョ ン） ト ランザクシ ョ ン量、 ロケールおよび
関連情報が含まれている可能性のある追加の入力情報。

3. アプリ ケーシ ョ ンは RiskFort の evaluateRisk() 関数を呼び出します。

この段階で、 アプリ ケーシ ョ ンは riskfortAPI の evaluateRisk() 関数を呼び出す
必要があ り ます。 この呼び出しでは、 前の手順で収集したユーザおよびデバイス情
報をすべて RiskFort に渡す必要があ り ます。

4. RiskFort は、 ユーザのリ スク分析を実行します。

RiskFort は入力情報および設定されたルールを使用して、 リ スクを評価します。 実
行されたルールおよび情報が一致したかど うかの結果に基づいて、 RiskFort は以下
のアドバイスを生成します。
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• ALERT、 ユーザの情報が RiskFort データベースに存在しない場合。

• ALLOW、 情報一致の信頼度が高い場合。

• DENY、 情報一致の信頼度が低い場合。

• INCREASEAUTH、 入力情報が疑わしい場合。

アドバイスが INCREASEAUTH である場合、 続行する方法の詳細については、 「2 次認
証ワークフロー」 を参照してください。

5. アプリ ケーシ ョ ンは RiskFort のアドバイスを使用して、 適切なアクシ ョ ンを行いま
す。

evaluateRisk() 呼び出しの結果に基づいて、 アプリ ケーシ ョ ンは、 ユーザに ト ラ
ンザクシ ョ ンの続行を許可するか、 保護されている リ ソースへのアクセスを拒否す
るか、 または 2 次認証を実行します。

詳細については、 2-24 ページの 「2 次認証ワークフロー」 を参照してください。

6. アプリ ケーシ ョ ンは RiskFort の postEvaluate() 関数を呼び出します。

この段階で、 アプリ ケーシ ョ ンは riskfortAPI の postEvaluate() 関数を呼び出す
必要があ り ます。 evaluateRisk() 呼び出しによって生成された出力情報に基づい
て、 この呼び出しは、 RiskFort が最終アドバイスを生成し、 かつデバイスおよび関
連付け情報を更新できるよ うにします。

この呼び出しでは、 evaluateRisk() 呼び出しからの リ スク  スコアおよびアドバイ
ス、 2 次認証の結果 （前の手順のアドバイスが INCREASEAUTH の場合） および任意
の関連付けの名前 （ユーザが指定している場合） を渡す必要があ り ます。

7. RiskFort はデバイスおよび関連付け情報を更新します。

入力データで変更が検出された場合、 RiskFort は RiskFort データベースのデータお
よび関連付け情報を更新します。

図 2-5 では、 ログイン後のリ スク評価ワークフローを示します。
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2 次認証ワークフロー

RiskFort が INCREASEAUTH アドバイスを生成した場合、 RiskFort は 2 次認証のためにア
プリ ケーシ ョ ンにコン ト ロールを一時的に移します。 この場合、 アプリ ケーシ ョ ンは、
追加の認証を実行するためのメカニズムを実装する必要があ り ます。 たとえば、 アプ リ
ケーシ ョ ンは、 ユーザに業界標準の秘密の質問 （母親の旧姓や生年月日など） を表示し
た り、 ユーザに電話による帯域外認証を受けても ら う こ とができます。

図 2-5 ログイン後のリスク評価ワークフロー
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ユーザの認証が成功したかど うかを特定したら、 RiskFort に結果を転送する必要があ り
ます。 RiskFort はこのフ ィードバッ クを使用して、 最終アドバイスを生成した り、 デバ
イス情報を更新した り、 関連付け情報を作成したり、 フ ィードバッ クを格納して今後の
ト ランザクシ ョ ンの リ スク分析に使用します。

2 次認証の場合のリ スク評価ワークフローを以下に示します。

1. ユーザがオンライン アプリ ケーシ ョ ンにログインします。

このユーザがシステムに存在している場合、 システムによって検証されます。 ユー
ザが有効でない場合、 アプリ ケーシ ョ ンは適切なアクシ ョ ンを行う必要があ り ます。

2. アプリ ケーシ ョ ンは、 RiskFort に必要な情報を収集します。

この段階で、 アプリ ケーシ ョ ンは json.js と呼ばれる  RiskFort のユーティ リ ティ  ス
ク リプ ト を使用してユーザのシステムから以下の情報を集める必要があ り ます。 こ
の情報は、 リ スクの分析のために RiskFort によって使用されます。

• オペレーティング システム、 プラ ッ ト フォーム、 ブラウザ情報 （ブラウザの言
語、 HTTP ヘッダ情報など）、 ロケールおよび画面設定が含まれるユーザのシス
テム情報。

• Flash Shared Object （FSO） cookie またはブラウザ cookie などの DeviceID が含ま
れるデバイス情報。

• IP アドレスおよび ISP 関連の情報が含まれる場所情報。

• （追加情報を使用する場合のオプシ ョ ン） ト ランザクシ ョ ン量、 ロケールおよび
関連情報が含まれている可能性のある追加の入力情報。

3. アプリ ケーシ ョ ンは RiskFort の evaluateRisk() 関数を呼び出します。

この段階で、 アプリ ケーシ ョ ンは riskfortAPI の evaluateRisk() 関数を呼び出す
必要があ り ます。 この呼び出しでは、 前の手順で収集したユーザおよびデバイス情
報をすべて RiskFort に渡す必要があ り ます。

4. RiskFort は、 ユーザのリ スク分析を実行します。

RiskFort はト ランザクシ ョ ンを疑わしいと してフラグを立てた場合、 INCREASEAUTH 
アドバイスを生成します。 これは、 ユーザをさ らに認証するために追加のクレデン
シャルが必要であるこ とを示唆します。

5. アプリ ケーシ ョ ンは 2 次認証を実行します。

2 次認証メカニズムに基づいて、 アプリ ケーシ ョ ンは、 ユーザに適切なページを表
示します。 たとえば、 ユーザに以下のよ うなプロンプ ト を表示できます。

• アプリ ケーシ ョ ンに登録したと きに選択した秘密の質問に答える。
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• ワンタイム パスワード （OTP） 認証を実行する。

• 電話認証を実行する。

ユーザの入力情報を受信した後で、 アプリ ケーシ ョ ンは追加の認証の結果を特定し
ます。

6. アプリ ケーシ ョ ンは RiskFort の postEvaluate() 関数を呼び出して、 RiskFort に 2 
次認証の結果を転送します。

この段階では、 ユーザが 2 次認証に失敗したか、 ク リ アしたかの事実に関係なく、
アプ リ ケーシ ョ ンは RiskFort に結果を渡す必要があ り ます。 この情報は、 RiskFort 
が最新の正確なユーザ履歴を構築するのに役立ちます。

これを行うには、 アプリ ケーシ ョ ンは riskfortAPI の postEvaluate() 関数を呼び
出す必要があ り ます。 この呼び出しでは、 evaluateRisk() 呼び出しから リ スク  ス
コアおよびアドバイス、 2 次認証の結果および任意の関連付けの名前 （ユーザが指
定した場合） を渡す必要があ り ます。

7. RiskFort は最終アドバイスを生成します。

2 次認証に関するアプリ ケーシ ョ ンのフ ィードバッ クを使用するこ とによ り、
RiskFort は最終アドバイスを生成します。

8. RiskFort はデバイス情報を更新し、 関連付け情報を作成します。

postEvaluate() 呼び出しの結果に基づいて、 RiskFort はデバイス属性を更新し、
RiskFort データベースに関連付け情報を作成します。

9. アプリ ケーシ ョ ンは適切なアクシ ョ ンを行います。

postEvaluate() 呼び出しの結果に基づいて、 アプリ ケーシ ョ ンは、 ユーザに ト ラ
ンザクシ ョ ンの続行を許可するか、 保護されている リ ソースへのアクセスを拒否し
ます。

図 2-6 に、 2 次認証のリ スク評価ワークフローを示します。
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図 2-6 2 次認証のリスク評価ワークフロー
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28 RiskFort ワークフローについて

ワークフロー サマリ

表 2-1 では、 RiskFort が提供するワークフローの概要について説明します。 

注 :  2 次認証ワークフローを除いて、 これらのワークフローはすべて 「バッ ク
グラウンド」 で実装され、 ユーザ エクスペリエンスに変更はあ り ません。

表 2-1.  RiskFort ワークフローの概要

ワークフロー
ワークフローのサ

ブタイプ
説明 依存ワークフロー

登録

明示的 ケース 1 ： evaluateRisk() の前に 
createUser() を呼び出したときに、

RiskFort データベースにユーザを作成しま

す。

この場合、 エンド  ユーザが ALERT アドバ

イスを取得することはありません。

• ログイン後のリス

ク評価

ケース 2 ： evaluateRisk() の後で 
createUser() を呼び出したときに、

RiskFort データベースにユーザを作成しま

す。

• ログイン後のリス

ク評価

暗黙的 RiskFort は、 自動的に RiskFort データベー

スにユーザを作成するため、

createUser() 呼び出しを行う必要はあ

りません。

• ログイン後のリス

ク評価

リスク評価

ログイン前 ユーザがオンライン アプリケーシ ョ ン シス

テムにログインする前に、 ト ランザクシ ョ ン

のリスクを分析します。

None

ログイン後 ユーザがオンライン アプリケーシ ョ ン シス

テムにログインした後で、 ト ランザクシ ョ ン

のリスクを分析します。

また、 ユーザ情報およびデバイス関連付け情

報も更新します。

• 登録

• 2 次認証

2 次認証の場合 RiskFort が INCREASEAUTH を推奨した後

で、 アプリケーシ ョ ンが 2 次認証を実行し

た場合、 最終アドバイスを提供します。

また、 ユーザ情報およびデバイス関連付け情

報も更新します。

• ログイン後のリス

ク評価
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第 3 章
事前準備

Issuance API または Risk Evaluation API を使用する前に、 関連する  JAR ファ イルを  
CLASSPATH に追加する必要があ り ます。 アプリ ケーシ ョ ンでプロパティ  ファ イルを使
用している場合、 そのプロパティ  ファ イルも  CLASSPATH に追加する必要があ り ます。
必要な JAR ファ イルまたはプロパティ  ファ イルを  CLASSPATH に追加したら、 次に API 
を初期化する必要があ り ます。

この章では、 以下の ト ピッ クについて説明します。

• Issuance API を統合する前に

• Risk Evaluation API を統合する前に

Issuance API を統合する前に

このセクシ ョ ンでは、 以下の ト ピッ クについて説明します。

• Issuance JAR ファ イルの CLASSPATH への追加

• プロパティ  ファイルの CLASSPATH への追加

• Issuance API の初期化

• 追加入力の準備

Issuance JAR ファイルの CLASSPATH への追加

API を使用するには、 CLASSPATH 変数に適切な Issuance JAR ファ イルを追加する必要が
あ り ます。 以下の手順を実行します。

1. 必要に応じて、 以下の表にリ ス ト されている  Issuance JAR ファ イルを  
<APPLICATION_CONTEXT> の適切なディ レク ト リ （lib など） にコピーする必要があ
り ます。
29
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Windows の場合 

表 3-1.  CLASSPATH に追加する Issuance JAR ファイル （Windows の場合）

プライマリ  JAR ファ

イル

arcot_core.jar
arcot-riskfort-issuance.jar

<install_location>\Arcot 
Systems\sdk\java\lib\arco
t\

その他の JAR ファ

イル

bcprov-jdk14-139.jar
commons-beanutils-1.7.0.jar
commons-collections-3.1.jar
commons-httpclient-3.1.jar
commons-lang-2.0.jar
commons-logging-1.0.4.jar
commons-pool-1.4.jar
dom4j-1.6.1.jar
jaxen-1.1-beta-8.jar
jdom-1.0.jar
json-lib-0.7.1.jar
log4j-1.2.9.jar
servlet-api-2.4.jar
oro-2.0.8.jar
xalan-2.7.0.jar
xercesImpl-2.6.2.jar
xml-apis-1.0.b2.jar
xmlParserAPIs-2.6.2.jar
xom-1.1.jar

<install_location>\Arcot 
Systems\sdk\java\lib\exte
rnal\
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UNIX ベースのプラッ ト フォームの場合 

2. JAR ファ イルのコピー先ディ レク ト リの親ディ レク ト リ
（<APPLICATION_CONTEXT>） を CLASSPATH 環境変数に追加します。

プロパティ  ファイルの CLASSPATH への追加

アプリ ケーシ ョ ンでプロパティ  ファイルを使用している場合は、
riskfort.issuance.properties ファ イルを CLASSPATH に追加する必要があ り ます。
これを行うには、 以下の手順を実行します。

1. 次の場所から、 properties ディ レク ト リ を  <APPLICATION_CONTEXT> の適切な
ディ レク ト リ （classes など） にコピーします。

• Windows の場合

<install_location>\Arcot Systems\sdk\java\

• UNIX プラ ッ ト フォームの場合

<install_location>/arcot/sdk/java/

2. properties ディ レク ト リの親ディ レク ト リ を  CLASSPATH 環境変数に追加します。

表 3-2.  CLASSPATH に追加する Issuance JAR ファイル （UNIX プラッ ト フォームの場合）

プライマリ  JAR ファ

イル

arcot_core.jar
arcot-riskfort-issuance.jar

<install_location>/arcot/
sdk/java/lib/arcot/

その他の JAR ファイ

ル

bcprov-jdk14-131.jar
commons-beanutils.jar
commons-collections-3.1.jar
commons-digester.jar
commons-lang-2.0.jar
commons-logging.jar
commons-pool.jar
log4j-1.2.9.jar
servlet.jar
sqljdbc.jar

<install_location>/arcot/
sdk/java/lib/external/
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Issuance API の初期化

com.arcot.riskfortissuanceAPI パッケージの UserRepManager ク ラスを使用して、
Issuance API を初期化します。 初期化プロセスではすべての接続プールが作成され、
データベース  プールが作成され、 ロガーが初期化されます。

以下のサブセクシ ョ ンで説明するよ うに、 UserRepManager ク ラスには Issuance API を
初期化するための 2 つの方法があ り ます。

方法 1

プロパティ  ファイルを使用した API の初期化

initialize(java.lang.String propertyLocation) メ ソ ッ ドは、 入力のプロパティ  
ファ イルにリ ス ト されたパラ メータを使用して Issuance API を初期化します。 NULL が渡
される と、 パラ メータは riskfort.issuance.properties ファ イルから読み取られま
す。 このファ イルは CLASSPATH の properties フォルダにあ り ます。

プロパティ  ファイルのフ ィールドおよびフォーマッ トは、 以下のよ うにする必要があ り
ます。

注 :  API を初期化した後に、 設定の変更を適用するこ とはできません。 設定を
変更するには、 API を再度初期化する必要があ り ます。

//RiskFort サーバの IP アドレス

HOST.1=

//RiskFort サーバのポート番号

PORT.1=

//接続のタイプ 使用可能な値は TLS および TCP です。

TRANSPORT_TYPE= 

//以下は TRANSPORT_TYPE を TLS に設定した場合に必要です。 ファ イルは

//PEM 形式である必要があ り ます。 ファ イルの完全なパスを指定します。
32 事前準備
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表 3-3 に、 initialize() メ ソ ッ ドの詳細を示します。

方法 2

マップを使用した API の初期化

UserRepManager ク ラスの initialize(java.util.Map properties) メ ソ ッ ドは、 入
力されたマップに基づいて Issuance API を初期化します。

CA_CERT_FILE= 

表 3-3.  Issuance プロパティ  ファイルを使用した API の初期化

説明 入力パラメータ 出力値

指定されたプロパティ  ファイ

ルを使用して Issuance API 
を初期化します。

• propertyLocation 
プロパティ  ファイルの絶対パス。

API が正常に初期化されなかった

場合は、
UserRepositoryException 
がスローされます。
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表 3-4 に、 initialize() メ ソ ッ ドの詳細を示します。

追加入力の準備

Issuance API では、 必須入力に加えて name-value のペア形式の追加入力も受け入れま
す。 この入力には、 ロケール、 呼び出し元アプリ ケーシ ョ ンの詳細、 または他のユーザ
関連の詳細などの情報を追加するこ とができます。 このよ うな name-value の追加のカ
スタム パラ メータを使用する と、 各ト ランザクシ ョ ンからの入力を リ アルタイムでキャ
プチャするこ とができます。 また、 これらのパラ メータは RiskFort データベースで正常
にユーザを作成するために、 展開されたアドオン ルールによって処理されます。

RiskFort の com.arcot.riskfortissuanceAPI.AdditionalInputs パッケージでは 
AdditionalInputs ク ラスを提供しています。 このク ラスを使用して、 使用する追加情
報を設定できます。 Issuance の AdditionalInputs ク ラスによってサポート されている
事前定義済みの追加入力パラ メータには、 以下のものが含まれます。

• AR_RF_LOCALE_ID

呼び出し元アプリ ケーシ ョ ンにメ ッセージを返す場合に RiskFort が使用するロケー
ルを指定します。

表 3-4.  マップを使用した API の初期化

説明 入力値 出力値

指定されたマップを使用して 
Issuance API を初期化しま

す。

• map
設定情報を指定するキーと値のペア。

サポート されているキーは以下のと

おりです。
•HOST.1
RiskFort サーバを使用可能なホス

トの IP アドレス。
•PORT.1
RiskFort サーバを使用可能なポー

ト。 デフォルト値は 7680 です。
•TRANSPORT_TYPE
接続のタイプ。 選択可能な値は 
SSL と  TCP です。
•CA_CERT_FILE
（TRANSPORT_TYPE を SSL に設

定した場合にのみ必要） サーバの 
CA 証明書ファイル用のパス。 この

ファイルは PEM 形式である必要が

あります。 ファイルの完全なパス

を指定します。

API が正常に初期化されなかった

場合は、
UserRepositoryException 
がスローされます。
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• AR_RF_CALLER_ID

呼び出し元アプリ ケーシ ョ ンでの ト ランザクシ ョ ン識別子を指定します。 これは、
エンド  ツー エンドの ト ランザクシ ョ ンを追跡する場合に役立ちます。

カスタムの Issuance パラ メータを実装する方法

1. AdditionalInputs() メ ソ ッ ドを使用して、 AdditionalInputs ク ラスを実装する
オブジェク ト を取得します。

2. put() メ ソ ッ ドを使用して、 返されるオブジェク トに必要な入力を設定します。 メ
ソ ッ ドの構文は以下のとおりです。

public void put(java.lang.String name, java.lang.String value)

指定した name の追加入力が存在しない場合、 追加入力が作成されます。 それ以外の
場合は、 新しい value で上書きされます。 name と  value のどちらにも長い文字列
は使用しないこ とをお勧めします。

Risk Evaluation API を統合する前に

このセクシ ョ ンでは、 以下の ト ピッ クについて説明します。

• Risk Evaluation JAR ファ イルの CLASSPATH への追加

• プロパティ  ファイルの CLASSPATH への追加

• Risk Evaluation API の初期化

• 追加入力の準備

Risk Evaluation JAR ファイルの CLASSPATH への追加

API を使用するには、 CLASSPATH 変数に適切な Risk Evaluation JAR ファイルを追加する
必要があ り ます。 以下の手順を実行します。

ヒ ン ト : AdditionalInputs ク ラスには任意のパラ メータを追加できます。 ま
た、 このパラ メータをアドオン ルールまたは評価コールアウ トに渡す
こ とができます。

注 :  name および value のパラ メータには = および改行文字 （\n） を使用し
ないでください。 name または value にこれらのいずれかの文字が含ま
れた場合の API 動作は未定義です。
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1. 必要に応じて、 以下の表にリ ス ト されている  Risk Evaluation JAR ファ イルを  
<APPLICATION_CONTEXT> の適切なディ レク ト リ （lib など） にコピーする必要があ
り ます。

Windows の場合 

表 3-5.  CLASSPATH に追加する Risk Evaluation JAR ファイル （Windows の場合）

プライマリ  JAR 
ファイル

arcot_core.jar
arcot-riskfort-evaluaterisk.
jar
arcot-riskfort-mfp.jar

<install_location>\Arcot 
Systems\sdk\java\lib\arcot
\

その他の JAR ファ

イル

bcprov-jdk14-131.jar
commons-beanutils.jar
commons-collections-3.1.jar
commons-digester.jar
commons-lang-2.0.jar
commons-logging.jar
commons-pool.jar
log4j-1.2.9.jar
servlet.jar
sqljdbc.jar

<install_location>\Arcot 
Systems\sdk\java\lib\exter
nal\
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UNIX ベースのプラッ ト フォームの場合 

2. JAR ファ イルのコピー先ディ レク ト リの親ディ レク ト リ
（<APPLICATION_CONTEXT>） を CLASSPATH 環境変数に追加します。

プロパティ  ファイルの CLASSPATH への追加

アプリ ケーシ ョ ンでプロパティ  ファイルを使用している場合は、
riskfort.risk-evaluation.properties ファ イルを  CLASSPATH に追加する必要があ
り ます。 これを行うには、 以下の手順を実行します。

1. 次の場所から、 properties ディ レク ト リ を  <APPLICATION_CONTEXT> の適切な
ディ レク ト リ （classes など） にコピーします。

• Windows の場合

<install_location>\Arcot Systems\sdk\java\

• UNIX プラ ッ ト フォームの場合

<install_location>/arcot/sdk/java/

2. properties ディ レク ト リの親ディ レク ト リ を  CLASSPATH 環境変数に追加します。

表 3-6.  CLASSPATH に追加する Risk Evaluation JAR ファイル （UNIX の場合）

プライマリ  JAR ファ

イル

arcot_core.jar
arcot-riskfort-evaluaterisk
.jar
arcot-riskfort-mfp.jar

<install_location>/arcot/s
dk/java/lib/arcot/

その他の JAR ファ

イル

bcprov-jdk14-131.jar
commons-beanutils.jar
commons-collections-3.1.jar
commons-digester.jar
commons-lang-2.0.jar
commons-logging.jar
commons-pool.jar
log4j-1.2.9.jar
servlet.jar
sqljdbc.jar

<install_location>/arcot/s
dk/java/lib/external/
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Risk Evaluation API の初期化

com.arcot.riskfortAPI パッケージの RiskFactory ク ラスを使用して、 Risk 
Evaluation API を初期化します。 初期化プロセスではすべての接続プールが作成され、
データベース  プールが作成され、 ロガーが初期化されます。 初期化される と、 呼び出し
元のアプリ ケーシ ョ ンに適切なオブジェク トが返されます。

以下のサブセクシ ョ ンで説明するよ うに、 RiskFactory ク ラスには Risk Evaluation API 
を初期化するための 2 つの方法があ り ます。

方法 1

プロパティ  ファイルを使用した API の初期化

initialize(java.lang.String propertyLocation) メ ソ ッ ドは、 入力のプロパティ  
ファ イルにリ ス ト されたパラ メータを使用して Risk Evaluation API を初期化します。
NULL が渡される と、 パラ メータは riskfort.risk-evaluation.properties ファ イル
から読み取られます。 このファ イルは CLASSPATH の properties フォルダにあ り ます。

このプロパティ  ファ イルのフ ィールドおよびフォーマッ トは、 以下のよ うにする必要が
あ り ます。

注 :  API を初期化した後に、 設定の変更を適用するこ とはできません。 設定を
変更するには、 API を再度初期化する必要があ り ます。

//RiskFort サーバの IP アドレス

HOST.1=

//RiskFort サーバのポート番号

PORT.1=

//接続のタイプ 使用可能な値は TLS および TCP です。

TRANSPORT_TYPE= 

//以下は TRANSPORT_TYPE を TLS に設定した場合に必要です。 ファ イルは

//PEM 形式である必要があ り ます。 ファ イルの完全なパスを指定します。

CA_CERT_FILE= 
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表 3-7 に、 initialize() メ ソ ッ ドの詳細を示します。

方法 2

マップを使用した API の初期化

RiskFactory ク ラスの initialize(java.util.Map properties) メ ソ ッ ドは、 入力さ
れたマップに基づいて Risk Evaluation API を初期化します。 表 3-8 に、 initialize() メ
ソ ッ ドの詳細を示します。

表 3-7.  Risk Evaluation プロパテ ィ  ファイルを使用した API の初期化

説明 入力パラメータ 出力値

指定されたプロパティ  ファイ

ルを使用して Risk Evaluation 
API を初期化します。

• propertyLocation 
プロパティ  ファイルの絶対パ

ス。

API が正常に初期化されなかった場合

は、 UserRepositoryException 
がスローされます。

表 3-8.  マップを使用した API の初期化

説明 入力値 出力値

入力されたマップを使用して 
Risk Evaluation API を初期化

します。

• map
設定情報を指定するキーと値のペア。

サポート されているキーは以下のとお

りです。
•HOST.1
RiskFort サーバを使用可能なホスト

の IP アドレス。
•PORT.1
RiskFort サーバを使用可能なポート。

デフォルト値は 7680 です。
•TRANSPORT_TYPE
接続のタイプ。 選択可能な値は SSL 
と  TCP です。
•CA_CERT_FILE
（TRANSPORT_TYPE を SSL に設

定した場合にのみ必要） サーバの 
CA 証明書ファイル用のパス。 この

ファイルは PEM 形式である必要が

あります。 ファイルの完全なパスを

指定します。

API が正常に初期化されなかった

場合は、
UserRepositoryException 
がスローされます。
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追加入力の準備

Risk Evaluation API では、 必須入力に加えて name-value のペア形式の追加入力も受け入
れます。 この入力には、 ロケール、 呼び出し元アプリケーシ ョ ンの詳細、 またはリ スク評
価に使用できる他のト ランザクシ ョ ン関連の詳細などの情報を追加するこ とができます。
このよ うな name-value の追加のカスタム パラ メータを使用すると、 各ト ランザクシ ョ ン
からの入力を リアルタイムでキャプチャするこ とができます。 また、 これらのパラ メータ
はリ スク評価を正常に行うために、 展開されたアドオン ルールによって処理されます。

RiskFort の com.arcot.riskfortissuanceAPI.AdditionalInputs パッケージでは 
AdditionalInputs ク ラスを提供しています。 このク ラスを使用して、 使用する追加情
報を設定できます。 Risk Evaluation の AdditionalInputs ク ラスによってサポート され
ている事前定義済みの追加入力パラ メータには、 以下のものが含まれます。

• AR_RF_LOCALE_ID

呼び出し元アプリ ケーシ ョ ンにメ ッセージを返す場合に RiskFort が使用するロケー
ルを指定します。

• AR_RF_CALLER_ID

呼び出し元アプリ ケーシ ョ ンでの ト ランザクシ ョ ン識別子を指定します。 これは、
エンド  ツー エンドの ト ランザクシ ョ ンを追跡する場合に役立ちます。

カスタムのリ スク評価パラ メータを実装する方法

1. AdditionalInputs() メ ソ ッ ドを使用して、 AdditionalInputs ク ラスを実装する
オブジェク ト を取得します。

2. put() メ ソ ッ ドを使用して、 返されるオブジェク トに必要な入力を設定します。 メ
ソ ッ ドの構文は以下のとおりです。

public void put(java.lang.String name, java.lang.String value)

指定した name の追加入力が存在しない場合、 追加入力が作成されます。 それ以外の
場合は、 新しい value で上書きされます。 name と  value のどちらにも長い文字列
は使用しないこ とをお勧めします。

ヒ ン ト : AdditionalInputs ク ラスには任意のパラ メータを追加できます。 ま
た、 このパラ メータをアドオン ルールまたは評価コールアウ トに渡す
こ とができます。

注 :  name および value のパラ メータには = および改行文字 （\n） を使用し
ないでください。 name または value にこれらのいずれかの文字が含ま
れた場合の API 動作は未定義です。
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ユーザの管理

RiskFort に新しいユーザを作成する操作を行うのは、 新規ユーザを  RiskFort データベー
スに追加する場合の 1 回限りです。 通常、 アプ リ ケーシ ョ ンの既存のユーザが初めて 
RiskFort にアクセスする場合に、 ユーザを追加します。

Issuance Java API はプログラム可能なインターフェースを提供します。 これを使用して 
Java ク ライアン ト （Java サーブレッ トや JSP ページなど） は発行に関連する リ クエス ト
を RiskFort サーバに送信します。 この API は、 RiskFort サーバに送信する リ クエス ト  
メ ッセージを作成し、 レスポンスを受信し、 リ ターン レスポンス と してそれをパッケー
ジ化してアプリ ケーシ ョ ンで読み取れるよ うにします。

この章では、 Java API を使用して RiskFort データベースにユーザを作成する方法、 およ
びそれによって実装される メ ソ ッ ド と インターフェースの概要について説明します。 次
に、 ユーザの詳細の読み取りおよび更新に使用されるこの API 内のインターフェース と
メ ソ ッ ドについて説明します。 ユーザ関連の各タスクの説明 （ユーザ情報の作成、 読み
取り、 または更新） の後に、 タスクをテス トするために使用できるサンプル コード  ス
ニペッ ト を示します。 この章では以下のト ピッ クについて説明します。

• ユーザの作成

• ユーザ詳細の読み取り

• ユーザの詳細の更新

ユーザの作成

RiskFort データベースにユーザを作成するには、 User と  UserRepositoryService のイ
ンターフェースを使用する必要があ り ます。

ユーザの作成方法

1. RiskFactory ク ラスを使用して、 Issuance API が初期化されているこ とを確認しま
す。

詳細については、 3-32 ページの 「Issuance API の初期化」 を参照してください。
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2. 必要に応じて、 com.arcot.riskfortissuanceAPI.AdditionalInputs パッケージ
内に AdditionalInputs ク ラスを使用するこ とによって、 ト ランザクシ ョ ンに追加
の入力を準備します。

詳細については、 3-34 ページの 「追加入力の準備」 を参照してください。

3. UserManager.getNewUserObject(String userName, String groupName) メ ソ ッ
ドを使用し、 User インターフェースを実装するオブジェク ト を取得します。

このメ ソ ッ ドは、 ユーザ名と指定のグループが設定された User オブジェク ト を返し
ます。

4. user.setProperty() メ ソ ッ ドを使用して、 返されたオブジェク トの必要なプロパ
ティを設定します。

5. UserRepManager.getGrpUserRepService() メ ソ ッ ドを使用して、
UserRepositoryService インターフェースを実装するオブジェク ト を取得します。

このメ ソ ッ ドは、 UserRepositoryService インターフェースのインスタンスを返
し、 次に指定されたグループの内部リポジ ト リ実装を返します。

6. 最後に、ユーザを作成する  UserRepositoryService インターフェースの create() 
メ ソ ッ ドを呼び出します。

このメ ソ ッ ドは、 UserRepResult ク ラスのインスタンスを返します。 これは応答
コード （FAILURE、 INVALID または SUCCESS）、 オプシ ョ ンのメ ッセージ、 および 
RiskFort サーバ側で生成された ト ランザクシ ョ ン識別子を指定します。

エラーの処理

いずれかの Issuance API メ ソ ッ ドの実行中に発生したエラーはすべて、
UserRepositoryException 例外と してスローされます。 UserRepositoryException 
オブジェク トには、 発生したエラーに関連付けられたエラー コード と （RiskFort サーバ
側で生成された） ト ランザクシ ョ ン識別子を含む getCode と  getTransactionId() の
各メンバが含まれています。
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ユーザ作成のためのサンプル コード

以下のサンプル コード  スニペッ ト を使用して、 RiskFort Database にユーザを作成するた
めのコードを実装する方法を理解してください。

ユーザ詳細の読み取り

RiskFort データベースのユーザの詳細を読み取るには、 User と  
UserRepositoryService のインターフェースを使用する必要があ り ます。

ユーザ詳細を読み取る方法

注 :  詳細な実用コードのサンプルについては、 付録 B の 「ユーザ操作のための
サンプル コード」 を参照して ください。

public void createUser(User user, AdditionalInput additionalInput) throws 
UserRepositoryException

{

    //Gets the implementation user repository service.

    UserRepositoryService srv = UserRepManager.getGrpUserRepService();

    //Get the implementation of User interface.

    User user = UserManager.getNewUserObject(userName, orgName);

    //set user properties

    user.setProperty(User.USER_PROPERTY_FIRSTNAME, firstName);

    user.setProperty(User.USER_PROPERTY_LASTNAME, lastName);

    user.setProperty(User.USER_PROPERTY_EMAILADDR, email);

    user.setPAM(pam);

    srv.create(user, additionalInput);

 }
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1. RiskFactory ク ラスを使用して、 Issuance API が初期化されているこ とを確認しま
す。

詳細については、 3-32 ページの 「Issuance API の初期化」 を参照してください。

2. 必要に応じて、 com.arcot.riskfortissuanceAPI.AdditionalInputs パッケージ
内に AdditionalInputs ク ラスを使用するこ とによって、 ト ランザクシ ョ ンに追加
の入力を準備します。

詳細については、 3-34 ページの 「追加入力の準備」 を参照してください。

3. UserRepManager.getGrpUserRepService() メ ソ ッ ドを使用して、
UserRepositoryService インターフェースを実装するオブジェク ト を取得します。

このメ ソ ッ ドは、 UserRepositoryService インターフェースのインスタンスを返
し、 次に指定されたグループの内部リポジ ト リ実装を返します。

4. 最後に、 User インターフェースの read() メ ソ ッ ドを呼び出してユーザ詳細を読み
取り ます。

このメ ソ ッ ドは完全に読み込まれた User オブジェク ト を返し、 操作が FAILURE ま
たは SUCCESS かど うか指定します。

エラーの処理

いずれかの Issuance API メ ソ ッ ドの実行中に発生したエラーはすべて、
UserRepositoryException 例外と してスローされます。 UserRepositoryException 
オブジェク トには、 発生したエラーに関連付けられたエラー コード と （RiskFort サーバ
側で生成された） ト ランザクシ ョ ン識別子を含む getCode と  getTransactionId() の
各メンバが含まれています。

ユーザの詳細を読み取るためのサンプル コード

以下のサンプル コード  スニペッ ト をアプリ ケーシ ョ ン  コードに挿入して、 RiskFort 
データベースからユーザの詳細を読み取るこ とができます。

private User read (String userName, String orgName) throws 
UserRepositoryException

{

    UserRepositoryService srv = UserRepManager.getGrpUserRepService();

    User user = srv.read(userName, orgName, additionalInput);

    return user;

}
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ユーザの詳細の更新

RiskFort データベースのユーザ情報を更新するには、 User と  UserRepositoryService 
のインターフェースおよび UserManager ク ラスを使用する必要があ り ます。

ユーザの詳細を更新する方法

1. RiskFactory ク ラスを使用して、 Issuance API が初期化されているこ とを確認しま
す。

詳細については、 3-32 ページの 「Issuance API の初期化」 を参照してください。

2. 必要に応じて、 com.arcot.riskfortissuanceAPI.AdditionalInputs パッケージ
内に AdditionalInputs ク ラスを使用するこ とによって、 ト ランザクシ ョ ンに追加
の入力を準備します。

詳細については、 3-34 ページの 「追加入力の準備」 を参照してください。

3. UserRepManager.getGrpUserRepService() メ ソ ッ ドを使用して、
UserRepositoryService インターフェースを実装するオブジェク ト を取得します。

このメ ソ ッ ドは、 UserRepositoryService インターフェースのインスタンスを返
し、 次に指定されたグループの内部リポジ ト リ実装を返します。

4. UserManager.getUserDetails(userName, groupName) メ ソ ッ ドを使用し、 User 
インターフェースを実装するオブジェク ト を取得します。

このメ ソ ッ ドは、 ユーザ名と指定のグループが設定された User オブジェク ト を返し
ます。

5. user.setProperty() メ ソ ッ ドを使用して、 返されたオブジェク トの必要なプロパ
ティを確認して設定します。

6. 最後に、 UserRepositoryService インターフェースの update() メ ソ ッ ドを呼び出
してユーザ詳細を更新します。

このメ ソ ッ ドは、 UserRepResult ク ラスのインスタンスを返します。 これは応答
コード （FAILURE、 INVALID または SUCCESS）、 オプシ ョ ンのメ ッセージ、 および 
RiskFort サーバ側で生成された ト ランザクシ ョ ン識別子を指定します。
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エラーの処理

いずれかの Issuance API メ ソ ッ ドの実行中に発生したエラーはすべて、
UserRepositoryException 例外と してスローされます。 UserRepositoryException 
オブジェク トには、 発生したエラーに関連付けられたエラー コード と （RiskFort サーバ
側で生成された） ト ランザクシ ョ ン識別子を含む getCode と  getTransactionId() の
各メンバが含まれています。

ユーザの詳細を更新するためのサンプル コード

以下のサンプル コード  スニペッ ト をアプリ ケーシ ョ ン  コードに挿入して、 RiskFort 
データベース内のユーザの詳細を更新するこ とができます。

private String updateUser(User user, AdditionalInput additionalInput)

{

    UserRepositoryService srv = UserRepManager.getGrpUserRepService();

    String errorCode = null;

    User user;

    try {

             user = UserManager.read(userName, orgName, additionalInput);

          }

    catch (UserRepositoryException e1) 

        {

             errorCode = e1.getCode();

             return errorCode;

        }

    if (fname != null)

             user.setProperty(User.USER_PROPERTY_FIRSTNAME, fname);

    if (lname != null)

             user.setProperty(User.USER_PROPERTY_LASTNAME, lname);

    if (email != null)

             user.setProperty(User.USER_PROPERTY_EMAILADDR, email);

    if (pam != null)

             user.setPAM(pam);

    try
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       {

             srv.update(user, additionalInput);

        }

    catch (UserRepositoryException e) {

             errorCode = e.getCode();

        }

    return errorCode;

}
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第 5 章
デバイス ID とマシン FingerPrint の収集

RiskFort では、 パラ メータの 1 つと してユーザとデバイス （デスク ト ップ コンピュー
タ、 ラ ップ ト ップ、 およびノート ） の組み合わせ情報を使用し、 ログインの試行やト ラ
ンザクシ ョ ンに関連する リ スクを判断します。 そのため、 エンド  ユーザのオンライン上
での同一性の検証が課題とな り ます。 また、 RiskFort では、 この目的で （他の入力情報
に加えて） デバイス  ID および MFP 技術 （第 2 章の 「RiskFort ワークフローについて」
で説明） も使用します。 RiskFort はこれらの技術を使用してユーザ プロファ イルを作成
し、 ユーザには意識させずに正確な結果を提供します。 これにはユーザがすでに持って
いるハード ウェアが使用され、 エンド  ユーザ エクスペリエンスが著し く変更されるこ
とはあ り ません。

この章では、 デバイス  ID を取得して設定し、 エンド  ユーザのデバイスから  MFP データ
を収集して、 それを  RiskFort へ渡す方法について詳し く説明します。 この章では、 以下
の ト ピッ クについて説明します。

• デバイス  ID と  MFP の基礎知識

• 必要なファイル

• デバイス  ID の設定

• MFP の作成とデバイス  ID の収集

• IP アドレスの収集

デバイス ID と  MFP の基礎知識

このセクシ ョ ンでは、 デバイス  ID と  MFP の基礎知識について説明します。

デバイス ID
デバイス  ID とは、 デバイス識別子の文字列です。 RiskFort はこのデバイス  ID を生成し、
cookie と してエンド  ユーザのシステムに保存して、 エンド  ユーザがオンライン アプリ
ケーシ ョ ンにログインした り ト ランザクシ ョ ンを実行する場合に使用するデバイスを識
別して、 追跡します。 この情報には暗号化された形式が使用されます。

RiskFort のデバイス  ID は以下の形式で格納できます。
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• Flash cookie ： .sol または .ssl （通信に SSL が使用されている場合） の拡張子で保
存される  Flash Shared Object （FSO）。 通常 Windows では、 この cookie は以下のよ う
なユーザ プロファ イルの Flash Player ディ レク ト リにあ り ます。

<user_profile>\Application 
Data\Macromedia\FlashPlayer\#SharedObjects\

前述のパスでは、 通常、 <user_profile> は C:\Documents and 
Settings\<user_name>\ を表します。

• ブラウザ cookie ： HTTP cookie。 拡張子と保存場所はエンド  ユーザが使用しているブ
ラウザによ り異なり ます。 通常 Windows では、 この cookie は以下の場所にあ り ま
す。

• Microsoft IE

C:\Documents and Settings\<user_name>\Local Settings\Temporary 
Internet Files\

• Mozilla Firefox

C:\Documents and Settings\<user_name>\Application 
Data\Mozilla\Firefox\Profiles\<value>.default\cookies.sqlite

• Safari

C:\Documents and Settings\<user_name>\Application Data\Apple 
Computer\Safari\cookies.plist

Flash cookie を推奨する理由

ほとんどのブラウザ cookie は、 有効期限が設定されているか、 アクティ ビティがな く
なって一定の期間が経過する と自動的に削除されます。 また、 ブラウザ cookie は、 ユー
ザによって誤って削除されたり、 ク リ アされる可能性があ り ます。 このよ うな場合、
RiskFort は INCREASEAUTH アドバイスを生成します。 その結果、 デバイス情報が 
RiskFort データベースに存在するにも関わらず、 ユーザは 2 次認証を実行する必要があ
り ます。

ブラウザ cookie とは異なり、 Flash cookie には有効期限がなく、 手動で削除されるまで
保持されます。 また、 一般的なユーザはブラウザ インターフェースから これらの FSO 
を簡単に見つけて削除するこ とはできないため、 ユーザが誤って Flash cookie を削除し
てしま う可能性はブラウザ cookie よ りはるかに低くな り ます。

さ らに、 Arcot が提供する  Flash ソ リ ューシ ョ ンを使用する と、 ブラウザ cookie よ り も確
実にド メ イン間攻撃に対応できます。
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MFP
マシン FingerPrint （デバイス  フ ィンガープリ ン ト 、 または PC フ ィンガープリ ン ト と も
呼ばれる） は、 ブラウザ、 オペレーティング システム、 その他の属性など、 ユーザのシ
ステム情報の収集に使用されるデバイス識別方法です。 RiskFort はこの情報を分析して、
リ アル タイムでデバイスのリ スク  プロファ イルを生成します。

RiskFort がエンド  ユーザのデバイスから収集する  MFP 属性には、 以下のものが含まれ
ます。

• オペレーティング システム名およびバージ ョ ン

• ブラウザ情報 （名前、 メジャー バージ ョ ン、 マイナー バージ ョ ン、 JavaScript バー
ジ ョ ン、 HTTP ヘッダ、 ユーザ エージェン ト など）

• 画面設定 （高さ、 幅、 色深度など）

• システム情報 （タイム ゾーン、 言語、 システム ロケールなど）

RiskFort は、 エンド  ユーザによる ト ランザクシ ョ ンごとに、 データベースに格納されて
いる対応する  MFP と、 受信した MFP を照合します。 この照合率 （%） が Administration 
Console のその他のルールの設定ページで指定した値よ り も小さい場合、 その ト ランザ
クシ ョ ンは危険である と考えられます。

必要なファイル

エンド  ユーザのデバイスのデバイス  ID と  MFP 情報を収集するには、 表 5-1 にリ ス ト表
示されたファ イルが必要です。 このファ イルは、 RiskFort をインス トールする と使用可
能になり ます。

表 5-1.  デバイス ID およびマシン FingerPrint （MFP） 情報の収集に必要なファイル

場所 ファイル名

適用可能な 
cookie 
タイプ

説明

Windows の場合 
<install_location>\Arcot 
Systems\sdk\javascript\

Solaris の場合 
<install_location>/arcot
/sdk/javascript/

rfutil.js

Flash このファイルは、 デバイス ID の 
Flash cookie を取得および設定する

ための JavaScript 関数を提供しま

す。

ブラウザ このファイルは、 HTTP cookie を 
get および set するための 
JavaScript 関数を提供します。
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Windows の場合 
<install_location>\Arcot 
Systems\sdk\javascript\

Solaris の場合 
<install_location>/arcot
/sdk/javascript/

mfp_json.js

Flash このファイルには、 エンド  ユーザの

デバイスから  MFP 関連の情報を収集

し、 すべてのマシン FingerPrint の値

を持つエンコード された 1 つの文字

列を生成するための JavaScript 関数

が含まれます。

アプリケーシ ョ ンは、 このファイル

を追加して、 クライアン ト側で 
jsonSignature() メ ソ ッ ドを呼

び出す必要があります。 アプリケー

シ ョ ン側では 
buildDeviceSignature() メ
ソ ッ ドを呼び出し、 それを RiskFort 
が理解できるフォーマッ トに変換す

る必要があります。

evaluateRisk() メ ソ ッ ドを呼び

出す前に、 これを行う必要がありま

す。

このメソッ ドは、 インデックス ペー

ジまたはログイン ページなど、 オン

ライン アプリケーシ ョ ンがリスク評

価を行う必要があるページから呼び

出す必要があります。

ブラウザ

表 5-1.  デバイス ID およびマシン FingerPrint （MFP） 情報の収集に必要なファイル

場所 ファイル名

適用可能な 
cookie 
タイプ

説明
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Windows の場合

<install_location>\Arcot 
Systems\sdk\flash\

Solaris の場合 
<install_location>/arcot
/sdk/flash/

rfdevice.sw
f

Flash このファイルには、 Flash cookie を
管理するためのコードが含まれます。

また、 このファイルによって cookie 
へのド メイン間アクセスがサポート

され、 あるド メインのアプリケー

シ ョ ンのページが、 別のド メインで

設定された cookie にアクセスできる

ようになります。

重要 : すべてのオンライン ア
プリ ケーシ ョ ン ページ
で、 同一で完全な URL 
を使用して 
rfdevice.swf を参照す
る必要があ り ます。

Windows の場合
<install_location>\Arcot 
Systems\sdk\flash\

Solaris の場合 
<install_location>/arcot
/sdk/flash/

crossdomain
.txt

Flash このファイルには、 Flash cookie に
アクセスできるド メインのリスト を

指定します （デフォルトでは、

RiskFort の Flash ムービーを提供し

ているド メインのサブド メインのみ

が、 Flash cookie にアクセスできま

す）。

crossdomain.txt のド メイン エ
ン ト リのフォーマッ トは以下のとお

りです。

&domainName=<pipe-separa
ted_domain_list>&

重要 : このファ イルは 
rfdevice.swf と同じ場
所に存在する必要があ
り ます。

表 5-1.  デバイス ID およびマシン FingerPrint （MFP） 情報の収集に必要なファイル

場所 ファイル名

適用可能な 
cookie 
タイプ

説明
デバイス ID とマシン FingerPrint の収集 53

2010 年 9 月



Arcot RiskFort 開発者ガイド
デバイス ID の設定

この章の最初に説明したよ うに、 デバイス  ID は、 現在の ト ランザクシ ョ ンでエンド  
ユーザが使用しているデバイスを検証するための重要な側面です。 そのため、 ユーザ コ
ンピュータに Flash cookie またはブラウザ （HTTP） cookie を設定する必要があ り ます。
このセクシ ョ ンでは、 エンド  ユーザ デバイスに設定される、 必要な cookie タイプの設
定方法について説明します。

• Flash cookie の設定

• HTTP cookie の設定

Flash cookie の設定

Flash cookie をエンド  ユーザのコンピュータに設定するには、 以下のファイルが必要で
す。

• rfutil.js

• rfdevice.swf

• crossdomain.txt

Flash cookie を設定するには、 以下のタスクを実行します。

1. Flash cookie を get または set するアプリ ケーシ ョ ン  ページに、 rfutil.js を追加
します。

a. rfutil.js を適切な Web アプリ ケーシ ョ ン フォルダ
（$APP_SERVER_HOME/javascript/ など） にコピーします。 このフォルダは、
rfutil.js ファ イルを追加しよ う と しているページが存在する場所に対して相
対的に表します。

b. 以下の JavaScript コードをアプリ ケーシ ョ ンの該当する  Web ページに追加しま
す。

前述のコード  スニペッ トで、 location_to_rfutil.js は rfutil.js への相対パス
に置き換えます。

   <script type="text/javascript" src="location_to_rfutil.js/"></script>
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2. rfdevice.swf と  crossdomain.txt を適切な Web アプ リ ケーシ ョ ン フォルダ
（$APP_SERVER_HOME/JavaScript/ など） にコピーします。

3. Flash cookie が複数のド メ インからアクセスされる場合は、 以下のフォーマッ トで 
crossdomain.txt にド メ インの リ ス ト を追加します。

たとえば、 自分のサイ ト とパートナーのサイ トからのページを集約した Web サイ ト
の場合、 エン ト リは以下のよ うにな り ます。

4. すべてのアプリ ケーシ ョ ン  ページで、 同一の絶対 URL を使用して rfdevice.swf 
を参照しているこ とを確認します。

たとえば、 rfdevice.swf が login.my-bank.com から配信される場合、 両方のサイ ト
（login.my-bank.com および online.my-partner.com） には login.my-bank.com にある  
rfdevice.swf が含まれている必要があ り ます。

HTTP cookie の設定

HTTP cookie をエンド  ユーザ コンピュータに設定するには、 HTTP cookie を取得または
設定するアプリ ケーシ ョ ン  ページに rfutil.js を追加する必要があ り ます。

以下の手順を実行します。

1. rfutil.js を適切な Web アプリ ケーシ ョ ン フォルダにコピーします。 このフォルダ
は、 rfutil.js ファ イルを追加しよ う と しているページが存在する場所に対して相
対的に表します。

2. 以下の JavaScript コードをアプリ ケーシ ョ ンの該当する  Web ページに追加します。

重要 : crossdomain.txt ファ イルは rfdevice.swf と同じ場所内にある必
要があ り ます。

&domainName=<pipe-separated_domain_list>&

&domainName=*.my-bank.com|*.my-partner.com&

<script type="text/javascript" 
src="<location_to_rfutil/>.js"></script>
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前述のコード  スニペッ トで、 <location_to_rfutil>.js は rfutil.js への相対パ
スに置き換えます。

MFP の作成とデバイス ID の収集

MFP およびデバイス  ID の収集機能を実装するには、 リ スク評価が必要なイベン ト を含
むアプリ ケーシ ョ ンの各ページに、 対応するコード  スニペッ ト を実装する必要があ り ま
す。 たとえば、 ログイン イベン トの リ スクを評価する場合、 アプリ ケーシ ョ ンでは、 必
要な JavaScript ファ イルと コード  スニペッ ト をログイン ページに実装する必要があ り ま
す。 同様に、 ログイン前のイベン トについては、 ユーザがオンライン アプリ ケーシ ョ ン
の最初のページにアクセスする と きに、 このセクシ ョ ンで説明する手順が ト リガされる
必要があ り ます。

エンド  ユーザのデバイスから  MFP を作成し、 デバイス  ID を収集する手順を以下に示し
ます。

• 手順 1 ： JavaScript ファ イルの追加

• 手順 2 ： MFP の収集

• 手順 3 ： MFP の再フォーマッ ト

• 手順 4 ： IP アドレスの収集

• 手順 5 ： デバイス  ID の収集

これらの手順は、 evaluateRisk() メ ソ ッ ドを呼び出す前に、 ログイン  プロセスで表示
するページ数に応じて、 オンライン  アプ リ ケーシ ョ ンの 1 つのページに実装するか、 複
数のページにわたって実装できます。

手順 1 ： JavaScript ファイルの追加

ログイン ページまたはインデッ クス  ページ （index.jsp または login.jsp など） など
の適切な Web ページを変更して、 エンド  ユーザのコンピュータから  MFP 関連の情報を
収集した り、 デバイス  ID （cookie） を収集できるよ うにする必要があ り ます。

スク リプ ト  コードを実装する方法

注 :  RiskFort がエンド  ユーザのシステムにデバイス  ID を設定する時期と方法
の詳細については、 2-9 ページの 「登録ワークフロー」 を参照してくださ
い。
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1. 必要なアプリ ケーシ ョ ン ページに、 以下のよ うに mfp_json.js JavaScript コードを
追加します。

前述のコード  スニペッ トでは、 mfp_json.js が index.jsp を含むフォルダに対し
て相対的なフォルダに存在する と考えます。

2. エンド  ユーザのシステムに設定されたデバイス  ID を取得するために、 必要なアプ
リ ケーシ ョ ン ページに以下のよ うな rfutil.js JavaScript コードを追加します。

3. 以下の場所から適切な Web アプリ ケーシ ョ ン フォルダ
（$APP_SERVER_HOME/javascript/） に mfp_json.js ファ イルをコピーします。

• Windows の場合

        <install_location>\Arcot Systems\sdk\javascript\

• UNIX プラ ッ ト フォームの場合

    <install_location>/arcot/sdk/javascript/

4. 以下の場所から適切な Web アプリ ケーシ ョ ン フォルダ
（$APP_SERVER_HOME/javascript/） に rfutil.js ファ イルをコピーします。

• Windows の場合

        <install_location>\Arcot Systems\sdk\javascript\

• UNIX プラ ッ ト フォームの場合

    $ARCOT_HOME/arcot/sdk/javascript/

手順 2 ： MFP の収集

MFP を収集するために以下を実装します。

    <script type="text/javascript" src="javascript/mfp_json.js"></script>

    <script type="text/javascript" src="javascript/rfutil.js"></script>

注 :  これらの手順をさ らに深く理解するには、 5-63 ページの 「サンプル コード
のリ ファレンス」 のコードを参照してください。
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1. MFP 関連の処理を行う前に、 HTML コードに以下のコードを追加します。

2. jsonSignature() メ ソ ッ ドを呼び出します。 これは、 手順 1 ： JavaScript ファイル
の追加で追加した mfp_json.js JavaScript ファ イルの一部です。

このメ ソ ッ ドは、 エンド  ユーザのデバイスから  MFP 関連の情報を収集して、 JSON 文
字列を返します。

サンプル アプリケーシ ョ ンのリファレンス

ArRFMFPCollectionServlet.java を参照するこ と もできます。 これは RiskFort サンプ
ル アプリ ケーシ ョ ンに含まれています。 このファ イルでは、 MFP およびその他の必要
な情報を収集したり、 セッシ ョ ンでこれらのパラ メータを設定する方法について例を示
しています。 このファ イルは、 サンプル アプリ ケーシ ョ ンを展開した後に、 以下の場所
から入手可能です。

<RISKFORT_SAMPLEAPP_HOME>\WEB-INF\classes\com\arcot\riskfort\sampleapp\s
ervlets\

   <body onload="init()">

  <form name="CollectMFPToEvaluate" method="POST">

     <input type="hidden" name="MFP" length=1056> 

     <input type="hidden" name="IpAddress"> 

     <input type="hidden" name="CallerID">

     <input type="hidden" name="DeviceID"> 

     <input type="button" value="Login" 
onClick="callfuncAfterInitFinished();">

     </form>

  </body>

  </html>

   document.CollectMFPToEvaluate.MFP.value = jsonSignature();
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手順 3 ： MFP の再フォーマッ ト

オンライン アプリ ケーシ ョ ンから受信した MFP を RiskFort サーバに送信できるよ うに
するには、 こ こで再フォーマッ トする必要があ り ます。 これは、 前の手順 （手順 2 ： 
MFP の収集） で収集した署名がブラウザ固有であ り、 エンド  ユーザが使用しているブ
ラウザによって異なるためです。 そのため、 この MFP を RiskFort サーバが理解して処
理できる  RiskFort のネイティブ文字列に変換する必要があ り ます。

com.arcot.riskfortAPI.DeviceContext API の以下のメ ソ ッ ドを使用して、 収集され
た MFP を  JSON 文字列に再フォーマッ ト します。

サンプル アプリケーシ ョ ンのリファレンス

ArRFEvaluateHelper.java を参照するこ と もできます。 これは RiskFort サンプル アプ
リ ケーシ ョ ンに含まれています。 このファ イルでは buildDeviceSignature() メ ソ ッ
ドを例と して、 処理に必要な API を呼び出す方法を示します。 このファ イルは以下の場
所にあ り ます。

<RISKFORT_SAMPLEAPP_HOME>\WEB-INF\classes\com\arcot\riskfort\sampleapp\h
elpers\

手順 4 ： IP アドレスの収集

RiskFort では、 エンド  ユーザ デバイスの IP アドレスを収集する メカニズムを提供して
いません。 そのため、 これを実行するための独自のロジッ クを実装する必要があ り ま
す。

推奨事項については、 5-67 ページの 「IP アドレスの収集」 を参照してください。

手順 5 ： デバイス ID の収集

デバイス  ID （cookie） をエンド  ユーザのシステムに設定したら （5-54 ページの 「デバ
イス  ID の設定」 で説明）、 今度は MFP と共に cookie を get しているこ とを確認する必
要があ り ます。 ただし、 この収集メカニズムは、 ユーザのシステムに設定された cookie 
のタイプによ り異なり ます。

buildDeviceSignature(signatureJSON, httpHeaders, extraInfo)
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Flash cookie の場合

Flash cookie を使用している場合は、 以下の手順を実行します。

1. Web ページの <body> エレ メン トの最初のメ ソ ッ ドが init() メ ソ ッ ドであるこ とを
確認します。

2. init() 関数が定義されているこ とを確認します。 たとえば、 以下のよ うなコード  
スニペッ ト を使用できます。 

3. ページの ［Login］ （または ［Submit］） ボタンをク リ ッ ク したら、 以下のコード  ス
ニペッ トが呼び出されるこ とを確認します。

<body onload="init();">

function init()

 {

   var so = new 
SWFObject("<%=request.getContextPath()%>/flash/rfdevice.swf",

            "cookiemanager", "0", "0", "6", "#ffff00");

   so.addParam("allowScriptAccess", "always");

   so.write("flashcontent");

   var divid = document.getElementById("flashsetting");

   divid.style.display = 'block';

 }

注 :  すでに init() 関数を使用している場合は、 関数定義に必要なコードの
みをコピーします。

    <input type="button" value="Login" 
onClick="callfuncAfterInitFinished();">
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4. callfuncAfterInitFinished() 関数が定義されているこ とを確認します。 この関
数では、 Flash ムービーが完全にロード されるまで、 コード内の次のステート メン ト
を待機させる必要があ り ます。 そ う しないと、 Flash cookie に対する後続の読み取り
操作または書き込み操作が失敗する場合があ り ます。

たとえば、 以下のよ うなコード  スニペッ ト を使用できます。

function callfuncAfterInitFinished()

  {

    /*

     ムービーのロードが完了する と、 arcotIsInitDone 変数は 

     1 に設定されます。 arcotMaxRetries は、 チェ ッ クを実行できる

     最大回数です。

     これは rfutil.js に定義されています。

    */

    if (arcotIsInitDone != 1 && arcotMovieLoadCheckCnt < 
arcotMaxRetries)

      {

         arcotMovieLoadCheckCnt++;

         /*

           ARCOT_RETRY_PERIOD_MSEC は、 チェ ッ クが完了した後に再び

           実行されるまでの間隔です。 これは rfutil.js に定義されています。

         */

         setTimeout("callfuncAfterInitFinished()", 
ARCOT_RETRY_PERIOD_MSEC);

      } 

    //Flash ムービーが完全にロード されている場合。

    else if (arcotIsInitDone == 1) 

      {

         //必ず login() メ ソ ッ ドの本体から collectSystemInfo() 関数を

         //呼び出す必要があ り ます。

         login();

      } 
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HTTP cookie の場合

ブラウザの （HTTP） cookie の場合には、 Flash cookie の場合のよ うに、 init() メ ソ ッ ド
を呼び出す必要はあ り ません。 ただし、 以下の内容を確認する必要があ り ます。

1. ページの ［Login］ （または ［Submit］） ボタンをク リ ッ ク したら、 以下のコード  ス
ニペッ トが呼び出されるこ とを確認します。

2. collectSystemInfo() 関数が定義されているこ とを確認します。 たとえば、 以下の
よ うなコード  スニペッ ト を使用できます。

    //適当な時間内にムービーのロードが行われなかった場合。

    else 

      {

         //必ず login() メ ソ ッ ドの本体から collectSystemInfo() 関数を

         //呼び出す必要があ り ます。

         login();

      }

  }

    <input type="button" value="Login" 
onClick="collectSystemInfo();">

function collectSystemInfo()

{

  //要件に応じて cookie タイプを設定します。

    {<code for cookie type>}

 

  //jsonSignature() はマシン FingerPrint を収集します。

     document.CollectMFPToEvaluate.MFP.value = jsonSignature();

     document.CollectMFPToEvaluate.submit();    

  }
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必要に応じて、 MFP を作成してデバイス  ID を収集したら、 それを入力と して 
evaluateRisk() メ ソ ッ ドに渡す必要があ り ます。 詳細については、 6-69 ページの 「リ
スク評価の実行」 を参照してください。

サンプル コードのリファレンス

以下のサンプル コードは、 RiskFort の MFP およびデバイス  ID 収集メカニズムを実装す
るために必要な変更内容を示しています。 このファ イルは、 1 つのファイル
（index.jsp） に収集するロジッ クを示しています。 ただし、 表示するページ数に応じ
て、 evaluateRisk() メ ソ ッ ドを呼ぶ前に別のページに適切なコード  スニペッ ト を実装
できます。

-----------------------------------------------------------------------

<%@ page language="java" contentType="text/html; charset=ISO-8859-1"

    pageEncoding="ISO-8859-1"%>

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">

<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=ISO-8859-1">

//mfp_json.js はク ライアン ト  マシンから MFP を収集します。

<script type="text/javascript" 
src="<%=request.getContextPath()%>/javascript/mfp_json.js"></script>

//rfutil.js は HTTP/Flash cookie および Flash 関数を設定および取得します。

<script type="text/javascript" 
src="<%=request.getContextPath()%>/javascript/rfutil.js"></script>

<script language="javascript">

  function init()
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  {

    var so = new SWFObject("<%=request.getContextPath()%>/flash/rfdevice.swf", 
"cookiemanager", "0", "0", "6", "#ffff00");

 

    so.addParam("allowScriptAccess", "always");

    so.write("flashcontent");

    var divid = document.getElementById("flashsetting");

    //最初は非表示

    divid.style.display = 'block'; 

  }

  function callfuncAfterInitFinished()

  {

    

    /*

     ムービーのロードが完了する と、 arcotIsInitDone 変数は 1 に設定されます。

     arcotMaxRetries はチェッ クを実行できる最大回数です。

     これは rfutil.js に定義されています。

    */

    if (arcotIsInitDone != 1 && arcotMovieLoadCheckCnt < arcotMaxRetries)

      {

         arcotMovieLoadCheckCnt++;

         /*

           ARCOT_RETRY_PERIOD_MSEC は、 チェッ クが完了した後に再び実行されるまでの

           間隔です。 これは rfutil.js に定義されています。

         */
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         setTimeout("callfuncAfterInitFinished()", ARCOT_RETRY_PERIOD_MSEC);

      } 

    //Flash ムービーが完全にロード されている場合。

    else if (arcotIsInitDone == 1) 

      {

         login();

      } 

    //適当な時間内にムービーのロードが行われなかった場合。

    else 

      {

         login();

      }

  }

  function collectSystemInfo()

  {

        //必要に応じて変数の値を設定します。

        var cookietype = "flashcookie";

        if(cookietype == "flashcookie")

          {

             document.CollectMFPToEvaluate.DeviceID.value = 
getFlashCookie"CookieName");

          }

          else{

             document.CollectMFPToEvaluate.DeviceID.value = 
getBrowserCookie("CookieName");

          }
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        //jsonSignature() はマシン FingerPrint を収集します。

        document.CollectMFPToEvaluate.MFP.value = jsonSignature();

        document.CollectMFPToEvaluate.submit();    

  }

        

        

  function login()

  

  {

        

   collectSystemInfo();

 //送信用のフォームを処理します。

    //........

    //........

    //........

}

</script>

</head>

<!--

ユーザ情報を取得するための Arcot のフォーム。 常に、 ユーザのログイン用のフォームを処理する前に
これを実行します。

-->

<body onload="init()">

  <form name="CollectMFPToEvaluate" method="POST">

     <input type="hidden" name="MFP" length=1056> 

     <input type="hidden" name="IpAddress"> 
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IP アドレスの収集

オンライン アプリ ケーシ ョ ンにアクセスするエンド  ユーザは、 自宅からアクセスする
場合も、 会社のネッ ト ワークからアクセスする場合もあ り ます。 後者に分類されるユー
ザの場合、 ユーザがプロキシ サーバの背後に 「隠れている」 可能性があ り ます。 そのた
め、 プロキシの背後からオンライン  アプ リ ケーシ ョ ンにアクセスしているエンド  ユー
ザの IP アドレスを収集する方法は、 自宅から直接アクセスするユーザとは異なり ます。

エンド  ユーザがアプリケーシ ョ ンに直接アクセスしている場合

エンド  ユーザがアプリ ケーシ ョ ンに直接アクセスしている場合は、 JSP で 
HttpServletRequest インターフェースの getRemoteAddr() メ ソ ッ ドを使用できます。
このメ ソ ッ ドは、 リ クエス ト を送信したク ライアン トの IP アドレスを含む文字列を返
します。

     <input type="hidden" name="CallerID">

     <input type="hidden" name="DeviceID"> 

     <input type="button" value="Login" onClick="callfuncAfterInitFinished();">

     </form>

</body>

</html>
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第 6 章
リスク評価の実行

ユーザがオンライン アプリ ケーシ ョ ンにアクセスする と、 アプ リ ケーシ ョ ンはリ スクを
分析するために RiskFort にリ クエス ト を転送します。 RiskFort では、 ユーザが初めてア
クセスするのか、 または RiskFort システムにすでに登録されているかに関わらず、 すべ
てのユーザについて リ スクを評価するこ とができます。

Risk Evaluation Java API はプログラム可能なインターフェースを提供します。 これを使
用して Java ク ライアン ト （Java サーブレッ トおよび JSP ページなど） は リ スク評価関連
のリ クエス ト を RiskFort サーバに送信します。 この API は、 RiskFort サーバに送信する
リ クエス ト  メ ッセージを作成し、 レスポンスを受信し、 それを戻り値構造と してパッ
ケージ化してク ライアン トが読み取れるよ うにします。

この章では、 Java API を使用して リ スク評価を実行する方法、 および API によ り実装さ
れる メ ソ ッ ドおよびインターフェースの概要について説明します。 次に、 API のイン
ターフェースおよびメ ソ ッ ドについて説明します。 これを使用して RiskFort データベー
スで関連付けのリ ス ト表示および削除を実行できます。 リ スク評価関連および関連付け
管理タスクの説明の後にサンプル コード  スニペッ トが続きます。 これをコードで使用
する と、 タスクを実行できます。 この章では以下のト ピッ クについて説明します。

• リ スクの評価および事後評価の実行

• 関連付けの管理

リスクの評価および事後評価の実行

ト ランザクシ ョ ンに関連付けられた リ スクを評価し、 それに続く事後評価を実行するに
は、 RiskXActionAPI インターフェース （com.arcot.riskfortAPI パッケージで） を
使用する必要があ り ます。 このインターフェースは RiskFort サーバのリ スク評価機能に
接続するク ライアン ト側インターフェースを表し、 リ スク評価のためのさまざまなワー
クフローでサポート されている  API を提供します。

ト ランザクシ ョ ンの リ スクを評価して事後評価タスクを実行する方法

1. RiskFactory ク ラスを使用するこ とによって Risk Evaluation API が初期化されてい
るこ とを確認します。
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詳細については、 3-38 ページの 「Risk Evaluation API の初期化」 を参照してくださ
い。

2. 必要に応じて、 com.arcot.riskfortAPI.AdditionalInputs パッケージ内に 
AdditionalInputs ク ラスを使用するこ とによって、 ト ランザクシ ョ ンに追加の入
力を準備します。

詳細については、 3-40 ページの 「追加入力の準備」 を参照してください。

3. RiskFactory.getRiskXActionAPI() 静的メ ソ ッ ドを使用して RiskXActionAPI イ
ンターフェースを実装するオブジェク ト を取得します。

このメ ソ ッ ドは、 RiskXActionAPI インターフェースを実装する  RiskFactory ク ラ
スの使用可能なインスタンスを返します。

4. RiskXActionAPI.evaluateRisk() メ ソ ッ ドを使用して RiskAssessment ク ラスの
オブジェク ト を取得します。

このメ ソ ッ ドには以下の入力パラ メータが必要です。

a. 呼び出し全体の追跡に使用される  CallerID 文字列変数を定義して設定します。

b. DeviceContext() メ ソ ッ ドを使用して DeviceContext ク ラスのオブジェク ト を
取得し、 DeviceContext.buildDeviceSignature() メ ソ ッ ドを使用して JSON 
シグネチャを構築します。

c. 構築した JSON シグネチャを呼び出します （第 5 章の 「デバイス  ID とマシン 
FingerPrint の収集」 で詳述）。

d. LocationContext() メ ソ ッ ドを使用して LocationContext ク ラスのオブジェ
ク ト を取得し、 LocationContext.setIpAddress() メ ソ ッ ドを使用して、 返さ
れたオブジェク トに必要なプロパティを設定します。

e. UserContext() メ ソ ッ ドを使用して UserContext ク ラスのオブジェク ト を取
得し、 UserContext.setUserId() メ ソ ッ ドを使用して、 返されたオブジェク ト
に必要なプロパティを設定します。

f. TransactionContext() メ ソ ッ ドを使用して TransactionContext ク ラスのオ
ブジェク ト を取得し、 必要に応じてこのク ラス （setAction() および 
setChannel()） のメ ソ ッ ドを使用して、 返されたオブジェク トに必要なプロパ
ティを設定します。

g. 追加の情報を使用している場合は、 AdditionalInputs() メ ソ ッ ドを使用して 
AdditionalInputs ク ラスのオブジェク ト を取得し、AdditionalInputs.put() 
メ ソ ッ ドを使用して、 返されたオブジェク トに必要なプロパティを設定します。

これらの追加入力は、 名前と値のペアの形式です。 例 ：
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MerchantID=id;MerchantCountry=country;MerchantName=name

5. RiskAssessment.getRiskAdvice() メ ソ ッ ドを使用して RiskAssessment 
RiskAdvice オブジェク トの結果を取得します。

6. 最後に、 RiskXActionAPI.postEvaluate() メ ソ ッ ドを使用して ト ランザクシ ョ ン
の最終結果を特定し、 PostEvaluateResponse オブジェク ト を返します。

何らかの操作を行った場合は、 2 次認証の結果をメ ソ ッ ドに渡す必要があ り ます。

7. PostEvaluateResponse.isAllowAdvised() メ ソ ッ ドを使用して 
PostEvaluateResponse オブジェク トの結果を問い合わせて、 ト ランザクシ ョ ンの
続行を許可するかど うか決定するこ とができます。

エラーの処理

いずれかの Risk Evaluation API メ ソ ッ ドの実行中に発生したエラーはすべて、
RiskException 例外と してスローされます。 RiskException オブジェク トには、 発生
したエラーに関連付けられたエラー コード と （RiskFort サーバ側で生成された） ト ラン
ザクシ ョ ン識別子を含む getErrorCode と  getTransactionId の各メンバが含まれてい
ます。

リスク評価および事後評価のためのサンプル コード

以下のサンプル コード  スニペッ ト を使用して、 アプリ ケーシ ョ ン  コードに RiskFort の
リ スク評価および事後評価機能を実装する方法を理解してください。

重要 : アドバイスが INCREASEAUTH である場合、 アプリ ケーシ ョ ンは 2 次
認証を実行し、 PostEvaluate() メ ソ ッ ドの使用によ り この認証の結
果を  RiskFort へ渡す必要があ り ます。

注 :  詳細な実用コードのサンプルについては、 “ リ スク評価および事後評価の
ためのサンプル コード ” in Appendix B を参照してください。

public static void sampleCode() {

        String propertyLocation= 
"/properties/riskfort.risk-evaluation.properties";

        try {

             RiskFactory.initialize(propertyLocation);
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             RiskXActionAPI riskXActionAPI = RiskFactory.getRiskXActionAPI();

             String callerId;

             UserContext userContext = new UserContext();

             LocationContext locationContext = new LocationContext();

             DeviceContext deviceContext = new DeviceContext();

             TransactionContext transactionContext = new TransactionContext();

             AdditionalInputs additionalInputs = new AdditionalInputs();

             

             // string used by the calling application for tracking across

              // calls

             callerId="MyApplicationTrackingId";

             

             // Unique identifier for the user.In case of a Bank it may be

              // user's bank account number

             // It may be name of the user in some other case.

             userContext.setUserId("USER1");

             

             // IP address of the user's machine, typically, extracted from

              // the HTTP header

             locationContext.setIpAddress(InetAddress.getByName("10.150.1.1"));

             

             // JSON Signature comes from mfp_json.js, in this example the

              // signature is hard coded

             // for the sample use.
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             String jsonSignature = 
"{\"navigator\":{\"platform\":\"Win32\",\"appName\":\"Netscape\",\"appCodeName
\":\"Mozilla\",\"appVersion\":\"5.0 (Windows; 
en-US)\",\"language\":\"en-US\",\"oscpu\":\"Windows NT 
5.0\",\"vendor\":\"\",\"vendorSub\":\"\",\"product\":\"Gecko\",\"productSub\":
\"20070312\",\"securityPolicy\":\"\",\"userAgent\":\"Mozilla/5.0 (Windows; U; 
Windows NT 5.0; en-US; rv:1.8.0.11) Gecko/20070312 
Firefox/1.5.0.11\",\"cookieEnabled\":true,\"onLine\":true},\"plugins\":[{\"nam
e\":\"Adobe Acrobat Plugin\",\"version\":\"7.00\"},{\"name\":\"Macromedia 
Director\",\"version\":\"10.1\"},{\"name\":\"Windows Media Player Plug-in 
Dynamic Link Library\",\"version\":\"\"},{\"name\":\"Macromedia Shockwave 
Flash\",\"version\":\"9.0\"},{\"name\":\"Java Virtual 
Machine\",\"version\":\"1.6.0\"}],\"screen\":{\"availHeight\":690,\"availWidth
\":1024,\"colorDepth\":32,\"height\":768,\"pixelDepth\":32,\"width\":1024},\"e
xtra\":{\"javascript_ver\":\"1.6\",\"timezone\":-330}}";

             deviceContext.buildDeviceSignature(jsonSignature,null,null);

             String 
userDeviceId="GPXp+4e0hzzxzh6YLlPZqKgXCGbBXB8E0ghZnFXHq8o3HLRaww6c4g==";

             // The device id collected from the user machine

             deviceContext.setDeviceID("HTTP_COOKIE", userDeviceId);

             

             // Providing the addition inputs.

             additionalInputs.put("MerchantID","id") ;

             additionalInputs.put("MerchantCountry","country") ;

             additionalInputs.put("MerchantName","name") ;

             

             transactionContext.setAction("Login");

             RiskAssessment riskAssessment=null;

             riskAssessment = riskXActionAPI.evaluateRisk(callerId , 
deviceContext, locationContext , userContext, transactionContext, 
additionalInputs);

             boolean secondaryAuthenticationStatus = true;

             String associationName = "USER1inHomePC";

             

             if 
(riskAssessment.getRiskAdvice().equals(RiskAssessment.RISK_ADVICE_INCREASEAUTH
)) {

                         // then you may ask for secondary authentication
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関連付けの管理

RiskFort は、 ユーザがアプリ ケーシ ョ ンにアクセスするために使用するデバイスにユー
ザを自動的に関連付ける （またはバインドする） こ とによ り、 ユーザをシステムで有効
なユーザである と一意に識別します。 これを  RiskFort の用語では関連付け （またはデバ
イス  バインディング） と呼びます。 バインド されないユーザは、 認証のチャレンジが行
われる可能性が高くな り ます。

                         //if( secondaryAuthentication succeeded )

                         //          secondaryAuthenticationStatus = true;

                         //else

                         //          secondaryAuthenticationStatus = false

             }

             

             PostEvaluateResponse postEvaluateResponse = 

                         riskXActionAPI.postEvaluate(callerId, riskAssessment,

                                                                         
secondaryAuthenticationStatus, associationName);

             if( postEvaluateResponse.isAllowAdvised() ) {

                         //Allow the transaction to be completed

             }

             else {

                             //Deny and terminate the transaction

             }

             

             } catch (IOException e) {

            //Looks like the property file location is not valid

                e.printStackTrace();

             } catch (RiskException e) {

                //One of the RiskFort API calls broke

                e.printStackTrace();

             }

}
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RiskFort では、 ユーザを複数のデバイスにバインドできます。 たとえば、 ユーザは、 仕
事用と自宅用のコンピュータからアプリ ケーシ ョ ンにアクセスできます。 同様に、 単一
のデバイスを複数のユーザにバインドできます。 たとえば、 家族は 1 台のコンピュータ
を使用してアプリ ケーシ ョ ンにアクセスできます。

関連付けの管理には次のものが含まれます。

• 関連付けのリ ス ト表示

• 関連付けの削除

関連付けのリスト表示

指定されたユーザの保存されている関連付けをすべて リ ス ト表示する方法

1. RiskFactory ク ラスを使用するこ とによって Risk Evaluation API が初期化されてい
るこ とを確認します。

詳細については、 3-32 ページの 「Issuance API の初期化」 を参照してください。

2. 必要に応じて、 com.arcot.riskfortAPI.AdditionalInputs パッケージ内に 
AdditionalInputs ク ラスを使用するこ とによって、 ト ランザクシ ョ ンに追加の入
力を準備します。

詳細については、 3-40 ページの 「追加入力の準備」 を参照してください。

3. RiskFactory.getRiskXActionAPI() 静的メ ソ ッ ドを使用して RiskXActionAPI イ
ンターフェースを実装するオブジェク ト を取得します。

このメ ソ ッ ドは、 RiskXActionAPI インターフェースを実装する  RiskFactory ク ラ
スの使用可能なインスタンスを返します。

4. 呼び出し全体の追跡に使用される  CallerID 文字列変数を定義して設定します。

5. UserContext() メ ソ ッ ドを使用して UserContext ク ラスのオブジェク ト を取得し
ます。

6. 返されたオブジェク トに必要なプロパティを設定します。

たとえば、 UserContext.setUserId() メ ソ ッ ドを呼び出すこ とによ りユーザ ID を
設定できます。

重要 : ユーザがインターネッ ト  カフェやキオスク  システムのよ うな公に共有さ
れるデバイス との関連付けを作成しないよ うに、 適切な措置を講じるこ
とを推奨します。
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7. ListAssociationResponse オブジェク ト を返す 
RiskXActionAPI.listAssociations() メ ソ ッ ドを呼び出します。

ListAssociationResponse.getAllAssociations() メ ソ ッ ドは、 指定されたユー
ザのすべての既知の関連付けの配列を返します。

エラーの処理

いずれかの Risk Evaluation API メ ソ ッ ドの実行中に発生したエラーはすべて、
RiskException 例外と してスローされます。 RiskException オブジェク トには、 発生
したエラーに関連付けられたエラー コード と （RiskFort サーバ側で生成された） ト ラン
ザクシ ョ ン識別子を含む getErrorCode と  getTransactionId の各メンバが含まれてい
ます。

関連付けをリスト表示するためのサンプル コード

以下のコード  スニペッ ト をアプリ ケーシ ョ ン コードに挿入するこ とによ り、 既存の関
連付けをすべて リ ス ト表示するこ とができます。

関連付けの削除

ユーザに対して、 特定のユーザとデバイス との関連付けを削除する方法

1. RiskFactory ク ラスを使用するこ とによって Risk Evaluation API が初期化されてい
るこ とを確認します。

詳細については、 3-38 ページの 「Risk Evaluation API の初期化」 を参照してくださ
い。

2. 必要に応じて、 com.arcot.riskfortAPI.AdditionalInputs パッケージ内に 
AdditionalInputs ク ラスを使用するこ とによって、 ト ランザクシ ョ ンに追加の入
力を準備します。

詳細については、 3-40 ページの 「追加入力の準備」 を参照してください。

3. RiskFactory.getRiskXActionAPI() 静的メ ソ ッ ドを使用して RiskXActionAPI イ
ンターフェースを実装するオブジェク ト を取得します。

public ListAssociationResponse listAssociations(java.lang.String callerId,

         UserContext userContext,

         AdditionalInputs additionalInputs)

         throws RiskException
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このメ ソ ッ ドは、 RiskXActionAPI インターフェースを実装する  RiskFactory ク ラ
スの使用可能なインスタンスを返します。

4. 呼び出し全体の追跡に使用される  CallerID 文字列変数を定義して設定します。

5. UserContext() メ ソ ッ ドを使用して UserContext ク ラスのオブジェク ト を取得し
ます。

6. 返されたオブジェク トに必要なプロパティを設定します。

たとえば、 UserContext.setUserId() メ ソ ッ ドを呼び出すこ とによ りユーザ ID を
設定できます。

7. RiskXActionAPI.listAssociations() メ ソ ッ ドによって返された 
ListAssociationResponse 配列を使用して削除する関連付けの名前を取得します。

8. DeleteAssociationResponse オブジェク ト を返す 
RiskXActionAPI.deleteAssociation() メ ソ ッ ドを呼び出します。

DeleteAssociationResponse.DeleteAssociationResponse() メ ソ ッ ドは、 指定
したユーザの関連付けを削除します。

エラーの処理

いずれかの Risk Evaluation API メ ソ ッ ドの実行中に発生したエラーはすべて、
RiskException 例外と してスローされます。 RiskException オブジェク トには、 発生
したエラーに関連付けられたエラー コード と （RiskFort サーバ側で生成された） ト ラン
ザクシ ョ ン識別子を含む getErrorCode と  getTransactionId の各メンバが含まれてい
ます。

関連付けを削除するためのサンプル コード

以下のコード  スニペッ ト をアプリ ケーシ ョ ン コードに挿入するこ とによ り、 既存の関
連付けを削除するこ とができます。

public DeleteAssociationResponse deleteAssociation(java.lang.String callerId,

       UserContext userContext,

       java.lang.String associationName,

       AdditionalInputs additionalInputs)

     throws RiskException
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付録 A
追加の SDK 設定

この付録では、 以下の ト ピッ クについて説明します。

• 複数の RiskFort サーバ インスタンスの設定

• SDK と  RiskFort サーバ間の SSL 通信のセッ ト アップ

複数の RiskFort サーバ インスタンスの設定

複数の RiskFort サーバ インスタンス と通信する  Java SDK を設定するには、 プロパティ  
ファ イルを編集する必要があ り ます。

デフォルトでは、 これらのファ イルは 1 つの RiskFort サーバ インスタンスを設定するエ
ン ト リ を提供します。 これらのエン ト リには 1 とマーク されており、 1 つのインスタン
スのみが設定されるこ とを示します。 設定するインスタンスの数に応じて、 これらのエ
ン ト リ を複製し、 インスタンス数に応じたインスタンス番号を付加する必要があ り ま
す。

複数のサーバ インスタンスを設定する方法

1. 設定している  SDK に応じて、 以下のフォルダで利用可能なそれぞれのプロパティ  
ファ イルを開きます。

• Windows の場合

<install_location>\Arcot Systems\sdk\java\properties\

• UNIX ベースのプラ ッ ト フォームの場合

<install_location>/arcot/sdk/java/properties/

2. transport.<n> パラ メータの値を必要な通信モードに設定します。 デフォルトでは
［TCP］ に設定されています。

通信モードを変更する場合は、 A-80 ページの 「SDK と  RiskFort サーバ間の SSL 通
信のセッ ト アップ」 を参照して ください。

3. host.<n> パラ メータの値を必要なサーバ インスタンスのホス ト名または IP アドレ
スに設定します。
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4. port.<n> パラ メータの値を  RiskFort Native または Transaction Web Service プロ ト
コルがリ スンしているポート番号に設定します。

5. 変更を保存して、 ファ イルを閉じます。

SDK と  RiskFort サーバ間の SSL 通信のセッ トアップ

RiskFort では、 RiskFort サーバと  SDK の間で TCP ベースの通信をサポートするだけでは
なく、 これらのコンポーネン ト間の通信を保護する  Secure Socket Layer （SSL） をサ
ポート しています。 図 A-1 に示されているよ うに、 RiskFort にはサーバ側証明書を使用
する一方向の Secure Socket Layer （SSL） を設定するこ と も、 サーバと  SDK の間でサー
バ側およびク ライアン ト側証明書を使用する双方向 SSL を設定するこ と も可能です。

図 A-1 通信モード
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一方向の SSL 通信

ト ランザクシ ョ ン中に交換されるデータの整合性および機密性を確保するため、
RiskFort サーバは、 以下との間で一方向 SSL 通信をサポート します。

• RiskFort SDK

• サンプル アプリ ケーシ ョ ン

• arrrfadmin ツール

各ト ランザクシ ョ ンについて、 RiskFort サーバは Risk Evaluation API および Issuance API 
に署名された証明書を提示して検証を受けます。 その後、 RiskFort API は、 RiskFort 
サーバの ID を確認して、 認証を完了します。

双方向 SSL 通信

ト ランザクシ ョ ン中に交換されるデータの整合性および機密性を確保するため、
RiskFort サーバは、 以下との間で （一方向 SSL 通信に加えて） 双方向 SSL 通信をサポー
ト します。

• 評価コールアウ ト

• スコア リ ング コールアウ ト

注 :  ビジネス要件に基づいて、 RiskFort によって独自のカスタム評価ルール
を書き込むこ とができます。 このカスタム ルールは評価コールアウ ト
と呼ばれます。

詳細については、 「Arcot RiskFort 2.2.6 管理ガイ ド」 を参照して くださ
い。

注 :  RiskFort では、 スコア リ ング コールアウ ト と呼ばれる独自のカスタム 
スコア リ ング ロジッ クを書き込むこ と もできます。

詳細については、 「Arcot RiskFort 2.2.6 管理ガイ ド」 を参照して くださ
い。
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評価コールアウ ト またはスコア リ ング コールアウ ト を使用している場合、 コールアウ ト
は RiskFort サーバに署名された証明書を提示する必要があ り ます。 RiskFort サーバは
コールアウ トの ID を確認し、 次に署名された証明書をコールアウ トに提示して検証を
受けます。 コールアウ トが RiskFort サーバの ID を正常に確認したら、 認証は完了しま
す。

SSL 通信の設定

RiskFort サーバと  Java SDK の間の通信を保護する方法

1. Java SDK と  RiskFort サーバの間の SSL 通信を有効にする前に、 以下を実行する必要
があ り ます。

a. 信頼された証明機関からのデジタル証明書を取得する。

b. HTTPS 対応のサーバ ポートにアプリ ケーシ ョ ンを公開する。

2. Master Administrator （MA） と してログインします。

3. RiskFort Administration Console の ［Protocol Configuration］ ページを使用して、 以下
の手順に従います。

a. RiskFort ネイティブ プロ ト コルの ト ランスポート  セキュ リ ティ  モードを ［SSL］
に設定する。

b. ク ライアン ト  ス ト アに ト ラステッ ド  CA のルート証明書を指定する。

c. 必要な証明書チェーンおよび秘密キーを参照する。

d. 変更内容を保存します。

4. 次のディ レク ト リに移動します。

• Windows の場合

<install_location>\Arcot Systems\sdk\java\properties\

• UNIX ベースのプラ ッ ト フォームの場合

<install_location>/arcot/sdk/java/properties/

5. 設定している  SDK に応じて、 以下のうち必要なプロパティ  ファ イルを開きます。

• riskfort.risk-evaluation.properties

• riskfort.issuance.properties

6. ファ イルに以下のパラ メータを指定します。

• TRANSPORT_TYPE

• CA_CERT_FILE
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7. 変更を保存して、 ファ イルを閉じます。

8. RiskFort サーバを再起動します。

9. アプリ ケーシ ョ ン サーバを再起動します。

関連文書 :  RiskFort のさまざまなコンポーネン ト間で SSL を設定する方法の詳
細については、 「Arcot RiskFort 2.2.6 インス トールおよび展開ガイ
ド」 の付録 F、 「SSL の設定」 を参照してください。
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付録 B
サンプル コード

この付録では、 以下の RiskFort 機能をテス トするために実行できるサンプル コードを提
供します。

• ユーザ操作 （ユーザ操作のためのサンプル コード）

• リ スク評価および事後評価 （リ スク評価および事後評価のためのサンプル コード）

ユーザ操作のためのサンプル コード

以下のコード  サンプルを使用して RiskFort データベースでユーザ関連の操作 （作成、 読
み取り、 および更新） をテス トするこ とができます。

/* RiskFort Issuance API にインポートするパッケージ */

import java.util.Map;

import java.util.HashMap;

import com.arcot.riskfortissuanceAPI.User;

import com.arcot.riskfortissuanceAPI.UserManager;

import com.arcot.riskfortissuanceAPI.UserRepManager;

import com.arcot.riskfortissuanceAPI.UserRepResult;

import com.arcot.riskfortissuanceAPI.UserRepositoryException;

import com.arcot.riskfortissuanceAPI.UserRepositoryService;

import com.arcot.riskfortissuanceAPI.AdditionalInputs;

public class RiskFort_Issuance {

  // この例の値は、 サンプルで使用するためにハード コーディングされたものです。

public static void main(String[] args) {
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    /*

    initialize ：

      入力プロパティ ファ イルから API オブジェク ト を初期化します。

      initialize() はアプリ ケーシ ョ ンのスタート アップ時に一度だけ呼び出す必要があ り ます。

      以下にプロパティ ファ イルのフ ィールドおよびフォーマッ ト を示します。

        HOST.1=RiskFort サーバの IP アドレス。

        PORT.1=RiskFort サーバのポート番号。

        TRANSPORT_TYPE = 接続タイプ。 使用可能な値は TLS または TCP です。

        CA_CERT_FILE = TRANSPORT_TYPE = TLS の場合に必要な CA 証明書ファイル。 サーバ 
CA 証明書 （PEM 形式） のファ イル パス。

    public static synchronized void initialize(java.lang.String 
propertyLocation)

            throws UserRepositoryException

    パラ メータ ：

      propertyLocation - ク ラス パスに対してパラ メータ と して渡すロケーシ ョ ンを示します。

     <code>null</code> が渡された場合は、 デフォルトのロケーシ ョ ンである 
properties/riskfort_issuance.properties が使用されます。

    戻り値 ：

    スローする値 ：

      UserRepositoryException

    */

    UserRepositoryService urs;

    // 入力プロパティ ファ イルから API オブジェク ト を初期化するためのサンプル コード。

    String propertiesFileLocation= "/properties/riskfort_issuance.properties";

    try {

      System.out.println("Initializing RiskFort Issuance API using " + 
propertiesFileLocation);
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      // 入力プロパティ ファ イルから API オブジェク ト を初期化します。

      UserRepManager.initialize(propertiesFileLocation);

      // User Repository Service の実装を取得します。

      urs = UserRepManager.getGrpUserRepService();

      System.out.println("RiskFort Issuance API initialized.");

     catch (UserRepositoryException e) {

      /* UserRepositoryException オブジェク トに対して以下のメ ソ ッ ドを使用し、 エラー コー
ドおよびエラー メ ッセージを以下のよ うに取得できます。

     * 文字列コード = e.getCode();

     * 文字列メ ッセージ = e.getMessage();

     */

      System.out.println("Exception during initialize.");

      System.out.println("Error code: " + e.getCode());

      System.out.println("Error message: " + e.getMessage());

      /* 以下のエラー コードが API によって返されます。 */

      /* ERROR_CONF_API

      * 考えられる理由 ：

      *   設定ファイルのパラ メータが不足しているか、 正し く設定されていません。

      * 考えられるアクシ ョ ン ：

      *   設定ファイルのすべてのパラ メータを正し く設定する必要があ り ます。

      */

    }

    /*

    create ：

      システム内にユーザを作成します。
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    public UserRepResult create(User user, AdditionalInputs additionalInputs)

          throws UserRepositoryException;

    パラ メータ ：

      user - システムに作成されるユーザ オブジェク ト を示します。

      additionalInputs - 別の操作で必要になる可能性がある追加の入力。 これは今後の使用の為
に保持されています。

    戻り値 ：

      UserRepResult - サーバで生成されたレスポンス コードおよびト ランザクシ ョ ン識別子が含ま
れています。

    スローする値 ：

      UserRepositoryException

    */

    // システム内にユーザを作成するためのサンプル コード。

    String userName = "TestUser";

    String orgName = "DEFAULTORG";

    String firstName = "Test";

    String lastName = "User";

    String email = "TestUser@abcd.com";

    String pam = "My PAM";

    Map additionalInputs = new HashMap();

    String extName1 = "AR_RF_CALLER_ID";

    String extValue1 = "test_caller";

    if(extName1 != null && extName1 != "" )

      additionalInputs.put(extName1, extValue1);

    // RiskFort サーバに送信される入力ユーザ情報を保持するオブジェク ト を作成して初期化しま
す。

    User user = null;
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    // RiskFort サーバからのレスポンスを保持するオブジェク ト を作成して初期化します。

    UserRepResult userRepRes = null;

    System.out.println("The following credentials are used to create a user.");

    System.out.println("Username: " + userName);

    System.out.println("Organization name: " + orgName);

    System.out.println("First name: " + firstName);

    System.out.println("Last name: " + lastName);

    System.out.println("Email: " + email);

    System.out.println("PAM: " + pam);

    try {

      // 実装ユーザ リ ポジ ト リ  サービスを取得します。

      urs = UserRepManager.getGrpUserRepService();

      // ユーザ インターフェースの実装を取得します。

      user = UserManager.getNewUserObject(userName, orgName);

      // ユーザ プロパティを設定します。

      user.setProperty(User.USER_PROPERTY_FIRSTNAME, firstName);

      user.setProperty(User.USER_PROPERTY_LASTNAME, lastName);

      user.setProperty(User.USER_PROPERTY_EMAILADDR, email);

      user.setPAM(pam);

      System.out.println("Calling create.");

      // API を呼び出してユーザを作成し、 userRepRes オブジェク トに RiskFort サーバのレス
ポンスを設定します。

      userRepRes = urs.create(user, additionalInputs);

      System.out.println("create succeeded.");

    } catch (UserRepositoryException e) {
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      /* UserRepositoryException オブジェク トに対して以下のメ ソ ッ ドを使用し、 エラー コー
ドおよびエラー メ ッセージを以下のよ うに取得できます。

      * 文字列コード = e.getCode();

      * 文字列メ ッセージ = e.getMessage();

      */

      System.out.println("Exception in 'create'");

      System.out.println("Error code: " + e.getCode());

      System.out.println("Error message: " + e.getMessage());

      /* 以下のエラー コードが API によって返されます。 */

      /* INVALID_EMAIL

      * 考えられる理由 ：

      *   ユーザ オブジェク トに設定された電子メールは API には無効です。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して電子メール ID を修正します。

      *   例 ： エンド ユーザに、 有効な電子メール ID を指定してそれを API に渡すよ うに要請し
ます。

      */

      /* INVALID_ORG_NAME

      * 考えられる理由 ：

      *   ユーザ オブジェク トに設定されている組織名が API では無効です。

      * 考えられるアクシ ョ ン ：

      *   ユーザ オブジェク トに有効な組織名を設定して再度 API を呼び出します。

      *

      */

      /* INVALID_USER_OBJECT

      * 考えられる理由 ：

      *   入力と して API に渡されたユーザ オブジェク トは無効です。

      * 考えられるアクシ ョ ン ：

      *   API に渡されたユーザ オブジェク トの構造が有効であるか確認します。
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      *   必要な個所を修正して再度 API を呼び出します。

      */

      /* MANDATORY_ATTRIB_EXCEEDS_SIZE

      * 考えられる理由 ：

      *   API への呼び出しで必須入力属性の 1 つのサイズが超過しています。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して属性のサイズを制限します。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、サイズが超過してい
る属性を示します。

      */

      /* MANDATORY_ATTRIB_INVALID_CHAR

      * 考えられる理由 ：

      *   API への呼び出しで必須入力属性の 1 つに無効な文字が含まれています。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して属性を有効にします。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、無効な文字が含まれ
ている属性を示します。

      */

      /* MANDATORY_ATTRIB_MISSING

      * 考えられる理由 ：

      *   API への呼び出しで必須入力属性の 1 つが不足しています。

      * 考えられるアクシ ョ ン ：

      *   不足している入力属性を正し く設定します。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、不足している必須属
性を示します。

      */

      /* OPTIONAL_ATTRIB_EXCEEDS_SIZE

      * 考えられる理由 ：

      *   API への呼び出しで任意の入力属性の 1 つのサイズが超過しています。
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      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して属性のサイズを制限します。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、サイズが超過してい
る属性を示します。

      */

      /* OPTIONAL_ATTRIB_INVALID_CHAR

      * 考えられる理由 ：

      *   API への呼び出しで任意の入力属性の 1 つに無効な文字が含まれています。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して属性を有効にします。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、無効な文字が含まれ
ている属性を示します。

      */

      /* SERVER_INTERNAL_ERROR

      * 考えられる理由 ：

      *   ト ランザクシ ョ ンの処理中にサーバに問題が発生しました。

      * 考えられるアクシ ョ ン ：

      *   サーバ ログで詳細を確認します。

      *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

      */

      /* TCP_COMMUNICATION_ERROR

      * 考えられる理由 ：

      *   RiskFort サーバでの通信障害。

      * 考えられるアクシ ョ ン ：

      *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

      */

      /* UNKNOWN_ERROR

      * 考えられる理由 ：

      *   RiskFort サーバからのレスポンスが壊れています。
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      * 考えられるアクシ ョ ン ：

      *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

      */

      /* USER_ALREADY_EXIST

      * 考えられる理由 ：

      *   API への入力に指定されたユーザはすでに存在します。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行します。

      *   例 ： 存在しないユーザ名をこのユーザに指定するか、 エンド ユーザにそれを実行するよ う
に要請します。

      */

      /* USERNAME_MISSING

      * 考えられる理由 ：

      *   ユーザ名が API への入力ユーザ オブジェク トに設定されていません。

      * 考えられるアクシ ョ ン ：

      *   正確なユーザ名属性を API の入力ユーザ オブジェク トに設定します。

      */

    }

    /*

    update ：

      システム内のユーザを更新します。

    public UserRepResult update(User user, AdditionalInputs additionalInputs)

      throws UserRepositoryException;

    パラ メータ ：

      user - システムで情報を更新する必要のあるユーザ オブジェク ト を示します。

      additionalInputs - 別の操作で必要になる可能性がある追加の入力。 これは今後の使用の為
に保持されています。

    戻り値 ：
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      UserRepResult - サーバで生成されたレスポンス コードおよびト ランザクシ ョ ン識別子が含ま
れています。

    スローする値 ：

      UserRepositoryException

    */

    // システムのユーザを更新するためのサンプル コード。

    // RiskFort サーバに送信される入力ユーザ情報を保持するオブジェク ト を初期化します。

    user = null;

    // RiskFort サーバからのレスポンスを保持するオブジェク ト を初期化します。

    userRepRes = null;

    // 指定されたユーザに対して更新される新しい pam。

    pam = "New changed PAM";

    System.out.println("PAM changed to: " + pam);

    try {

      // 実装ユーザ リ ポジ ト リ  サービスを取得します。

      urs = UserRepManager.getGrpUserRepService();

      // ユーザ インターフェースの実装を取得します。

      user = UserManager.getUserDetails(userName, orgName);

      // 更新されるユーザ プロパティを設定します。

      if ( firstName != null )

      user.setProperty(User.USER_PROPERTY_FIRSTNAME, firstName);

      if ( lastName != null )

      user.setProperty(User.USER_PROPERTY_LASTNAME, lastName);

      if ( email != null)

      user.setProperty(User.USER_PROPERTY_EMAILADDR, email);

      if ( pam != null)

      user.setPAM(pam);

      System.out.println("Calling update.");
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      // API を呼び出してユーザを更新し、 userRepRes オブジェク トに RiskFort サーバのレス
ポンスを設定します。

      userRepRes = urs.update(user, additionalInputs);

      System.out.println("update succeeded.");

    } catch (UserRepositoryException e) {

      /* UserRepositoryException オブジェク トに対して以下のメ ソ ッ ドを使用し、 エラー コー
ドおよびエラー メ ッセージを以下のよ うに取得できます。

      * 文字列コード = e.getCode();

      * 文字列メ ッセージ = e.getMessage();

      */

      System.out.println("Exception in 'update'");

      System.out.println("Error code: " + e.getCode());

      System.out.println("Error message: " + e.getMessage());

      /* 以下のエラー コードが API によって返されます。 */

      /* INVALID_EMAIL

      * 考えられる理由 ：

      *   ユーザ オブジェク トに設定された電子メールは API には無効です。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して電子メール ID を修正します。

      *   例 ： 有効な電子メール ID を指定して API に渡すよ うにエンド ユーザに要請します。

      */

      /* INVALID_ORG_NAME

      * 考えられる理由 ：

      *   ユーザ オブジェク トに設定されている組織名が API では無効です。

      * 考えられるアクシ ョ ン ：

      *   ユーザ オブジェク トに有効な組織名を設定して再度 API を呼び出します。

      *

      */
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      /* INVALID_USER_OBJECT

      * 考えられる理由 ：

      *   入力と して API に渡されたユーザ オブジェク トは無効です。

      * 考えられるアクシ ョ ン ：

      *   API に渡されたユーザ オブジェク トの構造が有効であるか確認します。

      *   必要な個所を修正して再度 API を呼び出します。

      */

      /* MANDATORY_ATTRIB_EXCEEDS_SIZE

      * 考えられる理由 ：

      *   API への呼び出しで必須入力属性の 1 つのサイズが超過しています。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して属性のサイズを制限します。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、サイズが超過してい
る属性を示します。

      */

      /* MANDATORY_ATTRIB_INVALID_CHAR

      * 考えられる理由 ：

      *   API への呼び出しで必須入力属性の 1 つに無効な文字が含まれています。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して属性を有効にします。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、無効な文字が含まれ
ている属性を示します。

      */

      /* MANDATORY_ATTRIB_MISSING

      * 考えられる理由 ：

      *   API への呼び出しで必須入力属性の 1 つが不足しています。

      * 考えられるアクシ ョ ン ：

      *   不足している入力属性を正し く設定します。
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      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、不足している必須属
性を示します。

      */

      /* OPTIONAL_ATTRIB_EXCEEDS_SIZE

      * 考えられる理由 ：

      *   API への呼び出しで任意の入力属性の 1 つのサイズが超過しています。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して属性のサイズを制限します。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、サイズが超過してい
る属性を示します。

      */

      /* OPTIONAL_ATTRIB_INVALID_CHAR

      * 考えられる理由 ：

      *   API への呼び出しで任意の入力属性の 1 つに無効な文字が含まれています。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して属性を有効にします。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、無効な文字が含まれ
ている属性を示します。

      */

      /* SERVER_INTERNAL_ERROR

      * 考えられる理由 ：

      *   ト ランザクシ ョ ンの処理中にサーバに問題が発生しました。

      * 考えられるアクシ ョ ン ：

      *   サーバ ログで詳細を確認します。

      *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

      */

      /* TCP_COMMUNICATION_ERROR

      * 考えられる理由 ：

      *   RiskFort サーバでの通信障害。
サンプル コード 97

2010 年 9 月



Arcot RiskFort 開発者ガイド
      * 考えられるアクシ ョ ン ：

      *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

      */

      /* UNKNOWN_ERROR

      * 考えられる理由 ：

      *   RiskFort サーバからのレスポンスが壊れています。

      * 考えられるアクシ ョ ン ：

      *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

      */

      /* USER_NOT_FOUND

      * 考えられる理由 ：

      *   API への入力に指定されたユーザは存在しません。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行します。

      *   例 ： 渡したユーザ名が正しいこ とを確認します。

      */

      /* USERNAME_MISSING

      * 考えられる理由 ：

      *   ユーザ名が API への入力ユーザ オブジェク トに設定されていません。

      * 考えられるアクシ ョ ン ：

      *   正確なユーザ名属性を API の入力ユーザ オブジェク トに設定します。

      */

    }

    /*

    read:

      システムからユーザを読み取り ます。 これは、 完全に読み込まれたユーザ オブジェク ト を返しま
す。

    public User read(java.lang.String userName, java.lang.String orgName, 
AdditionalInputs additionalInputs)
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        throws UserRepositoryException;

    パラ メータ ：

      userName - システムから詳細を読み取る必要のあるユーザのユーザ名を示します。

      orgName - システムから詳細を読み取る必要のあるユーザが所属する組織を示します。

      additionalInputs - 別の操作で必要になる可能性がある追加の入力。 これは今後の使用の為
に保持されています。

    戻り値 ：

      User - システムから情報が読み取られたユーザ オブジェク ト を示します。

    スローする値 ：

      UserRepositoryException

    */

    // システムからユーザ詳細を読み取るためのサンプル コード。

    // RiskFort サーバからのレスポンスを保留するオブジェク ト を初期化します。

    user = null;

    try {

      // 実装ユーザ リ ポジ ト リ  サービスを取得します。

      urs = UserRepManager.getGrpUserRepService();

      System.out.println("Calling read with username = " + userName + " and 
organization name = " + orgName);

      // API を呼び出してシステムからユーザ詳細を読み取り ます。 この API は、値がすべて設定さ
れたユーザ オブジェク ト を返します。

      user  = urs.read(userName, orgName, additionalInputs);

      System.out.println("User details read are as follows: ");

      System.out.println("Username: " + userName);

      System.out.println("Organization name: " + orgName);
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      System.out.println("First name: " + firstName);

      System.out.println("Last name: " + lastName);

      System.out.println("Email: " + email);

      System.out.println("PAM: " + pam);

    } catch (UserRepositoryException e) {

      /* UserRepositoryException オブジェク トに対して以下のメ ソ ッ ドを使用し、 エラー コー
ドおよびエラー メ ッセージを以下のよ うに取得できます。

      * 文字列コード = e.getCode();

      * 文字列メ ッセージ = e.getMessage();

      */

      System.out.println("Exception in 'read'");

      System.out.println("Error code: " + e.getCode());

      System.out.println("Error message: " + e.getMessage());

      /* 以下のエラー コードが API によって返されます。 */

      /* INVALID_ORG_NAME

      * 考えられる理由 ：

      *   ユーザ オブジェク トに設定されている組織名が API では無効です。

      * 考えられるアクシ ョ ン ：

      *   ユーザ オブジェク トに有効な組織名を設定して再度 API を呼び出します。

      */

      /* MANDATORY_ATTRIB_EXCEEDS_SIZE

      * 考えられる理由 ：

      *   API への呼び出しで必須入力属性の 1 つのサイズが超過しています。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して属性のサイズを制限します。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、サイズが超過してい
る属性を示します。

      */
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      /* MANDATORY_ATTRIB_INVALID_CHAR

      * 考えられる理由 ：

      *   API への呼び出しで必須入力属性の 1 つに無効な文字が含まれています。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行して属性を有効にします。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、無効な文字が含まれ
ている属性を示します。

      */

      /* MANDATORY_ATTRIB_MISSING

      * 考えられる理由 ：

      *   API への呼び出しで必須入力属性の 1 つが不足しています。

      * 考えられるアクシ ョ ン ：

      *   不足している入力属性を正し く設定します。

      *   UserRepositoryException ク ラスの getMessage() メ ソ ッ ドは、不足している必須属
性を示します。

      */

      /* SERVER_INTERNAL_ERROR

      * 考えられる理由 ：

      *   ト ランザクシ ョ ンの処理中にサーバに問題が発生しました。

      * 考えられるアクシ ョ ン ：

      *   サーバ ログで詳細を確認します。

      *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

      */

      /* TCP_COMMUNICATION_ERROR

      * 考えられる理由 ：

      *   RiskFort サーバでの通信障害。

      * 考えられるアクシ ョ ン ：

      *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

      */
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Windows でコンパイルする方法

このテス ト  プログラムをコンパイルするには、 RiskFort_Issuance.java と言う名前
のファイルに保存します。 arcot-riskfort-issuance.jar および関連する  jar ファ イ
ルの arcot_core.jar、 bcprov-jdk14-131.jar、 commons-beanutils.jar、
commons-collections-3.1.jar、 commons-digester.jar、 commons-lang-2.0.jar、

      /* UNKNOWN_ERROR

      * 考えられる理由 ：

      *   RiskFort サーバからのレスポンスが壊れています。

      * 考えられるアクシ ョ ン ：

      *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

      */

      /* USER_NOT_FOUND

      * 考えられる理由 ：

      *   API への入力に指定されたユーザは存在しません。

      * 考えられるアクシ ョ ン ：

      *   適切なアクシ ョ ンを実行します。

      *   例 ： 渡したユーザ名が正しいこ とを確認します。

      */

      /* USERNAME_MISSING

      * 考えられる理由 ：

      *   ユーザ名が API への入力ユーザ オブジェク トに設定されていません。

      * 考えられるアクシ ョ ン ：

      *   正確なユーザ名属性を API の入力ユーザ オブジェク トに設定します。

      */

    }

  }

}

102 サンプル コード

2010 年 9 月



Arcot RiskFort 開発者ガイ ド
commons-logging.jar、 commons-pool.jar、 dom4j-1.6.1.jar、
json-lib-0.7.1.jar、 log4j-1.2.9.jar、および servlet.jar が JAVA コンパイラの 
CLASSPATH にあるこ とを確認します。 次に、 JAVA コンパイラを実行します。

arcot-riskfort-issuance.jar ファ イルは通常、 RiskFort インス トール ディ レク ト リ
の sdk\java\lib\arcot ディ レク ト リにあ り ます。 RiskFort_Issuance.java ファ イ
ルが \Program Files\ARCOT SYSTEMS\sdk\java に保存されている場合は、 以下のコ
マンドを使用します。 JAVA ファ イルがこのディ レク ト リにない場合は、 CLASSPATH の 
sdk\java\lib ディ レク ト リにフルパス名を指定します。

> cd \program files\arcot systems\sdk\java

> javac -classpath 
".;lib\arcot\arcot-riskfort-issuance.jar;lib\arcot\arcot_core.jar;lib\ex
ternal\bcprov-jdk14-131.jar;lib\external\commons-beanutils.jar;lib\exter
nal\commons-collections-3.1.jar;lib\external\commons-digester.jar;lib\ex
ternal\commons-lang-2.0.jar;lib\external\commons-logging.jar;lib\externa
l\commons-pool.jar;lib\external\dom4j-1.6.1.jar;lib\external\json-lib-0.
7.1.jar;lib\external\log4j-1.2.9.jar;lib\external\servlet.jar;%CLASSPATH
%" RiskFort_Issuance.java

これによ り、 JAVA ファ イルと同じディ レク ト リに出力ファイル 
RiskFort_Issuance.class が作成されます。

UNIX プラッ ト フォームでコンパイルする方法

このテス ト  プログラムをコンパイルするには、 RiskFort_Issuance.java と言う名前
のファイルに保存します。 arcot-riskfort-issuance.jar および関連する  jar ファ イ
ルの arcot_core.jar、 bcprov-jdk14-131.jar、 commons-beanutils.jar、
commons-collections-3.1.jar、 commons-digester.jar、 commons-lang-2.0.jar、
commons-logging.jar、 commons-pool.jar、 dom4j-1.6.1.jar、
json-lib-0.7.1.jar、 log4j-1.2.9.jar、および servlet.jar が JAVA コンパイラの 
CLASSPATH にあるこ とを確認します。 次に、 JAVA コンパイラを実行します。

arcot-riskfort-issuance.jar ファ イルは通常、 RiskFort インス トール ディ レク ト リ
の sdk/java/lib/arcot ディ レク ト リにあ り ます。 RiskFort_Issuance.java ファ イ
ルが /opt/arcot/sdk/java に保存されている場合は、 以下のコマンドを使用します。
JAVA ファ イルがこのディ レク ト リにない場合は、 CLASSPATH の sdk/java/lib ディ レ
ク ト リにフルパス名を指定します。

> cd /opt/arcot/sdk/java
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> javac -classpath 
".:./lib/arcot/arcot-riskfort-issuance.jar:./lib/arcot/arcot_core.jar:./
lib/external/bcprov-jdk14-131.jar:./lib/external/commons-beanutils.jar:.
/lib/external/commons-collections-3.1.jar:./lib/external/commons-digeste
r.jar:./lib/external/commons-lang-2.0.jar:./lib/external/commons-logging
.jar:./lib/external/commons-pool.jar:./lib/external/dom4j-1.6.1.jar:./li
b/external/json-lib-0.7.1.jar:./lib/external/log4j-1.2.9.jar:./lib/exter
nal/servlet.jar:$CLASSPATH" RiskFort_Issuance.java

これによ り、 JAVA ファ イルと同じディ レク ト リに出力ファイル 
RiskFort_Issuance.class が作成されます。

Windows で実行する方法

テス ト を実行する前に、 Arcot RiskFort Service がインス トールされて開始されている必
要があ り ます。 テス ト を実行するには、 SDK ラ イブラ リがパス内にあ り、
arcot-riskfort-issuance.jar が CLASSPATH 内にあるこ とを確認してから、 以下に
示されているよ うに JAVA コマンドを実行します。

テス ト を実行するには、 以下のコマンドを使用します。

> cd \program files\arcot systems\sdk\java

> java -classpath 
".;lib\arcot\arcot-riskfort-issuance.jar;lib\arcot\arcot_core.jar;lib\ex
ternal\bcprov-jdk14-131.jar;lib\external\commons-beanutils.jar;lib\exter
nal\commons-collections-3.1.jar;lib\external\commons-digester.jar;lib\ex
ternal\commons-lang-2.0.jar;lib\external\commons-logging.jar;lib\externa
l\commons-pool.jar;lib\external\dom4j-1.6.1.jar;lib\external\json-lib-0.
7.1.jar;lib\external\log4j-1.2.9.jar;lib\external\servlet.jar;%CLASSPATH
%" RiskFort_Issuance

UNIX プラッ ト フォームで実行する方法

テス ト を実行する前に、 Arcot RiskFort Service がインス トールされて開始されている必
要があ り ます。 テス ト を実行するには、 SDK ラ イブラ リがパス内にあ り、
arcot-riskfort-issuance.jar が CLASSPATH 内にあるこ とを確認してから、 以下に
示されているよ うに JAVA コマンドを実行します。

テス ト を実行するには、 以下のコマンドを使用します。

> cd /opt/arcot/sdk/java

> java -classpath 
".:./lib/arcot/arcot-riskfort-issuance.jar:./lib/arcot/arcot_core.jar:./
lib/external/bcprov-jdk14-131.jar:./lib/external/commons-beanutils.jar:.
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/lib/external/commons-collections-3.1.jar:./lib/external/commons-digeste
r.jar:./lib/external/commons-lang-2.0.jar:./lib/external/commons-logging
.jar:./lib/external/commons-pool.jar:./lib/external/dom4j-1.6.1.jar:./li
b/external/json-lib-0.7.1.jar:./lib/external/log4j-1.2.9.jar:./lib/exter
nal/servlet.jar:$CLASSPATH" RiskFort_Issuance

出力 

Initializing RiskFort Issuance API using 
/properties/riskfort.issuance.properties

RiskFort Issuance API initialized.

The following credentials are used to create a user.

Username: TestUser

organization name = DEFAULTORG

First name: Test

Last name: User

Email: TestUser@abcd.com

PAM: My PAM

Calling create.

create succeeded.

PAM changed to: New changed PAM

Calling update.

update succeeded.

Calling read with username = TestUser and organization name = DEFAULTORG

User details read are as follows:

Username: TestUser

organization name = DEFAULTORG

First name: Test

Last name: User

Email: TestUser@abcd.com

PAM: New changed PAM
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リスク評価および事後評価のためのサンプル コード

以下のサンプル コード  スニペッ ト をアプリ ケーシ ョ ン  コードに挿入して、 RiskFort の
リ スク評価および事後評価の機能をテス トするこ とができます。

/* RiskFort Transaction API にインポートするパッケージ */

import java.io.IOException;

import java.net.InetAddress;

import java.net.UnknownHostException;

import java.util.Map;

import java.util.HashMap;

import com.arcot.riskfortAPI.DeviceContext;

import com.arcot.riskfortAPI.LocationContext;

import com.arcot.riskfortAPI.PostEvaluateResponse;

import com.arcot.riskfortAPI.RiskAssessment;

import com.arcot.riskfortAPI.RiskException;

import com.arcot.riskfortAPI.RiskFactory;

import com.arcot.riskfortAPI.RiskXActionAPI;

import com.arcot.riskfortAPI.TransactionContext;

import com.arcot.riskfortAPI.UserContext;

import com.arcot.riskfortAPI.AdditionalInputs;

public class Assess_Risk {

// この例の値は、 サンプルで使用するためにハード コーディングされたものです。

public static void main(String[] args) {

  /*

  initialize ：

    入力プロパティ ファ イルから API オブジェク ト を初期化します。

    initialize() はアプリ ケーシ ョ ンのスタート アップ時に一度だけ呼び出す必要があ り ます。
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    以下にプロパティ ファ イルのフ ィールドおよびフォーマッ ト を示します。

      HOST.1=RiskFort サーバの IP アドレス

      PORT.1=RiskFort サーバのポート番号

      TRANSPORT_TYPE = 接続タイプ。 使用可能な値は TLS または TCP です。

      CA_CERT_FILE = TRANSPORT_TYPE = TLS の場合に必要な CA 証明書ファイル。サーバ CA 
証明書 （PEM 形式） のファ イル パス。

  public static synchronized void initialize(String propertyLocation)

    throws IOException, RiskException;

  パラ メータ ：

      propertyLocation - ク ラス パスに対してパラ メータ と して渡すロケーシ ョ ンを示します。

      <code>null</code> が渡された場合は、 デフォルトのロケーシ ョ ンである 
properties/riskfort.risk-evaluation.properties が使用されます。

  戻り値 ：

  スローする値 ：

    RiskException - 何らかの理由でリ クエス トが失敗した場合。

    IOException

  */

  // 入力プロパティ ファ イルから API オブジェク ト を初期化するためのサンプル コード。

  // RiskXActionAPI オブジェク ト を作成します。

  RiskXActionAPI api = null;

  String propertiesFileLocation = 
"/properties/riskfort.risk-evaluation.properties";

  try {

      System.out.println("Initializing RiskFort API using " + 
propertiesFileLocation);

    // 入力プロパティ ファ イルから RiskXActionAPI オブジェク ト を初期化します。
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      RiskFactory.initialize(propertiesFileLocation);

      // 以前に初期化されている RiskXActionAPI オブジェク ト を取得します。

      api = RiskFactory.getRiskXActionAPI();

      System.out.println("RiskFort API initialized.");

  catch (IOException e) {

    // 適切なアクシ ョ ンを実行します。

  } catch (RiskException e) {

    /* UserRepositoryException オブジェク トに対して以下のメ ソ ッ ドを使用し、 エラー コード
およびエラー メ ッセージを以下のよ うに取得できます。

    * 文字列コード = e.getErrorCode();

    * 文字列メ ッセージ = e.getMessage();

    */

    System.out.println("Exception during initialize.");

    System.out.println("Error code: " + e.getErrorCode());

    System.out.println("Error message: " + e.getMessage());

    /* 以下のエラー コードが API によって返されます。 */

    /* ERRCODE_INVALID_INPUT

    * これには、 2 つの理由が考えられます。

    * 1.考えられる理由 ：

    *    プロパティ ファ イルに指定された ト ランスポートのタイプが無効です。

    *    考えられるアクシ ョ ン ：

    *     「riskfort.risk-evaluation.properties」 ファ イルに有効な ト ランスポートのタイ
プを指定します。

    * 2.考えられる理由 ：

    *    プロパティ ファ イルで TRANSPORT_TYPE=TLS の場合、TLS に使用されたプライマ リ  キー 
ファ イルが見つかり ませんでした。

    *    考えられるアクシ ョ ン ：

    *     プライマ リ  キー ファ イルへのパスが正確であるこ とを確認します。
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    */

    /* ERRCODE_RISKXACTIONAPI_ALREADY_INITIALIZED

    * 考えられる理由 ：

    *    初期化している API はすでに初期化されています。

    * 考えられるアクシ ョ ン ：

    *   RiskXActionAPI オブジェク ト を取得して ト ランザクシ ョ ンを続行します。

    */

    /* ERROR_CONF_INVALID_POOL

    * 考えられる理由 ：

    *  RiskFort サーバにライブ接続のプールを作成できません。

    * 考えられるアクシ ョ ン ：

    *

    */

    /* ERROR_CONF_NOT_AVAILABLE

    * これには、 2 つの理由が考えられます。

    * 1.考えられる理由 ：

    *    プロパティ ファ イルを読み取るこ とができませんでした。

    *    考えられるアクシ ョ ン ：

    *     プロパティ ファ イルへのパスが正確であるこ とを確認します。

    * 2.考えられる理由 ：

    *    サーバ証明書のルート  CA が無効です。

    *    考えられるアクシ ョ ン ：

    *     有効なサーバ証明書を取得します。

    */

  }

  /*

  evaluateRisk ：
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    ト ランザクシ ョ ンに関連付けられた リ スクを評価し、 適宜アドバイスを返します。 また、 新しい 
DeviceId も提供します。

    呼び出しアプリ ケーシ ョ ンによって行われるアクシ ョ ンを以下に示します。

      1. 出力 DeviceId をユーザのマシンに何らかの形式で保存する必要があ り ます。 最も一般的な
方法は、 それを HTTP cookie と して保存するこ とです。 ただし、 HTTP cookie と して保存する と、
マシン上のすべての cookie が削除される場合に一緒に削除されてしま う危険があ り ます。

      2. ユーザのマシンから DeviceId を取得し、 それを setDeviceID を使用して設定します。

      3. RiskAdvice が INCREASEAUTH の場合は、 2 回目認証を実行し、 2 回目の認証の結果を 
PostEvaluate を使用して RiskFort に渡します。

  public RiskAssessment evaluateRisk(java.lang.String callerId,

        DeviceContext deviceContext,

        LocationContext locationContext,

        UserContext userContext,

        TransactionContext transactionContext,

        AdditionalInputs additionalInputs)

     throws RiskException

  パラ メータ ：

    callerId - アプリ ケーシ ョ ン自体のト ラ ッキング目的で API を呼び出すアプリ ケーシ ョ ンに
よって決定される識別子。

    deviceContext - デバイス コンテキス トの情報。

    locationContext - ロケーシ ョ ン コンテキス トの情報 （IP アドレス）。

    userContext - ユーザ コンテキス ト情報。

    transactionContext - ト ランザクシ ョ ン コンテキス ト情報。

    additionalInputs - 別の操作で必要になる可能性がある追加の入力。

  戻り値 ：

    RiskAssessment - RiskAdvice、 ユーザのマシンに配置する必要のある新しい DeviceId、
RiskScore およびその他のト ランザクシ ョ ンの関連情報が含まれています。

  スローする値 ：

    RiskException - 何らかの理由でリ クエス トが失敗した場合。

  */

  // ト ランザクシ ョ ンに関連付けられた リ スクを評価するためのサンプル コード。
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  RiskAssessment riskAssessment = null;

  System.out.println("The following information is used to assess the risk 
associated with the transaction.");

  // リ スク評価に使用されるコンテキス ト を構築します。

  String callerId = "MyApplicationTrackingId"; // string used by the calling 
application for tracking across calls.

  // 入力ユーザ関連情報。

  UserContext userContext = new UserContext();

  // ユーザの一意の識別子。 たとえば、 銀行の場合はユーザの銀行口座番号です。

userContext.setUserId("TestUser");

  userContext.setOrg("DEFAULTORG");

  System.out.println("Username: " + userContext.getUserID());

  System.out.println("Organization Name:" + userContext.getOrg());

  // 入力デバイス関連情報

  DeviceContext deviceContext = new DeviceContext();

  // JSON 署名は mfp_json.js から取得されます。

  String jsonSignature = 
"{\"navigator\":{\"platform\":\"Win32\",\"appName\":\"Netscape\",\"appCodeName
\":\"Mozilla\",\"appVersion\":\"5.0 (Windows; 
en-US)\",\"language\":\"en-US\",\"oscpu\":\"Windows NT 
5.0\",\"vendor\":\"\",\"vendorSub\":\"\",\"product\":\"Gecko\",\"productSub\":
\"20070312\",\"securityPolicy\":\"\",\"userAgent\":\"Mozilla/5.0 (Windows; U; 
Windows NT 5.0; en-US; rv:1.8.0.11) Gecko/20070312 
Firefox/1.5.0.11\",\"cookieEnabled\":true,\"onLine\":true},\"plugins\":[{\"nam
e\":\"Adobe Acrobat Plugin\",\"version\":\"7.00\"},{\"name\":\"Macromedia 
Director\",\"version\":\"10.1\"},{\"name\":\"Windows Media Player Plug-in 
Dynamic Link Library\",\"version\":\"\"},{\"name\":\"Macromedia Shockwave 
Flash\",\"version\":\"9.0\"},{\"name\":\"Java Virtual 
Machine\",\"version\":\"1.6.0\"}],\"screen\":{\"availHeight\":690,\"availWidth
\":1024,\"colorDepth\":32,\"height\":768,\"pixelDepth\":32,\"width\":1024},\"e
xtra\":{\"javascript_ver\":\"1.6\",\"timezone\":-330}}";
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  deviceContext.buildDeviceSignature(jsonSignature, null, null);

  System.out.println("Device Signature: " + 
deviceContext.getDeviceSignature());

  // デバイス ID を設定します。

  String idType = "HTTP_COOKIE";

  /* evaluateRisk が初めて呼び出される場合、 デバイスは RiskFort サーバによって認識されな
いため、 deviceId=null です。

   * RiskFort サーバはユーザのマシンの cookie に deviceId を設定します。 これは、 その後の
ト ランザクシ ョ ンの間に RiskFort サーバに渡されます。

  */

  文字列 deviceId = null;

  deviceContext.setDeviceID(idType, deviceId);

  /* 各ト ランザクシ ョ ンでは、 deviceId または aggregatorID の両方ではなく、 いずれかを設定
する必要があ り ます。

deviceContext.setAggregatorID("LcPywTghrtyed6KDuRcMbWiFFTYR2oFThfdDOtBKqKcdEXs
H9dFIFfrr/dsfdud");

    System.out.println("Aggregator ID: " + deviceContext.getAggregatorID());

  */

  // 入力ロケーシ ョ ン関連情報。

  LocationContext locationContext = new LocationContext();

  InetAddress ipAddress = null;

  // ユーザのマシンの IP アドレス。 これは一般的に HTTP ヘッダから抽出されます。

  try {

      ipAddress = InetAddress.getByName("10.150.10.150");

  } catch (UnknownHostException e) {

      // 適切なアクシ ョ ンを実行します。

  }
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  locationContext.setIpAddress(ipAddress);

  System.out.println("Ip address: " + locationContext.getIPAddress());

  // 入力ト ランザクシ ョ ン関連情報。

  TransactionContext transactionContext = new TransactionContext();

  transactionContext.setAction("action");

  transactionContext.setChannel("DEFAULT");

  /*各ト ランザクシ ョ ンに対し、 ト ランザクシ ョ ン コンテキス トに拡張可能エレ メン ト を設定するか、
または追加の入力を設定する必要があ り ます。

transactionContext.setExtensibleElements("MerchantID=id;MerchantCountry=countr
y;MerchantName=name");

  */

  Map additionalInputs = new HashMap();

  String extName1 = "MerchantID";

  String extValue1 = "id";

  String extName2 = "MerchantCountry";

  String extValue2 = "country";

  String extName3 = "MerchantName";

  String extValue3 = "name";

  if(extName1 != null && extName1 != "" )

    additionalInputs.put(extName1, extValue1);

  if(extName2 != null && extName2 != "" )

    additionalInputs.put(extName2, extValue2);

  if(extName3 != null && extName3 != "" )

    additionalInputs.put(extName3, extValue3);

  try {
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    System.out.println("evaluateRisk called.");

    // API を呼び出して ト ランザクシ ョ ンに関連付けられた リ スクを評価します。

    riskAssessment  = api.evaluateRisk(callerId, deviceContext, 
locationContext, userContext, transactionContext, additionalInputs);

    System.out.println("evaluateRisk succeeded.");

    System.out.println("Device Id set on the user's machine: " + 
riskAssessment.getOutputDeviceId());

  } catch (RiskException e) {

    /* UserRepositoryException オブジェク トに対して以下のメ ソ ッ ドを使用し、 エラー コード
およびエラー メ ッセージを以下のよ うに取得できます。

    * 文字列コード = e.getErrorCode();

    * 文字列メ ッセージ = e.getMessage();

    */

    System.out.println("Exception in 'evaluateRisk'.");

    System.out.println("Error code: " + e.getErrorCode());

    System.out.println("Error message: " + e.getMessage());

    /* 以下のエラー コードが API によって返されます。 */

    /* ERRCODE_INVALID_PACKET_FROM_SERVER

    * 考えられる理由 ：

    *   サーバから受信したパケッ トのタイプが無効です。

    * 考えられるアクシ ョ ン ：

    *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

    */

    /* ERRCODE_PARSING_DATA

    * 考えられる理由 ：

    *   サーバから xml を解析する際にエラーが発生しました。

    * 考えられるアクシ ョ ン ：

    *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

    */
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  }

  /*

  postEvaluate ：

    evaluateRisk の出力と、 呼び出しアプリ ケーシ ョ ンによって実行された 2 回目の認証 （存在す
る場合） に基づいて、 ト ランザクシ ョ ンに対する最終的な決定を行います。

    また、 必要に応じて RiskFort システムの情報を更新します。

  public PostEvaluateResponse postEvaluate(java.lang.String callerId,

       RiskAssessment riskAssessment,

       boolean secondaryAuthenticationStatus,

       java.lang.String associationName,

       AdditionalInputs additionalInputs)

       throws RiskException;

  パラ メータ ：

    callerId - アプリ ケーシ ョ ン自体のト ラ ッキング目的で API を呼び出すアプリ ケーシ ョ ンに
よって決定される識別子。

    riskAssessment - evaluateRisk からの出力

    secondaryAuthenticationStatus - 2 回目の認証の結果。

        2 回目の認証が成功した場合は、 「true」 を渡し、 それ以外の場合は 「false」 を渡します。

        evaluateRisk が INCREASEAUTH 以外のアドバイスを戻した場合 （2 回目の認証を要求さ
れなかった場合） は 「false」 を渡します。

    associationName - ト ランザクシ ョ ンを実行したマシンに関連付ける名前と してユーザが選択し
た値。

        ユーザは共有マシンに対して関連付けを選択しないよ うにする必要があ り ます。 その場合は、
「null」 を渡すこ とができます。

    additionalInputs - 別の操作で必要になる可能性がある追加の入力。 これは今後の使用の為に
保持されています。

  戻り値 ：
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    PostEvaluateResponse - この ト ランザクシ ョ ンの続行を許可するかど うかを示します。
isAllowAdvised() を使用して確認するこ とができます。 ト ランザクシ ョ ンを許可する必要がある場合
は 「true」 を返し、 拒否する必要がある場合は 「false」 を返します。

  スローする値 ：

    RiskException - 何らかの理由でリ クエス トが失敗した場合。

  */

  // evaluateRisk の出力および呼び出しアプリ ケーシ ョ ンによって実行された 2 回目の認証に基づ
いて最終的な決定を行うサンプル コード。

  // こ こで入力と して渡された RiskAssessment オブジェク トは evaluateRisk() への呼び出し
によって返されたオブジェク トです。

  PostEvaluateResponse postEvalResponse = null;

  String associationName; // ト ランザクシ ョ ンが実行されているマシンに関連付けられた名前

  boolean secondaryAuthenticationStatus; // 呼び出しアプリ ケーシ ョ ンによって実行されて
いる可能性のある 2 回目の認証の結果。

  // postEvaluate 呼び出しで使用されるコンテキス ト を構築します。

  associationName = "testAssociationName";

  secondaryAuthenticationStatus = true;

  try {

    System.out.println("Calling postEvaluate with Secondary Authentication 
Status = " + secondaryAuthenticationStatus );

    System.out.println("Association name passed: " + associationName);

    // API を呼び出して evaluateRisk および 2 回目の認証に基づいた最終的な決定を行います。

    postEvalResponse = api.postEvaluate(callerId, riskAssessment, 
secondaryAuthenticationStatus, associationName, additionalInputs);

    System.out.println("postEvaluate succeeded.");

  } catch (RiskException e) {
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Windows でコンパイルする方法

このテス ト  プログラムをコンパイルするには、 Assess_Risk.java と言う名前のファイ
ルに保存します。 arcot-riskfort-issuance.jar および関連する  jar ファ イルの 
arcot_core.jar、 arcot-riskfort-mfp.jar、 bcprov-jdk14-131.jar、

    /* UserRepositoryException オブジェク トに対して以下のメ ソ ッ ドを使用し、 エラー コード
およびエラー メ ッセージを以下のよ うに取得できます。

    * 文字列コード = e.getErrorCode();

    * 文字列メ ッセージ = e.getMessage();

    */

    System.out.println("Exception in 'postEvaluate'.");

    System.out.println("Error code: " + e.getErrorCode());

    System.out.println("Error message: " + e.getMessage());

    /* 以下のエラー コードが API によって返されます。 */

    /* ERRCODE_INVALID_PACKET_FROM_SERVER

    * 考えられる理由 ：

    *   サーバから受信したパケッ トのタイプが無効です。

    * 考えられるアクシ ョ ン ：

    *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

    */

    /* ERRCODE_PARSING_DATA

    * 考えられる理由 ：

    *   サーバからの xml を解析する際にエラーが発生しました。

    * 考えられるアクシ ョ ン ：

    *   ト ランザクシ ョ ンの失敗を報告して再試行を要請します。

    */

  }

  System.out.println("Risk Evaluation done.");

  }

}

サンプル コード 117

2010 年 9 月



Arcot RiskFort 開発者ガイド
commons-beanutils.jar、 commons-collections-3.1.jar、
commons-digester.jar、 commons-lang-2.0.jar、 commons-logging.jar、
commons-pool.jar、 dom4j-1.6.1.jar、 json-lib-0.7.1.jar、 log4j-1.2.9.jar、
および servlet.jar が JAVA コンパイラの CLASSPATH にあるこ とを確認します。 次に、
JAVA コンパイラを実行します。

arcot-riskfort-issuance.jar ファ イルは通常、 RiskFort インス トール ディ レク ト リ
の sdk\java\lib\arcot ディ レク ト リにあ り ます。 Assess_Risk.java ファ イルが 
\Program Files\Arcot Systems\sdk\java に保存されている場合は、 以下のコマン
ドを使用します。 JAVA ファ イルがこのディ レク ト リにない場合は、 CLASSPATH の 
sdk\java\lib ディ レク ト リにフルパス名を指定します。

> cd \program files\arcot systems\sdk\java

> javac -classpath 
".;lib\arcot\arcot-riskfort-issuance.jar;lib\arcot\arcot_core.jar;lib\ar
cot\arcot-riskfort-mfp.jar;lib\external\bcprov-jdk14-131.jar;lib\externa
l\commons-beanutils.jar;lib\external\commons-collections-3.1.jar;lib\ext
ernal\commons-digester.jar;lib\external\commons-lang-2.0.jar;lib\externa
l\commons-logging.jar;lib\external\commons-pool.jar;lib\external\dom4j-1
.6.1.jar;lib\external\json-lib-0.7.1.jar;lib\external\log4j-1.2.9.jar;li
b\external\servlet.jar;%CLASSPATH%" Assess_Risk.java

これによ り、 JAVA ファ イルと同じディ レク ト リに出力ファイル Assess_Risk.class が
作成されます。

UNIX プラッ ト フォームでコンパイルする方法

このテス ト  プログラムをコンパイルするには、 Assess_Risk.java と言う名前のファイ
ルに保存します。 arcot-riskfort-issuance.jar および関連する  jar ファ イルの 
arcot_core.jar、 arcot-riskfort-mfp.jar、 bcprov-jdk14-131.jar、
commons-beanutils.jar、 commons-collections-3.1.jar、
commons-digester.jar、 commons-lang-2.0.jar、 commons-logging.jar、
commons-pool.jar、 dom4j-1.6.1.jar、 json-lib-0.7.1.jar、 log4j-1.2.9.jar、
および servlet.jar が JAVA コンパイラの CLASSPATH にあるこ とを確認します。 次に、
JAVA コンパイラを実行します。

arcot-riskfort-issuance.jar ファ イルは通常、 RiskFort インス トール ディ レク ト リ
の sdk/java/lib/arcot ディ レク ト リにあ り ます。 Assess_Risk.java ファ イルが 
/opt/arcot/sdk/java に保存されている場合は、 以下のコマンドを使用します。 JAVA 
ファ イルがこのディ レク ト リにない場合は、 CLASSPATH の sdk/java/lib ディ レク ト リ
にフルパス名を指定します。

> cd /opt/arcot/sdk/java
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> javac -classpath 
".:./lib/arcot/arcot-riskfort-issuance.jar:./lib/arcot/arcot_core.jar:./
lib/arcot/arcot-riskfort-mfp.jar:./lib/external/bcprov-jdk14-131.jar:./l
ib/external/commons-beanutils.jar:./lib/external/commons-collections-3.1
.jar:./lib/external/commons-digester.jar:./lib/external/commons-lang-2.0
.jar:./lib/external/commons-logging.jar:./lib/external/commons-pool.jar:
./lib/external/dom4j-1.6.1.jar:./lib/external/json-lib-0.7.1.jar:./lib/e
xternal/log4j-1.2.9.jar:./lib/external/servlet.jar:$CLASSPATH" 
Assess_Risk.java

これによ り、 JAVA ファ イルと同じディ レク ト リに出力ファイル Assess_Risk.class が
作成されます。

Windows で実行する方法

テス ト を実行する前に、 Arcot RiskFort Service がインス トールされて開始されている必
要があ り ます。 テス ト を実行するには、 SDK ラ イブラ リがパス内にあ り、
arcot-riskfort-issuance.jar が CLASSPATH 内にあるこ とを確認してから、 以下に示
されているよ うに JAVA コマンドを実行します。

テス ト を実行するには、 以下のコマンドを使用します。

> cd \program files\arcot systems\sdk\java

> java -classpath 
".;lib\arcot\arcot-riskfort-issuance.jar;lib\arcot\arcot_core.jar;lib\ar
cot\arcot-riskfort-mfp.jar;lib\external\bcprov-jdk14-131.jar;lib\externa
l\commons-beanutils.jar;lib\external\commons-collections-3.1.jar;lib\ext
ernal\commons-digester.jar;lib\external\commons-lang-2.0.jar;lib\externa
l\commons-logging.jar;lib\external\commons-pool.jar;lib\external\dom4j-1
.6.1.jar;lib\external\json-lib-0.7.1.jar;lib\external\log4j-1.2.9.jar;li
b\external\servlet.jar;%CLASSPATH%" Assess_Risk

UNIX プラッ ト フォームで実行する方法

テス ト を実行する前に、 Arcot RiskFort Service がインス トールされて開始されている必
要があ り ます。 テス ト を実行するには、 SDK ラ イブラ リがパス内にあ り、
arcot-riskfort-issuance.jar が CLASSPATH 内にあるこ とを確認してから、 以下に
示されているよ うに JAVA コマンドを実行します。

テス ト を実行するには、 以下のコマンドを使用します。

> cd /opt/arcot/sdk/java
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> java -classpath 
".:./lib/arcot/arcot-riskfort-issuance.jar:./lib/arcot/arcot_core.jar:./
lib/arcot/arcot-riskfort-mfp.jar:./lib/external/bcprov-jdk14-131.jar:./l
ib/external/commons-beanutils.jar:./lib/external/commons-collections-3.1
.jar:./lib/external/commons-digester.jar:./lib/external/commons-lang-2.0
.jar:./lib/external/commons-logging.jar:./lib/external/commons-pool.jar:
./lib/external/dom4j-1.6.1.jar:./lib/external/json-lib-0.7.1.jar:./lib/e
xternal/log4j-1.2.9.jar:./lib/external/servlet.jar:$CLASSPATH" 
Assess_Risk

出力 

Initializing RiskFort API using /properties/riskfort.risk-evaluation.properties

RiskFort API initialized.

The following information is used to assess the risk associated with the 
transaction.

Username: TestUser

organization name = DEFAULTORG

Device Signature: 
{"DEVICESIG":{"VERSION":"1.0","OS_BROWSER":{"browser_ver":"1.5.0.11","os":"Win
dows NT 
5.0","browser":"Netscape","javascript_ver":"1.6"},"SCREEN":{"colorDepth":"32",
"availWidth":"1024","width":"1024","height":"768","availHeight":"690"},"HTTP_H
EADER":{"user-agent":"Mozilla/5.0 (Windows; U; Windows NT 5.0; en-US; 
rv:1.8.0.11) Gecko/20070312 
Firefox/1.5.0.11"},"OPTIONAL":{"SOFTWARE":[{"name":"Adobe Acrobat 
Plugin","version":"7.00"},{"name":"Macromedia 
Director","version":"10.1"},{"name":"Windows Media Player Plug-in Dynamic Link 
Library"},{"name":"Macromedia Shockwave Flash","version":"9.0"},{"name":"Java 
Virtual 
Machine","version":"1.6.0"}]},"USER_PREF":{"sys_lang":"en-us","timezone":"-330
","user_lang":"en-us"}}}

Ip address: /10.150.10.150

evaluateRisk called.

evaluateRisk succeeded.

Device Id set on the user's machine: 
EGPbuaASigkCN0qLiZePTTbpD4SZIQWS5CNlbEHVhrDVR1nd0lsni9cc/vpvtppg

Calling postEvaluate with Secondary Authentication Status = true

Association name passed: testAssociationName

postEvaluate succeeded.

Risk Evaluation done.
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Java API 関連資料

RiskFort SDK は、 オンライン アプリ ケーシ ョ ンに RiskFort オブジェク ト とプログラムに
よって統合する方法を提供する一連の Java ク ラスおよびメ ソ ッ ドを構成します。
RiskFort Java SDK は、 以下のコンポーネン トで構成されています。

• Risk Evaluation Java ク ラス

• Issuance Java ク ラス

• 関連する  Java ク ラスおよびメ ソ ッ ドに対する  Javadoc 情報

Javadoc HTML ドキュ メン トへのアクセス

RiskFort SDK で提供された Javadoc 情報を本書および他の Java 参考資料と共に使用し
て、 RiskFort のリ スク評価および発行サービスを新規または既存の Java アプリ ケーシ ョ
ンに追加できます。

既存の RiskFort アプリ ケーシ ョ ンを更新する場合は、 変更する前に非推奨の Java API に
ついて リ リース  ノートおよび Javadoc HTML ドキュ メン ト を参照する必要があ り ます。

完全なディ レク ト リ  ツ リーで構成されている  Javadoc HTML 情報を開発システムの別の
場所にコピーし、 次に、 RiskFort SDK およびランタイム コンポーネン ト をアンインス
トールできます。 あるいは、 RiskFort パッケージから直接 Javadoc にアクセスするこ と
もできます。

Javadoc のインス トール場所については、 C-122 ページの表 C-1 および C-127 ページの
表 C-3 を参照してください。

注 :  RiskFort に同梱されているサンプル アプリ ケーシ ョ ンは、 Java ク ラスおよ
びメ ソ ッ ドの使用法を実例で示します。 RiskFort サンプル アプリ ケーシ ョ
ンの詳細については、 付録 G の 「RiskFort サンプル アプリ ケーシ ョ ン」
を参照して ください。
Java API 関連資料 121

2010 年 9 月



Arcot RiskFort 開発者ガイド
Risk Evaluation API

表 C-1 に、 Risk Evaluation SDK コンポーネン トの一部と してインス トールされるファ イ
ルを リ ス ト表示します。 これらのファ イルの基本の場所は次のとおりです。

Windows
<install_location>\Arcot Systems\

UNIX プラッ ト フォーム

<install_location>/arcot/ 

表 C-1.  Risk Evaluation API ファイル

場所 ファイル名 説明

docs\riskfort\ 
（Windows）

docs/riskfort/
（UNIX プラ ッ ト フォーム）

Arcot-RiskFort-2.2.
6-risk-evaluation-s
dk-javadocs.zip

または

Arcot-RiskFort-2.2.
6-risk-evaluation-s
dk-javadocs.tar.gz

Risk Evaluation Java API と共に提供され

ている Java クラスおよびメソッ ドの 
Javadoc HTML ドキュ メン ト。
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samples\java\ 
(Windows)

samples/java/
（UNIX プラ ッ ト フォーム）

riskfort-2.2.6-samp
le-application.war

Risk Evaluation および Issuance API の両

方の使用法を実例で示すデモンスト レー

シ ョ ン。

サンプル アプリケーシ ョ ンを実行し使用す

る方法の詳細については、 付録 G の 
「RiskFort サンプル アプリケーシ ョ ン」 を

参照して ください。

riskfort-2.2.6-samp
le-callouts.war

コールアウト機能の使用法を実例で示すデ

モンスト レーシ ョ ン。

関連文書 :  サンプル コールアウ ト
を実行し使用する方法
の詳細については、
「Arcot RiskFort 2.2.6 管
理ガイ ド」 の第 9 章
「サンプル コールアウ
トでの作業」 を参照し
てください。

sdk\java\lib\arcot\ 
(Windows)

sdk/java/lib/arcot/
（UNIX プラ ッ ト フォーム）

arcot_core.jar Arcot 製品の構築に使用される共有コン

ポーネン ト、 ツールキッ トおよびサービス

のセッ トが含まれている専用 Java Archive 
（JAR） フ ァイル。

arcot-pool.jar RiskFort リソースパックとユーザ データ  
サービス （UDS） サーバ間の接続プールに

必要なクラスと メソ ッ ドが含まれている 
Java Archive （JAR） フ ァイル。

arcot-riskfort-eval
uaterisk.jar

Risk Evaluation API に関連付けられたクラ

スと メソ ッ ドが含まれている Java Archive 
（JAR） フ ァイル。

arcot-riskfort-mfp.
jar

Device ID およびマシン FingerPrint 
（MFP） コレクシ ョ ンに関連付けられたク

ラスと メソ ッ ドが含まれている Java 
Archive （JAR） フ ァイル。

表 C-1.  Risk Evaluation API ファイル

場所 ファイル名 説明
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Risk Evaluation API で使用するサードパーティ  ソフ トウェア

Risk Evaluation API は、 表 C-2 にリ ス ト表示されているサードパーティ  ソフ ト ウェアも
使用します。

• Windows

<install_location>\Arcot Systems\sdk\java\lib\external\

• UNIX プラ ッ ト フォーム

<install_location>/arcot/sdk/java/lib/external/

sdk\java\properties\ 
(Windows)

sdk/java/properties/
（UNIX プラ ッ ト フォーム）

log4j.properties.ri
sk-evaluation

ロギング動作を指定するために Risk 
Evaluation API に関連付けられたクラスと

メソ ッ ドによって使用されるプロパティ  
ファイル。

riskfort.risk-evalu
ation.properties

RiskFort サーバ情報を読み込むために Risk 
Evaluation API に関連付けられたクラスと

メソ ッ ドによって使用されるプロパティ  
ファイル。

表 C-2.  Risk Evaluation API で使用するサードパーティ  ファイル

ファイル名 説明

bcprov-jdk14-139.jar 暗号化の操作をサポートするための Bouncy Castle API。
http://www.bouncycastle.org/latest_releases.html

commons-beanutils-1.7.0.jar Java java.lang.reflect および java.beans パッケー

ジの周囲の Apache ラッパー。

http://commons.apache.org/beanutils/
commons-collections-3.1.jar JDK クラスの新しいインターフェース、 実装およびユーティ リ

テ ィ をサポートするための Apache パッケージ。

http://commons.apache.org/collections/
commons-httpclient-3.1.jar クライアン ト側認証、 HTTP 状態管理および HTTP 接続管理を

サポートするための Apache パッケージ。

http://hc.apache.org/httpclient-3.x/index.html

表 C-1.  Risk Evaluation API ファイル

場所 ファイル名 説明
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commons-lang-2.0.jar 文字列処理方式、 基本的な数値法、 オブジェク ト反射、 作成と

シリアル化、 およびシステム プロパティのサポート を提供する 
Apache Java ユーティ リテ ィ  パッケージ。

http://commons.apache.org/lang/ 
commons-logging-1.0.4.jar 異なるロギングの実装をサポートする Apache のパッケージ。

http://commons.apache.org/logging/ 
commons-pool-1.4.jar オブジェク ト  プールの実装をサポートするための Apache パッ

ケージ。

http://commons.apache.org/pool/
dom4j-1.6.1.jar 統合 XPath を使用して XML を処理し、 DOM、 SAX、 JAXP お

よび Java 2 コレクシ ョ ンをサポートするためのオープンソース

の XML フレームワーク。

http://www.dom4j.org/
jaxen-1.1-beta-8.jar DOM、 XOM、 dom4j および JDOM を含めて別のオブジェク ト  

モデルと共に使用できる汎用 Java XPath エンジン。

http://jaxen.codehaus.org/
jdom-1.0.jar Java コードから  XML データにアクセスし、 操作し、 出力する

ための Java ベースのソリューシ ョ ン。

http://www.jdom.org/
json-lib-0.7.1.jar Beans、 マップ、 コレクシ ョ ン、 Java 配列および XML を 

JSON に変換して再度 Beans に戻すための Java ライブラリ。

http://www.json.org/java/
log4j-1.2.9.jar アプリケーシ ョ ンのランタイム ロギング動作を制御するための 

Apache パッケージ。

http://logging.apache.org/log4j/1.2/index.html
servlet-api-2.4.jar すべてのサーブレッ トが実装する必要のあるメソッ ドを定義す

るための Java パッケージ。

http://java.sun.com/products/servlet/2.2/javadoc/javax/ser
vlet/package-summary.html

oro-2.0.8.jar Perl5 互換正規表現、 AWK のような正規表現、 glob 表現、 なら

びに代入、 分割、 およびファイル名フ ィルタ リングを実行する

ためのユーティ リテ ィ  クラスを提供する文書処理 Java クラス。

http://jakarta.apache.org/oro/

表 C-2.  Risk Evaluation API で使用するサードパーティ  ファイル

ファイル名 説明
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Issuance API

表 C-3 に、 発行 SDK コンポーネン トの一部と してインス トールされるファ イルを リ ス
ト表示します。 これらのファ イルの基本の場所は次のとおりです。

• Windows

<install_location>\Arcot Systems\

• UNIX プラ ッ ト フォーム

<install_location>/arcot/ 

xalan-2.7.0.jar XML ドキュ メン ト を HTML、 テキスト、 または他の XML ド
キュ メン ト  タイプに変換する XSLT プロセッサ。

http://xml.apache.org/xalan-j/
xercesImpl-2.6.2.jar XML パーサ コンポーネン トおよび設定を構築するためのフ

レームワーク。

http://xerces.apache.org/xerces2-j/
xml-apis-1.0.b2.jar Java Management Extensions （JMX） 互換の Model MBeans 

を作成するフレームワーク。

http://commons.apache.org/modeler/
xmlParserAPIs-2.6.2.jar XML パーサ コンポーネン トおよび設定を構築するためのフ

レームワーク。

http://xml.apache.org/commons/
xom-1.1.jar Java で XML を処理するための XML オブジェク ト  モデル。

http://www.xom.nu/

表 C-2.  Risk Evaluation API で使用するサードパーティ  ファイル

ファイル名 説明
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表 C-3.  Issuance API ファイル

場所 ファイル名 説明

docs\riskfort\ 
（Windows）

docs/riskfort/
（UNIX プラ ッ ト フォーム）

Arcot-RiskFort-2.2.
6-issuance-sdk-java
docs.zip

または
Arcot-RiskFort-2.2.
6-issuance-sdk-java
docs.tar.gz

Issuance Java API と共に提供されている 
Java クラスおよびメソッ ドに関する 
Javadoc HTML ドキュ メン ト。

samples\java\ 
(Windows)

samples/java/
（UNIX プラ ッ ト フォーム）

riskfort-2.2.6-samp
le-application.war

Risk Evaluation および Issuance API の両方

の使用法を実例で示すデモンスト レーシ ョ

ン。

サンプル アプリケーシ ョ ンを実行し使用す

る方法の詳細については、 付録 G の 
「RiskFort サンプル アプリケーシ ョ ン」 を

参照して ください。

sdk\java\lib\arcot\ 
(Windows)

sdk/java/lib/arcot/
（UNIX プラ ッ ト フォーム）

arcot_core.jar Arcot 製品の構築に使用される共有コン

ポーネン ト、 ツールキッ トおよびサービス

のセッ トが含まれている専用 Java Archive 
（JAR） フ ァイル。

arcot-pool.jar RiskFort リソースパックとユーザ データ  
サービス （UDS） サーバ間の接続プールに

必要なクラスと メソ ッ ドが含まれている 
Java Archive （JAR） フ ァイル。

arcot-riskfort-issu
ance.jar

Issuance API に関連付けられたクラスと メ

ソ ッ ドが含まれている Java Archive 
（JAR） フ ァイル。

sdk\java\properties\ 
(Windows)

sdk/java/properties/
（UNIX プラ ッ ト フォーム）

log4j.properties.ri
skfort-issuance

ロギング動作を指定するために Issuance 
API に関連付けられたクラスと メソ ッ ドに

よって使用されるプロパティ  ファイル。

riskfort.issuance.p
roperties

RiskFort サーバ情報を読み込むために 
Issuance API に関連付けられたクラスと メ

ソ ッ ドによって使用されるプロパティ  ファ

イル。
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Issuance API で使用するサードパーティ  ソフ トウェア

Issuance API は、 以下に示すソフ ト ウェアを除き、 表 C-2 にリ ス ト表示されているすべ
てのサードパーティ  ソフ ト ウェアも使用します。

• json-lib-0.7.1.jar

• servlet-api-2.4.jar
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例外コードおよびエラー コード

この付録では、 RiskFort SDK によってスローされるすべての例外およびエラー コードの
一覧を表示します。

• SDK 例外

• エラー コード

SDK 例外

SDK エラー コードは次のよ うに分類されます。

• Risk Evaluation 例外

• Issuance 例外

Risk Evaluation 例外

関連する操作が失敗した場合、 RiskFort Risk Evaluation API は RiskException をスロー
します。 RiskException ク ラスの getErrorCode() 関数はエラーのタイプに対応する
文字列値を返します。 可能な値を表 D-1 にリ ス ト表示します。

表 D-1.  Risk Evaluation エラー コード

エラー コード 値 説明

ERRCODE_INVALID_INPUT ERRCODE_INVALID_IN
PUT

RiskFort サーバが受信した入力データが

有効ではありません。

注 :  このエラーは頻繁にスローさ
れません。

ERRCODE_INVALID_PACKET
_FROM_SERVER

ERROR_INVALID_PACK
ET_FROM_SERVER

Server パケッ トが不正な形式であるか、

破損しています。

注 :  このエラーは頻繁にスローさ
れます。
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Issuance 例外

関連する操作が失敗した場合、 RiskFort ユーザ管理 API は UserRepositoryException 
をスローします。 UserRepositoryException ク ラスの getCode() 関数はエラーのタイ
プに対応する文字列値を返します。 可能な値を表 D-2 にリ ス ト表示します。

ERRCODE_MISSING_PARAME
TER_IN_XML

ERRCODE_MISSING_PA
RAMETER_IN_XML

1 つ以上の XML パラメータが不完全であ

るか、 不足しています。

注 :  このエラーは頻繁にスローさ
れます。

ERRCODE_PARSING_DATA ERROR_PARSING_DATA RiskFort サーバは指定されたデータを解

析できませんでした。

ERRCODE_RISKXACTIONAPI
_ALREADY_INITIALIZED

ERRCODE_RISKXACTIO
NAPI_ALREADY_INITI
ALIZED

RiskXActionAPI インターフェース

はすでに初期化されています。

ERRCODE_RISKXACTIONAPI
_NOT_INITIALIZED

ERRCODE_RISKXACTIO
NAPI_NOT_INITIALIZ
ED

RiskXActionAPI インターフェース

はまだ初期化されていません。

ERRCODE_TRANSACTIONID_
NULL

ERROR_TRASACTIONID
_NULL

TransactionID の値が null です。

ERROR_CONF_INVALID_POO
L

0135211004 RiskFort サーバへの接続を確立できませ

んでした。

ERROR_CONF_NOT_AVAILAB
LE

0135211005 API の設定に使用されるプロパティの設

定キーをプロパティ  ファイルから正し く

読み取ることができませんでした。

表 D-2.  Issuance エラー コード

エラー コード 値 説明

ERROR_CONF_API 14 API の設定に使用されるプロパティの設定キー

をプロパティ  ファイルから正し く読み取ること

ができませんでした。

INVALID_EMAIL 12 指定された電子メールは有効ではありません。

INVALID_ORG_NAME 1 指定された組織名は有効ではありません。

INVALID_USER_OBJECT 5 指定された User オブジェク トは無効です。

表 D-1.  Risk Evaluation エラー コード

エラー コード 値 説明
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エラー コード

表 D-3 には、 応答コード、 理由コード、 考えられる失敗の原因、 および解決方法 （該当
する場合） を リ ス ト表示します。

MANDATORY_ATTRIB_EXCEEDS_
SIZE

8 指定された必須属性は許可される最大サイズを

超えています。

MANDATORY_ATTRIB_INVALID_
CHAR

9 指定された必須属性には無効な文字が含まれて

います。

MANDATORY_ATTRIB_MISSING 7 必須属性が不足しています。

OPTIONAL_ATTRIB_EXCEEDS_S
IZE

10 指定された任意属性は許可される最大サイズを

超えています。

OPTIONAL_ATTRIB_INVALID_C
HAR

11 指定された任意属性には無効な文字が含まれて

います。

SERVER_INTERNAL_ERROR 3 内部サーバ エラーのためにエラーが発生しまし

た。

TCP_COMMUNICATION_ERROR 15 TCP ベースの通信エラーが発生しました。

UNKNOWN_ERROR 13 不明なエラーが発生しました。

USER_ALREADY_EXIST 2 指定されたユーザは、 すでに RiskFort データ

ベースに存在します。

USER_NOT_FOUND 4 指定されたユーザは、 RiskFort データベースに

ありません。

USERNAME_MISSING 6 User オブジェク トのユーザ名がありません。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因

0 0 操作は成功しました。 なし

1000 2002 内部エラーが発生しました。 考えられる原因 ：

予期しない内部エラーです。

表 D-2.  Issuance エラー コード

エラー コード 値 説明
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1050 0 この操作に使用されたパラ

メータのうちの 1 つの値が

無効です。

考えられる原因 ：

API に渡されたパラメータの値が無効です。

たとえば、 ユーザ ステータスで許可された

値が 0 と  1 で、 この値に 5 を設定した場合、

このエラーが表示されます。

解決方法 ：

パラ メータに有効な値を指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

2050 この操作に使用されたパラ

メータのうちの 1 つの値が

空です。

考えられる原因 ：

API に渡されたパラメータが空です。

解決方法 ：

パラ メータに空でない値を指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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1050 2051 この操作に使用されたパラ

メータのうちの 1 つの長さ

が許可された最大値を超え

ました。

注 :  この長さは、 パラ
メータの長さ （た
とえばパスワード
の長さ） を参照し
ます。

考えられる原因 ：

API に渡されたパラメータの長さが上限値

を超えています。

解決方法 ：

長さが許可された最大値以下になるパラ

メータを指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

2052 操作で使用されたパラメー

タのうちの 1 つの長さが許

可された最小値未満です。

考えられる原因 ：

API に渡されたパラメータの長さが最小値

未満です。

解決方法 ：

許可された最小値以上の長さの値をパラ

メータに指定します。 サポート されている

パラメータ値については、 付録 E の 「入力

データの検証」 を参照して く ださい。

2053 この操作に使用されたパラ

メータのうちの 1 つの値が

許可された最大値を超えま

した。

注 :  この値は、 パラ
メータの値を参照
します。

考えられる原因 ：

API に渡されたパラメータの値が許可され

た最大値を超えています。

解決方法 ：

パラ メータの値が許可された最大値以下に

なるような値をパラメータに指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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1050 2054 操作で使用されたパラメー

タのうちの 1 つの値が許可

された最小値未満です。

考えられる原因 ：

API に渡されたパラメータの値が許可され

た最小値未満です。

解決方法 ：

許可された最小値以上の値をパラメータに

指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

2055 この操作に使用されたパラ

メータのうちの 1 つの値が

無効です。

考えられる原因 ：

API に渡されたパラメータの値が無効です。

たとえば、 ユーザ ステータスで許可された

値が 0 と  1 で、 この値に 5 を設定した場

合、 このエラーが表示されます。

解決方法 ：

パラ メータに有効な値を指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

2056 この操作に使用されたパラ

メータのうちの 1 つの値に

無効な文字が含まれていま

す。

考えられる原因 ：

ParameterKey によって指定されたパラ

メータに無効な文字が含まれています。

解決方法 ：

ParameterKey によって指定されたパラ

メータに有効な文字を指定します。

2057 操作に使用されたパラメー

タのうちの 1 つは形式要件

を満たしていません。

考えられる原因 ：

ParameterKey によって指定されたパラ

メータには無効な形式があります。

解決方法 ：

ParameterKey によって指定されたパラ

メータに有効な形式を指定します。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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1050 2061 この操作に使用されたパラ

メータのうちの 1 つの値が

許可されていません。

考えられる原因 ：

ParameterKey によって指定されたパラ

メータには無効な形式があります。

解決方法 ：

ParameterKey によって指定されたパラ

メータに有効な形式を指定します。

8104 指定されたコールアウト  
URL は有効ではありませ

ん。

考えられる原因 ：

指定された URL が正し くありません。

解決方法 ：

有効な URL を指定します。

8105 指定された期間が有効では

ありません。

考えられる原因 ：

［Start Date］ が ［End Date］ よりも大きい

値です。

［Start Date］ または ［End Date］ に指定さ

れた値は過去の日付です。

解決方法 ：

［Start Date］ は ［End Date］ より小さ くす

る必要があります。 また、 これらの日付は

（例外ユーザのための期間であるため）、 現

在または未来の日付である必要がありま

す。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7501 0 データベースでの現在の操

作に失敗しました。

考えられる原因 ：

データベースが実行されていません。

解決方法 ：

データベースを起動します。

考えられる原因 ：

サーバとデータベースの間の接続が完了し

ていません。

解決方法 ：

サーバとデータベースの間の接続を再確立

します。

考えられる原因 ：

内部エラーが発生したため、 操作が失敗し

ました。

解決方法 ：

詳細についてはデータベース ログを確認

し、 それらのログに基づいて適切なアク

シ ョ ンが実行されていることを確認しま

す。

7502 予期しない内部エラーのた

めに例外が発生しました。

考えられる原因 ：

予期しないサーバ動作のために内部エラー

が発生しました。

解決方法 ：

最も可能性の高い原因はサーバまたはデー

タベースの障害です。 詳細についてはサー

バ ト ランザクシ ョ ンおよびデータベース 
ログを確認し、 サーバ ログに基づいて適切

なアクシ ョ ンが実行されていることを確認

します。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7503 0 時間を取得できませんでし

た。

考えられる原因 ：

データベース設定が arcotcommon.ini 
に正し く設定されていません。

解決方法 ：

ファイルのデータベースに関連するパラ

メータを確認して修正します。

7601 この操作に使用されたパラ

メータのうちの 1 つの値が

存在しません。

考えられる原因 ：

API に渡されたパラメータの値が存在しま

せん。

解決方法 ： パラ メータに有効な値を指定し

ます。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7602 新しいルール セッ トに指定

された名前はすでに存在し

ます。

考えられる原因 ：

API に渡されたパラメータの値はすでに存

在します。

解決方法 ：

パラ メータに有効な値を指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7603 指定された名前の Active 
ルール セッ トは見つかりま

せんでした。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7604 指定された名前の Proposed 
ルール セッ トは見つかりま

せんでした。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7605 0 ルール セッ トに指定された

名前は存在しません。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7606 8101 タイプが共通のデータが別

のルール セッ ト を参照して

います。 そのため、 追加の

操作は許可されません。

考えられる原因 ：

ルールまたはルール セッ トが別のルール 
セッ ト を参照しています。 そのため、 デー

タを別のルール セッ トに追加できません。

7607 タイプが共通のデータが別

のルール セッ ト を参照して

います。 そのため、 値を設

定する操作は許可されませ

ん。

考えられる原因 ：

ルールまたはルール セッ トが別のルール 
セッ ト を参照しています。 そのため、 デー

タを別のルール セッ トに設定できません。

7608 タイプが共通のデータが別

のルール セッ ト を参照して

います。 そのため、 削除の

操作は許可されません。

考えられる原因 ：

ルールまたはルール セッ トが別のルール 
セッ ト を参照しています。 そのため、 デー

タを別のルール セッ トから削除できませ

ん。

7609 タイプが共通のデータが別

のルール セッ ト を参照して

います。 そのため、 更新の

操作は許可されません。

考えられる原因 ：

ルールまたはルール セッ トが別のルール 
セッ ト を参照しています。 そのため、 デー

タを更新できません。

7610 タイプが共通のデータが別

のルール セッ ト を参照して

います。 そのため、 値の

ローテーシ ョ ンは許可され

ません。

考えられる原因 ：

ルールまたはルール セッ トが別のルール 
セッ ト を参照しています。 そのため、 デー

タ値をローテーシ ョ ンすることはできませ

ん。

7611 タイプが共通のパラメータ

が別のルール セッ ト を参照

しています。 そのため、 値

を設定する操作は許可され

ません。

考えられる原因 ：

ルールまたはルール セッ トが別のルール 
セッ ト を参照しています。 そのため、 デー

タを別のルール セッ トに設定できません。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7612 0 指定された拒否国について 
Active または Proposed の
データが見つかりませんで

した。

考えられる原因 ：

API に渡されたパラメータの値が 
ARRFNEGATIVECOUNTRYLIST テーブ

ルに見つかりませんでした。

解決方法 ：

パラ メータに有効な値を指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7613
7617

指定された拒否 IP アドレス

について Active または 
Proposed のデータが見つか

りませんでした。

考えられる原因 ：

API に渡されたパラメータの値が 
ARRFUNTRUSTEDIPLIST テーブルに見

つかりませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7614
7616

指定のト ラステッ ド  IP アド

レスについて Active または 
Proposed のデータが見つか

りませんでした。

考えられる原因 ：

API に渡されたパラメータの値が 
ARRFTRUSTEDIPLIST テーブルに見つ

かりませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7615 指定されたルールについて 
Active または Proposed の
データが見つかりませんで

した。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7618 0 指定されたスコアリング設

定について Active または 
Proposed のデータが見つか

りませんでした。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7619 指定された Execution 設定

について Active または 
Proposed のデータが見つか

りませんでした。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7620 操作に使用された設定状態

パラメータの値は無効です。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7621 指定されたパラメータおよ

びルールに対するそれらの

値が一致しないため、 ルー

ル セッ トは作成できませ

ん。

考えられる原因 ：

API に渡されたパラメータおよび対応する

値が無効です。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7622
7625

0 指定された 
otherOrgName パラメー

タおよび 
otherConfigName パラ

メータについて Active ルー

ル セッ トが見つかりませ

ん。

考えられる原因 ：

API に渡された otherOrgName パラメー

タと  otherConfigName パラメータの

値が見つかりませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7623
7626

otherOrgName パラメー

タおよび 
otherConfigName パラ

メータの指定されたデータ

について Active ルール セッ

トが見つかりません。

考えられる原因 ：

API に渡された otherOrgName パラメー

タと  otherConfigName パラメータの

値が見つかりませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7624 循環依存が作成されるため、

更新は許可されません。

考えられる原因 ：

ルールまたはルール セッ トが別のルール 
セッ ト を参照しています。

7627 8102 対応する Proposed データ

が見つからなかったため、

指定された国を削除できま

せん。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7628 8102 対応する Proposed データ

が見つからなかったため、

指定された IP 範囲を削除で

きません。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7629 対応する Proposed データ

が見つからなかったため、

ト ラステッ ド  アグリゲータ

の指定 IP 範囲を削除できま

せん。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7630 対応する Proposed データ

が見つからなかったため、

ト ラステッ ド  アグリゲータ

の指定 IP 範囲を削除できま

せん。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7631 0 指定された IP 範囲は、 拒否 
IP アドレス リス トに存在し

ません。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7632 0 指定のト ラステッ ド  IP アド

レスで、 ト ラステッ ド  アグ

リゲータの Active または 
Proposed データが見つかり

ませんでした。

考えられる原因 ：

API に渡されたパラメータの値が 
ARRFTRUSTEDIPLIST テーブルに見つ

かりませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7633 0 指定のト ラステッ ド  アグリ

ゲータの Proposed データ

が見つかりませんでした。

考えられる原因 ：

API に渡されたパラメータの値が 
ARRFTRUSTEDIPLIST テーブルに見つ

かりませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7634 0 指定のト ラステッ ド  アグリ

ゲータは、 ト ラステッ ド  IP 
アドレス リス トに存在しま

せん。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7635 0 指定のト ラステッ ド  アグリ

ゲータはト ラステッ ド  IP ア
ドレス リス トにすでに存在

するため、 追加できません。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7636 0 指定されたアグリゲータ  ID 
は、 内部サーバ エラーのた

めに生成できませんでした。

考えられる原因 ：

アグリゲータ  ID の生成がサーバの内部エ

ラーのために失敗しました。

解決方法 ：

最も可能性の高い原因はデータベースの障

害です。 詳細についてはサーバ ト ランザク

シ ョ ン ログを確認し、 サーバ ログに基づ

いて適切なアクシ ョ ンが実行されているこ

とを確認します。

7637 0 暗号化キーがデータベース

に見つかりませんでした。

考えられる原因 ：

侵入キーが存在しません。

解決方法 ：

使用しているキーが正しいことを確認しま

す。

7638 0 サポート されたポート  タイ

プを トークン化することは

できませんでした。

考えられる原因 ：

サーバ ホストまたはポート、 あるいはその

両方が正し く設定されていない可能性があ

ります。

解決方法 ：

正しいホストおよびポート番号を指定しま

す。

考えられる原因 ：

サーバが実行されていない可能性がありま

す。

解決方法 ：

サーバを起動します。

考えられる原因 ：

SSL が設定されている場合、 証明書が正し

く設定されていない可能性があります。

解決方法 ：

TLS 証明書を正し く設定します。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7639 0 指定された SSL Trust Store 
は存在しません。

考えられる原因 ：

API に渡されたパラメータの値が見つかり

ませんでした。

解決方法 ：

パラ メータに有効な値を指定します。 サ

ポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

考えられる原因 ：

提供されたト ラスト  ストア名は有効ではあ

りません。

解決方法 ：

有効なト ラスト  ストア名を指定する必要が

あります。

考えられる原因 ：

指定された組織名は有効ではありません。

解決方法 ：

有効な組織名を指定する必要があります。

7640 0 指定されたスコア範囲は見

つかりませんでした。

考えられる原因 ：

スコア範囲またはアドバイスが 
ARRFADVICECONFIG および 
ARRFADVICECODE のテーブル内に見つ

かりませんでした。 RiskFort データベース 
スクリプ トは正し く実行されませんでし

た。

解決方法 ：

この問題を解決するには、 Arcot プロ

フェ ッシ ョナル サービス （ps@arcot.com）

にお問い合わせく ださい。

7641 0 スコアリング コールアウト

に設定されている実行優先

度が最高ではありません。

考えられる原因 ：

Web サービス呼び出しに設定されている優

先度は、 RiskFort データベースでは既存の

最高実行優先度よりも高く なっています。

解決方法 ：

Web サービス呼び出しで優先度を正し く設

定します。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7642 0 スコアに設定されている実

行優先度が最高ではありま

せん。

考えられる原因 ：

Web サービス呼び出しに設定されている優

先度は、 RiskFort データベースでは既存の

最高実行優先度よりも高く なっています。

解決方法 ：

Web サービス呼び出しで優先度を正し く設

定します。

7643 8103 必要なアドオン ルールの詳

細が指定されていませんで

した。 そのため、 ルールは

追加されませんでした。

考えられる原因 ：

アドオン ルールの詳細が Web サービス呼

び出しで正し く指定されていませんでし

た。

解決方法 ：

Web サービス呼び出しの入力パラメータを

正し く設定します。

7644 0 指定されたルール タイプは

有効ではありません。

考えられる原因 ：

指定されたルール タイプは 
ARRFADDONRULETYPE テーブルにない

か、 または無効なルール タイプのいずれか

です。

解決方法 ：

有効なルール タイプを指定する必要があり

ます。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7645 0 データの循環依存が作成さ

れるため、 アドオン ルール

は追加されませんでした。

考えられる原因 ：

別のルールを参照するアドオン ルールを作

成すると、 追加したデータに循環依存が作

成されます。 したがって、 この操作は許可

されていません。

7646 パラメータの循環依存が作

成されるため、 アドオン 
ルールは追加されませんで

した。

考えられる原因 ：

別のルールを参照するアドオン ルールを作

成すると、 追加したパラメータに循環依存

が作成されます。 したがって、 この操作は

許可されていません。

7647 指定したルールがルール 
セッ トで使用できません。

考えられる原因 ：

API に渡されたルールの値は指定された

ルールセッ トに見つかりませんでした。

解決方法 ：

パラ メータに有効なルールを指定します。

サポート されているパラメータ値について

は、 付録 E の 「入力データの検証」 を参照

して く ださい。

7648 パラメータを取得する際に

エラーが発生しました。

7649 他のルールがこのルールに

依存しています。 そのため、

このルールは削除できませ

ん。

考えられる原因 ：

別のルール セッ ト内のルールが現在この

ルールを参照しています。 そのため、 この

ルールは削除できません。

7650 TypeName 入力は呼び出し

で指定されていません。

考えられる原因 ：

TypeName は Web サービス呼び出しで指

定されていません。

解決方法 ： 
入力データの TypeName に正しい入力値

を指定します。

7651 指定された TypeName は
すでに存在しています。

考えられる原因 ：

入力データの TypeName は、 システムに

すでにあります。

解決方法 ：

入力データに別の TypeName を指定しま

す。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7652 0 この更新で循環冗長が作成

されます。 そのため、 更新

は許可されません。 い くつ

かの （表示される） ルール 
セッ トが移行されました。

考えられる原因 ：

すべての必要なルール セッ トの移行の後に

循環依存が作成されます。 その結果、 少数

のルール セッ トのみが移行されました。

解決方法 ：

まだ移行されていないルール セッ ト を変更

します。 その結果、 循環依存が除去されま

す。

7653 この更新で循環冗長が作成

されます。 このため、 この

更新は許可されていません。

移行されたルール セッ トは

ありません。

考えられる原因 ：

すべての必要なルール セッ トの移行の後に

循環依存が作成されます。

解決方法 ：

必要なルール セッ ト を変更して循環依存が

除去されるようにします。

7654 運用環境に移行する間に

データベース操作に失敗し

ました。 い くつかの （表示

される） ルール セッ トが移

行されました。

考えられる原因 ：

ルール セッ トの移行中に循環依存が見つか

りました。 そのため、 少数のルール セッ ト

のみが移行されました。 失敗したルール 
セッ ト を含めて、 移行されていないルール 
セッ トがあります。

解決方法 ：

詳細については RiskFort ログを確認し、 そ

れらのログに基づいて適切なアクシ ョ ンが

実行されていることを確認します。

失敗したルール セッ トの循環依存を除去

し、 それを移行します。

また、 失敗したルール セッ トが原因で移行

されなかった残りのルール セッ ト を移行し

ます。

7655 値を大文字に変換できませ

んでした。

考えられる原因 ：

指定された入力データは大文字に変換でき

ません。

解決方法 ：

入力データを確認します。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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7656 0 ユーザ プロファイル情報を

取得できませんでした。

考えられる原因 ：

UDS が起動および稼働していません。

解決方法 ：

UDS が正し く展開されていて、 起動および

稼働していることを確認します。 これを行

う方法の詳細については、 「Arcot 
RiskFort2.2.6 インストールおよび展開ガイ

ド」 を参照して く ださい。

考えられる原因 ：

ユーザが RiskFort システムに存在しませ

ん。

解決方法 ：

ユーザを RiskFort システムに追加します。

7657 場所および接続情報がデー

タベース内に見つかりませ

んでした。

考えられる原因 ：

Quova データは RiskFort データベースに

アップロード されていません。

解決方法 ：

arrfupload.exe ツールを使用して 
Quova データを RiskFort データベースに

アップロード します。 この詳細について

は、 「Arcot RiskFort2.2.6 管理ガイド」 を参

照して く ださい。

7658 例外ユーザがシステムに存

在しません。

考えられる原因 ：

指定されたユーザは例外ユーザではありま

せん。

解決方法 ：

ユーザの正しい詳細が指定されていること

を確認するか、 または続行する前にユーザ

を例外ユーザ リス トに追加します。

表 D-3.  応答コード と理由コード

応答コード 理由コード 説明 考えられる失敗の原因
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付録 E
入力データの検証

システムが無効なデータを処理しないこ とを保証し、 ビジネス  ルールを実行し、 ユーザ
入力が内部構造およびスキーマと互換性をもつこ とを保証するために、 RiskFort サーバ
は API から受け取るデータを検証します。 表 E-1 では、 RiskFort サーバが入力データを
検証する場合に使用する条件について説明します。 

注 :  以下の表で言及する属性の長さ とは、 文字数に相当します。 属性 ID は、
Java API では paramName と して参照されます。

表 E-1.  属性の妥当性チェ ック

属性 属性 ID 妥当性チェ ック基準

ユーザ名 USER_NAME ユーザ名は空ではない。

長さは 1 ～ 256 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

組織名 ORG_NAME 組織名は空ではない。

長さは 1 ～ 64 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

組織の表示名 DISPLAY_ORG_NAME 組織の表示名は空ではない。

長さは 1 ～ 1024 文字である。

無効な文字を含まない。

開始時刻 START_TIME 空ではない。

終了時刻 END_TIME 空ではない。

期間 DURATION 過去の日付は指定できない。

作成時間 CREATE_TIME 空ではない。

現在の時刻以前である。

最終更新時刻 LAST_MODIFIED_TIME 空ではない。

現在の時刻以前である。
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設定名 CONFIG_NAME 設定名は空ではない。

長さは 1 ～ 64 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

チャネル名 CHANNEL_NAME チャネル名は空ではない。

長さは 1 ～ 64 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

設定状態 CONFIG_STATE 長さは 1 ～ 5 文字である。

AdminWS の設定状態 CONFIG_STATE_WS 長さは 2 文字以下。 0 文字も使用可能。

国名 COUNTRY_NAME 国名は空ではない。

長さは 0 ～ 50 文字である。

無効な文字 （ASCII 0 ～ 31） を含まない。

国コード COUNTRY_CODE 国コードは空ではない。

長さは 1 ～ 2 文字である。

数字、 アルファベッ ト、 アンダースコア、 および

ド ッ ト を使用できる。

開始 IP START_IP 開始 IP アドレスは空ではない。

長さは 0 ～ 4294967295 文字である。

IP アドレスのフォーマッ トに従う。

終了 IP END_IP 終了 IP アドレスは空ではない。

長さは 0 ～ 4294967295 文字である。

IP アドレスのフォーマッ トに従う。

マスク MASK マスクは空ではない。

長さは 0 ～ 4294967295 文字である。

IP アドレスのフォーマッ トに従う。

開始 IP START_IP_STR 開始 IP アドレスは空ではない。

長さは 7 ～ 15 文字である。

IP アドレスのフォーマッ トに従う。

表 E-1.  属性の妥当性チェ ック

属性 属性 ID 妥当性チェ ック基準
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終了 IP END_IP_STR 終了 IP アドレスは空ではない。

長さは 7 ～ 15 文字である。

IP アドレスのフォーマッ トに従う。

マスク MASK_STR マスクは空ではない。

長さは 7 ～ 15 文字である。

IP アドレスのフォーマッ トに従う。

信頼できない IP タイ
プ

UNTRUSTED_IP_TYPE 長さは 1 ～ 65535 文字である。

開始 IP フ ィルタ START_IP_FILTER 開始 IP フ ィルタは空ではない。

長さは 7 ～ 15 文字である。

IP アドレスのフォーマッ トに従う。

ソース IP フ ィルタ SOURCE_IP_FILTER ソース IP フ ィルタは空ではない。

長さは 7 ～ 15 文字である。

IP アドレスのフォーマッ トに従う。

ルール名 RULE_NAME ルール名は空ではない。

長さは 1 ～ 128 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

ルールの短縮名 RULE_MNEMONIC ルールの短縮名は空ではない。

長さは 1 ～ 128 文字である。

無効な文字を含まない。 ただし、 数字、 アルファ

ベッ ト、 アンダースコア （_）、 およびハイフン

（-） は使用可能。

ルールの記述名 RULE_DESCR_NAME ルールの記述名は空ではない。

長さは 0 ～ 256 文字である。

無効な文字を含まない。 ただし、 ASCII 0 ～ 31 は
使用可能。

ルール タイプ RULE_TYPE ルール タイプは空ではない。

長さは 1 ～ 128 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

表 E-1.  属性の妥当性チェ ック

属性 属性 ID 妥当性チェ ック基準
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ルールのライブラリ名 LIB_NAME ルールのライブラリ名は空ではない。

長さは 1 ～ 128 文字である。

無効な文字を含まない。 ただし、 数字、 アルファ

ベッ ト、 アンダースコア （_）、 およびハイフン

（-） は使用可能。

パラ メータ名 RULE_PARAM_NAME パラメータ名は空ではない。

長さは 1 ～ 64 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

パラ メータ値 RULE_PARAM_VALUE_STR パラメータ値は空ではない。

長さは 1 ～ 512 文字である。

無効な文字 （ASCII 0 ～ 31） を含まない。

パラ メータ値 RULE_PARAM_VALUE_BIN パラメータ値は空ではない。

パラ メータ  タイプ RULE_PARAM_TYPE 長さは 1 ～ 4 文字である。

説明 DESCRIPTION 説明は空ではない。

長さは 1 ～ 256 文字である。

無効な文字 （ASCII 0 ～ 31） を含まない。

アグリゲータ名 AGGREGATOR_NAME 長さは 1 ～ 64 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

アグリゲータ  ID AGGREGATOR_ID --

スコア SCORE 値は 1 ～ 100 である。

スコアリング優先度 SCORING_PRIORITY 値は 1 ～ 2147483647 である。

実行優先度 EXEC_PRIORITY 値は 0 ～ 100000 である。

実行の有効化 EXECUTIONENABLED 値は 0 または 1 である必要がある。

スコアリングの有効化 SCORINGENABLED 値は 0 または 1 である必要がある。

他の組織名 OTHERORGNAME 長さは 1 ～ 64 文字である。

無効な文字を含まない。

他の設定名 OTHERCONFIGNAME 長さは 1 ～ 64 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

表 E-1.  属性の妥当性チェ ック

属性 属性 ID 妥当性チェ ック基準
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共有タイプ SHARINGTYPE 値は 0 ～ 3 である。

コールアウト  タイプ CALLOUT_TYPE 値は 0 ～ 2 である。

コールアウト  URL CALLOUT_URL URL は空ではない。

長さは 0 ～ 150 文字である。

無効な文字を含まない。 ただし、 アルファベッ ト、

数字、 および + / \ \ # $ % & - _ : .  は使用可能。

コールアウトのタイム
アウト

CALLOUT_TIMEOUT 値は 0 ～ 1000000 である。

インスタンス名 INSTANCE_NAME 長さは 0 ～ 32 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

プロ ト コル モジュー
ル名

PROTOCOL_MODULE_NAME 長さは 0 ～ 128 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

クライアン ト  SSL ト
ラス ト  ストア名

CLIENT_SSL_TRUST_STO
RE_NAME

長さは 0 ～ 64 文字である。

無効な文字を含まない。 ただし、 ASCII 32 ～ 127 
は使用可能。

接続タイムアウト CONNECTION_TIMEOUT 値は 0 ～ 1000000 である。

クライアン ト証明書 CLIENT_CERT --

クライアン ト  キー CLIENT_KEY --

サーバ ルート  CA 証
明書

SERVER_ROOT_CA_CERT --

サーバの秘密キー SERVER_PRIVATE_KEY --

読み取り タイムアウト READ_TIMEOUT --

最小接続数 MIN_CONNECTION --

最大接続数 MAX_CONNECTION --

証明書の完全識別名 CERT_SUBJECT --

発行者名 ISSUER_NAME --

サーバ SSL 認証 SERVER_AUTH_SSL --

クライアン ト  SSL 認
証

CLIENT_AUTH_SSL --

表 E-1.  属性の妥当性チェ ック

属性 属性 ID 妥当性チェ ック基準
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アクシ ョ ン TRANS_ACTION アクシ ョ ンは空ではない。

長さは 1 ～ 32 文字である。

無効な文字 （ASCII 0 ～ 31） を含まない。

関連名 ASSOC_NAME 関連名は空ではない。

長さは 1 ～ 32 文字である。

無効な文字 （ASCII 0 ～ 31） を含まない。

表 E-1.  属性の妥当性チェ ック

属性 属性 ID 妥当性チェ ック基準
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付録 F
RiskFort ロギング

RiskFort サーバとアプ リ ケーシ ョ ンの間の通信を効率的に管理するには、 サーバおよび
他のコンポーネン トのアクティビティ とパフォーマンスに加えて発生した可能性のある
問題に関する情報を取得するこ とが必要です。

この付録では、 RiskFort によってサポート されている各種ログ ファ イル、 これらのファ
イルに表示される重大度レベルおよびこれらのログ ファ イルの形式について説明しま
す。 この章には、 以下の ト ピッ クがあ り ます。

• ログ ファイルについて

• RiskFort サーバおよびケース管理サーバのログ ファ イルの形式

• UDS および Administration Console のログ ファ イルの形式

• サポート されている重大度レベル

ログ ファイルについて

RiskFort のログ ファ イルは次のよ うに分類できます。

• インス トール ログ ファ イルログ ファ イル 4<1

• ト ランザクシ ョ ン  ログ ファ イル

• UDS ログ ファイル

• Administration Console のログ ファイル

ロギング関連のパラ メータ （［arcot/riskfort/logger］ の下に指定） はすべて、
riskfortserver.ini ファ イルによって制御されます。 これらのロギング設定オプシ ョ
ンには次のものが含まれます。

• ［Specifying log file name and path］ ： RiskFort によってログ ファ イルを書き込み、
バッ クアップ ログ ファ イルを格納するためのディ レク ト リ を指定できます。 診断ロ
グ記録ディ レク ト リ を指定する と、 管理者はシステムとネッ ト ワーク  リ ソースを管
理するこ とができます。
RiskFort ロギング 157

2010 年 9 月



Arcot RiskFort 開発者ガイド
• ［Log file size］ ： ログ ファ イルに含めるこ とができる最大バイ ト数。 ログ ファ イルが
このサイズに到達する と、 指定された名前を持つ新規ファイルが作成され、 古い
ファイルはバッ クアップ ディ レク ト リに移動されます。

• ［Using log file archiving］ ： RiskFort コンポーネン トが診断メ ッセージを実行し生成す
る と共に、 ログ ファ イルのサイズは増加します。 ログ ファ イルのサイズが増加し続
けるこ とをユーザが許容する場合、 管理者はログ ファ イルを手動で監視し駆除する
必要があ り ます。 RiskFort では、 収集されて保存されるログ ファイル データの量を
制限する設定オプシ ョ ンを指定できます。 RiskFort では、 診断ログ記録ファイルの
サイズを制御する、 設定オプシ ョ ンを指定するこ とができます。 これによ り、 ログ 
ファ イルの最大サイズを決定するこ とができます。 最大サイズに到達する と、 新し
いログ情報が保存される前に、 古いログ情報がバッ クアップ ファ イルに移動されま
す。

• ［Setting logging levels］ ： RiskFort では、 ロギング レベルを設定するこ と もできます。
ロギング レベルを設定するこ とによって、 診断ログ ファ イルに保存される メ ッセー
ジの数を縮小できます。 たとえば、 システムがク リ ティカルなメ ッセージだけを記
録し保存するよ うに、 ロギング レベルを設定するこ とができます。 サポート されて
いるログ レベルの詳細については、 F-163 ページの 「サポート されている重大度レ
ベル」 を参照してください。

• ［Specifying time zone information］ ： RiskFort では、 ログ記録された情報のタイムス
タンプにローカル タイムゾーンを使用するか、 または GMT を使用するこ とができ
ます。

インストール ログ ファイルログ ファイル 4<1
RiskFort をインス トールする際に、 インス トーラは Arcot_RiskFort_InstallLog.log 
ファ イルで実行されるアクシ ョ ンをすべて記録します。 このファ イルの情報は、
RiskFort インス トールが正常に完了しなかった場合、 問題のソースを識別するのに非常
に役立ちます。

このファ イルのデフォルトの場所は以下のとおりです。

Windows の場合
<install_location>\Arcot Systems\logs\

UNIX ベースの場合

<install_location>/arcot/logs/
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ト ランザクシ ョ ン ログ ファイル

ト ランザクシ ョ ン  ログは以下で構成されます。

• RiskFort サーバ ログ

• ケース管理サーバのログ ファイル

RiskFort サーバ ログ

RiskFort では、 arcotriskfort.log ファ イルにサーバによって処理されたすべてのリ ク
エス トおよび関連するアクシ ョ ンを記録します。 このファ イルのデフォルトの場所は以
下のとおりです。

Windows の場合
<install_location>\Arcot Systems\logs\

UNIX ベースの場合
<install_location>/arcot/logs/ 

ロギング関連のパラ メータ （［arcot/riskfort/logger］ 下に指定） はすべて、
riskfortserver.ini ファ イルによって制御されます。 これは ARCOT_HOME の conf 
フォルダにあ り ます。

ケース管理サーバのログ ファイル

ケース管理サーバ モジュールを展開して開始した場合、 そのすべてのアクシ ョ ンおよび
処理された リ クエス トの詳細は arcotriskfortcasemgmtserver.log ファ イルに記録
されます。 このファ イルのデフォルトの場所は以下のとおりです。

Windows の場合
<install_location>\Arcot Systems\logs\

注 :  RiskFort ロガーを使用してアプリ ケーシ ョ ンのログを設定するこ とはでき
ません。 これらのログには、 アプリ ケーシ ョ ンをホス ト しているサード
パーティ  アプリ ケーシ ョ ン サーバ （Apache Tomcat や IBM Websphere な
ど） が使用するツールを使用するこ とによ り、 アクセスできます。
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UNIX ベースの場合
<install_location>/arcot/logs/ 

ログ記録関連のパラ メータ （［arcot/riskfortcasemgmtserver/logger］ 下に指定）
はすべて、 riskfortcasemgmtserver.ini ファ イルによって制御されます。 これは 
ARCOT_HOME の conf フォルダにあ り ます。

UDS ログ ファイル

ユーザ データ  サービス （UDS） 情報およびアクシ ョ ンはすべて arcotuds.log ファイ
ル内に記録されます。 この情報には、 以下のものが含まれます。

• UDS データベースの接続情報

• UDS データベースの設定情報

• UDS インスタンス情報、 およびこのインスタンスによって実行されたアクシ ョ ン  

このファ イル内の情報は、 Administration Console が UDS インスタンスに接続できなかっ
た場合、 その問題のソースを識別するのに非常に役立ちます。 このファ イルのデフォル
トの場所は以下のとおりです。

Windows の場合
<install_location>\Arcot Systems\logs\

UNIX ベースの場合
<install_location>/arcot/logs/

このファ イルのロギングを制御するパラ メータは udsserver.ini ファ イルを使用する
こ とによって設定できます。 これは ARCOT_HOME の conf フォルダにあ り ます。

ロギング レベル、 ログ ファ イル名およびパス、 ファ イルの最大サイズ （バイ ト ） およ
びアーカイブする情報に加えて、
log4j.appender.debuglog.layout.ConversionPattern に対して適切な値を指定す
るこ とによ り、 UDS のロギング パターンのレイアウ ト を制御するこ と もできます。

このファ イルに使用されているデフォルトの形式の詳細については、 F-163 ページの
「UDS および Administration Console のログ ファ イルの形式」 を参照してください。

注 :  RiskFort ロガーを使用してアプリ ケーシ ョ ンのログを設定するこ とはでき
ません。 これらのログには、 アプリ ケーシ ョ ンをホス ト しているサード
パーティ  アプリ ケーシ ョ ン サーバ （Apache Tomcat や IBM Websphere な
ど） が使用するツールを使用するこ とによ り、 アクセスできます。
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Administration Console のログ ファイル

Administration Console を展開して開始した場合、 そのすべてのアクシ ョ ンおよび処理さ
れた リ クエス トの詳細は arcotadmin.log ファ イルに記録されます。 この情報には、 以
下のものが含まれます。

• データベースの接続情報

• データベースの設定情報

• インスタンス情報、 およびこのインスタンスによって実行されたアクシ ョ ン

• UDS 設定情報

• キャ ッシュ  リ フレッシュなど、 Master Administrator によって指定されたその他の 
Administration Console の情報

このファ イル内の情報は、 Administration Console が起動しなかった場合、 その問題の
ソースを識別するのに非常に役立ちます。 このファ イルのデフォルトの場所は以下のと
おりです。

Windows の場合
<install_location>\Arcot Systems\logs\

UNIX ベースの場合
<install_location>/arcot/logs/

このファ イルのロギングを制御するパラ メータは adminserver.ini ファ イルを使用す
るこ とによって設定できます。 これは ARCOT_HOME の conf フォルダにあ り ます。

ロギング レベル、 ログ ファ イル名およびパス、 ログ ファ イルの最大サイズ （バイ ト ）
およびログ ファイルのアーカイブ情報に加えて、
log4j.appender.debuglog.layout.ConversionPattern に対して適切な値を指定す
るこ とによ り、 コンソールのロギング パターンのレイアウ ト を制御するこ と もできま
す。

このファ イルに使用されているデフォルトの形式の詳細については、 F-163 ページの
「UDS および Administration Console のログ ファ イルの形式」 を参照してください。
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RiskFort サーバおよびケース管理サーバのログ ファイルの形式

F-159 ページの 「RiskFort サーバ ログ」 で詳述しているよ うに、 表 F-1 は、 RiskFort ロ
ガー （arcotriskfort.log） のエン ト リの形式について説明します。

表 F-1.  RiskFort ログ形式

列 説明

タイム スタンプ エン ト リがログに記録された時間を、 指定されたタイム ゾーンに変換した時

間。

この情報のログの形式を以下に示します。

www mmm dd HH:MM:SS.mis yy timezone
前の形式で、

• www は曜日を表します。

• mis はミ リ秒を表します。

• timezone は、 riskfortserver.ini ファイルで指定したタイムゾー

ンを表します。

Log Level 
（または Severity）

ログに記録されたエン ト リの重大度レベル。

詳細については、 「サポート されている重大度レベル」 を参照して ください。

Process ID （pid） エン ト リをログに記録したプロセスの ID。

Thread ID （tid） エン ト リをログに記録したスレッ ドの ID。

Transaction ID エン ト リをログに記録したト ランザクシ ョ ンの ID。

Module ID
（非推奨）

エン ト リをログに記録した RiskFort モジュール （ルール エンジンやスコアリ

ング エンジンなど） の ID。

注 :  これは非推奨のエン ト リで、 0 を常に表示します。

Message フリーフロー形式でサーバによってログに記録されたメ ッセージ。

注 :  このメ ッセージの精度は、 riskfortserver.ini に設定し
た Log Level によって異なり ます。
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UDS および Administration Console のログ ファイルの形式

表 F-2 では、 以下のロガーのエン ト リの形式について説明します。

• arcotuds.log （UDS ログ ファ イル）

• arcotadmin.log （Administration Console のログ ファ イル）  

UDS および Administration Console のログ ファ イル内の PatternLayout パラ メータをカ
スタマイズする方法については、 以下の URL を参照してください。

http://logging.apache.org/log4j/1.2/apidocs/org/apache/log4j/PatternLayout.html

サポート されている重大度レベル

ログ レベル （または重大度レベル） では、 RiskFort ログに格納されている情報の詳細の
レベルを指定できます。 また、 これを使用してログ ファ イルの大きさを制御するこ と も
できます。

表 F-2.  UDS および Administration Console のログ形式

列
関連付けられたパターン

（ログ ファイルで）
説明

タイム スタンプ %d{yyyy-MM-dd 
hh:mm:ss,SSS z} :

エン ト リがログに記録された時間。 このエン ト リはアプ

リケーシ ョ ン サーバのタイム ゾーンを使用します。 この

情報のログの形式を以下に示します。

yyyy-MM-dd hh:mm:ss,SSS z
ここで、

• SSS はミ リ秒を表します。

• z はタイム ゾーンを表します。

Thread ID [%t] : エン ト リをログに記録したスレッ ドの ID。

Log Level （ま

たは Severity）
%-5p: ログに記録されたエン ト リの重大度レベル。

詳細については、 「サポート されている重大度レベ
ル」 を参照して ください。

Logger Class %-5c{3}(%L) : ログ リクエスト をしたロガーの名前。

Message %m%n: サーバによってログ ファイルにフリーフロー形式でログ

記録されたメ ッセージ。

注 :  メ ッセージの精度は、 ログ ファ イルに設
定した Log Level によって異なり ます。
RiskFort ロギング 163

2010 年 9 月

http://logging.apache.org/log4j/1.2/apidocs/org/apache/log4j/PatternLayout.html


Arcot RiskFort 開発者ガイド
表 F-3 では、 重大度の高いものから順に、 すべてのログ ファイルに表示されるログ レ
ベルについて説明します。

各ログ レベルのサンプル エン ト リ

以下のサブセクシ ョ ンではいくつかの RiskFort ログ ファ イルのサンプル エン ト リ （ロ
グレベルに基づいた） を示します。

表 F-3.  RiskFort ログ レベル （重大度の高いものから順に）

         ログ レベル 説明

0 FATAL RiskFort サービスの突然の終了を引き起こす可能性がある、 深刻で修復できない

エラーに対してこのログ レベルを使用します。

1 WARNING まだ FATAL でない不適当なランタイム例外、 潜在的に有害な状況および回復可

能な問題に対してこのログ レベルを使用します。

2 INFO ランタイム イベン トについての情報をキャプチャする場合にこのログ レベルを

使用します。

すなわち、 この情報ではアプリケーシ ョ ンの進捗状況を強調します。 これには、

以下のような変化が含まれる場合があります。

• 開始、 停止、 再起動のようなサーバの状態。

• サーバのプロパティ。

• サービスの状態。

• サーバ上のプロセスの状態。

3 LOW
DETAIL

デバッグ目的で詳細情報をログする場合にこのログ レベルを使用します。 これに

はプロセス追跡およびサーバ状態の変化が含まれる場合があります。

注 :  ログ レベルを指定する と、 そのレベルよ り も高い重要性を持つ他のすべて
のメ ッセージも同様にレポート されます。 たとえば、 LogLevel が 3 に指
定されている場合、 FATAL、 WARNING および INFO レベルのログ レベルを
備えたメ ッセージもキャプチャされます。
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FATAL

WARNING

INFO

DETAIL

May 27 18:31:01.585 2010 GMT FATAL: pid 4756 tid 5152: 0: 0: Cannot 
continue due to ARRF_LIB_init failure, SHUTTING DOWN

May 24 14:47:39.756 2010 GMT WARNING: pid 5232 tid 5576: 0: 110000: 
EVALHTTPCALLOUT : Transport Exception : create: No Transports Available

May 24 14:41:43.758 2010 GMT INFO: pid 3492 tid 4904: 0: 109002: Error 
in ArPFExtRuleSetEval::evaluate Could not get user context (two 
parallel requests)

May 25 10:01:28.131 2010 GMT WARNING: pid 1048 tid 3104: 8: 0: Error in 
ArRFCaseStatus::startInit: No data found

May 24 14:52:01.219 2010 GMT LOW: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE : Entering USERRISKEVALVELOCITY Rule Evaluation 
function

May 24 14:52:01.219 2010 GMT LOW: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE: VELOCITY_DURATION=[60], 
VELOCITY_DURATION_UNIT=[MINUTES],                 VELOCITY_TRANSACTION_COUNT=[5]

May 24 14:52:01.219 2010 GMT LOW: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE : Entering UserRiskEvalVelocityRule 
durationToTimeConvertor

May 24 14:52:01.219 2010 GMT LOW: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE : Exiting UserRiskEvalVelocityRule 
durationToTimeConvertor
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May 24 14:52:01.219 2010 GMT LOW: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE : Entering UserRiskEvalVelocityRule 
callUserEvalVelocityRule

May 24 14:52:01.219 2010 GMT LOW: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE : Entering 
ArUserRiskEvalVelocityDBO::decisionLogicForUserVelocity

May 24 14:52:01.219 2010 GMT INFO: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE : Entering decisionLogicForUserVelocity

May 24 14:52:01.219 2010 GMT LOW: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE : Exiting 
ArUserRiskEvalVelocityDBO::decisionLogicForUserVelocity

May 24 14:52:01.219 2010 GMT LOW: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE : Exiting UserRiskEvalVelocityRule 
callUserEvalVelocityRule

May 24 14:52:01.219 2010 GMT LOW: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE : USERRISKEVALVELOCITY.RESULT=[0]

May 24 14:52:01.219 2010 GMT LOW: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE : USERRISKEVALVELOCITY.DETAIL=[RESULT=0;TCOUNT=2; 
ACT=mection]

May 24 14:52:01.219 2010 GMT LOW: pid 2132 tid 1356: 0: 111004: 
USERRISKEVALVELOCITYRULE : Exiting USERRISKEVALVELOCITY Rule Evaluation 
function
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RiskFort サンプル アプリケーシ ョ ン

この RiskFort のバージ ョ ンには、 サンプル アプリ ケーシ ョ ンが同梱されています。 これ
は、 RiskFort Java API の使用方法およびアプリ ケーシ ョ ンを  RiskFort に統合する方法を
実例で示す簡易 Java プリ ミ ティブ （コード） の 「テンプレート 」 と して機能します。 こ
のよ うに、 サンプル アプリ ケーシ ョ ンは、 RiskFort とアプ リ ケーシ ョ ンの間の統合プロ
セスを標準化する役割を果たします。

この付録にあるセクシ ョ ンは以下のとおりです。

• サンプル アプリ ケーシ ョ ンについて

• サンプル アプリ ケーシ ョ ンのインス トールおよび設定

• リ スク評価の実行

• ユーザの作成

サンプル アプリケーシ ョ ンについて

使用している環境で RiskFort を展開するには、 オンライン  アプリ ケーシ ョ ンにその API 
を統合する必要があ り ます。 サンプル アプリ ケーシ ョ ンは、 RiskFort Java API を使用し
て RiskFort の最も一般的な機能を例示します。 この詳細については以下のセクシ ョ ンで
説明します。

• G-174 ページの 「リ スク評価の実行」

• G-184 ページの 「ユーザの作成」

重要 : サンプル アプリ ケーシ ョ ンは運用環境では使用できません。 サンプル ア
プリ ケーシ ョ ンをコード参照と してのみ使用するこ とによ り、 独自の 
Web アプリ ケーシ ョ ンを構築するこ とを強く推奨します。 運用環境では、
サンプル アプリ ケーシ ョ ンは RiskFort が正常にインス トールされたかど
うか、 およびリ スク評価操作を実行できるかど うかを確認するためにの
み使用できます。
RiskFort サンプル アプリケーシ ョ ン 167

2010 年 9 月



Arcot RiskFort 開発者ガイド
サンプル アプリケーシ ョ ンのコンポーネン ト

サンプル アプリ ケーシ ョ ンは以下で構成されています。

• サーブレッ ト ： Web サーバに新しい機能を追加するために使用できるプラ ッ ト
フォームに依存しないサーバ側モジュール （サーブレッ トはアプレッ ト と同じです
が、 アプレッ ト と異な り、 サーブレッ トにはユーザ インターフェースがあ り ませ
ん。 JSP によって提供されるユーザ インターフェースを使用するこ とによって既存
のビジネス  ロジッ クにアクセスできます）。

• ヘルパー ： そのヘルパーを利用するク ラスの一部でない追加の機能を提供するク ラ
ス。 その結果、 ヘルパー ク ラスはコードの維持および再利用を可能にします。

たとえば、 ク ラスが数の値を表示する必要がある場合、 それを何の表示形式も付け
ずにそのまま表示するこ と も、 （カンマ区切り形式などの） 表示形式を付けてきれい
に表示するこ と もできます。 フォーマッ ト を代わりに実行するために、 ク ラスは別
のク ラスを利用できます。 それはヘルパー ク ラス と呼ばれます。

• JSP ： サーバおよびプラ ッ ト フォームに依存しない動的 Web コンテンツを作成して
使用できるよ うにする  Java Server Pages （JSP）。

これらのサンプル アプリ ケーシ ョ ン コンポーネン トはモデル ビュー コン ト ローラ
（MVC） フレームワークに編成されています。 これによ り、 アプ リ ケーシ ョ ンのユーザ 
インターフェースは下層のビジネス  ロジッ クから分離されています。 その結果、 アプリ
ケーシ ョ ンのユーザ インターフェース とビジネス  ルールのどちらか、 または両方を、
も う一方に影響するこ とな く容易に変更できます。

図 G-1 では、 サンプル アプリ ケーシ ョ ンのコンポーネン ト間のやり取り （ユーザがアプ
リ ケーシ ョ ンによって正常に認証された後） を示します。
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図 G-1 に示されているよ うに、 サンプル アプリ ケーシ ョ ンの各種コンポーネン ト間の情
報フローは、 以下のとおりです。

1. ユーザはブラウザ ウ ィンド ウを使用して、 ト ランザクシ ョ ンを開始します。

2. サーブレッ トはリ クエス ト を処理し、 対応するヘルパー関数を呼び出すこ とによ り、
必要な RiskFort SDK を呼び出すこ とができるよ うにします。

3. ヘルパー関数は、 適切な API を呼び出して、 前の手順でサーブレッ トによって転送
された入力データを渡すこ とによ り、 RiskFort サーバと対話します。

図 G-1 サンプル アプリケーシ ョ ンのコンポーネン ト間のやり取り

注 :  この手順では、 アプリ ケーシ ョ ンによって認証された後に、 エンド  
ユーザがすでに正常にログインしている と仮定します。
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4. RiskFort サーバは入力データを評価し、 リ スク  スコアおよびアドバイスを返します。
いずれの場合にも、 関連するタイプのオブジェク トが返されます。

評価が失敗した場合、 例外が生成されます。

5. ヘルパー関数は、 対応するサーブレッ トに対するレスポンス と共に RiskFort SDK に
よって作成されたオブジェク ト を返します。

失敗の場合には、 ヘルパー関数が例外をすべてキャ ッチし、 意味のあるエラー メ ッ
セージを表示します。

6. サーブレッ トは、 ヘルパー関数からレスポンスを受信し、 リ クエス ト属性に対応す
る値を設定し、 それを  JSP へ転送します。

7. JSP はサーブレッ トによって設定された リ クエス ト属性を解析し、 HTTP レスポンス
を生成して、 それをブラウザへ転送します。

その後、 このレスポンスはユーザに表示されます。

サンプル アプリケーシ ョ ンの推奨事項

この統合モデルでは、 次の事項を強く推奨します。

• ヘルパー関数は変更を行わずに使用できます。

• サンプル アプリ ケーシ ョ ンで提供されている  JSP をすべて独自のものに置換するこ
とによ り、 アプ リ ケーシ ョ ンのユーザ インターフェースの外観を制御します。

• サンプル アプリ ケーシ ョ ンで提供されているサーブレッ ト をすべて独自のコン ト
ローラ  ロジッ クに置換します。

• サンプル アプリ ケーシ ョ ンを運用環境では使用しません。 代わりに、 サンプル アプ
リ ケーシ ョ ンをコード参照と してのみ使用するこ とによ り、 独自の Web アプリ ケー
シ ョ ンを構築するこ とを強く推奨します。

注 :  コードを変更する前に API ドキュ メン ト をよ く読みます。
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サンプル アプリケーシ ョ ンのインストールおよび設定

RiskFort インス トーラを実行する際に ［Complete］ オプシ ョ ンを選択する と、 サンプル 
アプリ ケーシ ョ ンをインス トールできます。 このオプシ ョ ンを選択する と、 他の 
RiskFort コンポーネン ト と共にサンプル アプリ ケーシ ョ ンも インス トールされます。

カスタム インス トールの一部と して、 サンプル アプリ ケーシ ョ ンをインス トールする
には、 ［Choose Install Set］ 画面で ［Risk Evaluation］ オプシ ョ ンを選択する必要があ り
ます。

Windows の場合

RiskFort およびサンプル アプリ ケーシ ョ ンを  Windows に正常にインス トール （および後
で設定） するには、 インス トールに使用するユーザ アカウン トが Administrators グ
ループに属している必要があ り ます。 そ うでない場合、 インス トールがエラーなしで完
了したと しても、 DNS の作成と設定や RiskFort サービスの作成などのインス トールにお
けるいくつかの重要な手順が正常に完了していない可能性があ り ます。

UNIX ベースのプラッ ト フォームの場合

UNIX ベース  プラ ッ ト フォームへのインス トールは、 root アカウン トに制限されてい
ません。 root 以外のユーザと してインス トールできます。

サンプル アプリケーシ ョ ンの設定

サンプル アプリ ケーシ ョ ンは以下のサブセクシ ョ ンで説明するシナリオのいずれにも展
開できます。

サンプル アプリケーシ ョ ンと  RiskFort を同じシステムに展開する

サンプル アプリ ケーシ ョ ンと  RiskFort サーバが同じシステム上で実行されている場合、
サンプル アプリ ケーシ ョ ンを設定する手順を実行する必要はあ り ません。

ただし、 RiskFort サーバがデフォルト （7680） 以外のポート を使用する場合は、 展開手
順でポート番号だけを変更する必要があ り ます。 以下の手順に従ってください。

関連文書 :  サンプル アプリ ケーシ ョ ンおよびその展開の前提条件に関する詳細
情報については、 「Arcot RiskFort 2.2.6 インス トールおよび展開ガイ
ド」 を参照して ください。
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1. アプリ ケーシ ョ ン サーバに riskfort-2.2.6-sample-application.war が展開さ
れているこ とを確認します。

2. WAR ファ イルが展開されている場所に移動して 
riskfort.risk-evaluation.properties ファ イルを開きます。

Apache Tomcat で、 riskfort.risk-evaluation.properties は、 一般的に以下の
場所にあ り ます。

<App_Home>\webapps\riskfort-2.2.6-sample-application\WEB-INF\classes\
properties\riskfort.risk-evaluation.properties

3. HOST.1 の値が localhost であるこ とを確認します。

4. PORT.1 の値を変更します。

PORT.1 は、 RiskFort サーバが受信リ クエス ト を リ スンしているポート を表します。
例 ： PORT.1=7680。

サンプル アプリケーシ ョ ンと  RiskFort を異なるシステムに展開する

サンプル アプリ ケーシ ョ ンと  RiskFort サーバが別々のシステムで実行されている場合、
サンプル アプリ ケーシ ョ ンを設定するために以下の手順に従う必要があ り ます。

1. アプリ ケーシ ョ ン サーバに riskfort-2.2.6-sample-application.war が展開さ
れているこ とを確認します。

関連文書 :  サンプル アプリ ケーシ ョ ンが正し く展開されているこ とを確認
する方法は、 「Arcot RiskFort 2.2.6 インス トールおよび展開ガイ
ド」 を参照して ください。

注 :  展開手順 （および App_Home） は、 使用しているアプリ ケーシ ョ ン 
サーバによって異なり ます。

詳細な手順については、 アプリ ケーシ ョ ン サーバのドキュ メン ト を参
照してください。

関連文書 :  サンプル アプリ ケーシ ョ ンが正し く展開されているこ とを確認
する方法は、 「Arcot RiskFort 2.2.6 インス トールおよび展開ガイ
ド」 を参照して ください。
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2. WAR ファ イルが展開されている場所に移動して 
riskfort.risk-evaluation.properties ファ イルを開きます。

Apache Tomcat で、 riskfort.risk-evaluation.properties は、 一般的に以下の
場所にあ り ます。

<App_Home>\webapps\riskfort-2.2.6-sample-application\WEB-INF\classes\
properties\riskfort.risk-evaluation.properties

3. HOST.1 の値を変更します。

HOST.1 は、 RiskFort サーバのホス ト名または IP アドレスを表します。 例 ： 
HOST.1=10.150.1.111

4. PORT.1 の値を変更します。

PORT.1 は、 RiskFort サーバが受信リ クエス ト を リ スンしているポート を表します。
例 ： PORT.1=7680。

5. （RiskFort サーバが SSL モードで実行されていない場合のオプシ ョ ン） この手順は、
SSL でのサンプル アプリ ケーシ ョ ンと  RiskFort サーバの間の通信を安全にする場合
にのみ実行します。

この場合は、 TRANSPORT_TYPE の値を SSL に変更します。

TRANSPORT_TYPE=SSL

6. サーバ CA 証明書の場所を CA_CERT_FILE=<Server_CA_certificate_location> 
に指定します。

例 ： CA_CERT_FILE=C:\certs\riskfort_ca.pem 

7. 変更を保存して、 開いているファ イルを閉じます。

8. サンプル アプリ ケーシ ョ ンが実行されているアプリ ケーシ ョ ン  サーバを再起動しま
す。

注 :  展開手順 （および App_Home） は、 使用しているアプリ ケーシ ョ ン 
サーバによって異なり ます。

詳細な手順については、 アプリ ケーシ ョ ン サーバのドキュ メン ト を参
照してください。

重要 : 証明書は PEM 形式である必要があ り ます。
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これらの手順を完了するこ とによ り、 サンプル アプリ ケーシ ョ ンの展開も完了します。
これで、 以下のセクシ ョ ンで示すよ うに、 サポート されている各操作の API ワークフ
ローを実行し、 それを理解するこ とができます。

リスク評価の実行

RiskFort サンプル アプリ ケーシ ョ ンでは、 RiskFort リ スク評価プロセスの特徴をいくつ
か実例で示します。 こ こでは以下の項目について説明します。

• 収集された情報に対する リ スク評価の実行

• 収集されたユーザ情報の編集

• API ワークフローおよびリ ファレンス

収集された情報に対するリスク評価の実行

サンプル アプリ ケーシ ョ ンは、 API を使用して、 収集されたデータに対する リ スク評価
を行う方法を実例で示します。 デモンス ト レーシ ョ ンを表示するには、 以下の手順に従
います。

1. ブラウザ ウ ィンド ウでサンプル アプリ ケーシ ョ ンの URL にアクセスします。 通常
の URL は次のとおりです。

http://<app_server_host_name>:<port_number>/riskfort-2.2.6-sample-application/index.jsp

前の URL では、 <app_server_host_name> はサンプル アプ リ ケーシ ョ ンが展開さ
れているアプリ ケーシ ョ ン  サーバのホス ト名または IP アドレスを示し、
<port_number> はサンプル アプリ ケーシ ョ ンが利用可能なポート番号を示します。

図 G-2 に示されているよ うに、 RiskFort サンプル アプリ ケーシ ョ ンのランディング 
ページが表示されます。
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2. Device ID のス ト レージ設定に基づいて ［Use Flash Device ID］ または ［Use Browser 
Device ID］ オプシ ョ ンを選択します。

RiskFort はリ スク評価のパラ メータ と して、 この格納された Device ID を使用しま
す。

3. ［Risk Evaluation］ をク リ ッ ク して、 マイ  デフォルト  プロファ イル ページで ［Risk 
Evaluation］ を開きます。

図 G-2RiskFort サンプル アプリケーシ ョ ン ： ランディング ページ
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4. ページで、 以下を指定します。

• ［User Name］ フ ィールドにリ スク評価の対象となるユーザの名前を指定します。

• （オプシ ョ ン） ［User Organization］ フ ィールドにユーザが所属する組織の名前を
指定します。

• （オプシ ョ ン） ロケール情報やト ランザクシ ョ ンの量などの情報を ［Additional 
Inputs］ の対応する ［Name］ および ［Value］ フ ィールドに指定します。

図 G-3 リスク評価の入力ページ

注 :  サンプル アプリ ケーシ ョ ンにまだ登録されていないユーザの名前を指
定するこ と もできます （G-174 ページの 「リ スク評価の実行」 で詳
述）。

注 :  ［User Organization］ フ ィールドを空にしておく と、 値が自動的に 
DEFAULTORG に設定されます。
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5. ［Evaluate Risk］ をク リ ッ ク して、 指定されたユーザのリ スク  スコアおよびリ スク  
アドバイスを生成します。

リ スク評価の結果ページが表示されます。 図 G-4 に表示されているよ うに、 ユーザ
が RiskFort に登録されていない場合、 アドバイスは通常、 ALERT です。 このアドバ
イスは、 この付録の後の G-184 ページの 「ユーザの作成」 で説明されているよ うに、
RiskFort データベースにユーザを作成する と変わり ます。

6. ［Store DeviceID］ をク リ ッ ク して、 ユーザのローカル コンピュータにデバイス  ID 情
報 （手順 2） の指定されたタイプを保存します。

• 通常、 Flash SharedObject （または トークン） は以下の場所の適切なサブディ レ
ク ト リに格納されます。

• Microsoft Windows ：
C:\Documents and Settings\<user_profile>\Application 
Data\Macromedia\Flash Player\#SharedObjects\

• UNIX プラ ッ ト フォーム ：

/<user_home>/macromedia/flash/#SharedObjects/

図 G-4 リスク評価の結果
RiskFort サンプル アプリケーシ ョ ン 177

2010 年 9 月



Arcot RiskFort 開発者ガイド
• ブラウザ cookie を使用するよ うに選択した場合、 使用しているブラウザに基づ
いて、 この cookie は以下の場所にあ り ます。

Windows Internet Explorer ：

• Microsoft Windows ：
C:\Documents and Settings\meeta\Local Settings\Temporary Internet 
Files\

Mozilla Firefox ：

• Microsoft Windows ：
C:\Documents and Settings\<user_profile>\Application 
Data\Mozilla\Firefox\Profiles\<random_name>.default

• UNIX プラ ッ ト フォーム ：

/<user_home>/mozilla/firefox/profiles/<random_name>.default/

7. ［Next Step］ をク リ ッ ク して指定されたユーザの事後評価を実行します。

事後評価ページ （図 G-5） が表示されます。

重要 : ページで示されているよ うに、 前のページのアドバイスが 
INCREASEAUTH の場合、 2 次認証メカニズムを組み込んで、 RiskFort 
の事後評価手順を実行する前にユーザが別の認証を実行するこ とを強
く推奨します。
178 RiskFort サンプル アプリケーシ ョ ン

2010 年 9 月



Arcot RiskFort 開発者ガイ ド
8. ［Post Evaluate］ をク リ ッ ク して、 アプ リ ケーシ ョ ンの最終的な リ スク  アドバイスを
生成して表示します。

最終的な結果がページ （図 G-6） の ［Post Evaluation Results］ フレームに表示されま
す。

図 G-5 事後評価ページ
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収集されたユーザ情報の編集

サンプル アプリ ケーシ ョ ンでは、 既存ユーザの収集されたデバイス  ID 情報を編集する
こ と もできます。 これによってユーザが実際に経験する可能性のある状況を想定できま
す。 たとえば、 登録されているユーザの IP アドレスが変更された場合、 そのユーザは
別の場所からログインしている と想定できます。

デモンス ト レーシ ョ ンの目的で、 サンプル アプ リ ケーシ ョ ンを使用して編集できるデー
タは次のとおりです。

• IP アドレス

• デバイス  ID

ユーザの情報が更新された後、G-179 ページの 手順 8 から  G-177 ページの 手順 5 で説明
されているよ うに、 リ スク評価の手順を実行する必要があ り ます。 そのよ うな場合、
RiskFort は通常 INCREASEAUTH アドバイスを生成します。

図 G-6 事後評価の結果 （ページの下部のフレーム）
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サンプル アプリ ケーシ ョ ンを使用してユーザの情報を編集するには、 以下のタスクを実
行します。

1. RiskFort サンプル アプリ ケーシ ョ ン ページ （図 G-2） で、 ［Risk Evaluation］ をク
リ ッ ク して、 リ スク評価の入力ページ （図 G-7） を開きます。

2. ［User Name］ を指定し、 必要に応じて ［User organization］ を指定します。

3. ［Edit Inputs］ をク リ ッ ク して、 リ スク評価の入力データの編集ページ （図 G-8） を
開きます。

図 G-7 リスク評価の入力ページ
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4. ［IP Address of My Machine］ フ ィールドの IP アドレス、 または ［Device ID of My 
Machine］ フ ィールドのデバイス  ID、 または両方を変更します。

5. ［Evaluate Risk］ をク リ ッ ク して、 指定されたユーザのリ スク  スコアおよびリ スク  
アドバイスを生成します。

リ スク評価の結果ページ （図 G-4） が表示されます。

6. ［Store DeviceID］ をク リ ッ ク して、 ユーザのローカル コンピュータにデバイス  ID 情
報の指定されたタイプを保存します。

7. ［Next Step］ をク リ ッ ク して指定されたユーザの事後評価を実行します。

事後評価ページが表示されます。

8. （RiskFort がこの追加の認証の結果を受信するシナリオを想定するため） ［Result of 
Secondary Authentication］ フ ィールドに 2 次認証の結果を指定します。

9. ［Post Evaluate］ をク リ ッ ク して、 アプ リ ケーシ ョ ンの最終的な リ スク  アドバイスを
生成して表示します。

図 G-8 リスク評価の入力データの編集ページ
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最終的な結果がページの ［Post Evaluation Results］ フレームに表示されます。

API ワークフローおよびリファレンス

サンプル アプリ ケーシ ョ ンを リ スク評価に使用する場合は、 以下のよ うにします。

1. com.arcot.riskfort.sampleapp.initialize パッケージの 
ArRFInitHandler.class が呼び出されます。

初期化が完了したら、 RiskFort はリ クエス ト を処理するこ とができます。

2. RiskFort 関連の操作を担う  RiskFactory が 
com.arcot.riskfort.sampleapp.helpers パッケージの 
ArRFEvaluateHelper.class によって呼び出されます。

ArRFEvaluateHelper.class の evaluateRisk() メ ソ ッ ドが呼び出される と、
RiskXActionAPI インターフェースが呼び出されます。

3. リ スク評価を実行するには、 アプリ ケーシ ョ ンのサーブレッ ト、 .jsp または他の呼
び出しファ イルは、 ArRFEvaluateHelper ク ラスの evaluateRisk() メ ソ ッ ドを呼
び出す必要があ り ます。

このメ ソ ッ ドはレスポンス と して RiskAssessment オブジェク ト を返します。 それ
には、 riskScore、 riskAdvice、 deviceID およびアプリ ケーシ ョ ンの関連情報が
含まれます。

4. 事後評価を実行するには、 アプリ ケーシ ョ ンのサーブレッ ト 、 .jsp または他の呼び
出しファ イルは、 ArRFEvaluateHelper ク ラスの postEvaluateHelper() メ ソ ッ ド
を呼び出す必要があ り ます。

重要 : この段階で生成された リ スク  スコアおよびアドバイスに基づいて、
アプリ ケーシ ョ ンは、 必要なアクシ ョ ンを実行するためのロジッ クを
提供する必要があ り ます。 たとえば、 CSR に ト ランザクシ ョ ン  リ ク
エス ト を転送したり、 ユーザに追加の認証を実行するよ うに強制する
などです。

重要 : evaluateRisk() メ ソ ッ ドが実行された後でのみ、
postEvaluateHelper() メ ソ ッ ドを呼び出す必要があ り ます。
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このメ ソ ッ ドでは、 入力データ と して CallerID、 RiskAssessment オブジェク ト
（evaluateRisk() 関数による戻り値）、 2 次認証の結果 （ある場合、
secondaryAuthenticationStatus）、 および関連名 （オプシ ョ ン） を受け入れま
す。 その後、 アプリ ケーシ ョ ンに最終アドバイスが含まれた 
postEvaluateResponseObj オブジェク ト を返します。

前のワークフローで必要なク ラスおよびメ ソ ッ ドは、 表 G-1 に詳述しています。

ユーザの作成

RiskFort に新しいユーザを作成する操作を行うのは、 新規ユーザを  RiskFort データベー
スに追加する場合の 1 回限りです。 通常、 アプ リ ケーシ ョ ンの既存のユーザが初めて 
RiskFort にアクセスする場合に、 ユーザを追加します。

このセクシ ョ ンでは、 サンプル アプリ ケーシ ョ ンでユーザの作成方法の実例を示し、 同
じアプリ ケーシ ョ ンの API ワークフローについても説明します。

• ユーザの作成

• 作成したユーザでのリ スク評価の実行

• API ワークフローおよびリ ファレンス

ユーザの作成

サンプル アプリ ケーシ ョ ンでは、 API を使用して RiskFort にユーザを作成する方法を実
例で示します。 デモンス ト レーシ ョ ンを表示するには、 以下の手順に従います。

表 G-1.  サンプル アプリケーシ ョ ンによるリスク評価に必要なメイン  API

API 説明

クラス ： ArRFEvaluateHelper リスク評価および事後評価に必要なメソ ッ ドが含まれるヘ

ルパー クラス。

ÉÅÉ\ÉbÉhÅF evaluateRisk() リスク  スコアおよびリスク  アドバイスを生成するメソッ

ド。

ÉÅÉ\ÉbÉhÅF 
postEvaluateHelper()

最終的なリスク  アドバイスを生成するメソッ ド。 このアド

バイスはブール値です。 True の場合、 アドバイスは 
ALLOW ですが、 False の場合、 アドバイスはト ランザク

シ ョ ンを ALLOW に設定しません。

このメソ ッ ドを呼び出す必要があるのは、

evaluateRisk() が実行された後でのみです。
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1. ブラウザ ウ ィンド ウでサンプル アプリ ケーシ ョ ンの URL にアクセスします。 通常
の URL は次のとおりです。

http://<app_server_host_name>:<port_number>/riskfort-2.2.6-sample-application/index.jsp

前の URL では、 <app_server_host_name> はサンプル アプ リ ケーシ ョ ンが展開さ
れているアプリ ケーシ ョ ン  サーバのホス ト名または IP アドレスを示し、
<port_number> はサンプル アプリ ケーシ ョ ンが利用可能なポート番号を示します。

RiskFort サンプル アプリ ケーシ ョ ン ページ （図 G-2） が表示されます。

2. ［Create User］ をク リ ッ ク して RiskFort データベースに新規ユーザを作成します。

ユーザの作成ページ （図 G-9） が表示されます。

3. ［User Name］ と ［Organization Name］ を指定し、 ［Create User］ をク リ ッ ク しま
す。

指定されたユーザが正常に作成された場合は、 図に示したよ うな成功メ ッセージが
表示されます。

注 :  RiskFort にユーザを作成する場合は、 どの cookie タイプにも依存しま
せん。 そのため、 ユーザを作成する と きにデバイス  ID タイプ （前の図
で表示したよ うに、 フラ ッシュまたはブラウザ） を指定する必要はあ
り ません。

図 G-9 ユーザの作成ページ
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4. ［Create User］ をク リ ッ ク して別のユーザを作成するか、 または ［Main Page］ をク
リ ッ ク してサンプル アプリ ケーシ ョ ンの開始ページ （index.html） に戻り ます。

作成したユーザでのリスク評価の実行

作成したユーザでリ スク評価 （G-174 ページの 「収集された情報に対する リ スク評価の
実行」 で説明したよ うに、 G-175 ページ の 手順 2 から G-177 ページ の手順 5） を実行す
る と、 リ スク評価の結果ページ （図 G-11） で、 ［Risk Score］ および ［Risk Advice］ の
値にそれぞれ 65 と  INCREASEAUTH が表示されます。

図 G-10 ユーザの作成ページ ： 成功メ ッセージ
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［Next Step］ をク リ ッ ク して事後評価を実行する と、 以下のよ うに事後評価ページ
（図 G-12） が表示されます。

図 G-11 リスク評価の結果 ： ユーザの作成後
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［Result of Secondary Authentication］ フ ィールドで ［SUCCESS］ を選択し、 ［Post 
Evaluate］ をク リ ッ クする と、 図 G-13 に表示されているよ うに、 ［Final Risk Advice］ に
［ALLOW］ と表示されます。

図 G-12 リスクの事後評価の結果 ： ユーザの作成後
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ユーザに対して ALLOW アドバイスが表示された後で、 ユーザ IP またはデバイス  ID 情
報で変更を行わない限り、 次のリ スク評価結果では常に ALLOW （図 G-14） が表示さ
れます。

図 G-13 リスクの事後評価の結果 ： ユーザの作成後
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API ワークフローおよびリファレンス

サンプル アプリ ケーシ ョ ンのユーザの作成ページで、 ［Create User］ ボタンをク リ ッ ク
する と、 以下のよ うにな り ます。

1. com.arcot.riskfort.sampleapp.initialize パッケージの 
ArRFInitHandler.class が呼び出されます。

初期化が完了したら、 RiskFort はリ クエス ト を処理するこ とができます。

図 G-14 リスクの事後評価の結果 ： ユーザの作成後
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2. ArRFCreateUser.jsp は ArRFCreateUserServlet.class サーブレッ ト を呼び出し
ます。 このサーブレッ トは、 次に、 com.arcot.riskfort.sampleapp.helpers 
パッケージの ArRFUserIssuanceHelper.class ヘルパー ク ラスを呼び出します。

ArRFUserIssuanceHelper.class に表示されているよ うに、 アプ リ ケーシ ョ ン  
サーブレッ ト 、 .jsp または他の呼び出しファ イルから呼び出す必要のある最も重要
な関数は、 createUser() メ ソ ッ ドです。

前のワークフローで必要なク ラスおよびメ ソ ッ ドは、 表 G-2 に詳述しています。

重要 : createUser() 関数を呼び出す前に AuthProvisionFactory が初期
化されたこ とを確認する必要があ り ます。

表 G-2.  サンプル アプリケーシ ョ ンからユーザを作成するのに必要なメイン  クラスおよびメ
ソ ッ ド

API 説明

クラス ： ArRFUserIssuanceHelper 指定されたユーザを作成するのに必要なメソッ ドが含まれ

るヘルパー クラス。

メ ソ ッ ド ： createUser() 指定されたユーザを作成するメソッ ド。
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付録 H
用語集

CSR （Customer 
Support 
Representatives、
テクニカル サポート

担当者）

セキュリテ ィ  システムのユーザに関連する日常業務を担当す

る管理者。

たとえば、 管理者は、 ユーザの登録支援、 パスワードのリセッ

ト、 登録レポートの生成を行う ことができます。

Global 
Administrator

CSR （Customer Support Representatives、 テクニカル サポー

ト担当者） アカウン トのセッ トアップおよびシステムの設定を

担当する管理者。

Master 
Administrator

RiskFort 管理者の最高レベル。 主な担当業務は、 RiskFort を初

期化し、 Global Administrator アカウン ト を作成することです。

PKI （Public Key 
Infrastructure）

ネッ トワーク環境における公開キー暗号化法および証明書の使

用を促進する標準およびサービス。

RiskFort RiskFort には、 指定されたト ランザクシ ョ ンのリスクを評価す

るメカニズムが用意されています。

RiskFort ネイティブ 
プロ ト コル

RiskFort サーバ、 そのコンポーネン ト、 WebFort サーバ、 およ

び Administration Console の間の通信用の Arcot 専用プロ ト コ

ル。

SSL （Secure 
Sockets Layer）

公衆ネッ トワーク上でのメ ッセージ伝送のセキュリテ ィ を管理

するためのプロ ト コル。

このプロ ト コルは、 TLS （Transport Layer Security） の前身で

す。

TCP （Transmission 
Control Protocol）

保証されたデータ伝送を行うためのインターネッ ト  プロ ト コ

ル。 暗号化されていないデータを送信します。

TLS （Transport 
Layer Security）

データ暗号化の使用により公衆ネッ トワークを介して通信をセ

キュリテ ィ保護し認証するプロ ト コル。

アグリゲータ
複数の企業にまたがってユーザ情報を照合することによってア

カウン ト集約サービスを提供するサードパーティ  ベンダー。

アドオン ルール RiskFort に付属する追加のリスク評価ルール。
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クレデンシャル

ユーザ ID を証明するもの。 デジタル クレデンシャルは、 ス

マート  カードまたは USB トークンなどのハードウェアまたは

サーバ上に保存されている場合があります。 そのクレデンシャ

ルは認証時に検証されます。

コールアウト
外部で （RiskFort コンテキストの外で） 実行するカスタム プ
ログラム。

サーバ管理プロ ト コ

ル

RiskFort サーバを起動およびシャッ トダウンするための Arcot 
専用プロ ト コル。

スコアリング エンジ

ン

個別の評価ルールからリスク  スコアを収集し、 スコアリング

の優先順位順にそれらを処理する RiskFort サーバのコンポー

ネン ト。

スコアリング コール

アウト

RiskFort のスコアリング エンジンによってスコアが付けられ

た後で動作し、 最終リスク  スコアを変更するカスタムのスコ

アリング ロジックを含むコールアウト。

スコアリング ルール
他のすべての設定済みルールの実行結果を受け取り、 最終リス

ク  スコアおよびリスク  アドバイスを返す最後のルール。

ゾーン ホッピング
現実的な速度で移動可能な距離以上に隔たった場所からの、 同

一ユーザによる連続する ト ランザクシ ョ ン。

デジタル証明書

個人、 コンピュータ  システム、 または組織の ID およびキーの

所有権の証明となるデジタル ドキュ メン ト。 この認証方式は

公開キー暗号化 （PKI） 法に基づいています。

デバイス頻度
指定された時間内に同一デバイスから発行される ト ランザク

シ ョ ンの数。

ト ラステッ ド  IP アド

レス

組織に信頼されているため今後のリスク評価から除外される 
IP アドレス。

ト ラステッ ド  アグリ

ゲータ

組織に信頼されているため今後のリスク評価から除外されるア

グリゲータ。

ユーザ ID/ パスワー

ド

登録時にユーザに発行されるクレデンシャルの 1 つ。

ユーザ頻度
指定された時間内に同一ユーザから発行される ト ランザクシ ョ

ンの数。

リスク  アドバイス

ト ランザクシ ョ ンのリスクを評価した後に RiskFort によって

呼び出し元のアプリケーシ ョ ンに示されるアクシ ョ ン

（ALLOW、 ALERT、 DENY、 INCREASEAUTH）。

リスク  スコア
評価結果に応じて RiskFort から通知されるスコア。スコアは 0 
～ 100 です。 数字が大きいほど、 リスクも高く なります。
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暗号化 内容を判読できないように情報にスクランブルをかける処理。

一方向 SSL
SSL セッシ ョ ンが確立される前に、 クライアン ト  アプリケー

シ ョ ンが （サーバのデジタル証明書を受理することによって）

サーバ アプリケーシ ョ ンの ID を検証します。

拒否 IP アドレス

過去において、 アノニマイザ プロキシ、 不正なト ランザク

シ ョ ン、 または悪意のある ト ランザクシ ョ ンの要求元であった

ことがわかっている IP アドレス。

拒否国
過去において、 不正なト ランザクシ ョ ンまたは悪意のある ト ラ

ンザクシ ョ ンの要求元であったことがわかっている国。

公開キー

PKI で使用される 1 対のキーの一方。 このキーは自由に配布さ

れ、 証明書の一部として発行されます。

通常、 公開キーの所有者に送信されたデータを暗号化するため

に使用されます。 その後、 公開キーの所有者は、 対応する秘密

キーを使用して、 データを復号化します。

終端ルール 単独で全体的なリスク  スコアを決定するルール。

証明書 「デジタル証明書」 を参照して ください。

双方向 SSL
SSL セッシ ョ ンが確立される前に、 クライアン ト  アプリケー

シ ョ ンとサーバ アプリケーシ ョ ンの両方が （それぞれのデジ

タル証明書を提示することによって） 互いの ID を確認します。

追加入力
リスク評価のためにアドオン ルールによって使用される ト ラ

ンザクシ ョ ンに関連する追加のエレメン ト。

追加認証

現在のト ランザクシ ョ ンが安全でないと  RiskFort によって判

断される場合に、 RiskFort から与えられるリスク  アドバイス。

たとえば、 ユーザが初めて大量のト ランザクシ ョ ンを実行する

場合が挙げられます。 そのような場合、 ユーザは、 より強力な

認証方式を使用して認証サーバに再認証されることを求められ

ます。

認証
エンテ ィテ ィのログイン情報が本人のものであることを証明す

るプロセス。

認証トークン
トークンは、 コンピュータ  サービスの許可ユーザに与えられ

るオブジェク トで、 認証の際に補助的に使用されます。

秘密キー
PKI で使用される 1 対のキーの一方。 このキーは秘密に保持さ

れ、 データの復号化または暗号化に使用できます。

非終端ルール
全体的なリスク  スコアは、 このルール単独では決定されませ

ん。 他のルールも必要です。
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評価コールアウト
すべての評価ルールの後で実行され、 カスタムのリスク評価ロ

ジックを含むコールアウト。

評価ルール
着信ト ランザクシ ョ ン データに適用される、 事前に設定され

た RiskFort ロジック。

頻度チェ ック 「デバイス頻度」 および 「ユーザ頻度」 を参照して ください。

例外ユーザ
RiskFort に 「登録」 されており、 指定された期間、 リスク評価

から除外されるユーザ。
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