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はじめに

本書 「Arcot RiskFort インス トールおよび展開ガイ ド」 は、 Solaris （SPARC） 10 および 
Red Hat Enterprise Linux 4.0 プラ ッ ト フォームに関する以下のト ピッ クについて説明しま
す。

• Arcot RiskFort の概要

• RiskFort のインス トール手順

• RiskFort SDK および Web サービスの設定

• RiskFort のアンインス トール手順

• RiskFort のテーブルの肥大化とデータベース  サイズの変更に関する推奨事項

• RiskFort 設定ファイル

対象読者

このガイ ドは、 管理者、 システム  オペレータ、 および Arcot RiskFort のインス トールと
展開を担当するユーザを対象と しています。

本書の内容

このガイ ドは、 以下のパートで構成されています。

• 第 1 章の 「RiskFort の基本について」 ： RiskFort の機能とアーキテクチャについて説
明します。

• 第 2 章の 「展開の計画」 ： RiskFort で展開できる各種モデルの概要を説明します。

注 :  このガイ ドの一部のト ピッ クは、 ユーザやグループの作成、 グループへの
ユーザの追加、 オペレーティング システム パッチのインス トールなどの
システム管理操作に慣れたユーザを対象と しています。 これらのタスクに
精通していない場合は、 経験を積んだシステム  オペレータやデータベース
管理者に実行を依頼するよ う強くお勧めします。
ix
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• 第 3 章の 「インス トールの準備」 ：  Solaris および Linux 上に RiskFort をインス トール
するための要件について説明します。 また、 設定と計画に関する情報も提供します。

• 第 4 章の 「単一システムへの RiskFort の展開」 ： 単一のシステム環境に RiskFort をイ
ンス トールする手順について説明します。

• 第 5 章の 「分散システムへの RiskFort の展開」 ： 分散システム環境に RiskFort をイン
ス トールする手順について説明します。

• 第 6 章の 「RiskFort SDK と  Web サービスの設定」 ：  Solaris および Linux プラ ッ ト
フォームで RiskFort が提供する  API と  Web サービスを設定する手順について説明し
ます。

• 第 7 章の 「RiskFort のアンインス トール」 ：  Solaris および Linux プラ ッ ト フォームで 
RiskFort および関連コンポーネン ト をアンインス トールする手順について説明しま
す。

• 付録 A の 「RiskFort のディ レク ト リ構造」 ： RiskFort インス トーラによってインス
トールされるファ イルの場所に関する情報を提供します。

• 付録 B の 「設定ファ イルおよびオプシ ョ ン」 ： RiskFort が使用する設定ファイル、 お
よびこれらのファ イルで設定する必要のあるパラ メータについて説明します。 また、
これらのデフォルト設定ファイルのサンプルが記載されています。

• 付録 C の 「データベース  リ ファレンス」 ： RiskFort におけるテーブルの肥大化、 お
よび調整に関する推奨事項について説明します。

• 付録 D の 「デフォルト  ポート番号および URL」 ： RiskFort が使用するデフォルトの
ポート番号と  URL のリ ス トです。

• 付録 E の 「データベース接続プールのためのアプリ ケーシ ョ ン サーバの設定」 ： 接
続プーリ ングに必要なアプリ ケーシ ョ ン  サーバの設定について説明します。

• 付録 F の 「SSL の設定」 ： RiskFort サーバと コンポーネン ト間の SSL 通信をセッ ト
アップする方法について説明します。

• 「サードパーティ  ソフ ト ウェア ライセンス」 ： RiskFort が使用するサードパーティの
ソフ ト ウェア パッケージのリ ス ト を提供します。

• 「用語集」 ： RiskFort に関する重要な用語のリ ス トです。
x はじめに
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関連出版物

上記以外の関連出版物は以下のとおりです。

本書の表記規則

このマニュアルで使用する規則、 形式、 および範囲は、 以下のパラグラフのとおりで
す。

表記法

このマニュアルでは以下の表記法を使用します。

形式

このマニュアルでは、 特別なメ ッセージを強調するために以下の形式を使用します。

Arcot RiskFort 2.2.6 管理ガイド このガイドには、 RiskFort の管理と設定を行うための情報が記載

されています。

Arcot RiskFort 2.2.6 Java 開発者ガイド このガイドでは、 RiskFort が提供する Java API とその使用方法に

ついて説明します。

Arcot RiskFort 2.2.6 クイック  インス

トール ガイド

このガイドは、 RiskFort のインストールに必要なタスクのサマリ

です。

斜体 強調、 ガイ ド名 

太字 ユーザ入力、 GUI 画面のテキスト

固定 ファイル名とディ レク ト リ名、 拡張、 コマンド  プロンプ ト、 CLI テキスト、 本

文内のコード

固定太字 パス内のターゲッ ト  ファイル名またはディレク ト リ名

固定 コマンド  プロンプ ト、 CLI テキスト、 コード  

固定斜体 ユーザごとに異なる可能性のあるファイル名またはディレク ト リ名

リ ンク ガイド内のリンク、 URL リンク

注 :  重要な情報、 または特に注意が必要な情報を強調します。
はじめに xi
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サポートへのお問い合わせ

サポートが必要な場合は、 以下の Arcot サポートにお問い合わせください。

ヒ ン ト : 時間またはリ ソースの節約につながる方法を強調します。

警告 :  このタイプの注意を無視する と、 誤動作または機器への損傷が発生
するおそれがあ り ます。

重要 : 操作を実行する前に知っておくべき情報

注意 : 考えられる危険に対して注意を促します。

関連文書 :  ほかのガイ ドへの参照を提供します。

E-MAIL
（電子メール）

support@arcot.com

Web サイ ト http://www.arcot.com/support/index.html
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第 1 章
RiskFort の基本について

Arcot RiskFort （以下、 RiskFort） は順応性の高い認証ソ リ ューシ ョ ンです。 広範囲に収
集されたデータを標準装備のルールで検査するこ とによって、 オンライン  ト ランザク
シ ョ ン （シ ョ ッピング、 バンキング、 または企業アクセス） 1 つ 1 つを リ アル タイムで
評価します。 評価後、 各ト ランザクシ ョ ンにはリ スク  スコアとアドバイスが割り当てら
れます。 リ スク  スコアが高いほど、 不正行為である可能性が高くな り ます。 この リ スク  
スコアとアドバイスをアプリ ケーシ ョ ンで利用し、 自社のビジネス  ポ リシーに基づい
て、 ト ランザクシ ョ ンを承認または拒否した り、 追加の認証を要求した り、 テクニカル 
サポート担当者にアラート を発行した りするこ とができます。

RiskFort は設定の自由度が高く、 ポ リシーやリ スク緩和要件との整合性を保ちながら、
任意のリ スク評価ルールの設定パラ メータを柔軟に変更するこ とができます。 また、
個々のルールでデフォルトの リ スク  スコア、 スコア リ ング設定、 およびスコア リ ング優
先度を変更したり、 1 つ以上のルールに対して実行の有効化と無効化を選択的に指定し
たりするこ と もできます。

事前設定済みのすぐに使えるルールに加えて、 RiskFort は作業環境でプログラムが可能
なアドオン ルール機能を備えており、 業界特有のルールを選択的に展開できます。

この章では、 RiskFort の基本概念とアーキテクチャについて説明し、 本リ リースで導入
された機能と拡張機能を紹介します。

• RiskFort の概要

• RiskFort アーキテクチャ

• この リ リースの新機能

RiskFort の概要

RiskFort は、 リ スク評価のためのさまざまなデータを収集します （「 リ スク評価に使用さ
れるデータ」 で詳述）。 収集したデータは、 あらかじめ設定されたルールによって評価
されます （「ルールおよびリ スク処理」 を参照）。 各ルールの結果は、 RiskFort 管理者に
よって設定された優先度の順序で評価され、 最初に一致したルールに応じてスコアとア
ドバイスが生成されます （「 リ ス ク  スコアとアドバイス」）。 その後、 RiskFort によって 
RiskFort データベースにユーザとデバイスの関連付けが作成されます （「ユーザとデバイ
スの関連付け」）。
1
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RiskFort の動作のし くみ

図 1-1 は、 RiskFort の広範囲に及ぶリ スク評価と、 各ト ランザクシ ョ ンにおける不正行
為の検出のし くみを示しています。

RiskFort のリ スク分析機能は、 ユーザがオンライン  アプリ ケーシ ョ ンにログインする
前、 または正常にログインした後のどちらにも実装するこ とができます。 以降のサブセ
クシ ョ ンで詳細を説明します。

ログイン前のリスク評価と不正行為検出

ユーザがオンライン アプリ ケーシ ョ ンにアクセスしたと き、 ログイン前であっても潜在
的リ スクについてユーザを評価できます。

ユーザがオンライン アプリ ケーシ ョ ンにログインする前に RiskFort のリ スク分析機能が
呼び出された場合、 リ スク評価のワークフローは以下のよ うに行われます。

1. ユーザがオンライン アプリ ケーシ ョ ンにアクセスします。

2. アプリ ケーシ ョ ンが RiskFort を呼び出し、 ト ランザクシ ョ ンに伴う リ スクを分析し
ます。

3. RiskFort が、 受信入力と設定済みルールを使用して、 リ スクを評価します。 「 リ ス ク
評価に使用されるデータ」 で説明されているデータがこのために使用されます。

4. ルールの実行結果と、 評価した情報の一致 / 不一致に基づき、 リ スク  スコアとアド
バイスが RiskFort によって生成されます。

5. アプリ ケーシ ョ ンは以下のよ うにユーザを検証します。

図 1-1 ログイン前のリスク評価と不正行為検出
2 RiskFort の基本について
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Arcot RiskFort インス トールおよび展開ガイ ド
• リ スクが低い場合、 ユーザはオンライン  アプリ ケーシ ョ ンへのアクセスを許可
されます。

• リ スクが高い場合、 ユーザはシステムへのアクセスを拒否されます。

• ト ランザクシ ョ ンが不審である と タグ付けされた場合、 アプリ ケーシ ョ ンはユー
ザに、 アイデンティティを証明するための追加の （2 次） 認証を要求します。

ログイン後のリスク評価と不正行為検出

ユーザがオンライン アプリ ケーシ ョ ンにアクセスしたら、 まずログインさせておいて、
事前定義のアクシ ョ ン （電子取引など） をユーザが実行しよ う と したと きに、 そのユー
ザの潜在的リ スクを包括的に評価するこ とができます。

ユーザがオンライン アプリ ケーシ ョ ンで認証された後に RiskFort のリ スク分析機能が呼
び出された場合、 リ スク評価のワークフローは以下のよ うに行われます。

1. ユーザがオンライン アプリ ケーシ ョ ンにログインします。

2. 指定しておいたアクシ ョ ンをユーザが実行しよ う と します。

3. アプリ ケーシ ョ ンが RiskFort を呼び出し、 ト ランザクシ ョ ンに伴う リ スクを分析し
ます。

4. RiskFort が、 受信入力と設定済みルールを使用して、 リ スクを評価します。 「 リ ス ク
評価に使用されるデータ」 で説明されているデータがこのために使用されます。

5. ルールの実行結果と、 評価した情報の一致 / 不一致に基づき、 リ スク  スコアとアド
バイスが RiskFort によって生成されます。

6. アプリ ケーシ ョ ンは以下のよ うに、 ユーザに ト ランザクシ ョ ンの続行を許可します。

• リ スクが低い場合、 ユーザは続行を許可されます。

• リ スクが高い場合、 ユーザはト ランザクシ ョ ンを拒否されます。

• ト ランザクシ ョ ンが不審である と タグ付けされた場合、 アプリ ケーシ ョ ンはユー
ザに、 アイデンティティを証明するための追加の （2 次） 認証を要求します。

リスク評価に使用されるデータ

RiskFort のリ スク分析の結果は、 受信される以下の情報 （利用できる場合） と、 ユーザ
の履歴データ との比較に基づいています。

• 不正行為モデル

• デバイス  DNA

• デバイス  ID
RiskFort の基本について 3
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• 場所情報

• ユーザおよびト ランザクシ ョ ン情報

図 1-2 は、 これらのデータが RiskFort でどのよ うに使用されるかを示しています。 以降
のサブセクシ ョ ンで、 各データ  カテゴ リの概要について説明します。

不正行為モデル

RiskFort は、 高度な不正行為モデリ ング機能を備えています。 このモデリ ング機能によ
り、 履歴データに基づいて RiskFort 内にモデルを構築および作成できます。 モデルは、
利用可能な ト ランザクシ ョ ン データ とシステム データを使用して、 ト ランザクシ ョ ン
の真正性に対する疑わしさを示すスコアを生成します。 このスコアの範囲は通常、 0 ～ 
100 です。 数字が大き くなるほど、 不正行為の可能性が高くな り ます。 アプリ ケーシ ョ
ンの呼び出しに対し、 RiskFort がこのモデル スコアに応じて異なるレスポンスを返すよ
うに設定できます。

モデル スコアは、 詳細ルールを設定する際、 システム  パラ メータの一部
（ModelScore） と して表示されます。 このスコアは、 リ スク  アドバイスで提供されるほ
かのデータ要素と組み合わせて使用できます。

図 1-2 RiskFort で使用されるデータ
4 RiskFort の基本について
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デバイス DNA
デバイス  DNA （業界用語ではデバイス  フ ィンガープリ ンティングまたは PC フ ィン
ガープリ ンティングと も言います） は、 タグを用いないデバイス識別とアナリティ クス
の技術です。 この技術によって、 ユーザのシステム情報 （ブラウザ、 オペレーティング 
システム、 インス トールされているソフ ト ウェア、 表示画面設定、 マルチメディア コン
ポーネン ト、 その他の属性） が収集および分析され、 デバイスの リ スク  プロファ イルが
リ アル タイムで生成されます。

RiskFort がユーザのデバイスから収集する  MFP 属性には、 以下のものがあ り ます。

• オペレーティング システムの名前とバージ ョ ン

• ブラウザ情報 （名前、 メジャー バージ ョ ン、 マイナー バージ ョ ン、 JavaScript の
バージ ョ ン、 HTTP ヘッダなど）

• 画面設定 （高さ、 幅、 色深度など）

• システム情報 （タイム ゾーン、 言語、 システム ロケールなど）

RiskFort は、 エンド  ユーザによるすべての ト ランザクシ ョ ンの受信情報を、 データベー
ス内に格納された対応する  MFP と照合します。 この一致率 （%） が Administration 
Console の ［Other Configuration］ 画面で指定された値以上の場合、 ト ランザクシ ョ ンは
「安全である」 と見なされます。

デバイス ID
デバイス  ID は、 RiskFort によって生成され、 エンド  ユーザのシステム上に設定される  
cookie です。 これを使用して、 オンライン アプ リ ケーシ ョ ンへのログインと ト ランザク
シ ョ ンの実行に使用されるデバイスを識別して追跡します。 この情報は暗号化されてい
ます。

RiskFort デバイス  ID は以下のよ うに保存されます。

• Flash オブジェク ト ： .sol または .ssl （通信に SSL が使用されている場合） の拡
張子で保存される  Flash Shared Object （FSO）。 ユーザ プロファ イルの Flash Player 
ディ レク ト リに格納されます。 このタイプの cookie は、 すべてのブラウザで共通で
す。

• ブラウザ cookie ： HTTP cookie。 拡張子と保存場所はエンド  ユーザが使用するブラウ
ザに依存します。 このタイプの cookie は、 ブラウザ固有です。

注 :  初めてデバイスを評価する際、 RiskFort ではデバイス  ID を利用できませ
ん。 このデータは、 2 回目以降の評価で使用されます。
RiskFort の基本について 5
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ユーザを初めて評価する際、 RiskFort は一意のデバイス情報 （デバイス  ID） を cookie 形
式で生成し、 ユーザのシステムに設定します。 その後ユーザを評価する際に毎回、 ユー
ザのシステム上のデバイス  ID が RiskFort データベースに格納されたデバイス  ID と一致
するかど うかが検証されます。 2 つのデバイス  ID が一致すれば、 受信された情報は 「安
全である」 と見なされます。

場所情報

この情報には、 ロケール、 ISP、 タイム ゾーン、 関連する地理情報など、 エンド  ユーザ
のシステム IP アドレスから得られる地理的な場所についての情報が含まれます。
RiskFort では、 これらの情報を取得するために Quova® 社と提携しており、 IP アドレス
と地域とのマッピングという形で、 各 IP アドレスの詳細な地理情報の提供を受けてい
ます。

Quova とそのサービスの詳細については、 以下のサイ ト を参照してください。

http://www.quova.com

RiskFort は、 エンド  ユーザによるすべての ト ランザクシ ョ ンにおいて、 受信 IP アドレ
スおよびその IP アドレスから得られる情報を、 RiskFort データベースに格納された関連
情報と照合します。 この情報は、 その後、 ［Negative IP］ アド レス  リ ス ト 、 ［Negative 
Country］ リ ス ト 、 および ［Zone Hopping］ のルールへの入力に使用されます。

ユーザおよびト ランザクシ ョ ン情報

システム内では通常、 ユーザのログイン  ID によってユーザが一意に識別されます。
RiskFort では、 ユーザを一意に識別する属性の 1 つと してこの情報が使用されます。

また、 設定されている場合は、 ト ランザクシ ョ ンに伴う リ スクの分析に、 コンテキス ト
情報やト ランザクシ ョ ン情報 （ ト ランザクシ ョ ン量、 ト ランザクシ ョ ン  タイプ、 日付な
ど） も使用できます。 ただし、 RiskFort でこのコンテキス ト情報の評価を有効にするに
は、 カスタムのアドオン  ルールを使用する必要があ り ます。

ルールおよびリスク処理

必要なデータが収集される と、 それらのデータはルール エンジン （RiskFort サーバのモ
ジュールの 1 つ） に転送されます。 ルール エンジンは設定済みルールのセッ トで、 これ
らのデータを受信される情報と履歴データ （利用できる場合） に基づいて評価します。

関連文書 :  アドオン ルールの詳細については、 「Arcot RiskFort 2.2.6 管理ガイ
ド」 を参照して ください。
6 RiskFort の基本について
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ルールは、 1 つの条件または条件のセッ トで、 ルールを呼び出すためには条件が真であ
る必要があ り ます。 デフォルトでは、 各ルールに優先度が割り当てられており、 優先度
レベルの順に評価されます。 このルール スコア リ ングの優先度は、 自社のビジネス要件
に合わせて変更できます。

RiskFort が提供する標準装備ルールについては、 表 1-1 を参照してください。

表 1-1.  RiskFort の標準装備ルール

ルール名 説明

Trusted IP 「 ト ラステッ ド」 IP アドレスから組織に送信されたト ランザクシ ョ ンには、

低いスコアが割り当てられます。 アドバイスはデフォルトで ［Allow］ に

設定されます。

Trusted Aggregator 多くの企業で、 オンラインの販路を拡大するためにアカウン ト とデータの集

計サービス プロバイダのサービスを使用しています。 保護されたポータル

からユーザがログインした場合と、 アグリゲータ経由でアクセスした場合と

では、 送信元 IP アドレスが異なります。

「ト ラステッ ド」 アグリゲータから組織に送信されたト ランザクシ ョ ンには、

低いスコアが割り当てられます。 アドバイスはデフォルトで ［Allow］ に

設定されます。

Negative IP このリストは、 アノニマイザ プロキシの IP アドレスや、 過去に不正なト ラ

ンザクシ ョ ンか悪意のある ト ランザクシ ョ ンの送信元だったことがわかって

いる IP アドレスで構成されます。

設定済みの拒否 IP アドレスから送信されたト ランザクシ ョ ンには、 高いス

コアが割り当てられます。 アドバイスは ［Deny］ に設定されます。

Negative Country このリストは、 過去に大量の不正行為の送信元だったことがわかっている国

で構成されます。

RiskFort は、 入力 IP アドレスに基づいて国情報を取得し、 これらのデータ

を使用して、 「拒否する」 国から送信されたオンライン ト ランザクシ ョ ンに

高いリスク  スコアを割り当てます。

User Velocity 同一ユーザ ID の使用頻度の高さは、 危険な動作を示している可能性があり

ます。 たとえば、 不正行為の実行者は、 複数のデバイスから同じユーザ ID 
とパスワードを使用して、 ターゲッ ト  アカウン トの特定のアクティ ビテ ィ

を監視する場合があります。

短い間隔 （設定可能） で同一ユーザから送信される過剰なト ランザクシ ョ ン

には、 高いスコアが割り当てられます。 アドバイスは ［Deny］ に設定され

ます。
RiskFort の基本について 7
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Device Velocity 同一デバイスの使用頻度の高さも、 危険な動作を示している可能性がありま

す。 たとえば、 不正行為の実行者は、 同一デバイスを使用してユーザ ID と
パスワードの複数の組み合わせをテストする場合があります。 管理者は、 こ

の動作を追跡するよう  RiskFort を設定できます。

短い間隔 （設定可能） で同一ユーザ デバイスから送信される大量のト ラン

ザクシ ョ ンは、 高いスコアが割り当てられます。 アドバイスは ［Deny］ に

設定されます。

Zone Hopping ユーザが同一ユーザ ID を使用して短時間に距離の離れた 2 か所からログイ

ンしている場合、 不正行為である可能性が高いと考えられます。

また、 ユーザ ID は共有も可能なので、 このような場合、 RiskFort では同一

ユーザ ID を共有する 2 人のユーザが地理的に異なる場所にいる可能性があ

ると判断し、 適切なレスポンスで応答します。

短い間隔 （設定可能） で同一ユーザによって複数の遠く離れた場所から送信

される ト ランザクシ ョ ンには、 高いスコアが割り当てられます。 アドバイス

は ［Deny］ に設定されます。

Unknown User 既知のユーザとは、 RiskFort データベースに登録されているユーザを指しま

す。 ユーザが RiskFort に対して不明な場合、 デフォルトでは ［Alert］ が

返されます。

これを受けて、 CSR はアドバイスに基づき、 ユーザをさらに認証すること

を選択できます。

Exception User 組織は、 特定の期間、 リスク評価からユーザを除外するよう選択できます。

たとえば、 ユーザが RiskFort 内で拒否に設定されている国へ旅行する場合、

指定した期間、 このユーザのステータスを ［Exception User］ に変更できま

す。

RiskFort は、 例外ユーザから送信されたト ランザクシ ョ ンに対し、 低いリス

ク  スコアを返します。 アドバイスは通常 ［Allow］ です。

DeviceID デバイス ID は、 RiskFort によって生成され、 エンド  ユーザのシステム上に

設定されるデバイス識別子文字列です。 これを使用して、 ユーザがオンライ

ン アプリケーシ ョ ンへのログインと ト ランザクシ ョ ンの実行に使用したデ

バイスが識別され、 追跡されます。

RiskFort は、 既知のデバイスから送信されたト ランザクシ ョ ンに対し、 低い

リスク  スコアを返します。 アドバイスは通常 ［Allow］ です。

User Associated with Device 
and Device-MFP Matched 

ト ランザクシ ョ ンを送信したデバイスが一致する MFP を持つ既知のデバイ

スで、 ユーザがそのデバイスに関連付けられている場合、 ト ランザクシ ョ ン

には低いスコアが割り当てられます。 アドバイスは ［Allow］ に設定され

ます。

表 1-1.  RiskFort の標準装備ルール

ルール名 説明
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Arcot RiskFort インス トールおよび展開ガイ ド
ルール エンジンは優先順位に従って、 これらのルールを実行します。 評価結果は、 「ス
コア リ ング エンジン」 と呼ばれる  RiskFort サーバの別のモジュールに転送されます。

リスク  スコアとアドバイス

スコア リ ング エンジンは、 ルール エンジンによって提供される各ルールの実行結果に
基づいて、 優先度 （管理者が設定） の順に各ルールを評価し、 最初に一致したルールに
対応するスコアを返します。

たとえば、 以下の順序で 3 つのルールが設定されている と します。

1. Negative IP （スコアを  85 と します）

2. User Velocity （スコアを  70 と します） 

3. Device Velocity （スコアを  65 と します）

ト ランザクシ ョ ンが拒否 IP アドレスから送信されている と  RiskFort が判断した場合、
最初に一致する設定済みルールに基づき、 スコアと して 「85」 （否認） が返されます。
別の ト ランザクシ ョ ンが設定済みの ［Device Velocity］ を上回っている場合、 RiskFort は
スコアと して 「65」 を返します。

スコア リ ング エンジンによって生成される リ スク  スコアは 0 ～ 100 （表 1-2） までの整
数です。 RiskFort は、 このリ スク  スコアを使用して、 対応するアドバイスを生成し、 ア
プリ ケーシ ョ ンにアドバイスを返します。

Device-MFP Matched but 
User Not Associated with 
Device 

既知のユーザに関連付けられてない既知のデバイスから ト ランザクシ ョ ンが

送信されている場合、 ト ランザクシ ョ ンには中程度のスコアが割り当てられ

ます。 アドバイスには ［IncreaseAuth］ が設定されます。

User Associated with Device 
but Device-MFP Does Not 
Match 

ト ランザクシ ョ ンを送信したデバイスが一致する MFP のない既知のデバイ

スである場合、 ト ランザクシ ョ ンには低いスコアが割り当てられます。 アド

バイスは ［IncreaseAuth］ に設定されます。

User Not Associated with 
Device and Device-MFP 
Does Not Match

ト ランザクシ ョ ンが既知のユーザに関連付けられてない不明のデバイスから

送信されている場合、 ト ランザクシ ョ ンには高いスコアが割り当てられま

す。 アドバイスには ［Deny］ が設定されます。

注 :  通常、 ク リ ティカルなルールほど高いスコアが割り当てられます。

表 1-1.  RiskFort の標準装備ルール

ルール名 説明
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Arcot RiskFort インス トールおよび展開ガイド
表 1-2 は、 リ スク  スコアと対応するアドバイスのマ ト リ ッ クスの例を示しています。

アドバイスは、 RiskFort が受信したデータに応じて、 以下のいずれかになり ます。

• ALLOW ： ト ランザクシ ョ ンに関連付けられた リ スク  スコアが低い場合、 RiskFort 
は ［ALLOW］ を返します。

• ALERT ： RiskFort に登録されていないユーザがログインしよ う と した場合、
［ALERT］ を返します。

• INCREASE AUTHENTICATION ： RiskFort では不審な ト ランザクシ ョ ンを検出する
と、 ト ランザクシ ョ ンに ［INCREASE AUTHENTICATION］ とい う フラグを設定し、 ア
プリ ケーシ ョ ンに対して追加の認証をユーザに強制するよ う アドバイスします。

たとえば、 RiskFort に登録されているユーザが RiskFort に認識されていないデバイ
スから ト ランザクシ ョ ンを試みた場合、 ユーザはアプリ ケーシ ョ ンで 2 次認証
（OTP や Q&A など） を受ける必要があ り ます。

• DENY ： ト ランザクシ ョ ンに関連付けられた リ スク  スコアが高い場合、 RiskFort は
［DENY］ を返します。

表 1-2.  リスク  スコアとアドバイスのマト リ ッ クス

スコア値 （最

小値）

スコア値 （最大

値）
アドバイス デフォルトの推奨アクシ ョ ン

0 30 ALLOW ト ランザクシ ョ ンの続行を許可しま

す。

31 50 ALERT 適切なアクシ ョ ンを実行します。

たとえば、 ユーザ名が現時点で不明な

場合、 アラートが発行されたら、 テク

ニカル サポート担当者 （CSR） にリダ

イレク トするか、 RiskFort でユーザを

作成することができます。

51 70 INCREASEAUTH 続行する前に追加の認証を実行しま

す。

71 100 DENY ト ランザクシ ョ ンを拒否します。
10 RiskFort の基本について
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図 1-3 は、 RiskFort によって返されるアドバイスの例を示しています。

ユーザとデバイスの関連付け

RiskFort では、 将来の評価のために、 ユーザがアプリ ケーシ ョ ンへのアクセスに使用す
るデバイス とユーザを自動的に関連付ける （バインドする） こ とによって、 ユーザを有
効なユーザと して一意に識別します。 RiskFort の用語では、 これを関連付け （またはデ
バイス  バインディング） と呼びます。 バインド されていないユーザが認証を受けよ う と
する と、 アドバイス と して ［Increase Authentication］ が返される可能性が高くな り ます。

また、 RiskFort では、 ユーザを複数のデバイスにバインドできます。 たとえば、 ユーザ
は仕事用コンピュータ と自宅のコンピュータを使用してアプリ ケーシ ョ ンにアクセスで
きます。 同様に、 単一のデバイスを複数のユーザにバインドできます。 たとえば、 家族
全員が 1 台のコンピュータを使用してアプリ ケーシ ョ ンにアクセスできます。

RiskFort アーキテクチャ

RiskFort は単一のシステムにインス トールするこ と も、 複数のシステムにコンポーネン
ト を分散するこ と もできます （詳細は、 このガイ ドの後の章で説明します）。 ただし、
データ と ト ランザクシ ョ ンのセキュ リ ティ と整合性を最大限に高めるために、 Arcot で
は図 1-4 に示すよ うな、 以下の 3 層を持つアーキテクチャを推奨します。

図 1-3 リスク  アドバイス
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• Web 層

• アプリ ケーシ ョ ン層

• データ層

以下のサブセクシ ョ ンで、 これらの層のコンポーネン トについて説明します。

Web 層
この層は HTML コンテンツで構成され、 ネッ ト ワークまたはインターネッ ト を介して
ユーザと直接対話します。

RiskFort ユーティ リ ティ  スク リプ ト （json.js） は、 アプ リ ケーシ ョ ン内に含める必要
のあるク ライアン ト側 JavaScript で、 この層に位置する  Web サーバを通じてエンド  ユー
ザのブラウザに提供されます。 このスク リプ トによって以下のこ とが可能です。

• エンド  ユーザのシステムへのデバイス  ID （cookie 形式） の設定

図 1-4 3 層構造の推奨 RiskFort アーキテクチャ
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• デバイス  DNA （MFP） 情報とデバイス  ID 情報の収集

アプリケーシ ョ ン層

この層は、 システム内にあるすべてのアプリ ケーシ ョ ン サーバ コンポーネン トで構成
されます。 これには RiskFort サーバ、 UDS、 Administration Console、 および RiskFort 
SDK が含まれます。

• RiskFort サーバ

RiskFort SDK を介したアプリ ケーシ ョ ンからの リ スク評価リ クエス ト を処理する
サーバ コンポーネン ト

• Case Management Queuing サーバ

ケースをスケジュールしてテクニカル サポート担当者 （CSR） に送信し、 その後こ
れらのケースのライフサイ クルを管理するサーバ コンポーネン ト

• Administration Console

サーバ インスタンス、 RiskFort コンポーネン ト間の通信モード、 およびビジネス  
ルールとその対応データを設定したり、 組織、 管理者、 およびユーザを管理した り
するための Web ベースのコンソール

• ユーザ データ  サービス

リ レーシ ョナル データベース （RDBMS） やディ レク ト リ  サーバ （LDAP） など、 各
種ユーザ リ ポジ ト リからユーザと組織に関するデータへのアクセスを提供する抽象
化層

• リ スク評価 SDK

RiskFort サーバにリ スク分析リ クエス ト を転送する  API。 アプ リ ケーシ ョ ンから呼び
出すこ とができます。

関連文書 :  MFP、 デバイス  ID、 およびユーティ リ ティ  スク リプ トの使用方法
の詳細については、 「Arcot RiskFort 2.2.6 Java 開発者ガイ ド」 の 第 5 
章 「デバイス  ID とマシン FingerPrint の収集」 を参照してください。

注 :  この層のすべてのコンポーネン トは、 1 つのシステムにインス トールする
こ と も、 複数のシステムに分散するこ と もできます （詳細は、 2 章、 3 章、
および 4 章で説明します）。
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• 発行 SDK

RiskFort にユーザを登録した り、 ユーザの詳細を管理したりするために RiskFort 
サーバに発行リ クエス ト を転送する  API。 アプ リ ケーシ ョ ンから呼び出すこ とがで
きます。

• サンプル アプ リ ケーシ ョ ン

サンプル アプ リ ケーシ ョ ンは、 RiskFort Java API の使用方法およびアプリ ケーシ ョ
ンと  RiskFort の統合方法の例を示します。 また、 RiskFort が正常にインス トールさ
れているかど うかや、 リ スク評価操作と発行操作を実行できるかど うかを確認する
際にもサンプル アプ リ ケーシ ョ ンを使用できます。

データ層

この層は、 各ト ランザクシ ョ ンを分析するために RiskFort で使用される設定、 ユーザ、
および履歴データを格納する リ レーシ ョナル データベースのインスタンスで構成されま
す。 また、 この層には、 ユーザの詳細の格納用に設定したディ レク ト リ  サーバ
（LDAP） も含まれます。

このリ リースの新機能

RiskFort 2.2.6 リ リースの主な機能と拡張機能は、 以下のとおりです。

• 複数のチャネルをサポートするためのインフラス ト ラ クチャ

• 評価後の予測モデルへのフ ィードバッ クの提供

• ケース管理モジュールの拡張機能

• RiskFort コンポーネン ト とデータベース間の SSL ベース通信のサポート

• 以前 WAR ファ イルと して公開された管理 Web サービスの RiskFort サーバへの移動

• 以前 WAR ファ イルと して公開された管理 Web サービスの RiskFort サーバへの移動

• 容量チェッ ク  ルール タイプ設定の強化

複数のチャネルをサポートするためのインフラス ト ラクチャ

RiskFort では、 デフォルトで 2 つのチャネル （デフォルトおよび 3D セキュア） がサ
ポート されています。 一方、 本リ リースでは、 インフラス ト ラ クチャが強化され、 必要
なチャネルをすべてサポート します。

新しいチャネルが必要な場合、 新規チャネルに関連するデータのタイプに基づいて、 新
しいオンデマンド  スキーマが提供されます。
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評価後の予測モデルへのフ ィードバックの提供

本リ リースから、 評価後段階にフ ィードバッ ク情報を予測モデルに送信できるよ うにな
り ました。

ケース管理モジュールの拡張機能

前のリ リース （2.1） では、 ログイン、 ワイヤ転送、 またはユーザ アプ リ ケーシ ョ ンに
よって リ スク評価されている ト ランザクシ ョ ンなど、 すべてのユーザ ト ランザクシ ョ ン
を潜在的な事例と見なしていました。 しかしこのリ リースでは、 事例が生成されるのは
以下の場合です。

• ト ランザクシ ョ ンの リ スク評価アドバイスが ［Increase Authentication］ と ［否認］
のいずれかである。

• ある ト ランザクシ ョ ンについてユーザからコールセンターに訴えがあった場合。

この場合オペレータは、 訴えのあった ト ランザクシ ョ ンをよ り詳細な調査に回すか、
不正ト ランザクシ ョ ンと してマークするこ とができます。 どちらの場合も、 ト ラン
ザクシ ョ ンは自動的にケースに追加されます。

• 不正行為分析者がト ランザクシ ョ ンのいくつかを不正行為の疑いがある と判断し
（通常、 以前に検出されたパターンに基づく）、 詳しい調査が必要である とマーク し
た。

異なる  3 つのロールが、 ケース管理でサポート されるよ うにな り ました。

注 :  オープンしているケースがこのユーザにすでにある場合は、 この ト ラ
ンザクシ ョ ンは既存のケースに追加されます。

注 :  このよ うな ト ランザクシ ョ ンは、 すでにオープンしているケースが対
象ユーザにあれば、 既存のケースに追加されます。
RiskFort の基本について 15

2010 年 10 月



Arcot RiskFort インス トールおよび展開ガイド
• キュー マネージャ ： ケース  キュー設定を指定し、 CSR をキューに割り当て、 ケース  
キュー内のケースをオペレータがどの順序で処理する必要があるかを決定します。
また、 管理対象のケースや保留中のケースに関する統計を  QM に表示できます。

• テクニカル サポート担当者 （CSR） ： 以下を担当します。

• カスタマ コールの対応。 たとえば、 顧客はある ト ランザクシ ョ ンについて訴え
るために電話をかけてく る場合があ り ます。 そのよ うな場合、 CSR は顧客から
の入力を記録し、 しかるべき処置を講じます。 この記録された情報は、 その後不
正行為分析者が RiskFort を調整して分析を行うために使用できます。

このケースに対してさ らに処置を講じる必要がある場合、 CSR は次にユーザに
連絡する時間を指定するこ と もできます。

CSR はユーザ入力に基づいて、 指定した期間、 例外ユーザ リ ス トにユーザを追
加するこ と もできます。

• 疑わしい ト ランザクシ ョ ンの信頼性を確認するための顧客への連絡。 CSR はエ
ンド  ユーザ入力に基づいて、 指定した期間、 例外ユーザ リ ス トにユーザを追加
するこ と もできます。

• 不正行為分析者 ： ほかのオペレータや利用可能なフ ィルタによって収集された真実
性に関するデータを使用して、 ト ランザクシ ョ ンの傾向を分析します。 ト ランザク
シ ョ ン セッ トが大きい場合、 分析者はデータをオフラインにエクスポート してか
ら、 分析できます。 分析者はその分析に基づいて、 RiskFort の微調整に関するアド
バイスをシステム管理者に提供できます。

不正行為分析者がト ランザクシ ョ ンを不審である と判断した場合、 オペレータに対
して リ クエス ト を発行し、 エンド  ユーザに連絡を取っても らい、 システムで ト ラン
ザクシ ョ ンが不審と見なされていない場合でも、 疑わしい ト ランザクシ ョ ンに関す
る詳細をさ らに調査するよ う依頼できます。

注 :  本リ リースでは、 システム内の組織ごとに、 1 つのキューのみ （デフォ
ルト  キュー） がサポート されます。

注 :  CSR はログインした り、 次のケースに移動した りする と、 自動的に
ケースに割り当てられます。
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本リ リースは、 不正行為分析者が ト ランザクシ ョ ン  データの分析に使用できるフ ィ
ルタを多数提供しています。 これらのフ ィルタには、 以下を表示する機能が含まれ
ています。

• 指定された時間帯の ト ランザクシ ョ ン

• 過去 30 分や 1 時間などの ト ランザクシ ョ ン

• 指定された リ スク  アドバイスが割り当てられた ト ランザクシ ョ ン

• 特定のルールが起動した ト ランザクシ ョ ン

• 2 次認証ステータスが、 ［Successful］、 ［Failed］、 または ［Unknown］ の ト ランザ
クシ ョ ン

• 同一のデバイス、 業者、 IP アドレス、 またはユーザからの ト ランザクシ ョ ン

• （3D セキュア固有） 業者名が指定パターンから始まるか終わる ト ランザクシ ョ
ン、 または指定した単語が含まれる ト ランザクシ ョ ン

RiskFort コンポーネン ト とデータベース間の SSL ベース通信のサポート

RiskFort データベースと通信するすべてのコンポーネン トで、 双方向 SSL 通信がサポー
ト されるよ うにな り ました。 これらのユーザおよびグループは、 以下のとおりです。

• RiskFort サーバ

• Administration Console

• ユーザ データ  サービス

• Case Management Queuing サーバ

以前 WAR ファイルと して公開された管理 Web サービスの RiskFort サーバへの移動

以前は WAR ファイルと して公開されていた以下の管理 Web サービスは、 本リ リースで
は RiskFort サーバに組み込まれています。

• addUserToExceptionList

• deleteUserFromExceptionList

• getUserProfile

• getLocationAndConnectionInfo
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ARCOT_HOME 内の wsdls/admin/ ディ レク ト リに、 付属の WSDL 
（ArcotRiskFortAdminWebService.wsdl） があ り ます。 これを使用して、 RiskFort Web 
サービス と通信するための Web サービス  ク ライアン ト  コードを生成できます。

容量チェ ック  ルール タイプ設定の強化

容量チェッ ク  アドオン ルール タイプを設定する際、 設定用の比較演算子をド ロ ップダ
ウン方式で利用できるよ うにな り ました。 サポート されている演算子は以下のとおりで
す。

• 等しい

• 等し くない

• 以上

• 以下

• よ り大きい

• よ り小さい

重要 : ネームスペースは変更されています。 そのため、 これらの組み込み 
Web サービスを使用する場合、 スタブを再構築する必要があ り ます。
ただし、 コードの変更は必要あ り ません。

関連文書 :  この変更の詳細については、 「Arcot RiskFort 2.2.6 管理ガイ ド」 を参
照してください。
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第 2 章
展開の計画

この章では、 RiskFort の展開モデルの選択と、 各システムにインス トールする  RiskFort 
コンポーネン ト と事前インス トール ソフ ト ウェアの決定に役立つ情報を提供します。 展
開計画がしやすくなるよ うに、 各展開モデルのアーキテクチャ図も示します。

この章は以下のト ピッ クで構成されます。

• 展開の概要

• 展開モデルの選択

• 単一システムでの展開

• 分散システムでの展開

• 高可用性環境での展開

展開の概要

このセクシ ョ ンでは、 RiskFort を展開する手順の簡単な概要と、 要件に基づく展開モデ
ルを選択するためのアドバイスを提供します。

1. 展開モデルを選択します。 RiskFort は、 単一のシステムにインス トールするか、 複
数のシステムにまたがってインス トールできます。

詳細については、 「展開モデルの選択」 を参照してください。

2. RiskFort とそのコンポーネン トのインス トール先となるシステムが、 すべてのハー
ドウェア要件を満たしているこ とを確認します。

詳細については、 3-33 ページの 「ハード ウェア要件」 を参照してください。

3. 事前にインス トールが必要なソフ ト ウェアをインス トールします。

詳細については、 3-34 ページの 「ソフ ト ウェア要件」 を参照してください。

注 :  このガイ ドで、 「システム」 とは物理デバイスを意味します。 また、 「サー
バ」 とはシステム上で実行されるソフ ト ウェアを意味します。
19
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4. SQL データベースでデータベース  ユーザを作成します。

詳細については、 3-37 ページの 「データベース  サーバの設定」 を参照してくださ
い。

5. RiskFort をインス トールします。

• 単一システム環境へのインス トールの詳細については、 4-47 ページの 「Complete 
インス トールの実行」 を参照してください。

• 分散環境へのインス トールの詳細については、 5-75 ページの 「1 つ目のシステム
へのインス トール」 を参照してください。

6. データベースの SQL スク リプ ト を実行して Arcot スキーマを作成し、 基本の初期設
定を行います。

• 単一システム展開での SQL スク リプ ト実行の詳細については、 4-52 ページの
「データベース  スク リプ トの実行」 を参照してください。

• 分散展開での SQL スク リプ ト実行の詳細については、 5-83 ページの 「データ
ベース  スク リプ トの実行」 を参照してください。

7. ユーザ データ  サービス （UDS） と  Administration Console を展開します。

• 単一システム展開での UDS と  Administration Console の展開および起動の詳細に
ついては、 4-53 ページの 「Web アプリ ケーシ ョ ンの展開」 を参照してください。

• 分散展開での UDS と  Administration Console の展開および起動の詳細については、
5-84 ページの 「Web アプリ ケーシ ョ ンの展開」 を参照してください。

8. Master Administrator と して Administration Console にログインし、 コンソールを初期
化します。

• 単一システム展開での Administration Console 初期化の詳細については、 4-59
ページの 「Administration Console へのログイン方法」 および 4-60 ページの 「シ
ステムのブート ス ト ラ ップ」 を参照して ください。

• 分散環境での Administration Console 初期化の詳細については、 5-90 ページの
「Administration Console へのログイン方法」 および 5-91 ページの 「システムの
ブート ス ト ラ ップ」 を参照して ください。

9. RiskFort サーバと  Case Management Queuing Server を起動し、 サービスが正常に動作
しているこ とを確認します。

• 単一システム展開での Administration Console 初期化の詳細については、 4-66
ページの 「RiskFort サーバの起動」、 4-66 ページの 「Case Management Queuing 
サーバの開始」、 および 4-67 ページの 「インス トールの確認」 を参照してくださ
い。
20 展開の計画
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• 分散環境での Administration Console 初期化の詳細については、 5-97 ページの
「RiskFort サーバの起動」、 5-97 ページの 「Case Management Queuing サーバの開
始」、 および 5-98 ページの 「インス トールの確認」 を参照してください。

10. （分散インス トールの場合のみ） 残りのシステムに RiskFort をインス トールします。

• 詳細については、 5-99 ページの 「2 つ目のシステムへのインス トール」 を参照し
てください。

11. サンプル アプ リ ケーシ ョ ンを展開、 実行して、 RiskFort のインス トールをテス ト し
ます。

• 単一システム環境でのテス ト方法の詳細については、 4-68 ページの 「サンプル 
アプリ ケーシ ョ ンの展開」 および 4-69 ページの 「サンプル アプリ ケーシ ョ ンの
使用」 を参照してください。

• 分散環境でのテス ト方法の詳細については、 5-100 ページの 「サンプル アプリ
ケーシ ョ ンの展開」、 5-101 ページの 「RiskFort サーバとの通信用サンプル アプ
リ ケーシ ョ ンの設定」、 および 5-102 ページの 「サンプル アプリ ケーシ ョ ンの使
用」 を参照してください。

展開モデルの選択

RiskFort 展開の一部と して、 RiskFort サーバはインス トールする必要のある主要コン
ポーネン トです。 ト ランザクシ ョ ン リ スク評価などのリ スク評価サービスは、 RiskFort 
サーバによって提供されるからです。 RiskFort サーバを使用する必要のあるアプリ ケー
シ ョ ンは、 付属の Java SDK または Web サービスを使って RiskFort サーバに統合できま
す。

RiskFort には、 サーバ設定データ、 ユーザ固有の基本設定、 および使用データを格納す
るための SQL データベースも必要です。

通常、 開発および単純なテス トが目的の場合、 すべての RiskFort コンポーネン トは単一
のシステムにインス トールします。 ただし、 運用展開およびステージング環境の場合、
RiskFort サーバは専用のシステムにインス トールする必要があ り ます。 付属の SDK また
は Web サービスは、 ユーザがログインするアプリ ケーシ ョ ンが配置された別のシステム
にインス トールします。

RiskFort にはサンプル アプリ ケーシ ョ ンも付属しています。 これらのアプリ ケーシ ョ ン
は、 RiskFort が正し く インス トールされているかど うかや、 リ スク評価を実行できるか
ど うかを確認するために使用できます。 また、 RiskFort を既存のアプリ ケーシ ョ ンに統
合するためのコード  サンプルと しても役立ちます。

RiskFort によってサポート される高レベルの展開タイプは以下のとおりです。
展開の計画 21
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• 単一システム展開 - 開発またはテス ト用

• 分散システム展開 - 運用環境またはステージング環境用

• 高可用性展開 - 可用性および拡張性の高い、 運用環境またはステージング環境用

単一システムでの展開

単一システム展開では、 RiskFort のすべてのコンポーネン ト とユーザがログインするア
プリ ケーシ ョ ンを、 単一のシステムにインス トールします。 データベースは、 RiskFort 
がインス トールされているシステムまたは別のシステムに配置されます。

この展開モデルは一般に、 開発、 概念実証、 または初期テス トに使用されます。

単一システム展開では Java SDK と  Web サービスの両方を使用するこ とができます。 こ
れらのコンポーネン トの事前インス トール ソフ ト ウェアは同じです。

単一システム展開を実行する最も単純な方法は、 RiskFort インス トーラの実行中に完全
インス トール オプシ ョ ン （詳細については、 4-47 ページの 「Complete インス トールの
実行」 を参照） を選択するこ とです。

コンポーネン ト図

このセクシ ョ ンで紹介する図は、 事前インス トール ソフ ト ウェアと  RiskFort コンポーネ
ン トについての展開オプシ ョ ン候補を示しています。 完全インス トールを実行する場合
は、 Java SDK と  Web サービスの両方がシステム上に配置されます。 この場合、 いずれ
か 1 つまたは両方の統合方法を選択できます。

• Java SDK の展開

• Web サービスの展開

単一システム展開を計画している場合は、 以下の決定をする必要があ り ます。

決定のポイン ト

• RiskFort サーバが配置されているシステムにデータベース  サーバをインス トールす
るか、 別のシステム上にある既存のデータベースを使用する。

• サンプル アプ リ ケーシ ョ ンを使用するか、 独自の Web アプリ ケーシ ョ ンを作成す
る。

重要 : サンプル アプリ ケーシ ョ ンを運用展開で使用しないでください。 サンプ
ル アプ リ ケーシ ョ ンのコードを参考にして、 独自の Web アプリ ケーシ ョ
ンを作成するこ とを強くお勧めします。
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• 独自の Web アプリ ケーシ ョ ンの統合に、 Java SDK または Web サービスを使用する。

以降の各セクシ ョ ンでは、 展開の決定に役立つ情報を提供します。

Java SDK の展開

図 2-1 は、 単一のシステムに展開された RiskFort サーバと  Java SDK を示しています。

図 2-1 単一システム上の RiskFort （Java SDK）

注 :  アプリ ケーシ ョ ン サーバの HTML ページを配信するための Web サーバの
使用はオプシ ョ ンであ り、 RiskFort に対して透過的です。 運用展開では、
アプリ ケーシ ョ ン サーバのパフォーマンス とセキュ リ ティを高めるため、
通常はこの方法が使用されます。 詳細については、 アプリ ケーシ ョ ン サー
バのドキュ メン ト を参照して ください。
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Web サービスの展開

Web サービスを展開する場合について、 図 2-2 は、 単一のシステムに展開された 
RiskFort サーバと  Web サービスを示しています。

注 :  現在すべての Web サービスは RiskFort サーバ モジュール自体に組み込ま
れているので、 RiskFort サーバをターゲッ ト  システムにインス トールし、
必要なク ライアン ト  スタブを生成するだけです。 追加設定は必要あ り ませ
ん。

図 2-2 単一システム上の RiskFort （Web サービス）
24 展開の計画
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分散システムでの展開

分散システム展開では、 RiskFort コンポーネン ト をさまざまなサーバにインス トールし
ます。 その目的は、 セキュ リティ とパフォーマンスを高めるこ と と、 複数のアプリ ケー
シ ョ ンがリ スク評価機能を使用できるよ うにするこ とです。

この展開モデルは通常、 運用展開またはステージング環境に使用されます。

たとえば、 最も一般的な展開では、 1 台のシステムに RiskFort サーバをインス トールし、
追加システムに 1 つ以上の Web アプリ ケーシ ョ ンをインス トールします。 この展開は複
数のシステムにまたがるため、 どのシステムが相互に通信可能である必要があるかを示
すアーキテクチャ図が追加されます。

分散システム展開を実行するには、 RiskFort インス トーラで ［Custom］ インス トール 
オプシ ョ ン （詳細については、 5-75 ページの 「1 つ目のシステムへのインス トール」 を
参照） を選択する必要があ り ます。

このセクシ ョ ンでは、 高可用性展開のコンポーネン ト図とアーキテクチャ図について説
明します。

• コンポーネン ト図

• アーキテクチャ図

コンポーネン ト図

このセクシ ョ ンで紹介する図は、 事前インス トール コンポーネン ト と  RiskFort コンポー
ネン ト を複数のシステムにインス トールする場合の、 いくつかのオプシ ョ ン候補を示し
ています。

• Java SDK を使用した単一アプリ ケーシ ョ ンの展開

• Java SDK を使用した複数アプリ ケーシ ョ ンの展開

• Web サービスを使用した単一アプリ ケーシ ョ ンの展開

Java SDK を使用した単一アプリケーシ ョ ンの展開

図 2-3 は、 単一のアプリ ケーシ ョ ンに Java SDK を使用する  RiskFort 展開を示していま
す。
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図 2-3 分散システム上の RiskFort （単一アプリケーシ ョ ンと しての Java SDK）

注 :  Administration Console は、 任意の個別のシステム、 すべてのシステム、 ま
たは図に示されていないシステムにインス トールできます。
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Java SDK を使用した複数アプリケーシ ョ ンの展開

図 2-4 は、 複数のアプリ ケーシ ョ ンに Java SDK を使用する  RiskFort 展開を示していま
す。

図 2-4 分散システム上の RiskFort （複数アプリケーシ ョ ンと しての Java SDK）
展開の計画 27
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Web サービスを使用した単一アプリケーシ ョ ンの展開

図 2-5 は、 単一アプリ ケーシ ョ ンに Web サービスを使用する  RiskFort 展開を示していま
す。

図 2-5 分散システム上の RiskFort （単一アプリケーシ ョ ンと しての Web サービス）
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アーキテクチャ図

図 2-6 は、 分散システム展開のアーキテクチャ図を示しています。

決定 ： 
どの RiskFort コンポーネン ト を各システムにインス トールするのか。

高可用性環境での展開

高可用性展開では、 高可用性と拡張性を実現するため、 RiskFort コンポーネン ト を  2 台
以上のサーバにインス トールします。

図 2-6 分散アーキテクチャ図

注 :  ネッ ト ワーク  アーキテクチャに基づいて、 必要に応じてロード  バランサ
を使用できます。
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このセクシ ョ ンでは、 高可用性環境における展開のコンポーネン ト図とアーキテクチャ
図について説明します。

• コンポーネン ト図

• 高可用性アーキテクチャ図

コンポーネン ト図

このセクシ ョ ンで紹介する図は、 事前インス トール コンポーネン ト と  RiskFort コンポー
ネン ト を高可用性展開用の複数のシステムにインス トールする場合の、 いくつかのオプ
シ ョ ン候補を示しています。

Java SDK を使用した高可用性展開

図 2-7 は、 Java SDK を使用した、 RiskFort の複数インスタンス展開を示しています。

図 2-7 高可用性環境における RiskFort （Java SDK）
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Web サービスを使用した高可用性展開

図 2-8 は、 Web サービスを使用した、 RiskFort の複数インスタンス展開を示しています。

図 2-8 高可用性環境における RiskFort （Web サービス）
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高可用性アーキテクチャ図

図 2-9 は、 複数インスタンス展開のアーキテクチャ図を示しています。

図 2-9 高可用性アーキテクチャ図
32 展開の計画

2010 年 10 月



第 3 章
インストールの準備

RiskFort サーバとそのコンポーネン ト をインス トールする前に、 使用しているコン
ピュータがこの章で説明されている要件を満たしているこ とを確認してください。 この
章では設定と計画に関連する情報も提供します。

この章は以下のセクシ ョ ンで構成されます。

• ハード ウェア要件

• ソフ ト ウェア要件

• データベース  サーバの設定

• インス トールの準備

• インス トール前チェッ ク リ ス ト

ハードウェア要件

RiskFort をインス トールするための最小ハード ウェア要件は以下のとおりです。

• RiskFort とデータベースを単一のシステムに配置する場合の要件

• RAM ： 2 GB

• ハード  ド ラ イブ領域 ： 10 GB

• プロセッサ ： 2.4 GHz

• RiskFort とデータベースを別々のシステムに配置する場合の要件

• RAM ： 1 GB

• ハード  ド ラ イブ領域 ： 300 MB

• プロセッサ ： 2.4 GHz
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ソフ トウェア要件

このセクシ ョ ンで示すソフ ト ウェア要件の情報は以下のとおりです。

• 最小ソフ ト ウェア要件

• RiskFort コンポーネン ト別の事前インス トール ソフ ト ウェア

最小ソフ トウェア要件

このセクシ ョ ンでは、 以下のバージ ョ ンの Solaris および Linux でサポート されるソフ ト
ウェアを示します。 このセクシ ョ ンで示すソフ ト ウェア要件の情報は以下のとおりで
す。

• Solaris SPARC

• Red Hat Enterprise Linux

Solaris SPARC

表 3-1 に、 RiskFort をインス トールするために最低限必要なソフ ト ウェアを示します。 

注 :  リ ソースの要件は、 アプリ ケーシ ョ ンの種類や使い方のパターンに応じて
大き く変わり ます。 インス トールに必要な最適メモ リ量を決定するには、
サイ トの負荷テス ト を実施するこ とを強くお勧めします。 負荷テス ト中、
メモ リ を監視するための一部のオペレーティング システム ユーティ リ
ティでは、 メモ リ使用量が実際よ り多く報告される場合があるこ とに留意
してください （共有メモ リ も含まれるこ とが理由の 1 つにあ り ます）。 メ
モ リ要件を決定するために推奨される方法は、 負荷テス トで RAM/ 物理メ
モ リ を追加した後にパフォーマンスの向上を監視するこ とです。 テス ト目
的でメモ リおよびプロセッサ リ ソースを構成する方法については、 プラ ッ
ト フォーム ベンダーのドキュ メン ト を参照してください。

注 :  表 3-1 に示すすべてのサードパーティ  ソフ ト ウェアについて、 サポート さ
れている指定のバージ ョ ンと、 それよ り高いバージ ョ ンとは、 互換性のあ
るこ とが前提となっています。
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 Red Hat Enterprise Linux

表 3-2 に、 RiskFort をインス トールするために最低限必要なソフ ト ウェアを示します。 

表 3-1.  Solaris SPARC の最小ソフ トウェア要件

ソフ トウェアのタイプ バージ ョ ン

オペレーテ ィング システム Solaris 10 （SPARC）

パッチ 最新のパッチ

http://sunsolve.sun.com にアクセスし、 ［Patches and Updates］ リ

ンク、 ［Patch Cluster & Patch Bundle Downloads］ リンクの順にク

リ ックします。 ［Solaris Patch Clusters］ で ［Recommended Patch 
Clusters］ を展開して、 Solaris 10 SPARC 05/08 Patch Bundle のエン

ト リを表示します。

データベース サーバ • サーバ ： Oracle 10g 以上 
• クライアン ト ： Oracle 10g 以上

ディレク ト リ  サーバ 以下のディレク ト リ  サーバがサポート されています。
• SunOne Directory Server 5.2
• SunOne Directory Server 6.1

アプリケーシ ョ ン サーバ 以下のアプリケーシ ョ ン サーバがサポート されています。

• Apache Tomcat 5.5.23 以上

（http://archive.apache.org/dist/tomcat/tomcat-5/v5.5.23/bin/）
• IBM WebSphere 6.1 以上

• BEA WebLogic 10 以上

JDK 使用しているアプリケーシ ョ ン サーバと最も互換性のある JDK バー

ジョ ン。

注 :  JDK を新規インス トールする場合は、 JAVA_HOME 環
境変数に新しいパスを追加する必要があ り ます。 パ
スを追加しなかった場合、 Administration Console およ
び他の JDK 依存コンポーネン トが起動しない可能性
があ り ます。

注 :  表 3-2 に示すすべてのサードパーティ  ソフ ト ウェアについて、 サポート さ
れている指定のバージ ョ ンと、 それよ り高いバージ ョ ンとは、 互換性のあ
るこ とが前提となっています。
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  RiskFort コンポーネン ト別の事前インストール ソフ トウェア

事前インス トール ソフ ト ウェアは、 システムにインス トールする  RiskFort コンポーネン
トによって異なり ます。 展開のタイプ別にどの RiskFort コンポーネン ト をインス トール
するべきかを判断するには、 第 2 章の 「展開の計画」 を参照してください。

表 3-2.  RHEL の最小ソフ トウェア要件

ソフ トウェアのタイプ バージ ョ ン

オペレーテ ィング システム Red Hat Enterprise Linux 4.0 （x86）
Red Hat Enterprise Linux 5.0 （x86）

更新 Update 1 以上

パッチ 最新のパッチ

http://www.redhat.com にアクセスし、 自分のアカウン トにログイン

します。 必要に応じて、 最新の更新とパッチをダウンロード し、 適用し

ます。

データベース サーバ • サーバ ： Oracle 10g 以上 
• クライアン ト ： Oracle 10g 以上

ディレク ト リ  サーバ 以下のディレク ト リ  サーバがサポート されています。
• SunOne Directory Server 5.2
• SunOne Directory Server 6.1

アプリケーシ ョ ン サーバ 以下のアプリケーシ ョ ン サーバがサポート されています。

• Apache Tomcat 5.5.23 以上

（http://archive.apache.org/dist/tomcat/tomcat-5/v5.5.23/bin/）
• IBM WebSphere 6.1 以上

• BEA WebLogic 10 以上

JDK 使用しているアプリケーシ ョ ン サーバと最も互換性のある JDK バー

ジョ ン。

注 :  JDK を新規インス トールする場合は、 JAVA_HOME 環境
変数に新しいパスを追加する必要があ り ます。 パスを
追加しなかった場合、 Administration Console および他
の JDK 依存コンポーネン トが起動しない可能性があ
り ます。
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表 3-3 に、 各 RiskFort コンポーネン トで必要と される事前インス トール ソフ ト ウェアを
示します。

データベース サーバの設定

RiskFort をインス トールする前に、 ユーザ情報、 サーバ設定データ、 監査ログ データ、
およびその他の情報を格納するためのデータベースを設定する必要があ り ます。

RiskFort では、 プライマ リ  データベースと共に、 高可用性展開でのフェイルオーバ時と
フェイルバッ ク時に使用できるバッ クアップ データベースも使用できます。 データベー
ス接続は以下のいずれかの方法で設定できます。

• RiskFort のインス トール中に設定する

• arcotcommon.ini ファ イルを手動で編集して設定する

表 3-3.  RiskFort コンポーネン トの事前インストール ソフ トウェア

コンポーネン ト

事前インストール ソフ トウェア

データベース クライ

アン ト
JDK アプリケーシ ョ ン 

サーバ

RiskFort サーバ

Case Management Queuing サーバ

Administration Console *
リスク評価 Java SDK *
発行 Java SDK *
管理 Web サービス *
ト ランザクシ ョ ン Web サービス *
サンプル アプリケーシ ョ ン *
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サポート されるデータベース （Oracle） ご とに、 特定の設定要件があ り ます。 データ
ベース  サーバを自分で設定する場合は、 以下の情報を使用してください。 あるいは、
データベース  アカウン ト を要求する と き、 データベース管理者 （DBA） に以下の情報
を提供してください。

• Oracle データベースの設定

Oracle データベースの設定

このセクシ ョ ンでは、 Oracle データベースおよび RiskFort サーバ用の設定情報を示しま
す。

必要なテーブルスペース

Oracle に対して RiskFort を実行するには 2 つのテーブルスペースが必要です。

• 1 つ目のテーブルスペースは、 設定データ、 監査ログ、 およびユーザ情報の格納に
使用されます。 このテーブルスペースは、 Arcot データベース内でデフォルトのユー
ザ テーブルスペースにするこ とができます。

データベースの作成については、 「新規データベースの作成」 を参照してください。

• 2 つ目のテーブルスペースはレポートの実行に使用されます。 パフォーマンスを高
めるため、 このテーブルスペースを  1 つ目とは別個のテーブルスペースにするこ と
をお勧めします。

重要 : データベースを保護するため、 データベース  サーバについて、 ファ イア
ウォールまたは他のアクセス制御メカニズムで保護するこ と と、 すべて
の Arcot 製品と同じタイム ゾーンに設定するこ とを強くお勧めします。

注 :  以下のセクシ ョ ンに示すタスクの実行の詳細については、 Oracle データ
ベースのドキュ メン ト を参照して ください。
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Arcot データベース設定スクリプ ト

Arcot データベース設定スク リプ ト  arcot-db-config-for-common-1.0.sql は、 これ
を実行するデータベース  ユーザがテーブルスペースを作成するための十分な権限を持っ
ている場合、 レポートのテーブルスペースを自動的に作成します。 必要な権限がユーザ
にない場合、 DBA はこのテーブルスペースを手動で作成し、 レポートのテーブルス
ペースを作成するセクシ ョ ンをスク リプ トから削除する必要があ り ます。

Oracle データベースを設定するには、 以下の手順に従います。

1. 新規データベースの作成

2. データベース  ユーザの作成

新規データベースの作成

UTF-8 文字セッ トで情報を格納する新しいデータベースを作成します （推奨される名前
は arcotdb）。 この文字セッ トによ り、 RiskFort では、 ダブルバイ ト言語を含む国際的な
文字を使用できるよ うにな り ます。

データベース ユーザの作成

以下の条件に従ってユーザを作成します。

1. 新しいデータベース  arcotdb のスキーマを使用して、 ユーザを作成します （推奨さ
れる名前は arcotuser）。

2. 開発またはテス ト用の展開では、 ユーザのクォータを少なく と も  5 ～ 10 GB に設定
します （主に監査ログに使用されます）。

3. ユーザに CONNECT 権限と  RESOURCE 権限を付与します。

4. ユーザに CREATE TABLESPACE 権限を付与します。

重要 : レポートのテーブルスペースを作成するための 
arcot-db-config-for-common-1.0.sql データベース  スク リプ ト内の
パラ メータは、 DBA の希望どおりに変更できます。 ただし、 レポート を
正常に生成するには、 テーブルスペース名を  ARRFReports にする必要が
あ り ます。

注 :  運用、 ステージング、 または他の負荷の高いテス ト用の展開の場合、
ユーザに必要なクォータを決定する方法については、 付録 C の 「デー
タベース  リ ファレンス」 を参照して ください。
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5. ユーザに CREATE TABLE 権限を付与します。

6. ユーザに ALTER EXTENT PARAMETERS 権限を付与します。

7. ユーザに LOB 列の拡張記憶域を変更する権限を付与します。

インストールの準備

RiskFort のインス トールに入る前に、 RiskFort データ  ス ト ア （データベース  ク ライアン
ト ） を設定し、 後でインス トール中に必要になるデータベース情報を収集する必要があ
り ます。 また、 RiskFort コンポーネン トによって必要と される、 前提条件となる  JDK 
バージ ョ ンとアプリ ケーシ ョ ン  サーバがインス トールされているこ とを確認する必要も
あ り ます。

このセクシ ョ ンでは、 以下の ト ピッ クについて説明します。

• RiskFort のインス トールに必要なデータベース情報

• Java 依存コンポーネン トの要件

RiskFort のインストールに必要なデータベース情報

このセクシ ョ ンで説明するタスクを、 RiskFort のインス トール先となるシステムまたは 
RiskFort コンポーネン ト を使用するシステムで実行します。

Oracle データベース

DBA から以下のデータベース情報を入手します。 この情報は RiskFort のインス トール
時に必要になり ます。

1. サービス  ID （Oracle データベースのインスタンス識別子）

2. ホス ト名

3. ポート番号

4. ユーザ名 

5. パスワード

これらのパラ メータの詳細については、 手順 11 （4-49 ページ） を参照してください。
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Java 依存コンポーネン トの要件

Administration Console、 RiskFort Java SDK、 および Web サービスによって必要と される
以下のコンポーネン ト をインス トールします。

• JDK

• アプリ ケーシ ョ ン サーバ

インストール前チェ ックリス ト

RiskFort のインス トールと設定に入る前に、 以下のチェッ ク リ ス ト を確認するこ とをお
勧めします。 

注 :  JDK を新規インス トールする場合は、 JAVA_HOME 環境変数を設定する
必要があ り ます。 path 変数は $JAVA_HOME/bin/ を参照している必要
があ り ます。 パスを追加しなかった場合、 Administration Console およ
び他の JDK 依存コンポーネン トが起動しない可能性があ り ます。

重要 : Oracle データベース  サーバと  RiskFort コンポーネン ト を同じシステ
ムにインス トールする単一システム展開を実行する場合は、 Apache 
Tomcat のデフォルト  ポート （8080） を変更します。 この変更によ
り、 ポート  8080 上での Oracle データベース  サーバとの競合が回避さ
れます。

表 3-4.  インス トール前チェ ックリス ト

ユーザ情報 入力例 ユーザ欄

ハードウェア

  プロセッサ SPARC

  RAM 2 GB

  ディスク容量 20 GB

ソフ トウェア

  オペレーティング システム Solaris 10

  ディスト リビューシ ョ ン Enterprise Edition

  Service Pack （またはパッチ） SP3
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データベース

  タイプ Oracle

  DSN 名 arcotdsn

  ホスト名 （またはサーバ） arcotdsn

  ポート （Oracle データベースのみ） 1521

  サービス ID （Oracle データベース

  のみ）

oradb1

  ユーザ名 rfdbadmin

  パスワード password1234!

設定されている権限 ：

           CREATE TABLE ¸

           CREATE INDEX ¸

      CREATE PROCEDURE ¸

             REFERENCES ¸

        DML 権限 ¸

   RESOURCE 権限
       （Oracle データベースのみ）

¸

    CONNECT 権限
       （Oracle データベースのみ）

¸

    ALTER EXTENT PARAMETERS
       （Oracle データベースのみ）

¸

     CREATE TABLESPACE
       （Oracle データベースのみ）

¸

  UNLIMITED TABLESPACE
      （Oracle データベースのみ）

¸

       DROP TABLESPACE
      （Oracle データベースのみ）

¸

アプリケーシ ョ ン サーバ

  タイプ Apache Tomcat 5.5

  ホスト名 localhost

  ポート 8080

表 3-4.  インス トール前チェ ックリス ト

ユーザ情報 入力例 ユーザ欄
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  JDK 1.5.0_10

ディレク ト リ  サービス

  ホスト名 ds.myldap.com

  ポート 389

  スキーマ名 inetorgperson または 
user

  ベース識別名 dc=myldap,dc=com

  ユーザ名 cn=admin,cn=Administr
ators,cn=dscc

  パスワード mypassword1234!

WEB サーバ （オプシ ョ ン）

  タイプ IIS 6

  ホスト名 mywebserver.com

  ポート 443

表 3-4.  インス トール前チェ ックリス ト

ユーザ情報 入力例 ユーザ欄
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第 4 章
単一システムへの RiskFort の展開

RiskFort コンポーネン トのインス トールは、 Arcot RiskFort 2.2.6 InstallAnywhere ウ ィ
ザードを使用して実行します。 このウ ィザードでは Complete と  Custom のインス トール 
タイプをサポート しています。 ただし、 単一のコンピュータ上に RiskFort をインス トー
ルして設定する場合、 インス トーラを実行する際に Complete オプシ ョ ンを使用する必
要があ り ます。

以下の手順は、 プロセスの概要です。

1. RiskFort インス トーラを実行し、 RiskFort コンポーネン ト をインス トールして、 SQL 
データベースにアクセスするよ う コンポーネン ト を設定します。

インス トールの手順については、 「Complete インス トールの実行」 を参照してくださ
い。

2. データベース  スク リプ ト を実行し、 RiskFort スキーマおよびデータベース  テーブル
を作成します。 また、 データベースが正常に設定されているこ とを確認します。

詳細については、 「データベース  スク リプ トの実行」、 および 「データベースの設定
の確認」 を参照してください。

3. アプリ ケーシ ョ ン サーバに Web アプリ ケーシ ョ ン （UDS および Administration 
Console） を展開し、 展開を確認します。

詳細については、 「Web アプリ ケーシ ョ ンの展開」 を参照してください。

4. Master Administrator クレデンシャルで Administration Console にログインし、 RiskFort 
を初期化します。

詳細については、 「Administration Console へのログイン方法」 および 「システムの
ブート ス ト ラ ップ」 を参照して ください。

5. RiskFort サーバおよび Case Management Queuing サーバを起動し、 サービスが正常に
開始するかど うかを確認します。

詳細については、 「RiskFort サーバの起動」、 「Case Management Queuing サーバの開
始」、 および 「インス トールの確認」 を参照してください。

6. （オプシ ョ ン） RiskFort コンポーネン ト間の安全な通信を確保するために、 SSL 
（Secure Socket Layer） ト ランスポート  モードをサポートするよ う設定できます。

詳細については、 付録 F の 「SSL の設定」 を参照してください。
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7. サンプル アプ リ ケーシ ョ ンを展開し、 これを使用して RiskFort 設定をテス ト しま
す。

詳細については、 「サンプル アプリ ケーシ ョ ンの展開」 および 「サンプル アプ リ
ケーシ ョ ンの使用」 を参照してください。

8. インス トール チェッ ク リ ス ト を完了します。

詳細については、 「インス トール後のチェッ ク リ ス ト 」 を参照して ください。

インス トールに関する重要な注意事項

単一のシステムまたは分散環境に RiskFort をインス トールする際、 以下の点に注意して
ください。

• <install_location> には特殊文字が含まれないよ うにして ください（~ !@ # $ % 
^ & * ( ) _ + = { }[ ] ’ " など）。

• RiskFort 2.2.6 は、 旧バージ ョ ン （1.7 以前） からのアップグレードをサポート してい
ません。 また、 以前にインス トールしたバージ ョ ンの上に RiskFort 2.2.6 をインス
トールするこ とはできません。

• 現時点では、 インス トーラを使用して RiskFort コンポーネン ト を変更または修復す
るこ とはできません。 必ずコンポーネン ト をアンインス トールしてから、 再インス
トールして ください。

• インス トールの実行中は、 インス トーラ  ウ ィンド ウを閉じないでください。 インス
トール中 （特に最後の段階） に ［Cancel］ ボタンをク リ ッ ク してインス トールを中
止した場合、 それまでに作成されたディ レク ト リはすべてが削除される とは限り ま
せん。 インス トール ディ レク ト リ 、 <install_location>/arcot/、 およびそのサ
ブディ レク ト リ を手動でク リーンアップする必要があ り ます。

注 :  サンプル アプリ ケーシ ョ ンは、 Complete インス トールの一部と して自
動的にインス トールされます。
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Complete インストールの実行

Complete インス トールでは、 RiskFort パッケージのコンポーネン ト をすべてインス トー
ルできます。 これらのコンポーネン トには、 RiskFort サーバ、 および RiskFort 用に使用
するデータベースの設定に必要なスク リプ トが含まれます。

RiskFort コンポーネン ト をインス トールするには、 以下の手順に従います。

1. ログインし、 インス トーラを解凍したディ レク ト リに移動します。

2. 以下のよ うにインス トーラを実行します。

• Solaris の場合 ： 
prompt> sh Arcot-RiskFort-2.2.6-Solaris-Installer.bin

• Linux の場合 ： 
prompt> sh Arcot-RiskFort-2.2.6-Linux-Installer.bin

root ログインでインス トーラを実行する と、 警告メ ッセージが表示されます。 続行
する場合は 「Y」 を入力し、 インス トールを終了する場合は 「N」 を入力します。

インス トーラ画面を終了した場合は、 再度インス トーラを実行する必要があ り ます。

3.  Enter キーを押して続行します。

セッ ト アップ画面が表示されます。

4. Enter キーを押してインス トールを続行します。

［License Agreement for RiskFort］ が表示されます。

5. ［License Agreement］ 画面で以下を実行します。

a. テキス ト をよ く読み、 Enter キーを押してライセンス  テキス トの次の画面を表示
します。 使用許諾契約書のすべてのテキス トが表示されるまで、 Enter キーを複
数回押す必要がある場合があ り ます。

使用許諾契約書の最後で、 使用許諾契約書の条項への同意を求めるプロンプ トが
表示されます （DO YOU ACCEPT THE TERMS OF LICENSE AGREEMENT?）。

注 :  インス トールを実行する前に、 第 3 章の 「インス トールの準備」 の説明に
従って、 前提条件となるソフ ト ウェア コンポーネン トがすべてインス トー
ルされ、 データベースが設定されているこ とを確認してください。
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b. 使用許諾契約書に同意する場合は、 「Y」 を入力してインス トールを続行します。

［Choose Installation Location］ 画面が表示されます。

6. 画面の指示に従って、 以下のいずれかを実行します。

• RiskFort をインス トールするディ レク ト リの絶対パスを入力し、 Enter キーを押
して続行します。

または

• Enter キーを押して、 インス トーラによって表示されたデフォルトのディ レク ト
リ を受け入れます。

RiskFort でサポート されるインス トール オプシ ョ ンが表示されます。

7. インス トールを実行しているコンピュータに既存の Arcot 製品がすでにインス トー
ルされている場合、 インス トーラに以下のオプシ ョ ンが表示されます。

• 1 - 新しい場所を入力する。

• 2 - 手順 6 で選択したディ レク ト リへのインス トールを続行する。

• 3 - 既存の Arcot 製品がインス トールされている場所を使用する。

8. 必要なオプシ ョ ンを選択し、 Enter キーを押してインス トールを続行します。

［Installation Type］ 画面が表示されます。 この画面には、 RiskFort でサポート されて
いるインス トールのタイプ （Complete または Custom） が表示されます。

9. デフォルトの （Complete） オプシ ョ ンを選択して RiskFort のすべてのコンポーネン
ト をインス トールする場合は 「1」 を入力し、 Enter キーを押して続行します。

注 :  「N」 を入力する と、 警告メ ッセージが表示され、 インス トールが
中止されます。

注 :  指定するインス トール ディ レク ト リ名にはスペースを含めないで
ください。 スペースを含める と、 RiskFort スク リプ ト とツールの一
部が想定どおりに機能しない場合があ り ます。

注 :  オプシ ョ ン 1 または 2 を選択した場合、 指定された場所に arcot とい
う新しいディ レク ト リが作成されます。
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［Database Type］ 画面が表示されます。 この画面には、 RiskFort でサポート されてい
るデータベースの種類がリ ス ト表示されます。

10. 選択するデータベースに対応する数字を入力し、 Enter キーを押して続行します。

［Primary Database Access Configuration］ 画面が表示されます。

11. ［Primary Database Access Configuration］ 画面で、 表 4-1 のリ ス トに記載された情報を
指定します。

 

［Backup Database Access Configuration］ 画面が表示されます。

12. ［Backup Database Access Configuration］ 画面で以下を実行します。

• 入力を求められたら、 「N」 を入力してセカンダ リ  DSN の設定をスキップし、
Enter キーを押して次の画面に進みます。

または

表 4-1.  プライマリ  DSN パラ メータ

パラメータ 説明

Primary ODBC DSN インストーラによって、 RiskFort がデータベースへの接続に使用する 
ODBC 接続が作成されます。

推奨される入力値は arcotdsn です。

User Name RiskFort がデータベースにアクセスする際のデータベース ユーザ名。 この

名前は、 データベース管理者によって指定されます。

注 :  ユーザ名はプライマ リ  DSN とバッ クアップ用 DSN とで
異なっている必要があ り ます。

Password 上記のフ ィールドで指定したユーザ名に関連付けられたパスワード。

RiskFort がデータベースにアクセスする際に使用されます。 このパスワード

は、 データベース管理者によって指定されます。

Service ID サーバ上で実行される Oracle データベースのインスタンスを表す Oracle シ
ステム識別子 （SID） 

Port No データベースが受信リクエスト をリスンするポート。

注 :  デフォルトのポート をそのまま使用する場合は、 Enter 
キーを押します。

Host Name RiskFort データストアのホスト名または IP アドレス

構文 ： <server_name>
例 ： demodatabase
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• 入力を求められたら、 「Y」 を入力してセカンダ リ  DSN を設定し、 Enter キーを
押して続行します。

実行するタスクの詳細については、 表 4-1 を参照してください。

［Pre-Installation Summary］ 画面が表示されます。 この画面には、 製品の詳細、 イン
ス トール ディ レク ト リ、 インス トールの種類、 インス トールされるコンポーネン
ト、 およびディ スク領域に関する情報がリ ス ト表示されます。

13. 表示された製品の詳細をよ く確認し、 Enter キーを押してインス トールを続行しま
す。 こ こまでの画面のいずれかで設定を変更する場合は、 その画面に戻るまで
「back」 と入力し、 必要な変更を加え、 Enter キーを押して次の画面に進みます。

［Installing］ 画面が表示されます。 これには数分かかる場合があ り ます。 その間、 イ
ンス トーラによって以下が実行されます。

• すべてのコンポーネン トおよび関連するバイナリがインス トール ディ レク ト リ
に配置されます。

• データベース設定が arcotcommon.ini ファ イルに格納され、 パスワードが 
securestore.enc ファ イルに格納されます。

• 必要な INI ファ イルに書き込みが行われます。

• 発行と  Administration Console の JNI_LIBRARY_PATH や、 ODBC_HOME、 ODBCINI、
ORACLE_HOME、 ORACLE_LIB_PATH などの環境変数を  arctenv ファイル内に設定
します。

• 前の画面で指定したとおり、 odbc.ini ファイル内の選択された ODBC ド ラ イバ
を使用して、 プライマ リ  DSN およびバッ クアップ用 DSN （選択され設定されて
いる場合） を作成または上書きします。

上記のタスクが正常に完了する と、 ［Installation Complete］ 画面が表示されます。

14. Enter を押してインス トーラを終了します。

プロンプ トが再度表示されるまで （インス トーラが一時ファイルをク リーンアップ
するまで）、 数分かかる場合があ り ます。

15. インス トール ログ ファ イルを確認します。 ファ イルは 
<install_location>/arcot/ ディ レク ト リにあ り ます。

注 :  インス トールが完了したら、 「インス トール後のタスクの実行」 の説明に
従ってインス トール後のタスクを実行してください。
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インス トール ログ

インス トール後、 以下のディ レク ト リでインス トール ログ ファイル
（Arcot_RiskFort_InstallLog.log） にアクセスできます。

<install_location>/arcot/logs/

何らかの理由でインス トールが失敗した場合、 インス トールを実行したのと同じ場所に
エラー ログが生成されます。

インストール後のタスクの実行

このセクシ ョ ンでは、 RiskFort のインス トール後に実行する必要があるインス トール後
のタスクについて説明します。 これらの手順は RiskFort を正常に設定するために必要
で、 以下の順序で実行する必要があ り ます。

1. データベース  スク リプ トの実行

2. データベースの設定の確認

3. Web アプリ ケーシ ョ ンの展開

4. Administration Console へのログイン方法

5. システムのブート ス ト ラ ップ

6. RiskFort サーバの起動

7. Case Management Queuing サーバの開始

8. インス トールの確認

9. サンプル アプ リ ケーシ ョ ンの展開

10. サンプル アプ リ ケーシ ョ ンの使用 

注 :  これらのインス トール後のタスクを完了した後に、 第 6 章の 「RiskFort 
SDK と  Web サービスの設定」 の説明に従って、 SDK および Web サービス
設定タスクを実行してください。
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データベース スクリプ トの実行

RiskFort には、 RiskFort データベースに必要なテーブルを作成する際に必要なスク リプ
トが付属されています。 必要なデータベース  スク リプ ト を実行するには、 以下の手順に
従います。

1. 以下のディ レク ト リに移動します。

<install_location>/arcot/dbscripts/

2. 使用しているデータベースに応じて、 に移動します。

• Oracle の場合 ：

<install_location>/arcot/dbscripts/oracle/

3. 以下の順序でスク リプ ト を実行します。

• arcot-db-config-for-common-1.0.sql

• arcot-db-config-for-riskfort-2.2.6.sql

データベースの設定の確認

必要なデータベース  スク リプ トの実行後、 RiskFort スキーマが正常にシード されたかど
うかを確認する必要があ り ます。 以下の手順に従ってください。

1. SYSDBA 特権を持つユーザと して RiskFort データベースにログインします。

2. 以下のクエリ を実行します。

 SELECT SERVERNAME, VERSION FROM ARRFSERVERS;

上記のクエリの結果、 以下の出力が表示されます。

    SERVERNAME                   VERSION 
    -------------------------  ----------------
    RiskFort                      2.2.6
    RiskFortCaseManagement        2.2.6

3. データベース  コンソールからログアウ ト します。

重要 : このセクシ ョ ンで説明されるスク リプ ト を実行する前に、第 3 章の
「データベース  サーバの設定」 セクシ ョ ンで作成したと き と同じデータ
ベース  ユーザと してログインしているこ とを確認してください。
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Web アプリケーシ ョ ンの展開

RiskFort の 2 つのコンポーネン ト、 ユーザ データ  サービス （UDS） および 
Administration Console は Web ベースのコンポーネン トで、 以下のサポート対象アプリ
ケーシ ョ ン サーバのいずれにも展開できます。

• Apache Tomcat

• IBM WebSphere

• BEA WebLogic

選択したアプリ ケーシ ョ ン  サーバにこれらの Web アプ リ ケーシ ョ ンの WAR ファ イルを
展開する前に、 UDS および Administration Console に必要な Arcot 独自仕様のファイルを
アプリ ケーシ ョ ン サーバ上の適切な場所にコピーする必要があ り ます。 このセクシ ョ ン
では、 アプリ ケーシ ョ ン  サーバに必要な暗号化ファイルをコピーし、 以下の Web アプ
リ ケーシ ョ ンの WAR ファ イルを展開する手順について説明します。

1. アプリ ケーシ ョ ン サーバの準備

2. （オプシ ョ ン） エンタープライズ アーカイブ ファ イルの作成

3. ユーザ データ  サービス （UDS） の展開

4. UDS 展開の確認

5. Administration Console の展開

6. Administration Console の展開の確認

アプリケーシ ョ ン サーバの準備

UDS および Administration Console では、 RiskFort データベースに安全にアクセスするた
めに以下のファイルを使用します。

• arcot-crypto-util.jar。 以下の場所にあ り ます。

<install_location>/arcot/java/ext/

• ArcotAccessKeyProvider.so。 以下の場所にあ り ます。

<install_location>/arcot/java/ext/win/<32\or\64\bit>/

このため、 RiskFort コンポーネン ト を展開したアプリ ケーシ ョ ン  サーバ上の適切な場所
にこれらのファ イルをコピーする必要があ り ます。 以下のサブセクシ ョ ンで、 次のサー
バ用ファイルのコピーについて説明します。

• Apache Tomcat

• IBM WebSphere
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• BEA WebLogic

Apache Tomcat

Arcot 独自仕様のファイルをコピーする方法

1. arcot-crypto-util.jar を次の場所にコピーします ： $JAVA_HOME/jre/lib/ext/ 

2. ArcotAccessKeyProvider.so を次の場所にコピーします ： : 

• Solaris の場合 ： $JAVA_HOME/jre/sparc/

• RHEL の場合 ： $JAVA_HOME/jre/bin/

3. アプリ ケーシ ョ ン サーバを再起動します。

IBM WebSphere

Arcot 独自仕様のファイルをコピーする方法

1. WebSphere Administration Console にログインします。

2. ［Environment］ をク リ ッ ク して、 ［Shared Libraries］ をク リ ッ ク します。

a. ［Scope］ ド ロ ップダウンから、 有効な表示範囲を選択します。 この範囲には、 ア
プリ ケーシ ョ ンが展開されているターゲッ ト  サーバまたはノードが含まれる必
要があ り ます。

b. ［New］ をク リ ッ ク します。

c. ［Name］ に 「ArcotJNI」 などの名前を入力します。

d. ［Classpath］ を指定します。

このパスは、 arcot-crypto-util.jar ファイルが存在する場所を指し、 ファ イ
ル名も含まれている必要があ り ます。 例 ： 
/opt/arcot/ext/arcot-crypto-util.jar

e. JNI ライブラ リ  パスを入力します。

このパスは、 ArcotAccessKeyProvider.so ファ イルが存在する場所を指してい
る必要があ り ます。

3. ［Apply］ をク リ ッ ク して、 変更を保存します。

4. サーバ レベルのク ラス  ローダを設定します。

a. ［Servers］ をク リ ッ ク して、 ［Application Servers］ をク リ ッ ク します。

b. ［Application Servers］ で、 設定対象のサーバの設定ページにアクセスします。
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c. ［Java and Process Management］ をク リ ッ ク し、 ［Class Loader］ をク リ ッ ク しま
す。

d. ［New］ をク リ ッ ク します。

e. デフォルトの ［Classes loaded with parent class loader first］ を選択し、 ［OK］ を
ク リ ッ ク します。

f. 自動生成されたク ラス  ローダ ID をク リ ッ ク します。

g. ク ラス  ローダの ［Configuration］ ページで、 ［Shared Library References］ をク
リ ッ ク します。

h. ［Add］ をク リ ッ ク し、 ［ArcotJNI］ を選択して、 ［Apply］ をク リ ッ ク します。

i. 変更を保存します。

5. ArcotAccessKeyProvider.so を次の場所にコピーします ： :

• Solaris の場合 ： <WebSphere_JAVA_HOME>/jre/sparc/

• RHEL の場合 ： <WebSphere_JAVA_HOME>/jre/bin/

6. WebSphere を再起動します。

BEA WebLogic

Arcot 独自仕様のファイルをコピーする方法

1. ArcotAccessKeyProvider.so を WebLogic の次の場所にコピーします ： :

• Solaris の場合 ： <WebLogic_JAVA_HOME>/jre/sparc/

• RHEL の場合 ： <WebLogic_JAVA_HOME>/jre/bin/

2. arcot-crypto-util.jar を WebLogic の次の場所にコピーします ： 
<WebLogic_JAVA_HOME>/jre/lib/ext/

3. WebLogic Administration Console にログインします。

4. ［Deployments］ に移動します。

5. ［Lock and Edit］ オプシ ョ ンを有効にします。

注 :  使用している  <JAVA_HOME> が WebLogic で使用されている適切なもの
であるをこ とを確認してください。
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6. ［Install］ をク リ ッ ク し、 arcot-crypto-util.jar ファイルが含まれるディ レク ト
リに移動します。

7. ［Next］ をク リ ッ ク し、 アプ リ ケーシ ョ ン  インス トール アシスタン ト を開きます。

8. ［Next］ をク リ ッ ク し、 ［Summary］ ページを表示します。

9. ［Finish］ をク リ ッ ク します。

10. 変更をアクティブ化します。

11. サーバを再起動します。

（オプシ ョ ン） エンタープライズ アーカイブ ファイルの作成

デフォルトで、 UDS と  Administration Console を展開するための Web ARchive （WAR）
ファ イルが提供されます。 ただし、 必要に応じて、 これらのファ イルの形式をエンター
プライズ アーカイブ （EAR） に変更し、 EAR ファイルを展開できます。

以下のサブセクシ ョ ンの説明に従って、 UDS と  Administration Console の両方の EAR 
ファ イルを個別に生成できます。 または、 両方の Web アーカイブを含む単一の EAR 
ファ イルを生成するこ と もできます。

個別の EAR ファイルの生成

UDS と  Administration Console 用の EAR ファ イルを個別に作成する方法

1. コマンド  プロンプ ト  ウ ィンド ウを開きます。

2. <install_location>/arcot/tools/bundlemanager/ ディ レク ト リに移動します。

3. 以下のコマンドを実行して EAR ファ イルを作成します。

java -jar bundle-manager.jar -ear <filename.ear> -warList 
<filename.war>

上記のコマンドによって、 以下の場所に個別の EAR ファ イルが生成されます。

<install_location>/arcot/java/webapps/

単一の EAR ファイルの生成

UDS と  Administration Console の Web アーカイブを含んだ単一の EAR ファ イルを作成す
る方法

1. コマンド  プロンプ ト  ウ ィンド ウを開きます。

2. <install_location>/arcot/tools/bundlemanager/ ディ レク ト リに移動します。

3. 以下のコマンドを実行して EAR ファ イルを作成します。
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java -jar bundle-manager.jar -ear <filename.ear> -warList 
arcotadmin.war arcotuds.war

上記のコマンドによって、 以下の場所に単一の EAR ファ イルが生成されます。

<install_location>/arcot/java/webapps/

ユーザ データ  サービス （UDS） の展開

ユーザ データ  サービス （UDS） によって、 組織が展開したサードパーティのデータ  リ
ポジ ト リ （LDAP ディ レク ト リ  サーバ） へのアクセスが可能になり ます。 これによっ
て、 RiskFort サーバと  Administration Console は、 シームレスに既存のデータにアクセス
できます。 LDAP ディ レク ト リ  サーバが設定されていない場合は、 RiskFort データベー
スにアクセスして、 ユーザ情報を読み取り ます （UDS をほかの RiskFort コンポーネン
トに接続するために設定が必要なパラ メータの詳細については、 4-64 ページの手順 3 で
ブート ス ト ラ ップの手順を参照してください）。

ユーザ データ  サービス （UDS） を展開するには、 arcotuds.war ファイルが必要です。
このファ イルを使用して UDS を展開するには、 以下の手順に従います。

1. アプリ ケーシ ョ ン サーバに arcotuds.war を展開します。 このファ イルは、 以下の
場所にあ り ます。

<install_location>/arcot/java/webapps/

2. （WebSphere の場合のみ） アプ リ ケーシ ョ ン ファ イルが更新されたと きに UDS ク ラ
スが再ロード されるよ う設定します。

a. ［Application］ - ［Enterprise Applications］ に移動し、 UDS 設定ページにアクセ
スします。

b. ［Class loader order］ で ［Classes loaded with local class loader first (parent last)］
オプシ ョ ンを選択します。

c. ［WAR class loader policy］ で、 ［Single class loader for application］ を選択しま
す。

d. ［Apply］ をク リ ッ ク して、 変更を保存します。

3. アプリ ケーシ ョ ン サーバを再起動します。

注 :  展開の手順は、 使用しているアプ リ ケーシ ョ ン  サーバによって異な り
ます。 手順の詳細については、 アプリ ケーシ ョ ン サーバ ベンダーのド
キュ メン ト を参照して ください。
たとえば、 Apache Tomcat の場合は、 <APP_SERVER_HOME>\webapps\ 
に WAR ファ イルを展開する必要があ り ます。
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UDS 展開の確認

UDS 関連情報のログ記録には arcotuds.log ファ イルが使用されます。 UDS が正し く
開始したかど うか確認するには、 以下の手順に従います。

1. 次のディ レク ト リに移動します。

<install_location>/arcot/logs/

2. 任意のエディ タで arcotuds.log ファ イルを開き、 以下の行を見つけます。

• Initializing Arcot User Data Service (Version: 1.0.9)

• Arcot User Data Service initialized successfully.

これらの行は、 UDS が正常に展開されたこ とを示しています。

Administration Console の展開

Administration Console は、 サーバ設定のカスタマイズや展開したシステムの管理を実行
できる  RiskFort へのブラウザ ベース  インターフェースです。

RiskFort Administration Console を展開するには arcotadmin.war ファ イルが必要です。
このファ イルは、 以下の場所にあ り ます。

<install_location>/arcot/java/webapps/

アプリ ケーシ ョ ン サーバに Administration Console WAR ファ イルを展開する方法

1. アプリ ケーシ ョ ン サーバの適切なディ レク ト リに arcotadmin.war を展開します。

注 :  また、 ログ ファ イルに 「FATAL」 と 「WARNING」 のメ ッセージが含まれて
いないこ とを確認するこ と もお勧めします。

注 :  Administration Console を使用して RiskFort を管理するには、 RiskFort サー
バがホス ト名でインス トールされているシステムに Administration Console 
がアクセスできるよ うにする必要があ り ます。

注 :  展開の手順は、 使用しているアプ リ ケーシ ョ ン  サーバによって異な り
ます。 手順の詳細については、 アプリ ケーシ ョ ン サーバ ベンダーのド
キュ メン ト を参照して ください。
たとえば、 Apache Tomcat の場合は、 <APP_SERVER_HOME>\webapps\ 
に WAR ファ イルを展開する必要があ り ます。
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2. アプリ ケーシ ョ ン サーバを再起動します。

Administration Console の展開の確認

Administration Console 情報のログ記録には arcotadmin.log ファ イルが使用されます。

Administration Console が正常に展開されているかど うかを確認する方法

1. 次のディ レク ト リに移動します。

<install_location>/arcot/logs/

2. 任意のエディ タで arcotadmin.log ファ イルを開き、 以下の行を見つけます。

• Arcot Administration Console v1.0.9

• Arcot Administration Console Configured Successfully.

これらの行は、 Administration Console が正常に展開されたこ とを示しています。

Administration Console へのログイン方法

初めて Administration Console にログインする際は、 展開時にデータベースに自動的に設
定される  Master Administrator （MA） クレデンシャルを使用する必要があ り ます。

MA と して Administration Console にログインする方法

1. Web ブラウザ ウ ィンド ウで Administration Console を開きます。 Administration 
Console のデフォルト  URL は以下のとおりです。

http://<host>:<port>/arcotadmin/masteradminlogin.htm

2. デフォルトの Master Administrator アカウン ト  クレデンシャルを使用してログインし
ます。 クレデンシャルは以下のとおりです。

• ユーザ名 ： masteradmin

• パスワード ： master1234!

注 :  また、 ログ ファ イルに 「FATAL」 と 「WARNING」 のメ ッセージが含まれて
いないこ とを確認するこ と もお勧めします。

注 :  上記の URl で指定するホス ト とポートの情報は、Administration Console 
を展開したアプリ ケーシ ョ ン サーバのものである必要があ り ます。
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システムのブートス ト ラ ップ

Administration Console を使用して RiskFort の管理を始めるには、 まず以下の必須の手順
を実行して、 システムを初期化する必要があ り ます。

• デフォルトの Master Administrator パスワードの変更

• UDS 接続パラ メータの設定

• デフォルトの組織用の認証メカニズムの指定

ブート ス ト ラ ップとは、 これらの設定タスクを順を追って実行するウ ィザード形式のプ
ロセスです。 ほかの管理リ ンクは、 これらのタスクを実行した後で有効になり ます。

「ブート ス ト ラ ップ タスクの実行」 に進む前に、 「デフォルトの組織」 に関する概念を理
解しておく必要があ り ます。

デフォルトの組織

Administration Console を展開する と、 組織が 1 つ自動的に作成されます。 この組織を、
デフォルトの組織 （DEFAULTORG） と呼びます。 デフォルトの組織はそれだけで単一組
織システムと して、 ほかに新しい組織を作らずに使用できます。

ブートスト ラップ タスクの実行

初めて Master Administrator （MA） と して Administration Console にログインする と、
ブート ス ト ラ ップ ウ ィザード画面 （図 4-1） の ［Summary］ 画面が表示されます。

重要 : 最初のログイン後、 Master Administrator パスワードを変更するよ う強く
お勧めします。
管理者パスワードの変更の詳細については、 「Arcot RiskFort 管理ガイ ド」
を参照して ください。
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ウ ィザードを使用してシステムをブート ス ト ラ ップする方法

1. ［Begin］ をク リ ッ ク して、 プロセスを開始します。

図 4-2 のよ うな ［Change Password］ 画面が表示されます。

図 4-1 ブートス ト ラ ップ ウィザード ： ［Summary］ 画面
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2. ［Old Password］、 ［New Password］、 ［Confirm Password］ を指定し、 ［Next］ をク
リ ッ ク します。

図 4-3 のよ うな ［Configure User Data Service］ 画面が表示されます。

図 4-2 ブートス ト ラ ップ ウィザード ： ［Change Password］ 画面
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図 4-3 ブートス ト ラ ップ ウィザード ： ［Configure User Data Service］ の設定
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3.  表 4-2 のリ ス ト内のパラ メータを指定して、 UDS を設定します。

表 4-2.  UDS 設定パラメータ

パラメータ デフォルト値 説明

Protocol TCP Administration Console を使用して UDS に接続する

ためのプロ ト コル。 使用可能なオプシ ョ ンは、 以下

のとおりです。

• TCP

• 一方向 SSL

• 双方向 SSL

Host localhost UDS が展開されているアプリケーシ ョ ン サーバのホ

スト名または IP アドレス 
Port 8080 アプリケーシ ョ ン サーバを利用できるポート

Application Context Root arcotuds アプリケーシ ョ ン サーバに UDS を定義するために使

用されるタグ。

たとえば、

http://<host>:<port>/arcotuds/services という  
URL のコンテキスト  ルートは arcotuds です。

Connection Timeout
（ミ リ秒）

30000 UDS サービスが到達不可と見なされるまでの最大時

間 （ミ リ秒単位）

Read Timeout
（ミ リ秒）

10000 UDS からのレスポンスを待機する最大時間 （ミ リ秒

単位）

Idle Timeout
（ミ リ秒）

30000 アイ ドル接続が終了されるまでの最大時間 （ミ リ秒

単位）

Server Root Certificate デフォルトなし UDS サーバの CA 証明書ファイルをアップロード し

ます。 ファイルは PEM 形式である必要があります。

Client Root Certificate デフォルトなし RiskFort サーバの CA 証明書ファイルをアップロード

します。 ファイルは PEM 形式である必要がありま

す。

Client Private Key デフォルトなし CA の秘密キーが含まれるファイルの場所 
Minimum Connections 4 RiskFort サーバと  UDS 間で作成される接続の最小数

Maximum Connections 32 RiskFort サーバと  UDS 間で作成できる接続の最大数
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図 4-4 のよ うな ［Configure Default Organization］ 画面が表示されます。

4. デフォルトの組織用に以下のパラ メータを指定します。

• 表示名 ： 組織の説明的な名前。 この名前が、 ほかのすべての Administration 
Console ページとレポートに表示されます。

• 認証メカニズム ： デフォルトの組織に所属する管理者を認証するために使用され
る メカニズム。 Administration Console では、 管理者がログインするための認証方
式を 2 種類サポート しています。

• 基本ユーザ パスワード

このオプシ ョ ンを選択する と、 Administration Console で提供される組み込み
の認証方式が管理者の認証に使用されます。

• WebFort ユーザ パスワード

こ こで ［WebFort User Password］ オプシ ョ ンを選択する と、 クレデンシャ
ルが発行され 、 WebFort サーバによって認証されます。 この場合、 Arcot 
WebFort サーバがインス トールされている必要があ り ます。

図 4-4 ブートス ト ラ ップ ウィザード ： ［Configure Default Organization］ 画面

関連文書 :  WebFort のインス トールと設定の詳細については、 「Arcot 
WebFort 6.0 インス トールおよび展開ガイ ド」 を参照して くださ
い。
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［Finish］ 画面 （図 4-5） で示されているよ うに、 Administration Console の初期化が完
了します。

5. ［Continue］ をク リ ッ ク し、 Administration Console を使用してほかの設定を続行しま
す。

RiskFort サーバの起動

RiskFort サーバを起動する方法

1. 以下のディ レク ト リに移動します。

<install_location>/arcot/bin/

2. ./riskfortserver start コマンドを実行します。

Case Management Queuing サーバの開始

Case Management サーバを開始する方法

1. 以下のディ レク ト リに移動します。

   <install_location>/arcot/bin/

図 4-5 ブートス ト ラ ップ ウィザード ： ［Finish］ 画面

注 :  RiskFort サーバを停止する場合は、 bin ディ レク ト リに移動し、
./riskfortserver stop コマンドを入力します。
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2. ./casemanagementserver start コマンドを実行します。

Case 管理サービスが正常に開始されているかど うかを確認する方法

1. 次のディ レク ト リに移動します。

   <install_location>/arcot/logs/

2. 任意のエディ タで arcotriskfortcasemgmtserver.log ファ イルを開き、 以下の行
を見つけます。

• STARTING Arcot RiskFort Case Management 2.2.6_s

• STARTING Arcot RiskFort Case Management 2.2.6_l

• Arcot RiskFort Case Management Service READY

インストールの確認

データベース  スキーマをシード し、 UDS と  Administration Console を展開して、 システ
ムをブート ス ト ラ ップし、 サーバを開始したら、 これらのコンポーネン トがすべて正常
に開始されているこ とを確認する必要があ り ます。 このために確認する必要のあるログ 
ファ イルは、 arcotriskfort.log です。

サーバが正常に開始したかど うかを確認する方法

1. 次のディ レク ト リに移動します。

   <install_location>/arcot/logs/

2. 任意のエディ タで arcotriskfort.log ファイルを開き、 以下の行を見つけます。

• Solaris の場合 ： Arcot RiskFort 2.2.6_s を開始しています

• RHEL の場合 ： Arcot RiskFort 2.2.6_l を開始しています

• Arcot RiskFort サービスの準備が整いました

注 :  Case 管理サーバを停止する場合は、 bin ディ レク ト リに移動し、
./casemanagementserver stop コマンドを入力します。

注 :  また、 ログ ファ イルに 「FATAL」 と 「WARNING」 のメ ッセージが含まれて
いないこ とを確認するこ と もお勧めします。
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サンプル アプリケーシ ョ ンの展開

サンプル アプ リ ケーシ ョ ンを使用して、 RiskFort が正常にインス トールされ、 設定され
ているかど うかを確認できます。 また、 サンプル アプリ ケーシ ョ ンは以下についての例
を提供します。

• 一般的な RiskFort ワークフロー

• RiskFort API の基本操作 （呼び出し と後処理）

• RiskFort と自社アプリ ケーシ ョ ンの統合

サンプル アプ リ ケーシ ョ ンは、 RiskFort の完全インス トールの一部と して自動的にイン
ス トールされます。 サンプル アプ リ ケーシ ョ ンを展開する方法

1. アプリ ケーシ ョ ン サーバ サービスを停止します。

2. 以下の場所から  riskfort-2.2.6-sample-application.war ファ イルを展開しま
す。

<install_location>/arcot/samples/java/

3. アプリ ケーシ ョ ン サーバを再起動します。

注 :  また、 ログ ファ イルに 「FATAL」 と 「WARNING」 のメ ッセージが含まれて
いないこ とを確認するこ と もお勧めします。

重要 : リ スク評価 SDK および発行 SDK がインス トールされているのと同じア
プリ ケーシ ョ ン サーバ上にサンプル アプリ ケーシ ョ ンを展開する必要が
あ り ます。

注 :  また、 パッケージ内に riskfort-2.2.6-sample-application.war が
ある場合は、 上記の場所からサンプル アプリ ケーシ ョ ンファ イルを展
開するこ とをお勧めします。
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サンプル アプリケーシ ョ ンの使用

このサブセクシ ョ ンでは、 サンプル アプリ ケーシ ョ ンを使用して実行できる リ スク評価
操作について説明します。 サンプル アプリ ケーシ ョ ンでの各操作は RiskFort が完全にイ
ンス トールされ、 機能していれば、 エラーなく実行されるよ うに設計されています。

サンプル アプ リ ケーシ ョ ンでは、 RiskFort 発行および RiskFort サーバが実行できる以下
の操作について、 その例を示します。

• 初めてのユーザのリ スク評価および後評価の実行

• ユーザの作成

• 既知のユーザのリ スク評価および後評価の実行

• デフォルト  プロファ イルの編集およびリ スク評価の実行

初めてのユーザのリスク評価および後評価の実行

ユーザのデフォルト  プロファ イルでリ スク評価を実行する方法

1. サンプル アプ リ ケーシ ョ ンが （Web ブラウザ ウ ィンド ウで） 開いているこ とを確認
します。 サンプル アプリ ケーシ ョ ンのデフォルト  URL は以下のとおりです。

http://<host>:<port>/riskfort-2.2.6-sample-application/index.jsp

2. ［Evaluate Risk］ をク リ ッ ク し、 ［Risk Evaluation］ ページを開きます。

3. このページの ［User Name］ フ ィールドにユーザ （評価対象） の名前を指定します。

4. ユーザが所属する組織の名前を ［User Organization］ フ ィールドに指定します。

5. ［Evaluate Risk］ をク リ ッ ク し、 ［Risk Evaluation Results］ ページを開きます。

このページには、 リ スク  スコアおよび関連付けられている リ スク  アドバイスが表示
され、 指定した組織用に設定されたルールがリ ス ト表示されます。 初めてのユーザ
の場合、 結果は ALERT になり ます。

6. ［Next Step］ をク リ ッ ク し、 ［Post Evaluation］ ページを開いて、 指定したユーザ プロ
ファ イルに対してポス ト評価を実行します。

アプリ ケーシ ョ ンは後評価を通じて、 現在のユーザやユーザが使用しているデバイ
スに関するフ ィードバッ クを  RiskFort サーバに提供します。 RiskFort では、 この
フ ィードバッ クに基づいて、 ユーザ属性やデバイス属性、 ユーザとデバイスの関連
付けを更新し、 その後ユーザのト ランザクシ ョ ンに伴う リ スクを適宜評価します。

7. ［Result of Secondary Authentication］ リ ス トから適切なオプシ ョ ンを選択して、 2 次
認証の結果を指定します。
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8. ユーザ名とデバイスの関連付けの名前を ［Association Name］ に指定します。

9. ［Post Evaluate］ をク リ ッ ク し、 後評価プロセスを完了する と、 ［Post Evaluation 
Results］ セクシ ョ ンに同じ後評価プロセスの結果が表示されます。

ユーザの作成

ユーザの作成方法

1. Web ブラウザ ウ ィンド ウでサンプル アプ リ ケーシ ョ ンを開きます。 サンプル アプ
リ ケーシ ョ ンのデフォルト  URL は以下のとおりです。

http://<host>:<port>/riskfort-2.2.6-sample-application/index.jsp

［RiskFort Sample Application］ ページが表示されます。

2. ［Create User］ をク リ ッ ク して、 ［Create User］ ページを開きます。

3. ［User Name］ フ ィールドおよび ［Organization Name］ フ ィールドに一意のユーザ名
とその組織名をそれぞれ入力し、 ［Create User］ をク リ ッ ク します。 ［Organization 
Name］ を指定しない場合、 ユーザは defaultorg 内に作成されます。 

指定したユーザがデータベースに正常に追加される と、 「The User is created 
successfully」 とい う メ ッセージが表示されます。

4. ［Main Page］ をク リ ッ ク して、 ［RiskFort Sample Application］ ページに戻り ます。

既知のユーザのリスク評価および後評価の実行

1. サンプル アプ リ ケーシ ョ ンの ［Main Page］ で ［Evaluate Risk］ をク リ ッ ク し、
［Risk Evaluation］ ページを開きます。

2. ［User Name］ フ ィールドで、 作成済みのユーザの名前を指定します。

3. ユーザの組織を ［User Organization］ フ ィールドに指定します。

4. ［Evaluate Risk］ をク リ ッ ク し、 ［Risk Evaluation Results］ ページを開きます。

リ スク  アドバイスは通常 INCREASEAUTH です。

5. ［Next Step］ をク リ ッ ク して、 後評価を実行します。

• リ ス トから ［Result of Secondary Authentication］ を指定します。

• 必要に応じて ［Association Name］ を編集します。

6. ［Post Evaluate］ をク リ ッ ク して、 最終的なアドバイスを表示します。

手順 1 ～手順 4 を繰り返せば、 ［Risk Evaluation Results］ ページのリ スク  アドバイス
は ALLOW に変わり ます。
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デフォルト  プロファイルの編集およびリスク評価の実行

サンプル アプ リ ケーシ ョ ンを使用して、 使用しているコンピュータの DeviceDNA、 IP 
アドレス、 およびデバイス  ID を変更して、 さまざまな状況をシ ミ ュレートできます。
ユーザのデフォルト  プロファ イルを編集するには、 以下の手順に従います。

1. サンプル アプ リ ケーシ ョ ンの ［Main Page］ で ［Evaluate Risk］ をク リ ッ ク し、
［Risk Evaluation］ ページを開きます。

2. ［User Name］ フ ィールドで、 プロファ イルを編集するユーザ名を指定します。

3. ユーザの組織を ［User Organization］ フ ィールドに指定します。

4. ［Edit Inputs］ をク リ ッ ク し、 ［Edit Risk-Evaluation Inputs］ ページを開きます。

5. このページでは、 すべてのフ ィールドがあらかじめ入力されています。 1 つ以上の
必要なフ ィールドの値を変更します。

• My User Name

• My Org

• Machine Finger Print of My Device

• IP Address of My Machine

• Device ID of My Machine

6. ［Evaluate Risk］ をク リ ッ ク し、 ［Risk Evaluation Results］ ページを開きます。

7. ［Next Step］ をク リ ッ ク し、 ［Post Evaluation］ ページを開いて、 指定したユーザ プロ
ファ イルに対してポス ト評価を実行します。

8. ［Result of Secondary Authentication］ リ ス トから適切なオプシ ョ ンを選択して、 2 次
認証の結果を指定します。

9. ［Post Evaluate］ をク リ ッ ク し、 後評価プロセスを完了する と、 同じ後評価プロセス
の結果が表示されます。

注 :  RiskFort コンポーネン ト間の安全な通信を確保するために、 SSL （Secure 
Socket Layer） ト ランスポート  モードをサポートするよ う設定できます。
詳細については、 付録 F の 「SSL の設定」 を参照してください。
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インストール後のチェ ックリス ト

RiskFort のインス トールと設定の情報でこのチェッ ク リ ス ト （表 4-3） を記入するこ と
をお勧めします。 後に実行する各種管理タスクでこれらの情報が必要になり ます。

表 4-3.  インス トール時のチェ ックリス ト

情報 エン ト リ例 実際のエン ト リ

ARCOT_HOME /var/opt/arcot/

システム情報

  ホスト名 my-bank

  ユーザ名 管理者

  パスワード password1234!

設定済みコンポーネン ト RiskFort サーバ
Administration Console
ユーザ データ サービス

Administration Console 情報

  ホスト名 ローカルホス ト

  ポート 8080

  Master Administrator パスワード mypassword1234!

ユーザ データ  サービス情報

  ホスト名 ローカルホス ト

  ポート 8080

  アプリケーシ ョ ンのコンテキスト  
ルート  

arcotuds
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第 5 章
分散システムへの RiskFort の展開

RiskFort コンポーネン トのインス トールは、 Arcot RiskFort 2.2.6 InstallAnywhere ウ ィ
ザードを使用して実行します。 このウ ィザードでは Complete と  Custom のインス トール 
タイプをサポート しています。 ただし、 分散環境に RiskFort をインス トールして設定す
る場合、 インス トーラを実行する際に Custom オプシ ョ ンを使用する必要があ り ます。

以下の手順は、 プロセスの概要です。

1. RiskFort インス トーラを実行し、 RiskFort サーバと  Administration Console をインス
トールして、 SQL データベースにアクセスするよ う設定します。 また、 同じシステ
ム上に Web サービスをインス トールするこ と も選択できます。

インス トールの手順については、 「1 つ目のシステムへのインス トール」 を参照して
ください。

2. データベース  スク リプ ト を実行し、 RiskFort スキーマおよびデータベース  テーブル
を作成します。 また、 データベースが正常に設定されているこ とを確認します。

詳細については、 「データベース  スク リプ トの実行」、 および 「データベースの設定
の確認」 を参照してください。

3. アプリ ケーシ ョ ン サーバに Web アプリ ケーシ ョ ン （UDS および Administration 
Console） を展開し、 展開を確認します。

詳細については、 「Web アプリ ケーシ ョ ンの展開」 を参照してください。

4. Master Administrator クレデンシャルで Administration Console にログインし、 RiskFort 
を初期化します。

詳細については、 「Administration Console へのログイン方法」 および 「システムの
ブート ス ト ラ ップ」 を参照して ください。

5. RiskFort サーバおよび Case Management Queuing サーバを起動し、 サーバが正常に開
始するかど うかを確認します。

詳細については、 「RiskFort サーバの起動」、 「Case Management Queuing サーバの開
始」、 および 「インス トールの確認」 を参照してください。

6. （オプシ ョ ン） RiskFort コンポーネン ト間の安全な通信を確保するために、 SSL 
（Secure Socket Layer） ト ランスポート  モードをサポートするよ う設定できます。

詳細については、 付録 F の 「SSL の設定」 を参照してください。
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7. 1 つ以上のシステムに Java SDK および Web サービスをインス トールします。

詳細については、 「2 つ目のシステムへのインス トール」 を参照してください。

8. サンプル アプ リ ケーシ ョ ンを展開して設定し、 これを使用して RiskFort 設定をテス
ト します。

詳細については、 「サンプル アプリ ケーシ ョ ンの展開」、 「RiskFort サーバとの通信用
サンプル アプ リ ケーシ ョ ンの設定」、 および 「サンプル アプリ ケーシ ョ ンの使用」
を参照してください。

9. インス トール チェッ ク リ ス ト を完了します。

詳細については、 「インス トール後のチェッ ク リ ス ト 」 を参照して ください。

インス トールに関する重要な注意事項

単一のシステムまたは分散環境に RiskFort をインス トールする際、 以下の点に注意して
ください。

• <install_location> には特殊文字が含まれないよ うにして ください （~ !@ # $ % 
^ & * ( ) _ + = { }[ ] ’ " など）。

• RiskFort 2.2.6 は、 旧バージ ョ ン （1.7 以前） からのアップグレードをサポート してい
ません。 また、 以前にインス トールしたバージ ョ ンの上に RiskFort 2.2.6 をインス
トールするこ とはできません。

• 現時点では、 インス トーラを使用して RiskFort コンポーネン ト を変更または修復す
るこ とはできません。 必ずコンポーネン ト をアンインス トールしてから、 再インス
トールして ください。

• インス トールの実行中は、 インス トーラ  ウ ィンド ウを閉じないでください。 インス
トール中 （特に最後の段階） に ［Cancel］ ボタンをク リ ッ ク してインス トールを中
止した場合、 それまでに作成されたディ レク ト リはすべてが削除される とは限り ま
せん。 インス トール ディ レク ト リ 、 <install_location>/arcot/、 およびそのサ
ブディ レク ト リ を手動でク リーンアップする必要があ り ます。

a. を選択します。

注 :  サンプル アプリ ケーシ ョ ンのみをインス トールするには、 ［SDKs and 
Sample Application］ オプシ ョ ンのみが選択されているこ とを確認し
て、 インス トールを続行する必要があ り ます。
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1 つ目のシステムへのインストール

分散環境では、 RiskFort、 Administration Console、 Java SDK、 および Web サービスを展
開するシステムの数にもよ り ますが、 通常は 1 つ目のシステム上に RiskFort サーバをイ
ンス トールします。 Custom インス トールでは、 選択したコンポーネン トのみをパッ
ケージからインス トールできます。 このオプシ ョ ンは上級ユーザが実行するこ とをお勧
めします。

インス トールを実行する前に、 第 3 章の 「インス トールの準備」 の説明に従って、 前提
条件となるソフ ト ウェア コンポーネン トがすべてインス トールされ、 データベースが設
定されているこ とを確認してください。

RiskFort コンポーネン ト をインス トールする方法

1. ログインし、 インス トーラを解凍したディ レク ト リに移動します。

2. 以下のよ うにインス トーラを実行します。

• Solaris の場合 ： 
prompt> sh Arcot-RiskFort-2.2.6-Solaris-Installer.bin

• Linux の場合 ： 
prompt> sh Arcot-RiskFort-2.2.6-Linux-Installer.bin

root ログインでインス トーラを実行する と、 警告メ ッセージが表示されます。 続行
する場合は 「Y」 を入力し、 インス トールを終了する場合は 「N」 を入力します。

インス トーラ画面を終了した場合は、 再度インス トーラを実行する必要があ り ます。

3. Enter キーを押して続行します。

セッ ト アップ画面が表示されます。

4. Enter キーを押してインス トールを続行します。

［License Agreement for RiskFort］ が表示されます。

5. ［License Agreement］ 画面で以下を実行します。

a. テキス ト をよ く読み、 Enter キーを押してライセンス  テキス トの次の画面を表示
します。 使用許諾契約書のすべてのテキス トが表示されるまで、 Enter キーを複
数回押す必要がある場合があ り ます。

使用許諾契約書の最後で、 使用許諾契約書の条項への同意を求めるプロンプ トが
表示されます （DO YOU ACCEPT THE TERMS OF LICENSE AGREEMENT?）。
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b. 使用許諾契約書に同意する場合は、 「Y」 を入力してインス トールを続行します。

［Choose Installation Location］ 画面が表示されます。

6. 画面の指示に従って、 以下のいずれかを実行します。

• RiskFort をインス トールするディ レク ト リの絶対パスを入力し、 Enter キーを押
して続行します。

または

• Enter キーを押して、 インス トーラによって表示されたデフォルトのディ レク ト
リ を受け入れます。

RiskFort でサポート されるインス トール オプシ ョ ンが表示されます。

7. インス トールを実行しているコンピュータに既存の Arcot 製品がすでにインス トー
ルされている場合、 インス トーラに以下のオプシ ョ ンが表示されます。

• 1 - 新しい場所を入力する。

• 2 - 手順 6 で選択したディ レク ト リへのインス トールを続行する。

• 3 - 既存の Arcot 製品がインス トールされている場所を使用する。

8. 必要なオプシ ョ ンを選択し、 Enter キーを押してインス トールを続行します。

［Installation Type］ 画面が表示されます。 この画面には、 RiskFort でサポート されて
いるインス トールのタイプ （Complete または Custom） が表示されます。

9. Custom インス トール オプシ ョ ンを受け入れてインス トールを続行する場合は、 「2」
を入力して Enter キーを押します。

注 :  「N」 を入力する と、 警告メ ッセージが表示され、 インス トールが
中止されます。

注 :  指定するインス トール ディ レク ト リ名にはスペースを含めないで
ください。 スペースを含める と、 RiskFort スク リプ ト とツールの一
部が想定どおりに機能しない場合があ り ます。

注 :  オプシ ョ ン 1 または 2 を選択した場合、 指定された場所に arcot とい
う新しいディ レク ト リが作成されます。
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［Choose Product Features］ 画面が表示されます。 この画面で、 システムにインス トー
ルするコンポーネン ト を個別に選択できます。

10. インス トールする  RiskFort コンポーネン ト を表す番号をカンマ区切り リ ス ト （カン
マと番号の間にスペースを入れない） で指定し、 Enter キーを押して続行します 。

注 :  サンプル アプリ ケーシ ョ ンのみをインス トールするには、 ［Risk 
Evaluation SDK］ オプシ ョ ンと ［Issuance SDK］ オプシ ョ ンのみが選
択されているこ とを確認して、 インス トールを続行する必要があ り ま
す。
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表 5-1 は、 RiskFort インス トーラによってインス トールされるすべてのコンポーネン
トについて説明しています。   

表 5-1.  RiskFort によってインス トールされるコンポーネン ト

コンポーネ

ン ト番号
コンポーネン ト 説明

1 サーバ このオプシ ョ ンでは、 Administration Console から以下のリクエスト を

提供するコア処理エンジン （RiskFort サーバ） がインストールされま

す。

• リ スク評価

• 発行

• 設定

また、 このコンポーネン トでは、 サーバに組み込まれている以下の 
Web サービスもインストールされます。

• リ スク評価 Web サービス  - RiskFort サーバによる リ ス
ク評価用の Web ベース  プログラ ミ ング インター
フェースを提供します。

• 発行 Web サービス  - ユーザの作成と管理用の Web 
ベース  プログラ ミ ング インターフェースを提供しま
す。

• 管理 Web サービス  - RiskFort Administration Console で
使用される  Web ベース  プログラ ミ ング インター
フェースを提供します。

2 Case Management 
Queuing サーバ

このオプシ ョ ンでは、 Case に対応するテクニカル サポート担当者

（CSR） に Case を割り当てるコア キュー エンジン （Case 
Management Queuing サーバ） をインストールします。

注 :  Administration Console のすべてのインスタンスは、 あ
る一時点では、 Case Management Queuing サーバの単
一のインスタンスにのみ接続できます。
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たとえば、 現在のシステムに RiskFort サーバ、 Case Management Queuing サーバ、 お
よび Administration Console を （SDK およびサンプル アプリ ケーシ ョ ンなしで） イン
ス トールする場合は、 以下の操作を実行する必要があ り ます。

• ［Server］ オプシ ョ ンを選択します。

• ［Case Management Queuing Server］ オプシ ョ ンを選択します。

• ［Administration Console and User Data Service］ オプシ ョ ンを選択します。

3 Administration 
Console and User 
Data Service

このオプシ ョ ンでは、 サーバ設定用、 およびルールとユーザの管理用

の Web ベース インターフェースを提供します。 このパッケージは、

以下のサブコンポーネン トで構成されます。

• Administration Console - RiskFort サーバおよびリ スク
評価に関する設定を管理するための Web ベース  イン
ターフェースを提供します。

• ユーザ データ  サービス （UDS） - リ レーシ ョナル デー
タベース （RDBMS） やディ レク ト リ  サーバ （LDAP）
など、 各種ユーザ リ ポジ ト リにアクセスするための抽
象化層と して機能します。

4 SDKs and Sample 
Application

このオプシ ョ ンでは、 RiskFort サーバにリスク分析リクエスト とユー

ザ発行リクエスト を転送するためにアプリケーシ ョ ンが呼び出せるプ

ログラ ミング インターフェースを （API および Web サービスの形式

で） 提供します。 このパッケージは、 以下のサブコンポーネン トで構

成されます。

• RiskFort SDK - RiskFort サーバによる リ スク評価用の 
Java プログラ ミ ング インターフェースを提供します。

• 発行 SDK - ユーザの作成と管理用の Java プログラ ミ
ング インターフェースを提供します。

• サンプル アプ リ ケーシ ョ ン - RiskFort Java API の使用
方法の例を示します。 また、 RiskFort が正常にインス
トールされているかど うかや、 リ スク評価リ クエス ト
と発行リ クエス ト を実行できるかど うかを確認する目
的でも使用できます。

これらのコンポーネン トの設定の詳細については、 第 6 章の

「RiskFort SDK と  Web サービスの設定」 を参照して ください。

表 5-1.  RiskFort によってインス トールされるコンポーネン ト

コンポーネ

ン ト番号
コンポーネン ト 説明
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• ［SDKs and Sample Application］ オプシ ョ ンを選択解除します。

［Database Type］ 画面が表示されます。 この画面には、 RiskFort でサポート されてい
るデータベースの種類がリ ス ト表示されます。

11. 選択するデータベースに対応する番号を入力し、 Enter キーを押して続行します。

［Primary Database Access Configuration］ 画面が表示されます。

12. 表 5-2 ［Primary Database Access Configuration］ 画面で、 のリ ス トに記載された情報を
指定します。

［Backup Database Access Configuration］ 画面が表示されます。

注 :  この画面でサーバ コンポーネン トがインス トール用に選択されていな
い場合、 画面では手順 11 ～手順 14 が表示されません。

表 5-2.  プライマリ  DSN パラ メータ

パラメータ 説明

Primary ODBC DSN インストーラによって、 RiskFort がデータベースへの接続に使用する 
ODBC 接続が作成されます。

推奨される入力値は arcotdsn です。

User Name RiskFort がデータベースにアクセスする際のデータベース ユーザ名。 この

名前は、 データベース管理者によって指定されます。

注 :  ユーザ名はプライマ リ  DSN とバッ クアップ用 DSN とで
異なっている必要があ り ます。

Password 上記のフ ィールドで指定したユーザ名に関連付けられたパスワード。

RiskFort がデータベースにアクセスする際に使用されます。 このパスワード

は、 データベース管理者によって指定されます。

Service ID サーバ上で実行される Oracle データベースのインスタンスを表す Oracle シ
ステム識別子 （SID） 

Port No データベースが受信リクエスト をリスンするポート。

注 :  デフォルトのポート をそのまま使用する場合は、 Enter 
キーを押します。

Host Name RiskFort データストアのホスト名または IP アドレス

構文 ： <server_name>
例 ： demodatabase
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13. ［Backup Database Access Configuration］ 画面で以下を実行します。

• 入力を求められたら、 「N」 を入力してセカンダ リ  DSN の設定をスキップし、
Enter キーを押して次の画面に進みます。

または

• 入力を求められたら、 「Y」 を入力してセカンダ リ  DSN を設定し、 Enter キーを
押して続行します。

実行するタスクの詳細については、 表 5-2 を参照してください。

［Pre-Installation Summary］ 画面が表示されます。 この画面には、 製品の詳細、 イン
ス トール ディ レク ト リ、 インス トールの種類、 インス トールされるコンポーネン
ト、 およびディ スク領域に関する情報がリ ス ト表示されます。

14. 表示された製品の詳細をよ く確認し、 Enter キーを押してインス トールを続行しま
す。 こ こまでの画面のいずれかで設定を変更する場合は、 その画面に戻るまで
「back」 と入力し、 必要な変更を加え、 Enter キーを押して次の画面に進みます。

［Installing］ 画面が表示されます。 これには数分かかる場合があ り ます。 その間、 イ
ンス トーラによって以下が実行されます。

• すべてのコンポーネン トおよび関連するバイナリがインス トール ディ レク ト リ
に配置されます。

• データベース設定が arcotcommon.ini ファ イルに格納され、 パスワードが 
securestore.enc ファ イルに格納されます。

• 必要な INI ファ イルに書き込みが行われます。

• 発行と  Administration Console の JNI_LIBRARY_PATH や、 ODBC_HOME、 ODBCINI、
ORACLE_HOME、 ORACLE_LIB_PATH などの環境変数を  arctenv ファイル内に設定
します。

• 前の画面で指定したとおり、 odbc.ini ファイル内の選択済み ODBC ド ラ イバを
使用して、 プライマ リ  DSN およびバッ クアップ用 DSN （選択され設定されてい
る場合） を作成または上書きします。

上記のタスクが正常に完了する と、 ［Installation Complete］ 画面が表示されます。

15. Enter を押してインス トーラを終了します。

プロンプ トが再度表示されるまで （インス トーラが一時ファイルをク リーンアップ
するまで）、 数分かかる場合があ り ます。
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16. インス トール ログ ファ イルを確認します。 ファ イルは 
<install_location>/arcot/ ディ レク ト リにあ り ます。

インス トール ログ

インス トール後、 以下のディ レク ト リでインス トール ログ ファイル
（Arcot_RiskFort_InstallLog.log） にアクセスできます。

<install_location>/arcot/logs/

何らかの理由でインス トールが失敗した場合、 インス トールを実行したのと同じ場所に
エラー ログが生成されます。

1 つ目のシステムでのインストール後のタスクの実行

このセクシ ョ ンでは、 1 つ目のシステムへの RiskFort のインス トール後に実行する必要
があるインス トール後のタスクについて説明します。 これらの手順は RiskFort を正常に
設定するために必要で、 以下の順序で実行する必要があ り ます。

1. データベース  スク リプ トの実行

2. データベースの設定の確認

3. Web アプリ ケーシ ョ ンの展開

4. Administration Console へのログイン方法

5. システムのブート ス ト ラ ップ

6. RiskFort サーバの起動

7. Case Management Queuing サーバの開始

8. インス トールの確認 

注 :  インス トールが完了したら、 以降のセクシ ョ ンの説明に従ってインス トー
ル後のタスクを実行してください。

注 :  これらのインス トール後のタスクを完了した後に、 第 6 章の 「RiskFort 
SDK と  Web サービスの設定」 の説明に従って、 SDK および Web サービス
設定タスクを実行してください。
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データベース スクリプ トの実行

RiskFort には、 RiskFort データベースに必要なテーブルを作成する際に必要なスク リプ
トが付属されています。 必要なデータベース  スク リプ ト を実行するには、 以下の手順に
従います。

1. 以下のディ レク ト リに移動します。

<install_location>/arcot/dbscripts/

2. 使用しているデータベースに応じて、 に移動します。

• Oracle の場合 ：

   <install_location>/arcot/dbscripts/oracle/

3. 以下の順序でスク リプ ト を実行します。

• arcot-db-config-for common-1.0.sql

• arcot-db-config-for-riskfort-2.2.6.sql

データベースの設定の確認

必要なデータベース  スク リプ トの実行後、 RiskFort スキーマが正常にシード されたかど
うかを確認する必要があ り ます。 以下の手順に従ってください。

1. SYSDBA 特権を持つユーザと して RiskFort データベースにログインします。

2. 以下のクエリ を実行します。

    SELECT SERVERNAME, VERSION FROM ARRFSERVERS;

上記のクエリの結果、 以下の出力が表示されます。

    SERVERNAME                   VERSION 
    -------------------------  ----------------
    RiskFort                      2.2.6
    RiskFortCaseManagement        2.2.6

3. データベース  コンソールからログアウ ト します。

重要 : このセクシ ョ ンで説明されるスク リプ ト を実行する前に、第 3 章の
「データベース  サーバの設定」 セクシ ョ ンで作成したと き と同じデータ
ベース  ユーザと してログインしているこ とを確認してください。
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Web アプリケーシ ョ ンの展開

RiskFort の 2 つのコンポーネン ト、 ユーザ データ  サービス （UDS） および 
Administration Console は Web ベースのコンポーネン トで、 以下のサポート対象アプリ
ケーシ ョ ン サーバのいずれにも展開できます。

• Apache Tomcat

• IBM WebSphere

• BEA WebLogic

選択したアプリ ケーシ ョ ン  サーバにこれらの Web アプ リ ケーシ ョ ンの WAR ファ イルを
展開する前に、 UDS および Administration Console に必要な Arcot 独自仕様のファイルを
アプリ ケーシ ョ ン サーバ上の適切な場所にコピーする必要があ り ます。 このセクシ ョ ン
では、 アプリ ケーシ ョ ン  サーバに必要な暗号化ファイルをコピーし、 以下の Web アプ
リ ケーシ ョ ンの WAR ファ イルを展開する手順について説明します。

1. アプリ ケーシ ョ ン サーバの準備

2. （オプシ ョ ン） エンタープライズ アーカイブ ファ イルの作成

3. ユーザ データ  サービス （UDS） の展開

4. UDS 展開の確認

5. Administration Console の展開

6. Administration Console の展開の確認

アプリケーシ ョ ン サーバの準備

UDS および Administration Console では、 RiskFort データベースに安全にアクセスするた
めに以下のファイルを使用します。

• arcot-crypto-util.jar。 以下の場所にあ り ます。

<install_location>/arcot/java/ext/

• ArcotAccessKeyProvider.so。 以下の場所にあ り ます。

<install_location>/arcot/java/ext/win/<32\or\64\bit>/

このため、 RiskFort コンポーネン ト を展開したアプリ ケーシ ョ ン  サーバ上の適切な場所
にこれらのファ イルをコピーする必要があ り ます。 以下のサブセクシ ョ ンで、 次のサー
バ用ファイルのコピーについて説明します。

• Apache Tomcat

• IBM WebSphere
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• BEA WebLogic

Apache Tomcat

Arcot 独自仕様のファイルをコピーする方法

1. arcot-crypto-util.jar を次の場所にコピーします ： $JAVA_HOME/jre/lib/ext/ 

2. ArcotAccessKeyProvider.so を次の場所にコピーします ：  

• Solaris の場合 ： $JAVA_HOME/jre/sparc/

• RHEL の場合 ： $JAVA_HOME/jre/bin/

3. アプリ ケーシ ョ ン サーバを再起動します。

IBM WebSphere

Arcot 独自仕様のファイルをコピーする方法

1. WebSphere Administration Console にログインします。

2. ［Environment］ をク リ ッ ク して、 ［Shared Libraries］ をク リ ッ ク します。

a. ［Scope］ ド ロ ップダウンから、 有効な表示範囲を選択します。 この範囲には、 ア
プリ ケーシ ョ ンが展開されているターゲッ ト  サーバまたはノードが含まれる必
要があ り ます。

b. ［New］ をク リ ッ ク します。

c. ［Name］ に 「ArcotJNI」 などの名前を入力します。

d. ［Classpath］ を指定します。

このパスは、 arcot-crypto-util.jar ファイルが存在する場所を指し、 ファ イ
ル名も含まれている必要があ り ます。 例 ： 
/opt/arcot/ext/arcot-crypto-util.jar

e. JNI ライブラ リ  パスを入力します。

このパスは、 ArcotAccessKeyProvider.so ファ イルが存在する場所を指してい
る必要があ り ます。

3. ［Apply］ をク リ ッ ク して、 変更を保存します。

4. サーバ レベルのク ラス  ローダを設定します。

a. ［Servers］ をク リ ッ ク して、 ［Application Servers］ をク リ ッ ク します。

b. ［Application Servers］ で、 設定対象のサーバの設定ページにアクセスします。
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c. ［Java and Process Management］ をク リ ッ ク し、 ［Class Loader］ をク リ ッ ク しま
す。

d. ［New］ をク リ ッ ク します。

e. デフォルトの ［Classes loaded with parent class loader first］ を選択し、 ［OK］ を
ク リ ッ ク します。

f. 自動生成されたク ラス  ローダ ID をク リ ッ ク します。

g. ク ラス  ローダの ［Configuration］ ページで、 ［Shared Library References］ をク
リ ッ ク します。

h. ［Add］ をク リ ッ ク し、 ［ArcotJNI］ を選択して、 ［Apply］ をク リ ッ ク します。

i. 変更を保存します。

5. ArcotAccessKeyProvider.so を次の場所にコピーします ： 

• Solaris の場合 ： <WebSphere_JAVA_HOME>/jre/sparc/

• RHEL の場合 ： <WebSphere_JAVA_HOME>/jre/bin/

6. WebSphere を再起動します。

BEA WebLogic

Arcot 独自仕様のファイルをコピーする方法

1. ArcotAccessKeyProvider.so を WebLogic の次の場所にコピーします ： 

• Solaris の場合 ： <WebLogic_JAVA_HOME>/jre/sparc/

• RHEL の場合 ： <WebLogic_JAVA_HOME>/jre/bin/

2. arcot-crypto-util.jar を WebLogic の次の場所にコピーします ： 
<WebLogic_JAVA_HOME>/jre/lib/ext/

3. WebLogic Administration Console にログインします。

4. ［Deployments］ に移動します。

5. ［Lock and Edit］ オプシ ョ ンを有効にします。

注 :  使用している  <JAVA_HOME> が WebLogic で使用されている適切なもの
であるをこ とを確認してください。
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6. ［Install］ をク リ ッ ク し、 arcot-crypto-util.jar ファイルが含まれるディ レク ト
リに移動します。

7. ［Next］ をク リ ッ ク し、 アプ リ ケーシ ョ ン  インス トール アシスタン ト を開きます。

8. ［Next］ をク リ ッ ク し、 ［Summary］ ページを表示します。

9. ［Finish］ をク リ ッ ク します。

10. 変更をアクティブ化します。

11. サーバを再起動します。

（オプシ ョ ン） エンタープライズ アーカイブ ファイルの作成

デフォルトで、 UDS と  Administration Console を展開するための Web ARchive （WAR）
ファ イルが提供されます。 ただし、 必要に応じて、 これらのファ イルの形式をエンター
プライズ アーカイブ （EAR） に変更し、 EAR ファイルを展開できます。

以下のサブセクシ ョ ンの説明に従って、 UDS と  Administration Console の両方の EAR 
ファ イルを個別に生成できます。 または、 両方の Web アーカイブを含む単一の EAR 
ファ イルを生成するこ と もできます。

個別の EAR ファイルの生成

UDS と  Administration Console 用の EAR ファ イルを個別に作成する方法

1. コマンド  プロンプ ト  ウ ィンド ウを開きます。

2. <install_location>/arcot/tools/bundlemanager/ ディ レク ト リに移動します。

3. 以下のコマンドを実行して EAR ファ イルを作成します。

java -jar bundle-manager.jar -ear <filename.ear> -warList 
<filename.war>

上記のコマンドによって、 以下の場所に個別の EAR ファ イルが生成されます。

<install_location>/arcot/java/webapps/

単一の EAR ファイルの生成

UDS と  Administration Console の Web アーカイブを含んだ単一の EAR ファ イルを作成す
る方法

1. コマンド  プロンプ ト  ウ ィンド ウを開きます。

2. <install_location>/arcot/tools/bundlemanager/ ディ レク ト リに移動します。

3. 以下のコマンドを実行して EAR ファ イルを作成します。
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java -jar bundle-manager.jar -ear <filename.ear> -warList 
arcotadmin.war arcotuds.war

上記のコマンドによって、 以下の場所に単一の EAR ファ イルが生成されます。

<install_location>/arcot/java/webapps/

ユーザ データ  サービス （UDS） の展開

ユーザ データ  サービス （UDS） によって、 組織が展開したサードパーティのデータ  リ
ポジ ト リ （LDAP ディ レク ト リ  サーバ） へのアクセスが可能になり ます。 これによっ
て、 RiskFort サーバと  Administration Console は、 シームレスに既存のデータにアクセス
できます。 LDAP ディ レク ト リ  サーバが設定されていない場合は、 RiskFort データベー
スにアクセスして、 ユーザ情報を読み取り ます （UDS をほかの RiskFort コンポーネン
トに接続するために設定が必要なパラ メータの詳細については、 5-94 ページの手順 3 で
ブート ス ト ラ ップの手順を参照してください）。

ユーザ データ  サービス （UDS） を展開するには、 arcotuds.war ファイルが必要です。
このファ イルを使用して UDS を展開するには、 以下の手順に従います。

1. アプリ ケーシ ョ ン サーバに arcotuds.war を展開します。 このファ イルは、 以下の
場所にあ り ます。

<install_location>/arcot/java/webapps/

2. （WebSphere の場合のみ） アプ リ ケーシ ョ ン ファ イルが更新されたと きに UDS ク ラ
スが再ロード されるよ う設定します。

a. ［Application］ - ［Enterprise Applications］ に移動し、 UDS 設定ページにアクセ
スします。

b. ［Class loader order］ で ［Classes loaded with local class loader first (parent last)］
オプシ ョ ンを選択します。

c. ［WAR class loader policy］ で、 ［Single class loader for application］ を選択しま
す。

d. ［Apply］ をク リ ッ ク して、 変更を保存します。

3. アプリ ケーシ ョ ン サーバを再起動します。

注 :  展開の手順は、 使用しているアプ リ ケーシ ョ ン  サーバによって異な り
ます。 手順の詳細については、 アプリ ケーシ ョ ン サーバ ベンダーのド
キュ メン ト を参照して ください。
たとえば、 Apache Tomcat の場合は、 <APP_SERVER_HOME>\webapps\ 
に WAR ファ イルを展開する必要があ り ます。
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UDS 展開の確認

UDS 関連情報のログ記録には arcotuds.log ファ イルが使用されます。 UDS が正し く
開始したかど うか確認するには、 以下の手順に従います。

1. 次のディ レク ト リに移動します。

<install_location>/arcot/logs/

2. 任意のエディ タで arcotuds.log ファ イルを開き、 以下の行を見つけます。

• Initializing Arcot User Data Service (Version: 1.0.9)

• Arcot User Data Service initialized successfully.

これらの行は、 UDS が正常に展開されたこ とを示しています。

Administration Console の展開

Administration Console は、 サーバ設定のカスタマイズや展開したシステムの管理を実行
できる  RiskFort へのブラウザ ベース  インターフェースです。

RiskFort Administration Console を展開するには arcotadmin.war ファ イルが必要です。
このファ イルは、 以下の場所にあ り ます。

<install_location>/arcot/java/webapps/

アプリ ケーシ ョ ン サーバに Administration Console WAR ファ イルを展開する方法

1. アプリ ケーシ ョ ン サーバの適切なディ レク ト リに arcotadmin.war を展開します。

注 :  また、 ログ ファ イルに 「FATAL」 と 「WARNING」 のメ ッセージが含まれて
いないこ とを確認するこ と もお勧めします。

注 :  Administration Console を使用して RiskFort を管理するには、 RiskFort サー
バがホス ト名でインス トールされているシステムに Administration Console 
がアクセスできるよ うにする必要があ り ます。

注 :  展開の手順は、 使用しているアプ リ ケーシ ョ ン  サーバによって異な り
ます。 手順の詳細については、 アプリ ケーシ ョ ン サーバ ベンダーのド
キュ メン ト を参照して ください。
たとえば、 Apache Tomcat の場合は、 <APP_SERVER_HOME>\webapps\ 
に WAR ファ イルを展開する必要があ り ます。
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2. アプリ ケーシ ョ ン サーバを再起動します。

Administration Console の展開の確認

Administration Console 情報のログ記録には arcotadmin.log ファ イルが使用されます。

Administration Console が正常に展開されているかど うかを確認する方法

1. 次のディ レク ト リに移動します。

<install_location>/arcot/logs/

2. 任意のエディ タで arcotadmin.log ファ イルを開き、 以下の行を見つけます。

• Arcot Administration Console v1.0.9

• Arcot Administration Console Configured Successfully.

これらの行は、 Administration Console が正常に展開されたこ とを示しています。

Administration Console へのログイン方法

初めて Administration Console にログインする際は、 展開時にデータベースに自動的に設
定される  Master Administrator （MA） クレデンシャルを使用する必要があ り ます。

MA と して Administration Console にログインする方法

1. Web ブラウザ ウ ィンド ウで Administration Console を開きます。 Administration 
Console のデフォルト  URL は以下のとおりです。

http://<host>:<port>/arcotadmin/masteradminlogin.htm

2. デフォルトの Master Administrator アカウン ト  クレデンシャルを使用してログインし
ます。 クレデンシャルは以下のとおりです。

• ユーザ名 ： masteradmin

• パスワード ： master1234!

注 :  また、 ログ ファ イルに 「FATAL」 と 「WARNING」 のメ ッセージが含まれて
いないこ とを確認するこ と もお勧めします。

注 :  上記の URl で指定するホス ト とポートの情報は、Administration Console 
を展開したアプリ ケーシ ョ ン サーバのものである必要があ り ます。
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システムのブートス ト ラ ップ

Administration Console を使用して RiskFort の管理を始めるには、 まず以下の必須の手順
を実行して、 システムを初期化する必要があ り ます。

• デフォルトの Master Administrator パスワードの変更

• UDS 接続パラ メータの設定

• デフォルトの組織用の認証メカニズムの指定

ブート ス ト ラ ップとは、 これらの設定タスクを順を追って実行するウ ィザード形式のプ
ロセスです。 ほかの管理リ ンクは、 これらのタスクを実行した後で有効になり ます。

「ブート ス ト ラ ップ タスクの実行」 に進む前に、 「デフォルトの組織」 に関する概念を理
解しておく必要があ り ます。

デフォルトの組織

Administration Console を展開する と、 組織が 1 つ自動的に作成されます。 この組織を、
デフォルトの組織 （DEFAULTORG） と呼びます。 デフォルトの組織はそれだけで単一組
織システムと して、 ほかに新しい組織を作らずに使用できます。

ブートスト ラップ タスクの実行

初めて Master Administrator （MA） と して Administration Console にログインする と、
ブート ス ト ラ ップ ウ ィザード画面 （図 5-1） の ［Summary］ 画面が表示されます。

重要 : 最初のログイン後、 Master Administrator パスワードを変更するよ う強く
お勧めします。
管理者パスワードの変更の詳細については、 「Arcot RiskFort 管理ガイ ド」
を参照して ください。
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ウ ィザードを使用してシステムをブート ス ト ラ ップする方法

1. ［Begin］ をク リ ッ ク して、 プロセスを開始します。

図 5-2 のよ うな ［Change Password］ 画面が表示されます。

図 5-1 ブートス ト ラ ップ ウィザード ： ［Summary］ 画面
92 分散システムへの RiskFort の展開

2010 年 10 月



Arcot RiskFort インス トールおよび展開ガイ ド
 

2. ［Old Password］、 ［New Password］、 ［Confirm Password］ を指定し、 ［Next］ をク
リ ッ ク します。

図 5-3 のよ うな ［Configure User Data Service］ 画面が表示されます。

図 5-2 ブートス ト ラ ップ ウィザード ： ［Change Password］ 画面
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3. 表 5-3 のリ ス ト内のパラ メータを指定して、 UDS を設定します。

図 5-3 ブートス ト ラ ップ ウィザード ： ［Configure User Data Service］ 画面
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表 5-3.  UDS 設定パラメータ

パラメータ デフォルト値 説明

Protocol TCP Administration Console を使用して UDS に接続する

ためのプロ ト コル。 使用可能なオプシ ョ ンは、 以下

のとおりです。

• TCP

• 一方向 SSL

• 双方向 SSL

Host localhost UDS が展開されているアプリケーシ ョ ン サーバのホ

スト名または IP アドレス 

ポート 8080 アプリケーシ ョ ン サーバを利用できるポート

Application Context Root arcotuds アプリケーシ ョ ン サーバに UDS を定義するために使

用されるタグ。

たとえば、

http://<host>:<port>/arcotuds/services という  
URL のコンテキスト  ルートは arcotuds です。

Connection Timeout
（ミ リ秒）

30000 UDS サービスが到達不可と見なされるまでの最大時

間 （ミ リ秒単位）

Read Timeout
（ミ リ秒）

10000 UDS からのレスポンスを待機する最大時間 （ミ リ秒

単位）

Idle Timeout
（ミ リ秒）

30000 アイ ドル接続が終了されるまでの最大時間 （ミ リ秒

単位）

Server Root Certificate デフォルトなし UDS サーバの CA 証明書ファイルをアップロード し

ます。 ファイルは PEM 形式である必要があります。

Client Root Certificate デフォルトなし RiskFort サーバの CA 証明書ファイルをアップロード

します。 ファイルは PEM 形式である必要がありま

す。

Client Private Key デフォルトなし CA の秘密キーが含まれるファイルの場所 
Minimum Connections 4 RiskFort サーバと  UDS 間で作成される接続の最小数

Maximum Connections 32 RiskFort サーバと  UDS 間で作成できる接続の最大数
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図 5-4 のよ うな ［Configure Default Organization］ 画面が表示されます。

4. デフォルトの組織用に以下のパラ メータを指定します。

• 表示名 ： 組織の説明的な名前。 この名前が、 ほかのすべての Administration 
Console ページとレポートに表示されます。

• 認証メカニズム ： デフォルトの組織に所属する管理者を認証するために使用され
る メカニズム。 Administration Console では、 管理者がログインするための認証方
式を 2 種類サポート しています。

• 基本ユーザ パスワード

このオプシ ョ ンを選択する と、 Administration Console で提供される組み込み
の認証方式が管理者の認証に使用されます。

• WebFort ユーザ パスワード

こ こで ［WebFort User Password］ オプシ ョ ンを選択する と、 クレデンシャ
ルが発行され 、 WebFort サーバによって認証されます。 この場合、 Arcot 
WebFort サーバがインス トールされている必要があ り ます。

図 5-4 ブートス ト ラ ップ ウィザード ： ［Configure Default Organization］ 画面

関連文書 :  WebFort のインス トールと設定の詳細については、 「Arcot 
WebFort 6.0 インス トールおよび展開ガイ ド」 を参照して くださ
い。
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［Finish］ 画面 （図 5-5） で示されているよ うに、 Administration Console の初期化が完
了します。

5. ［Continue］ をク リ ッ ク し、 Administration Console を使用してほかの設定を続行しま
す。

RiskFort サーバの起動

RiskFort サーバを起動する方法

1. 以下のディ レク ト リに移動します。

   <install_location>/arcot/bin/

2. ./riskfortserver start コマンドを実行します。

Case Management Queuing サーバの開始

Case Management サーバを開始する方法

1. 以下のディ レク ト リに移動します。

   <install_location>/arcot/bin/

図 5-5 ブートス ト ラ ップ ウィザード ： ［Finish］ 画面

注 :  RiskFort サーバを停止する場合は、 bin ディ レク ト リに移動し、
./riskfortserver stop コマンドを入力します。
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2. ./casemanagementserver start コマンドを実行します。

Case 管理サービスが正常に開始されているかど うかを確認する方法

1. 次のディ レク ト リに移動します。

   <install_location>/arcot/logs/

2. 任意のエディ タで arcotriskfortcasemgmtserver.log ファ イルを開き、 以下の行
を見つけます。

• STARTING Arcot RiskFort Case Management 2.2.6_s

• STARTING Arcot RiskFort Case Management 2.2.6_l

• Arcot RiskFort Case Management Service READY

インストールの確認

サーバが正常に開始したかど うかを確認する方法

1. 次のディ レク ト リに移動します。

   <install_location>/arcot/logs/

2. 任意のエディ タで arcotriskfort.log ファイルを開き、 以下の行を見つけます。

• Solaris の場合 ： Arcot RiskFort 2.2.6_s を開始しています

• RHEL の場合 ： Arcot RiskFort 2.2.6_l を開始しています

• Arcot RiskFort サービスの準備が整いました

注 :  Case 管理サーバを停止する場合は、 bin ディ レク ト リに移動し、
./casemanagementserver stop コマンドを入力します。

注 :  また、 ログ ファ イルに 「FATAL」 と 「WARNING」 のメ ッセージが含まれて
いないこ とを確認するこ と もお勧めします。

注 :  また、 ログ ファ イルに 「FATAL」 と 「WARNING」 のメ ッセージが含まれて
いないこ とを確認するこ と もお勧めします。
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2 つ目のシステムへのインストール

RiskFort サーバと  Administration Console のインス トール後、 この分散環境内の 2 つ目の
システムに残りのコンポーネン ト をインス トールする必要があ り ます。 インス トールす
る個々のコンポーネン トは、 第 2 章の 「展開の計画」 で計画を立てたと きに決定されて
いる必要があ り ます。

インス トールを実行する前に、 第 3 章の 「インス トールの準備」 の説明に従って、 前提
条件となるソフ ト ウェア コンポーネン トがすべてこのシステムにインス トールされてい
るこ とを確認してください。

2 つ目以降のシステムに RiskFort コンポーネン ト をインス トールする方法 

1. インス トーラ  ファ イルをターゲッ ト （2 つ目の） システムにコピーします。

• Solaris の場合 ： 
Arcot-RiskFort-2.2.6-Solaris.tar.gz

• Linux の場合 ： 
Arcot-RiskFort-2.2.6-Linux.tar.gz

2. 以下のよ うにインス トーラを実行します。

• Solaris の場合 ： 
prompt> sh Arcot-RiskFort-2.2.6-Solaris-Installer.bin

• Linux の場合 ： 
prompt> sh Arcot-RiskFort-2.2.6-Linux-Installer.bin

3. ［Choose Install Set］ 画面が表示されるまで、 手順 6 以降のインス トーラ手順に従い
ます。

4. インス トールするコンポーネン ト を選択します。

通常は、 リ スク評価と発行用の Java SDK をインス トールします。

5. コンポーネン ト をすべて選択したら、 手順 11 から手順 16 の指示に従って、 インス
トールを完了します。

2 つ目のシステムでのインストール後のタスクの実行

Java SDK および Web サービスをインス トール済みの 2 つ目のシステム上で、 以下のイ
ンス トール後タスクを実行します。
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1. サンプル アプ リ ケーシ ョ ンの展開

2. RiskFort サーバとの通信用サンプル アプリ ケーシ ョ ンの設定

3. サンプル アプ リ ケーシ ョ ンの使用

サンプル アプリケーシ ョ ンの展開

サンプル アプ リ ケーシ ョ ンを使用して、 RiskFort が正常にインス トールされ、 設定され
ているかど うかを確認できます。 また、 サンプル アプリ ケーシ ョ ンは以下についての例
を提供します。

• 一般的な RiskFort ワークフロー

• RiskFort API の基本操作 （呼び出し と後処理）

• RiskFort と自社アプリ ケーシ ョ ンの統合

サンプル アプ リ ケーシ ョ ンを展開する方法

1. アプリ ケーシ ョ ン サーバ サービスを停止します。

2. 以下の場所から  riskfort-2.2.6-sample-application.war ファ イルを展開しま
す。

注 :  これらの設定を完了したら、 第 6 章の 「RiskFort SDK と  Web サービスの設
定」 の説明に従って、 RiskFort SDK （および Web サービス） を設定する必
要があ り ます。

重要 : リ スク評価 SDK および発行 SDK がインス トールされているのと同じア
プリ ケーシ ョ ン サーバ上にサンプル アプリ ケーシ ョ ンを展開する必要が
あ り ます。

注 :  サンプル アプリ ケーシ ョ ンを製品インス トール時にインス トールしなかっ
た場合は、 インス トーラを再度実行し、 ［SDKs and Sample Application］
オプシ ョ ンを選択してインス トールを続行すれば、 サンプル アプリ ケー
シ ョ ンのみをインス トールできます。
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<install_location>/arcot/samples/java/

3. アプリ ケーシ ョ ン サーバを再起動します。

RiskFort サーバとの通信用サンプル アプリケーシ ョ ンの設定

riskfort.risk-evaluation.properties ファ イルには、 RiskFort サーバ情報を読み取
るための Java SDK とサンプル アプリ ケーシ ョ ンのパラ メータが含まれています。 サン
プル アプリ ケーシ ョ ンの展開後、 RiskFort サーバと通信できるよ う ファ イルを設定する
必要があ り ます。 このファイルは、 RiskFort サンプル アプリ ケーシ ョ ン WAR ファ イル
（riskfort-2.2.6-sample-application.war） を展開した後でのみ利用できます。

riskfort.risk-evaluation.properties ファ イルを設定する方法

1. アプリ ケーシ ョ ン サーバの riskfort.risk-evaluation.properties ファ イルに
移動します。

Apache Tomcat の場合、 このファイルは以下の場所にあ り ます。

<App_Home/riskfort--sample-application>/WEB-INF/classes/properties/2.
2.6

こ こで、 <App_Home/riskfort-2.2.6-sample-application/> は、 RiskFort アプリ
ケーシ ョ ン WAR ファ イルが展開されているディ レク ト リ  パスを表しています。

2. エディ タ  ウ ィンド ウで riskfort.risk-evaluation.properties ファ イルを開き、
以下のパラ メータの値を設定します。

• HOST.1

• PORT.1

ファ イル内の残りのパラ メータには、 デフォルト値が指定されています。 必要に
応じて、 これらの値を変更できます。 設定パラ メータの詳細については、 付録 B
の 「riskfort.risk-evaluation.properties」 を参照して ください。

3. （オプシ ョ ン ： 付録 F の 「SSL の設定」 で SSL ベースの通信を設定した場合のみ、
この手順を実行してください）

以下のパラ メータを設定します。

• TRANSPORT_TYPE=SSL （デフォルトでは、 このパラ メータは 「TCP」 に設定され
ています） 

注 :  また、 パッケージ内に riskfort-2.2.6-sample-application.war が
ある場合は、 上記の場所からサンプル アプリ ケーシ ョ ンファ イルを展
開するこ とをお勧めします。
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• CA_CERT_FILE=<absolute_path_of_Root_Certificate_in_PEM_FORMAT>

たとえば、 以下のいずれかのよ うに指定できます。

• CA_CERT_FILE=<install_location>/certs/<ca_cert>.pem

• CA_CERT_FILE=<install_location>\\certs\\<ca_cert>.pem 

4. 変更を保存して、 ファ イルを閉じます。

5. これらの変更を反映するためにアプリ ケーシ ョ ン サーバを再起動します。

サンプル アプリケーシ ョ ンの使用

このサブセクシ ョ ンでは、 サンプル アプリ ケーシ ョ ンを使用して実行できる リ スク評価
操作について説明します。 サンプル アプリ ケーシ ョ ンでの各操作は RiskFort が完全にイ
ンス トールされ、 機能していれば、 エラーなく実行されるよ うに設計されています。

サンプル アプ リ ケーシ ョ ンでは、 RiskFort 発行および RiskFort サーバが実行できる以下
の操作について、 その例を示します。

• 初めてのユーザのリ スク評価および後評価の実行

• ユーザの作成

• 既知のユーザのリ スク評価および後評価の実行

• デフォルト  プロファ イルの編集およびリ スク評価の実行

初めてのユーザのリスク評価および後評価の実行

ユーザのデフォルト  プロファ イルでリ スク評価を実行する方法

1. サンプル アプ リ ケーシ ョ ンが （Web ブラウザ ウ ィンド ウで） 開いているこ とを確認
します。 サンプル アプリ ケーシ ョ ンのデフォルト  URL は以下のとおりです。

http://<host>:<port>/riskfort-2.2.6-sample-application/index.jsp

2. ［Evaluate Risk］ をク リ ッ ク し、 ［Risk Evaluation］ ページを開きます。

3. このページの ［User Name］ フ ィールドにユーザ （評価対象） の名前を指定します。

4. ユーザが所属する組織の名前を ［User Organization］ フ ィールドに指定します。

5. ［Evaluate Risk］ をク リ ッ ク し、 ［Risk Evaluation Results］ ページを開きます。

このページには、 リ スク  スコアおよび関連付けられている リ スク  アドバイスが表示
され、 指定した組織用に設定されたルールがリ ス ト表示されます。 初めてのユーザ
の場合、 結果は ALERT になり ます。
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6. ［Next Step］ をク リ ッ ク し、 ［Post Evaluation］ ページを開いて、 指定したユーザ プロ
ファ イルに対して後評価を実行します。

アプリ ケーシ ョ ンは後評価を通じて、 現在のユーザやユーザが使用しているデバイ
スに関するフ ィードバッ クを  RiskFort サーバに提供します。 RiskFort では、 この
フ ィードバッ クに基づいて、 ユーザ属性やデバイス属性、 ユーザとデバイスの関連
付けを更新し、 その後ユーザのト ランザクシ ョ ンに伴う リ スクを適宜評価します。

7. ［Result of Secondary Authentication］ リ ス トから適切なオプシ ョ ンを選択して、 2 次
認証の結果を指定します。

8. ユーザ名とデバイスの関連付けの名前を ［Association Name］ に指定します。

9. ［Post Evaluate］ をク リ ッ ク し、 後評価プロセスを完了する と、 ［Post Evaluation 
Results］ セクシ ョ ンに同じ後評価プロセスの結果が表示されます。

ユーザの作成

ユーザの作成方法

1. Web ブラウザ ウ ィンド ウでサンプル アプ リ ケーシ ョ ンを開きます。 サンプル アプ
リ ケーシ ョ ンのデフォルト  URL は以下のとおりです。

http://<host>:<port>/riskfort-2.2.6-sample-application/index.jsp

［RiskFort Sample Application］ ページが表示されます。

2. ［Create User］ をク リ ッ ク して、 ［Create User］ ページを開きます。

3. ［User Name］ フ ィールドおよび ［Organization Name］ フ ィールドに一意のユーザ名
とその組織名をそれぞれ入力し、 ［Create User］ をク リ ッ ク します。 ［Organization 
Name］ を指定しない場合、 ユーザは defaultorg 内に作成されます。 

指定したユーザがデータベースに正常に追加される と、 「The User is created 
successfully」 とい う メ ッセージが表示されます。

4. ［Main Page］ をク リ ッ ク して、 ［RiskFort Sample Application］ ページに戻り ます。

既知のユーザのリスク評価および後評価の実行

1. サンプル アプ リ ケーシ ョ ンの ［Main Page］ で ［Evaluate Risk］ をク リ ッ ク し、
［Risk Evaluation］ ページを開きます。

2. ［User Name］ フ ィールドで、 作成済みのユーザの名前を指定します。

3. ユーザの組織を ［User Organization］ フ ィールドに指定します。

4. ［Evaluate Risk］ をク リ ッ ク し、 ［Risk Evaluation Results］ ページを開きます。
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リ スク  アドバイスは通常 INCREASEAUTH です。

5. ［Next Step］ をク リ ッ ク して、 後評価を実行します。

• リ ス トから ［Result of Secondary Authentication］ を指定します。

• 必要に応じて ［Association Name］ を編集します。

6. ［Post Evaluate］ をク リ ッ ク して、 最終的なアドバイスを表示します。

手順 1 ～手順 4 を繰り返せば、 ［Risk Evaluation Results］ ページのリ スク  アドバイス
は ALLOW に変わり ます。

デフォルト  プロファイルの編集およびリスク評価の実行

サンプル アプ リ ケーシ ョ ンを使用して、 使用しているコンピュータの DeviceDNA、 IP 
アドレス、 およびデバイス  ID を変更して、 さまざまな状況をシ ミ ュレートできます。
ユーザのデフォルト  プロファ イルを編集するには、 以下の手順に従います。

1. サンプル アプ リ ケーシ ョ ンの ［Main Page］ で ［Evaluate Risk］ をク リ ッ ク し、
［Risk Evaluation］ ページを開きます。

2. ［User Name］ フ ィールドで、 プロファ イルを編集するユーザ名を指定します。

3. ユーザの組織を ［User Organization］ フ ィールドに指定します。

4. ［Edit Inputs］ をク リ ッ ク し、 ［Edit Risk-Evaluation Inputs］ ページを開きます。

5. このページでは、 すべてのフ ィールドがあらかじめ入力されています。 1 つ以上の
必要なフ ィールドの値を変更します。

• My User Name

• My Org

• Machine Finger Print of My Device

• IP Address of My Machine

• Device ID of My Machine

6. ［Evaluate Risk］ をク リ ッ ク し、 ［Risk Evaluation Results］ ページを開きます。

7. ［Next Step］ をク リ ッ ク し、 ［Post Evaluation］ ページを開いて、 指定したユーザ プロ
ファ イルに対して後評価を実行します。

8. ［Result of Secondary Authentication］ リ ス トから適切なオプシ ョ ンを選択して、 2 次
認証の結果を指定します。
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9. ［Post Evaluate］ をク リ ッ ク し、 後評価プロセスを完了する と、 同じ後評価プロセス
の結果が表示されます。

インストール後のチェ ックリス ト

RiskFort のインス トールと設定の情報でこのチェッ ク リ ス ト を記入するこ とをお勧めし
ます。 後に実行する各種管理タスクでこれらの情報が必要になり ます。

注 :  RiskFort コンポーネン ト間の安全な通信を確保するために、 SSL （Secure 
Socket Layer） ト ランスポート  モードをサポートするよ う設定できます。
詳細については、 付録 F の 「SSL の設定」 を参照してください。

表 5-4.  インス トール時のチェ ックリス ト

情報 エン ト リ例 実際のエン ト リ

ARCOT_HOME /var/opt/arcot/

システム情報

  ホスト名 my-bank

  ユーザ名 管理者

  パスワード password1234!

設定済みコンポーネン ト RiskFort サーバ
Administration Console
ユーザ データ サービス

Administration Console 情報

  ホスト名 ローカルホス ト

  ポート 8080

  Master Administrator パスワード mypassword1234!

ユーザ データ  サービス情報

  ホスト名 ローカルホス ト

  ポート 8080

  アプリケーシ ョ ンのコンテキスト

  ルート  
arcotuds
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第 6 章
RiskFort SDK と  Web サービスの設定

この章では、 RiskFort が提供するアプリ ケーシ ョ ン プログラ ミ ング インターフェース
（API） と  Web サービスを設定する手順について説明します。

本章では、 以下の ト ピッ クを扱います。

• RiskFort API

• Java API の設定

• RiskFort Web サービスの使用方法

• デバイス  ID の設定

• SSL 通信の有効化

RiskFort API

RiskFort には、 Java API のセッ トが Java SDK の形式で付属しており、 以下の場所に保存
されています。

< インス トール場所 >/arcot/sdk/java/lib/arcot/

RiskFort に付属する  API には、 以下のものが含まれます。

• リ スク評価 API

• 発行 API

リスク評価 API
RiskFort SDK （arcot-riskfort-evaluaterisk.jar） は、 リ スク評価のロジッ クが含
まれた riskfortAPI パッケージで構成されています。

riskfortAPI パッケージによって、 以下の操作を実行できます。

• リ スクの評価

• アドバイスの生成

• ユーザとデバイスの関連付けの表示
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• 関連付けの削除

発行 API
RiskFort SDK （arcot-riskfort-issuance.jar） には、 ユーザのための初期クレデン
シャルのプロビジ ョ ニングが可能な riskfortIssuanceAPI パッケージも含まれていま
す。

発行 API によって、 以下のユーザ管理操作を実行できます。

• ユーザの作成

• ユーザ情報の更新

Java API の設定

このセクシ ョ ンでは、 RiskFort および発行 Java API を既存のアプリ ケーシ ョ ンと共に使
用できるよ うに設定する手順について説明します。 本セクシ ョ ンには、 さ らに以下のセ
クシ ョ ンがあ り ます。

• リ スク評価 Java API の設定

• 発行 Java API の設定

リスク評価 Java API の設定

J2EE アプリ ケーシ ョ ンと共に使用できるよ うに RiskFort リ スク評価 API を設定する方
法

1. 次の場所から、 以下のリ ス トの JAR ファ イルをコピーします。

< インス トール場所 >/arcot/

重要 : 設定を実行する前に、 RiskFort のインス トール時に RiskFort Java API パッ
ケージが正常にインス トールされているこ とを確認してください。

注 :  以下の手順は Apache Tomcat サーバをベースと しています。 設定プロセ
スは、 使用しているアプ リ ケーシ ョ ン サーバによって変わる可能性が
あ り ます。 これらの手順の詳細については、 アプリ ケーシ ョ ン サーバ
のドキュ メン ト を参照して ください。
108 RiskFort SDK と  Web サービスの設定

2010 年 10 月



Arcot RiskFort インス トールおよび展開ガイ ド
 コピー先には、 <APP_SERVER_HOME> ディ レク ト リ内の適切な場所を選択します。
たとえば、 Apache Tomcat の場合、 コピー先は <Application_Home>/WEB-INF/lib/
です。

• /sdk/java/lib/arcot/arcot_core.jar

• /sdk/java/lib/arcot/arcot-riskfort-evaluaterisk.jar

• /sdk/java/lib/arcot/arcot-riskfort-mfp.jar

• /sdk/java/lib/arcot/arcot-pool.jar

• /sdk/java/lib/external/bcprov-jdk14-139.jar

• /sdk/java/lib/external/commons-httpclient-3.1.jar

• /sdk/java/lib/external/commons-lang-2.0.jar

• /sdk/java/lib/external/commons-logging-1.0.4.jar

• /sdk/java/lib/external/commons-pool-1.4.jar

• /sdk/java/lib/external/json-lib-0.7.1.jar

• /sdk/java/lib/external/log4j-1.2.9.jar

• /sdk/java/lib/external/oro-2.0.8.jar

• /sdk/java/lib/external/xalan-2.7.0.jar

• /sdk/java/lib/external/xercesImpl-2.6.2.jar

• /sdk/java/lib/external/xml-apis-1.0.b2.jar

• /sdk/java/lib/external/xmlParserAPIs-2.6.2.jar

• /sdk/java/lib/external/xom-1.1.jar

• /sdk/java/lib/external/servlet-api-2.4.jar

2. log4j.properties.risk-evaluation ファ イルと  
riskfort.risk-evaluation.properties ファ イルを設定します。

• アプリ ケーシ ョ ンに設定済みの log4j.properties.risk-evaluation ファ イル
がすでにある場合は、 以下のログ設定ファイルとマージします。

< インス トール場所 >/arcot/sdk/java/properties/log4j.properties.
risk-evaluation

および

< インス トール場所 >/arcot/sdk/java/properties/riskfort.risk-
evaluation.properties

• アプリ ケーシ ョ ンに設定済みの log4j.properties ファ イルがない場合 :
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i. log4j.properties.risk-evaluation の名前を log4j.properties に変
更します。

ii. riskfort.risk-evaluation.properties を log4j.properties にマージ
します。

iii.log4j.properties ファイルを以下の場所にコピーします。

 <Application_Home>/WEB-INF/classes/properties/

発行 Java API の設定

J2EE アプリ ケーシ ョ ンと共に使用できるよ うに発行 API を設定する方法 :

1. 以下の JAR ファ イルを、 次の場所から  <APP_SERVER_HOME> ディ レク ト リ内の適切
な場所にコピーします。

< インス トール場所 >/arcot/

たとえば、 Apache Tomcat の場合、 コピー先は <Application_Home>/WEB-INF/lib/ 
です。

• /sdk/java/lib/arcot/arcot_core.jar

• /sdk/java/lib/arcot/arcot-riskfort-issuance.jar

• /sdk/java/lib/arcot/arcot-pool.jar

• /sdk/java/lib/external/bcprov-jdk14-139.jar

• /sdk/java/lib/external/commons-beanutils-1.7.0.jar

注 :  API とその初期化の詳細については、
<install_location>/arcot/docs/riskfort/ 

Arcot-RiskFort-2.2.6-risk-evaluation-sdk-javadocs.zip で 
RiskFort Javadoc を参照してください。

重要 : 設定を実行する前に、 RiskFort のインス トール時に発行 Java API パッ
ケージが正常にインス トールされているこ とを確認してください。

注 :  以下の手順は Apache Tomcat サーバをベースと しています。 設定プロセ
スは、 使用しているアプ リ ケーシ ョ ン サーバによって変わる可能性が
あ り ます。 これらの手順の詳細については、 アプリ ケーシ ョ ン サーバ
のドキュ メン ト を参照して ください。
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• /sdk/java/lib/external/commons-collections-3.1.jar

• /sdk/java/lib/external/commons-lang-2.0.jar

• /sdk/java/lib/external/commons-logging-1.0.4.jar

• /sdk/java/lib/external/commons-pool-1.4.jar

• /sdk/java/lib/external/dom4j-1.6.1.jar

• /sdk/java/lib/external/jaxen-1.1-beta-8.jar

• /sdk/java/lib/external/jdom-1.0.jar

• /sdk/java/lib/external/log4j-1.2.9.jar

• /sdk/java/lib/external/oro-2.0.8.jar

• /sdk/java/lib/external/xalan-2.7.0.jar

• /sdk/java/lib/external/xercesImpl-2.6.2.jar

• /sdk/java/lib/external/xml-apis-1.0.b2.jar

• /sdk/java/lib/external/xmlParserAPIs-2.6.2.jar

• /sdk/java/lib/external/xom-1.1.jar

2. log4j.properties.riskfort-issuance ファ イルを設定します。

• アプリ ケーシ ョ ンにすでに設定済みの log4j.properties ファ イルがある場合
は、 以下のログ設定ファイルとマージします。

< インス トール場所 >/arcot/sdk/java/properties/
log4j.properties.riskfort-issuance

• アプリ ケーシ ョ ンに設定済みの log4j.properties ファ イルがない場合 :
i. log4j.properties.riskfort-issuance の名前を log4j.properties に

変更します。

ii. このファ イルを以下の場所にコピーします。

<APP_SERVER_ROOT>/WEB-INF/classes/properties/

注 :  API とその初期化の詳細については、 < インス トール場所 >/arcot/docs/
riskfort/Arcot-RiskFort-2.2.6-issuance-sdk-javadocs.zip で発行 
Javadoc を参照してください。
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RiskFort Web サービスの使用方法

このセクシ ョ ンでは、 以下を実行する手順について説明します。

• リ スク評価ク ライアン ト  コードの生成

• 発行クライアン ト  コードの生成

• 管理クライアン ト  コードの生成

 

リスク評価クライアン ト  コードの生成

インス トール後、 ArcotRiskFortEvaluateRiskSvc.wsdl ファイルを使用して、 ク ライ
アン ト  スタブを生成する必要があ り ます。 これによって、 Web サービス  ク ラ イアン ト
は RiskFort サーバとの通信が可能になり ます。 このファ イルは、 以下のディ レク ト リに
あ り ます。

< インス トール場所 >/arcot/wsdls/riskfort/

ク ライアン ト  スタブを生成するには、 以下の手順に従います。

1. アプリ ケーシ ョ ン サーバを停止します。

2. 次のディ レク ト リに移動します。

< インス トール場所 >/arcot/wsdls/riskfort/

3. ArcotRiskFortEvaluateRiskSvc.wsdl ファ イルを使用して、 ク ラ イアン ト  コード
を生成します。

4. アプリ ケーシ ョ ン サーバを再起動します。

5. ブラウザ ウ ィンド ウで、 以下の URL にアクセスし、 ク ラ イアン トが Web サービス
にアクセスできるかど うかを確認します。

http://<RISKFORT_SERVER_IP>:<PORT>/services/RiskFortEvaluateRiskSvc

重要 : ク ライアン ト  コードの生成を実行する前に、 以降のサブセクシ ョ ンで説
明する とおり、 RiskFort パッケージが正常にインス トールされ、 サーバ
が稼働中であるこ とを確認する必要があ り ます。
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発行クライアン ト  コードの生成

インス トール後、 ArcotRiskFortIssuanceSvc.wsdl ファ イルを使用して、 ク ライアン
ト  スタブを生成する必要があ り ます。 これによって、 RiskFort サーバと通信するための
発行 Web サービス  ク ライアン ト  コードを生成できます。 このファ イルは、 以下のディ
レク ト リにあ り ます。

< インス トール場所 >/arcot/wsdls/riskfort/

ク ライアン ト  スタブを生成するには、 以下の手順に従います。

1. アプリ ケーシ ョ ン サーバを停止します。

2. 次のディ レク ト リに移動します。

< インス トール場所 >/arcot/wsdls/riskfort/

3. ArcotRiskFortIssuanceSvc.wsdl ファ イルを使用して、 ク ラ イアン ト  コードを生
成します。

4. アプリ ケーシ ョ ン サーバを再起動します。

5. ブラウザ ウ ィンド ウで、 以下の URL にアクセスし、 ク ラ イアン トが Web サービス
にアクセスできるかど うかを確認します。

http://<RISKFORT_SERVER_IP>:<PORT>/services/RiskFortIssuanceSvc

管理クライアン ト  コードの生成

ARCOT_HOME 内の wsdls/admin/ ディ レク ト リには、 付属の WSDL 
（ArcotRiskFortAdminWebService.wsdl） も含まれています。 これを使用して、
RiskFort Web サービス と通信するための Web サービス  ク ラ イアン ト  コードを生成でき
ます。

ク ライアン ト  スタブを生成するには、 以下の手順に従います。

注 :  Web サービスの詳細については、 < インス トール場所 >/arcot/docs/
riskfort/Arcot-RiskFort-2.2.6-risk-evaluation-wsdldocs.zip で 
RiskFort WSDLdoc を参照してください。

注 :  Web サービスの詳細については、 < インス トール場所 >/arcot/docs/
riskfort/Arcot-RiskFort-2.2.6-issuance-wsdldocs.zip で発行 
WSDLdoc を参照してください。
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1. アプリ ケーシ ョ ン サーバを停止します。

2. 次のディ レク ト リに移動します。

< インス トール場所 >/arcot/wsdls/admin/

3. ArcotRiskFortAdminWebService.wsdl WSDL を使用して、 ク ラ イアン ト  コード
を生成します。

4. アプリ ケーシ ョ ン サーバを再起動します。

5. ブラウザ ウ ィンド ウで、 以下の URL にアクセスし、 ク ラ イアン トが Web サービス
にアクセスできるかど うかを確認します。

http://<RISKFORT_SERVER_IP>:<PORT>/ArcotRiskFortAdminWebService/services/Arcot
RiskFortAdminWebService

デバイス ID の設定

RiskFort では、 ト ランザクシ ョ ンでユーザが使用するデバイスをデバイス  ID を使用して
登録し、 識別します。 デバイス  ID は、 ユーザのコンピュータ上に cookie と して設定す
る必要があ り ます。 この cookie は HTTP cookie または Flash オブジェク トのいずれかに
なり ます。

このセクシ ョ ンでは、 これらの cookie の設定について説明します。 本セクシ ョ ンでは、
以下の ト ピッ クを扱います。

• HTTP cookie の設定

• Flash オブジェク トの設定

HTTP cookie の設定

完全インス トール （詳細については、 4-47 ページの 「Complete インス トールの実行」 を
参照） を実行するか、 ［Choose Install Set］ 画面 （詳細については、 5-76 ページの手順 9 
を参照） で RiskFort 評価 SDK または Web サービスをインス トールするよ う選択する と、
以下のファイルが自動的にインス トールされます。

< インス トール場所 >/arcot/sdk/javascript/rfutil.js

注 :  Web サービスの詳細については、 < インス トール場所 >/arcot/docs/
riskfort/Arcot-RiskFort-2.2.6-AdminWebService-wsdldocs.zip で
管理 WSDLdoc を参照してください。
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このファ イルによって、 HTTP cookie を取得して設定するための JavaScript 関数が提供さ
れます。

HTTP cookie の設定

HTTP cookie をエンド  ユーザのコンピュータ上に設定するには、 HTTP cookie を取得ま
たは設定するアプリ ケーシ ョ ン  ページ （複数可） に rfutil.js を含める必要があ り ま
す。

以下の手順に従ってください。

1. ページ （rfutil.js ファ イルを含める先） がある場所に関連する適切な Web アプ リ
ケーシ ョ ン ディ レク ト リに、 rfutil.js をコピーします。

2. アプリ ケーシ ョ ンの関連する  Web ページに、 以下の JavaScript コードを含めます。

上のコード  スニペッ トの location_to_rfutil.js は rfutil.js への相対パスに置
き換えてください。

Flash オブジェク トの設定

完全インス トール （詳細については 4-47 ページの 「Complete インス トールの実行」 を
参照） を実行するか、 ［Choose Install Set］ 画面 （詳細については 5-76 ページの手順 9 を
参照） で RiskFort 評価 SDK または Web サービスをインス トールするよ う選択する と、
以下のファイルが自動的にインス トールされます。

• rfutil.js

• rfdevice.swf

• crossdomain.txt

rfutil.js

このファ イルは以下の場所にインス トールされます。

< インス トール場所 >/arcot/sdk/javascript/rfutil.js

<script type="text/javascript" src="location_to_rfutil.js"></script>
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このファ イルによって、デバイス  ID 用の Flash オブジェク ト を取得して設定するための 
JavaScript 関数が提供されます。

rfdevice.swf

このファ イルは以下の場所にインス トールされます。

< インス トール場所 >/arcot/sdk/flash/rfdevice.swf

このファ イルによって、 Flash オブジェク トが管理され、 cookie へのクロス ド メ イン ア
クセスがサポート されます。 その結果、 ある ド メ インのアプリ ケーシ ョ ン  ページから別
のド メ インに設定されている  cookie へのアクセスが可能になり ます。

crossdomain.txt

このファ イルは以下の場所にインス トールされます。

< インス トール場所 >/arcot/sdk/flash/crossdomain.txt

このファ イルによって、 Flash オブジェク トへのアクセスが許可される ド メ インの リ ス
トが指定されます。 デフォルトでは、 Flash オブジェク トへのアクセスが許可されるの
は、 RiskFort Flash ムービーが提供される ド メ インのサブド メ インのみです。

crossdomain.txt 内のド メ イン エン ト リの形式は以下のとおりです。 

Flash オブジェク ト設定

Flash オブジェク ト をエンド  ユーザのコンピュータに設定するには、 以下の手順に従い
ます。

重要 : このファ イルは、 Flash オブジェク ト を取得または設定するアプリ ケー
シ ョ ン ページ （複数可） に含める必要があ り ます。

重要 : すべてのアプリ ケーシ ョ ン  ページで、 rfdevice.swf が同一の完全な 
URL で参照される必要があ り ます。

&domainName=<pipe-separated_domain_list>&

重要 : このファ イルは rfdevice.swf と同じ場所に存在する必要があ り ます。
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1. Flash オブジェク ト を取得または設定するアプリ ケーシ ョ ン  ページ （複数可） に 
rfutil.js を含めます。

a. ページ （rfutil.js ファ イルを含める先） がある場所に関連する適切な Web ア
プリ ケーシ ョ ン ディ レク ト リに、 rfutil.js をコピーします。

b. アプリ ケーシ ョ ンの関連する  Web ページに、 以下の JavaScript コードを含めま
す。

上のコード  スニペッ トの location_to_rfutil.js は rfutil.js への相対パスに置
き換えてください。

2. rfdevice.swf と  crossdomain.txt を適切な Web アプリ ケーシ ョ ン ディ レク ト リ
にコピーします。

3. Flash オブジェク トが複数のド メ インからアクセスされる場合、 crossdomain.txt 
に以下の形式でド メ インの リ ス ト を追加します。

たとえば、 自社のサイ ト とパートナー サイ トからページを集計した Web サイ トの場
合、 エン ト リは以下のよ うにな り ます。

4. すべてのアプリ ケーシ ョ ン  ページで、 rfdevice.swf は同じ絶対 URL で参照される
必要があ り ます。

たとえば、 rfdevice.swf が login.my-bank.com から提供される場合、 両方のサイ
ト （login.my-bank.com および online.my-partner.com） に 
login.my-bank.com からの rfdevice.swf が含まれる必要があ り ます。

   <script type="text/javascript" 
src="location_to_rfutil.js"></script>

重要 : crossdomain.txt ファ イルは rfdevice.swf と同じ場所に存在する
必要があ り ます。

&domainName=<pipe-separated_domain_list>&

&domainName=*.my-bank.com|*.my-partner.com&
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SSL 通信の有効化

RiskFort では、 RiskFort サーバとその Java SDK 間の Secure Socket Layer （SSL） 通信が
サポート されます。 RiskFort サーバと ク ライアン ト間で SSL を転送モード と して設定す
る方法の詳細については、 使用しているアプ リ ケーシ ョ ン  サーバに基づいて、 付録 F
の 「SSL の設定」 を参照してください。
118 RiskFort SDK と  Web サービスの設定

2010 年 10 月



第 7 章
RiskFort のアンインストール

RiskFort をアンインス トールする と きは、 最初に RiskFort スキーマを削除してから、 ア
ンインス トール処理を行う必要があ り ます。 RiskFort をシステムから削除するには、 ア
ンインス トーラ  ファ イル （Uninstall Arcot RiskFort.bin） を実行できます。 アン
インス トールを完了したら、 システムに残っている  WAR ファ イルや入力内容をク リー
ンアップするため、 アンインス トール後のタスクを実行する必要があ り ます。

この章では、 RiskFort とそのコンポーネン ト をアンインス トールするための手順につい
て説明します。 この章は以下のセクシ ョ ンで構成されます。

1. RiskFort スキーマの削除

2. RiskFort サーバのアンインス トール

3. インス トール後のタスクの実行

RiskFort スキーマの削除

RiskFort データベースをアンインストールする方法

1. 以下のディ レク ト リに移動します。

< インス トール場所 >/arcot/dbscripts/

2. 使用しているデータベースに基づき、 に移動します。

• Oracle の場合 ：

< インス トール場所 >/arcot/dbscripts/oracle/

3. RiskFort と関連コンポーネン トのすべてのデータベース  テーブルを削除するには、
以下の順序でスク リプ ト を実行します。

• drop-riskfort-2.2.6.sql

注 :  何らかの理由でデータベースを保持する必要がある場合は、 このセクシ ョ
ンの指示には従わないでください。
この場合のアンインス トール手順については、 「RiskFort サーバのアンイン
ス トール」 を参照してください。
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• drop-arcot-common-1.0.sql

RiskFort サーバのアンインストール

RiskFort サーバをアンインス トールするには、 RiskFort に付属のファイルを削除する必
要があ り ます。 アンインス トールでは、 データベースのアンインス トールに必要なスク
リプ ト も削除されます。 RiskFort データベースを削除する必要がある場合は、 作業を続
ける前に、 「RiskFort スキーマの削除」 を参照してください。

RiskFort サーバをアンインス トールする方法

1. 以下のコンポーネン ト を正常にシャ ッ ト ダウンします。

• RiskFort サーバ

• 他の RiskFort コンポーネン トが展開されているすべてのアプリ ケーシ ョ ン  サー
バ

2. Administration Console が開いている場合は閉じます。

3. INI ファ イルおよび RiskFort 関連の他のファイルがすべて閉じられているこ とを確認
します。

4. 以下のコマンドを実行して RiskFort のアンインス トールを開始します。

prompt>< インス トール ディ レク ト リ >/arcot/"Uninstall_Arcot 
RiskFort"/Uninstall_Arcot RiskFort

［Uninstall Arcot RiskFort］ 画面が表示されます。

5. ウ ィザード  ウ ィンド ウで以下の操作を行います。

• ［1］ を指定する と、 ［1-Completely remove all features and components.］ オプシ ョ
ンが選択されます。 このオプシ ョ ンでは、 RiskFort のインス トール済みコンポー
ネン ト をすべてアンインス トールできます。

• ［2］ を指定する と、 ［2-Choose specific features that were installed by 
InstallAnywhere.］ オプシ ョ ンが選択されます。 このオプシ ョ ンでは、 選択した
コンポーネン トだけを現在のシステムからアンインス トールできます。

6. Enter キーを押して確認し、 アンインス トールを続けます。
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• ［1］ を指定した場合は、 手順 8 に進みます。

• ［2］ を指定した場合は、 手順 7 に進みます。

［2］ を指定する と、 ［Choose Product Features］ 画面が表示されます。 この画面に
は、 現在のシステムにインス トールされている  RiskFort コンポーネン トが表示さ
れます。

7. （特定のコンポーネン ト をアンインス トールする場合のみ） コンポーネン ト番号を入
力し （カンマで区切って）、 Enter キーを押します。

アンインス トールが完了する と、 ［Uninstall Complete］ 画面が表示され、 コマンド  プ
ロンプ トに戻り ます。

8. Enter キーを押してウ ィザードを終了し、 アンインス トールを完了します。

インストール後のタスクの実行

すべての RiskFort コンポーネン トが削除されているこ とを確認するために実行する必要
のあるアンインス トール後の手順は以下のとおりです。

1. アンインス トール後に必要なくなった場合は、 < インス トール場所 >/arcot/ ディ レ
ク ト リ を削除します。

注 :  アンインス トールが完了するまで数分かかる場合があ り ます。

注 :  アンインス トールが完了するまで数分かかる場合があ り ます。

注 :  複数の Arcot 製品がインス トールされているシステムで、 アンインス
トールする最後の製品が RiskFort である場合に限り、 このディ レク ト
リ を削除します。
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2. <APP-SERVER-HOME> 内の適切なサブディ レク ト リから以下の WAR ファイルをアン
インス トールします。

• arcotadmin.war ： Administration Console

• arcotuds.war ： ユーザ データ  サービス

• riskfort-2.2.6-sample-application.war ： サンプル アプリ ケーシ ョ ン

• riskfort-2.2.6-sample-callouts.war ： サンプル コールアウ ト

3. データベースの設定に Oracle データベースを使用した場合は、 RiskFort データ
ベースを実行するシステムから  tabspace_arreports_< データベースが作成された
時刻 >.dat ファ イルを削除します。

4. RiskFort のインス トール中に作成された DSN エン ト リ を削除します。

このエン ト リ を削除するには、 odbc.ini ファ イルに移動し、 テキス ト  エディ タで
ファ イルを開き、 対応するデータベース  エン ト リ を削除します。 ODBC の設定に基
づき、 このファ イルは以下のいずれかの場所にある可能性があ り ます。

• /etc/odbc.ini

• /usr/local/etc/odbc.ini

注 :  こ こで、 APP-SERVER-HOME は、 アプリ ケーシ ョ ン  サーバ （Apache 
Tomcat など） がインス トールされているディ レク ト リ  パスを表しま
す。

WAR ファ イルのアンインス トールの詳細については、 アプ リ ケーシ ョ
ン サーバ ベンダーのドキュ メン ト を参照して ください。

注 :  分散システム展開を行っている場合は、 特定のアプリ ケーシ ョ ンを展
開したシステム上でこれらのファイルを探します。
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付録 A
RiskFort のディレク ト リ構造

この付録では、 RiskFort インス トーラによってインス トールされるすべてのファイルの
場所について説明します。 以下の内容が含まれます。

• RiskFort のディ レク ト リ構造

• RiskFort 発行 SDK のファイル

• RiskFort リ スク管理 SDK のファイル

• RiskFort の WSDL ファ イル

RiskFort のディレク ト リ構造

表 A-1 に、 RiskFort インス トーラによって作成される メ イン  ディ レク ト リ、 ファ イル、
および JAR を示します。 また、 このマニュアルの中で言及している特定のサブディ レク
ト リ とファ イルについても説明します。

注 :  この表で説明するファイルとディ レク ト リに加え、 arcot ディ レク ト リに
は arcotkey という名前の空のファイルもあ り ます。 このファ イルは、 以
前にインス トールされた Arcot 製品を検出するためにインス トーラによっ
て使用されます。 このファイルを削除した場合、 以前にインス トールされ
た Arcot 製品が検出されず、 新規インス トールが任意の場所で実行されて
しまいます。 その結果、 複数の Arcot 製品およびコンポーネン トについて
同じインス トール先ディ レク ト リ を確保できなくな り、 製品 （またはコン
ポーネン ト ） が想定どおりに動作しなくなる可能性があ り ます。 このファ
イルはパッチやアップグレードには影響しません。
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表 A-1.  インス トール ディ レク ト リ構造

ディレク ト リ 使用元 ファイル名と説明

< インス トール場所 >/arcot/
bin/

関連文書 :  これらのツールの
詳細については、
「Arcot RiskFort 
2.2.6 管理ガイ ド」
を参照して くださ
い。

• RiskFort サーバ
• Case Management 

Queuing サーバ

RiskFort サーバによって使用される以下の実

行可能ファイルが含まれます。

• arrfadmin.bin （RiskFort サーバ
を リ フレッシュおよび正常に
シャッ ト ダウンするためのツー
ル）

• arrfcasemgmtserver.bin （Case 
Management Queuing サーバ モ
ジュールを リ フレッシュおよび正
常にシャッ ト ダウンするための
ツール）

• arrfserver.bin （サーバ管理
ポートおよび他のサーバ関連操作
を設定するためのツール）

• arrfupload.bin （Quova データ
を RiskFort データベースにアップ
ロードするためのツール）

• arrfversion.bin （Arcot によっ
て提供されるモジュールのバー
ジ ョ ンを確認するためのツール）

• DBUtil.bin （RiskFort データ
ベースへの接続に必要な暗号化情
報を格納する  securestore.enc 
ファ イルを編集するためのツー
ル）

RiskFort サーバによって使用される以下のラ

イブラリ  ファイルも含まれます。

• aradminprotocol.so

• aradminwsprotocol.so

• arRiskEngine.so

• NameValueXref.so

• transwsprotocol.so
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• ユーザ データ  サー

ビス （UDS）
• Administration 

Console

• DBUtil.bin （RiskFort データ
ベースへの接続に必要な暗号化情
報を格納する  securestore.enc 
ファ イルを編集するためのツー
ル）

< インス トール場所 >/arcot/
conf/

このディ レク ト リにある設定ファイ

ルの詳細については、 付録 B の 「設

定ファイルおよびオプシ ョ ン」 を参

照して ください。

• Administration 
Console

Administration Console によって使用される

以下の設定ファイルが含まれます。

• adminserver.ini

• application.xmlÅiAdministration 
Console 用の EAR ファイルの作成に必

要）

• arcotcommon.ini

• RiskFort サーバ RiskFort サーバおよび他の RiskFort コンポー

ネン トによって使用される以下の設定ファイ

ルが含まれます。

• arcotcommon.ini

• riskfortadminclient.ini

• riskfortcasemgmtserver.ini

• riskfortdataupload.ini

• riskfortserver.ini

• securestore.enc

• UDS UDS によって使用される以下の設定ファイル

が含まれます。

• udsserver.ini

• application.xml （UDS 用の 
EAR ファ イルの作成に必要）

< インス トール場所 >/arcot/
dbscripts/

• Administration 
Console

• RiskFort サーバ
• UDS

インストール中に指定したデータベース タイ

プ （Oracle） の RiskFort スキーマを作成およ

び削除するためのデータベース スクリプ トが

含まれます。

表 A-1.  インス トール ディ レク ト リ構造

ディレク ト リ 使用元 ファイル名と説明
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< インス トール場所 >/arcot/
docs/riskfort/

• RiskFort サーバ コールアウトを作成するための以下の圧縮

ファイルと  XSD、 およびリスク管理 SDK と
発行 SDK 用の Javadoc と  WSDLdoc が含ま

れます。

• Arcot-RiskFort-2.2.6-CallOutI

nterface-xsds.zip （コールア
ウ トの作成に必要な、 評価とスコ
ア リ ングの リ クエス ト  ファ イル
とレスポンス  ファイル）

• Arcot-RiskFort-2.2.6-issuance
-sdk-javadocs.zip

• Arcot-RiskFort-2.2.6-issuance
-wsdldocs.zip

• Arcot-RiskFort-2.2.6-risk-eva
luation-wsdldocs.zip

• Arcot-RiskFort-2.2.6-risk-eva
luation-sdk-javadocs.zip

• Administration 
Console

対応する Administration SDK 用の以下の圧縮

された WSDLdoc が含まれます。

• Arcot-RiskFort-2.2.6-AdminWeb

Service-wsdldocs.zip （Admin 
Web Service の展開に必要な WAR 
ファ イル）

< インス トール場所 >/arcot/
java/ext/

• Administration 
Console

• UDS

ext サブディレク ト リには、 使用している 
OS プラッ ト フォームの 
securestore.enc の内容の読み取りに使

用される以下のファイルが含まれます （適切

なサブディ レク ト リ内）。

• arcot-crypto-util.jar

• ArcotAccessKeyProvider.so

< インス トール場所 >/arcot/
java/lib/

lib サブディレク ト リには、 Administration 
Console フレームワークによって必要とされ

る WAR ファイルが含まれます。

• adminframework.war 

表 A-1.  インス トール ディ レク ト リ構造

ディレク ト リ 使用元 ファイル名と説明
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< インス トール場所 >/arcot/
java/webapps/

• Administration 
Console

Administration Console によって必要とされ

る以下の WAR ファイルが含まれます。

• arcotadmin.war （Administration 
Console の展開に必要な WAR 
ファ イル）

• UDS UDS によって必要とされる WAR ファイルが

含まれます。

• arcotuds.war （UDS の展開に必
要な WAR ファ イル）

< インス トール場所 >/arcot/
logs/

• Administration 
Console

• RiskFort サーバ
• Case Management 

Queuing サーバ
• UDS

Administration Console、 RiskFort、 および 
UDS によって使用される最新のインストール 
ファイルと他のログ ファイルが含まれます。

• Arcot_RiskFort_InstallLog.log

• arcotadmin.log

• arcotriskfort.log

• arcotriskfortcasemgmtserver.l
og

• arcotuds.log

backup サブディレク ト リには古いログが含

まれます。

関連文書 :  古いログ ファイルの詳細
については、 「Arcot 
RiskFort 2.2.6 管理ガイ ド」
の付録 A 「RiskFort ロギ
ング」 を参照して くださ
い。

< インス トール場所 >/arcot/
odbc32v60wf/

• RiskFort サーバ RiskFort によってサポート されるすべての

データベース用の、 Arcot にブランド設定さ

れた DataDirect ODBC ライブラリが含まれま

す。

表 A-1.  インス トール ディ レク ト リ構造

ディレク ト リ 使用元 ファイル名と説明
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< インス トール場所 >/arcot/
plugins/rules/

• RiskFort サーバ 既定のすべての Riskfort ルールとスコアリン

グをサポートするすべての SO （ライブラリ  
バイナリ） ファイルが含まれます。

• addon/ ディ レク ト リには、 リ
リースに付属するアドオン ルー
ルの SO ファ イルが含まれます。

重要 : 1 つ以上のカスタム ルールを
展開している場合、 addon/ 
ディ レク ト リには、 SO ファ イ
ルも含まれている必要があ り
ます。

< インス トール場所 >/arcot/
resourcepacks/

• Administration 
Console

• UDS

Administration Console フレームワークと  
UDS によって必要とされる以下の 
Administration Console パック  バンドルが含

まれます。

• bundler_adminconsole.zip

• bundle_riskfort.zip

表 A-1.  インス トール ディ レク ト リ構造

ディレク ト リ 使用元 ファイル名と説明
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< インス トール場所 >/arcot/
samples/java/

• RiskFort サーバ

• RiskFort 発行 SDK
• RiskFort リスク管

理 SDK

以下のサブディレク ト リがあります。

• addonruletype サブディ レク ト
リには、 カスタム ルール タイプ
とそのパラ メータを定義するため
に使用できるサンプルの XML 
ファ イルが含まれます。

関連文書 :  アドオン ルールの詳細と
その展開方法の詳細につ
いては、 「Arcot RiskFort 
2.2.6 管理ガイ ド」 を参照
して ください。

•  java サブディ レク ト リには、 以
下のための WAR ファ イルが含ま
れます。

• riskfort-2.2.6-sample-appl

ication.war ： RiskFort サン
プル アプリ ケーシ ョ ンの展開
に使用します。

• riskfort-2.2.6-sample-call

outs.war ： RiskFort サンプル 
コールアウ トの展開に使用し
ます。

< インス トール場所 >/arcot/
sdk/

• RiskFort 発行 SDK
• RiskFort リスク管

理 SDK

RiskFort によってサポート される SDK と依

存ファイルの c、 flash、 および java 言
語バージョ ンが含まれます。

javascript サブディレク ト リには、 これ

らの SDK と  DeviceDNA モジュールによって

使用される付属の JavaScript が含まれます。

このディ レク ト リ内容の詳しい説明について

は、 この付録の後半に出て く る 「RiskFort 発
行 SDK のファイル」 と 「RiskFort リスク管

理 SDK のファイル」 を参照して く ださい。

< インス トール場所 >/arcot/
tools/bundlemanager/

• Administration 
Console

Administration Console リソースパックに

よって必要とされるファイルが含まれます。

表 A-1.  インス トール ディ レク ト リ構造

ディレク ト リ 使用元 ファイル名と説明
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< インス トール場所 >/arcot/
Uninstall_Arcot RiskFort/

• RiskFort サーバ RiskFort のアンインストールに必要なファイ

ルが含まれます。 また、 以下のファイルも含

まれます。

• jre サブディ レク ト リには、 Java 
Runtime Environment （JRE） のサ
ポートに必要なすべてのファイル
が含まれます。

• Java 仮想マシン

• ランタイム ク ラス  ラ イブラ
リ

• Java アプリ ケーシ ョ ン ラン
チャ

•  resource ディ レク ト リには、
RiskFort のアンインス トールのた
めにインス トーラによって必要と
されるすべてのファイルが含まれ
ます。

< インス トール場所 >/arcot/
wsdls/

• RiskFort サーバ Administration Console （admin サブディレ

ク ト リ） と  RiskFort （riskfort サブディ

レク ト リ） によって必要とされる WSDL ファ

イルが含まれます。

このディ レク ト リ内容の詳しい説明について

は、 この付録の後半に出て く る 「RiskFort リ
スク管理 SDK のファイル」 を参照して くだ

さい。

表 A-1.  インス トール ディ レク ト リ構造

ディレク ト リ 使用元 ファイル名と説明
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RiskFort 発行 SDK のファイル

表 A-2 に、 発行 SDK によって使用されるファ イルのディ レク ト リの場所を示します。

表 A-2.  発行 SDK のファイル

ディレク ト リ ファイルの説明

< インス トール場所 >/arcot/
docs/riskfort/

Arcot-RiskFort-2.2.6-issuance-sdk-javadoc
s.zip ファイルが含まれます。 このファイルには発行 SDK 
用の Javadoc が含まれます。

< インス トール場所 >/arcot/
samples/java/

サンプル アプリケーシ ョ ンを展開するための 
riskfort-2.2.6-sample-application.war ファ

イルが含まれます。

< インス トール場所 >/arcot/sdk/ RiskFort によってサポート される SDK と依存ファイルが含ま

れます。

< インス トール場所 >/arcot/
sdk/java/

• lib サブディ レク ト リには、 Arcot 提供の JAR 
ファイルとサードパーティの JAR ファ イルが
含まれます。

• properties ディ レク ト リには、 RiskFort の設
定に必要なプロパティ  ファ イルが含まれます。

< インス トール場所 >/arcot/
sdk/java/lib/arcot/

発行 Java SDK によって使用される以下の Arcot JAR ファイ

ルが含まれます。

• arcot_core.jar

• arcot-pool.jar

• arcot-riskfort-issuance.jar
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< インス トール場所 >/arcot/sdk/
java/lib/external/

RiskFort 発行 Java SDK によって必要とされるサードパー

ティ  JAR ファイルが含まれます。

• bcprov-jdk14-139.jar

• commons-beanutils-1.7.0.jar

• commons-collections-3.1.jar

• commons-httpclient-3.1.jar

• commons-lang-2.0.jar

• commons-logging-1.0.4.jar

• commons-pool-1.4.jar

• dom4j-1.6.1.jar

• jaxen-1.1-beta-8.jar

• jdom-1.0.jar

• log4j-1.2.9.jar

• oro-2.0.8.jar

• servlet-api-2.4.jar

• xalan-2.7.0.jar

• xercesImpl-2.6.2.jar

• xml-apis-1.0.b2.jar

• xmlParserAPIs-2.6.2.jar

• xom-1.1.jar

< インス トール場所 >/arcot/
sdk/java/properties/

以下のファイルが含まれます。

• log4j.properties.riskfort-issuance

• riskfort.issuance.properties

表 A-2.  発行 SDK のファイル

ディレク ト リ ファイルの説明
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RiskFort リスク管理 SDK のファイル

表 A-3 に、 リ スク評価 Java SDK によって使用されるファ イルのディ レク ト リの場所を
示します。

表 A-3.  リスク管理 SDK のファイル

ディレク ト リ ファイルの説明

< インス トール場所 >/arcot/
docs/riskfort/

Arcot-RiskFort-2.2.6-risk-evaluation-sdk-
javadocs.zip ファイルが含まれます。 このファイルには、

リスク管理 SDK 用の Javadoc が含まれます。

< インス トール場所 >/arcot/
samples/java/

以下のファイルが含まれます。

riskfort-2.2.6-sample-application.war ： 
RiskFort サンプル アプリケーシ ョ ンの展開に使用します。

riskfort-2.2.6-sample-callouts.war ： RiskFort 
サンプル コールアウト  サーバの展開に使用します。

< インス トール場所 >/arcot/sdk/ RiskFort によってサポート される SDK と依存ファイルが含ま

れます。

< インス トール場所 >/arcot/
sdk/flash/

以下のファイルが含まれます。

• crossdomain.txt ： Flash オブジェク トにアク
セスできる ド メ インのリ ス ト を指定します。

• rfdevice.swf ： デバイス  ID Flash オブジェク
ト を管理します。

< インス トール場所 >/arcot/
sdk/java/

• lib サブディ レク ト リには、 Arcot 提供の JAR 
ファ イルとサードパーティの JAR ファイルが
含まれます。

• properties ディ レク ト リには、 RiskFort の設
定に必要なプロパティ  ファ イルが含まれます。

< インス トール場所 >/arcot/
sdk/java/lib/arcot/

発行 Java SDK によって使用される以下の Arcot JAR ファイ

ルが含まれます。

• arcot_core.jar

• arcot-pool.jar

• arcot-riskfort-evaluaterisk.jar

• arcot-riskfort-mfp.jar
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< インス トール場所 >/arcot/
sdk/java/lib/external/

RiskFort 発行 Java SDK によって必要とされるサードパー

ティ  JAR ファイルが含まれます。

• bcprov-jdk14-139.jar

• commons-beanutils-1.7.0.jar

• commons-collections-3.1.jar

• commons-httpclient-3.1.jar

• commons-lang-2.0.jar

• commons-logging-1.0.4.jar

• commons-pool-1.4.jar

• dom4j-1.6.1.jar

• jaxen-1.1-beta-8.jar

• jdom-1.0.jar

• log4j-1.2.9.jar

• oro-2.0.8.jar

• servlet-api-2.4.jar

• xalan-2.7.0.jar

• xercesImpl-2.6.2.jar

• xml-apis-1.0.b2.jar

• xmlParserAPIs-2.6.2.jar

• xom-1.1.jar

表 A-3.  リスク管理 SDK のファイル

ディレク ト リ ファイルの説明
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< インス トール場所 >/arcot/
sdk/java/properties/

以下のファイルが含まれます。

• log4j.properties.risk-evaluation

• riskfort.risk-evaluation.properties

< インス トール場所 >/arcot/
sdk/javascript/

以下のファイルが含まれます。

• ArcotDeviceDNA.js ： デバイス  DNA 情報を収
集するためにク ライアン ト側で必要になり ま
す。

• deployJava.js ： エンドユーザ システムに展
開された Java コンポーネン ト を検出するため
に必要になり ます。

• FlashDetect.js ： エンドユーザ システムに展
開された Adobe Flash バージ ョ ンを検出するた
めに必要になり ます。

• json.js ： デバイス  DNA 情報を収集するため
にク ライアン ト側で必要になり ます。

• PluginDetect.js ： エンドユーザ システムに
展開されたプラグインを検出するために必要に
なり ます。

• rfutil.js ： Flash オブジェク ト を取得、 設定
し、 flash ディ レク ト リ内の rfdevice.swf を
ロードするために必要になり ます。

• swfobject.js ： エンドユーザ システムに展開
された Flash コンテンツ （ブラウザからアクセ
ス可能） を検出するために必要になり ます。

表 A-3.  リスク管理 SDK のファイル

ディレク ト リ ファイルの説明
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RiskFort の WSDL ファイル

表 A-4 に、 リ スク管理と発行の WSDL によって使用されるファ イルのディ レク ト リの
場所を示します。

表 A-4.  RiskFort の WSDL ファイル

ディレク ト リ ファイルの説明

< インス トール場所 >/arcot/
docs/riskfort/

RiskFort リスク管理および発行用の圧縮された WSDLdoc が
含まれます。

• Arcot-RiskFort-2.2.6-issuance-wsdldocs.z
ip

• Arcot-RiskFort-2.2.6-risk-evaluation-wsd
ldocs.zip

• Arcot-RiskFort-2.2.6-AdminWebService-wsd
ldocs.zip

< インス トール場所 >/arcot/
wsdls/admin/

Administration Console によって必要とされる 
ArcotRiskFortAdminWebService.wsdl ファイルが

含まれます。

この WSDLdoc は、 管理 Web サービスについて、 およびこの

サービスへのアクセス方法について説明しています。 また、

例外ユーザを追加するときにも使用できます。

< インス トール場所 >/arcot/
wsdls/riskfort/

RiskFort によって必要とされる WSDL および XML Schema 
ファイルが含まれます。

• ArcotRiskFortEvaluateRiskSvc.wsdl

（WSDLdoc は、 リ スク評価 Web サービスにつ
いて、 およびこのサービスへのアクセス方法に
ついて説明しています。）

• ArcotRiskFortIssuanceSvc.wsdl （WSDLdoc 
は、 発行 Web サービスについて、 およびこの
サービスへのアクセス方法について説明してい
ます。）
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付録 B
設定ファイルおよびオプシ ョ ン

この付録では、 RiskFort が使用する設定ファイルと、 これらのファ イル内で設定する必
要のあるパラ メータについて説明します。 また、 デフォルト設定ファイルのサンプルも
紹介します。

RiskFort にとって重要な設定ファイルは以下のよ うに分類できます。

• INI ファ イル

• プロパティ  ファイル

INI ファイル

RiskFort の設定用に使用されるプレーンテキス トの INI ファ イルには以下のものがあ り
ます。

• adminserver.ini

• arcotcommon.ini

• riskfortadminclient.ini

• riskfortcasemgmtserver.ini

• riskfortdataupload.ini

• riskfortserver.ini

• udsserver.ini

すべての RiskFort 設定ファイルは、 以下のデフォルトの場所にあ り ます。

< インス トール場所 >/arcot/conf/
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adminserver.ini
adminserver.ini ファ イルには、 Administration Console のログ情報を設定するためのパ
ラ メータが含まれます。 表 B-1 に、 Administration Console によって使用されるログ ファ
イル情報を示します。

表 B-1.  Administration Console 設定用のパラメータ  

パラメータ デフォルト値 説明

log4j.logger.com.
arcot.DEFAULT

INFO、 roothandle

重要 : roothandle は UDS 
ログ ハンドルの名前
で、 必ず指定する必
要があ り ます。

ログの書き込みに必要なログ レベルを指定

します。

サポート されるログ レベルは以下のとおり

です。

•FATAL
•WARNING
•INFO
•DEBUG

関連文書 :  ログ レベルの詳細につ
いては、 「Arcot RiskFort 
2.2.6 管理ガイ ド」 を参
照して ください。

log4j.logger.com.
arcot.admin

INFO、 roothandle

重要 : roothandle は UDS 
ログ ハンドルの名前
で、 必ず指定する必
要があ り ます。

ログの書き込みに必要なログ レベルを指定

します。

サポート されるログ レベルは以下のとおり

です。

•FATAL
•WARNING
•INFO
•DEBUG

関連文書 :  ログ レベルの詳細につ
いては、 「Arcot RiskFort 
2.2.6 管理ガイ ド」 を参
照して ください。
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log4j.logger.com.
arcot.admin.frame
work

INFO ログの書き込みに必要なログ レベルを指定

します。

サポート されるログ レベルは以下のとおり

です。

•FATAL
•WARNING
•INFO
•DEBUG

関連文書 :  ログ レベルの詳細につ
いては、 「Arcot RiskFort 
2.2.6 管理ガイ ド」 を参
照して ください。

log4j.logger.com.
arcot.adminconsol
e

INFO、 roothandle

重要 : roothandle は 
Administration 
Console ログ ハンド
ルの名前で、 必ず指
定する必要があ り ま
す。

ログの書き込みに必要なログ レベルを指定

します。

サポート されるログ レベルは以下のとおり

です。

•FATAL
•WARNING
•INFO
•DEBUG

関連文書 :  ログ レベルの詳細につ
いては、 「Arcot RiskFort 
2.2.6 管理ガイ ド」 を参
照して ください。

表 B-1.  Administration Console 設定用のパラメータ  

パラメータ デフォルト値 説明
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log4j.logger.com.
arcot.database

INFO、 roothandle

重要 : roothandle は、
Administration 
Console によって使
用されるデータベー
ス用のログ ハンドル
の名前で、 必ず指定
する必要があ り ま
す。

ログの書き込みに必要なログ レベルを指定

します。

サポート されるログ レベルは以下のとおり

です。

•FATAL
•WARNING
•INFO
•DEBUG

関連文書 :  ログ レベルの詳細につ
いては、 「Arcot RiskFort 
2.2.6 管理ガイ ド」 を参
照して ください。

log4j.logger.com.
arcot.common.data
base

INFO、 dbfohandle

重要 : dbfohandle はデー
タベース  フェイル
オーバ ログ ハンドル
の名前で、 必ず指定
する必要があ り ま
す。

ログの書き込みに必要なログ レベルを指定

します。

サポート されるログ レベルは以下のとおり

です。

•FATAL
•WARNING
•INFO
•DEBUG

関連文書 :  ログ レベルの詳細につ
いては、 「Arcot RiskFort 
2.2.6 管理ガイ ド」 を参
照して ください。

log4j.appender.de
buglog.File

${arcot.home} 
/logs/arcotadmin.log

Administration Console ログのファイル名

と、 ログが作成される場所。

Administration Console のデフォルトのロ

グ ファイル名は arcotadmin.log で、

以下の場所に作成されます。

< インス トール場所 >/arcot/logs/

表 B-1.  Administration Console 設定用のパラメータ  

パラメータ デフォルト値 説明
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arcotcommon.ini
arcotcommon.ini ファ イルには、 RiskFort Sever および RiskFort の他のコンポーネン ト
（Administration Console とユーザ データ  サービス） のデータベース設定用と インスタン
ス設定用のパラ メータが含まれます。 通常は、 このファ イルの以下のセクシ ョ ンを編集
する必要があ り ます。

• データベースの設定

• インスタンスの設定

• Watchdog の設定

データベースの設定

arcotcommon.ini のデータベース設定では、 サーバの接続先となるデータベース と、
フェイルオーバに使用するバッ クアップ データベースを指定できます。 サーバとデータ
ベース間で利用できるデータベース通信リ ソースを設定するこ と もできます。

注 :  データベース設定に関する注意事項と推奨事項については、 第 3 章の 「インス トー
ルの準備」 の 「データベース  サーバの設定」 を参照してください。

arcotcommon.ini ファ イルでは、 データベース設定に関連する以下のセクシ ョ ンを編
集する必要があ り ます。

• [arcot/db/dbconfig]

• [arcot/db/primarydb]

• [arcot/db/backupdb]

log4j.appender.de
buglog.MaxFileSiz
e

10 MB ログ ファイルについて許可される最大サイ

ズ。

log4j.appender.de
buglog.MaxBackupI
ndex

100 作成できるバックアップ ファイルの最大

数。

バックアップ ファイルの数がこの値に達す

ると、 アプリケーシ ョ ンは先頭のログ ファ

イルから上書きを開始します。

表 B-1.  Administration Console 設定用のパラメータ  

パラメータ デフォルト値 説明
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[arcot/db/dbconfig]

このセクシ ョ ンでは、 データベース  タイプ （Oracle） と、 データベース  タイプに関する
一般情報を指定できます。 表 B-2 に、 [arcot/db/dbconfig] セクシ ョ ンのデータベー
ス設定パラ メータを示します。

表 B-2.  [arcot/db/dbconfig] セクシ ョ ンのデータベース設定パラメータ

パラメータ デフォルト 説明

DbType -- すべてのデータベース接続に適用可能なデータベースの

タイプ。 サポート される値は以下のとおりです。

•oracle
•

Driver -- JDBC ド ライバ ベンダーによって提供されるデータベー

ス ド ライバ クラスの完全修飾名。

注 :  正しいド ライバ名については、 JDBC ベン
ダーのドキュ メン トで確認してください。
以下に例を示します。

• Oracle: 
oracle.jdbc.driver.OracleDriver

•
MinConnections 4 サーバとデータベースの間で最初に作成する接続の最小

数。

MaxConnections 32 サーバとデータベースの間で作成する接続の最大数。

注 :  データベースで許可される接続数には制
限があ り、 その制限によって 
MaxConnections 数の接続を作成するこ と
が制限される場合があ り ます。 受信接続
数に対する制限の詳細については、 デー
タベース  ド ラ イバのドキュ メン ト を参照
して ください。

IncConnections 2 RiskFort コンポーネン ト とデータベースの間で新しい接

続が必要なときに作成される接続の数。

MaxIdleConnections 4 サーバが維持できるアイドル状態のデータベース接続の

最大数。
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MaxWaitTimeFor
Connection

30000 接続が使用できるようになるまで （使用できる接続がな

いとき） サーバが待機する必要のあるタイムアウト前の

最大時間 （ミ リ秒単位）。

AutoRevert 1 フェイルオーバが発生した後、 システムがプライマリ  
データベースに接続を試みるかどうか。

バックアップ データベースを設定している場合、 または

フェイルオーバ発生後にサーバがデータベースに接続す

るようにしたい場合は、 AutoRevert=1 を設定しま

す。

MaxTries 3 サーバがデータベースへの接続を中止する前の接続試行

回数。

ConnRetrySleep
Time

100 データベースへの接続試行間の遅延時間 （ミ リ秒単位）。

MonitorSleepTime 50 すべてのデータベースに対するハートビート  チェ ック間

に監視スレッ ドがスリープする時間 （秒単位）。

Profiling 0 データベース メ ッセージのログを記録するかどうか。

データベース メ ッセージのログ記録を有効にする場合

は、 値を 1 に設定します。

EnableBrandLicensing 0 ブランド設定された ODBC ド ライバを使用するかどう

か。

BrandLicenseFile IVWF.LI
C

ブランド設定された ODBC ド ライバを使用する場合のラ

イセンス ファイル名。 EnableBrandLicensing の
値が 1 の場合に、 このパラメータが必要です。 それ以外

の場合は無視されます。

重要 : この値が存在する場合は編集しないでく
ださい。

MaxTransactionRetries 3 事前定義されたエラー状態についてデータベース インス

タンスでト ランザクシ ョ ンを再試行する最大回数。

TransactionRetrySleep
Time

10 2 つの連続する ト ランザクシ ョ ン再試行間の間隔 （ミ リ

秒単位）。

表 B-2.  [arcot/db/dbconfig] セクシ ョ ンのデータベース設定パラメータ

パラメータ デフォルト 説明
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[arcot/db/primarydb]

このセクシ ョ ンでは、 RiskFort サーバの接続先となるプライマ リ  データベースを指定で
きます。 プライマ リ  データベースを 2 つ以上設定する場合は、 以下のパラ メータで必要
な数値 N を指定します。

• Datasource.<N>

• AppServerConnectionPoolName.<N>

• Username.<N>

• URL.<N>
144 設定ファイルおよびオプシ ョ ン

2010 年 10 月



Arcot RiskFort インス トールおよび展開ガイ ド
表 B-3 に、 [arcot/db/primarydb] セクシ ョ ンのデータベース設定パラ メータを示しま
す。

表 B-3.  [arcot/db/primarydb] セクシ ョ ンのプライマリ  データベース パラメータ

パラメータ
デフォル

ト値
説明

Datasource.<N> デフォルト

値なし

サーバ データをホスト しているプライマリ  データベー

スを参照する ODBC システム データ  ソース名 （DSN）。

AppServerConnection
PoolName.<N>

デフォルト

値なし

アプリケーシ ョ ン サーバのデータベース接続プーリン

グ機能を使用している場合、 接続プール オブジェク ト

の検索に使用する JNDI 名。

この JNDI 名によるプールは収容側となるアプリケー

シ ョ ン サーバ内に作成する必要があります。 また、

Arcot Web アプリケーシ ョ ンが接続プールを使用できる

ように、 アプリケーシ ョ ンに十分なアクセス権限を付与

する必要があります。

• JNDI 名を Apache Tomcat 内で設定する場合は、 完

全修飾 JNDI 名を使用します。 以下に例を示します。
•
AppServerConnectionPoolName.1=java:co
mp/env/SampleDS

• Apache 以外のアプリケーシ ョ ン サーバについては、

JNDI 名だけ指定します。 以下に例を示します。
•
AppServerConnectionPoolName.1=SampleD
S
詳細については、 付録 E の 「データベース接続プール

のためのアプリケーシ ョ ン サーバの設定」 を参照して

ください。

アプリケーシ ョ ン サーバ接続プールが必要でない場合

は、 この設定を空のままにします。

URL.<N> デフォルト

値なし

JDBC データソースの名前。 以下に例を示します。

• Oracle -> jdbc:oracle:thin:< サーバ >:<
ポート >:<SID>

•
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[arcot/db/backupdb]

このセクシ ョ ン [arcot/db/backupdb] では、 フェイルオーバに使用するバッ クアップ 
データベースを指定できます。 複数のフェイルオーバ データベースを設定する場合は、
以下のパラ メータで必要な数値 N を指定します。

• Datasource.<N>

• AppServerConnectionPoolName.<N>

• Username.<N>

• URL.<N>

• TrustStorePath

このセクシ ョ ンは、 [arcot/db/primarydb] セクシ ョ ンと同じパラ メータを使用します。 こ
のセクシ ョ ンのデータベース設定パラ メータの リ ス トについては、 表 B-3 を参照してく
ださい。

Username.<N> デフォルト

値なし

データベース アクセスのためにサーバによって使用さ

れるユーザ ID。

TrustStorePath デフォルト

値なし

Datasource.<N> に対応する SSL 証明書ト ラスト  スト

ア パス。 このパス （ファイル名を含む） は証明書のト

ラスト  ストア ファイルを参照します。 このファイルに

は、 クライアン トが信頼する証明書のリストが記述され

ています。

重要 : TrustStorePath.<N> に対応するパス
ワードは、 キーと しての 
TrustStorePath.<N> の値と共に 
securestore.enc 内に安全に格納する
必要があ り ます。 この操作は dbutil 
ユーティ リ ティ を使って行います。

関連文書 :  dbutil の詳細については、「Arcot 
RiskFort 2.2.6 管理ガイ ド」 を参照
して ください。

表 B-3.  [arcot/db/primarydb] セクシ ョ ンのプライマリ  データベース パラメータ

パラメータ
デフォル

ト値
説明
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インスタンスの設定

サーバ ファームでは、 サーバのすべてのインスタンスに一意の識別子を設定するこ とを
お勧めします。 RiskFort は、 サーバのすべてのインスタンスを設定および識別するため
のパラ メータをサポート します。 このセクシ ョ ンでは、 一意のインスタンスのためのシ
ステム全体に関係する設定を行う こ とができます。 表 B-4 に、 [arcot/system] セク
シ ョ ンのインスタンス設定パラ メータを示します。

Watchdog の設定

このセクシ ョ ンでは、 UNIX プラ ッ ト フォーム上の RiskFort サーバ インスタンスを監視
する  Watchdog プロセスの設定を指定できます。 表 B-5 に、 [arcot/watchdog] セクシ ョ ン
の Watchdog の設定パラ メータを示します。

riskfortadminclient.ini
riskfortadminclient.ini ファ イルは、 arrfadmin システム管理ツール （RiskFort イ
ンス トール後の ARCOT_HOME の bin ディ レク ト リ内） が、 ツール自身と  RiskFort の間で
双方向 SSL 接続を確立する際に役立ちます。

表 B-4.  [arcot/system] セクシ ョ ンのインスタンス パラメータ

パラメータ デフォルト値 説明

InstanceId 1 任意のサーバ インスタンスの識別に使用できるパラ

メータ。 サーバのすべてのインスタンスに一意の値を

指定することをお勧めします。

サーバ インスタンスはト ランザクシ ョ ン レポートに

も表示されるので、 サーバ インスタンスを ト ランザク

シ ョ ンまでト レースすることが容易になります。

表 B-5.  [arcot/watchdog] セクシ ョ ンのパラメータ

パラメータ デフォルト値 説明

ServerStartsTimeout 25 サーバ起動からの経過時間 （分単位）。

ServerStartsTimeout の指定時間 （25 分） 内に 
Watchdog プロセスがサーバを 5 回再起動した場合、

それ以降サーバは再起動されません。

ServerStartsCount 5 サーバを再起動する最大回数。 この回数を過ぎると、

それ以降サーバは再起動されません。

RestartSleepTime 5000 Watchdog がサーバの再起動を開始するまでのスリー

プ時間 （ミ リ秒単位）。
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riskfortadminclient.ini ファ イルは以下の場所にあ り ます。

< インス トール場所 >/arcot/conf/

表 B-6 に、 このファ イル内のパラ メータを示します。

riskfortcasemgmtserver.ini
riskfortcasemgmtserver.ini ファイルを使用する と、 RiskFort の Case Management モ
ジュールに対して以下の設定を行う こ とができます。

• ログ ファイルの設定

• Case Management Queuing Server の設定

表 B-6.  riskfortadminclient.ini ファイルのパラメータ

パラメータ デフォルト値 説明

Host localhost RiskFort サーバが実行されているシステムのホスト

名または IP アドレス。

Port 7980 サーバがサーバ管理リクエスト を待ち受けるポート

番号。

Transport tcp サーバ管理リスナの転送モード。 以下の値を使用で

きます。

•TCP
•SSL

SSLClientKey デフォルト値な

し

arrrfadmin ツールによって使用される base64 
エンコード された （PEM 形式） SSL キーの絶対パス

（ツールと  RiskFort サーバの間で双方向 SSL 通信が

必要な場合）。

SSLClientCertChain デフォルト値な

し

arrrfadmin ツールによって使用される base64 
エンコード された （PEM 形式） SSL 証明書または証

明書チェーンの絶対パス （ツールと  RiskFort サーバ

の間で双方向 SSL 通信が必要な場合）。

SSLServerCACert デフォルト値な

し

arrrfadmin ツールと  RiskFort サーバの間での 
SSL 通信時、 ツールが信頼する必要のある base64 
エンコード された （PEM 形式） SSL CA 証明書の絶

対パス。
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ログ ファイルの設定

RiskFort Case Management Queuing Server モジュールは、 Case Management 関連のすべて
のアクシ ョ ンを  arcotriskfortcasemgmtserver.log ファ イルに記録します。 この
ファ イルのデフォルトの場所は以下のとおりです。

< インス トール場所 >/arcot/logs/

サーバ ログ ファ イルのログ ファイル名は INI ファ イルで定義できます。 プライマ リ  ロ
グ ファ イルの最大ファイル サイズを定義するこ と もできます。 プライマ リ  ログ ファ イ
ルが最大サイズに達する と、 新しいアクシ ョ ンは新しいプライマ リ  ログ ファイル
（arcotriskfortcasemgmtserver.log の新しいインスタンス） に記録されます。

ログ記録に関連するパラ メータはすべて、 arcotriskfortcasemgmtserver.ini ファ イ
ルの [arcot/riskfortcasemgmtserver/logger] セクシ ョ ンにあ り ます。 表 B-7 に、
riskfortcasemgmtserver.ini ファイルのログ ファ イル設定パラ メータ とその説明を
示します。

表 B-7.  riskfortcasemgmtserver.ini のログ ファイル パラメータ

パラメータ デフォルト値 説明

LogFile logs/arcotriskfo
rtcasemgmtserver
.log

ログ ファイルのデフォルト  ディレク ト リのファイ

ル パスとログ ファイルの名前。

注 :  このパスは ARCOT_HOME （< インス トー
ル場所 >/arcot/） からの相対パスで
す。

LogFileSize 10485760 ログ ファイルが記録できる最大バイ ト数。 ログ 
ファイルがこのサイズに達すると、 新しいファイル

が生成され、 古いファイルは BackupLogFileDir 
で指定した場所に移動されます。

BackupLogFileDir logs/backup 現在のファイルが LogFileSize のバイ ト数を超え

た後で、 バックアップ ログ ファイルが維持される

ディ レク ト リの場所。

注 :  このパスは ARCOT_HOME （< インス トー
ル場所 >/arcot/） からの相対パスで
す。
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Case Management Queuing Server の設定

表 B-8 に示す Case Management のスレッ ド設定は、 riskfortcasemgmtserver.ini ファ
イルの [arcot/riskfortcasemgmtserver/server] セクシ ョ ンにあ り ます。 これらの
エン ト リ を削除またはコ メン ト  アウ ト した場合、 Case Management Queuing Server は無
限待機にデフォルト設定されます。

LogLevel 1 サーバのデフォルトのログ記録レベル （上書きが指

定されていない場合）。

以下の値を使用できます。

•0 FATAL
•1 WARNING
•2 INFO
•3 DETAIL

LogTimeGMT 0 ログ ファイル内のタイム スタンプのタイム ゾーン

を示すパラメータ。

以下の値を使用できます。

•0 ローカル時間
•1 GMT

表 B-8.  Case Management Queuing Server の構成設定パラメータ  

パラメータ デフォルト値 説明

MaxThreads 128 Case Management コールに常に対応するために、

この Server モジュールが維持できるスレッ ドの最大

数。

注 :  この値は、 サーバが処理できる同時リ
クエス ト数に直接影響します。

MinThreads 32 Case Management コールに常に対応するために、

この Server モジュールが維持する必要のあるスレッ

ドの最小数。

ReadTimeout 7200000 Case Management Queuing Server が接続を閉じる

前にレスポンスを待機する最大時間 （ミ リ秒単位）。

表 B-7.  riskfortcasemgmtserver.ini のログ ファイル パラメータ

パラメータ デフォルト値 説明
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riskfortdataupload.ini
RiskFort は、 ト ランザクシ ョ ンの発生元であるシステムの IP アドレスを使用するこ とに
よって、 Quova データからユーザの地理位置を特定します。 その後、 このデータから、
拒否国、 拒否 IP、 およびゾーン ホッピングのルールを評価します。

RiskFort には、 Quova ファ イルから  RiskFort データベースに地理位置データをアップ
ロードできるよ うにするための、 Arcot RiskFort データ  アップロード  ツール
（arrfupload） が付属しています。 riskfortdataupload.ini ファ イルは、 Arcot 
RiskFort データ  アップロード  ツールの動作を制御します。 このファ イルは以下の場所に
あ り ます。

< インス トール場所 >/arcot/conf/

表 B-9 に、 このファ イルの設定パラ メータを示します。

表 B-9.  riskfortdataupload.ini の設定パラメータ  

パラメータ デフォルト値 説明

Tables ロード しない ユーザが操作できるテーブル。

以下の値を使用できます。

•GeoPoint
•Anonymizer

Load 0 テーブルにデータをアップロードするかどうかのインジケータ。

以下の値を使用できます。

•0 （ロード しない）

•1 （ロードする）

Swap 0 テーブルをスワップするかどうかのインジケータ。

以下の値を使用できます。

•0 （スワ ップしない）

•1 （スワ ップする）

Filename -- Quova データのロード元となるファイルの名前。

重要 : ファイル名と共にファイルの絶対パスを指定
する必要があ り ます。

注 :  Load と  Swap の両方を 1 に設定した場合、 テーブルは最初にロード されて
からスワ ップされます。
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riskfortserver.ini
riskfortserver.ini ファ イルを使用する と、 以下の設定を構成できます。

• ログ ファイルの設定 （[arcot/riskfort/logger]）

• スレッ ドの設定 （[arcot/riskfort/server]）

• その他のサーバ設定

ログ ファイルの設定 （[arcot/riskfort/logger]）
RiskFort では、 すべてのシステム アクシ ョ ンが arcotriskfort.log ファ イルに記録さ
れます。 このファ イルのデフォルトの場所は以下のとおりです。

< インス トール場所 >/arcot/logs/

サーバ ログ ファ イルのログ ファイル名は INI ファ イルで定義できます。 プライマ リ  ロ
グ ファ イルの最大ファイル サイズを定義するこ と もできます。 プライマ リ  ログ ファ イ
ルが最大サイズに達する と、 新しいアクシ ョ ンは新しいプライマ リ  ログ ファイル
（arcotriskfort.log の新しいインスタンス） に記録されます。

ログ記録に関連するパラ メータはすべて、 riskfortserver.ini ファ イルの 
[arcot/riskfort/logger] セクシ ョ ンにあ り ます。 表 B-10 に、 riskfortserver.ini 
ファ イルのログ ファ イル設定パラ メータ とその説明を示します。

表 B-10. riskfortserver.ini のログ ファイル パラ メータ

パラメータ デフォルト値 説明

LogFile logs/arcotris
kfort.log

ログ ファイルのデフォルト  ディレク ト リのファイ

ル パスとログ ファイルの名前。

注 :  このパスは ARCOT_HOME （< インス トー
ル場所 >/arcot/） からの相対パスで
す。

LogFileSize 10485760 ログ ファイルが記録できる最大バイ ト数。 ログ 
ファイルがこのサイズに達すると、 新しいファイル

が生成され、 古いファイルは BackupLogFileDir 
で指定した場所に移動されます。
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スレッ ドの設定 （[arcot/riskfort/server]）
スレッ ド とは、 プログラム内で発生する一連の制御フローのひとま と ま り を指します。
プロセス （またはプログラムの実行） に似ていますが、 スレッ ドはリ ソース管理がそれ
ほど必要でないので、 プロセスよ り容易に作成、 破棄できます。 各スレッ ドにはそれ自
身のリ ソースが必要です。 マルチスレッ ド環境では、 複数のスレッ ドを生成し、 同時に
動作させるこ とができます。 つま り、 システムはすべてのスレッ ドについて 1 つの環境
を共有できるので、 個々のスレッ ドによるオーバーヘッ ドが低下します。

システムで使用できるスレッ ドの最大数と最小数を決定する際は、 考慮すべき  3 つの要
素があ り ます。

1. 各スレッ ドは特定量のリ ソースを使用し、 システムの全体的なパフォーマンスを低
下させます。

2. スレッ ドの開閉処理には、 開いている状態のスレッ ドの維持に必要な リ ソースの最
大 3 倍のリ ソースが必要になり ます。

BackupLogFileDir logs/backup 現在のファイルが LogFileSize のバイ ト数を超え

た後で、 バックアップ ログ ファイルが維持される

ディ レク ト リの場所。

注 :  このパスは ARCOT_HOME （< インス トー
ル場所 >/arcot/） からの相対パスで
す。

LogLevel 1 サーバのデフォルトのログ記録レベル （上書きが指

定されていない場合）。

以下の値を使用できます。

•0 FATAL
•1 WARNING
•2 INFO
•3 DETAIL

LogTimeGMT 0 ログ ファイル内のタイム スタンプのタイム ゾーン

を示すパラメータ。

以下の値を使用できます。

•0 ローカル時間
•1 GMT

表 B-10. riskfortserver.ini のログ ファイル パラ メータ

パラメータ デフォルト値 説明
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3. サーバの能力に基づき、 サーバ パフォーマンスが許容レベルを下回る前の段階で同
時に開く こ とのできるスレッ ドの数には上限があ り ます。

推奨事項と しては、 システムの平均的な使用レベルに対応するために必要な最小限のス
レッ ド数を設定するこ とです。 スレッ ドの最大数については、 システムで発生する可能
性のあるピーク負荷に常に対応できる と同時に、 許容レベルのサーバ パフォーマンスを
維持するのに十分な高さに設定します。

RiskFort のスレッ ド設定は、 riskfortserver.ini ファイルの [arcot/riskfort/
server] セクシ ョ ンにあ り ます。 表 B-11 に、 ini ファ イルのスレッ ド設定パラ メータ
とその説明を示します。

表 B-11. スレッ ド設定のパラメータ  

パラメータ デフォルト値 説明

MaxThreads 128 リスク評価および発行コールに常に対応するために、

RiskFort サーバが維持できるスレッ ドの最大数。

注 :  この値は、 サーバが処理できる同時リ
クエス ト数に直接影響します。

MinThreads 32 リスク評価および発行コールに常に対応するために、

RiskFort サーバが維持する必要のあるスレッ ドの最

小数。

MaxTransWSThreads 128 発行およびリスク評価 Web サービスが維持できるス

レッ ドの最大数。

MinTransWSThreads 32 発行およびリスク評価 Web サービスが常に維持する

必要のあるスレッ ドの最小数。

MaxAdminWSThreads 32 管理 Web サービスが維持できるスレッ ドの最大数。

MinAdminWSThreads 16 管理 Web サービスが常に維持する必要のあるスレッ

ドの最小数。
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その他のサーバ設定

表 B-12 に示すその他のサーバ構成設定は、 riskfortserver.ini ファ イルの 
[arcot/riskfort/server] セクシ ョ ンにあ り ます。 これらのエン ト リ を削除またはコ
メン ト  アウ ト した場合、 RiskFort サーバは無限待機にデフォルト設定されます。

udsserver.ini
udsserver.ini ファ イルには、 ユーザ データ  サービス （UDS） のログ情報を設定する
ためのパラ メータが含まれます。 表 B-13 に、 RiskFort について設定する必要のあるパラ
メータに関する情報を示します。

表 B-12. サーバ構成設定のパラメータ  

パラメータ デフォルト値 説明

ReadTimeout 7200000 発行およびリスク評価 API が RiskFort サーバからの

レスポンスを待機する最大時間 （ミ リ秒単位）。

ReadTimeoutTransWS 7200000 発行およびリスク評価 Web サービスが RiskFort 
サーバからのレスポンスを待機する最大時間 （ミ リ

秒単位）。

ReadTimeoutAdminWS 7200000 管理 Web サービスが RiskFort サーバからのレスポ

ンスを待機する最大時間 （ミ リ秒単位）。

表 B-13. UDS およびデータベース フェイルオーバ設定用のパラ メータ  

パラメータ デフォルト値 説明

log4j.logger.com.arcot.
uds

INFO、 debuglog

重要 : debuglog は UDS 
ログ ハンドルの名
前で、 必ず指定す
る必要があ り ます。

ログの書き込みに必要なログ レベル

を指定します。 サポート されるログ 
レベルは以下のとおりです。

•FATAL
•WARNING
•INFO
•DEBUG

関連文書 :  ログ レベルの詳細
については、「Arcot 
RiskFort 2.2.6 管理
ガイ ド」 を参照し
て ください。

log4j.logger.com.arcot.
common.database

INFO、 dbfohandle

重要 : dbfohandle は
データベース  フェ
イルオーバ ログ ハ
ンドルの名前で、
必ず指定する必要
があ り ます。
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プロパティ  ファイル

RiskFort は主に、 以下のサブセクシ ョ ンで説明するプロパティ  ファ イルを使用します。

• riskfort.risk-evaluation.properties

• riskfort.issuance.properties

• log4j.properties.risk-evaluation

• log4j.properties.riskfort-issuance

これらのファ イルは以下の場所にあ り ます。

< インス トール場所 >/arcot/sdk/java/properties/

log4j.appender.debuglog
.File

${arcot.home} 
/logs/arcotuds.log

UDS ログのファイル名と、 ログが作

成される場所。

UDS のデフォルトのログ ファイル名

は arcotuds.log で、 以下の場所

に作成されます。

< インス トール場所 >/arcot/
logs/

log4j.appender.debuglog
.MaxFileSize

10 MB ログ ファイルについて許可される最

大サイズ。

log4j.appender.debuglog
.MaxBackupIndex

100 作成できるバックアップ ファイルの

最大数。 バックアップ ファイルの数

がこの値に達すると、 アプリケーシ ョ

ンは先頭のログ ファイルから上書き

を開始します。

表 B-13. UDS およびデータベース フェイルオーバ設定用のパラ メータ  

パラメータ デフォルト値 説明
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riskfort.risk-evaluation.properties
riskfort.risk-evaluation.properties ファ イルには、RiskFort リ スク評価 Java SDK 
とサンプル アプリ ケーシ ョ ンが RiskFort サーバ情報を読み取るためのパラ メータが含ま
れます。 表 B-14 に、 このファ イルで使用される設定パラ メータを示します。

表 B-14. リスク評価 Java SDK と  RiskFort サーバ間の通信用のパラメータ  

パラメータ デフォルト値 説明

HOST.1 localhost RiskFort サーバの IP アドレス。

PORT.1 7680 RiskFort サーバが受信リクエスト を待ち受けるポー

ト番号。

CONNECTION_TIMEOUT 30000 RiskFort サーバが接続不能と判断されるまでの時間

（ミ リ秒単位）。

CONNECTION_RETRIES 1 RiskFort サーバで許可される最大試行回数。

READ_TIMEOUT 30000 RiskFort サーバからのレスポンスに対して許可され

る最大時間 （ミ リ秒単位）。

MAX_ACTIVE 128 RiskFort サーバで許可されるアクテ ィブな接続

（プールからの） の最大数。

プールから一度に借り出すことができる接続の最大

数を制御します。 正の値でない場合、 一度にアク

テ ィブになる可能性のあるオブジェク トの数に制限

はありません。

TIME_BETWEEN_CONNECTIO
N_EVICTION

900000
（15 分）

アイ ドル接続エビクター スレッ ドの連続実行間の間

隔 （ミ リ秒単位）。

重要 : TIME_BETWEEN_CONNECTION_EVICTI
ON の値と  
IDLE_TIME_OF_CONNECTION の値
の合計が、 ファ イアウォールの接続
タイムアウ トの値よ り小さいこ とを
確認する必要があ り ます （SDK と  
RiskFort サーバの間）。 これによ り、
アイ ドル時間が原因で接続がファイ
アウォールによって不意に削除され
るこ とがな くな り、 システムの円滑
な動作が保証されます。

IDLE_TIME_OF_CONNECTIO
N

1800000
（30 分）

接続が閉じられるまでのアイドル時間 （ミ リ秒単

位）。
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riskfort.issuance.properties
riskfort.issuance.properties ファ イルには、 RiskFort 発行 Java SDK とサンプル ア
プリ ケーシ ョ ンが RiskFort サーバ情報を読み取るためのパラ メータが含まれます。

WHEN_EXHAUSTED_ACTION BLOCK すべての接続が使い果たされた場合の動作。

TRANSPORT_TYPE TCP RiskFort サーバが起動するためのデフォルト値は 
TCP です。

RiskFort ネイテ ィブ プロ ト コルが SSL に設定され

ている場合は、 このパラメータを SSL に設定しま

す。 つまり、 Administration Console と  RiskFort 
サーバの間で SSL ベースの安全な通信を有効にした

い場合は、 このパラメータを SSL に設定します。

注 :  この値を  SSL に変更した場合は、
RiskFort サーバを再起動する必要があ
り ます。

CA_CERT_FILE < サーバの CA 
証明書 （PEM 
形式） のファイ

ル パス >

サーバの CA 証明書ファイルのパス。 このファイル

は .PEM 形式である必要があります。

ファイルの完全パスを入力します。

例 ：

server.CACert=< インス トール場所 >/
certs/ca.pem
または

server.CACert=< インス トール場所 >\\
certs\\ca.pem

注 :  
• クライアン トの PKCS#12 ファイル （クライアン

ト  キーと証明書のペアを含む） には、

CLIENT_P12_FILE を使用します。

• 指定の PKCS#12 ファイルのパスワードには 
CLIENT_P12_PASSWORD を使用します。

表 B-14. リスク評価 Java SDK と  RiskFort サーバ間の通信用のパラメータ  

パラメータ デフォルト値 説明
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このファ イルの設定パラ メータの詳細については、 表 B-14 を参照してください。

log4j.properties.risk-evaluation
log4j.properties.risk-evaluation ファ イルは、 RiskFort とその リ スク管理コン
ポーネン トのログ記録の動作を指定します。 表 B-15 に、 RiskFort リ スク管理について設
定する必要のあるパラ メータに関する情報を示します。

注 :  このファイルに含まれる設定パラ メータ とデフォルト値は 
riskfort.risk-evaluation.properties と同じですが、 指定する値が異なる可能性
があ り ます。 発行関連の操作で発生するタイム  ラグに対応するために異な
る値を指定する必要のある場合があ り ます。

表 B-15. log4j.properties.risk-evaluation 設定用のパラメータ  

パラメータ デフォルト値 説明

log4j.logger.com.arcot INFO ログの書き込みに必要なログ レベルを指定し

ます。 サポート されるログ レベルは以下のと

おりです。

•FATAL
•WARNING
•INFO
•DEBUG

関連文書 :  ログ レベルの詳細について
は、 「Arcot RiskFort 2.2.6 管
理ガイ ド」 を参照して くだ
さい。

log4j.logger.com.arcot.
riskfortAPI

DEBUG

log4j.appender.debuglog
.File

arcot-riskfort
-evaluaterisk.
log

ログ ファイルの名前。 このパラメータに使用

できる値は以下のとおりです。

• riskfortsdk.log （RiskFort Java SDK 
の場合）

• arriskfortws.log （RiskFort Web 
Service の場合）
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log4j.properties.riskfort-issuance
log4j.properties.riskfort-issuance ファ イルは、 RiskFort とその発行コンポーネ
ン トのログ記録の動作を指定します。 表 B-16 に、 RiskFort 発行について設定する必要の
あるパラ メータに関する情報を提供します。

log4j.appender.debuglog
.MaxFileSize

1 MB ログ ファイルについて許可される最大サイズ。

log4j.appender.debuglog
.MaxBackupIndex

3 作成できるバックアップ ファイルの最大数。

バックアップ ファイルの数がこの値に達する

と、 アプリケーシ ョ ンは先頭のログ ファイル

から上書きを開始します。

表 B-16. log4j.properties.riskfort-issuance 設定用のパラメータ  

パラメータ デフォルト値 説明

log4j.logger.com.arcot INFO ログの書き込みに必要なログ レベルを指定しま

す。 サポート されるログ レベルは以下のとおり

です。

•FATAL
•WARNING
•INFO
•DEBUG

関連文書 :  ログ レベルの詳細について
は、 「Arcot RiskFort 2.2.6 管
理ガイ ド」 を参照して くだ
さい。

log4j.logger.com.arcot
.riskfortissuanceAPI

DEBUG

log4j.appender.debuglo
g.File

arcot-riskfort
-issuance.log

ログ ファイルの名前。 このパラメータに使用で

きる値は以下のとおりです。

• arcotissuance.log （発行 Java SDK 
の場合）

• arissuancews.log （発行 Web サービ
スの場合）

表 B-15. log4j.properties.risk-evaluation 設定用のパラメータ  

パラメータ デフォルト値 説明
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log4j.appender.debuglo
g.MaxFileSize

1 MB ログ ファイルについて許可される最大サイズ。

log4j.appender.debuglo
g.MaxBackupIndex

3 作成できるバックアップ ファイルの最大数。

バックアップ ファイルの数がこの値に達する

と、 アプリケーシ ョ ンは先頭のログ ファイルか

ら上書きを開始します。

表 B-16. log4j.properties.riskfort-issuance 設定用のパラメータ  

パラメータ デフォルト値 説明
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付録 C
データベース リファレンス

RiskFort データベースには多くのテーブルが含まれます。 テーブルの中には、 製品を多
く使うほど拡大するものがあ り ます。 ユーザ数に比例して拡大するテーブルもあれば、
製品の使用頻度に比例して拡大するテーブルもあ り ます。 また、 ユーザがシステムに複
数回アクセスするこ とによってもテーブルは拡大します。 ディ スク容量には制限がある
ので、 RiskFort の展開を管理しているデータベース管理者にとって、 テーブルが無制限
に拡大するのは望ましいこ とではあ り ません。 この付録では、 一部のテーブルを削除す
るこ とで、 ディ スク容量を管理し、 データベース  パフォーマンスを向上させる方法につ
いて説明します。

削除するテーブルは、 監査ログ情報など、 ト ランザクシ ョ ンの詳細が含まれるテーブル
に限定する必要があ り ます。 ユーザ情報が含まれるテーブルは削除しないでください。
リ スク評価の査定に必要です。

この付録では、 データベース  テーブルの複製に関する推奨事項、 RiskFort 用のデータ
ベースの設定を計画する段階でデータベースのサイズを計算する方法、 RiskFort によっ
て使用されるすべてのテーブル、 およびテーブルの削除に関する推奨事項について説明
します。

• RiskFort データベースのテーブル

• データベース  サイズの計算

• データベース  テーブルの複製に関するアドバイス

• データベース  テーブルのアーカイブに関する推奨事項

• データベース接続調整パラ メータ

注 :  設定とデータ  レポートの必要性に基づいて、 SQL データベースに対して適
切な調整を行う こ とをお勧めします。 たとえば、 大量のデータを削除する
と、 削除処理中のパフォーマンスに悪影響が生じます。 ロールバッ ク  セグ
メン トのサイズによっては、 システムが停止してしま う可能性すらあ り ま
す。 古い記録はアーカイブし、 完全に削除しないこ とを強くお勧めしま
す。
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RiskFort データベースのテーブル

このセクシ ョ ンでは、 すべてのデータベース  テーブルについて簡単に説明します。

• RiskFort によって使用されるデータベース  テーブル

• Administration Console と  UDS によって使用されるデータベース  テーブル

RiskFort によって使用されるデータベース テーブル

表 C-1 に、 すべての RiskFort データベース  テーブルとその説明を示します。

表 C-1.  RiskFort のテーブル

テーブル名 説明

ARQGEOANONYMIZER1 エンド  ユーザの IP アドレスを伝達しないアノニマイザの既知の IP ア
ドレスが格納されます。 これはプライマリ  テーブルです。

注 :  このテーブルにデータを再ロード している間、
RiskFort サーバは ARQGeoAnonymizer2 を参照します。

ARQGEOANONYMIZER2 エンド  ユーザの IP アドレスを伝達しないアノニマイザの既知の IP ア
ドレスが格納されます。 これはセカンダリ  テーブルです。

注 :  このテーブルにデータを再ロード している間、
RiskFort サーバは ARQGeoAnonymizer1 を参照します。

ARQGEOPOINT1 さまざまな範囲の IP アドレスの地理位置情報が格納されます。 この情

報は Quova から取得されます。

注 :  このテーブルにデータを再ロード している間、
RiskFort サーバは ARQGEOPOINT2 を参照します。

ARQGEOPOINT2 さまざまな範囲の IP アドレスの地理位置情報が格納されます。 この情

報は Quova から取得されます。

注 :  このテーブルにデータを再ロード している間、
RiskFort サーバは ARQGEOPOINT1 を参照します。

ARQUOVAVERSION ARQ* テーブルにアップロード された Quova のファイルを追跡しま

す。

ARREPORTTABLES 他のテーブルのメ タデータが含まれます。
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ARRF_CASE_TXN ケースと ト ランザクシ ョ ンの間のマッピングおよびデフォルト  チャネ

ルに関連する詳細が含まれます。

展開用に特定のチャネルを定義する場合は、 別のデータベース テーブ

ルが作成され、 デフォルトのテーブル名にチャネル名を付加した名前

が付けられます （ARRF_CASE_TXN_<チャネル名 > など）。

ARRF_CMA クレジッ ト カード保有者 - 業者 - 金額 （CMA） の同じ組み合わせの繰

り返し ト ランザクシ ョ ンが含まれます。

注 :  このルールが使用されない場合、 テーブルは空です。

ARRF_IMA IP - 業者 - 金額の同じ組み合わせの繰り返し ト ランザクシ ョ ンが含まれ

ます。

注 :  このルールが使用されない場合、 テーブルは空です。

ARRFADDONEXPOSEDPARAMS 展開したアドオン ルールによって使用されるパラメータの詳細が格納

されます。 このテーブルには、 処理中に特定のパラメータをアドオン 
ルールで変更できるかどうかに関する情報も格納されます。

注 :  パラ メータを変更する と きは、 事前に Arcot サポート
（support@arcot.com） にお問い合わせいただく こ とを
お勧めします。

ARRFADDONRULELISTDATA リス ト  データとそれに対応するデータセッ ト  バージョ ンが含まれま

す。 これはリスト検索ルールによって使用されます。

ARRFADDONRULEMAPPINGDA
TA

要素と要素の所属先カテゴリの間のマッピングが含まれます。 この

データは派生するリスト検索ルールによって使用されます。 たとえば、

3D セキュア展開の業者ルールがあります。

ARRFADDONRULETYPE システム内の各組織に対して実装されたアドオン ルールの詳細な設定

情報が格納されます。

ARRFADVICECODE 使用可能なリスク  アドバイスのリストが格納されます。

ARRFADVICECONFIG リスク  スコア範囲とそれに対応するアドバイスの間のマッピングが格

納されます。

注 :  現在、 このマッピングはすべての組織について同じで
す。

ARRFCASEAUDITLOG ケースの詳細およびログに記録されるケース関連の他のアクテ ィビ

テ ィが格納されます。

表 C-1.  RiskFort のテーブル

テーブル名 説明
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ARRFCASECONFIG Case Management モジュールの設定データが格納されます。

ARRFCASEQUEUES 各ケース キューの定義が格納されます。

ARRFCASES システム内のすべてのオープン ケースの詳細が、 ケースの所属先の

キューに関係な く格納されます。

ARRFCHANNEL システム内に存在するすべてのチャネルの基本的な定義 （ケース ト ラ

ンザクシ ョ ン テーブル名や監査ログ テーブル名など） が格納されま

す。

ARRFCHANNELDETAILCATEG
ORY

各チャネルについて、 GUI 表示要素が所属するさまざまなカテゴリの

詳細が格納されます。

ARRFCHANNELELEMENTS すべてのチャネル要素の詳細が格納されます。

ARRFCLIENTCERTSANDKEYS トークン化解除サービスとの通信に必要な SSL キーと証明書が格納さ

れます。

注 :  現在、 このテーブルは TransFort-RiskFort 統合展開で
のみ適用されます。

ARRFCLIENTSSLROOTCAS 双方向 SSL 認証用のクライアン ト  ト ラス ト  ストアとそれに対応する

ルート  CA 証明書が格納されます。

ARRFCONFIG RiskFort のグローバル設定情報が格納されます。

ARRFCOUNTRY すべての国とその ISO コードのリストが格納されます。

ARRFCOUNTRYLIST Quova データに登録されているすべての国のリストが格納されます。

ARRFCURRENCY すべての通貨、 その ISO コード、 および各通貨指数の詳細が格納され

ます。

ARRFCURRENTORGCONFIG システム内のすべての組織についての現在の設定が格納されます。

ARRFDATAVERSIONMAPPING 構成済みのすべての RiskFort 設定情報が格納されます。 このテーブル

にはバージ ョ ン情報も含まれるので、 設定ごとに複数のエン ト リが含

まれる場合があります。

ARRFDBERRORCODES 通信障害の可能性を示すすべてのデータベース エラー コードが含まれ

ます。

注 :  このテーブルを編集する と きは、 事前に Arcot サポー
ト （support@arcot.com） にお問い合わせいただく こ
とをお勧めします。
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ARRFDEVICECONTEXT ユーザ デバイスから受信した各ト ランザクシ ョ ンのコンテキスト情報

（デバイス ステータス、 ト ランザクシ ョ ンのタイム スタンプ、 リクエ

スト されたアクシ ョ ンなど） が格納されます。

注 :  この情報はデバイス頻度チェッ クに使用されます。

ARRFDEVICEINFO ユーザ ト ランザクシ ョ ンに使用されるすべてのデバイスの詳細情報が

格納されます。

ARRFDEVICEINFOHIST システムに登録されているすべてのユーザ デバイスの履歴が格納され

ます。

ARRFDEVUSERASSO ユーザとデバイスの間のマッピングに関するすべての情報が格納され

ます。

ARRFDISPLAYNAMES Administration Console のラベル （ARRFMESSAGES） で使用されるすべ

ての変数文字列 （DISPLAYNAMEKEY 用） が格納されます。

ARRFELEMENTSSUPPORTEDV
ALUES

ト ランザクシ ョ ン詳細を表示するための Case Management のレイア

ウト詳細が格納されます。

ARRFEXCEPTIONUSER 例外ユーザとしてマークされたユーザのリストが格納されます。

ARRFEXCPUSERHIST 例外ユーザとしてマークされたすべてのユーザの履歴が格納されます。

ARRFIPCONTEXT IP 頻度ルールによって使用される IP コンテキストが格納されます。

注 :  このテーブルは将来使用されます。

ARRFLIBRARYTOTYPEMAPPI
NG

サポート されているすべてのアドオン ルール タイプとそれに対応する

ライブラリ名の間のマッピングが格納されます。

注 :  このテーブルは将来使用されます。

ARRFLOCALE サポート されているすべてのロケールに関連する情報が格納されます。

ARRFMESSAGES 応答コード と理由コードのメ ッセージが格納されます。

ARRFNEGATIVECOUNTRYLIS
T

すべての拒否国のリストが格納されます。

ARRFORGCHANNEL 各組織でサポート されているすべてのチャネルのリストが格納されま

す。

ARRFORGQUEUES 組織とチャネルに属するすべてのキューのリスト と基本的な詳細が格

納されます。

注 :  現在、 組織あたり  1 つのデフォルト  キューだけがサ
ポート されています。

表 C-1.  RiskFort のテーブル
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ARRFPROTOCOLREGISTRY RiskFort サーバの各リスナ ポートの設定が格納されます。

ARRFQUEUEADMIN キューと管理者の間のマッピングの詳細が格納されます。

ARRFSERVERS 使用可能な RiskFort サーバ インスタンスのマッピングが格納されま

す。

ARRFSITES 各トークン化解除サービスのサイ ト詳細が格納されます。

注 :  現在、 このテーブルは TransFort-RiskFort 統合展開で
のみ適用されます。

ARRFSYSAUDITLOG リスク評価およびログに記録される他のアクティ ビテ ィに関連するす

べての詳細が格納されます。

展開用に追加のチャネルを設定する場合は、 それに対応するテーブル

が作成され、 デフォルトのテーブル名にチャネル名を付加した名前が

付けられます （ARRFSYSAUDITLOG_< チャネル名 > など）。

ARRFSYSORGCONFIG システム内のすべての組織で使用できる設定のすべてのバージ ョ ンが

格納されます。

ARRFSYSPARAMSCONFIG Administration Console を使って設定できるすべての RiskFort システム 
パラメータに関する詳細情報が含まれます。

ARRFSYSRULEEXECCONFIG すべてのルールの設定情報が格納されます。 この情報には、 各ルール

のバージ ョ ンと設定が含まれます。

注 :  このテーブルには、 履歴と、 管理者によって行われた
変更の両方が格納されます。

ARRFSYSTERMRULESCORECO
NFIG

各ルールとそれに対応する結果 （リスク  スコアに影響する） の設定情

報が格納されます。

ARRFTRUSTEDIPLIST すべてのト ラステッ ド  アグリゲータ、 IP アドレス、 および範囲の情報

が格納されます。

ARRFUNTRUSTEDIPLIST すべての拒否 IP アドレスの詳細が格納されます。

ARRFUNTRUSTEDIPTYPE サポート されているすべての拒否 IP タイプのマッピングが格納されま

す。

表 C-1.  RiskFort のテーブル
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Administration Console と  UDS によって使用されるデータベース 
テーブル

表 C-2 に、 すべての RiskFort データベース  テーブルとその説明を示します。

ARRFUPLOADAUDITLOG GeoPoint テーブルと  GeoAnonymizer テーブルに対して実行され

る操作の詳細が格納されます。

ARRFUSERCONTEXT ユーザから受信した各ト ランザクシ ョ ンのコンテキスト情報 （ユーザ 
ステータス、 ト ランザクシ ョ ンのタイム スタンプ、 リクエスト された

アクシ ョ ンなど） が格納されます。

注 :  この情報はユーザ頻度チェッ クに使用されます。

表 C-2.  Administration Console のテーブル

テーブル名 説明

Administration Console のテーブル

ARADMINAUDITTRAIL 管理者のアクティ ビテ ィ監査が含まれます。

ARADMINBASICAUTHUSER 管理者の基本認証クレデンシャルが含まれます。

ARADMINCACHEREFRESH Administration Console でキャッシュをリフレッシュする必要がある

かどうかを決めるキャッシュ  リフレッシュ情報が含まれます。

ARADMINCONFIG Administration Console の設定が含まれます。

ARADMINCUSTOMROLE カスタム定義ロールの設定が含まれます。

ARADMINMANAGEROLE ロールが管理できるロールのリストが含まれます。

ARADMINMAP キーと値のペアとして入力される、 RiskFort サーバ インスタンスの情

報が含まれます。

ARADMINMAPDATATYPE ARADMINMAP でサポート されているデータ型のリストが含まれます。

ARADMINPAFCONFIG 組織の管理者認証設定が含まれます。

ARADMINPREDEFINEDROLE サポート されているすべての管理者のロール情報が含まれます。

ARADMINPWDPOLICY すべての組織の管理者パスワード  ポリシーが含まれます。

ARADMINROLEPRIVILEGE Administration Console によってサポート されるすべての管理アク

シ ョ ン （またはタスク）、 各タスクのスコープ、 およびタスクを実行

できるロールの間のマッピングが格納されます。

表 C-1.  RiskFort のテーブル
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ARADMINSCOPE 管理者が管理権を持つ一連の組織の情報が含まれます。

ARADMINSCOPEALL システム内にある既存のすべての組織に対して管理権を持つすべての

管理者のリストが含まれます。

ARADMINSUPPORTEDAUTHME
CH

Administration Console にログインするためにサポート されているす

べての認証メカニズムに関する情報が含まれます。

ARADMINTURNEDOFFPRIVIL
EGE

特定のカスタム ロールで使用できない権限に関する情報が含まれま

す。

ARADMINTXID 各ト ランザクシ ョ ンの一意の ID を生成するために必要な情報が含ま

れます。

ARADMINUITAB 使用可能なタブに関する情報と、 それらのタブを Administration 
Console で使用できる順序に関する情報が含まれます。

ARADMINUITASK 使用可能なタスクに関する情報と、 それらのタスクを Administration 
Console で使用できる順序に関する情報が含まれます。

ARADMINUITASKATTRIBUTE
S

Administration Console の第 1 レベル タブと第 2 レベル タブをクリ ッ

クしたときに表示されるタスクの詳細が含まれます。 このようなタス

クは待ち受けページと呼ばれます。

ARADMINUITASKCONTAINER 使用可能なタスク  コンテナに関連する情報が含まれます。 タスク  コ
ンテナは、 Administration Console 内の第 2 レベル タブ ID またはタス

ク  グループのいずれかです。

ARADMINUSER 既存のすべての管理者に関する詳細情報 （所属先の組織、 現在のス

テータス、 タイム ゾーン、 ロケールなど） が含まれます。

ARADMINWIZARDTASK ブートス ト ラップ ウィザードを使って実行されるすべてのタスクに関

する情報が含まれます。

ARCMNDBERRORCODES データベースがダウンしているか、 応答していないことを示す、 ベン

ダー固有のデータベース エラー コードおよび SQL 状態値が含まれま

す。 バックアップ データベースが設定されている場合、 データベース

をフェイルオーバーするべきかどうかを判断するために、 この情報が

システムによって使用されます。

UDS のテーブル

ARUDSAUDITLOG ユーザ データ  ソース （UDS） の操作とそのリターン ステータスの監

査ログ情報が含まれます。

ARUDSAUTHSESSION 現在アクティブなセッシ ョ ンの認証セッシ ョ ンの詳細が含まれます。

このテーブルが複製されないと、 アクテ ィブな認証セッシ ョ ンは失わ

れる可能性があります。

ARUDSCONFIG UDS 設定パラメータとその値が含まれます。

表 C-2.  Administration Console のテーブル

テーブル名 説明
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データベース サイズの計算

このセクシ ョ ンでは、 データベース管理者が RiskFort 用に設定する必要のあるデータ
ベースの大体のサイズを計算するのに役立つ情報を提供します。

サンプル計算で使用される記号

サンプル計算では、 以下の記号が使用されています。

• ユーザ数 = N

• 1 ユーザあたりのデバイスの平均数 = O

• ユーザとデバイスの関連付けの平均数 = A

• 1 日あたりの ト ランザクシ ョ ンの平均数 = T

• Quova データ  フ ィード内のエン ト リ数 = Q

• 計算の対象期間 （日単位） = D

前提値

計算のため以下の前提値が使用されています。

• ユーザ数 （N） = 1,000,000 （100 万）

• 1 ユーザあたりのデバイスの平均数 （O） = 2

• ユーザとデバイスの関連付けの平均数 （A） = 2

• 1 日あたりの ト ランザクシ ョ ンの平均数 （T） = 24,000

ARUDSORGANIZATION 組織の定義、 その属性、 およびリポジト リ接続の詳細が含まれます。

ARUDSREPOSITORYTYPES UDS によってサポート されるすべてのリポジト リの定義が含まれま

す。

ARUDSUSER 組織に所属するすべてのユーザの詳細と属性が含まれます。

ARUDSUSERATTRIBUTE すべてのユーザ属性定義が含まれます。 このテーブルは、 個々の製品

によって新規ユーザ属性が追加される場合を除き、 ほとんど変更され

ないことが想定されています。

表 C-2.  Administration Console のテーブル
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データベース リファレンス 171

2010 年 10 月



Arcot RiskFort インス トールおよび展開ガイド
• Quova データ  フ ィード内のエン ト リ数 （Q） = 10,000,000 （1,000 万）

• 計算の対象期間 （D） = 90 日

前提値に基づくサンプル計算

前のセクシ ョ ンで示した前提値を考慮する と、 最終的な要件は以下のよ うにな り ます。

• ユーザの総数に基づくデータベース  サイズ = (10 * N) KB

この計算で、 1 ユーザあたりの値 10 KB は以下のよ うに導き出されました。

• ARRFUSERCONTEXT ： 1 レコードあた り  3 KB

• ARUDSUSER ： 1 レコードあたり  3.5 KB

• ARUDSAUDITLOG ： 1 レコードあたり  3 KB

• デバイスの総数に基づくデータベース  サイズ = (6 * O * N) KB

この計算で、 1 ユーザあたりの値 6 KB は以下のよ うに導き出されました。

• ARRFDEVICECONTEXT ： 1 レコードあた り  2 KB

• ARRFDEVICEINFO ： 1 レコードあた り  4 KB

この計算では、 前のセクシ ョ ンで示した以下の前提値を使用します。

• O ： 2

• ユーザとデバイスの関連付けの総数に基づくデータベース  サイズ = (5 * A * N) 
KB

この計算で、 1 ユーザあたりの値 5 KB は以下のよ うに導き出されました。

• DEVICEUSERASSOCIATION ： 1 レコードあたり  1 KB

• DEVICEINFO ： 1 レコードあたり  4 KB

この計算では、 前のセクシ ョ ンで示した以下の前提値を使用します。

• A ： 2

• 日常業務に基づくデータベース  サイズ = (T * D * 20) KB

• Quova データ  フ ィードのサイズに基づくデータベース  サイズ = (Q * 2) KB
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データベース テーブルの複製に関するアドバイス

このセクシ ョ ンでは、 プライマ リ  データベースとバッ クアップ データベースの間で
テーブルをどれく らいの頻度で複製する必要があるのかについて説明します。 以下の ト
ピッ クで構成されます。

• リ アルタイム同期が必要なテーブル

• 定期的な同期が必要なテーブル

• 同期が必要ないテーブル

リアルタイム同期が必要なテーブル

表 C-3 に、 プライマ リ  データベースとバッ クアップ データベースの間でのリ アルタイ
ム同期を必要とするデータベース  テーブルを示します。 このカテゴ リに入るのは主に、
ユーザ関連情報が含まれるテーブルです。 ユーザ データは認証に必要と されるので、 こ
のよ うなテーブルにはリ アルタイム同期を実行する必要があ り ます。

 
表 C-3.  リアルタイム同期が必要なテーブル

テーブル 説明

ARADMINAUDITTRAIL RiskFort 管理アクテ ィビテ ィの監査ログ情報が含まれます。

ARADMINBASICAUTHUSER 管理者の基本認証クレデンシャルが含まれます。

ARADMINSCOPE 管理者が管理権を持つ一連の組織の情報が含まれます。

ARADMINSCOPEALL 既存の組織および将来作成される組織すべてに管理権を持つ管理者の

リストが含まれます。

ARADMINUSER 管理者の情報が含まれます。

ARADMINTXID ト ランザクシ ョ ン ID を生成するのに必要な情報が含まれます。

ARUDSORGANIZATION 組織の定義、 その属性、 およびリポジト リ接続の詳細が含まれます。

ARUDSUSER 組織に所属するユーザの詳細と属性が含まれます。 また、 すべての

ユーザ タイプについて PAM があれば PAM も含まれます。

ARUDSAUTHSESSION 現在アクティブなセッシ ョ ンの認証セッシ ョ ンの詳細が含まれます。

このテーブルが複製されないと、 アクテ ィブな認証セッシ ョ ンは失わ

れる可能性があります。
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ARRF_CMA クレジッ ト カード保有者 - 業者 - 金額 （CMA） の同じ組み合わせの繰

り返し ト ランザクシ ョ ンが含まれます。

注 :  このルールが使用されない場合、 テーブルは空です。

ARRF_IMA IP - 業者 - 金額の同じ組み合わせの繰り返し ト ランザクシ ョ ンが含まれ

ます。

注 :  このルールが使用されない場合、 テーブルは空です。

ARRF_CASE_TXN ケースと ト ランザクシ ョ ンの間のマッピングおよびデフォルト  チャネ

ルに関連する詳細が含まれます。

展開用に特定のチャネルを定義する場合は、 別のデータベース テーブ

ルが作成され、 デフォルトのテーブル名にチャネル名を付加した名前

が付けられます （ARRF_CASE_TXN_<チャネル名 > など）。

ARRFADDONRULELISTDATA リス ト  データとそれに対応するデータセッ ト  バージョ ンが含まれま

す。 これはリスト検索ルールによって使用されます。

ARRFADDONRULEMAPPINGDA
TA

要素と要素の所属先カテゴリの間のマッピングが含まれます。 この

データは派生するリスト検索ルールによって使用されます。 たとえば、

3D セキュア展開の業者ルールがあります。

ARRFCASEAUDITLOG ケースの詳細およびログに記録されるケース関連の他のアクテ ィビ

テ ィが格納されます。

ARRFCLIENTSSLROOTCAS 双方向 SSL 認証用のクライアン ト  ト ラス ト  ストアとそれに対応する

ルート  CA 証明書が格納されます。

ARRFCURRENTORGCONFIG システム内のすべての組織についての現在の設定が格納されます。

ARRFDATAVERSIONMAPPING 構成済みのすべての RiskFort 設定情報が格納されます。 このテーブル

にはバージ ョ ン情報も含まれるので、 設定ごとに複数のエン ト リが含

まれる場合があります。

ARRFDEVICECONTEXT ユーザ デバイスから受信した各ト ランザクシ ョ ンのコンテキスト情報

（デバイス ステータス、 ト ランザクシ ョ ンのタイム スタンプ、 リクエ

スト されたアクシ ョ ンなど） が格納されます。

注 :  この情報はデバイス頻度チェッ クに使用されます。

ARRFDEVICEINFO ユーザ ト ランザクシ ョ ンに使用されるすべてのデバイスの詳細情報が

格納されます。

表 C-3.  リアルタイム同期が必要なテーブル

テーブル 説明
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ARRFDEVUSERASSO ユーザとデバイスの間のマッピングに関するすべての情報が格納され

ます。

ARRFEXCEPTIONUSER 例外ユーザとしてマークされたユーザのリストが格納されます。

ARRFIPCONTEXT IP 頻度ルールによって使用される IP コンテキストが格納されます。

注 :  このテーブルは将来使用されます。

ARRFNEGATIVECOUNTRYLIS
T

すべての拒否国のリストが格納されます。

ARRFSYSPARAMSCONFIG Administration Console を使って設定できるすべての RiskFort システム 
パラメータに関する詳細情報が含まれます。

ARUDSAUDITLOG ユーザ データ  ソース （UDS） の操作とそのリターン ステータスの

監査ログ情報が含まれます。

ARRFSYSAUDITLOG リスク評価およびログに記録される他のアクティ ビテ ィに関連するす

べての詳細が格納されます。

展開用に追加のチャネルを設定する場合は、 それに対応するテーブル

が作成され、 デフォルトのテーブル名にチャネル名を付加した名前が

付けられます （ARRFSYSAUDITLOG_< チャネル名 > など）。

ARRFSYSORGCONFIG システム内のすべての組織で使用できる設定のすべてのバージ ョ ンが

格納されます。

ARRFSYSRULEEXECCONFIG すべてのルールの設定情報が格納されます。 この情報に
は、 各ルールのバージ ョ ンと設定が含まれます。

注 :  このテーブルには、 履歴と、 管理者によって行われた
変更の両方が格納されます。

ARRFSYSTERMRULESCORECO
NFIG

各ルールとそれに対応する結果 （リスク  スコアに影響する） の設定情

報が格納されます。

ARRFTRUSTEDIPLIST すべてのト ラステッ ド  アグリゲータ、 IP アドレス、 および範囲の情報

が格納されます。

ARRFUNTRUSTEDIPLIST すべての拒否 IP アドレスの詳細が格納されます。

表 C-3.  リアルタイム同期が必要なテーブル

テーブル 説明
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定期的な同期が必要なテーブル

表 C-4 に、 プライマ リ  データベースとバッ クアップ データベースの間での定期的な同
期を必要とするデータベース  テーブルを示します。 このよ うなデータベース  テーブル
は、 設定に変更が行われたと きに同期されます。

ARRFUSERCONTEXT ユーザから受信した各ト ランザクシ ョ ンのコンテキスト情報 （ユーザ 
ステータス、 ト ランザクシ ョ ンのタイム スタンプ、 リクエスト された

アクシ ョ ンなど） が格納されます。

注 :  この情報はユーザ頻度チェッ クに使用されます。

ARSEQUENCETABLE シーケンス値を追跡するための情報が含まれます。

表 C-4.  定期的な同期が必要なテーブル

テーブル 説明

ARADMINCONFIG Administration Console の設定が含まれます。

ARADMINCUSTOMROLE カスタム定義ロールの設定が含まれます。

ARADMINMAP キーと値のペアとして入力される、 RiskFort サーバ インスタンスの情

報が含まれます。

ARADMINPAFCONFIG 組織の管理者認証設定が含まれます。

ARADMINPWDPOLICY すべての組織の管理者パスワード  ポリシーが含まれます。

ARADMINTURNEDOFFPRIVILE
GE

カスタム ロールで使用できない権限に関する情報が含まれます。

ARADMINCACHEREFRESH Administration Console でキャッシュをリフレッシュする必要があるか

どうかを決めるキャッシュ  リフレッシュ情報が含まれます。

ARRFCHANNEL システム内に存在するすべてのチャネルの基本的な定義 （ケース ト ラ

ンザクシ ョ ン テーブル名や監査ログ テーブル名など） が格納されま

す。

ARRFCHANNELDETAILCATEGO
RY

各チャネルについて、 GUI 表示要素が所属するさまざまなカテゴリの

詳細が格納されます。

ARRFCHANNELELEMENTS すべてのチャネル要素の詳細が格納されます。

ARUDSCONFIG UDS 設定パラメータとその値が含まれます。

表 C-3.  リアルタイム同期が必要なテーブル

テーブル 説明
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ARUDSREPOSITORYTYPES UDS によってサポート されるリポジト リの定義が含まれます。 この

テーブルは、 新しいプラグインがシステムに追加されたときだけ変更

されることが想定されています。

ARUDSUSERATTRIBUTE ユーザ属性定義が含まれます。 このテーブルは、 個々の製品によって

新規ユーザ属性が追加される場合を除き、 ほとんど変更されないこと

が想定されています。

ARQGEOANONYMIZER1 エンド  ユーザの IP アドレスを伝達しないアノニマイザの既知の IP ア
ドレスが格納されます。 これはプライマリ  テーブルです。

注 :  このテーブルにデータを再ロード している間、
RiskFort サーバは ARQGeoAnonymizer2 を参照しま
す。

ARQGEOANONYMIZER2 エンド  ユーザの IP アドレスを伝達しないアノニマイザの既知の IP ア
ドレスが格納されます。 これはセカンダリ  テーブルです。

注 :  このテーブルにデータを再ロード している間、
RiskFort サーバは ARQGeoAnonymizer1 を参照しま
す。

ARQGEOPOINT1 さまざまな範囲の IP アドレスの地理位置情報が格納されます。 この情

報は Quova から取得されます。

注 :  このテーブルにデータを再ロード している間、
RiskFort サーバは ARQGeoPoint2 を参照します。

ARQGEOPOINT2 さまざまな範囲の IP アドレスの地理位置情報が格納されます。 この情

報は Quova から取得されます。

注 :  このテーブルにデータを再ロード している間、
RiskFort サーバは ARQGeoPoint1 を参照します。

ARQUOVAVERSION ARQ* テーブルにアップロード された Quova のファイルを追跡しま

す。

ARRFADDONRULETYPE システム内の各組織に対して実装されたアドオン ルールの詳細な設定

情報が格納されます。

表 C-4.  定期的な同期が必要なテーブル
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ARRFADVICECONFIG リスク  スコア範囲とそれに対応するアドバイスの間のマッピングが格

納されます。

注 :  現在、 このマッピングはすべての組織について同じ
です。

ARRFCASEQUEUES 各ケース キューの定義が格納されます。

ARRFCONFIG RiskFort のグローバル設定情報が格納されます。

ARRFCLIENTCERTSANDKEYS トークン化解除サービスとの通信に必要な SSL キーと証明書が格納さ

れます。

注 :  現在、 このテーブルは TransFort-RiskFort 統合展開で
のみ適用されます。

ARRFDEVICEINFOHIST システムに登録されているすべてのユーザ デバイスの履歴が格納され

ます。

ARRFELEMENTSSUPPORTEDVA
LUES

ト ランザクシ ョ ン詳細を表示するための Case Management のレイア

ウト詳細が格納されます。

ARRFEXCPUSERHIST 例外ユーザとしてマークされたすべてのユーザの履歴が格納されます。

ARRFLIBRARYTOTYPEMAPPIN
G

サポート されているすべてのアドオン ルール タイプと

それに対応するライブラリ名の間のマッピングが格納されます。

このテーブルは将来使用されます。

ARRFORGCHANNEL 各組織でサポート されているすべてのチャネルのリストが格納されま

す。

ARRFORGQUEUES 組織とチャネルに属するすべてのキューのリスト と基本的な詳細が格

納されます。

注 :  現在、 組織あたり  1 つのデフォルト  キューだけがサ
ポート されています。

ARRFPROTOCOLREGISTRY RiskFort サーバの各リスナ ポートの設定が格納されます。

ARRFQUEUEADMIN キューと管理者の間のマッピングの詳細が格納されます。

ARRFSERVERS 使用可能な RiskFort サーバ インスタンスのマッピングが格納されま

す。

表 C-4.  定期的な同期が必要なテーブル
178 データベース リファレンス

2010 年 10 月



Arcot RiskFort インス トールおよび展開ガイ ド
同期が必要ないテーブル

表 C-5 に、 プライマ リ  データベースとバッ クアップ データベースの間でのいかなる同
期も必要と しないデータベース  テーブルを示します。

ARRFSITES 各トークン化解除サービスのサイ ト詳細が格納されます。

注 :  現在、 このテーブルは TransFort-RiskFort 統合展開で
のみ適用されます。

ARRFUNTRUSTEDIPTYPE サポート されているすべての拒否 IP タイプのマッピングが格納されま

す。

ARRFUPLOADAUDITLOG GeoPoint テーブルと  GeoAnonymizer テーブルに対して実行され

る操作の詳細が格納されます。

表 C-5.  同期が必要ないテーブル

テーブル 説明

ARCMNDBERRORCODES データベースがダウンしているか、 応答していないことを示す、 ベン

ダー固有のデータベース エラー コードおよび SQL 状態値が含まれま

す。 バックアップが設定されている場合、 データベースをフェイル

オーバーするべきかどうかを判断するために、 この情報が使用されま

す。

ARADMINMANAGEROLE ロールが管理できるロールのリストが含まれます。

ARADMINPREDEFINEDROLE サポート されているすべての管理者のロール情報が含まれます。

ARADMINSUPPORTEDAUTHMEC
H

サポート されているすべての認証メカニズムに関する情報が含まれま

す。

ARADMINUITAB Administration Console のタブに関する情報が含まれます。

ARADMINUITASK Administration Console を使って実行されるタスクに関する情報が含ま

れます。

ARADMINUITASKATTRIBUTES Administration Console の第 1 レベル タブと第 2 レベル タブをクリ ッ

クしたときに表示されるタスクの詳細が含まれます。 このようなタス

クは待ち受けページと呼ばれます。

ARADMINUITASKCONTAINER タスク  コンテナに関連する情報が含まれます。 タスク  コンテナは、

Administration Console 内の第 2 レベル タブ ID またはタスク  グループ

のいずれかです。

ARADMINWIZARDTASK Administration Console ブートス ト ラ ップ ウィザードを使って実行され

るタスクに関する情報が含まれます。

表 C-4.  定期的な同期が必要なテーブル
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データベース テーブルのアーカイブに関する推奨事項

このセクシ ョ ンで説明するテーブルは、 ト ランザクシ ョ ンごとに絶えず拡大しますが、
リ スク  スコア リ ングには必要あ り ません。 したがって、 このよ う なテーブルは削除でき
ます。 削除できるテーブルを以下に示します。

ARREPORTTABLES 他のテーブルのメ タデータが含まれます。

ARADMINMAPDATATYPE ARADMINMAP でサポート されているデータ型のリストが含まれます。

ARRFADVICECODE 使用可能なリスク  アドバイスのリス トが格納されます。

ARRFADDONEXPOSEDPARAMS 展開したアドオン ルールによって使用されるパラメータの詳細が格納

されます。 このテーブルには、 処理中に特定のパラメータをアドオン 
ルールで変更できるかどうかに関する情報も格納されます。

注 :  パラ メータを変更する と きは、 事前に Arcot サポート
（support@arcot.com） にお問い合わせいただく こ とを
お勧めします。

ARRFCASECONFIG Case Management モジュールの設定データが格納されます。

ARRFCOUNTRY すべての国とその ISO コードのリストが格納されます。

ARRFCOUNTRYLIST Quova データに登録されているすべての国のリストが格納されます。

ARRFCURRENCY すべての通貨、 その ISO コード、 および各通貨指数の詳細が格納され

ます。

ARRFDBERRORCODES 通信障害の可能性を示すすべてのデータベース エラー コードが含まれ

ます。

注 :  このテーブルを編集する と きは、 事前に Arcot サポー
ト （support@arcot.com） にお問い合わせいただく こ と
をお勧めします。

ARRFDISPLAYNAMES Administration Console のラベル （ARRFMESSAGES） で使用されるすべ

ての変数文字列 （DISPLAYNAMEKEY 用） が格納されます。

ARRFLOCALE サポート されているすべてのロケールに関連する情報が格納されます。

ARRFMESSAGES 応答コード と理由コードのメ ッセージが格納されます。

表 C-5.  同期が必要ないテーブル

テーブル 説明
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• ARRFSYSAUDITLOG

監査ログ情報が格納されます。 RiskFort によるすべての ト ランザクシ ョ ンのエン ト
リがこのテーブルに含まれます。 このテーブルからエン ト リ を削除する と、 使用で
きるレポート  データの量は少なくな り ます。

• ARADMINAUDITTRIAL

管理者によって実行されたすべてのアクシ ョ ンの履歴が含まれます。

ARUDSUSER

削除するテーブルは、 監査ログ情報など、 ト ランザクシ ョ ンの詳細が含まれるテーブル
に限定するこ とを強くお勧めします。 ユーザ情報が含まれるテーブルは削除しないでく
ださい。 リ スク評価の査定に必要です。

ただし、 場合によっては、 ARUDSUSER テーブル内のユーザ データをアーカイブするこ と
もできます。 たとえば、 ある一定の期間アプリ ケーシ ョ ンにアクセスしていないユーザ
の情報はアーカイブするこ とが推奨されます。 そのよ うな場合、 アプリ ケーシ ョ ンに再
びアクセスするユーザを新規ユーザと して扱い、 その分類に合った リ スク  スコアを指定
できます。

ユーザに関する  ARUDSUSER テーブル内のエン ト リは、 登録済みユーザを表します。 ユー
ザの基本情報はこのテーブルに格納されます。 ユーザ レコードは RiskFort 発行 API を通
してこのテーブルに入力されます。

データベース接続調整パラメータ

RiskFort サーバとデータベースの間の接続を調整するためのパラ メータは、
arcotcommon.ini ファ イルで設定します。

注 :  このよ うな最適化にご興味がある場合は、 Arcot のプロフェッシ ョナル 
サービス  チームにご相談いただく こ とをお勧めします。
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付録 D
デフォルト  ポート番号および URL

この付録では、 RiskFort が使用するデフォルト  ポート番号および URL のリ ス ト を示し
ます。 以下のセクシ ョ ンがあ り ます。

• デフォルト  ポート番号

• RiskFort コンポーネン トの URL

デフォルト  ポート番号

製品のインス トール中、 必要なデフォルト  ポート番号が使用中であるかど うかがインス
トーラによって確認されます。 使用されていない場合は、 そのポート番号が RiskFort コ
ンポーネン トに割り当てられます。 ただし、 デフォルト  ポート番号が Arcot 製品または
他のアプリ ケーシ ョ ンによってすでに使用されている場合は、 Administration Console の
［RiskFort Protocol Setup］ 画面を使ってポート番号を手動で指定する必要があ り ます。

表 D-1 に、 RiskFort によって使用されるデフォルト  ポート番号を示します。

表 D-1.  RiskFort のプロ ト コルとポート番号

プロ ト コル
デフォルト  
ポート番号

説明

RiskFort Native （TCP） 7680 Arcot 独自仕様のプロ ト コルで、 RiskFort サーバ インスタンス

と  RiskFort Java SDK （リスク管理と発行を含む） の間の通信

を可能にします。

Native （SSL） 7681 Arcot 独自仕様のプロ ト コルで、 RiskFort サーバ インスタンス

と  RiskFort Java SDK （リスク管理と発行を含む） の間の SSL 
ベースの通信を可能にします。
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管理 Web サービス 7777 これは、 RiskFort サーバと管理 Web サービスの間の通信用プ

ロ ト コルです。

RiskFort サーバは管理 Web サービス コールをこのポートで待

ち受けます。

注 :  これらのコールに RiskFort 発行またはリ スク管
理コールは含まれません。

ト ランザクシ ョ ン Web 
サービス

7778 このプロ ト コルは、 RiskFort サーバ インスタンスに接続するた

めに、 リスク評価および発行 Web サービスによって使用され

ます。

注 :  これらのコールに Administration Service コール
は含まれません。

キュー サーバ 7779 このプロ ト コルは、 指定のポートで Case Management リクエ

スト （サーバ側） を待ち受けるために、 キュー サーバ モ
ジュールによって使用されます。

キュー管理 7780 これは RiskFort サーバと  Queuing Management の間の通信用

プロ ト コルです。

RiskFort サーバは、 このポートで Case Management Web 
Service コールを待ち受けます。

サーバ管理 7980 arrfadmin ツールは、 サーバ管理アクテ ィビテ ィ （正常終了

とサーバ キャッシュ  リフレッシュ） で、 このプロ ト コルを使

用して RiskFort サーバ インスタンスと通信します。

関連文書 :  この Administration Console ツールの詳細
については、 「Arcot RiskFort 2.2.6 管理ガ
イ ド」 を参照して ください。

表 D-1.  RiskFort のプロ ト コルとポート番号

プロ ト コル
デフォルト  
ポート番号

説明
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RiskFort コンポーネン トの URL

製品のインス トール後に RiskFort コンポーネン トにアクセスするには、 表 D-2 に示され
た URL を使用します。 表内の URL はデフォルト  ポート を使用します。

表 D-2.  デフォルト  ポート番号

コンポーネン トまたはサービス URL

Administration Console
（Master Administrator （MA） 用）

http://< ホス ト名 >:< ポート >/arcotadmin/
masteradminlogin.htm

注 :  こ こで指定する必要があるポートは、 アプ リ ケー
シ ョ ン サーバ ポートです。

Administration Console
（その他の管理者用）

http://< ホス ト名 >:< ポート >/arcotadmin/adminlogin.htm

注 :  こ こで指定する必要があるポートは、 アプ リ ケー
シ ョ ン サーバ ポートです。

サンプル アプリケーシ ョ ン http://< ホス ト名 >:< ポート >/riskfort-2.2.6-sample-
application/index.jsp

注 :  こ こで指定する必要があるポートは、 アプ リ ケー
シ ョ ン サーバ ポートです。

発行 Web サービス http://< ホス ト名 >:< ポート >/services
/RiskFortIssuanceSvc

注 :  こ こで指定するデフォルト  ポートは 7778 です。

リスク評価 Web サービス http://< ホス ト名 >:< ポート >/services/
RiskFortEvaluateRiskSvc

注 :  こ こで指定するデフォルト  ポートは 7778 です。
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付録 E
データベース接続プールのためのアプリケーシ ョ ン

サーバの設定

この付録では、 RiskFort コンポーネン ト を展開するアプリ ケーシ ョ ン  サーバに、 データ
ベース接続プールをセッ ト アップする手順について説明します。 以下のアプリ ケーシ ョ
ン サーバの設定手順について説明します。

• Apache Tomcat

• IBM WebSphere

• BEA WebLogic

Apache Tomcat

このセクシ ョ ンでは、 Apache Tomcat で JNDI ベースのデータベース操作を行うための手
順を説明します。 Apache Tomcat で JNDI 接続を作成には、 以下の手順に従います。

1. Apache Tomcat アプリ ケーシ ョ ン サーバをインス トールし、 以下の URL を使用して
インス トールをテス ト します。

http://localhost:8080/

2. <TOMCAT_HOME>/conf/ ディ レク ト リにある  server.xml ファ イルを開きます。

3. データ  ソースを定義するために必要な以下の情報を収集します。

• JNDI 名

Arcot コンポーネン トによって使用される  JNDI 名。

• ユーザ ID

データベースのユーザ ID。

重要 : この名前は、 arcotcommon.ini の AppServerConnection PoolName.<N>
（java:comp/env/ を付けない） と一致する必要があ り ます。
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• パスワード

データベースのパスワード。

• JDBC ド ラ イバ ク ラス

JDBC ド ラ イバ ク ラス名。 以下に例を示します。

oracle.jdbc.driver.OracleDriver

• JDBC URL

データベース  サーバの JDBC URL。 たとえば Oracle のド ライバを使用している
場合、 URL は以下のよ うにな り ます。

jdbc:oracle:thin:<server>:<port>:<sid>

4. 次のエン ト リ を追加して、 <GlobalNamingResources> タグ内にデータ  ソースを定
義します。

5. <TOMCAT_HOME>/conf/ ディ レク ト リにある  context.xml ファ イルを開きます。

<Resource name="SampleDS"

        auth="Container"

        type="javax.sql.DataSource"

factory="org.apache.tomcat.dbcp.dbcp.BasicDataSourceFactory"

        username="<userid>"

        password="<password>"

        driverClassName="<JDBC driver class>"

        url="<jdbc-url>"

        maxWait="30000"

        maxActive="32"

        maxIdle="8"

        initialSize="4"

        timeBetweenEvictionRunsMillis="300000"

        minEvictableIdleTimeMillis="30000"/> 
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6. 次のエン ト リ を追加して、 <Context> タグ内にデータソースを定義します。

7. <TOMCAT_HOME>/common/lib/ ディ レク ト リに、 以下のデータベース接続プール
（DBCP） 依存性をコピーします。

• commons-dbcp-1.2.2.jar

• ojdbc14-10.2.0.1.0.jar （Oracle データベースの場合）

IBM WebSphere

このセクシ ョ ンでは、 IBM WebSphere で JNDI ベースのデータベース操作を行うための
手順を説明します。 RiskFort の Java 依存コンポーネン ト を展開するために IBM 
WebSphere インスタンスを設定するには、 以下の手順に従います。

1. WebSphere Administration Console にログインします。

2. ［Resources］ を選択し、 ［JDBC］ ノードを展開します。

3. ［JDBC Providers］ を選択して ［New］ をク リ ッ ク し、 使用しているデータベースに
基づいて適切な JDBC プロバイダを作成します。

4. 画面上の手順に従って、 データベースの CLASSPATH 情報を入力します。

5. ［Next］ をク リ ッ ク し、 サマ リ  ページを確認します。 ［Finish］ をク リ ッ ク して、
JDBC プロバイダの設定を完了します。

6. ［Save］ をク リ ッ ク して変更内容を保存します。

7. ［Resources］ に移動し、 ［JDBC］ をク リ ッ ク します。

8. ［JDBC］ の下の ［Data Sources］ を開き、 ［New］ をク リ ッ ク して新しいデータ  ソー
スを作成します。

a. ［Data Source Name］ を指定します。

<ResourceLink global="SampleDS" name="SampleDS"                       
type="javax.sql.DataSource"/>

注 :  詳細については、 以下を参照してください。
http://publib.boulder.ibm.com/infocenter/wasinfo/v6r1/topic/com.ibm.websphe
re.base.iseries.doc/info/iseries/ae/tdat_ccrtprov.html
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b. ［JNDI Name］ を指定します。

c. ［Next］ をク リ ッ ク し、 手順 3 で作成した JDBC プロバイダを選択します。

d. ［Next］ をク リ ッ ク し、 ［JDBC URL］ を指定します。

e. データ  ソースを選択し、 ［Next］ をク リ ッ ク してから ［Finish］ をク リ ッ ク しま
す。

f. ［Next］ をク リ ッ ク してサマ リ  ページを表示し、 ［Finish］ をク リ ッ ク します。

9. ［Save］ をク リ ッ ク して変更内容を保存します。

10. 前の手順で作成したデータ  ソースを選択し、 ［Related Items］ セクシ ョ ンをク リ ッ ク
します。

11. ［New］ を選択して新しいクレデンシャルを作成します。

12. データベースの接続に使用するログイン クレデンシャルを入力し、 クレデンシャル
を保存します。

13. ［Apply］ をク リ ッ ク してから ［Save］ をク リ ッ ク し、 変更内容を保存します。

14. ［Data Sources］ を選択し、 手順 7 で作成したデータ  ソースを選択します。

15. ［Component-managed authentication alias］ の下で、 手順 12 で作成した JAAS クレデ
ンシャルを選択し、 ［Save］ をク リ ッ ク します。

16. ［Data Sources］ を選択し、 手順 7 で作成したデータ  ソースのチェッ ク  ボッ クスをオ
ンにします。

17. ［Test Connection］ をク リ ッ ク して、 接続が正し く指定されたこ とを確認します。

注 :  この名前は arcotcommon.ini の AppServerConnection 
PoolName.<N> の値と一致する必要があ り ます。

注 :  このテス トは、 データベース  サーバへの接続のみをチェッ ク します。 デー
タ  ソースの定義が正しいかど うかは確認されません。
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BEA WebLogic

このセクシ ョ ンでは、 BEA WebLogic で JNDI ベースのデータベース操作を行うための手
順を説明します。 BEA WebLogic で RiskFort のデータ  ソースを作成するには、 以下の手
順に従います。

1. WebLogic Administration Console にログインします。

2. まだ ［Change Center］ の ［Lock & Edit］ ボタンをク リ ッ ク していない場合は、 この
ボタンをク リ ッ ク します。

3. ［Services］ - ［JDBC］ - ［Data Sources］ の順に移動します。

4. ［JDBC］ の下の ［Data Sources］ を開き、 ［New］ をク リ ッ ク して JDBC データ  ソー
スの新規作成ページを開きます。

5. 以下の JNDI およびデータベースの情報を設定します。

a. ［Name］ = ArcotDB に設定

b. ［JNDI Name］ = ArcotDB に設定

c. 必要な ［Database Type］ を選択 （Oracle など）。

d. 必要な ［Database Driver］ を選択 （Oracle Thin Driver など）。

6. ［Next］ をク リ ッ ク し、 デフォルト値を保持したまま、 再度 ［Next］ をク リ ッ ク しま
す。

7. 表示される接続プロパティ  ページで、 データベース接続の詳細を設定します。 たと
えば、 ［Oracle］ には次の値を使用できます。

• ［Database Name］ = データベース  サーバの SID またはサービス名

• ［Host Name］ = データベースのホス ト名または IP アドレス

• ［Port］ = 1521、 またはデータベース  サーバを実行している任意の他のポート

• ［Database User Name］ = データベース接続を作成できるデータベース  アカウ
ン ト  ユーザ名

• ［Password］ / ［Confirm Password］ = 指定されたデータベース  ユーザ名のパ
スワード

8. ［Test Configuration］ をク リ ッ ク して、 指定したデータベース情報を確認します。

9. ［Next］ をク リ ッ ク し、 WebLogic サーバ インスタンス用の優先データ  ソースのター
ゲッ ト  サーバを設定します。
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10. ［Finish］ をク リ ッ ク してデータ  ソース  リ ス トのページに戻り ます。

11. ［Change Center］ の ［Activate］ ボタンをク リ ッ ク して、 前の手順で設定したデータ  
ソースの設定を有効にします。
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付録 F
SSL の設定

RiskFort コンポーネン トはデフォルトで、 TCP （Transmission Control Protocol） を使って
相互に通信します。 ただし、 TCP はスプーフ ィング攻撃と  man-in-the-middle 攻撃に対し
て脆弱です。 Administration Console と  RiskFort サーバ間および SDK と  RiskFort サーバ間
での安全な通信を確保するには、 SSL （Secure Socket Layer） をサポートするよ うに 
RiskFort Native およびサーバ管理プロ ト コルを設定します。 SSL は、 安全性の低いメ
ディア上でアプリ ケーシ ョ ンど う しがよ り安全に通信するこ とを可能にし、 TCP 攻撃の
可能性を低減します。

RiskFort のさまざまなコンポーネン ト間で SSL を設定するには、 以下のよ うな手順があ
り ます。

1. UDS で SSL を有効にする

2. Administration Console とユーザ データ  サービスの間で SSL を有効にする

3. RiskFort サーバとユーザ データ  サービスの間で SSL を有効にする

4. Administration Console と  RiskFort サーバの間で SSL を有効にする

5. Java SDK と  RiskFort サーバの間で SSL を有効にする

6. arrfadmin ツールと  RiskFort サーバの間で SSL を有効にする

注 :  SSL を正常に設定するには、 以下の順番に従う必要があ り ます。 すべ
ての手順を完了したら、 接続が正常に設定されているかど うかをテス
ト します。
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UDS で SSL を有効にする

ユーザ データ  サービス （UDS） が展開されているアプリ ケーシ ョ ン  サーバで SSL を有
効にする必要があ り ます。

Administration Console とユーザ データ  サービスの間で SSL 
を有効にする

Administration Console と  UDS が別々のアプリ ケーシ ョ ン サーバ上に展開されている場
合は、 各アプリ ケーシ ョ ン  サーバで SSL を有効にする必要があ り ます。

RiskFort サーバとユーザ データ  サービスの間で SSL を有効に
する

RiskFort サーバとユーザ データ  サービス （UDS） の間で SSL を設定するには、 SSL に
必要な証明書をアップロードする必要があ り ます。 この作業は、 システムのブート ス ト
ラ ップ中か、 後で Administration Console から、 ［User Data Service Configuration］ ペー
ジを使って行います。

詳細については、 「システムのブート ス ト ラ ップ」 を参照して ください。

Administration Console と  RiskFort サーバの間で SSL を有効
にする 

RiskFort サーバと  Administration Console の間で SSL ベースの通信を設定する方法

注 :  詳細については、 使用しているアプリ ケーシ ョ ン  サーバのベンダー各社の
ドキュ メン ト を参照して ください。

注 :  SSL を設定する方法の詳細については、 使用しているアプリ ケーシ ョ ン  
サーバのベンダー各社のドキュ メン ト を参照して ください。
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1. Web ブラウザで Administration Console を開きます。

2. Master Administrator （MA） クレデンシャルを使って Administration Console にログイ
ンします。

3. ［Services and Server Configurations］ タブをアクティブにします。

4. タブのサブメニューで ［RiskFort］ オプシ ョ ンが選択されているこ とを確認します。

5. ［System Configurations］ セクシ ョ ンで、 ［Protocol Configuration］ リ ンクをク リ ッ ク
して ［RiskFort Protocol Configuration］ ページ （図 F-1） を表示します。 

図 F-1 ［RiskFort Protocol Configuration］ ページ
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6. ［Administration Web Service］ プロ ト コルを以下のよ うに設定します。

a. ［Enabled］ 列で、 ［Administration Web Service］ に対応するボッ クスがオンに
なっているこ とを確認します。

b. ［Port Number］ 列で、 対応するフ ィールドに必要なポート番号を入力します。

c. ［Transport Security］ 列で、 ド ロ ップダウン リ ス トから ［SSL］ を選択します。

d. ［Client Store］ 列で、 信頼できる認証機関 （CA） のルート証明書を含む、 必要な
ト ラス ト  ス ト アをド ロ ップダウン  リ ス トから選択します。

e. ［SSL Certificate Details］ 列で、 以下の操作を行います。

i. ［Certificate Chain］ の ［Browse］ をク リ ッ ク して適切な場所に移動し、
サーバの CA 証明書チェーンをアップロード します。

ii. ［Private Key］ の ［Browse］ をク リ ッ ク して適切な場所に移動し、 証明書
チェーンの対応する秘密キーをアップロード します。

f. ［Save］ をク リ ッ ク して変更内容を保存します。

7. 対応するページがまだ表示されていない場合は、 タスク  ペインの ［RiskFort 
Connectivity］ をク リ ッ クする と表示されます。

重要 : チェーン内の証明書は、 リーフ証明書 --> 中間 CA 証明書 --> ルー
ト証明書の階層をたどっている必要があ り ます。

注 :  証明書チェーンと秘密キーはどちら も  .PEM 形式である必要があ り
ます。 また、 関連する秘密キーの暗号化が解除されている必要があ
り ます。 秘密キーが .PEM 形式で、 かつ暗号化されている場合、
Administration Console にはエラー メ ッセージが表示されます。
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8. ［RiskFort Connectivity］ ページのフ ィールドを編集するには、 表 F-1 の情報を使用し
ます。

9. ［Save］ をク リ ッ ク して、 設定した構成を保存します。

10. RiskFort サーバを再起動します。

11. Administration Console を再起動します。

Java SDK と  RiskFort サーバの間で SSL を有効にする

RiskFort サーバと  Java SDK の間で SSL 通信を有効にするには、 まず Administration 
Console で RiskFort ネイティブ プロ ト コルを有効にし、 適切なプロパティ  ファ イルを設
定する必要があ り ます。

表 F-1.  RiskFort の接続パラメータ

フ ィールド 説明

［Server］ 必要な RiskFort サーバ インスタンスをインストールしたシステム

の IP アドレスを入力します。

注 ： RiskFort サーバがインストールされているシステムに、 その 
hostname を使ってネッ トワーク  アクセスできることを確認して

ください。

［Port］ 管理 Web サービスが公開されているポート を入力します。

［Transport］ Administration Console から指定の RiskFort サーバ インスタンスに

接続するためのト ランスポート  モードに ［SSL］ を指定します。

［Server CA Root Certificate］ サーバ証明書が含まれる PKCS#12 ストア パスを参照し、 証明書

をアップロード します。

注 ： このサーバ証明書は PEM 形式である必要があります。

［Client Certificate-Key Pair in 
PKCS#12］

クライアン ト証明書と秘密キーが含まれる PKCS#12 ストア パス

を参照し、 証明書とキーをアップロード します。

注 ： このクライアン ト証明書は PEM 形式である必要があります。

［Client PKCS#12 Password］ クライアン トの PKCS#12 ストアのパスワードを入力します。

注 :  新しい RiskFort サーバ インスタンスを追加する場合は、 インスタンス
固有の設定に入る前に、 このページの ［Save］ をク リ ッ クする必要が
あ り ます。 ［Save］ をク リ ッ クするこ とで、 Administration Console から
すべてのインスタンスの詳細を取得できる と共に、 インスタンス管理
機能がすべてのインスタンスで円滑に動作するこ とが保証されます。
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• < インス トール場所 >/arcot/sdk/java/properties/
riskfort.risk-evaluation.properties

• < インス トール場所 >/arcot/sdk/java/properties/
riskfort.issuance.properties

RiskFort サーバと  Java SDK の間で SSL 通信モードを有効にする方法

1. MA と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブ メニューの ［RiskFort］ タブがアクティブであるこ とを確認します。

4. ［システム設定］ セクシ ョ ンで、 ［Protocol Configuration］ リ ンクをク リ ッ ク して
［Protocol Configuration］ ページ （図 F-1） を表示します。

5. ［Native (SSL)］ プロ ト コルを以下のよ うに設定します。

a. ［Enabled］ 列で、 ［RiskFort Native］ に対応するボッ クスがオンになっているこ
とを確認します。

b. ［Port Number］ 列で、 対応するフ ィールドに必要なポート番号を入力します。

c. ［Transport Security］ 列で、 ド ロ ップダウン リ ス トから ［SSL］ を選択します。

d. ［Client Store］ 列で、 信頼できる認証機関 （CA） のルート証明書を含む、 必要な
ト ラス ト  ス ト アをド ロ ップダウン  リ ス トから選択します。

e. ［SSL Certificate Details］ 列で、 以下の操作を行います。

i. ［Certificate Chain］ の ［Browse］ をク リ ッ ク して適切な場所に移動し、
サーバの CA 証明書チェーンをアップロード します。

ii. ［Private Key］ の ［Browse］ をク リ ッ ク して適切な場所に移動し、 証明書
チェーンの対応する秘密キーをアップロード します。

重要 : チェーン内の証明書は、 リーフ証明書 --> 中間 CA 証明書 --> ルー
ト証明書の階層をたどっている必要があ り ます。

注 :  証明書チェーンと秘密キーはどちら も  .PEM 形式である必要があ り
ます。 また、 関連する秘密キーの暗号化が解除されている必要があ
り ます。 秘密キーが .PEM 形式で、 かつ暗号化されている場合、
Administration Console にはエラー メ ッセージが表示されます。
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f. ［Save］ をク リ ッ ク して変更内容を保存します。

6. RiskFort Java SDK が展開されているシステム上の以下の場所に移動します。

 < インス トール場所 >/arcot/sdk/java/properties/

7. エディ タ  ウ ィンド ウで riskfort.risk-evaluation.properties ファ イルを開き
ます。

a. 以下のパラ メータを設定します。

• TRANSPORT_TYPE=SSL （デフォルトで、 このパラ メータは TCP に設定されま
す）。

• CA_CERT_FILE=<PEM 形式のルート証明書の絶対パス >

たとえば、 次のよ うに指定できます ： CA_CERT_FILE=< インス トール場所 >
/certs/<CA 証明書 >.pem。

設定パラ メータの詳細については、 riskfort.risk-evaluation.properties を参照してく
ださい。

b. 変更を保存して、 ファ イルを閉じます。

8. エディ タ  ウ ィンド ウで riskfort.issuance.properties ファ イルを開きます。

a. 以下のパラ メータを設定します。

• TRANSPORT_TYPE=SSL （デフォルトで、 このパラ メータは TCP に設定されま
す）。

• CA_CERT_FILE=<PEM 形式のルート証明書の絶対パス >

たとえば、 次のよ うに指定できます ： CA_CERT_FILE=< インス トール場所 >/
certs/<CA 証明書 >.pem。

設定パラ メータの詳細については、 riskfort.issuance.properties を参照してくださ
い。

b. 変更を保存して、 ファ イルを閉じます。

9. RiskFort サーバを再起動します。

10. RiskFort Java SDK が展開されているアプリ ケーシ ョ ン サーバを再起動します。
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arrfadmin ツールと  RiskFort サーバの間で SSL を有効にする

arrfadmin ツールと  RiskFort サーバの間で SSL 通信を有効にするには、 まず RiskFort 
サーバでサーバ管理プロ ト コルを有効にし、 適切な INI ファ イルを設定する必要があ り
ます。

• < インス トール場所 >/arcot/sdk/java/properties/

riskfortadminclient.ini

RiskFort サーバと  Java SDK の間で SSL 通信モードを有効にする方法

1. MA と してログインしているこ とを確認します。

2. メ イン メニューの ［Services and Server Configurations］ タブをアクティブにしま
す。

3. サブ メニューの ［RiskFort］ タブがアクティブであるこ とを確認します。

4. ［System Configurations］ セクシ ョ ンで、 ［Protocol Configuration］ リ ンクをク リ ッ ク
して ［Protocol Configuration］ ページ （図 F-1） を表示します。

5. ［Server Management］ プロ ト コルを以下のよ うに設定します。

a. ［Enabled］ 列で、 ［Server Management］ に対応するボッ クスがオンになってい
るこ とを確認します。

b. ［Port Number］ 列で、 対応するフ ィールドに必要なポート番号を入力します。

c. ［Transport Security］ 列で、 ド ロ ップダウン リ ス トから ［SSL］ を選択します。

d. ［Client Store］ 列で、 信頼できる認証機関 （CA） のルート証明書を含む、 必要な
ト ラス ト  ス ト アをド ロ ップダウン  リ ス トから選択します。

e. ［SSL Certificate Details］ 列で、 以下の操作を行います。

注 :  arrfadmin ツールの詳細については、 「Arcot RiskFort  管理ガイ ド」 を参照
して ください。
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i. ［Certificate Chain］ の ［Browse］ をク リ ッ ク して適切な場所に移動し、
サーバの CA 証明書チェーンをアップロード します。

ii. ［Private Key］ の ［Browse］ をク リ ッ ク して適切な場所に移動し、 証明書
チェーンの対応する秘密キーをアップロード します。

f. ［Save］ をク リ ッ ク して変更内容を保存します。

6. 以下の場所に移動します。

< インス トール場所 >/arcot/conf/

7. （双方向 SSL 通信が必要な場合） エディ タ  ウ ィンド ウで 
riskfortadminclient.ini ファ イルを開きます。

a. 以下のパラ メータを設定します。

• Host （デフォルトで、 このパラ メータは localhost に設定されます）。

• Port （デフォルトで、 このパラ メータは 7980 に設定されます）。

• Transport=SSL （デフォルトで、 このパラ メータは TCP に設定されます）。

• SSLClientKey=<PEM 形式のク ライアン ト  SSL キーの絶対パス >

• SSLClientCertChain=<PEM 形式のク ライアン ト  SSL 証明書または証明書
チェーンの絶対パス >

• SSLServerCACert=<PEM 形式のサーバ ルート  SSL 証明書の絶対パス >

たとえば、 次のよ うに指定できます ： 
SSLServerCACert=< インス トール場所 >/certs/<CA 証明書 >.pem。

設定パラ メータの詳細については、 riskfortadminclient.ini を参照してください。

b. 変更を保存して、 ファ イルを閉じます。

重要 : チェーン内の証明書は、 リーフ証明書 --> 中間 CA 証明書 --> ルー
ト証明書の階層をたどっている必要があ り ます。

注 :  証明書チェーンと秘密キーはどちら も  .PEM 形式である必要があ り
ます。 また、 関連する秘密キーの暗号化が解除されている必要があ
り ます。 秘密キーが .PEM 形式で、 かつ暗号化されている場合、
Administration Console にはエラー メ ッセージが表示されます。
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8. RiskFort サーバを再起動します。

9. アプリ ケーシ ョ ン サーバを再起動します。
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サードパーティ  ソフ トウェア ライセンス

この付録では、 RiskFort によって使用されるサードパーティのソフ ト ウェア パッケージ
を示します。 以下のよ うなパッケージがあ り ます。

アスペク ト指向プログラ ミング （AOP） アライアンス

• aopalliance-1.0.jar

パブリ ッ ク  ド メ インの下にライセンスされています （AOP アライアンス用）。
（http://aopalliance.sourceforge.net/）

ANTLR 2
• antlr-2.7.6.jar

• antlr-2.7.7.jar

Copyright © 2003-2006, Terence Parr. （http://www.antlr.org/license.html）

パブ リ ッ ク  ド メ インの下にライセンスされています。
（https://olex.openlogic.com/licenses/4）

Apache

Copyright © The Apache Software Foundation.Apache License Version 1.1 の下にライセンス
されています。 （http://www.apache.org/licenses/LICENSE-1.1.html） 
• jakarta-oro-2.0.7.jar

Copyright © The Apache Software Foundation.Apache License Version 2.0 の下にライセンス
されています。 （http://www.apache.org/licenses/）
• ant-1.7.0.jar

• axiom-impl-1.2.7.jar

• Axis2-1.4.jar

• cglib-2.1_3.jar

• commons-beanutils-1.7.0.jar

• commons-codec-1.3.jar

• commons-collections-3.1.jar
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• commons-dbcp-1.2.2.jar

• commons-digester-1.7.jar

• commons-fileupload-1.1.1.jar

• commons-fileupload-1.2.jar

• commons-httpclient-3.1.jar

• commons-io-1.2.jar

• commons-io-1.4.jar

• commons-lang-2.4.jar

• commons-logging-1.1.jar

• commons-logging-1.1.1.jar

• commons-pool-1.3.jar

• commons-pool-1.4.jar

• commons-validator-1.3.1.jar

• geronimo-activation-1.1.jar

• geronimo-annotation-1.0.jar

• geronimo-javamail-1.4.jar

• geronimo-jms.1.1.jar

• geronimo-stax-api-1.0.jar

• httpcore-4.0.jar

• iBATIS-2.3.4.726.jar

• jdom-1.0.jar

• jdom-1.1.jar

• jettison-1.0.1.jar

• jstl-api-1.1.2.jar

• jstl-standard-1.1.2.jar

• log4j.1.2.9.jar

• neethi-2.0.jar

• neethi-2.0.4.jar

• standard-1.1.2.jar

• stax-api-1.0.1.jar

• struts-1.2.8.jar
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• velocity-1.5.jar

• woden-1.0.0.jar

• xbean-2.2.0.jar

• xbean-2.3.0.jar 

• xercesImpl-2.8.1.jar

• xml.resolver-1.2.0.jar

• xml-commons-1.3.04.jar

• xml-xalan-2.7.0.jar

• xmlParserAPIs-2.6.0.jar

• XmlSchema-1.2.jar

• XmlSchema-1.4.2.jar

ASM
• asm-1.5.3.jar

Copyright © 2000-2005 INRIA, France Telecom.All rights reserved.
（http://asm.ow2.org/license.html）

Backport-Util-Concurrent
• backport-util-concurrent-2.2.jar

Copyright © 2004-2007 Distributed Computing Laboratory, Emory University.
（http://backport-jsr166.sourceforge.net/）

Creative Commons Public Domain License の下にライセンスされています。
（http://creativecommons.org/licenses/by/3.0/）

Bouncy Castle
• bcprov-jdk14-139.jar

• bcprov-jdk14-131.jar

Copyright © 2000 - 2009 The Legion Of The Bouncy Castle
（http://www.bouncycastle.org/license.html）

Codehaus Annogen
• annogen-0.1.0.jar

Copyright © 2003-2006 - The Codehaus.All rights reserved unless otherwise noted.
（http://annogen.codehaus.org//）
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Apache License Version 2.0 の下にライセンスされています。
（http://www.apache.org/licenses/）
• Java XPath Engine

Copyright © 2003-2006 The Werken Company.All Rights Reserved.
（http://jaxen.org/license.html）
• jaxen-1.1.jar

• jaxen-1.1.1.jar

Cryptix
Copyright © 1995-2005 The Cryptix Foundation Limited.All rights reserved.
（http://www.cryptix.org/LICENSE.TXT）

DOM4j
• dom4j-1.6.1.jar

Copyright 2001-2005 © MetaStuff, Ltd. All Rights Reserved.
（http://www.dom4j.org/license.html）

Apache Software License 1.1 BSD スタイル ライセンスの下にライセンスされています。
（http://dom4j.sourceforge.net/dom4j-1.6.1/license.html）

gSOAP 2.7.10
Copyright © 2000-2006 Robert A.van Engelen, Genivia, Inc. All Rights Reserved.

gSOAP Public License version 1.3b. （http://www.cs.fsu.edu/~engelen/license.html）

Hibernate Core 3.1

Copyright © 2006, Red Hat Middleware, LLC.All rights reserved.JBoss および Hibernate は、
Red Hat, Inc. の登録商標およびサービスマークです。 （https://www.hibernate.org/）

ICU License - ICU 1.8.1 以上

• icu4j-2.6.1.jar

Copyright © 1995-2010 International Business Machines Corporation and others
（http://source.icu-project.org/repos/icu/icu/trunk/license.html）

JavaScript Object Notation Lib （JSON-Lib）
• json-lib-0.7.1.jar

Copyright © 2002 JSON.org. （http://www.json.org/license.html）
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Apache Software License 2.0 の下にライセンスされています。
（http://www.apache.org/licenses/LICENSE-2.0.html）

JiBX: Binding XML to Java Code
• jibx-bind-1.1.5.jar

© 2003-2010, Dennis M.Sosnoski （Sosnoski Software Associates Ltd） . 無料配布および使用
を目的と して JiBX Project にライセンスされています。
（http://jibx.sourceforge.net/jibx-license.html）

Open Source Initiative （OSI）
Common Development And Distribution License （CDDL） Version 1.0.
（http://www.opensource.org/licenses/cddl1.txt）
Java Architecture for XML Binding 

• jaxb-api-2.1.6.jar

Java Mail 
• mail-1.4.jar

JSTL 
• jstl 1.0.3.jar

WSDL4J

Common Public License （CPL） Version 1.0. （http://www.opensource.org/licenses/cpl1.0.php）
• wsdl4j-1.6.2.jar

jQuery

Copyright © 2010 John Resig, http://jquery.com/.
（http://github.com/jquery/jquery/blob/master/MIT-LICENSE.txt）

• jquery-1.4.2.js

OpenSSL
Copyright © 1998-2007 The OpenSSL Project.All rights reserved.
（http://www.openssl.org/source/license.html）

Object-Graph Navigation Language （OGNL）
• ognl-2.6.9.jar

Copyright (c) 2001-2004 The OpenSymphony Group.All rights reserved.
（http://www.opensymphony.com/ognl/license.action）
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OpenSSL
Copyright © 1998-2007 The OpenSSL Project.All rights reserved.
（http://www.openssl.org/source/license.html）

Oracle Database 10g JDBC Driver

Copyright © 1995-2007, Oracle.All rights reserved. （http://www.oracle.com/）

Spring Framework

Copyright © 2006-2008, SpringSource, All Rights Reserved.Spring Framework は Apache 
License Version 2.0 の条件の下にライセンスされています。
（http://www.springsource.org/about）
• spring-2.5.2.jar

• spring-aop-2.5.2.jar

• spring-beans-2.5.2.jar

• spring-binding-1.0.5.jar

• spring-context-2.5.2.jar

• spring-context-support-2.5.2.jar

• spring-core-2.5.2.jar

• spring-dao-2.0.8.jar

• spring-ibatis-2.0.8.jar

• spring-jdbc-2.5.2.jar

• spring-jms-2.5.2.jar

• spring-orm-2.5.2.jar

• spring-test-2.5.2.jar

• spring-tx-2.5.2.jar

• spring-web-2.5.2.jar

• spring-webflow-1.0.5.jar

• spring-webmvc-2.5.2.jar

• spring-webmvc-portlet-2.5.2.jar

• spring-webmvc-struts-2.5.2.jar

• springmodules-validation-0.4.jar
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Sun Microsystems
Copyright © 1994-2009 Sun Microsystems, Inc. All Rights Reserved.

• JavaBeans Activation Framework （JAF）
• activation-1.1.jar

• Java Architecture for XML Binding （JAXB）
• jaxb-impl-2.1.6.jar

• LDAP JNDI
• ldap-1.2.4.jar

• JDBC
• jdbc-1.2.2828.jar

• Java Servlet
• servlet-api-2.3.jar

• JavaServer Pages Standard Tag Library （JSTL）
• jstl-1.0.3.jar

Streaming API for XML （StAX）
• stax-api-1.0.1.jar

 Copyright © 1999-2002 The Apache Software Foundation. （http://www.apache.org/licenses/）

Woodstox XML Processor
• woodstox-core-asl-3.2.0.jar

• woodstox-core-asl-3.2.4.jar

Copyright © 2000 The Apache Software Foundation.All rights reserved.

Copyright © 1991, 1999 Free Software Foundation, Inc. 59 Temple Place, Suite 330, Boston, MA 
02111-1307 USA （http://www.ohloh.net/p/woodstox）

XOM
• xom-1.0.jar

Copyright © 2002, 2004 Elliotte Rusty Harold （http://www.xom.nu/license.xhtml）
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その他の商標

• Java™ および Java ベースの商標はすべて、 米国およびその他の国における  Oracle® 
の商標です。 その他の会社名、 製品名、 およびサービス名は、 各社の商標または
サービスマークである場合があ り ます。

• WebSphere は、 米国およびその他の国における  IBM の商標です。

• BEA WebLogic Server® および Solaris SPARC は、 米国およびその他の国における  
Oracle® の商標です。 BEA WebLogic Server® は、 米国およびその他の国における  
Oracle® の商標です。
210 サードパーティ  ソフ トウェア ライセンス

2010 年 10 月



付録 H
用語集

CSR （Customer 
Support 
Representatives、
テクニカル サポート

担当者）

セキュリテ ィ  システムのユーザに関連する日常業務を担当す

る管理者。

たとえば、 管理者は、 ユーザの登録支援、 パスワードのリセッ

ト、 登録レポートの生成を行う ことができます。

Global 
Administrator

CSR （Customer Support Representatives、 テクニカル サポー

ト担当者） アカウン トのセッ トアップおよびシステムの設定を

担当する管理者。

Master 
Administrator

RiskFort 管理者の最高レベル。 主な担当業務は、 RiskFort を初

期化し、 Global Administrator アカウン ト を作成することです。

PKI （Public Key 
Infrastructure）

ネッ トワーク環境における公開キー暗号化法および証明書の使

用を促進する標準およびサービス。

RiskFort RiskFort には、 指定されたト ランザクシ ョ ンのリスクを評価す

るメカニズムが用意されています。

RiskFort ネイティブ 
プロ ト コル

RiskFort サーバ、 そのコンポーネン ト、 および Administration 
Console の間の通信用の Arcot 専用プロ ト コル。

SSL （Secure 
Sockets Layer）

公衆ネッ トワーク上でのメ ッセージ伝送のセキュリテ ィ を管理

するためのプロ ト コル。

TCP （Transmission 
Control Protocol）

保証されたデータ伝送を行うためのインターネッ ト  プロ ト コ

ル。 暗号化されていないデータを送信します。

アグリゲータ
複数の企業にまたがってユーザ情報を照合することによってア

カウン ト集約サービスを提供するサードパーティ  ベンダー。

アドオン ルール RiskFort に付属する追加のリスク評価ルール。

クレデンシャル

ユーザ ID を証明するもの。 デジタル クレデンシャルは、 ス

マート  カードまたは USB トークンなどのハードウェアまたは

サーバ上に保存されている場合があります。 そのクレデンシャ

ルは認証時に検証されます。

コールアウト 外部 （RiskFort の外） で実行するカスタム プログラム。
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サーバ管理プロ ト コ

ル

RiskFort サーバを起動およびシャッ トダウンするための Arcot 
専用プロ ト コル。

スコアリング エンジ

ン

個別の評価ルールからリスク  スコアを収集し、 スコアリング

の優先順位順にそれらを処理する RiskFort サーバのコンポー

ネン ト。

スコアリング コール

アウト

RiskFort のスコアリング エンジンによってスコアが付けられ

た後で動作し、 最終リスク  スコアを変更するカスタムのスコ

アリング ロジックを含むコールアウト。

スコアリング ルール
他のすべての設定済みルールの実行結果を受け取り、 最終リス

ク  スコアおよびリスク  アドバイスを返す最後のルール。

ゾーン ホッピング
現実的な速度で移動可能な距離以上に隔たった場所からの、 同

一ユーザによる連続する ト ランザクシ ョ ン。

デジタル証明書

個人、 コンピュータ  システム、 または組織の ID およびキーの

所有権の証明となるデジタル ドキュ メン ト。 この認証方式は

公開キー暗号化 （PKI） 法に基づいています。

デバイス頻度
指定された時間内に同一デバイスから発行される ト ランザク

シ ョ ンの数。

ト ラステッ ド  IP アド

レス

組織に信頼されているため今後のリスク評価から除外される 
IP アドレス。

ト ラステッ ド  アグリ

ゲータ

組織に信頼されているため今後のリスク評価から除外されるア

グリゲータ。

ユーザ ID/ パスワー

ド

登録時にユーザに発行されるクレデンシャルの 1 つ。

ユーザ頻度
指定された時間内に同一ユーザから発行される ト ランザクシ ョ

ンの数。

リスク  アドバイス

ト ランザクシ ョ ンのリスクを評価した後に RiskFort によって

呼び出し元のアプリケーシ ョ ンに示されるアクシ ョ ン

（ALLOW、 ALERT、 DENY、 INCREASEAUTH）。

リスク  スコア
評価結果に応じて RiskFort から通知されるスコア。スコアは 0 
～ 100 です。 数字が大きいほど、 リスクも高く なります。

暗号化 内容を判読できないように情報にスクランブルをかける処理。

一方向 SSL
SSL セッシ ョ ンが確立される前に、 クライアン ト  アプリケー

シ ョ ンが （サーバのデジタル証明書を受理することによって）

サーバ アプリケーシ ョ ンの ID を検証します。
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拡張可能エレメン ト
リスク評価のためにアドオン ルールによって使用される ト ラ

ンザクシ ョ ンに関連する追加のエレメン ト。

拒否 IP アドレス

過去において、 アノニマイザ プロキシ、 不正なト ランザク

シ ョ ン、 または悪意のある ト ランザクシ ョ ンの要求元であった

ことがわかっている IP アドレス。

拒否国
過去において、 不正なト ランザクシ ョ ンまたは悪意のある ト ラ

ンザクシ ョ ンの要求元であったことがわかっている国。

公開キー

PKI で使用される 1 対のキーの一方。 このキーは自由に配布さ

れ、 証明書の一部として発行されます。

通常、 公開キーの所有者に送信されたデータを暗号化するため

に使用されます。 その後、 公開キーの所有者は、 対応する秘密

キーを使用して、 データを復号化します。

終端ルール 単独で全体的なリスク  スコアを決定するルール。

証明書 「デジタル証明書」 を参照して ください。

双方向 SSL
SSL セッシ ョ ンが確立される前に、 クライアン ト  アプリケー

シ ョ ンとサーバ アプリケーシ ョ ンの両方が （それぞれのデジ

タル証明書を提示することによって） 互いの ID を確認します。

追加認証

現在のト ランザクシ ョ ンが安全でないと  RiskFort によって判

断される場合に、 RiskFort から与えられるリスク  アドバイス。

たとえば、 ユーザが初めて大量のト ランザクシ ョ ンを実行する

場合が挙げられます。 そのような場合、 ユーザは、 より強力な

認証方式を使用して認証サーバに再認証されることを求められ

ます。

認証
エンテ ィテ ィのログイン情報が本人のものであることを証明す

るプロセス。

秘密キー
PKI で使用される 1 対のキーの一方。 このキーは秘密に保持さ

れ、 データの復号化または暗号化に使用できます。

非終端ルール
全体的なリスク  スコアは、 このルール単独では決定されませ

ん。 他のルールも必要です。

評価コールアウト
すべての評価ルールの後で実行され、 カスタムのリスク評価ロ

ジックを含むコールアウト。

評価ルール
着信ト ランザクシ ョ ン データに適用される、 事前に設定され

た RiskFort ロジック。

頻度チェ ック 「デバイス頻度」 および 「ユーザ頻度」 を参照して ください。

例外ユーザ
RiskFort に 「登録」 されており、 指定された期間、 リスク評価

から除外されるユーザ。
用語集 213

2010 年 10 月



Arcot RiskFort インス トールおよび展開ガイド
214 用語集

2010 年 10 月



索引
A
Administration Console  4-59, 5-88
ブート ス ト ラ ップ  4-60, 5-89

API
タイプ  6-107

riskfortAPI  6-107
発行  6-108

Arcot RiskFort Data Upload Tool  B-151
 B-146, B-142, B-144

R
RiskFort  1-12
RiskFort Utility Script  1-12
RiskFort コンポーネン ト

Administration Console  1-13
Case 管理キュー サーバ  1-13
サーバ  1-13
発行 Java API  1-14

U
UDS  1-13, 4-58, 5-82
udsserver.ini  B-155

あ
アドバイス  1-9

Increase Authentication  1-10
アラート  1-10
許可  1-10
2010 年
否認  1-10
アンインス トール  7-119

RiskFort データベース  7-121
アンインス トール後のタスク  7-121

い
インス トール  4-45, 5-73

Complete  4-47, 4-51
Custom  4-57, 5-90

か
関連付け  1-11

き
既知のユーザ  1-8

さ
サードパーティ  0-ii
サンプル アプリ ケーシ ョ ン  1-14

し
システム設定  B-147

す
スコア リ ング エンジン  1-9
スレッ ド設定  B-153
1

 10 月



Arcot RiskFort インス トールおよび展開ガイド
せ
セクシ ョ ン  B-142, B-144, B-146
設定

SDK  6-107, 6-108
Web サービス  6-107, 6-112

設定ファイル  B-137
adminserver.ini  B-151
arcotcommon.ini  B-156
jni.ini  B-151
regfort.ini  B-151
riskfortserver.ini  B-156
log4j.properties  B-159

前提条件  3-33
ハード ウェア  3-33

た
対象読者  A-ix

て
ディ レク ト リ構造  A-123
データベース設定スク リプ ト  3-39
デバイス  DNA  1-5
デフォルト

URL  D-185
ポート番号  D-183

デフォルトの組織  5-91

と
特徴

リ スク  アドバイス  マ ト リ ッ クスの
例  1-10

ふ
ブート ス ト ラ ップ  4-60, 5-91

ゆ
ユーザ データ  サービス  1-13, 4-58, 5-

82

よ
要件
データベース
追加  3-37

ハード ウェア  3-33

り
リ スク  アドバイス  マ ト リ ッ クス  1-10
リ スク  スコア  1-9
リ スク評価 Java API  1-13

る
ルール  1-6, 1-7

れ
例外ユーザ  1-8
2

2010 年 10 月


	目次
	はじめに
	対象読者
	本書の内容
	関連出版物
	本書の表記規則
	サポートへのお問い合わせ

	第 1 章 RiskFort の基本について
	RiskFort の概要
	RiskFort の動作のしくみ
	ログイン前のリスク評価と不正行為検出
	ログイン後のリスク評価と不正行為検出

	リスク評価に使用されるデータ
	不正行為モデル
	デバイス DNA
	デバイス ID
	場所情報
	ユーザおよびトランザクション情報

	ルールおよびリスク処理
	リスク スコアとアドバイス
	ユーザとデバイスの関連付け

	RiskFort アーキテクチャ
	Web 層
	アプリケーション層
	データ層

	このリリースの新機能

	第 2 章 展開の計画
	展開の概要
	展開モデルの選択
	単一システムでの展開
	コンポーネント図

	分散システムでの展開
	コンポーネント図
	アーキテクチャ図

	高可用性環境での展開
	コンポーネント図
	高可用性アーキテクチャ図



	第 3 章 インストールの準備
	ハードウェア要件
	ソフトウェア要件
	最小ソフトウェア要件
	Solaris SPARC
	Red Hat Enterprise Linux
	RiskFort コンポーネント別の事前インストール ソフトウェア


	データベース サーバの設定
	Oracle データベースの設定
	新規データベースの作成
	データベース ユーザの作成


	インストールの準備
	RiskFort のインストールに必要なデータベース情報
	Oracle データベース

	Java 依存コンポーネントの要件

	インストール前チェックリスト

	第 4 章 単一システムへの RiskFort の展開
	Complete インストールの実行
	インストール後のタスクの実行
	データベース スクリプトの実行
	データベースの設定の確認
	Web アプリケーションの展開
	アプリケーション サーバの準備
	（オプション）エンタープライズ アーカイブ ファイルの作成
	ユーザ データ サービス（UDS）の展開
	UDS 展開の確認
	Administration Console の展開
	Administration Console の展開の確認

	Administration Console へのログイン方法
	システムのブートストラップ
	ブートストラップ タスクの実行

	RiskFort サーバの起動
	Case Management Queuing サーバの開始
	インストールの確認
	サンプル アプリケーションの展開
	サンプル アプリケーションの使用
	初めてのユーザのリスク評価および後評価の実行
	ユーザの作成
	既知のユーザのリスク評価および後評価の実行
	デフォルト プロファイルの編集およびリスク評価の実行


	インストール後のチェックリスト

	第 5 章 分散システムへの RiskFort の展開
	1 つ目のシステムへのインストール
	1 つ目のシステムでのインストール後のタスクの実行
	データベース スクリプトの実行
	データベースの設定の確認
	Web アプリケーションの展開
	アプリケーション サーバの準備
	（オプション）エンタープライズ アーカイブ ファイルの作成
	ユーザ データ サービス（UDS）の展開
	UDS 展開の確認
	Administration Console の展開
	Administration Console の展開の確認

	Administration Console へのログイン方法
	システムのブートストラップ
	ブートストラップ タスクの実行

	RiskFort サーバの起動
	Case Management Queuing サーバの開始
	インストールの確認

	2 つ目のシステムへのインストール
	2 つ目のシステムでのインストール後のタスクの実行
	サンプル アプリケーションの展開
	RiskFort サーバとの通信用サンプル アプリケーションの設定
	サンプル アプリケーションの使用
	初めてのユーザのリスク評価および後評価の実行
	ユーザの作成
	既知のユーザのリスク評価および後評価の実行
	デフォルト プロファイルの編集およびリスク評価の実行


	インストール後のチェックリスト

	第 6 章 RiskFort SDK と Web サービスの設定
	RiskFort API
	リスク評価 API
	発行 API

	Java API の設定
	リスク評価 Java API の設定
	発行 Java API の設定

	RiskFort Web サービスの使用方法
	リスク評価クライアント コードの生成
	発行クライアント コードの生成
	管理クライアント コードの生成

	デバイス ID の設定
	HTTP cookie の設定
	HTTP cookie の設定

	Flash オブジェクトの設定
	Flash オブジェクト設定


	SSL 通信の有効化

	第 7 章 RiskFort のアンインストール
	RiskFort スキーマの削除
	RiskFort サーバのアンインストール
	インストール後のタスクの実行

	付録 A RiskFort のディレクトリ構造
	RiskFort のディレクトリ構造
	RiskFort 発行 SDK のファイル
	RiskFort リスク管理 SDK のファイル
	RiskFort の WSDL ファイル

	付録 B 設定ファイルおよびオプション
	INI ファイル
	adminserver.ini
	arcotcommon.ini
	データベースの設定
	インスタンスの設定
	Watchdog の設定

	riskfortadminclient.ini
	riskfortcasemgmtserver.ini
	ログ ファイルの設定
	Case Management Queuing Server の設定

	riskfortdataupload.ini
	riskfortserver.ini
	ログ ファイルの設定（[arcot/riskfort/logger]）
	スレッドの設定（[arcot/riskfort/server]）
	その他のサーバ設定

	udsserver.ini

	プロパティ ファイル
	riskfort.risk-evaluation.properties
	riskfort.issuance.properties
	log4j.properties.risk-evaluation
	log4j.properties.riskfort-issuance


	付録 C データベース リファレンス
	RiskFort データベースのテーブル
	RiskFort によって使用されるデータベース テーブル
	Administration Console と UDS によって使用されるデータベース テーブル

	データベース サイズの計算
	サンプル計算で使用される記号
	前提値
	前提値に基づくサンプル計算

	データベース テーブルの複製に関するアドバイス
	リアルタイム同期が必要なテーブル
	定期的な同期が必要なテーブル
	同期が必要ないテーブル

	データベース テーブルのアーカイブに関する推奨事項
	データベース接続調整パラメータ

	付録 D デフォルト ポート番号および URL
	デフォルト ポート番号
	RiskFort コンポーネントの URL

	付録 E データベース接続プールのためのアプリケーション サーバの設定
	Apache Tomcat
	IBM WebSphere
	BEA WebLogic

	付録 F SSL の設定
	UDS で SSL を有効にする
	Administration Console とユーザ データ サービスの間で SSL を有効にする
	RiskFort サーバとユーザ データ サービスの間で SSL を有効に
	Administration Console と RiskFort サーバの間で SSL を有効 にする
	Java SDK と RiskFort サーバの間で SSL を有効にする
	arrfadmin ツールと RiskFort サーバの間で SSL を有効にする

	付録 G サードパーティ ソフトウェア ライセンス
	その他の商標

	付録 H 用語集
	索引


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 1200
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 1200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 2400
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


