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Chapitre 1 : Nouvelles fonctionnalités

Ce chapitre traite des sujets suivants :

Plates-formes et versions prises en charge (page 9)

Intégration de CA Role & Compliance Manager (page 10)

Intégration de CA Enterprise Log Manager (page 15)

Assistant de configuration d'annuaires CA ldentity Manager (page 16)
Améliorations apportées a la gestion des comptes (page 16)

Types de terminaux nécessitant le gestionnaire de provisionnement (page 17)
Améliorations apportées a l'installation et a la mise a niveau (page 17)
Archivage et nettoyage de la mémoire automatisés dans la base de données de
persistance des taches (page 18)

Outil de migration des taches persistantes (page 18)

Améliorations apportées a Connector Xpress (page 19)

Actions multiples autorisées dans le chargeur en bloc (page 19)
Améliorations apportées a l'importation de taches et de rbles (page 20)
Génération de rapports sur les sources de données (page 21)
Nouveaux rapports par défaut (page 21)

Améliorations des flux de travaux (page 22)

Améliorations de l'affichage des taches soumises (page 24)
Améliorations apportées a la fenétre de profil (page 24)

Prise en charge de Microsoft Visual Studio 2008 (page 25)
Améliorations apportées aux stratégies d'identité (page 26)

Tache du propriétaire du réle de provisionnement (page 26)

Plates-formes et versions prises en charge

CA Identity Manager r12.5 inclut plusieurs changements portant sur les
versions des serveurs d'applications prises en charge, les annuaires et les
bases de données.

Remarque : Pour obtenir la liste compléte des versions et des plates-formes
prises en charge, consultez la matrice de prise en charge de CA ldentity
Manager sur le site de support de CA.
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Intégration de CA Role & Compliance Manager

Intégration de CA Role & Compliance Manager

CA Role & Compliance Manager (CA RCM) est une solution de gestion du cycle
de vie des identités qui permet de développer, de maintenir et d'analyser
rapidement et de maniere précise les modeles de rbles. Les contrbles des
stratégies de conformité des identités sont centralisés et les processus
associés aux exigences de conformité et aux demandes de sécurité sont
automatisés. CA RCM permet d'effectuer les taches suivantes :

m  Valider les droits corrects des utilisateurs
m  Vérifier que les droits accordés sont conformes aux stratégies de sécurité
m  Surveiller I'efficacité des contrdles de gestion des identités

m Comprendre les rdles existants dans votre organisation, puis établir les
modeles de rdles correspondants

®  Analyser et conserver ces modeles de réles en fonction des besoins de
I'entreprise

CA Identity Manager s'intégre a CA RCM de deux fagons :
®  Connecteur CA ldentity Manager

Le connecteur CA ldentity Manager synchronise automatiquement les
données des droits de réles entre CA Identity Manager et CA RCM. Gréace a
ce connecteur, vous pouvez importer des données de CA Identity Manager
vers CA RCM ou exporter des données de CA RCM vers CA ldentity
Manager.

Remarque : Pour plus d'informations sur le connecteur CA Identity
Manager, consultez le manuel CA RCM Connector for CA ldentity Manager
Guide.

B Provisionnement intelligent

Lorsque CA Identity Manager est intégré a CA RCM, vous pouvez
configurer des fonctionnalités supplémentaires permettant d'utiliser les
informations relatives aux roles et a la conformité afin de prendre en
charge les opérations quotidiennes de gestion des identités. Ces
informations sont disponibles dans les modéles de réles. Les modifications
effectuées dans CA ldentity Manager générent une mise a jour dynamique
des modeéles de rbles dans CA RCM.
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Intégration de CA Role & Compliance Manager

Provisionnement intelligent

Dans un contexte d'intégration de CA Identity Manager avec CA RCM,
I'ensemble des fonctionnalités de provisionnement intelligent simplifie les
affectations de réles de provisionnement. Ces fonctionnalités sont les
suivantes.

Suggestions de rbles de provisionnement

CA Identity Manager fournit aux administrateurs la liste des roles de
provisionnement susceptibles d'étre affectés a un utilisateur. La liste des
réles de provisionnement est déterminée par CA RCM, selon les critéres
entrés par I'administrateur.

La suggestion de rbles de provisionnement garantit I'octroi de droits
corrects aux utilisateurs, tout en préservant les modéles de roles de la
sociéte.

Validations de stratégies

Les administrateurs CA Identity Manager peuvent valider les modifications
proposées par rapport a un modele de réle dans CA RCM avant de les
appliquer. La validation des modifications avant leur application permet
aux sociétés de préserver le modele de rble défini pour leurs opérations.

Les utilisateurs peuvent valider les propositions de modifications a apporter
aux réles de provisionnement (en les affectant ou les supprimant) ainsi
que les modifications apportées aux attributs d'utilisateurs.

CA Identity Manager effectue deux types de validation de stratégie.
m  Conformité

Les modifications proposées sont validées par rapport au modele de
réle CA RCM afin de détecter d'éventuelles violations des regles de
stratégie métier explicites prédéfinies dans CA RCM.

m  Schéma

Les modifications proposées sont comparées au modéle de réle CA
RCM pour vérifier si I'objet du changement est "hors modeéle". CA
Identity Manager vérifie également que les modifications n'altérent pas
de maniére significative un modeéle établi dans le modéle de rble.

Vous pouvez configurer CA Identity Manager afin d'effectuer ces
validations automatiquement lorsque les utilisateurs effectuent certaines
taches, ou afin de permettre aux utilisateurs de lancer la validation
manuellement.

Vous pouvez implémenter le provisionnement intelligent dans un
environnement CA ldentity Manager s'il existe un modéle de réle établi
reposant sur des données CA ldentity Manager dans CA RCM.
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Intégration de CA Role & Compliance Manager

Connecteur pour CA Identity Manager : terminaux pris en charge

Dans cette version, le connecteur pour CA Identity Manager prend en charge
les terminaux suivants. Comme dans la version 12.0, certains terminaux sont
pris en charge a l'aide de gestionnaires de terminaux prédéfinis, tandis que
d'autres utilisent le gestionnaire de terminaux XML personnalisable présenté

dans cette version.

Terminal

Prise en charge

Ressources

Commentaires

Unix (ETC)

Gestionnaire
personnalisable

Groupe UNIXETC

Aucune limitation
connue

Windows (N16)

Gestionnaire
personnalisable

Groupe NT

Restrictions liées a la
mise a jour (page 14)

Base de données
Oracle (ORA)

Packages d'utilisateurs,
role d'utilisateur,
procédure d'utilisateur
et packages
d'administration

L'exportation se limite
aux regles propres aux
terminaux.

0S400 (AS4)

Gestionnaire
personnalisable

Groupe de profils et
groupe de membres

Les utilisateurs doivent
posséder un groupe
principal pour avoir des
groupes standard. Pour
ajouter des groupes
standard a un
utilisateur, vous devez
configurer un groupe
principal. De méme,
supprimez tous les
groupes standard avant
de supprimer un groupe
principal.

Microsoft SQL

Gestionnaire
personnalisable

Acces a la base de
données et rble du
serveur

Pour supprimer une
ressource d'un modéle
de compte ou d'un
utilisateur, supprimez
d'abord le droit d'acces
a la base de données.

LDAP Gestionnaire Groupe Aucune limitation
personnalisable connue
SAP Gestionnaire prédéfini Autorisation et role Autorisation (a

I'exception de
I'opération de
récupération des liens
Utilisateur-Ressource)
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Intégration de CA Role & Compliance Manager

Terminal Prise en charge Ressources Commentaires
Réle (a I'exception des
opérations suivantes) :
m  Récupération de
liens Modele de
compte-Ressource
m  Récupération de
liens Utilisateur-
Ressource
m  Mise a jour de liens
Utilisateur-
Ressource
DB2 Gestionnaire prédéfini Index, schéma, table, Les liens Utilisateur-

espace disque logique
et affichage

Ressource ne sont pas
importés.

Active Directory
(ADS)

Gestionnaire
personnalisable

Groupe Active Directory

La gestion des modeles
de comptes de CA RCM
doit reposer sur une
stratégie de compte AD
ou une stratégie de
contact AD.

Le connecteur peut
interroger et mettre a
jour un seul type de
stratégie.

Les modéles de compte
doivent faire référence
a un seul terminal.

Au cours de
I'exportation de
données, le connecteur
n‘analyse pas de
manieére preécise
certaines entrées
modifiées dans la fiche
d'audit.

Lors de la configuration
du connecteur, vous
devez affecter un
champ de nom unique a
chaque type de données
exportées.
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Intégration de CA Role & Compliance Manager

Connecteur pour CA Identity Manager : restrictions liées a la mise a jour

Pour mettre a jour les données des terminaux a l'aide du gestionnaire de
terminaux personnalisable, vous devez parfaitement connaitre la structure des
données, la syntaxe et les régles du type de terminal cible. Pour éviter toute
complication lors de la configuration du gestionnaire et de la définition du
mappage des données, tenez compte de la structure des données déterminée
par le type de terminal.

Lors de l'utilisation du gestionnaire de terminaux personnalisable pour I'envoi
de mises a jour vers CA ldentity Manager, les problémes généraux suivants
peuvent survenir :

Restrictions liées aux terminaux cibles : CA Identity Manager permet
de configurer la protection du mot de passe ainsi que d'autres restrictions
de validation sur les terminaux et types de terminaux. Ces restrictions
peuvent entrainer I'échec de la création d'entités dans CA ldentity
Manager. Pendant la mise a jour, CA RCM ne Vvérifie pas si les nouvelles
entités ont été correctement créées et il se peut que le connecteur de CA
RCM n'enregistre pas ces événements dans le journal.

Modeéles de compte : les limitations suivantes portent sur la gestion des
ressources, des terminaux et des modéles de comptes dans CA RCM et CA
Identity Manager :

m Ne modifiez pas le nom des modeles de comptes dans CA RCM, faute
de quoi CA RCM supprimera le modele existant et en créera un autre
pour mettre a jour les terminaux, modifiant ainsi involontairement de
nombreux attributs de modéle.

m Les modifications apportées a la ressource d'un terminal sont visibles
dans tous les terminaux du méme type. Par exemple, si vous
supprimez la ressource Droits d'administration d'un modéle de compte
et que vous envoyez une mise a jour de ce modeéle a un terminal
unique et spécifique de Microsoft SQL Server, cette ressource sera
supprimée de chaque terminal de Microsoft SQL Server disposant de
cette ressource.

m  CA RCM ne vérifie pas la disponibilité d'un modele de compte CA
Identity Manager pour un terminal cible ou un type de terminal.
Vérifiez la disponibilité du modéle de compte avant de mettre a jour les
terminaux d'un type déterminé.

m Le modele de compte par défaut (modéle de compte CA lIdentity
Manager référencé dans CA RCM en tant que modele de nouveaux
modeles de compte) figure dans un fichier de configuration statique.
CA RCM ne vérifie pas ce parametre et ne détecte pas si le modele de
compte par défaut a été supprimé ou modifié dans CA Identity
Manager.

Journalisation des erreurs : dans certains cas, des erreurs de mise a
jour ne sont pas enregistrées dans le fichier journal du job du connecteur.
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Intégration de CA Enterprise Log Manager

Intégration de CA Enterprise Log Manager

CA utilise la grammaire commune aux événements (CEG, Common Event
Grammar) de CA pour mapper les événements sous un format standard et
stocke tous les événements, y compris ceux non encore mappeés, a des fins
d'analyse et de vérification. La solution CA Enterprise Log Manager permet aux
utilisateurs de gérer d'importants volumes de données et de générer des
rapports sur les données collectées a I'aide de requétes de bases de données
configurables et/ou de rapports de recherche des différents types
d'informations et d'événements.

CA Enterprise Log Manager fournit une meilleure vision des systemes non
gérés et des systemes situés en dehors du champ d'action et du contrdle de
CA ldentity Manager, vous permettant ainsi d'analyser de maniére plus
détaillée les différentes identités.

L'intégration de CA ldentity Manager permet d'afficher les rapports orientés
identités et/ou les requétes dynamiques de CA Enterprise Log Manager dans la
console d'utilisateur de CA Enterprise log Manager a l'aide de la console
d'utilisateur de CA ldentity Manager. Vous pouvez configurer le mode
d'affichage et de modification des rapports et/ou des requétes CA ldentity
Manager/CA Enterprise Log Manager dans la console d'utilisateur, tout en
continuant a analyser certaines identités.

Rapports CA Enterprise Log Manager

Les rapports CA Enterprise Log Manager sont fournis avec les définitions de
réles CA Enterprise Log Manager par défaut :

Tache Rapport appelé

Tous les événements du systéme par utilisateur CA Ildentity Manager - Tous les événements du
systéme filtrés par ID d'utilisateur

Gestion des comptes par hote Gestion des comptes par hote

Créations de comptes par compte Créations de comptes par compte

Suppressions de compte par compte Suppressions de compte par compte

Verrouillages de comptes par compte Verrouillages de comptes par compte

Activité de processus de certification par hote CA Identity Manager - Activité de processus par
hote

Activité de modification de stratégie de mots de CA Identity Manager - Activité de modification
passe de stratégie
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Assistant de configuration d'annuaires CA Identity Manager

Assistant de configuration d'annuaires CA Identity Manager

Cette version inclut un nouvel assistant qui guide les administrateurs tout au
long du processus de création d'un annuaire CA ldentity Manager pour le
magasin d'utilisateurs LDAP ou le serveur de provisionnement, réduisant ainsi
les erreurs de configuration. Avant de lancer I'assistant, vous devrez d'abord
charger le modele de configuration d'annuaire LDAP de CA ldentity Manager.
Ces modeles sont préconfigurés et contiennent tous les attributs nécessaires.
Entrez les informations de connexion de votre magasin d'utilisateurs LDAP ou
de votre serveur de provisionnement. Vous pouvez ensuite sélectionner les
attributs LDAP, mapper les attributs connus et saisir des métadonnées pour les
attributs. Une fois le mappage des attributs effectué, cliquez sur Terminer pour
créer I'annuaire.

Améliorations apportées a la gestion des comptes

Vous pouvez effectuer la plupart des taches de gestion a partir de la console
d'utilisateur. Par exemple :

m  Explorer le contenu d'un terminal et corréler ses comptes, ou sélectionner
un sous-ensemble du terminal pour exploration

m  Créer et modifier des terminaux afin de les utiliser dans des modéles de
comptes

m  Créer et modifier des modéles de comptes pour tous les terminaux

m  Gérer des comptes individuellement sur un terminal pour les déverrouiller,
les affecter & un nouvel utilisateur ou réaliser d'autres taches

Vous pouvez également utiliser la console de gestion pour définir un type de
terminal. Pour définir ce type de terminal, importez un fichier de définition de
réle contenant les fenétres, les taches et les roles appropriés. Vous pouvez
aussi définir des types de terminaux dynamiques créés dans Connector Xpress.

Dans les versions précédentes, ces fonctionnalités étaient disponibles dans le
gestionnaire de provisionnement.
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Types de terminaux nécessitant le gestionnaire de provisionnement

Types de terminaux nécessitant le gestionnaire de
provisionnement

La console d'utilisateur permet désormais de gérer la plupart des types de
terminaux. Cependant, les types de terminaux suivants doivent encore étre
gérés dans le gestionnaire de provisionnement :

Entrust PKI

CA SSO

CA EEM

Novell NetWare
Ingres

NSK Safeguard

Améliorations apportées a l'installation et a la mise a niveau

Les améliorations suivantes ont été apportées au programme d'installation de
CA ldentity Manager r12.5 :

Installation :

m Les conditions préalables sont vérifiées avant l'installation.
m  Tous les connecteurs sont installés par défaut.

Mise & niveau :

m Le nouvel assistant de mise a niveau inclut les fonctionnalités

suivantes :

m |l détecte les composants CA Identity Manager déja installés.

m |l fournit des informations sur la version des composants installés.

m Il indique si les composants sont a jour ou si une mise a niveau est
disponible.

m |l vérifie les conditions préalables a la mise a niveau.

m |l permet de lancer directement les programmes d'installation des

composants de provisionnement.
m |l vérifie les erreurs liées aux mises a niveau.

= Mise a niveau automatisée de CA Directory (dont la technologie Ingres
a été transférée en technologie DXGrid)

m  Migration automatisée de I'environnement et de I'annuaire CA ldentity
Manager

m  Migration automatisée des bases de données de persistance des taches
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Archivage et nettoyage de la mémoire automatisés dans la base de données de persistance des taches

= Ajout automatique des pilotes JDBC
m  Mise a niveau automatisée ou manuelle des flux de travaux Workpoint

m  Mise a niveau automatisée des sources de données

m Importation automatisée des fichiers de définitions de roles des
fenétres de comptes et des nouvelles fonctionnalités

Archivage et nettoyage de la mémoire automatisés dans la
base de données de persistance des taches

Dans cette version, les administrateurs peuvent planifier et modifier des jobs a
I'aide de parameétres spécifiques et de la tache Nettoyer les taches soumises,
afin de nettoyer et d'archiver les informations relatives aux événements et aux
taches dans la base de données de persistance des taches ; ils peuvent
également supprimer les taches récurrentes, si nécessaire.

Pour lancer I'assistant, accédez a I'onglet Systeme, puis sélectionnez Nettoyer
les tdches soumises. L'assistant vous guidera tout au long du processus de
configuration et de planification des jobs et vous aidera a déterminer si
certaines données doivent étre archivées. Pour supprimer les jobs récurrents,
accédez a lI'onglet Systeme, puis sélectionnez Supprimer les taches
récurrentes.

La planification du nettoyage des taches et de I'archivage des données de
taches permet de réduire considérablement les problemes de performance ou
d'interruptions du systeme. Grace a la fonctionnalité d'archivage, vous pouvez
sauvegarder les taches dans la base de données d'archivage avant de les
supprimer de la base de données d'exécution. Pour revenir a I'étape
précédente et afficher la liste des taches supprimées et archivées, sélectionnez
Rechercher les archives des taches soumises.

Outil de migration des taches persistantes

Dans cette version, un nouvel outil de migration permet d'effectuer la
migration des bases de données de persistance des taches a partir des
versions 8.1 SP2 ou 12 vers 12.5. L'outil de ligne de commande fait partie des
outils d'administration de CA Identity Manager et se trouve a I'emplacement
suivant :

admin_Tools/tools/tpmigration
L'emplacement par défaut d'admin_tools est :

B Windows : <chemin_installation>/tools

® UNIX : <chemin_installation2>/tools

18 Notes de parution



Améliorations apportées a Connector Xpress

Ameéliorations apportées a Connector Xpress

Dans Connector Xpress, vous pouvez désormais effectuer les taches suivantes:

m  Utilisation de connecteurs JDBC multitable : les valeurs d'une table issues
de plusieurs colonnes (au lieu d'une) permettent de remplir une seule
valeur d'attribut.

m  Utilisation de classes JDBC auxiliaires et structurelles

m  Utilisation d'un nouveau processus de mappage flexible incluant une
arborescence de mappages d'attributs et de classes : ce processus
remplace le processus séquentiel de I'assistant et vous permet d'ajouter et
de modifier des attributs si nécessaire.

m  Spécification d'associations directes entre deux classes d'objets

m  Spécification d'associations indirectes entre objets : c'est le cas, par
exemple, lorsqu'une association entre deux objets est bidirectionnellle et
qu'elle figure dans une troisieme entité (une table, par exemple) qui
contient les liens d'association entre les objets.

m  Liaisons d'opérations de style de scripts et de méthodes de création
®  Liaisons d'opérations a d'autres combinaisons d'objets et de classes

B Liaison simultanée de deux ou plusieurs liaisons d'opérations (en d'autres
termes, la méme opération pour les mémes classes d'objets cibles) : par
exemple, vous pouvez définir deux ou plusieurs liaisons d'opérations pour
I'opération d'ajout préliminaire pour la classe d'objets de comptes.

Actions multiples autorisées dans le chargeur en bloc

La fonctionnalité Chargeur en bloc de CA Identity Manager permet désormais
de spécifier un autre mappage des actions pour les objets inexistants.

Les versions précédentes de CA Ildentity Manager permettaient uniquement de
sélectionner des actions sur les objets principaux. L'absence d'objets
principaux combinée a la spécification des actions Modifier ou Supprimer
généraient une erreur. Une erreur se produisait également lors de la
spécification de I'action Créer sur un objet principal qui existait déja dans CA
Identity Manager.

Dans CA Identity Manager r12.5, vous pouvez sélectionner une autre action de
création (ou d'autocréation) a exécuter si I'objet principal n'existe pas.
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Améliorations apportées a limportation de taches et de roles

Améliorations apportées a l'importation de taches et de

roles

Lorsque vous créez ou mettez a jour un environnement CA ldentity Manager,
vous pouvez désormais sélectionner un ou plusieurs fichiers de définitions de
rbles prédéfinis a importer a partir d'une liste de fichiers disponibles dans la
console de gestion. Cela permet d'alléger considérablement les étapes de
configuration de I'environnement.

CA. Management Console Help

Home » Enwironments » Mew Environment

(Optional) Selectwhich roledefs to import for this environment

Name Filename Description Version
Category. SmartProvisioning
O Smart SmartProvisioning- 10
Provisioning RaleDefinitions xml :

Category: Upgrade to 12 5

Upgrade-12-to-12 5-
RoleDefinitions- 1.0
MoOrganization xml

Upgrade-12-to-
12 5-RoleDefinitions

Upgrade-12-to-12 5-
RoleDefinitions- 1.0
Crganizationxml

Upgrade-12-to-
12 5-RoleDefinitions

Upgrade-12-to-12 5-
RoleDefinitions- 1.0
FProvisioningMoOrganization xml

Upgrade-12-to-
12 5-RoleDefinitions

Upgrade-12-to- Upgrade-12-to-12 5-

- RoleDefinitions- 1.0
12.5-Roebefinions ProwvisioningOrganization xml
e e A e Upgrade-8 1-to-12 5-

Ces fichiers de définitions de role prédéfinis permettent de créer des réles et
des taches pour les fonctionnalités de CA Identity Manager, notamment :

®  Provisionnement intelligent
®  Intégration de CA Enterprise Log Manager
m  Gestion des comptes

Remarque : Pour plus d'informations sur I'importation des fichiers de
définitions de réles, reportez-vous au manuel Configuration Guide.
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Génération de rapports sur les sources de données

Génération de rapports sur les sources de données

Dans CA Identity Manager r12.5, vous pouvez spécifier une source de données
différente (autre que la base de données de clichés) pour un rapport. Par
exemple, pour accéder aux informations d'audit, vous pouvez désormais
fournir les informations de connexion de la base de données d'audit : ces
données seront extraites de la base de données d'audit pour étre incluses dans
le rapport.

En outre, vous devez maintenant spécifier les informations de connexion d'une
source de données pour la génération de rapports via la console de gestion, et
non plus via la console d'utilisateur. Pour ce faire, sélectionnez Systeme,
Gestion des connexions JDBC.

Remarque : Pour plus d'informations sur la génération des rapports, reportez-

vous au manuel Administration Guide.

Nouveaux rapports par défaut

Les rapports suivants ont été ajoutés a CA ldentity Manager :

Rapports

Description

Source

Détails du compte

Liste des modeles de comptes et éléments
associés : roles de provisionnement, types
de terminaux, terminaux et comptes

Base de données de
clichés

Administration

Liste des administrateurs et de leurs droits
d'administration

Base de données de
clichés

Audit - Affectation et retrait
des rbles de provisionnement

Liste des événements de roles de
provisionnement

Base de données
d'audit

Audit - Déprovisionnement

Liste des comptes d'utilisateurs
déprovisionnés

Base de données
d'audit

Détails de I'audit

Détails des statuts des taches et des
événements

Base de données
d'audit

Audit - Taches d'approbation
en attente

Liste des taches d'approbation en attente

Base de données
d'audit

Audit - Réinitialisation du mot
de passe

Liste des mots de passe d'utilisateurs
réinitialisés au cours d'une période donnée

Base de données
d'audit
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Améliorations des flux de travaux

Rapports Description Source
Détails du terminal Liste de tous les types de terminaux, Base de données de
terminaux et attributs de terminaux clichés

Améliorations des flux de travaux

Les fonctionnalités de flux de travaux ont été améliorées dans CA ldentity
Manager r12.5.

Prise en charge de Workpoint 3.4.2

CA Ildentity Manager r12.5 prend en charge Workpoint 3.4.2. La version 12 de
CA Ildentity Manager prenait en charge Workpoint 3.3.2.

Flux de travaux utilisant des regles

Les flux de travaux utilisant des regles permettent d'associer un événement a
un processus de flux de travaux en fonction de I'évaluation d'une regle. De
cette maniére, I'événement ne lance pas systématiquement un processus de
flux de travaux : au lieu de cela, le processus de flux de travaux est exécuté et
génére une tache uniquement si une régle associée a I'événement est
respectée.

Par exemple, lorsque vous créez un groupe, vous pouvez définir une regle qui
place CreateGroupEvent sous le contrdle du flux de travaux et crée une tache
uniquement si le nouveau groupe fait partie d'une organisation parente
désignée. Dans le cas contraire, le processus de flux de travaux n'est pas
exécuté et aucune tache n'est créée.

Si un événement contient plusieurs régles et qu'un processus de flux de
travaux associé a cet événement est approuvé, I'événement est également
approuvé. De méme, si un processus de flux de travaux associé a I'événement
est rejeté, I'événement est également rejeté. Vous pouvez affecter des valeurs
de priorité aux régles de flux de travaux afin de déterminer I'ordre d'évaluation
des réegles et d'exécution du flux de travaux.

Tous les modeles de flux de travaux CA ldentity Manager par défaut et tous les
processus prédéfinis prennent en charge les régles de flux de travaux. Vous
pouvez également créer des processus de flux de travaux personnalisés a
utiliser avec les régles de flux de travaux.

Remarque : Pour plus d'informations sur les flux de travaux utilisant des
regles, consultez le manuel Administration Guide.
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Améliorations des flux de travaux

Affichage du job contenu dans le flux de travaux des événements

Dans cette version, vous pouvez afficher une représentation graphique du
statut de I'exécution des jobs Workpoint pour les flux de travaux de niveau
événement et de niveau tache dans la console d'utilisateur :

m  Taches d'approbation

m  Affichage des taches soumises

Profil | Approbateurs I Afficher le job |

Démarrer
é:é} Approbation CA IM

Téche CA M
approuvée

e

Approuver la création
d‘un utilisateur

Arréter

Tache Ca IM
rejetée

o
Rejet CA IM

Vous pouvez également afficher les définitions de processus hérités et de
modeéles.

Dans les nouveaux environnements, les taches d'approbation comprennent
I'onglet Afficher le job par défaut. Pour afficher les images de jobs des taches
ou événements créés avec cette version (uniquement), sélectionnez Afficher
les taches soumises. Il est impossible d'afficher les images de jobs
d'événements créés avec les versions antérieures.
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Améliorations de l'affichage des tAches soumises

Améliorations de l'affichage des taches soumises

L'onglet Afficher les taches soumises inclut désormais des informations sur les
modifications apportées aux terminaux, suite aux actions lancées dans la
console d'utilisateur de CA ldentity Manager. Par exemple, lorsqu'un
administrateur affecte un réle de provisionnement a un utilisateur dans la
console d'utilisateur, I'onglet Afficher les taches soumises présente des
informations sur les comptes créés ainsi que sur les erreurs et échecs.

Ces informations apparaissent dans la section Taches associées de la fenétre
Détails de I'événement.

Les exemples suivants illustrent le contenu de la fenétre Détails de
I'événement pour un événement Affecter le rdle de provisionnement des
utilisateurs :

Détails de I'éuénement Affecter le rile de provisionnement des utilisateurs : Affecter Futilisateur jsmith au role de provisionnement Employé de base

Nom de I'évé t AssignProvisioni leEvent
Description de I'événement Affecter "utilisateur jsmith au rile de provisionnement Employé de base

Auteur de la tdche etaadmin (etaadmin)
Date fheure de création de I'événement Tuesday, November 3, 2009 5:25:01 PM EST
Etat de I'événement Terminé
Objet principal Utilisateur jsmith {John Smith}
Dbjet secondaire Rile de provisisnnement : Employé de base

Attributs modifiés
_Attribut_Ancienne valeur: Nouvelle valeur
Aucun résultat
Historique de I'événement
Source Description
WORKFLOW | There was no default workflow process mapped to this event,

WORKFLOW | There was no workflow process mapped to this event, Fetching default workflow process definition.

Global User 'jsmith' provisioning role memberships added and associated accounts added or updated successfully: {(accounts
created: 2, updated: 0, re-created: 0, failures; 0)

Global User 'jsmith' provisioning role memberships added and associated accounts added or updated successfully: {accounts
created: 2, updated: O, re-created: 0, failures: 0) [Number of detail item(s): 2]

TASKSESSION

TASKSESSION

Taches associées

Rechercher des tiches associées et renvoyerlmoo lignes au maximum. Rechercher
Il existe 2 tiche(s) associée(s) pour cet événement.

Description Etat Priorité Lanceé par: wSoumise{s) Derniére mise a jour
Cause: UNIX ETC Account ‘jsmith' on 'framework4' created .
& |successfully action: Assign user “jsmith® provisioning role "Base |Completed| Mediur etaadmin ;};;’Eﬂng é;’gﬁmg e

|Employee” task, Provisioning Non Managed Object jsmith

Remarque : Pour plus d'informations sur I'onglet Afficher les taches soumises,
consultez le manuel Administration Guide.

Améliorations apportées a la fenétre de profil

Dans CA Ildentity Manager r12.5, la fenétre de profil comporte plusieurs
nouveaux parametres de configuration permettant de prendre en charge de
nouvelles fonctionnalités. Ces nouveaux parametres sont décrits dans les
sections qui suivent.
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Prise en charge de Microsoft Visual Studio 2008

Champs de confirmation

CA Identity Manager r12.5 inclut désormais des champs de confirmation que
vous pouvez utiliser pour vérifier que les valeurs de deux champs
correspondent dans une fenétre de profil. La confirmation du mot de passe ou
de l'adresse électronique sont deux exemples de fenétres de confirmation.

Remarque : Pour plus d'informations, consultez le manuel User Console
Design Guide.

Affichage de champs dynamiques

CA lIdentity Manager peut définir certaines propriétés d'affichage des champs
en fonction de la valeur des autres champs de la fenétre de profil. A I'aide de
JavaScript, vous pouvez masquer, afficher, activer ou désactiver un champ.
Vous pouvez par exemple utiliser JavaScript pour afficher un champ Agence si
le type d'employé est défini sur Temporaire. Si le type d'employé est défini sur
Temps plein ou Temps partiel, le champ Agence est masqué.

Remarque : Pour plus d'informations sur I'utilisation de cette fonctionnalité,
reportez-vous au manuel User Console Design Guide.

Nouveau style de champ dans le sélecteur d'objets

CA Identity Manager r12.5 inclut une nouvelle option de style pour les champs
du sélecteur d'objets de la fenétre de profil. Cette option affiche un contréle
que les administrateurs peuvent utiliser pour rechercher et sélectionner des
objets gérés. Ce style est généralement utilisé dans les fenétres de gestion des
comptes.

Remarque : Pour plus d'informations sur I'utilisation de cette fonctionnalité,
reportez-vous au manuel User Console Design Guide.

Prise en charge de Microsoft Visual Studio 2008

CA ldentity Manager prend intégralement en charge Microsoft Visual Studio
2008 SP1. Cela signifie que tous les codes personnalisés écrits pour les
versions précédentes de CA Identity Manager (qui prenaient en charge
Microsoft Visual Studio 2003) doivent étre recompilés a I'aide de Microsoft
Visual Studio 2008 SP1. Les codes personnalisés suivants sont concernés :

®  Connecteurs personnalisés C++

®  Modules d'extension du gestionnaire de provisionnement pour les
connecteurs personnalisés Java

m  Sorties de programme standard
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Améliorations apportées aux stratégies d'identité

m  Sorties de programme pour |'option de provisionnement universel
®  DLL PAM (Pluggable Authentication Module)

m  Sorties de programme de I'option Universal Feed

Ameéliorations apportées aux stratégies d'identité

Vous pouvez créer une regle de membre pour un ensemble de stratégies afin
que I'ensemble de stratégies s'applique uniquement a certains utilisateurs. La
regle est évaluée avant I'évaluation des stratégies d'identité incluses dans
I'ensemble, ce qui représente un gain de temps significatif. Par exemple, si la
regle du membre limite I'évaluation de la stratégie d'identité a 10 % des
utilisateurs, elle permet d'économiser 90 % du temps d'évaluation.

Tache du propriétaire du role de provisionnement

Une nouvelle tache est disponible dans la console d'utilisateur : Créer des
stratégies de propriété pour les rbles de provisionnement. Vous pouvez
sélectionner un ou plusieurs roles de provisionnement et affecter des
stratégies de propriété pour contréler les utilisateurs autorisés a modifier les
réles. Cette tache représente une alternative a la tache Réinitialiser les
propriétaires de réle de provisionnement, qui peut uniquement étre utilisée
avec un seul role.
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Chapitre 2 : Modifications apportées
aux fonctionnalités existantes

Ce chapitre traite des sujets suivants :

Améliorations des performances de la base de données de clichés (page 27)
Améliorations du fichier XML des parameétres de cliché (page 28)

Gestion des connexions (page 28)

Objets supplémentaires inclus dans I'exportation d‘environnement (page 28)
Correctifs et améliorations issues des versions cumulatives de CA Identity
Manager (page 29)

Prise en charge des attributs Windows 2003 R2 UNIX par le connecteur Active
Directory (page 29)

Déplacement des fichiers de mappage d'attributs des types de terminaux
(page 29)

Suppression des modéles de rapports CleverPath par défaut (page 30)
Désapprobation des utilitaires et des kits de développement logiciel de
provisionnement (page 30)

Fin de prise en charge d'iRecorder (page 32)

Désactivation des services Web pour toutes les taches dans les nouveaux
environnements (page 32)

Améliorations des performances de la base de données de
clichés

Les performances des opérations d'exportation de données vers les bases de
données de clichés ont été considérablement améliorées.

Pour obtenir de meilleures performances, utilisez un fichier XML de parametres
de cliché permettant de cibler vos besoins : par exemple, les objets CA
Identity Manager utilisés pour générer un rapport sur les comptes de
terminaux.
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Améliorations du fichier XML des paramétres de cliché

Améliorations du fichier XML des parametres de cliché

Lorsque vous exportez un objet de terminal, vous pouvez désormais utiliser
I'élément <exportattr> avec I'élément <objattr> pour définir les attributs de
compte a exporter avec un type de terminal particulier.

<exportattr objecttype="type_terminal">

<objattr name="description"/>

<objattr name="nom_complet"/>

<objattr name="demiére_connexion"/>

</exportattr>

Gestion des connexions

Dans CA ldentity Manager, la gestion des connexions a été remplacée par la
gestion des connexions JDBC.

La gestion des connexions JDBC permet de spécifier d'autres sources de
données lors de la génération des rapports dans CA ldentity Manager et de
fournir des informations de connexion a différentes bases de données afin de
les classer par types de connexions. Pour chaque type de connexion, vous
pouvez spécifier une connexion par défaut.

Important : Pour éviter tout probleme de performance, il est déconseillé
d'utiliser la base de données du magasin d'objets CA Identity Manager comme
source de données pour la génération de rapports.

Objets supplémentaires inclus dans I'exportation
d'environnement

Les objets gérés suivants, propres a certains environnements, sont désormais
exportés avec les rbles et les taches :

®  Connexions (y compris les objets de connexion pour CA RCM et CA
Enterprise Log Manager, ainsi que pour la génération de rapports)

m  Définitions de clichés
m  Définitions de corrélation et d'exploration
Si I'exportation inclut des attributs dans lesquels les données sont classées

comme attributelevelencrypt ou sensitive, CA Identity Manager chiffre ces
attributs dans le fichier exporté.
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Correctifs et améliorations issues des versions cumulatives de CA Identity Manager

Correctifs et améliorations issues des versions cumulatives
de CA Identity Manager

CA Identity Manager r12.5 inclut des correctifs et des améliorations issues des
versions cumulatives de CA ldentity Manager r12 1 - 6.

Prise en charge des attributs Windows 2003 R2 UNIX par le
connecteur Active Directory

Les extensions Windows 2003 R2 UNIX associées a l'intermédiaire
d'authentification UNIX de CA Access Control permettent d'utiliser Active
Directory pour gérer les comptes et ordinateurs UNIX. CA Identity Manager
provisionne les accés UNIX en remplissant ces attributs dans Active Directory
au lieu de provisionner chaque serveur UNIX. Cela simplifie considérablement
la gestion des identités et du provisionnement dans les environnements UNIX.

Remarque : Cette fonctionnalité a été fusionnée a partir de CA ldentity
Manager r12 et est uniquement disponible avec le gestionnaire de
provisionnement.

Déplacement des fichiers de mappage d'attributs des types
de terminaux

Dans CA Identity Manager r12, le fichier de mappage d'attributs permettant
I'extension de CA Identity Manager aux attributs JIAM était situé sous
IdentityMinder.ear\custom\provisioning\im2jiammapping.

Dans CA Identity Manager r12.5, ces fichiers de mappage d'attributs ont été
déplacés vers les fichiers JAR de types de terminaux respectifs. Ces fichiers
JAR se trouvent sous ldentityMinder.ear\user_console.war\WEB-INF\lib.
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Suppression des modéles de rapports CleverPath par défaut

Suppression des modeles de rapports CleverPath par défaut

Les modeles de rapports CleverPath par défaut ne sont plus pris en charge
dans CA Ildentity Manager r12.5. CA ldentity Manager prend maintenant en
charge le serveur de rapports BusinessObjects.

CA ldentity Manager r12.5 inclut un ensemble de modeles de rapports a
utiliser avec le serveur de rapports BusinessObjects. Pour plus d'informations,
reportez-vous au chapitre relatif a la génération des rapports dans le manuel
Administration Guide.

Remarque : Vous pouvez créer des modeles de rapports personnalisés a I'aide
de Crystal Reports Developer, produit disponible a la vente auprées de
BusinessObjects.

Désapprobation des utilitaires et des kits de developpement
logiciel de provisionnement

Les interfaces et kits de développement logiciel du serveur de provisionnement
suivants sont désapprouvés dans CA Identity Manager r12.5, mais continuent
de fonctionner tel que décrit dans la documentation.

Pour utiliser les kits de développement logiciel de JIAM et du connecteur C++,
téléchargez et installez le package de composants hérités de CA ldentity
Manager 12.5. Vous y trouverez le manuel Programming Guide for Provisioning
qui décrit ces Kkits de développement logiciel.

m  Kit de développement logiciel du connecteur C++

Ce kit permet d'écrire des connecteurs C++ statiques personnalisés. Vous
pouvez continuer a utiliser les connecteurs C++ existants dans CA ldentity
Manager r12.5.

Remarque : Les nouveaux connecteurs doivent étre développés a l'aide
du kit de développement logiciel des connecteurs Java tel que décrit dans
le manuel Programming Guide for Java Connector Server.

m  Kit de développement logiciel JIAM (Java ldentity and Access
Management)

Dans les versions précédentes de CA ldentity Manager, le kit de
développement logiciel JIAM incluait les fonctionnalités suivantes :

m Interface Java pour le serveur de provisionnement

m Abstraction de la fonctionnalité du serveur de provisionnement
permettant de développer des applications clientes personnalisées

m Interface unique permettant a plusieurs clients d'accéder aux
fonctionnalités de gestion des acces et des identités
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Désapprobation des utilitaires et des kits de développement logiciel de provisionnement

Cette API est en cours de désapprobation, car elle permet uniquement
d'accéder a un sous-ensemble de fonctionnalités de CA ldentity Manager.

Cette fonctionnalité est remplacée par la fonctionnalité suivante dans CA
Identity Manager 12.5 :

m Taches d'administration dans la console d'utilisateur

Les taches d'administration permettent de manipuler la plupart des
objets gérés par CA Identity Manager.

m  Services Web d'exécution des taches

Les services Web d'exécution des taches de CA Identity Manager sont
une interface Web de service permettant aux applications clientes
tierces de soumettre a distance des taches pour exécution dans CA
Identity Manager. Cette interface implémente les standards ouverts
WSDL et SOAP pour fournir un accés distant a CA ldentity Manager.

m Interfaces d'objets gérés

Vous pouvez accéder aux interfaces de gestion d'objets de CA ldentity
Manager via les APl de CA Identity Manager.

Pour plus d'informations sur les taches d'administration, reportez-vous au
manuel Administration Guide. Pour plus d'informations sur les services
Web d'exécution des taches, reportez-vous au manuel Programming Guide
for Java.

= etautil

L'utilitaire de commandes etautil permet d'effectuer les mémes taches que
dans le gestionnaire de provisionnement, mais a partir d'une interface de
ligne de commande. L'utilitaire etautil est inclus dans l'installation du
logiciel r12.5. Il est décrit dans le manuel Provisioning Reference Guide.

Cette fonctionnalité est remplacée par les services Web d'exécution des
taches décrits dans le manuel Programming Guide for Java.

m  Connecteur de provisionnement universel

Le connecteur de provisionnement universel fournit un mécanisme
permettant a CA ldentity Manager d'appeler des programmes externes
spécifiés par l'utilisateur lors de la réception de demandes de
provisionnement d'utilisateurs. Il utilise les sorties de programmes pour
envoyer des alertes portant sur les systéemes non gérés (en mode non
géré) afin que les administrateurs puissent effectuer les demandes
manuellement et mettre a jour le statut des requétes de comptes. Il utilise
également les sorties en mode synchrone (mode géré) pour fournir une
interface de gestion directe aux types de terminaux distants.
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Fin de prise en charge d'iRecorder

Fin de prise en charge d'iRecorder

iRecorder n'est plus pris en charge dans CA Identity Manager r12.5. La
fonctionnalité iRecorder a été remplacée par CA Enterprise Log Manager.

Désactivation des services Web pour toutes les taches dans
les nouveaux environnements

Dans la version 12.5 de CA ldentity Manager, les services Web sont définis sur
False par défaut pour les taches créées a l'aide de I'option Réles par défaut
pendant la création de I'environnement, ou pour les taches créées par
importation des modules d'extension facultatifs de définition de réle. Dans les
versions précédentes de CA ldentity Manager, toutes les taches étaient
activées pour les services Web par défaut.

Aprés une mise a niveau vers CA ldentity Manager 12.5, les taches des
environnements existants activées pour les services Web continuent d'étre
activées comme dans les versions précédentes. Si des modules d'extension de
définition de réle de mise a niveau sont appliqués aux environnements
existants, l'indicateur de service Web sera défini sur False par défaut dans ces
nouvelles taches r12.5.
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Chapitre 3 : Configuration materielle

requise

La configuration matérielle minimale suivante est requise pour chaque systéeme
hébergeant le serveur CA ldentity Manager.

B Processeur Intel (ou compatible) : 1,5 GHz (Windows ou Linux) ; 1 GHz
(SPARC - Solaris) ou 1,1 GHz (POWER4 - AlX)

® Mémoire : 2 Go
®  Espace disque disponible : 2 Go
Remarque : Cette configuration matérielle tient compte de la configuration du

serveur d'applications qui doit étre installé sur le systéme ou est installé le
serveur CA ldentity Manager.

Nous recommandons le matériel suivant pour les systemes hébergeant le
serveur CA ldentity Manager :

B Processeur Intel double (ou compatible) : 2,5 GHz (Windows ou Linux) ;
1,5 GHz (SPARC - Solaris) ou 1,5 GHz (POWERS5 - AlX)

® Mémoire : 4 Go
®  Espace disque disponible : 2 Go
La configuration matérielle minimale suivante est requise pour chaque systéeme

hébergeant le serveur de provisionnement ou les serveurs de connecteurs
autonomes :

®  Processeur Intel (ou compatible) : 1,5 GHz (Windows) ou 1 GHz (SPARC -
Solaris)

® Mémoire : 2 Go

m  Espace disque disponible : 2 Go

Nous recommandons le matériel suivant pour les systemes hébergeant le
serveur de provisionnement ou les serveurs de connecteurs autonomes :

B Processeur Intel double (ou compatible) : 2,5 GHz (Windows) ou 1,5 GHz
(SPARC - Solaris)

m Mémoire : 4 Go

®  Espace disque disponible : 2 Go
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Désactivation des services Web pour toutes les tAches dans les nouveaux environnements

La configuration matérielle minimale est requise pour chaque systeme
hébergeant I'annuaire de provisionnement :

Processeur Intel (ou compatible) : 1,5 GHz (Windows) ou 1 GHz (SPARC -
Solaris)

Mémoire : 2 Go

Espace disque disponible : de 2 & 10 Go (en fonction du nombre
d'utilisateurs et de comptes)

Systéme d'exploitation et processeur 64 bits pour les déploiements
moyens et importants

Nous recommandons le matériel suivant pour les systéemes hébergeant
I'annuaire de provisionnement :

Processeur Intel double (ou compatible) : 2,5 GHz (Windows) ou 1,5 GHz
(SPARC - Solaris)

Mémoire : 4 Go

Espace disque disponible : de 2 a 10 Go (en fonction du nombre
d'utilisateurs et de comptes)

Systéme d'exploitation et processeur 64 bits

Il est déconseillé d'héberger I'intégralité du produit CA Identity Manager sur un
seul systeme physique dans les environnements de production. Si vous
souhaitez néanmoins réaliser un hébergement unique, la configuration
matérielle minimale suivante est requise :

Processeur Intel double (ou compatible) : 2,0 GHz (Windows) ou 1,5 GHz
(SPARC - Solaris)

Mémoire : 4 Go

Espace disque disponible : de 6 a 14 Go (en fonction du nombre
d'utilisateurs et de comptes)

Systéme d'exploitation et processeur 64 bits pour les déploiements
moyens et importants
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Chapitre 4 : Remarques relatives a
I'installation

Ce chapitre traite des sujets suivants :

Chemins de mise a niveau pris en charge (page 35)

Patches requis pour Solaris (page 36)

Parameétres minimum du noyau Solaris (page 36)

Echec de l'installation sur les systemes non anglais lié aux caractéeres non
ASCII (page 37)

1Pv6 (page 37)

Configuration de la prise en charge IPv6 (page 39)

Pas de prise en charge des annuaires de provisionnement sur Windows 2008
avec IPv6 uniguement (page 40)

Connecteurs z/0OS de changement d'architecture (page 40)

Emplacement de CA Directory (page 40)

Basculement et rétablissement de I'ancien serveur de provisionnement dans
CA lIdentity Manager (page 40)

Impossible de configurer CA Identity Manager avec une URL incompléte (page
41)

Problémes liés au déploiement automatique du fichier EAR de CA ldentity
Manager avec WebLogic (page 41)

Chemins de mise a niveau pris en charge

Vous pouvez réaliser une mise a niveau directe vers CA ldentity Manager r12.5
a partir des versions suivantes :

®  eTrust Admin r8.1 SP2
®  CA Ildentity Manager r8.1 SP2
m  CA Ildentity Manager r12
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Patches requis pour Solaris

Patches requis pour Solaris

Avant d'installer le provisionnement sur Solaris 9 ou 10, téléchargez et
installez les patches suivants :
Pour télécharger les patches Sun Studio 10 patches pour le SDK :

1. Cliguez sur I'URL suivante :
http://developers.sun.com/prodtech/cc/downloads/patches/ss10_patches.html

2. Téléchargez et installez le patch 117830.

Remarque : Sun Studio 11 n'a pas besoin de patches.

Pour télécharger les patches Solaris 9 pour tous les composants :
1. Cliguez sur I'URL suivante :
http:/search.sun.com/search/onesearch/index.jsp

2. Téléchargez et installez 9_recommended.zip

Parametres minimum du noyau Solaris

Si vous installez le serveur de provisionnement sur Solaris, vérifiez le fichier
/etc/system ainsi que les valeurs suivantes des parameétres du noyau IPC :

B set msgsys:msginfo_msgmni=32

B set semsys:seminfo_semmni=256
B set semsys:seminfo_semmns=512
®  set semsys:seminfo_semmnu=256
®  set semsys:seminfo_semume=128
®  set shmsys:shminfo_shmmni=128

®  set shmsys:shminfo_shmmin=4
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Echec de l'installation sur les systemes non anglais lié aux caractéres non ASCII

Echec de l'installation sur les systemes non anglais lié aux
caracteres non ASCII

IPv6

Pendant l'installation de CA ldentity Manager, le programme d'installation
extrait les fichiers dans un répertoire temporaire. Sur certains systéemes
localisés, le chemin par défaut du répertoire temporaire contient des
caractéres non ASCII. Par exemple, le chemin par défaut du répertoire
temporaire sur un systeme Windows espagnol est le suivant :

C:\Documents and Settings\Administrador\Configuracion local\Temp

En raison de la présence de caractéres non ASCII, le programme d'installation
affiche une page vide de résumé de pré-installation, ce qui entraine I'échec de
I'installation.

Solution

Modifiez la variable tmp de I'environnement afin qu'elle pointe vers un dossier
contenant uniquement des caracteres ASCII.

CA Identity Manager prend en charge le protocole IPv6 sur les systéemes
d'exploitation suivants :

m  Solaris 9 (ou version ultérieure)
® Windows XP SP2 (ou version ultérieure)
® Windows 2003 SP2 (ou version ultérieure)

® Windows 2008 (ou version ultérieure)

Chapitre 4 : Remarques relatives a l'installation 37



IPv6

Chaque serveur d'applications a des exigences JDK spécifiques :

Les serveurs d'applications WebLogic incluent JDK 1.5, qui prend en charge
les adresses IPV6.

Pour pouvoir fonctionner avec IPv6, les serveurs d'applications WebSphere
nécessitent au minimum JDK 1.5 SR9.

Pour les serveurs d'applications JBoss fonctionnant sur systéme autonome,
CA Identity Manager prend en charge le protocolelPv6 avec JDK 1.5 (sur
Solaris et Windows).

Aucun JDK compatible avec IPv6 n'était disponible pour les clusters JBoss
au moment de la publication de CA Identity Manager r12.5. Dés publication
d'un JDK compatible avec IPv6, la matrice de prise en charge des plates-
formes sera mise a jour.

Remarque : Cette restriction s'applique uniquement aux systémes
Windows.

Pour les clusters JBoss utilisant une pile IPv4/1Pv6, CA Identity Manager
prend en charge le protocole IPv6 avec JDK 1.5 (sur Solaris et Windows).

Avant de configurer un environnement prenant en charge le protocole IPv6,
tenez compte des éléments suivants :

Pour que CA lIdentity Manager puisse prendre en charge les adresses IPv6,
tous les composants de l'implémentation CA ldentity Manager (notamment
le systéme d'exploitation, le JDK, les serveurs d'annuaires et les bases de
données) doivent également prendre en charge les adresses IPv6.

Si SiteMinder est intégré a CA ldentity Manager, le module d'extension du
serveur Web pour le serveur d'applications doit également prendre en
charge le protocole IPv6.

Lorsque vous vous connectez a SiteMinder ou a une base de données a
partir de CA Identity Manager et via une connexion JDBC, spécifiez le nom
d'héte, mais pas I'adresse IP.
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Configuration de la prise en charge IPv6

® e serveur de rapports peut étre installé sur un héte de pile double
prenant en charge les protocoles IPv4 et IPv6, mais la communication avec
le serveur doit s'effectuer via IPv4.

Lorsque vous configurez une connexion au serveur de rapports dans la
console de gestion, le nom du serveur doit étre au format IPv4.

®  CA Ildentity Manager ne prend pas en charge les adresses locales des liens
IPV6.

® e serveur de connecteurs Java ne prend pas en charge le protocole IPv6
sur les plates-formes Microsoft Windows. Aucun JDK compatible avec IPv6
n'était disponible au moment de la publication de CA Identity Manager
r12.5. Dés publication d'un JDK compatible avec IPv6, la matrice de prise
en charge des plates-formes sera mise a jour.

® Dans un environnement IPv4/6, si vous souhaitez configurer des fichiers
DSA de CA Directory pour écouter plusieurs adresses, vous devrez ajouter
d'autres adresses aux fichiers de connaissances DSA. Pour plus
d'informations, reportez-vous a la documentation CA Directory.

Configuration de la prise en charge IPv6

Si vous effectuez une installation sur un systéme JBoss prenant en charge
IPv6, vous devrez réaliser une configuration supplémentaire.

Pour configurer 1Pv6 sur un serveur d'applications JBoss :

1. Ouvrez le fichier run_idm.bat/sh situé dans jboss_installation\bin.

2. Modifiez une des propriétés suivantes dans I'entrée JAVA_OPTS :

m  Pour les systemes IPv6 uniquement, supprimez les commentaires de
I'entrée suivante :
#/DM_OPTS="$IDM_OPTS -Djava.net.preferlPv6Addresses=true"

m  Pour les systemes IPv6 et IPv4, supprimez les commentaires de
I'entrée suivante :
#/DM_OPTS="$IDM_OPTS -Djava.net.preferlPv4Stack=true"

3. Enregistrez le fichier.

Chapitre 4 : Remarques relatives a l'installation 39



Pas de prise en charge des annuaires de provisionnement sur Windows 2008 avec IPv6 uniguement

Pas de prise en charge des annuaires de provisionnement
sur Windows 2008 avec IPv6 uniguement

En raison de restrictions liées aux systémes Java de Sun, l'installation de
I'annuaire de provisionnement sur un serveur Windows 2008 ne disposant pas
d'une installation du service de mise en réseau IPv6 n'est pas prise en charge.

Pour résoudre ce probléme, installez le service IPv6 sur le systéeme sans
I'activer.

Connecteurs z/OS de changement d'architecture

L'architecture des connecteurs z/OS (CA ACF2, CA Top Secret et RACF) a été
refaite pour des raisons de performances et utilise a présent le serveur CA
LDAP pour z/0S plutdt que le serveur CA DSI sur z/0S.

Avant d'essayer de configurer un connecteur z/OS vous devez installer le
serveur CA LDAP pour z/0S rl12 qui peut étre téléchargé sur support.ca.com.

Emplacement de CA Directory

L'annuaire de provisionnement est installé dans CA Directory. La version
correcte de CA Directory est disponible sur le média d'installation de CA
Identity Manager.

Basculement et rétablissement de I'ancien serveur de
provisionnement dans CA Identity Manager

Pour configurer le basculement du serveur de provisionnement, vous pouvez
ajouter plusieurs serveurs de provisionnement a I'attribut de basculement de
I'élément Connexion dans le fichier directory.xml :

<Connection host="system1" port="20389" failover="system1:20389,system2:20389,system3:20389 "/>

Si vous modifiez I'un des serveurs de provisionnement spécifiés, il se peut que
CA Identity Manager envoie des demandes de basculement au serveur de
provisionnement d'origine plutdt qu'au nouveau serveur.
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Impossible de configurer CA Identity Manager avec une URL incompléete

Impossible de configurer CA Identity Manager avec une URL
incompléete

Lors de l'installation de CA Identity Manager, vous devez utiliser une URL
compléte.

Problemes liés au déploiement automatique du fichier EAR
de CA Identity Manager avec WebLogic

Si vous utilisez WebLogic 9 ou 10 en mode production, le fichier EAR de CA
Identity Manager ne se déploiera pas automatiquement lors du premier
démarrage du serveur d'applications aprés une installation ou une mise a
niveau. Dans ce cas, déployez IdentityMinder.ear manuellement a partir du
dossier user_projects\applications.
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Chapitre 5 : Problemes connus

Ce chapitre traite des sujets suivants :

Problémes généraux (page 43)
Mises a niveau (page 48)
Génération de rapports (page 55)
Provisionnement (page 58)

Problemes généraux

Plusieurs problémes généraux ont été détectés dans CA Identity Manager
rl2.5.

Démarrage de CA ldentity Manager avec I'état Echec lorsque les bases de
données n'ont pas été démarrées

Si vous ne démarrez pas les bases de données requises pour CA ldentity
Manager avant de démarrer le serveur CA Identity Manager, CA Identity
Manager tentera malgré tout de s'initialiser, mais son état apparaitra comme
Echec.

Erreurs liées a une mémoire insuffisante lors de recherches effectuées dans des
magasins d'utilisateurs volumineux

Lors de recherches utilisant un caractére générique (*) dans des magasins
d'utilisateurs volumineux, il se peut que la tache échoue avec le message
d'erreur suivant : java.lang.OutOfMemoryError: Java heap space
(java.lang.OutOfMemoryError: espace tas Java). Ce probléme survient quand
de nombreux objets (des utilisateurs, par exemple) sont chargés en mémoire.

Solution
Augmentez les paramétres du tas dans le script de démarrage du serveur

d'applications. Nous vous conseillons d'augmenter la taille du tas en lui
affectant 1 000 Mo (1 400 Mo maximum).
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Problémes généraux

Restrictions liées au flux de travaux du chargeur en bloc

Actuellement, CA Identity Manager ne prend pas en charge les processus de
flux de travaux de niveau événement pour le chargeur en bloc par défaut.

Solution

Pour obtenir la méme fonctionnalité, activez le flux de travaux de niveau tache
pour le chargeur en bloc et utilisez une tache d'approbation générique.

Erreur de déploiement automatique des scripts de processus Workpoint avec
WebSphere sur les systemes d'exploitation Linux 64 bits

La variable LANG par défaut de Linux (en_US.UTF8) entraine un échec de la
lecture des fichiers de propriétés Workpoint, ce qui provoque I'échec du
déploiement automatique des scripts Workpoint lors de l'initialisation de
I'application CA Identity Manager. Toutes les tentatives suivantes de mappage
des événements vers les processus Workpoint dans la console de gestion
échouent avec des erreurs indiquant que le processus de flux de travaux est
introuvable.

Solution

Lors du déploiement, vous pouvez modifier la variable shell LANG par défaut
par en_US dans le script de démarrage WebSphere (startServer.sh) ou
modifier cette variable dans le script de connexion de I'administrateur chargé
de démarrer WebSphere.

Redémarrage de CA ldentity Manager apres la création d'un environnement de

provisionnement

Apres la création d'un environnement de provisionnement, redémarrez le
serveur d'applications sur lequel CA Identity Manager est installé. Si vous
démarrez I'environnement sans redémarrer le serveur d'applications, comme
décrit dans le manuel Configuration Guide, I'environnement ne sera pas
enregistré aupres du serveur de provisionnement.

Si I'environnement ne contient pas de données de provisionnement, vous
pouvez redémarrez I'environnement sans redémarrer le serveur d'applications.

44 Notes de parution



Problémes généraux

Erreur mineure JSF Rl sur JBoss

Lors de I'implémentation de JSF RI sur JBoss, I'erreur suivante apparait dans le
journal du serveur d'applications :

ERROR [org.apache.myfaces.shared_impl.config.MyfacesConfig] Both MyFaces and the Rl are on your
classpath. (ERROR [org.apache.myfaces.shared_impl.config.MyfacesConfig] : MyFaces et Rl sont inclus dans le
classpath.) Please make sure to use only one of the two JSF-implementations. (Veillez a utiliser une seule de ces
deux implémentations JSF.)

Il s'agit d'une erreur sans importance qui ne requiert pas de correction.

Modifications de la configuration du connecteur requises par le connecteur CA

Identity Manager

Le connecteur r12 fourni par défaut dans CA Identity Manager n'est pas
compatible avec la version 12.5. La configuration du connecteur doit par
conséquent étre modifiée comme suit :

SourceName (Nom de la source) : il s'agit du nom de la source de données
sur l'ordinateur de I'agent (imsauditevent12).

AnchorSQL (Ancrage SQL) : sélectionnez max(id) dans imsauditevent12.
AnchorField (Champ d'ancrage) : IMS_EVENTID

EventSQL (Evénement SQL) : sélectionnez imsauditevent12.id pour
IMS_EVENTID, imsauditevent12.audit_time pour IMS_AUDITTIME,
imsauditevent12.envname pour ENVNAME, imsauditeventl2.admin_name
pour ADMINUNIQUENAME, imsauditevent12.admin_dn pour ADMINID,
imsauditevent12.tasksession_oid pour TRANSACTIONID,
imsauditeventl2.event_description pour EVENTINFO,
imsauditeventl12.event_state pour EVENTSTATE,
imsauditevent12.tasksession_oid pour TASKOID,
imsaudittasksession12.task_name pour TASKNAME,
imsauditeventobject12.object_type pour OBJECTTYPE,
imsauditeventobject12.object_name pour OBJECTUNIQUENAME,
imsauditobjectattributes12.attribute_name pour ATTRNAME,
imsauditobjectattributes12.attribute_oldvalue pour ATTROLDVALUE,
imsauditobjectattributes12.attribute_newvalue pour ATTRNEWVALUE,
imsauditobjectattributes12.attribute_newvalue pour ATTRVALUE a partir de
imsaudittasksession12, imsauditeventl12, imsauditeventobject12,
imsauditobjectattributes12 ou imsauditevent12.id >? et
imsauditevent12.tasksession_id = imsaudittasksession12.id et
imsauditevent12.tasksession_oid = imsaudittasksession12.tasksession_oid
et imsauditeventobjectl2.parent_event_id = imsauditevent12.id et
imsauditobjectattributes12.parent_object_id = imsauditeventobject12.id
ORDER BY imsauditevent12.id ASC.

Remarque : Le connecteur CA ldentity Manager pour CA Enterprise Log
Manager fonctionne uniquement sur les systemes Windows.
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Problémes généraux

Mise a jour non dynamique des modifications de noms de roles de
provisionnement dans CA RCM

Si vous renommez un r6le de provisionnement dans CA ldentity Manager,
aucune notification dynamique de cette modification ne sera envoyée a CA
RCM, ce qui risque d'affecter les validations de stratégie, de conformité et de
fonctionnalité des suggestions de rdles.

Solution

Importez les données de CA ldentity Manager vers CA RCM a I'aide du
connecteur CA ldentity Manager.

Message d'erreur Introuvable lors de la création d'un environnement dans
certains déploiements

Si CA ldentity Manager est intégré a CA SiteMinder 6.0.5 CR 31 (ou version
ultérieure), il se peut qu'un message d'erreur (Erreur 404 - Introuvable)
apparaisse lors des tentatives d'accés a I'URL d'un nouvel environnement.

Cela est dd a un probléme de mise en cache dans le serveur de stratégies.
Solution
Pour résoudre ce probléme, procédez comme suit :

Windows :
1. Ajoutez un mot clé au registre SiteMinder comme indiqué ci-dessous :

a. Accédez a
\\HKEY_LOCAL_MACHINE\SOFTWARE\Netegrity\Siteminder\CurrentVer
sion\ObjectStore.

b. Ajoutez la clé ServerCmdMsec avec les parameétres suivants :
m Type : DWORD
m Valeur:1
c. Relancez le serveur de stratégies.
2. Redémarrez le serveur d'applications.

3. Fermez toutes les instances du navigateur, puis utilisez une nouvelle
instance pour accéder a I'URL de I'environnement.
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Solaris :

1. Ajoutez une ligne au fichier <CA_HOME
folder>/netegrity/siteminder/registry/sm.registry.
ServerCmdMsec= 0x1 REG_DWORD

2. Redémarrez le serveur de stratégies.
3. Redémarrez le serveur d'applications.

4. Fermez toutes les instances du navigateur, puis utilisez une nouvelle
instance pour accéder a I'URL de I'environnement.

Erreur mineure dans les journaux CA RCM

Lorsque le serveur CA RCM recoit une demande de CA ldentity Manager pour
créer ou modifier un utilisateur ou un rdle, I'erreur suivante apparait dans le
journal du serveur CA RCM :

ERROR [Call] No returnType was specified to the Call object! You must call
setReturnType() if you have called addParameter(). (Erreur [Appel] :
returnType n'a pas été spécifié dans I'objet Appel. Si vous avez appelé
addParameter(), vous devez aussi appeler setReturnType().)

Il s'agit d'une erreur sans importance : vous pouvez l'ignorer. Les
modifications s'effectuent correctement dans CA RCM.

Modification d'attributs composés a valeur unique dans CA ldentity Manager

Si vous modifiez un attribut composé a valeur unique dans CA ldentity
Manager pour un terminal dynamique, veillez a spécifier une seule valeur. Si
vous spécifiez plusieurs valeurs, la valeur actuelle sera effacée et aucune

valeur ne sera appliquée a I'attribut. Ce probleme n'affecte pas le gestionnaire
de provisionnement.
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Impossible de créer une copie du gestionnaire d'attributs logiques

Lorsque vous essayez de créer une copie du gestionnaire d'attributs logiques
dans la console d'utilisateur, I'erreur suivante apparait :

L'objet n'est pas connecté.
Solution

Créez un gestionnaire d'attributs logiques qui ne dépende pas du gestionnaire
d'attributs logiques existant.

Erreur lors de l'acces a la tache Afficher I'activité de l'utilisateur

Lorsque vous cliquez pour la premiére fois sur I'onglet Taches lancées par cet
utilisateur dans la tache Afficher I'activité de I'utilisateur, une erreur se produit.

Solution

Pour effacer I'erreur, actualisez la page.

Mises a niveau

Les problemes de mise a niveau suivants ont été détectés dans CA Ildentity
Manager r12.5.
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Probleme de mise a niveau de clusters a partir de CA Identity Manager r12 CR6
(ou version ultérieure)

Si vous mettez un cluster a niveau a partir de CA Identity Manager r12 CR6
(ou version ultérieure) vers CA ldentity Manager r12.5, il se peut que la mise a
niveau échoue suite a I'effacement de certaines propriétés du cluster dans le
fichier d'installation.

Solution
Avant d'effectuer la mise a niveau, vérifiez que les propriétés suivantes

figurent dans le fichier d'installation :

®  WebSphere : vérifiez si le nom du cluster est rempli dans
DEFAULT_WAS_CLUSTER. Si ce nom est manquant, rajoutez-le
manuellement.

®  Weblogic : vérifiez si le nom du cluster est rempli dans
DEFAULT_BEA_ CLUSTER. Si ce nom est mangquant, rajoutez-le
manuellement.

Remarque : Ce probléeme ne concerne pas les clusters JBoss.

Par défaut, le fichier d'installation se trouve aux emplacements suivants :

® Windows : C:\Program Files\CA\CA ldentity
Manager\install_config_info\im-installer.properties

®  Unix : /opt/CA/CA_ldentity_Manager/install_config_info/im-
installer.properties

Remappage des attributs du terminal DYN aprés une mise a niveau

Aprés une mise a niveau, il se peut que certains attributs du terminal DYN ne
s'affichent pas dans la fenétre de compte de la console d'utilisateur.

Solution

Remappez tous les attributs du terminal DYN vers la fenétre de compte a l'aide
de Connector Xpress :

1. 