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a l'adresse http://www.ca.com/worldwide.
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Modifications de la documentation

Les actualisations suivantes ont été réalisées depuis la derniére version de la
présente documentation :

Nouveau chapitre : Remplissage de la base de données de CA ARCserve
Backup.

Annexe supprimée : Protection des systémes Hyper-V a l'aide de
I'enregistreur VSS Hyper-V. Pour plus d'informations, consultez le manuel
d'administration.

Contenu supprimé : Utilitaire de Ligne de commande de
ca_vcbpopulatedb, syntaxe, utilisation et exemples. Pour plus
d'informations, consultez le manuel de référence de la ligne de commande.

Contenu supprimé : Utilitaire de ligne de commande de
ca_msvmpopulatedb, syntaxe, utilisation et exemples. Pour plus
d'informations, consultez le Manuel de référence sur la ligne de
commande.
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Chapitre 1 : Présentation de I'agent

Infroduction

Ce chapitre traite des sujets suivants :

Introduction (page 11)

Comment l'agent protége-t-il les systemes VMware a |'aide de VCB (page 12)
Comment I'agent protége-il les systémes VMware vSphere a I'aide de VDDK
(page 18)

Protection des systémes Hyper-V par I'agent (page 22)

Fonctionnalités CA ARCserve Backup prises en charge (page 24)

Limites de la sauvegarde et de la restauration sur les ordinateurs virtuels
(page 25)

CA ARCserve Backup est une solution de stockage complete destinée aux
applications, aux bases de données, aux serveurs distribués et aux systemes
de fichiers. Elle fournit des capacités de sauvegarde et de restauration pour les
bases de données, les clients de réseau et les applications stratégiques pour
I'entreprise.

L'agent CA ARCserve Backup pour les ordinateurs virtuels figure parmi les
agents proposés par CA ARCserve Backup. Cet agent permet de protéger les
ordinateurs virtuels exécutant les systemes suivants :

= VMware ESX/ESXi Server et VMware vCenter Server : VMware
fournit des mécanismes appelés VMware Consolidated Backup (VCB) et
Virtual Disk Development Kit (VDDK) qui s'intégrent a VMware ESX/ESXi
Server et VMware vCenter Server. VCB et VDDK vous permettent de
protéger les fichiers et les données des ordinateurs virtuels. VCB et VDDK
vous permettent de décharger I'activité de sauvegarde des ordinateurs
virtuels dans un systéme de proxy dédié puis d'utiliser les fonctionnalités
de sauvegarde et de restauration fournies par CA ARCserve Backup pour
protéger les ordinateurs virtuels.

= VMware vSphere : VMware vSphere est une boite a outils de
virtualisation qui vous permet d'intégrer les versions les plus récentes de
VMware vCenter Server, VMware VCB et VMware VDDK a CA ARCserve
Backup.

= Microsoft Hyper-V : Microsoft Hyper-V est un composant faisant partie
des systemes d'exploitation Windows Server 2008. Hyper-V est un
hyperviseur dont la technologie vous permet d'exécuter indépendamment
plusieurs systemes d'exploitation sur le systéme Windows Server 2008. CA
ARCserve Backup vous laisse sauvegarder et restaurer les données que
contiennent les systemes d'exploitation invités et les systémes
d'exploitation Windows Server 2008.

Chapitre 1 : Présentation de I'agent 11



Comment I'agent protége-t-il les systémes VMware & I'aide de VCB

Comment I'agent protege-t-il les systemes VMware a I'aide

de VCB

L'agent vous permet de sauvegarder efficacement vos données dans les
situations suivantes :

Vous souhaitez optimiser |'utilisation des ressources dans le systéme hote
VMware ESX.

Remarque : L'application VMware ESX/ESXi permet de gérer les
ressources du systeme, de stockage et du réseau dans plusieurs
environnements d'ordinateurs virtuels.

Votre environnement consiste en ordinateurs virtuels résidant dans
différents types de magasins de données.

Vous devez restaurer des données fichier par fichier ou de niveau données
brutes (ordinateur virtuel complet).

VCB vous permet d'effectuer les tdches administratives suivantes :

Prendre un cliché d'un ordinateur virtuel et monter ou exporter les
données de sauvegarde vers un ou plusieurs systémes de proxy de
sauvegarde, puis supprimer la charge du systeme hote VMware ESX.

Effectuer des sauvegardes et des restaurations fichier par fichier d'un
ordinateur virtuel exécutant n'importe quel systéme d'exploitation
Windows pris en charge par VMware

Effectuer des sauvegardes et des restaurations de niveau données brutes
(ordinateur virtuel complet) d'un ordinateur virtuel qui exécute tout
systeme d'exploitation pris en charge par VMware

Effectuer des sauvegardes sans réseau local, si les ordinateurs virtuels se
trouvent sur un réseau SAN

Effectuer une sauvegarde d'un ordinateur virtuel, quel que soit son état
d'alimentation

Réduire les tdches administratives en centralisant la gestion des
sauvegardes sur des systémes de proxy de sauvegarde Vous n'avez pas
besoin de déployer des agents sur les ordinateurs virtuels.

Remarque : Cette fonctionnalité requiert l'installation de I'agent pour les
ordinateurs virtuels sur le systeme de proxy de sauvegarde.
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Comment I'agent protege-t-il les systéemes VMware & I'aide de VCB

Optimisation de VCB par CA ARCserve Backup pour protéger votre
environnement VMware

L'agent vous permet d'effectuer des sauvegardes d'ordinateurs virtuels en
données brutes (ordinateur virtuel complet), de niveau fichier et en mode
mixte a l'aide d'un systéme de proxy de sauvegarde.

Le schéma ci-dessous présente |'architecture réseau permettant de

sauvegarder des images ou des fichiers VMware a |'aide d'un systéme de proxy
de sauvegarde.

Sauvegarde d'environnement VMware via un systéme
de proxy de sauvegarde externe utilisant I'agent
pour ordinateurs virtuels de CA ARCserve Backup

Fichiers disque

d'ordinateurs virtuels

stockés dans LUN :

«  Agent pour ordinateurs
virfuels sur tous les
ordinateurs virtuel:

Legt

Réseau Ethernet de
10100 Mo ou Go

Serveur EZX- Proxy de satvegarde
«  Ordinateurs virtuels résidant +  Cadre d’%pélit:atinns
sur iISCSIPSAN LUN ViMware B
«  Fichigrs disque d'ordinateurs «  Agent pour ordinateurs
virluels résidant sur le . El'h;:]fchenl polr Windows
stockage local . M?cresol’l MNet
Impertant : Les LUN SANASCSI Framework 2.0 ou supérieur

contenant |es ordinateurs virtuels
[ ant éfre a sibles aux
b:h emeas pr::x,, ae EiHl.'.'._;_;Hl-ZiH
at ESX/ESXI Sarver
Remarque ; L'agent prend en charge
la sauvegarde et la restauration d'ordinateurs

virluels qgui sont configurés localement vers s do o
le systéme ESX/ESY Sarver erveur de sauvagarde :
4 I +  Serveur CA ARCsarve Backup
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Comment I'agent protége-t-il les systémes VMware & I'aide de VCB

1. Le serveur principal ou membre CA ARCserve Backup communique avec
I'agent pour les ordinateurs virtuels exécuté sur le systeme de proxy de
sauvegarde au cours d'un job de sauvegarde. L'agent capture ensuite un
cliché de I'ordinateur virtuel et monte ou exporte ce cliché sur le systéme
proxy de sauvegarde situé par défaut dans le répertoire d'installation de
I'agent client pour Windows.

2. Sile mode de sauvegarde indique Autoriser |la restauration de niveau
fichier (page 81), CA ARCserve Backup crée les fichiers de catalogue
représentant les volumes sur |'ordinateur virtuel.

3. CA ARCserve Backup sauvegarde ensuite |'ordinateur virtuel et les
catalogues sur le média de sauvegarde cible.

Remarque : Pour plus d'informations sur la modification du chemin du
montage par défaut, reportez-vous a Indication d'un emplacement de montage
d'ordinateur virtuel temporaire (page 60).
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Comment I'agent protege-t-il les systéemes VMware & I'aide de VCB

Lorsque vous déployez cette architecture dans votre environnement, tenez
compte des remarques suivantes :

m | 'agent doit disposer d'une licence sur le serveur principal ou autonome de
CA ARCserve Backup.

m |'agent doit étre installé sur tous les ordinateurs virtuels sur lesquels vous
souhaitez effectuer des restaurations de niveau fichier vers le systéme
d'exploitation invité.

Remarque : Pour plus d'informations, reportez-vous a la section
Emplacement d'installation de I'agent (page 28).

m  Microsoft .NET Framework version 2.0 ou supérieure doit étre exécuté sur
le systeme de proxy de sauvegarde.

m  Si'ordinateur virtuel se trouve sur un LUN SAN, le LUN doit étre partagé
entre le systeme hote VMware ESX et le systéme proxy de sauvegarde et
doit posséder le méme LUN.

Remarque : La limitation ci-dessus s'applique uniguement aux
versions VCB 1.0, 1.0.1 et 1.0.2. Les versions VCB 1.0.3 et ultérieures ne
requiérent pas de numéro LUN cohérent.

Le numéro de LUN du systeme de proxy de sauvegarde ne doit pas étre
signé.

Remarque : Pour obtenir les derniéres informations sur cette
configuration, reportez-vous a la documentation VMware VCB.

m  La méthode de sauvegarde de données brutes (ordinateur virtuel complet)
crée une copie de I'intégralité du disque et des fichiers de configuration
associés a un ordinateur virtuel particulier, pour vous permettre de
restaurer |'ordinateur virtuel complet.

La sauvegarde des données brutes permet de récupérer les ordinateurs
virtuels en cas de sinistre ou en cas de perte compléte du systéme
d'origine.

m  La méthode de sauvegarde fichier par fichier crée une copie de chaque
fichier contenu sur le disque d'un ordinateur virtuel ; cela peut inclure tous
les fichiers.

Vous pouvez utiliser cette méthode pour des situations nécessitant la
restauration de fichiers endommagés ou supprimés par accident.

m  La méthode de sauvegarde en mode mixte vous permet d'exécuter des
jobs GFS (Grandfather-Father-Son, Grand-pére-Pére-Fils) et des jobs de
sauvegarde avec rotation comprenant des sauvegardes complétes
hebdomadaires en mode Ordinateur virtuel complet (données brutes),
ainsi que des sauvegardes quotidiennes incrémentielles et différentielles
en mode fichier, au cours d'un seul job de sauvegarde.

Vous pouvez utiliser cette méthode pour sauvegarder des données avec
I'efficacité des données brutes (ordinateur virtuel complet) et restaurer les
données avec un niveau de précision fichier.
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Comment I'agent protége-t-il les systémes VMware & I'aide de VCB

Lorsque vous soumettez un job de sauvegarde, vous pouvez effectuer une
sauvegarde de niveau données brutes (ordinateur virtuel complet) ou
fichier par fichier de I'ordinateur virtuel. Vous devez spécifier le serveur
principal ou secondaire sur lequel exécuter le job.

Important : Pour effectuer des sauvegardes fichier par fichier d'un
ordinateur virtuel, vous devez installer un systéme d'exploitation Windows
pris en charge par VMware sur cet ordinateur.

Comment l'agent protége-t-il les ordinateurs virtuels résidant sur le stockage
local et un réseau SAN (Storage Area Network) ?

L'agent CA ARCserve Backup pour les ordinateurs virtuels permet de protéger
les données VMware qui résident sur le stockage local et sur un réseau SAN.
Pour tous les types de magasin de données, les ordinateurs virtuels doivent
étre accessibles depuis le systéeme proxy de sauvegarde.

La liste ci-apres décrit la configuration d'environnement requise pour chaque
type de magasin de données :

Magasins de données iSCSI, SAN : |e systéme proxy de sauvegarde
doit étre connecté au méme disque ou réside I'ordinateur virtuel et a l'aide
de la méme infrastructure iSCSI, SAN.

Magasins de données de stockage local : Les ordinateurs virtuels
doivent résider sur les disques directement connectés au systeme hote
VMware ESX. Dans les environnements de stockage local, le systéme
proxy de sauvegarde doit pouvoir communiquer avec le systeme hote
VMware ESX via le réseau local.

Remarque : Les termes SAN/iSCSI désignent le stockage partagé entre les
systémes proxy et le systéme héte VMware ESX. Lorsque le terme SAN est
mentionné, il s'applique également aux environnements iSCSI dont les disques
sont partagés via l'infrastructure iSCSI.

16 Manuel de I'agent pour les ordinateurs virtuels



Comment I'agent protege-t-il les systéemes VMware & I'aide de VCB

Limites de VCB

Lorsque vous implémentez I'agent avec l'interface virtuelle 2.5, le processus
de remplissage de la base de données CA ARCserve Backup permet a CA
ARCserve Backup de configurer I'agent a I'aide de I'utilitaire de ligne de
commande ca_vcbpopulatedb ou I'outil de configuration VMware ARCserve,
afin de détecter les types de magasins de données des ordinateurs virtuels de
votre environnement.

Toutefois, si les ordinateurs virtuels résident sur un réseau SAN et que le
systéme de proxy de sauvegarde ne soit pas connecté a ce méme SAN, CA
ARCserve Backup tentera de sauvegarder les ordinateurs virtuels a l'aide des
informations sur les ordinateurs virtuels contenues dans le fichier suivant situé
sur le systéme de proxy de sauvegarde :

C:\Program Files\CA\ARCserve Backup Client Agent for Windows\VMDatastoreTypes.ini

Si CA ARCserve Backup ne trouve pas les informations requises sur les
ordinateurs virtuels dans le fichier VMDatastoreTypes.ini, CA ARCserve Backup
continue la sauvegarde en utilisant la communication NDB (Network Block
Device).

Lorsque vous utilisez VCB sur votre environnement, tenez compte des limites
suivantes :

m  Vous ne pouvez pas effectuer la sauvegarde d'ordinateurs virtuels équipés
de disques virtuels physiquement compatibles RDM (Raw Device Maps,
cartes d'unités brutes), avec des disques indépendants permanents et non
permanents.

®m  Vous devez affecter une lettre de lecteur a tous les volumes d'un
ordinateur virtuel que vous souhaitez sauvegarder et explorer dans le
répertoire de montage. Si une lettre de lecteur n'est pas affectée au
volume, VCB vous empéche de parcourir le volume monté dans le
répertoire de montage. Par conséquent, CA ARCserve Backup ne peut pas
terminer la sauvegarde et marque le job comme incomplet.

m  Sil'ordinateur virtuel se trouve sur un LUN SAN, le LUN doit étre partagé
entre le systéeme d'hote VMware ESX et le systéeme proxy de sauvegarde et
doit posséder le méme LUN.

Remarque : La limitation ci-dessus s'applique uniguement aux
versions VCB 1.0, 1.0.1 et 1.0.2. Les versions VCB 1.0.3 et ultérieures ne
requiérent pas de numéro LUN cohérent.

Le numéro de LUN du systéme de proxy de sauvegarde ne doit pas étre
signé.

Remarque : Pour obtenir les derniéres informations sur cette
configuration, reportez-vous a la documentation VMware VCB.
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m  Pour effectuer la sauvegarde d'un fichier ou d'un répertoire, un systéme
d'exploitation Windows pris en charge par VMware doit étre exécuté sur
I'ordinateur virtuel.

m  VCB prend en charge jusqu'a 60 montages de volumes d'ordinateurs
virtuels concurrents.

Exemples : Montage de volumes VMware concurrents
n 60 ordinateurs virtuels avec un lecteur C:\

n 30 ordinateurs virtuels avec deux volumes d'ordinateurs virtuels : un
lecteur C:\ et un lecteur D:\

m  VCB ne prend pas en charge ['utilisation de caractéres multioctets non
anglais. Les chemins et les chaines de registre composés de caractéres
multioctets, non anglais risquent de ne pas s'afficher correctement.

Remarque : Pour plus d'informations sur l'installation et la configuration, ainsi
que sur les limites d'utilisation de VCB, reportez-vous au manuel VMware
Virtual Machine Backup Guide sur le site Web de VMware.

Comment I'agent protége-il les systemes VMware vSphere a
I'aide de VDDK

CA ARCserve Backup vous permet de protéger des systemes VMware vSphere
a l'aide de VDDK.

Cette section comprend les sujets suivants :

Introduction a l'intégration avec VMware vSphere (page 19)
Comment utiliser I'agent avec VMware vSphere (page 20)
Comment vSphere s'integre-t-il aux versions antérieures de I'agent (page 22)
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Infroduction a l'intégration avec VMware vSphere

L'agent CA ARCserve Backup pour ordinateurs virtuels s'intégre a la version la
plus récente de l'infrastructure virtuelle VMware nommée vSphere. Cette
fontionnalité vous permet de protéger les ordinateurs virtuels qui résident
dans des environnements vSphere (par exemple, les ordinateurs virtuels
résidant dans les systémes ESX Server 4.0 et les systemes vCenter Server
4.0). L'agent facilite la protection des ordinateurs virtuels en utilisant le cadre
d'applications VMware Virtual Consolidated Backup (VCB) 1.5, mise a jour 1 ou
ultérieure, et le Kit de développement de disques virtuels de VMware (VDDK),
version 1.1 ou ultérieure.

VDDK vous permet d'accéder a distance a des disques d'ordinateurs virtuels
sur des systémes ESX Server sans devoir exporter les disques sur le systéeme
de proxy de sauvegarde. L'intégration a VDDK vous fournit une autre approche
que l'utilisation du cadre d'applications VCB pour sauvergarder les ordinateurs
virtuels. Cette approche peut étre utilisée uniquement sur des systémes ESX
Server 4.0, des systemes ESX Server 3.5, des systémes vCenter 4.0 et des
systémes VirtualCenter Server 2.5.

Le Kit de développement de disques virtuels VMware (VDDK) est un ensemble
d'API et d'outils de gestion qui vous permet de créer, de gérer et d'accéder a
des systémes de stockage virtuels. VMware VDDK est pris en charge par les
versions x86 et x64 des systémes d'exploitation Windows et Linux.

L'utilisation de VDDK offre les principaux avantages suivants :

m  Avec VDDK, il n'est plus nécessaire de stocker les clichés d'ordinateurs
virtuels sur le systéme de proxy de sauvegarde. VDDK permet a CA
ARCserve Backup de transférer directement des sauvegardes de données
brutes (ordinateur virtuel complet) de banques de données ESX Server sur
le média de sauvegarde.

Remarque : CA ARCserve Backup stocke les secteurs correspondants sur
le disque et les métadonnées de systémes de fichiers sur le systéme de
proxy de sauvegarde, lors du traitement des sauvegardes de données
brutes (ordinateur virtuel complet), quand I'option Autoriser la
restauration de niveau fichier est sélectionnée.

m  VDDK réduit la dépendance par rapport aux outils VMware. Avec VDDK, CA
ARCserve Backup ne nécessite pas que VMware Virtual Consolidated
Backup (VCB) soit installé sur les systémes de proxy de sauvegarde. En
outre, le convertisseur VMware n'est pas requis pour récupérer des
ordinateurs virtuels. VDDK améliore le contréle et la génération de
rapports pour les opérations de sauvegarde et de récupération
d'ordinateurs virtuels.

Remarque : La version la plus récente d'ESX Server est la mise a jour 1 de
VMware vSphere 4.0. La derniere version de VMware vCenter Server est la
mise a jour 1 de VMware vCenter Server 4.0.
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Vous pouvez utiliser deux approches pour protéger votre environnement
d'ordinateurs virtuels :

m  Par l'intermédiaire du systéme d'hote ESX Server ou ESXi Server : un seul
hote peut gérer uniquement les ordinateurs virtuels contenus dans le
systéme hote. Cette méthode utilise le cadre d'application VCB et VDDK
pour effectuer des opérations de sauvegarde et de restauration.

m  Par l'intermédiaire du systéme vCenter Server : un systéme vCenter
Server peut gérer des ordinateurs virtuels répartis sur de nombreux
systémes hotes ESX Server et ESXi Server. Cette méthode utilise le cadre
d'application VCB et VDDK pour effectuer des opérations de sauvegarde et
de restauration.

Comment utiliser 'agent avec VMware vSphere

L'utilisation de VMware vSphere peut avoir une incidence sur la maniére dont
vous planifiez votre infrastructure de sauvegarde.

Sans VMware vSphere, CA ARCserve Backup s'intégre a l'infrastructure
virtuelle de VMware (versions 2.0 et 2.5) en utilisant les outils du cadre
d'applications VCB de VMware pour sauvegarder les données des ordinateurs
virtuels. Avec le cadre d'applications VCB, vous devez indiquer un serveur
Windows qui fonctionne comme un systéme proxy de sauvegarde. Le systéeme
proxy de sauvegarde nécessite une quantité importante d'espace disque pour
organiser les clichés des ordinateurs virtuels que vous sauvegardez.

Pour récupérer un ordinateur virtuel complet (par exemple, pour le récupérer
aprés un sinistre), le convertisseur VMware doit étre installé sur le systéme
proxy de sauvegarde. VMware fournit divers outils de convertisseur. Toutefois,
CA ARCserve Backup prend uniquement en charge les versions autonomes des
outils de convertisseur.

Remarque : CA ARCserve Backup ne peut toutefois pas récupérer
d'ordinateurs virtuels avec les versions Enterprise du convertisseur VMware.

L'intégration a VMware vSphere vous permet d'accomplir les opérations
suivantes :

m  Sauvegarder tous les ordinateurs virtuels sur toutes les versions
actuellement prises en charge de VMware ESX Server et VMware
VirtualCenter Server a I'aide du cadre d'applications VMware VCB.
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Sauvegarder les ordinateurs virtuels qui résident sur les systémes ESX
Server 4.0 ou d'autres hotes qui sont gérés par vCenter Server 4.0 a l'aide
de VDDK.

Sauvegarder les ordinateurs virtuels qui résident sur les systémes ESX
Server 4.0 ou d'autres hotes qui sont gérés par vCenter Server 4.0 a l'aide
de la mise a jour 1 du cadre d'applications VCB 1.5.

Sauvegarder et récupérer tous les ordinateurs virtuels résidant sur ESX
Server version 3.5 et des systémes version 4.0, VirtualCenter Server
version 2.5 et des systémes version 4.0, ou bien les deux, au moyen d'une
nouvelle méthode. La nouvelle méthode vous permet d'utiliser une
combinaison d'API fournie par VMware vSphere Web Service SDK et
VMware VDDK, et est recommandée par VMware.

Exemples : Comment utiliser I'agent avec VMware vSphere

Diminution de la configuration matérielle requise : un systeme proxy de
sauvegarde n'est pas nécessaire pour faciliter la sauvegarde et
récupération des ordinateurs virtuels. Vous pouvez sauvegarder et
récupérer des ordinateurs virtuels a partir du serveur principal ou d'un
serveur membre sans générer de charge supplémentaire sur le serveur CA
ARCserve Backup.

Supprime I'emplacement de montage temporaire : pour sauvegarder des
ordinateurs virtuels dans un environnement de sauvegarde VMware a
I'aide d'outils VCB, un emplacement de montage est requis sur le systéme
proxy de sauvegarde. L'espace disque disponible sur le systéeme proxy de
sauvegarde doit étre équivalent a la taille totale de tous les ordinateurs
virtuels que vous pouvez sauvegarder simultanément grace au multiflux
lors de sauvegardes de données brutes (ordinateur virtuel complet), quand
I'option Autoriser la restauration de niveau fichier est sélectionnée. Avec la
nouvelle méthode, CA ARCserve Backup ne nécessite pas de stocker les
sauvegardes d'ordinateurs virtuels sur le systéme proxy de sauvegarde.
Par conséquent, I'agent libére des ressources systéme et de I'espace
disque précieux sur le systéme proxy de sauvegarde.

Diminution de la configuration logicielle requise : vous n'avez pas besoin
d'installer VCB et le convertisseur VMware sur le systéme proxy de
sauvegarde. Cette configuration libére des ressources systeme et de
I'espace disque précieux sur le systéeme proxy de sauvegarde. L'utilisation
de I'agent avec VMware vSphere requiert moins de logiciels pour gérer vos
sauvegardes et vos restaurations d'ordinateurs virtuels. Si vous utilisez la
nouvelle méthode avec VMware vSphere Web Services SDK et VDDK, vous
devez uniquement installer VDDK sur le systéme proxy de sauvegarde
pour effectuer des opérations de sauvegarde et de récupération. Cette
condition améliore la génération de rapports pour les ordinateurs virtuels
et simplifie le processus de gestion de vos ordinateurs virtuels car il y a
moins de composants qui peuvent avoir une défaillance.
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Comment vSphere s'integre-t-il aux versions antérieures de I'agent

En plus de la protection fournie par cette version de I'agent, vous pouvez
effectuer les opérations suivantes :

Sauvegarder des données de niveau fichier et des données brutes
(ordinateur virtuel complet) a I'aide de CA ARCserve Backup r12.5 avec
VMware VDDK dans un environnement ou une version plus ancienne d'ESX
Server ou VirtualCenter Server est exécutée.

Restaurer des données brutes (ordinateur virtuel complet), classer des
données de niveau fichier et récupérer les ordinateurs virtuels a l'aide des
données qui ont été sauvegardées avec CA ARCserve Backup r12, CA
ARCserve Backup r12 SP1 ou CA ARCserve Backup ri12,5 a l'aide de VDDK.

Remarque : Pour plus d'informations sur les taches que vous pouvez réaliser
avec vSphere, reportez-vous a Taches réalisables a I'aide de vSphere.

Protection des systémes Hyper-V par I'agent

L'agent vous laisse sauvegarder les données et il fonctionne mieux lorsque
vous devez restaurer des données au niveau fichier, données brutes
(ordinateur virtuel complet) ou mixte.

Microsoft Hyper-V vous permet d'effectuer les tdches administratives ci-
dessous.

Effectuer des sauvegardes et des restaurations de niveau fichier d'un
ordinateur virtuel exécutant n'importe quel systéme d'exploitation
Windows pris en charge par Hyper-V

Effectuer des sauvegardes et des restaurations de niveau données brutes
(ordinateur virtuel complet) d'un ordinateur virtuel qui exécute tout
systeme d'exploitation pris en charge par Hyper-V.

Effectuer une sauvegarde d'un ordinateur virtuel, quel que soit son état
d'alimentation

Réduire les taches administratives en centralisant la gestion des
sauvegardes sur les systemes hétes Hyper-V
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Utilisation de Hyper-V par CA ARCserve Backup pour protéger votre
environnement

L'agent vous permet d'effectuer des sauvegardes d'ordinateurs virtuels en
données brutes (intégralité des ordinateurs virtuels), de niveau fichier et en
mode mixte.

Le schéma suivant présente |'architecture réseau pour la sauvegarde d'images
ou de fichiers d'un ordinateur virtuel.

Sauvegarde des systémes Hyper-V utilisant
I'agent pour ordinateurs virtuels de CA ARCserve Backup

ﬂ @ Réseau Ethemnet de

10/100 Mo ou Go

Serveur de sauvegarde :

Serveur hite Hyper-V +  Sarveur CAARCssrve Backup

=  Agent pour ordinateurs virtuels
«  Agent client pour Windows

Lorsque vous déployez cette architecture dans votre environnement, tenez
compte des remarques suivantes :

m  |'agent doit disposer d'une licence sur le serveur principal ou autonome de
CA ARCserve Backup.

m  ['agent doit étre installé sur tous les ordinateurs virtuels sur lesquels vous
souhaitez effectuer des restaurations de niveau fichier vers le systéme
d'exploitation invité.

Remarque : Pour plus d'informations, reportez-vous a la section
Emplacement d'installation de I'agent (page 28).

m  La méthode de sauvegarde de données brutes (intégralité des ordinateurs
virtuels) crée une copie de l'intégralité du disque et des fichiers de
configuration associés a un ordinateur virtuel particulier, pour vous
permettre de restaurer l'intégralité des ordinateurs virtuels.

La sauvegarde des données brutes permet de récupérer les ordinateurs
virtuels en cas de sinistre ou en cas de perte compléte du systéme
d'origine.
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m  La méthode de sauvegarde fichier par fichier crée une copie de chaque
fichier contenu sur le disque d'un ordinateur virtuel ; cela peut inclure tous
les fichiers.

Vous pouvez utiliser cette méthode pour des situations nécessitant la
restauration de fichiers endommagés ou supprimés par accident.

m  |orsque vous soumettez un job de sauvegarde, vous pouvez effectuer une
sauvegarde de niveau données brutes (ordinateur virtuel complet) ou
fichier par fichier de I'ordinateur virtuel. Vous devez spécifier le serveur
principal ou secondaire sur lequel exécuter le job.

Important : Pour effectuer des sauvegardes de niveau fichier d'un
ordinateur virtuel, vous devez installer sur cet ordinateur un systéme
d'exploitation Windows pris en charge par Hyper-V.

Fonctionnalités CA ARCserve Backup prises en charge

L'agent prend en charge les fonctionnalités CA ARCserve Backup suivantes.

m  Traitement multiflux : CA ARCserve Backup permet de soumettre des jobs
a l'aide du traitement multiflux au niveau de I'ordinateur virtuel.

m  Stockage intermédiaire : CA ARCserve Backup permet de soumettre des
jobs de sauvegarde d'ordinateurs virtuels a des unités de stockage
intermédiaire sur disque et sur bande.

Vous pouvez restaurer des données de niveau de précision fichier
directement a partir de 'unité de sauvegarde et du média de destination
finale, telle que le média de bande.

m  Déduplication : CA ARCserve Backup permet d'économiser de I'espace
disque grace a la suppression des blocs de données de sauvegarde
redondantes.
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Multiplexage des données : CA ARCserve Backup permet de soumettre des
jobs a l'aide du multiplexage des données.

Sauvegardes de rotation et GFS : CA ARCserve Backup permet de
soumettre des jobs de sauvegarde de rotation et GFS.

Jobs de rattrapage :

- Sauvegardes de données brutes (intégralité des ordinateurs virtuels) :
CA ARCserve Backup redémarre les jobs échoués au niveau de
I'ordinateur virtuel.

- Sauvegardes incrémentielles et différentielles : CA ARCserve Backup
redémarre les jobs échoués au niveau du volume.

Compression : CA ARCserve Backup permet de compresser les données de
sauvegarde d'ordinateurs virtuels sur le systéeme agent ou sur le serveur
CA ARCserve Backup.

Chiffrement : CA ARCserve Backup permet de chiffrer les données de
sauvegarde d'ordinateurs virtuels sur le systéme agent ou sur le serveur
CA ARCserve Backup.

Vérification du CRC : CA ARCserve Backup permet de vérifier I'intégrité
des données grace a la prise en charge de la vérification du CRC sur les
données de sauvegarde d'ordinateurs virtuels.

Volumes RAID-5 répartis, volumes d'agrégats par bandes et volumes mis
en miroir : permettent de protéger les données des ordinateurs virtuels
qui résident sur des volumes répartis, des volumes d'agrégats par bandes
et des volumes mis en miroir.

Remarque : Pour plus d'informations sur les fonctionnalités décrites ci-
dessus, consultez I'aide en ligne ou le Manuel d'administration.

Limites de la sauvegarde et de la restauration sur les
ordinateurs virtuels

La sauvegarde et la restauration sur les ordinateurs virtuels font I'objet des
limitations suivantes :

Les ordinateurs virtuels de I'h6te VMware ESX doivent étre en cours
d'exécution lorsque vous remplissez la base de données CA ARCserve
Backup.

Si les ordinateurs virtuels ne sont pas en cours d'exécution, I'outil de
configuration ARCserve pour VMware (ca_vcbpopulatedb.exe) et I'outil de
configuration ARCserve pour Hyper-V (ca_msvmpopulatedb.exe) ne
peuvent pas remplir la base de données CA ARCserve Backup avec les
données exactes, et vous ne pouvez pas parcourir ces ordinateurs sur les
systemes hotes VMware ESX.
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m  Vous devez exécuter I'outil de configuration ARCserve pour VMware
(ca_vcbpopulatedb.exe) et I'outil de configuration ARCserve pour Hyper-V
(ca_msvmpopulatedb.exe) aprés I'ajout, la suppression ou le changement
de volumes sur un ordinateur virtuel ou un ordinateur virtuel du systéme
hote.

Un échec peut entrainer des données de volume de I'ordinateur virtuel
incorrectes dans la base de données CA ARCserve Backup et des jobs de
sauvegarde erronés lors de I'exécution.

m  CA ARCserve Backup ne prend pas en charge la ligne de commande pour
les opérations de sauvegarde et de restaurations d'ordinateurs virtuels.
par exemple, de ca_backup et ca_restore.

Vous devez utiliser le gestionnaire de sauvegarde et le gestionnaire de
restauration pour effectuer toutes les sauvegardes et restaurations sur
ordinateurs virtuels.

m  Vous ne pouvez pas utiliser la méthode de restauration par média pour
restaurer des données de sauvegarde de niveau fichier et données brutes
(ordinateur virtuel complet).

m [ 'utilitaire de comparaison ne prend pas en charge la comparaison de
sessions de sauvegarde VM.

A la place, lorsque vous tentez d'effectuer une opération de comparaison
sur des sessions VM, CA ARCserve Backup effectue une opération
d'analyse.

m  |'agent ne prend pas en charge les options de sauvegarde globales ci-
dessous :

- Suppression des fichiers aprés la sauvegarde
- Nouvelle tentative d'ouverture de fichier

Remarque : Pour en savoir plus sur les options de sauvegarde globale,
reportez-vous au manuel d'administration.

m  En raison des limites du mappage physique et logique des volumes dans la
base de données CA ARCserve Backup, I'utilitaire de fusion ne prend pas
en charge la fusion séquentielle.

Si vous devez fusionner des données concernant les sessions VM dans la
base de données CA ARCserve Backup, vous pouvez fusionner les données
de catalogue.

m  |'agent ne prend pas en charge la spécification d'un chemin de
montage VM contenant des caractéres non anglais. Les caractéres
tronqués apparaitront lorsque les chemin contiendront des caractéres non
anglais.
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Chapitre 2 : Installation et configuration
de l'agent

Ce chapitre traite des sujets suivants :

Licence de l'agent (page 27)

Emplacement dinstallation de lagent (page 28)

Mode de sauvegarde et matrice d'installation (page 29)
Recommandations relatives a l'installation et a la configuration de I'agent pour
les ordinateurs virtuels (page 34)

Conditions requises pour l'installation (page 37)
Composants prérequis (page 37)

Installation et configuration de I'agent (page 38)
Taches de post-installation (page 42)

Activer le débogage pour les jobs VDDK (page 56)
Désinstallation de I'agent (page 56)

Licence de I'agent

L'utilisation de I'agent CA ARCserve Backup pour les ordinateurs virtuels
nécessite I'obtention d'une licence. Vous devez enregistrer une licence de
I'agent CA ARCserve Backup pour ordinateurs virtuels pour chacun des
ordinateurs virtuels protégés par CA ARCserve Backup. Les licences de I'agent
sont enregistrées sur le serveur principal ou autonome de CA ARCserve
Backup.

Exemples : Obtention de la licence de I'agent

La liste suivante décrit des scénarios d'installation standard :

m  Votre environnement comprend un hote Hyper-V avec trois systémes
d'exploitation invités. Vous devez enregistrer quatre licences (1 systéme
héte + 3 ordinateurs virtuels) sur le serveur CA ARCserve Backup.

= Votre environnement comprend un systeme héte VMware ESX avec trois
systémes d'exploitation invités. Vous devez enregistrer quatre licences (1
systéme proxy de sauvegarde + 3 ordinateurs virtuels) sur le serveur CA
ARCserve Backup.
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m  Votre environnement comprend deux systémes hotes Hyper-V. Chaque
systéme hote Hyper-V comprend trois systémes d'exploitation invités.
Vous devez enregistrer huit licences (1 systéme hote + 3 ordinateurs
virtuels, 1 systéme hoéte + 3 ordinateurs virtuels) sur le serveur CA
ARCserve Backup.

m  Votre environnement comprend un systéme hote d'ordinateur virtuel
(serveur hote VMware ESX ou serveur Hyper-V) avec deux ordinateurs
virtuels Vous avez besoin uniquement de sauvegarder des données brutes
(intégralité des ordinateurs virtuels). Veillez a ne pas sélectionner I'option
Autoriser la restauration de niveau fichier. Dans ce cas, vous devez
installer I'agent uniquement sur le systéeme héte. Toutefois, vous devez
enregistrer une licence par ordinateur virtuel sur le serveur CA ARCserve
Backup. Par conséquent, vous devez enregistrer trois licences (1 systéme
hote + 2 ordinateurs virtuels) sur le serveur CA ARCserve Backup.

Remarque : Pour en savoir plus sur les modes de sauvegarde, reportez-vous
a la section Fonctionnement des modes de sauvegarde globale et locale
(page 81).

Emplacement dinstallation de lagent

Comme bonne pratique générale, vous devez installer I'agent aux
emplacements suivants :

m  Environnements VMware : sur les systémes de proxy de sauvegarde et sur
les ordinateurs virtuels que vous souhaitez protéger.

m  Environnements Hyper-V : sur les systémes hotes Hyper-V et sur les
ordinateurs virtuels que vous souhaitez protéger.

Toutefois, le mode de sauvegarde que vous exigez pour vos sauvegardes
détermine I'emplacement de l'installation de I'agent.

Remarque : Pour en savoir plus sur les modes de sauvegarde, reportez-vous
a la section Fonctionnement des modes de sauvegarde globale et locale

(page 81).

La table suivante indique les types de modes de sauvegarde nécessaires et
I'emplacement d'installation de I'agent.

Mode de sauvegarde Systéme héte Systéme proxy Ordinateur Ordinateur

spécifié Hyper-V de sauvegarde virtuel Hyper-V virtuel VMware
VMware

Mode fichier Requis Requis Requis Non requis

Le mode Données Requis Requis Non requis Non requis
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Mode de sauvegarde Systéme hote
spécifié Hyper-V

Systéme proxy Ordinateur Ordinateur

de sauvegarde
VMware

virtuel Hyper-V virtuel VMware

brutes (intégralité des
ordinateurs virtuels) et
I'option Autoriser la
restauration de niveau
fichier ne sont pas
sélectionnés.

Le mode Données Requis
brutes (intégralité des
ordinateurs virtuels) et

I'option Autoriser la
restauration de niveau

fichier sont

sélectionnés.

Requis

Requis Requis

Le mode Mixte et Requis
I'option Autoriser la
restauration de niveau

fichier ne sont pas
sélectionnés.

Requis

Requis Non requis

Le mode Mixte et Requis
I'option Autoriser la
restauration de niveau

fichier sont

sélectionnés.

Requis

Requis Requis

Tenez compte des considérations suivantes :

m  Vous devez enregistrer une licence pour chaque ordinateur virtuel protégé
par CA ARCserve Backup. Toutes les licences doivent étre enregistrées sur

le serveur principal ou autonome.

m  |'agent nécessite I'agent client pour Windows de CA ARCserve Backup.
Vous devez installer I'agent client pour Windows a tous les emplacements
ol vous avez installé I'agent pour les ordinateurs virtuels.

Mode de sauvegarde et matrice d'installation

Le mode de sauvegarde que vous pouvez utiliser pour protéger les données
des ordinateurs virtuels dépend de I'emplacement d'installation de I'agent pour
ordinateurs virtuels. Les tableaux ci-aprés décrivent les modes de sauvegarde
disponibles et I'emplacement d'installation de I'agent.

Pour en savoir plus sur les modes de sauvegarde, reportez-vous a la section
Fonctionnement des modes de sauvegarde globale et locale (page 81).
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Systémes VMware

Clé:

®m  La sauvegarde Données brutes# permet de sauvegarder en mode
données brutes (intégralité des ordinateurs virtuels). L'option Autoriser la
restauration de niveau fichier est sélectionnée.

m  La sauvegarde en mode Mixte# permet de sauvegarder les données en
mode mixte. L'option Autoriser la restauration de niveau fichier est

sélectionnée.

m  Le terme agent désigne |'agent pour les ordinateurs virtuels.

m  La phrase Agent Client désigne I'agent client pour Windows.

Important : L'agent client pour Windows est un composant indispensable
pour l'agent pour ordinateurs virtuels.

Mixte en tant qu'option
globale

Mixte# en tant qu'option
globale

Question Don Fich Donné
nées ier es En Utilisation de En Utilisation de
brut brutes utilisant I'agent client utilisant [I'agent client
es # VCB/VDD VCB/VDD
K K
Dois-je installer Non Non Oui Non Oui Oui Oui
I'agent sur le
systéme
d'exploitation
invité/de
I'ordinateur
virtuel ?
Est-il possible Oui Oui  Non Oui Non Veuillez Non
d'effectuer des consulter
sauvegardes via la
ce mode de remarqu
sauvegarde sans el.

installer I'agent
sur le systéme
d'exploitation
invité/de
I'ordinateur
virtuel ?
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Fich
ier

Donné
es
brutes
#

Don
nées
brut
es

Question

Mixte en tant q
globale

u'option Mixte# en tant qu'option

globale

En
utilisant
VCB/VDD
K

Uti

I'agent client

En
utilisant
VCB/VDD
K

Utilisation de
I'agent client

lisation de

Est-il possible Oui  Oui Oui
d'effectuer des
sauvegardes via
ce mode de
sauvegarde a
l'aide de I'agent
installé sur le
systéme
d'exploitation
invité/de
I'ordinateur
virtuel ?

Oui Oui

Oui Oui

Est-il possible Non Oui Oui
d'effectuer des
restaurations a
partir de
sessions qui ont
été
sauvegardées en
utilisant ce mode
de sauvegarde
avec l'agent
installé sur le
systeme
d'exploitation
invité/de
I'ordinateur
virtuel ?

Veuillez Oui
consulter la
remarque

2.

Oui Oui

Est-il possible de Non  Non Non
récupérer des
ordinateurs
virtuels a partir
de données qui
ont été
sauvegardées en
utilisant ce mode
avec l'agent
installé sur le
systeme
d'exploitation

Non

Non

Non Non
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Mixte en tant qu'option
globale

Mixte# en tant qu'option
globale

Question Don Fich Donné
nées ier es En Utilisation de En Utilisation de
brut brutes utilisant I'agent client utilisant I'agent client
es # VCB/VDD VCB/VDD
K K
invité/de
I'ordinateur

virtuel (voir
remarque 3) ?

Remarque 1 : Les sauvegardes en mode données brutes avec |'option
Autoriser la restauration de niveau fichier sélectionnée finissent avec le statut
Terminé. Les sauvegardes incrémentielles et différentielles seront
correctement effectuées.

Remarque 2 : L'outil du convertisseur VMware doit étre installé sur
I'ordinateur virtuel pour permettre a CA ARCserve Backup d'exécuter les
opérations de récupération d'ordinateurs virtuels. VMware Virtual Consolidated
Backup (VCB) n'est pas requis pour restaurer des données d'ordinateurs
virtuels, ni pour effectuer des opérations de récupération d'ordinateurs

virtuels.

Remarque 3 : CA ARCserve Backup exécute les opérations de récupération
d'ordinateurs virtuels en utilisant I'outil du convertisseur VMware, qui est
installé sur le systéme proxy de sauvegarde. Il n'est pas nécessaire d'installer
I'agent pour ordinateurs virtuels ou I'agent client pour Windows sur
I'ordinateur virtuel pour réaliser des opérations de récupération d'ordinateurs

virtuels.
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Systémes Hyper-V

Clé:

®m  La sauvegarde Données brutes# permet de sauvegarder en mode
données brutes (intégralité des ordinateurs virtuels). L'option Autoriser la
restauration de niveau fichier est sélectionnée.

m  La sauvegarde en mode Mixte# permet de sauvegarder les données en
mode mixte. L'option Autoriser la restauration de niveau fichier est
sélectionnée.

m  Le terme agent désigne |'agent pour les ordinateurs virtuels.
m  La phrase Agent Client désigne I'agent client pour Windows.

Important : L'agent client pour Windows est un composant indispensable
pour l'agent pour ordinateurs virtuels.

Question Données Fichier Données Mixte Mixte#
brutes brutes#

Dois-je installer I'agent sur le systéme  Non Oui Oui Oui Oui

d'exploitation invité/de I'ordinateur

virtuel ?

Est-il possible d'effectuer des Oui Non Non Non Non

sauvegardes via ce mode de
sauvegarde sans installer I'agent sur le
systéme d'exploitation invité/de
I'ordinateur virtuel ?

Est-il possible d'effectuer des Oui Oui Oui Oui Oui
sauvegardes via ce mode de

sauvegarde a l'aide de I'agent installé

sur le systéme d'exploitation invité/de

I'ordinateur virtuel ?

Est-il possible d'effectuer des Non Oui Oui Veuillez Oui
restaurations a partir de sessions qui consulter

ont été sauvegardées en utilisant ce la

mode de sauvegarde avec l'agent remarque
installé sur le systéme d'exploitation 1

invité/de I'ordinateur virtuel ?

Est-il possible de récupérer des Non Non Non Non Non
ordinateurs virtuels a partir de données

gui ont été sauvegardées en utilisant ce

mode avec I'agent installé sur le

systéme d'exploitation invité/de

I'ordinateur virtuel (voir remarque 2) ?
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Remarque 1 : Oui, il est possible d'effectuer des restaurations a partir de
sessions qui ont été sauvegardées en utilisant le mode mixte, mais
uniquement s'il s'agit de sauvegarde incrémentielle et différentielle. Cela n'est
pas possible s'il s'agit de la premiére session de sauvegarde compléte.

Remarque 2 : Il n'est pas nécessaire d'installer I'agent pour ordinateurs
virtuels ou I'agent client pour Windows sur les ordinateurs virtuels Hyper-V. CA
ARCserve Backup gére la récupération d'ordinateurs virtuels Hyper-V lorsque
vous installez I'agent pour ordinateurs virtuels sur le systéeme hote Hyper-V.

Recommandations relatives a l'installation et a la
configuration de I'agent pour les ordinateurs virtuels

Tenez compte des recommandations ci-aprés pour installer I'agent pour les
ordinateurs virtuels de CA ARCserve Backup.

Tache Systémes VMware Systémes Hyper-V
Composants CA ARCserve Backup CA ARCserve Backup
requis

Installez les composants du serveur CA

ARCserve Backup sur le systéme devant
fonctionner comme serveur principal ou

autonome.

Aide sur l'agent pour les
ordinateurs virtuels

Installez I'agent sur le systeme qui
fonctionnera comme systéme de proxy
de sauvegarde. La recommandation
consiste a permettre au serveur de
sauvegarde de fonctionner comme
systéme de proxy de sauvegarde.
Toutefois, si vous pressentez que
|'utilisation de cette configuration risque
de créer des problémes de
performances sur le serveur, installez
I'agent sur un systeme distant et
autorisez-le a fonctionner comme
systéme de proxy de sauvegarde.

Remarque : Vous devez enregistrer la
licence de I'agent sur le serveur de CA
ARCserve Backup.

Cadre d'applications VMware
VCB/VDDK

Assurez-vous que le cadre d'applications

Installez les composants du serveur CA

ARCserve Backup sur le systéme devant
fonctionner comme serveur principal ou

autonome.

Aide sur l'agent pour les ordinateurs
virtuels

Installez I'agent sur le systéme héte
Hyper-V.

Remarque : Vous devez enregistrer la
licence de I'agent sur le serveur de CA
ARCserve Backup.
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Tache Systémes VMware Systémes Hyper-V

VMware VCB ou que VDDK est installé
sur le systéme qui fait office de systeme
de proxy de sauvegarde.

Remarque : Comme bonne pratique,
vous devez installer le cadre
d'applications VCB et VDDK sur le
systeme de proxy de sauvegarde. Cette
configuration vous permet d'accomplir
des sauvegardes et des restaurations de
I'intégralité des ordinateurs virtuels a
|'aide de VDDK, et des sauvegardes de
mode fichier a I'aide du cadre
d'applications VCB.
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Tenez compte des recommandations ci-aprés pour configurer I'agent pour les
ordinateurs virtuels de CA ARCserve Backup et sauvegarder les données.

Tache

Systémes VMware

Systémes Hyper-V

Configuration

Remplissez la base de données CA
ARCserve Backup a l'aide de I'outil de
configuration ARCserve pour VMware
sur le systéme de proxy de sauvegarde.
Pour plus d'informations, reportez-vous
a Remplissage de la base de données a

Remplissez la base de données CA
ARCserve Backup a l'aide de I'outil de
configuration ARCserve pour Hyper-V sur
le systéme hote Hyper-V. Pour plus
d'informations, reportez-vous a
Remplissage de la base de données a

|'aide de I'outil de configuration
ARCserve pour VMware (page 62).

Déployez I'agent pour les ordinateurs
virtuels a I'aide du déploiement
d'agents. Pour plus d'informations,
reportez-vous a la section Déploiement
d'agents sur des ordinateurs virtuels a

I'aide de I|'outil de configuration
ARCserve pour Hyper-V (page 69).

Déployez I'agent pour les ordinateurs
virtuels a I'aide du déploiement d'agents.
Pour plus d'informations, reportez-vous
a la section Déploiement d'agents sur
des ordinateurs virtuels a I'aide du

I'aide du déploiement d'agents
(page 39).

déploiement d'agents (page 39).

Mode Acceptez le mode de sauvegarde par défaut, qui comprend les options spécifiées
Sauvegarde ci-apres.

m Sauvegarde en mode mixte

m  Autoriser la restauration de niveau fichier
Options de Pour vous assurer de la bonne exécution des jobs de sauvegarde, vous devez
sauvegarde-- utiliser I'option Multiflux et indiquer quatre ordinateurs virtuels au maximum pour
Multiflux un job de sauvegarde. Pour plus d'informations sur la fonction Multiflux, consultez

le Manuel de I'administrateur.

sauvegarde de
données

Suivez la procédure décrite a la section Sauvegarde des données (page 77).
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Conditions requises pour l'installation

Avant d'installer I'agent, vous devez effectuer les taches préalables ci-dessous.

Assurez-vous que la configuration de votre systéme remplit les conditions
minimales requises pour installer |'agent.

Reportez-vous au fichier Readme pour consulter la liste des conditions
requises.

Assurez-vous de disposer d'un profil Administrateur ou d'un profil doté de
droits permettant l'installation de logiciels.

Assurez-vous de connaitre le nom d'utilisateur et le mot de passe du
systéme sur lequel vous installez I'agent.

Composants prérequis

L'agent exige les composants prérequis suivants.

Pour les environnements VMware, assurez-vous que Microsoft .NET
Framework Version 2 ou supérieure est installé et en cours d'exécution sur
le systéme de proxy de sauvegarde.

Pour les environnements VMware, assurez-vous que le cadre d'applications
VMware VCB est installé sur le systéme de proxy de sauvegarde.

Pour s'intégrer avec VMware vSphere, les composants répertoriés ci-
dessous doivent étre installés sur les systémes de proxy de sauvegarde :

- Cette version de I'agent CA ARCserve Backup pour ordinateurs
virtuels.

- La version 1.1 ou ultérieure du kit de développement de disques
virtuels de VMware (VDDK), la mise a jour 1 du cadre d'applications
VCB 1.5 de VMware, ou les deux.

Remarque : Comme bonne pratique, vous devez toujours installer la
version la plus récente de VMware VDDK et VMware VCB. La version la
plus récente de VMware VDDK est la version 1.1.1.

Configurations prises en charge s'intégrant avec VMware vSphere

Vous pouvez intégrer I'agent a VMware vSphere sur les systémes
d'exploitation suivants lorsque le cadre d'applications VCB de VMware est
installé sur le systéme de proxy de sauvegarde :

Windows Server 2003 x64
Windows Server 2003 x86
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m  Windows Server 2008 x64
m  Windows Server 2008 x86

Vous pouvez intégrer I'agent a VMware vSphere sur les systéemes
d'exploitation suivants lorsque le cadre d'applications VDDK de VMware est
installé sur le systeme de proxy de sauvegarde :

m  Windows Server 2003 x64
m  Windows Server 2003 x86

Installation et configuration de I'agent

Vous pouvez installer I'agent selon deux méthodes :

m  Installer I'agent pendant que vous installez CA ARCserve Backup. L'agent
suit la procédure d'installation standard pour les composants du systéme,
les agents et les options de CA ARCserve Backup.

m Installez I'agent aprés avoir installé CA ARCserve Backup. A I'aide du
déploiement d'agents, vous pouvez installer I'agent a tout moment aprés
avoir installé CA ARCserve Backup.

Remarque : Pour plus d'informations sur I'utilisation du déploiement
d'agents pour installer des agents, consultez le Manuel d'administration.
Pour installer et configurer I'agent, assurez-vous de procéder comme suit :

1. Suivez les procédures d'installation de CA ARCserve Backup présentées
dans le Manuel d'implémentation.

2. Installez le nombre de licences requis pour I'agent sur le serveur principal
ou autonome.

3. Achevez les taches de configuration décrites a la section Taches de post-
installation (page 42).
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Déploiement de I'agent sur des ordinateurs virtuels a I'aide du déploiement
d'agents

Le déploiement d'agents CA ARCserve Backup vous permet d'installer et de
mettre a niveau des agents CA ARCserve Backup sur des ordinateurs virtuels
locaux ou distants. La méthode de déploiement d'ordinateurs virtuels vous
permet de spécifier les agents que vous souhaitez installer et mettre a niveau
sur des ordinateurs virtuels locaux ou distants. Cette méthode permet de
s'assurer que tous les agents s'exécutant sur les ordinateurs virtuels de votre
environnement CA ARCserve Backup portent le méme numéro de parution que
le serveur CA ARCserve Backup.

Tenez compte des considérations ci-dessous.

m  Pour installer ou mettre a niveau un agent sur un ordinateur virtuel, ce
dernier doit étre sous tension.

= Le déploiement d'agents installe ou met a niveau des agents sur tous les
ordinateurs virtuels se trouvant sur le systéme ESX/ESXi Server et sur le
systéme hote Hyper-V.

Pour déployer des agents CA ARCserve Backup sur des ordinateurs
virtuels a I'aide du déploiement d'ordinateurs virtuels
1. Ouvrez la console du gestionnaire CA ARCserve Backup.

Dans le menu Démarrage rapide, sélectionnez Administration et cliquez
sur Déploiement d'agents.

Le déploiement d'agents CA ARCserve Backup démarre et la boite de
dialogue Serveur de connexion s'ouvre.

2. Dans la boite de dialogue Serveur de connexion, remplissez les champs
requis, puis cliquez sur Suivant.

La boite de dialogue Méthodes s'ouvre.

3. Dans la boite de dialogue Méthodes, sélectionnez Déploiement
d'ordinateurs virtuels, puis cliquez sur Suivant.

La boite de dialogue Composants s'ouvre.

4. Dans la boite de dialogue Composants, sélectionnez les agents que vous
souhaitez installer sur tous les hétes distants, puis cliquez sur Suivant.

La boite de dialogue Informations sur I'hGte s'ouvre.
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5. Spécifiez les noms des hotes distants contenant les ordinateurs virtuels en
procédant de I'une des deux maniéres ci-dessous.

m Cliquez sur Importer pour importer une liste d'hotes distants a partir
d'un fichier texte.

Remarque : Les noms d'hotes doivent étre séparés par un saut de
ligne. Vous pouvez importer plusieurs fichiers texte mais le nombre
total d'hotes distants doit étre inférieur ou égal a 1 000.

Lorsque les noms des hotes apparaissent dans la colonne Hote, passez
a I'étape suivante.

m Cliquez sur Actualiser pour importer les ordinateurs virtuels existants
depuis la base de données CA ARCserve Backup.

Lorsque les noms des hotes apparaissent dans la colonne Hote, passez
a I'étape suivante.

m Dans le champ Nom de I'hote, spécifiez le nom de I'héte distant, puis
cliquez sur Ajouter.

Remarque : Répétez cette étape comme nécessaire jusqu'a ce que
tous les noms d'hotes requis apparaissent dans la colonne Hoéte.

Lorsque les noms des hotes apparaissent dans la colonne Hote, passez
a I'étape suivante.

Remarque : Vous pouvez spécifier jusqu'a 1 000 hotes distants. Pour
déployer des agents sur plus de 1 000 hotes distants, vous pouvez
redémarrer le déploiement d'agents et répéter cette tdche ou exécuter le
déploiement d'agents a partir d'un autre serveur principal ou autonome CA
ARCserve Backup.
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Procédez comme suit afin de spécifier le nom d'utilisateur et le mot de
passe pour les hotes distants.

a. Cliquez sur le champ Nom d'utilisateur (situé en regard du nom d'hote)
et indiquez le nom de I'utilisateur au format suivant.

<domaine>\<nom utilisateur>

b. Cliquez sur le champ Mot de passe et spécifiez le mot de passe
correspondant.

c. Répétez cette étape comme requis jusqu'a ce que vous ayez spécifié le
nom d'utilisateur et le mot de passe de tous les hotes distants.

Si vous le souhaitez et si le nom d'utilisateur et le mot de passe sont
identiques pour tous les hotes distants, vous pouvez spécifier le nom
d'utilisateur dans le champ Utilisateur (<domaine>\<nom_utilisateur>) et
le mot de passe dans le champ Mot de passe, vérifier que toutes les cases
a cocher sont sélectionnées, puis cliquer sur Appliquer les infos
d'identification.

Le nom d'utilisateur et le mot de passe sont appliqués a tous les hotes
distants de la liste.

Remarque : Pour supprimer un hote de la liste Hotes et informations
d'identification, cliquez sur la case a cocher située en regard de I'hGte que
vous souhaitez supprimer, puis cliquez sur Supprimer.

Cliguez sur le bouton Suivant pour continuer.

Le déploiement d'agents valide le nom d'hote, le nom d'utilisateur et le
mot de passe indiqués pour chaque héte spécifié. Si le déploiement
d'agents ne détecte aucune erreur d'authentification, la mention En
attente apparait dans le champ Etat. Si le déploiement d'agents détecte
une erreur d'authentification, la mention En échec apparait dans le champ
Etat. Cliquez sur En échec pour découvrir la raison de I'erreur. Vous devez
corriger tous les messages d'échec avant de poursuivre.

Cliquez sur Suivant.

Une fois que le champ Etat de tous les hoétes distants indique En attente ou
Vérifié, cliquez sur Suivant.

La boite de dialogue Récapitulatif de l'installation s'ouvre.

Dans la boite de dialogue Récapitulatif de I'installation, vérifiez les
composants et les noms d'hétes indiqués.

Cliquez sur Suivant.

La boite de dialogue Etat de I'installation s'ouvre.
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10.

11.

12.

Dans la boite de dialogue Etat de I'installation, cliquez sur Installer.

Le déploiement d'agents installe ou met a niveau les agents CA ARCserve
Backup sur les hotes spécifiés.

Une fois toutes les installations et mises a niveau effectuées, la boite de
dialogue Rapport sur l'installation s'ouvre.

Effectuez I'une des opérations suivantes :
m Si des hotes distants doivent étre redémarrés, cliquez sur Suivant.

La boite de dialogue Redémarrage s'ouvre pour identifier les hotes
distants a redémarrer.

Cliquez sur Redémarrer.
Passez a I'étape suivante.

m Si aucun hote distant ne doit étre redémarré, cliquez sur Terminer
pour terminer cette tache.

Dans la boite de dialogue Redémarrage, sélectionnez la case a cocher
située en regard de I'h6te distant que vous souhaitez redémarrer.

Si vous le souhaitez, vous pouvez cliquer sur la case a cocher Sélectionner
tout afin de redémarrer tous les hotes distants.

Cliquez sur Redémarrer.
Le déploiement d'agents redémarre alors tous les hotes distants.

Remarque : Si vous souhaitez créer une liste de tous les hotes distants a
redémarrer, cliquez sur Exporter le rapport de redémarrage.

Une fois que le champ Etat de tous les hétes distants indique Terminé,
cliquez sur Terminer.

Les agents CA ARCserve Backup sont déployés sur les ordinateurs virtuels.

Taches de post-installation

Les sections qui suivent décrivent les taches de post-installation que vous
devez effectuer pour protéger différentes versions de systémes VMware
ESX/ESXi et vCenter Server. L'agent ne requiert aucune configuration post-
installation pour protéger les systémes Hyper-V.
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Taches de post-installation de l'intégration de VMware vSphere

Pour effectuer I'intégration a VMware vSphere, effectuez les taches suivantes
pour votre infrastructure d'ordinateurs virtuels :

1.
2.
3.

4.
5.

Remplissage de la base de données CA ARCserve Backup. (page 43)

Précisez une approche de sauvegarde (page 43).

Autorisez les points de montage a rester sur le systéme de proxy de
sauvegarde (page 46).

Modifiez le port de communication de VDDK par défaut (page 48).

Indiquez le niveau de journalisation pour |'utilitaire VCBMounter (page 49).

Remplissage de la base de données CA ARCserve Backup

L'outil de configuration ARCserve pour VMware est un utilitaire de collecte de
données qui vous permet de remplir la base de données CA ARCserve Backup
avec les informations des ordinateurs virtuels de votre environnement.

Pour plus d'informations, reportez-vous a Remplissage de la base de données
a l'aide de I'outil de configuration ARCserve pour VMware (page 62).

Précisez une approche de sauvegarde.

L'agent vous permet de spécifier I'une des approches suivantes pour protéger
les données de sauvegarde des ordinateurs virtuels :

Cadre d'applications VCB : Permet de protéger les ordinateurs virtuels sur
tous les systémes ESX Server pris en charge par la version du cadre
d'applications VCB installée sur le systéme de proxy de sauvegarde.

Remarque : VMware ESX Server 4.0 et VMware vCenter Server 4.0 sont
pris en charge uniquement par le cadre d'applications VCB 1.5, mise a jour
1 et versions ultérieures.

VMware vSphere Web Services SDK et VMware VDDK : Vous permet de
protéger les implémentations suivantes en utilisant I'agent.

- ESX Server 3.5 et versions ultérieures allant jusqu'a ESX Server 4.0

- VMware Virtual Center 2.5 et versions ultérieures allant jusqu'a
vCenter Server 4.0 gérant ESX Server 3.5 et versions ultérieures allant
jusqu'a ESX Server 4.0

Important : Apreés avoir installé I'agent, par défaut, CA ARCserve Backup
traite les sauvegardes a I'aide de VDDK si VDDK est installé. Toutefois,
vous pouvez définir une approche VCB qui va étre appliquée aux
sauvegardes en modifiant les clés de registre décrites dans cette section.
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Lorsque vous utilisez I'approche VDDK, soyez conscient des comportements
prévus suivants :

m  CA ARCserve Backup utilise VDDK pour traiter les sauvegardes de données
brutes (l'intégralité des ordinateurs virtuels) avec ou sans |'option
Autoriser la restauration de niveau fichier lorsque VDDK et VCB Framework
sont installés sur le proxy de sauvegarde protégeant les ordinateurs
virtuels. Toutefois, CA ARCserve Backup utilise toujours la cadre
d'applications VCB pour exécuter les sauvegardes en mode Fichier lorsque
le cadre d'applications VCB et VDDK ou uniguemement le cadre
d'applications VCB est installé sur le proxy de sauvegarde.

m  CA ARCserve Backup tente d'exécuter les sauvegardes via VCB Framework
lorsque celui-ci est installé sur le proxy de sauvegarde et que VDDK ne
I'est pas.

m  Les sauvegardes échouent lorsque VDDK et VCB Framework ne sont pas
installés sur le proxy de sauvegarde.

m  Les sauvegardes conservent le cliché dans le répertoire de montage
spécifié via I'Outil de configuration ARCserve pour VMware.

m  CA ARCserve Backup récupére les données via VDDK lorsque les données
d'ordinateurs virtuels sont sauvegardées via VDDK.

Remarque : Le convertisseur VMware ne peut pas étre utilisé pour
restaurer des données lorsque vous avez utilisé VDDK pour sauvegarder
I'ordinateur virtuel.

®m La sauvegarde crée un fichier appelé vmconfig.dat au format binaire
comprenant les détails de la configuration d'ordinateurs virtuels.

Remarque : Vous ne devez en aucun cas modifier le fichier vmconfig.dat.

®m La sauvegarde ne permet pas de créer ou de mettre a jour les fichiers de
catalogue.

®m  La sauvegarde crée les fichiers disque vides dans le répertoire de montage
pour les sauvegardes de données brutes (l'intégralité des ordinateurs
virtuels) avec ou sans |'option Autoriser la restauration de niveau fichier.

Important : Vous ne devez pas essayer de modifier les fichiers de disque.
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Lorsque vous utilisez I'approche du cadre d'applications VCB, soyez
conscient du comportement prévu suivant :

m  CA ARCserve Backup exécute les opérations de sauvegarde via VCB
lorsque VCB et VDDK sont installés sur le proxy de sauvegarde.

m  CA ARCserve Backup tente d'effectuer les opérations de sauvegarde via
VDDK lorsque VCB n'est pas installé sur le proxy de sauvegarde.

Remarque : CA ARCserve Backup tente d'effectuer les actions de
basculement décrites ci-dessus lors du lancement de la sauvegarde. Une fois
gue CA ARCserve Backup détecte les applications correspondant a I'approche
définie, CA ARCserve Backup ne tente pas de basculer vers une autre
approche si une erreur se produit lors de I'opération de sauvegarde.

Lorsque vous exécutez des sauvegardes de niveau fichier a I'aide de I'approche
VCB ou de I'approche VDDK, soyez conscient du comportement prévu suivant :

®m  La sauvegarde ne permet pas de créer ou de mettre a jour les fichiers de
catalogue.

m  Le processus de sauvegarde crée un disque enfant dans le répertoire de
point de montage.

Le répertoire de point de montage n'affiche pas les fichiers dans le volume
monté. Ce comportement se produit car VDDK ne monte pas les volumes sur
un répertoire ou ne mappe pas les volumes sur une lettre de lecteur.

Pour préciser une approche de sauvegarde

1. Ouvrez I'Editeur du registre Windows.

Modifiez les clés de registre suivantes, comme indiqué, en utilisant les
valeurs spécifiées.

m Nom de la clé : utilisez VCBFor35

Permet de spécifier I'application VMware pour les opérations de
sauvegarde sur les systemes ESX Server 3.5 lorsque VCB Framework
et VDDK sont installés sur le proxy de sauvegarde.

Path

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Type

REG_DWORD

Valeur par défaut

0 (sauvegarde de données via VDDK)

Remarque : Pour protéger les ordinateurs virtuels via VCB Framework
lorsque ESX Server 3.5 est installé sur le proxy de sauvegarde,
définissez cette valeur sur 1.
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m Nom de la clé : utilisez VCBFor40

Permet de spécifier I'application VMware pour les opérations de
sauvegarde sur les systémes ESX Server 4.0 lorsque VCB Framework
et VDDK sont installés sur le proxy de sauvegarde.

Path

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Type

REG_DWORD

Valeur par défaut

0 (sauvegarde de données via VDDK)

Remarque : Pour protéger les ordinateurs virtuels via VCB Framework
lorsque ESX Server 4.0 est installé sur le proxy de sauvegarde,
définissez cette valeur sur 1.

2. Fermez I'éditeur de registre Windows.

Important : Pour protéger les données d'ordinateurs virtuels a l'aide de
I'approche VDDK, vous devez d'abord installer VMware VDDK sur le proxy de
sauvegarde. De méme, pour protéger les données d'ordinateurs virtuels a
I'aide de I'approche VCB, vous devez d'abord installer VCB Framework sur le
proxy de sauvegarde.

Autorisez les points de montage a rester sur le systéme de proxy de sauvegarde.

Par défaut, CA ARCserve Backup supprime le répertoire du point de montage
sur le systéme de proxy de sauvegarde aprés I'exécution correcte d'une
sauvegarde des ordinateurs virtuels. Si la sauvegarde échoue et que le point
de montage n'est pas supprimé du systeme de proxy de sauvegarde, CA
ARCserve Backup supprime le répertoire du point de montage lors de la
prochaine exécution de la sauvegarde. Cette approche garantit une
minimisation par I'agent de I'espace disque requis pour exécuter les
sauvegardes des ordinateurs virtuels.
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Vous pouvez aussi autoriser le point de montage a rester sur le systéeme de
proxy de sauvegarde si toutes les conditions suivantes s'appliquent a votre
environnement de sauvegarde des ordinateurs virtuels :

Vous sauvegardez des données par le biais de la déduplication.

Les périphériques de déduplication fonctionnent comme des magasins de
données sur le systéeme proxy de sauvegarde.

Libérer de I'espace disque sur le systéme proxy de sauvegarde n'est pas
une obligation.

Cette approche vous permet de réduire le temps requis pour récupérer les
données des VM.

Lorsque les points de montage demeurent sur le systéme de proxy de
sauvegarde, CA ARCserve Backup nhomme les points de montage en utilisant
les conventions suivantes :

Sauvegardes réussies : CA ARCserve Backup renomme le répertoire des
points de montage comme suit :

<NomVM> J<IDJob> S<IDSession> date time

Remarque : CA ARCserve Backup renomme le répertoire des points de
montage a l'issue de la sauvegarde.

Sauvegardes non réussies et incomplétes : lors de I'exécution suivante
d'un job de sauvegarde de I'ordinateur virtuel sur le méme méme systéme
proxy de sauvegarde, CA ARCserve Backup renomme le répertoire de
point de montage de la fagon suivante :

<NomVM> J<IDJob> S<IDSession> err date time

Pour autoriser les points de montage a rester sur le systéme de proxy
de sauvegarde.

1.

Dans le menu Démarrer de Windows, cliquez sur Exécuter.
La boite de dialogue Exécuter s'ouvre.

Dans le champ Ouvrir, saisissez regedit.

L'Editeur du registre Windows s'affiche.

Naviguez jusqu'a la clé suivante :

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Les valeurs de cette clé s'affichent.
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6.

Dans le menu Edition, sélectionnez Nouveau puis cliquez sur Valeur
DWORD.

Nommez ce DWORD retainVCBMountDir.

Cliguez sur retainVCBMountDir avec le bouton droit de la souris, puis
cliquez sur Modifier dans le menu contextuel.

La boite de dialogue Modifier une valeur DWORD s'affiche.
Dans le champ Données de la valeur, saisissez 1 puis cliquez sur OK.
La clé est créée.

Fermez I'Editeur du registre.

Modifiez le port de communication de VDDK par défaut.

Par défaut, VDDK communique via le port 902. Vous pouvez également
modifier le port lorsque VDDK doit communiquer par le biais d'un port sécurisé
ou d'un port spécifique requis par votre société.

Les étapes suivantes décrivent comment modifier le port de communication
VDDK par défaut.

Pour modifier le port de communication VDDK par défaut

1.

Dans le menu Démarrer de Windows, cliquez sur Exécuter.
La boite de dialogue Exécuter s'ouvre.

Dans le champ Ouvrir, saisissez regedit.

L'Editeur du registre Windows s'affiche.

Naviguez jusqu'a la clé suivante :

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Les valeurs de cette clé s'affichent.

Cliguez sur VDDKPort avec le bouton droit de la souris, puis cliquez sur
Modifier dans le menu contextuel.

La boite de dialogue Modifier une valeur DWORD s'affiche.
Remarque : La valeur par défaut de VDDKPort est 902.

Dans le champ Données de la valeur, spécifiez un port de communication
et cliquez sur OK.

La clé est modifiée.

Fermez I'Editeur du registre.
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Spécifier un niveau de connexion pour VCBMounter

Dans le fichier log nommé vcbmounteroutput_xxx.log, vous pouvez consulter
les détails relatifs aux opérations de montage concernant les sauvegardes de
VM. CA ARCserve Backup vous permet également de spécifier le niveau de
détail que vous souhaitez afficher dans ce fichier log.

Pour spécifier un niveau de connexion pour VCBMounter

1.

Dans le menu Démarrer de Windows, cliquez sur Exécuter.
La boite de dialogue Exécuter s'ouvre.

Dans le champ Ouvrir, saisissez regedit.

L'Editeur du registre Windows s'affiche.

Naviguez jusqu'a la clé suivante :

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Les valeurs de cette clé s'affichent.

Dans le menu Edition, sélectionnez Nouveau puis cliquez sur Valeur
DWORD.

Nommez le DWORD VcbMountLoglevel.

Cliguez sur VcbMountLoglLevel avec le bouton droit de la souris, puis
cliquez sur Modifier dans le menu contextuel.

La boite de dialogue Modifier une valeur DWORD s'affiche.

Dans le champ Données de la valeur, spécifiez un niveau de connexion
compris entre 1 et 6.

Remarque : Une valeur de niveau de connexion plus élevée indique que
des informations plus détaillées seront fournies dans le fichier log.

Cliquez sur OK.
La clé est créée et le niveau de connexion est appliqué.

Fermez I'Editeur du registre.
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Configurez le nombre d'opérations de lecture simultanées a I'aide de VDDK

CA ARCserve Backup vous permet d'augmenter et de diminuer le nombre de
lectures simultanées a partir des disques virtuels des ordinateurs virtuels lors
de I'exécution des sauvegardes a I'aide de VDDK. Cette fonctionnalité permet
de réduire la fenétre de sauvegarde globale. Vous augmentez et diminuez le
nombre de lectures simultanées en fonction du nombre d'ordinateurs virtuels
que vous sauvegardez dans le cadre d'un méme job ou de plusieurs jobs
exécutés a partir d'un systéeme de proxy de sauvegarde. Pour spécifier le
nombre de lectures simultanées, créez ou modifiez (si elle existe dans le
registre) la clé suivante :

Path

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters

Nom de clé

VmdkReaderCount
Valeur par défaut

4 (sauvegarde de données via VDDK)
Valeur max

8
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Ajout ou suppression des données d'ordinateurs virtuels spécifiques depuis la
base de données CA ARCserve Backup

CA ARCserve Backupprésente les arguments de ligne de commande qui
permettent d'ajouter et de supprimer des données d'ordinateurs virtuels
spécifiques depuis la base de données CA ARCserve Backup. Ces arguments
peuvent étre utilisés lorsque vous connaissez le nom de I'ordinateur virtuel
spécifique que vous souhaitez ajouter ou supprimer de la base de données CA
ARCserve Backup. Les arguments de ligne de commande se présentent comme
suit :

-insertVM <nom ordinateur virtuel>
-deleteVM <nom ordinateur virtuel>

Remarque : Vous pouvez utiliser -insertVM et -deleteVM avec les utilitaires de
ligne de commande VMware (ca_vcbpopulateDB) et Hyper-V
(ca_msvmpopulateDB). Pour plus d'informations sur ces utilitaires, consultez
le Manuel de référence de la ligne de commande.

Pour ajouter ou supprimer des données d'ordinateurs virtuels de la
base de données CA ARCserve Backup
1. Ouvrez l'invite de commande Windows.

Modifiez le répertoire en répertoire d'installation de I'agent client pour
Windows.
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Exécutez ca_vcbpopulateDB (ordinateurs virtuels VMware) ou
ca_msvmpopulateDB (ordinateurs virtuels Hyper-V) a l'aide de la syntaxe
suivante :

-insertVM <nom_ordinateur_virtuel>

L'exemple qui suit décrit la syntaxe requise pour l'insertion d'un
ordinateur virtuel VMware avec le nom d'hote VM-001 dans la base de
données CA ARCserve Backup :

ca vcbpopulatedb.exe -Primary ARCServel -carootUser caroot -carootPass ca
-esxServer ESXServerl -esxUser root -esxUserPass rootpass -insertVM VM-
001 -debug

L'exemple qui suit décrit la syntaxe requise pour l'insertion d'un
ordinateur virtuel Hyper-V avec le nom d'hote VM-001 dans la base de
données CA ARCserve Backup :

ca_msvmpopulatedb.exe —Primary ARCServel —insertVM VM-001 —debug 1

-deleteVM <nom_ordinateur_virtuel>

L'exemple qui suit décrit la syntaxe requise pour la suppression d'un
ordinateur virtuel VMware avec le nom d'hote VM-001 de la base de
données CA ARCserve Backup :

ca vcbpopulatedb.exe -Primary ARCServel -carootUser caroot -carootPass ca
-esxServer ESXServerl -esxUser root -esxUserPass rootpass -deleteVM VM-
001 -debug

L'exemple qui suit décrit la syntaxe requise pour la suppression d'un
ordinateur virtuel Hyper-V avec le nom d'hote VM-001 de la base de
données CA ARCserve Backup :

ca _msvmpopulatedb.exe —Primary ARCServel —deleteVM VM-001 —debug 1

Utilisation du mode de transport hotadd de VMware

Le mode de transport hotadd de VMware est une option de VMware
Consolidated Backup r1.5 qui peut étre utilisée lorsque VCB est installé sur un
ordinateur virtuel.

Remarque : Pour plus d'informations sur I'utilisation du mode de transport
hotadd, reportez-vous au manuel Virtual Machine Backup Guide (manuel de
sauvegarde des ordinateurs virtuels) sur le site www.vmware.com.
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Vous devez tenir compte des considérations suivantes pour utiliser le mode de
transport hotadd de VMWare dans votre environnement.

m |'application ESX Server 3.5, ESX Server 3i version 3.5 ou ultérieure, ou
vCenter Server 2.5 ou version ultérieure doit étre installée sur le systéme
proxy de sauvegarde.

m  Le systéme proxy de sauvegarde doit étre configuré sur un ordinateur
virtuel.

m |'ordinateur virtuel de VCB Helper doit étre créé sans utiliser de disques
durs virtuels.

m  Vous devez configurer un ordinateur virtuel proxy VCB sur tous les
systémes hétes VMware ESX si vous effectuez des sauvegardes sur les
unités de stockage en local uniquement.

m  Vous devez créer le DWORD UseHotadd sur le systéme proxy de
sauvegarde dans la clé de registre suivante :

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters

DWORD : UseHotadd

Valeur: 1

Arrét des opérations lorsque I'agent détecte des certificats SSL expirés

Vous pouvez configurer les systémes proxy de sauvegarde pour obtenir des
certificats SSL valides lors de la communication avec les systémes hotes
VMware ESX. Par défaut, I'agent poursuit le traitement des opérations des
ordinateurs virtuels (par exemple, les opérations de remplissage automatique,
de sauvegarde et de récupération) lorsqu'il détecte des certificats SSL
incorrects ou expirés. Ce comportement permet de protéger sans interruption
les ordinateurs virtuels de votre environnement.

Si ceci ne permet pas de couvrir les besoins de votre organisation, vous
pouvez modifier la configuration de la détection des certificats SSL incorrects
et expirés sur le systéme hote VMware ESX.

Chapitre 2 : Installation et configuration de I'agent 53



Taches de post-installation

Pour arréter les opérations lorsque I'agent détecte des certificats SSL
expirés :

1. Ouvrez I'Editeur du registre et recherchez la clé du registre suivante :

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA Arcserve
Backup\ClientAgent\Parameters

2. Créez une valeur de la clé de registre SSLCertificateVerify de type
DWORD.

Définissez la valeur de la clé SSLCertificateVerify sur 1.

3. Fermez I'Editeur du registre.

Spécifier des ports de communication HTTP/HTTPS personnalisés

VMware vCenter Server Virtual Infrastructure (VI) SDK utilise le port HTTP 80
et le port HTTPS 443 pour la communication avec les services Web. Ces ports
particuliers peuvent entrer en conflit avec les ports de communication utilisés
par Microsoft Internet Information Service (IIS). Pour éviter les conflits de
ports, VMware vCenter Server et Vmware ESX Server vous permettent de
spécifier des ports VI SDK personnalisés pour les services Web. Toutefois, si
vous modifiez les ports VI SDK pour les services Web, CA ARCserve Backup
peut ne pas pouvoir monter les données de I'ordinateur virtuel au systéme de
proxy de sauvegarde, et les sauvegardes peuvent échouer.

Pour remédier a ce probléme, CA ARCserve Backup permet de créer un
ensemble de ports de communication HTTP et HTTPS personnalisés qui
permettront a CA ARCserve Backup de monter les données de I'ordinateur
virtuel au systéme de proxy de sauvegarde.

Remarque : Pour plus d'informations sur la maniere de configurer les ports VI
SDK pour les services Web sur les systéemes VMware vCenter Server et
Vmware ESX Server, voir la documentation de VMware.

La solution qui suit est un changement global qui affecte les systémes ESX
Server et vCenter Server que vous sauvegardez a l'aide d'un systéme de proxy
de sauvegarde particulier. Par conséquent, la meilleure pratique consiste a
identifier un systéme de proxy de sauvegarde dédié qui sera utilisé pour
monter des données pour les systemes VMware vCenter Server qui
contiennent un port VI SDK personnalisé.

Pour spécifier des ports de communication HTTP/HTTPs personnalisés
1. Connectez-vous au systéme de proxy de sauvegarde.

2. Ouvrez I'Editeur du registre Windows.
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Créez la clé de registre suivante<nbs />:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VIHTTPPort

Cliguez sur VIHTTPPort avec le bouton droit de la souris, puis cliquez sur
Modifier dans le menu contextuel.

La boite de dialogue Modifier une valeur DWORD s'affiche.

Dans le champ de données Valeur, spécifiez le numéro du port de
communication HTTP personnalisé qui a été configuré avec VMware
vCenter Server.

Cliguez sur OK.
Le numéro du port est appliqué.
Créez la clé de registre suivante :

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VIHTTPSPort

Cliguez sur VIHTTPSPort avec le bouton droit de la souris, puis cliquez sur
Modifier dans le menu contextuel.

La boite de dialogue Modifier une valeur DWORD s'affiche.

Dans le champ de données Valeur, spécifiez le numéro du port de
communication HTTPS personnalisé qui a été configuré avec VMware
vCenter Server.

Cliquez sur OK.

Le numéro du port est appliqué.
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Activer le débogage pour les jobs VDDK

CA ARCserve Backup permet d'activer le débogage des journaux pour les
sauvegardes VDDK. Les journaux de débogage peuvent étre utilisés pour
régler les défaillances des opérations de sauvegarde et de récupération.
Pour activer le débogage pour les jobs VDDK
1. Connectez-vous au systéeme de proxy de sauvegarde.

Ouvrez I'Editeur du registre Windows.

Ouvrez la clé de registre suivante :

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\Debug

Cliquez sur Debug avec le bouton droit de la souris, puis cliquez sur
Modifier dans le menu contextuel.

La boite de dialogue Modifier une valeur DWORD s'affiche.
2. Dans le champ Valeur, spécifiez 1.

CA ARCserve Backup génére un fichier journal nommé VMDKIOXXXX.log
dans le répertoire ARCserve Backup Client Agent for Windows\Log du
systéme de proxy de sauvegarde .

Désinstallation de I'agent

Comme bonne pratique, vous pouvez utiliser la fonction Ajout/Suppression de
programmes disponible dans le Panneau de configuration de Windows pour
désinstaller I'agent. La procédure de désinstallation de CA ARCserve Backup
permet de désinstaller I'agent et les composants de CA ARCserve Backup de
votre choix.

Désinstallation de I'agent

1. Ouvrez le Panneau de configuration de Windows et double-cliquez sur
I'icOne Ajout/Suppression de programmes.

Recherchez CA ARCserve Backup et sélectionnez-le.
Cliquez sur Désinstaller.

La boite de dialogue Composants de la suppression des applications de CA
ARCserve Backup s'ouvre.
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Cochez la case située a cété d'Agent pour ordinateurs virtuels de CA
ARCserve Backup.

Cliguez sur Suivant.

La boite de dialogue Messages de la suppression des applications de CA
ARCserve Backup s'ouvre.

Cliguez sur Suivant.

La boite de dialogue Suppression de la suppression des applications de CA
ARCserve Backup s'ouvre.

Cochez la case située a cété de Pour confirmer et désinstaller les
composants spécifiés, cliquez sur cette case a cocher, puis cliquez sur
Supprimer.

L'agent est désinstallé.
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Chapitre 3 : Remplissage de la base de
données CA ARCserve Backup

Ce chapitre traite des sujets suivants :

Précision du nom du serveur CA ARCserve Backup (page 59)

Spécification d'un emplacement de montage temporaire de I'ordinateur virtuel
(page 60)

Remplissage de la base de données a I'aide de I'outil de configuration
ARCserve pour VMware (page 62)

Remplissage de la base de données a I'aide de I'outil de configuration
ARCserve pour Hyper-V (page 69)

Remplissage de la base de données de CA ARCserve Backup a |'aide des
utilitaires de ligne de commande (page 74)

Comment les homs des ordinateurs virtuels affectent-ils les jobs (page 74)

Précision du nom du serveur CA ARCserve Backup

Pour effectuer des restaurations de niveau de précision fichier a partir de
sauvegardes des données brutes (intégralité des ordinateurs virtuels), vous
devez spécifier le nom du serveur CA ARCserve Backup sur vos ordinateurs
virtuels.

Cette tache n'est pas nécessaire si vous avez installé I'agent CA ARCserve

Backup pour les ordinateurs virtuels sur vos ordinateurs virtuels a I'aide de
I'outil Déploiement d'agents. Pour plus d'informations, consultez la section

Déploiement d'agents sur des ordinateurs virtuels a I'aide du déploiement

d'ordinateurs virtuels (page 39).

Remarque : Les étapes suivantes s'appliquent aux ordinateurs virtuels
VMware et Hyper-V.
Pour spécifier le nom du serveur CA ARCserve Backup

1. Connectez-vous a l'ordinateur virtuel et ouvrez I'Administrateur de l'agent
de sauvegarde.

Pour ce faire, cliquez sur Démarrer, Programmes, CA, ARCserve Backup,
puis sur Administrateur de I'agent de sauvegarde.

L'Administrateur de I'agent de sauvegarde s'ouvre.

2. Dans la liste déroulante, sélectionnez Agent client CA ARCserve Backup et
cliquez sur Configuration dans la barre d'outils.

La boite de dialogue Configuration s'ouvre.
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Spécification d'un emplacement de montage temporaire de l'ordinateur virtuel

3. Cliquez sur I'onglet Agent pour les ordinateurs virtuels.

Dans le champ Nom du serveur, indiquez le nom d'h6te ou I'adresse IP du
serveur CA ARCserve Backup qui va protéger cet ordinateur virtuel.

Configuration |

Agent client | Agent pour ordinateurs virtuels |

Serveur principal ARCserve
’7N0m du serveur @ | ENU_2K3_TESTS

oK I annuler fide

Cliquez sur OK.

Le nom du serveur CA ARCserve Backup est enregistré.

Remarque : Le cas échéant, répétez ces étapes sur tous les ordinateurs
virtuels de votre environnement CA ARCserve Backup.

Spécification d'un emplacement de montage temporaire
de l'ordinateur virtuel

Pour remplir la base de données CA ARCserve Backup avec des informations
sur les ordinateurs virtuels dans votre environnement de sauvegarde VMware,
CA ARCserve Backup requiert un emplacement pour le stockage temporaire
des informations de sauvegarde lors de I'exécution de I'outil de configuration
ARCserve pour VMware.
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Par défaut, CA ARCserve Backup stocke les informations de sauvegarde
temporaires a I'emplacement indiqué ci-dessous, sur le systéme de proxy de
sauvegarde :

C:\Program Files\CA\ARCserve Backup Client Agent for Windows

Remarque : Pour effectuer des sauvegardes en mode données brutes
(intégralité des ordinateurs virtuels) et des sauvegardes en mode données
brutes en autorisant la restauration de niveau fichier (intégralité des
ordinateurs virtuels), vous devez réserver au moins la quantité d'espace
disque utilisé sur le lecteur ou la taille maximale du lecteur pour accueillir les
données stockées dans I'emplacement de montage temporaire de I'ordinateur
virtuel. Pour effectuer des sauvegardes de niveau fichier, la quantité d'espace
disque libre n'au aucun rapport avec la taille de I'ordinateur virtuel. Les
sauvegardes en mode fichier exigent une quantité minimale d'espace disque
libre a I'emplacement de montage temporaire.

Suivez les instructions ci-dessous pour spécifier un emplacement différent
pour I'emplacement de montage temporaire de |'ordinateur virtuel sur le
systeme de proxy de sauvegarde.

Tenez compte des éléments suivants :

m  |['emplacement de montage temporaire de I'ordinateur virtuel doit résider
sur le systéme de proxy de sauvegarde.

m  CA ARCserve Backup ne permet pas d'utiliser de lecteurs mappés sur le
systeme de proxy de sauvegarde pour I'emplacement de montage
temporaire de l'ordinateur virtuel.

Pour spécifier un emplacement de montage temporaire de I'ordinateur
virtuel

1. Connectez-vous au systeme de proxy de sauvegarde et ouvrez
I'administrateur de I'agent de sauvegarde.

Pour ce faire, cliquez sur Démarrer, Programmes, CA, ARCserve Backup,
puis sur Administrateur de I'agent de sauvegarde.

La boite de dialogue Administrateur de I'agent de sauvegarde s'affiche.

2. Dans la liste déroulante, sélectionnez Agent pour les ordinateurs virtuels
de CA ARCserve Backup et cliquez sur Configuration dans la barre d'outils.

L'outil de configuration ARCserve VMware s'ouvre.

3. Dans le champ Emplacement de montage temporaire de |'ordinateur
virtuel, spécifiez le chemin d'accés a I'emplacement sur lequel vous
souhaitez monter les données.

Chapitre 3 : Remplissage de la base de données CA ARCserve Backup 61



Remplissage de la base de données & I'aide de I'outil de configuration ARCserve pour VMware

4. Cliquez sur Définir.
L'emplacement de montage temporaire de I'ordinateur virtuel est défini.
5. Cliquez sur Fermer.

L'outil de configuration ARCserve pour VMware se ferme.

Remplissage de la base de données a I'aide de I'outil de
configuration ARCserve pour VMware

L'outil de configuration ARCserve pour VMware est un utilitaire de collecte de
données qui permet de remplir la base de données CA ARCserve Backup avec
les informations des ordinateurs virtuels de vos systemes hotes VMware ESX.
Cet outil est intégré a un utilitaire de ligne de commande appelé
ca_vcbpopulatedb, qui s'exécute en arriere-plan pour remplir la base de
données ARCserve a l'aide des informations sur les ordinateurs virtuels. L'outil
de configuration collecte les informations répertoriées ci-dessous.

m  |es noms de proxy de sauvegarde ;
m  |es noms d'h6tes VMware ESX ou les noms VMware vCenter Server
m |es noms d'hétes d'ordinateurs virtuels ;

m  |es noms de volumes contenus dans des ordinateurs virtuels sur des
systemes Windows.

Aprés avoir installé I'agent, vous devez remplir la base de données CA
ARCserve Backup en informations sur vos systémes d'ordinateurs virtuels.
Pour ce faire, vous devez exécuter I'outil de configuration ARCserve VMware
sur le systéme de proxy de sauvegarde.

Apres avoir exécuté I'outil de configuration ARCserve pour VMware et soumis
un job de sauvegarde des données se trouvant sur les ordinateurs virtuels, CA
ARCserve Backup remplit automatiquement la base de données CA ARCserve
Backup avec les informations sur |'ordinateur virtuel spécifié lors de I'exécution
de I'outil de configuration. L'option de remplissage automatique permet de
parcourir correctement le gestionnaire de sauvegarde et de sauvegarder les
données les plus récentes de vos ordinateurs virtuels. Par défaut, CA ARCserve
Backup remplit automatiquement la base de données avec les informations
mises a jour a des intervalles de 24 heures au terme de |'opération de
sauvegarde.
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Pour remplir la base de données a I'aide de I'outil de configuration
ARCserve pour VMware

1.

Assurez-vous que les ordinateurs virtuels des systémes hotes VMware ESX
sont en cours d'exécution.

Remarque : Si ce n'est pas le cas, |'outil de configuration ARCserve pour
VMware ne remplira pas la base de données CA ARCserve Backup et vous
ne pourrez pas explorer et sauvegarder les ordinateurs virtuels avec
précision dans les systémes hétes VMware ESX.

Connectez-vous au systeme de proxy de sauvegarde et ouvrez
I'administrateur de I'agent de sauvegarde.

Pour ce faire, cliquez sur Démarrer, Programmes, CA, ARCserve Backup,
puis sur Administrateur de I'agent de sauvegarde.

L'Administrateur de I'agent de sauvegarde s'ouvre.
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3. Dans la liste déroulante, sélectionnez Agent pour les ordinateurs virtuels
de CA ARCserve Backup et cliquez sur Configuration dans la barre d'outils.

L'outil de configuration ARCserve VMware s'ouvre.

Remarque : (Facultatif) Vous pouvez ouvrir VCBUI.exe a partir des
répertoires suivants sur le systéme de proxy de sauvegarde :

m Systemes x86
C:\Program Files\CA\ARCserve Backup Client Agent for Windows\x86
m Systémes x64

C:\Program Files\CA\ARCserve Backup Client Agent for Windows
x|

L'outil de configuration ARCserve pour YiMware st un ukilitaire qui remplit la base de données CA
BRCserve aved les informations sur les ordinateurs virtuels de votre serveur ESH Server,

r~Paramétres de ['utilitaire WCB

Détails du serveur principal ARCserve Détails de WirtualCenter ou ESx Server

Sy (et a0 ) § | 192.168.1.10 Serveur (nom ou IF) ; |192.168.1.20
Mom d'utilisateur IF Morn d'utilisateur : I Administrator
ARCserve |

IMot de passe : I IMok de passe I

Protocole : & HTTPS  HTTP
Divers
™ Maonker [T Supprimer la conFiguration
Cloesogter u :?E?:rver 185 INFOFMETIONS Q& | oFaInaredr

—Ordinakeurs virkuels : remplissage automatique

Fréquence I 24 3: heures Definir |

—Emplacement de montage temporaire de l'ordinateur virkuel

CiiProgram Files\CAVAR Cserve Backup Client Agent For Windows J Définir I

~Commande

=
]

- Résultats

=
|

Remarque : Avec le protocole HTTPS, copiez le certificat de sécurité depuis le systéme ASE Server ou
WirbualCenter Server vers le proxy de sauvegarde. Pour en savoir plus, consultez le manuel de
l'agent pour ardinateurs virtuels,

Remarque : Il est conseillé d'exécuter WIBUI & partir d'un serveur proxy de sauvegarde.

Fermer | ExEcuter I Annuler Aide
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4. Renseignez les champs suivants :
Détails sur le serveur principal ARCserve

Les options ci-apreés s'appliquent au serveur principal ou autonome CA
ARCserve Backup.

m Serveur (nom ou IP) : Permet de spécifier le nom ou I'adresse IP du
serveur principal CA ARCserve Backup.

m  Nom d'utilisateur ARCserve : Permet de spécifier le nom
d'utilisateur, avec droits caroot, du serveur principal CA ARCserve
Backup.

m Mot de passe : permet d'indiquer le mot de passe associé au nom
d'utilisateur CA ARCserve Backup.

Détails de vCenter Server ou de I'hote VMware ESX

Les options ci-dessous s'appliquent a Virtual Infrastructure VMware de
votre environnement :

m Serveur (nom or IP) : Permet de spécifier le nom du systéeme hote
VMware ESX ou du systéme vCenter Server.

=  Nom d'utilisateur : Permet de spécifier le nom de ['utilisateur de
I'n6te VMware ESX ou de vCenter Server avec droits d'administrateur.

m Mot de passe : Permet de spécifier le mot de passe pour le nom
d'utilisateur de I'n6te VMware ESX ou de vCenter Server.

m Protocole : permet de préciser le protocole de communication entre le
systéme de proxy de sauvegarde et le systeme hote VMware ESX ou le
systéme vCenter Server.

Remarque : Si vous omettez cet argument, I'outil considere que https
doit étre utilisé comme protocole de communication.
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Divers

Si nécessaire, spécifiez les options Divers ci-dessous pour remplir la base
de données CA ARCserve Backup.

m Monter : si I'option Monter est activée, I'outil de configuration remplit
la base de données avec les noms des ordinateurs virtuels montables.

Remarque : Si vous exécutez I'outil de configuration avec I'option
Monter activée, le processus est plus long car il effectue une opération
de montage et de démontage pour chaque ordinateur virtuel.

m  Supprimer la configuration : Permet de supprimer les ordinateurs
virtuels disponibles dans la base de données pour le systéme hote
VMware ESX spécifié ou le systéme vCenter Server pour un systéme
de proxy de sauvegarde spécifié.

m Débogage : permet d'enregistrer un journal de débogage détaillé. Le
journal est créé dans le répertoire d'installation de I'agent client pour
Windows. Par défaut, le chemin d'accés de ce répertoire est le suivant

C:\Program Files\CA\ARCserve Backup Client Agent for Windows\LOG
Remarque : Le nom du journal est ca_vcbpopulatedb.log.

m Conserver les informations de I'ordinateur virtuel : permet de
conserver les données (informations de sauvegarde) pour les
ordinateurs virtuels qui ne sont pas disponibles lors de I'exécution de
cet outil.

Par défaut, cet outil collecte des informations a partir d'ordinateurs
virtuels disponibles lorsque vous I'exécutez. Si un ordinateur virtuel
n'est pas disponible (p. ex., si I'ordinateur virtuel est éteint ou
supprimé de I'environnement), CA ARCserve Backup supprime les
données liées a cet ordinateur virtuel dans la base de données CA
ARCserve Backup. Avec cette option activée, CA ARCserve Backup
collecte des informations a partir d'ordinateurs virtuels disponibles et
conserve les informations de sauvegarde de ceux qui ne le sont pas.

Tenez compte des meilleures pratiques suivantes :

- Vous devez spécifier I'option Conserver les informations de
I'ordinateur virtuel dans les environnements ou les ordinateurs
virtuels seront éteints lors de I'exécution de I'opération de
remplissage. Cette approche permet de garantir que CA ARCserve
Backup sauvegarde les ordinateurs virtuels lors de la prochaine
exécution du job de sauvegarde.
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- Vous ne devez pas spécifier I'option Conserver les informations de
I'ordinateur virtuel dans les environnements ou les ordinateurs
virtuels migrent d'un systéme ESX Server ou d'un systeme
vCenter Server vers un autre pour prendre en charge les
opérations d'équilibrage de la charge. Cette approche permet de
garantir que les sauvegardes des systémes ESX Server et vCenter
Server n'échouent pas.

m Arréter le remplissage auto. : Permet a CA ARCserve Backup
d'arréter automatiquement le remplissage des informations en rapport
avec les ordinateurs virtuels pour le systeme ESX Server ou vCenter
Server.

Comme bonne pratique, vous devez utiliser cette option dans les
scénarios suivants :

m La base de données de CA ARCserve Backup a été remplie avec les
informations a propos de des systémes ESX Server ou vCenter
Server, et vous voulez arréter le processus de remplissage
automatique de la base de données de CA ARCserve Backup.

m Un systéme ESX Server ou vCenter Server a été désactivé.
Lorsque le systéme a été remis en service, la base de données de
CA ARCserve Backup a été remplie avec les informations a propos
du systéme ESX Server ou vCenter Server. Vous voulez
maintenant arréter le processus de remplissage automatique de la
base de données de CA ARCserve Backup.

m Un nouveau systéme ESX Server ou vCenter Server a été installé
dans votre environnement de sauvegarde. La base de données de
CA ARCserve Backup a été remplie avec les informations a propos
du systeme ESX Server ou vCenter Server. Vous voulez
maintenant arréter le processus de remplissage automatique de la
base de données de CA ARCserve Backup.

Lorsque I'option Arréter le remplissage auto. est activée, le processus
de remplissage automatique ne s'exécute pas la prochaine fois que CA
ARCserve Backup doit remplir la base de données de CA ARCserve
Backup. Le processus de remplissage automatique remplit la base de
données avec des informations mises a jour a des intervalles de 24
heures (valeur par défaut) aprés la fin du job de sauvegarde ou en
fonction de la fréquence que vous avez spécifiée pour I'option
Ordinateurs virtuels : remplissage automatique.

Ordinateurs virtuels : remplissage automatique

Permet de définir la fréquence a laquelle CA ARCserve Backup remplit
automatiquement la base de données CA ARCserve Backup avec les
informations sur l'ordinateur virtuel.

Par défaut : 24 heures

Intervalle : 1 a2 99 jours
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Emplacement de montage d'ordinateur virtuel temporaire

Il définit I'emplacement ol I'outil de configuration ARCserve pour
VMware monte (stocke) temporairement les informations de
sauvegarde pour les ordinateurs virtuels lorsque I'outil est en cours
d'exécution.

Par défaut, CA ARCserve Backup monte les informations de
sauvegarde temporaires a I'emplacement indiqué ci-dessous.

C:\Program Files\CA\ARCserve Backup Client Agent for Windows

Remarque : Vous devez cliquer sur Définir pour appliquer
I'emplacement.

Par exemple, vous devrez peut-étre déplacer le chemin du montage
temporaire parce que l'espace disque restant est insuffisant pour
monter la sauvegarde sur le volume. Pour plus d'informations,
reportez-vous a Indication d'un emplacement de montage d'ordinateur

virtuel temporaire (page 60).

5. Cliquez sur Exécuter.

Remarque : Vous ne pouvez pas cliquer sur Exécuter tant que tous les
champs obligatoires ne sont pas remplis.

L'outil de configuration ARCserve pour VMware remplit la base de données
CA ARCserve Backup. Les résultats de I'exécution s'affichent dans le
champ Résultats de I'outil de configuration ARCserve pour VMware. Pour
afficher les informations du journal détaillé, ouvrez le fichier journal
intitulé ca_vcbpopulatedb.log, situé dans le répertoire d'installation de
I'agent client pour Windows du systéme de proxy de sauvegarde.
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Remplissage de la base de données a I'aide de I'outil de
configuration ARCserve pour Hyper-V

L'outil de configuration ARCserve pour Hyper-V est un utilitaire de collecte de
données qui vous permet de remplir la base de données CA ARCserve Backup
avec les informations des ordinateurs virtuels de votre systéme hote Hyper-V.

Aprées avoir installé I'agent, vous devez remplir la base de données CA
ARCserve Backup en informations sur vos systémes d'ordinateurs virtuels.
Pour ce faire, vous devez exécuter I'outil de configuration Hyper-V d'ARCserve
sur le systéme héte Hyper-V.

Apres avoir exécuté I'outil de configuration Hyper-V d'ARCserve et soumis un
job de sauvegarde des données se trouvant sur les ordinateurs virtuels, CA
ARCserve Backup remplit automatiquement la base de données CA ARCserve
Backup avec les informations sur I'ordinateur virtuel spécifié lors de I'exécution
de I'outil de configuration. L'option de remplissage automatique permet de
parcourir correctement le gestionnaire de sauvegarde et de sauvegarder les
données les plus récentes de vos ordinateurs virtuels. Par défaut, CA ARCserve
Backup remplit automatiquement la base de données avec les informations
mises a jour a des intervalles de 24 heures au terme de |'opération de
sauvegarde.
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Tenez compte des restrictions ci-dessous concernant |'outil de configuration
ARCserve pour Hyper-V.

m  |'outil de configuration Hyper-V d'ARCserve remplit la base de données CA
ARCserve Backup avec les informations sur les ordinateurs virtuels Hyper-
V actifs lors de sont exécution. L'outil ne peut pas remplir la base de
données avec des données d'ordinateur virtuel Hyper-V lorsque les
ordinateurs virtuels sont désactivés.

m  |'outil de configuration ARCserve pour Hyper-V remplit la base de données
CA ARCserve Backup avec les noms d'hote des ordinateurs virtuels
détectés. Toutefois, si I'outil de configuration ARCserve pour Hyper-V ne
détecte pas le nom d'ho6te d'un ordinateur virtuel, CA ARCserve Backup
remplace le nom d'hote de I'ordinateur virtuel par son nom d'ordinateur
dans la base de données CA ARCserve Backup.

m  CA ARCserve Backup ne prend pas en charge I'utilisation de noms d'hote
et de noms d'ordinateur virtuel excédant 15 caractéeres. Si les noms d'hote
ou d'ordinateur virtuel détectés excédent 15 caractéres, ils sont tronqués a
15 caractéres dans la base de données CA ARCserve Backup.

m | 'outil de configuration ARCserve pour Hyper-V ne prend pas en charge
|'utilisation des caractéres Unicode JIS2004 pour les noms d'hote et
d'ordinateur virtuel. Si I'outil détecte des caractéres Unicode JIS2004 dans
ces noms, CA ARCserve Backup enregistre I'événement dans le champ
Résultats de I'outil de configuration ARCserve pour Hyper-V et les
informations sur les ordinateurs virtuels ne sont pas intégrées a la base de
données CA ARCserve Backup.

Pour remplir la base de données a l'aide de I'outil de configuration
ARCserve pour Hyper-V

1. Assurez-vous que les ordinateurs virtuels des systémes Hyper-V Server
sont en cours d'exécution.

Remarque : L'outil de configuration Hyper-V d'ARCserve ne remplira pas
la base de données CA ARCserve Backup avec les informations sur les
ordinateurs Hyper-V qui ne sont pas en cours d'exécution.

2. Connectez-vous au systéme hote Hyper-V et ouvrez I'administrateur de
I'agent de sauvegarde.

Pour ce faire, cliquez sur Démarrer, Programmes, CA, ARCserve Backup,
puis sur Administrateur de I'agent de sauvegarde.

L'Administrateur de I'agent de sauvegarde s'ouvre.
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3. Dans la liste déroulante, sélectionnez Agent pour les ordinateurs virtuels
de CA ARCserve Backup et cliquez sur Configuration dans la barre d'outils.

L'outil de configuration ARCserve pour Hyper-V s'ouvre.

&0 ARCserve Hyper-¥ Configuration Tool B3

The ARCserve Hyper-¥ Configuration Tool is a utility that lets you populate the CA
ARCserve Backup database with information about the ¥Ms in your Hyper-¥ Server
systems.,

Specify the host name or IP address of the CA ARCserve Backup server containing the
database that you want to populate,

[~ Options

CA ARCserve Backup Server I |

[~ Debug Debug Level I 1 vl

™ Remove Configuration

[ Retain ¥M information

Auto-populate YM
Frequency: Izg _‘::l Hours Set

~Results

Close I Execute Help |
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4. Renseignez les champs suivants :
Options

m Serveur CA ARCserve Backup : Permet de spécifier le nom d'héte
ou l'adresse IP du serveur CA ARCserve Backup contenant la base de
données que vous souhaitez remplir.

m Débogage : permet d'enregistrer un journal de débogage détaillé. Le
journal est créé dans le répertoire d'installation de I'agent client pour
Windows. Par défaut, le chemin d'accés de ce répertoire est le suivant

C:\Program Files\CA\ARCserve Backup Client Agent for Windows\Log
Remarque : Le nom du fichier journal est ca_msvmpopulatedb.log.

m Niveau de débogage : Permet de spécifier le niveau de détails requis
dans le journal de débogage (ca_msvmpopulatedb.log).

Par défaut : 2
Plage:1a6

Remarque : Un niveau de débogage plus élevé indique que des
informations plus détaillées seront fournies dans le journal de
débogage.
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Supprimer la configuration : Permet de supprimer les ordinateurs
virtuels disponibles dans la base de données CA ARCserve Backup pour
le serveur Hyper-V spécifié.

Conserver les informations de l'ordinateur virtuel : permet de
conserver les données (informations de sauvegarde) pour les
ordinateurs virtuels qui ne sont pas disponibles lors de I'exécution de
cet outil.

Par défaut, cet outil collecte des informations a partir d'ordinateurs
virtuels disponibles lorsque vous I'exécutez. Si un ordinateur virtuel
n'est pas disponible (p. ex., si I'ordinateur virtuel est éteint ou
supprimé de I'environnement), CA ARCserve Backup supprime les
données liées a cet ordinateur virtuel dans la base de données CA
ARCserve Backup. Avec cette option activée, CA ARCserve Backup
collecte des informations a partir d'ordinateurs virtuels disponibles et
conserve les informations de sauvegarde de ceux qui ne le sont pas.

Tenez compte des meilleures pratiques suivantes :

- Vous devez spécifier I'option Conserver les informations de
I'ordinateur virtuel dans les environnements ou les ordinateurs
virtuels seront éteints lors de I'exécution de I'opération de
remplissage. Cette approche permet de garantir que CA ARCserve
Backup sauvegarde les ordinateurs virtuels lors de la prochaine
exécution du job de sauvegarde.

- Vous ne devez pas spécifier I'option Conserver les informations de
I'ordinateur virtuel dans les environnements ou les ordinateurs
virtuels migrent d'un serveur Hyper-V vers un autre pour prendre
en charge les opérations d'équilibrage de la charge. Cette
approche permet de garantir que les sauvegardes des serveurs
Hyper-V n'échouent pas.

Ordinateurs virtuels : remplissage automatique

Fréquence : Permet de définir la fréquence a laquelle CA ARCserve
Backup remplit automatiquement la base de données CA ARCserve
Backup avec les informations sur les ordinateurs virtuels.

Par défaut : 24 heures
Intervalle : 1 a 99 jours

Remarque : Vous devez cliquer sur Définir pour appliquer la valeur de
I'emplacement.

5. Cliquez sur Exécuter.

La base de données CA ARCserve Backup est remplie avec des
informations sur les ordinateurs virtuels exécutés sur le systeme héte
Hyper-V.
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commande

Remplissage de la base de données de CA ARCserve
Backup a l'aide des utilitaires de ligne de commande

CA ARCserve Backup permet de remplir la base de données de CA ARCserve
Backup a l'aide des utilitaires de ligne de commande suivants :

= ca_vcbpopulatedb : Permet de remplir la base de données CA ARCserve
Backup avec les informations sur les ordinateurs virtuels VMware de votre
environnement de sauvegarde.

= ca_msvmpopulatedb : Permet de remplir la base de données CA
ARCserve Backup avec les informations sur les ordinateurs virtuels Hyper-
V de votre environnement de sauvegarde.

Remarque : Pour plus d'informations sur la syntaxe, les arguments et les
exemples pour les utilitaires décrits ci-dessus, voir le Manuel de référence de
ligne de commande.

Comment les noms des ordinateurs virtuels affectent-ils les

jobs

CA ARCserve Backup distingue les ordinateurs virtuels selon leur nom
d'ordinateur virtuel (nom DNS) et leur nom d'h6te ou le nom du systéme de
proxy de sauvegarde. CA ARCserve Backup remplit la base de données CA
ARCserve Backup avec ces informations lorsque vous exécutez I'outil de
configuration ARCserve pour VMware ou l'outil de configuration Hyper-V
d'ARCserve.

L'outil de configuration ARCserve pour VMware et |'outil de configuration
Hyper-V d'ARCserve vous permettent de conserver ou de supprimer des
informations sur les ordinateurs virtuels dans la base de données CA ARCserve
Backup en activant et désactivant I'option Conserver les informations de
I'ordinateur virtuel. Vous pouvez ainsi conserver des informations sur les
ordinateurs virtuels qui sont éteints lorsque vous exécutez ces outils.

L'outil de configuration ARCserve pour VMware et |'outil de configuration
Hyper-V d'ARCserve se basent sur le nom de I'ordinateur virtuel pour
déterminer son état (par exemple, I'ordinateur virtuel est éteint). Si I'outil de
configuration ARCserve pour VMware et I'outil de configuration Hyper-V
d'ARCserve ne peuvent pas localiser un ordinateur virtuel avec son nom, les
outils recherchent les ordinateurs virtuels selon leur nom d'h6te ou le nom du
systéme de proxy de sauvegarde.
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Exemple : Incidence des homs des ordinateurs virtuels sur les jobs

Prenez en compte I'environnement d'ordinateurs virtuels suivant :

Les

Vous créez un environnement composé d'un ordinateur virtuel.
Le nom d'hote de I'ordinateur virtuel est VML1.

Le nom d'ordinateur virtuel est VM_one.

événements suivants se produisent :

Vous exécutez I'outil de configuration ARCserve pour VMware ou l'outil de
configuration Hyper-V d'ARCserve.

CA ARCserve Backupremplit la base de données CA ARCserve Backup avec
les informations sur les données contenues dans VM1.

Vous soumettez un job de sauvegarde planifié de VM1.
CA ARCserve Backup exécute le job qui se déroule correctement.

Vous renommez VM1 to VM2 mais vous ne modifiez pas le nom
d'ordinateur virtuel.

Vous exécutez I'outil de configuration ARCserve pour VMware ou l'outil de
configuration Hyper-V d'ARCserve et activez I'option Conserver les
informations de I'ordinateur virtuel.

CA ARCserve Backupremplit la base de données avec des informations sur
les données contenues dans VM2.

Remarque : Les données de sauvegarde concernant VM2 sont les
données contenues dans VM_one.

Soumettez un job de sauvegarde planifié de VM2, puis arrétez VM2.
CA ARCserve Backup exécute les deux jobs avec les résultats suivants :

m La sauvegarde de VM1 se déroule correctement. Les données de
sauvegarde se composent des données contenues dans VM2,

m La sauvegarde de VM2 se déroule correctement. Les données de
sauvegarde se composent des données contenues dans VM2.
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Observations :

m  Dans cet exemple, |'utilisateur a modifié le nom d'ho6te de I'ordinateur
virtuel mais pas le nom de l'ordinateur virtuel.

m  CA ARCserve Backup ne peut pas découvrir un ordinateur virtuel a partir
de son nom d'hote (par exemple, VM1 et VM2) lorsque I'ordinateur virtuel
est éteint. Dans ce scénario, CA ARCserve Backup recherche le nom de
I'ordinateur virtuel (par exemple, VM_one) correspondant au nom d'hote.

m  Quand les deux ordinateurs virtuels sont éteints, ils conservent la méme
identité que dans la base de données CA ARCserve Backup. De ce fait,
lorsque le job VM1 s'exécute, CA ARCserve Backup ne sauvegarde pas le
bon ordinateur virtuel.
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Chapitre 4 : Sauvegarde des données

Ce chapitre traite des sujets suivants :

Comment explorer les volumes de sauvegarde des ordinateurs virtuels (page
78)

Approches de sauvegarde (page 80)

Utilisation des options de sauvegarde globales et locales (page 80)
Sauvegarder des données se trouvant sur des ordinateurs virtuels VMware
(page 93)

Sauvegarder des données se trouvant sur des ordinateurs virtuels Hyper-V
(page 96)

Taches diverses (page 99)

Comment I'agent protége-t-il les volumes montés a partir de disques durs
virtuels (page 102)

Comment I'agent protége-t-il les volumes partagés de cluster (page 104)
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Comment explorer les volumes de sauvegarde des
ordinateurs virtuels

Le gestionnaire de sauvegarde vous permet d'explorer et d'afficher des
informations sur les objets d'ordinateurs virtuels ci-dessous dans une
arborescence de répertoires.

Systémes de proxy de sauvegarde
Systémes ESX/ESXi Server VMware
Systémes VMware vCenter Server

Systemes hotes Microsoft Hyper-V

Pour pouvoir explorer les ordinateurs virtuels VMware et Hyper-V, vous devez
exécuter I'outil de configuration ARCserve pour VMware et I'outil de
configuration ARCserve pour Hyper-V. Les outils mentionnés ci-dessus
remplissent la base de données CA ARCserve Backup avec des informations
sur les données contenues sur les ordinateurs virtuels, ce qui vous permet
d'explorer les ordinateurs virtuels dans le gestionnaire de sauvegarde.

Tenez compte des limites suivantes.

Vous pouvez explorer les volumes sur les ordinateurs virtuels VMware
lorsque I'ordinateur virtuel fonctionne avec un systeme d'exploitation
Windows pris en charge par VMware.

Vous pouvez explorer les volumes sur les ordinateurs virtuels Hyper-V
lorsque vous installez I'agent pour les ordinateurs virtuels sur les
ordinateurs virtuels Hyper-V. Avec cette configuration, vous n'avez pas
besoin d'exécuter I'outil de configuration ARCserve pour Hyper-V pour
accéder aux volumes sur les ordinateurs virtuels Hyper-V.

Lorsque I'onglet Source est sélectionné dans la fenétre Gestionnaire de
sauvegarde, I'objet VMware Systems peut étre développé pour afficher les
noms des systemes VMware, des systemes de proxy de sauvegarde, du
systéme ESX Server ou du systeme vCenter Server et des volumes
d'ordinateurs virtuels contenus dans le systeme d'exploitation Windows.
Au niveau de I'ordinateur virtuel, vous pouvez explorer en mode données
brutes (ordinateur virtuel complet) ou en mode fichier.

Pour explorer un ordinateur virtuel au niveau fichier, vous devez y installer
un systéme d'exploitation Windows pris en charge par VMware.

Les modes de navigation se présentent comme suit :

- Ordinateurs virtuels Windows : mode fichier ou mode données brutes
(ordinateur virtuel complet)

- Ordinateurs virtuels non Windows : mode données brutes (ordinateur
virtuel complet) uniquement
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La fenétre suivante illustre I'exploration des ordinateurs virtuels Hyper-V :
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La fenétre suivante illustre I'exploration des ordinateurs virtuels VMware :
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m  |orsque vous soumettez un job de sauvegarde, CA ARCserve Backup vous
invite a fournir les informations d'identification (nom d'utilisateur et mot
de passe) pour le systéme ESX Server, le systéme vCenter Server ou le
systéme hote Hyper-V.

CA ARCserve Backup valide vos informations d'identification lors de
I'exécution.
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Approches de sauvegarde

Avant de soumettre un job de sauvegarde, vous devez spécifier I'approche que
vous voulez utiliser pour vos sauvegardes. Vous pouvez spécifier soit VCB, soit
VDDK. Comme bonne pratique, vous devez utiliser I'approche VDDK.

Remarque : Pour plus d'informations sur les avantages liés a |'utilisation de
I'approche VDDK, voir Introduction a I'intégration avec VMware vSphere
(page 19).

Pour plus d'informations sur I'approche VDDK, I'approche VCB et la maniéere de
spécifier une approche de sauvegarde, voir Spécifier une approche de
sauvegarde (page 43).

Utilisation des options de sauvegarde globales et locales

Cette section comprend les sujets suivants :

Comment les options de sauvegarde globales et locales fonctionnent-elles
(page 81)

Indication des modes de sauvegarde sous forme d'option de sauvegarde
globale (page 84)

Indication des modes de sauvegarde sous forme d'option de sauvegarde locale
(page 88)

Procédures de sauvegardes incrémentielles et différentielles de I'agent sur les
ordinateurs virtuels VMware (page 92)

80 Manuel de I'agent pour les ordinateurs virtuels



Utilisation des options de sauvegarde globales et locales

Comment les options de sauvegarde globales et locales fonctionnent-elles

Les options de sauvegarde définissent la maniére dont CA ARCserve Backup
sauvegarde les données stockées sur les ordinateurs virtuels. CA ARCserve
Backup permet de traiter les données de sauvegarde en utilisant les modes de
sauvegarde ci-dessous.

Mode fichier : permet de sauvegarder les données se trouvant sur un
ordinateur virtuel sous forme de fichiers et répertoires individuels. La
sauvegarde en mode fichier vous permet de restaurer les données de
sauvegarde d'ordinateurs virtuels avec un niveau de précision fichier.

Par défaut, CA ARCserve Backup utilise toujours VCB Framework pour
exécuter les sauvegardes de niveau fichier lorsque VCB Framework et
VDDK sont installés sur le proxy de sauvegarde. Toutefois, si uniquement
VDDK est installé sur le proxy de sauvegarde, CA ARCserve Backup l'utilise
pour effectuer des sauvegardes de niveau fichier pour les données
d'ordinateurs virtuels. Ce comportement survient en raison du fait que
VMware VDDK ne prend pas en charge la fonctionnalité permettant de
traverser les points de montage de volume pour les sauvegardes de
niveau fichier.

Mode données brutes (ordinateur virtuel complet) : permet de
sauvegarder une image compléte des données se trouvant sur un
ordinateur virtuel. Le mode données brutes (ordinateur virtuel complet)
vous permet de sauvegarder des données pouvant étre utilisées dans les
opérations de récupération aprés sinistre.

Mode mixte : permet d'effectuer des sauvegardes complétes de données
en mode données brutes (ordinateur virtuel complet) et des sauvegardes
incrémentielles et différentielles en mode fichier. La sauvegarde en mode
mixte vous permet d'effectuer des sauvegardes planifiées et des
sauvegardes avec rotation GFS. De plus, les sauvegardes en mode mixte
sont avantageuses car vous pouvez effectuer chaque semaine des
sauvegardes complétes avec I'efficacité des données brutes (ordinateur
virtuel complet) et chaque jour, des sauvegardes incrémentielles et
différentielles avec un niveau de précision fichier.

Remarque : Le mode mixte est le mode de sauvegarde par défaut.

Autoriser la restauration de niveau fichier : permet de restaurer les
sauvegardes en mode données brutes (intégralité des ordinateurs virtuels)
et en mode mixte de niveau de précision fichier.

Remarque : Pour effectuer des restaurations de niveau de précision
fichier a partir de sauvegardes des données brutes (intégralité des
ordinateurs virtuels), vous devez spécifier le nom du serveur CA ARCserve
Backup sur vos ordinateurs virtuels. Pour plus d'informations, reportez-
vous a Précision du nom du serveur CA ARCserve Backup (page 59).
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La boite de dialogue ci-dessous illustre les modes de sauvegarde d'ordinateurs
virtuels que vous pouvez spécifier dans la boite de dialogue Options globales.

Options globales E3
Joumal des jobs I Wins I Aletes | Exportation de media | Options avanceées I
Service de cliché instantané de volumes Chiffrerment/compressian |

tédia de sauvegarde I “erification I Mouvelle tentative | Opération | Pré-exécution/post-exécution  Options de 'agent

Agant pour Microsoft SOL Serve  —Mode de sauvegarde
ordinate: il

Agant pour Ekchange vaeau E " Fichier
Agent pour Exchange - Niveau ¢ .
" Données biutes

0+ Miste

V¥ &utorizer la restauration de niveau fichier

~ Méthode incrémentielle/différentielle pour l'ordinateur vituel Vidware

I Utilizez %CE [vMware Consolidated Backup] ou le VDD [kit de
développement de disques wirtuels]
= Utilizer l'agent client pour Windows

Fiemargue : Applicable uniguement aux sauvegardes en mode Mixte. Pour plus
dinformations, consultez le manuel de l'agent pour ordinateurs
wirtuels.

Woug devez ingtaller [agent pour ordinateurs virtuels sur tous les ordinateurs
wirtuels protégés =i vous spécifiez les modes de sauvegarde suivants en tant
qu'options de sauvegaide locales ou globales :

- Sauvegarde en made Fichier d'un ardinateur virtuel Hyper-Y

- Sauvegarde en mode Données brutez et 'option Autorizer la restauration de
niveau fichier est spécifiée [odinateurs virtuels Hyper Abdware]

- Mode de zauvegarde mixte et I'option Autarizer la restauration de niveau
fichier est spécifige [ordinateurs vituels Huper-v A ware)

- Made de sauvegarde mixte et la méthade diférentielle/incrémentislle pour
l'option paur ordinateurs virtuels WMware spécifiée est Utilizer I'agent client
pour Windaws

Si vous ninstallez pas agent sur tous les ordinateurs virtuels, les jobs peuvent se
terminer en affichant les états Echec ou Incomplet.

oK | Aonue | fide |

Vous pouvez spécifier des modes de sauvegarde sous forme d'option de
sauvegarde globale ou locale.

= Option de sauvegarde globale : permet d'appliquer globalement les
modes de sauvegarde a tous les jobs de sauvegarde en rapport avec tous
les ordinateurs virtuels des systémes VMware et Hyper-V de votre
environnement. Pour plus d'informations, consultez la section Spécification
des modes de sauvegarde comme option de sauvegarde globale
(page 84).

= Option de sauvegarde locale : permet d'appliquer un mode de
sauvegarde a des ordinateurs virtuels VMware et Hyper-V individuels au
niveau du job. Pour plus d'informations, reportez-vous a Indication des
modes de sauvegarde sous forme d'option de sauvegarde locale
(page 88).

Remarque : Lorsque vous spécifiez des modes de sauvegarde au niveau
global et au niveau local, CA ARCserve Backup exécute toujours le job de
sauvegarde a l'aide des options de sauvegarde locale spécifiées pour
I'ordinateur virtuel individuel.
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Le tableau ci-aprés décrit le comportement des modes de sauvegarde.

Mode de
sauvegarde
spécifié

Méthode
incrémentielle/différe
ntielle globale
spécifiée

Résultat sur les
systémes VMware

Résultat sur les
systémes Hyper-V

Mixte (spécifié
comme option
globale ou locale)

m Utiliser VCB ou
VDDK.

CA ARCserve Backup
traite les données brutes
(complétes) de
sauvegarde des
ordinateurs virtuels et les
données de sauvegarde
en mode fichier
(sauvegardes
incrémentielle et
différentielle) a I'aide de
VCB ou de VDDK.

Remarque : Avec les
sauvegardes mixtes, CA
ARCserve Backup traite
la sauvegarde des
données brutes
(complétes) a l'aide du
mode spécifié : VCB ou
VDDK. Toutefois, CA
ARCserve Backup traitera
toujours les sauvegardes
en mode fichier a l'aide
de VCB lorsque VCB et
VDDK sont installés sur
le systeme de proxy de
sauvegarde.

CA ARCserve Backup
traite les sauvegardes
complétes
hebdomadaires en mode
données brutes a I'aide
de l'enregistreur VSS
Hyper-V et les
sauvegardes
incrémentielles et
différentielles
quotidiennes
successives en mode
fichier par le biais de
I'agent pour les
ordinateurs virtuels
exécuté sur 'ordinateur
virtuel.

Remarque : L'option
globale Utiliser
VCB/VDDK n'affecte pas
les sauvegardes sur les
systémes Hyper-V.

Mixte (spécifié
comme option
globale ou locale)

m Utiliser I'agent client

Remarque : L'agent
pour les ordinateurs
virtuels doit étre installé
et exécuté sur
I'ordinateur virtuel.

CA ARCserve Backup
traite les sauvegardes
complétes
hebdomadaires en mode
données brutes a l'aide
de VCB/VDDK et les
sauvegardes
incrémentielles et
différentielles
quotidiennes successives
en mode fichier par le
biais de I'agent client
pour Windows exécuté
sur |'ordinateur virtuel.

CA ARCserve Backup
traite les sauvegardes
complétes
hebdomadaires en mode
données brutes
(ordinateur virtuel
complet) a I'aide de
I'enregistreur VSS
Hyper-V et les
sauvegardes
incrémentielles et
différentielles
quotidiennes
successives en mode
fichier a I'aide de I'agent
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Mode de
sauvegarde
spécifié

Méthode Résultat sur les Résultat sur les
incrémentielle/différe systémes VMware systémes Hyper-V
ntielle globale

spécifiée

pour les ordinateurs
virtuels exécuté sur les
ordinateurs virtuels.

Remarque : L'option
globale Utiliser
VCB/VDDK n'affecte pas
les sauvegardes sur les
systemes Hyper-V.

Exemples : Application des options de sauvegarde

Pour pouvoir sauvegarder des données avec |'efficacité des données brutes
(ordinateur virtuel complet) et restaurer les données avec un niveau de
précision fichier, la recommandation consiste a accepter les options par défaut
du mode de sauvegarde et a les appliquer globalement a toutes vos
sauvegardes. Pour protéger un ordinateur virtuel précis, comme un ordinateur
virtuel exécutant un systéme d'exploitation non-Windows pris en charge, vous
pouvez spécifier les options de sauvegarde pour I'ordinateur virtuel individuel
ou choisir une option de sauvegarde locale, tout en conservant les options
spécifiées globalement pour toutes les sauvegardes.

Votre environnement de sauvegarde est composé de nombreux serveurs sur
lesquels sont installés des ordinateurs virtuels. La plupart de vos sauvegardes
se composent d'ordinateurs virtuels nécessitant une sauvegarde par rotation.
Les serveurs restants nécessitent des sauvegardes complétes en mode de
niveau fichier. Pour simplifier le processus de configuration, vous pouvez
appliquer globalement le mode de sauvegarde en mode mixte a toutes les
sauvegardes, puis appliquer localement le mode de sauvegarde de niveau
fichier a tous les serveurs sur lesquels vous souhaitez effectuer des
sauvegardes de niveau fichier.

Indication des modes de sauvegarde sous forme d'option de sauvegarde

globale

Les options globales affectent toutes les sauvegardes d'ordinateurs virtuels
dans votre environnement au niveau du job. Utilisez les étapes ci-aprés pour
spécifier des modes de sauvegarde qui s'appliqueront a tous les jobs de
sauvegarde d'ordinateurs virtuels.
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Pour spécifier des modes de sauvegarde sous forme d'option de
sauvegarde globale

1.

Ouvrez la fenétre Gestionnaire de sauvegarde et cliquez sur I'onglet
Source.

L'arborescence de répertoires sources s'affiche.

Développez I'objet Systéemes VMware ou I'objet Systémes Microsoft Hyper-
V, puis accédez a l'ordinateur virtuel que vous souhaitez sauvegarder.

Cliguez sur Options dans la barre d'outils.
La boite de dialogue Options apparait.

Cliquez sur I'onglet Options de I'agent, puis sur Agent pour les ordinateurs
virtuels.

Spécifiez un mode de sauvegarde en cliquant sur I'une des options ci-
apres.

m  Mode du fichier : Permet de protéger les fichiers individuels et les
répertoires. Une sauvegarde en mode de fichier vous permet
d'effectuer les taches ci-dessous.

- Sauvegarder des fichiers et répertoires contenus dans I'ordinateur
virtuel, avec un niveau de précision fichier

- Exécuter des sauvegardes compléetes, incrémentielles et
différentielles

- Restaurer des données de niveau de précision fichier par fichier

- Traiter plusieurs flux de données simultanément en utilisant
I'option Multiflux.

- Filtrer des données a I'aide de I'option Filtre

Remarque : La durée d'une sauvegarde de niveau fichier d'un
ordinateur virtuel complet est supérieure a la durée d'une sauvegarde
de niveau données brutes (ordinateur virtuel complet) du méme
volume.

m  Mode brut--Permet de protéger des systémes tout entier pour
assurer leur récupération aprés sinistre. Une sauvegarde en mode de
données brutes vous permet d'effectuer les taches ci-dessous.

- Effectuer uniquement des sauvegardes complétes d'images
d'ordinateurs virtuels complets

- Traiter plusieurs flux de données simultanément en utilisant
I'option multiflux

Remarque : Le mode données brutes ne vous permet pas de
restaurer des données de niveau de précision fichier par fichier, ni de
filtrer des données brutes (ordinateur virtuel complet). Lors de
I'exécution, les filtres appliqués a des sauvegardes en mode données
brutes (ordinateur virtuel complet) sont ignorés.

Chapitre 4 : Sauvegarde des données 85



Utilisation des options de sauvegarde globales et locales

m  Mode mixte : Mode de sauvegarde par défaut. Une sauvegarde en
mode mixte vous permet d'effectuer les taches ci-dessous.

- Exécuter des jobs de sauvegarde GFS (Grandfather-Father-Son,
Grand-pére-Pére-Fils) et de sauvegarde de rotation comprenant,
dans un seul job de sauvegarde, des sauvegardes complétes
hebdomadaires en mode d'ordinateur virtuel complet (données
brutes) et des sauvegardes incrémentielles et différentielles
quotidiennes en mode de fichier.

Remarque : Les jobs de rotation et de rotation GFS offrent des
avantages car ils contiennent des données de sauvegarde pour une
protection quotidienne (sauvegardes de niveau fichier) et pour une
protection de récupération aprés sinistre (sauvegardes d'ordinateur
virtuel complet, données brutes) dans un seul job de sauvegarde.
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Autoriser la restauration de niveau fichier : cette option vous
permet de sauvegarder des données grace a I'efficacité du mode Brut
et de restaurer des données avec une granularité de niveau fichier
Pour effectuer des restaurations de niveau de précision fichier a partir
de sauvegardes des données brutes (intégralité des ordinateurs
virtuels), vous devez spécifier le nom du serveur CA ARCserve Backup
sur vos ordinateurs virtuels. Pour plus d'informations, reportez-vous a
Précision du nom du serveur CA ARCserve Backup (page 59).

Autoriser la restauration de niveau fichier vous permet d'effectuer les
taches ci-dessous.

- Restaurez les données avec une granularité de niveau fichier a
partir des sauvegardes en mode Brut (VM complet).

- Restaurez les données avec une granularité de niveau fichier a
partir des sauvegardes en mode Mixte.

Avec |'option Autoriser la restauration de niveau fichier, CA ARCserve
Backup adopte le comportement suivant :

m Vous pouvez utiliser I'option Autoriser la restauration de niveau
fichier avec tous les types de sauvegardes, notamment les
sauvegardes personnalisées, les sauvegardes de rotation et les
rotations GFS qui sont composées de sauvegardes complétes,
incrémentielles et différentielles. Les sauvegardes complétes sont
capturées en mode de données brutes (ordinateur virtuel complet)
et les sauvegardes incrémentielles et différentielles sont capturées
en mode de fichier. Si vous ne spécifiez pas Autoriser la
restauration de niveau fichier, CA ARCserve Backup restaure
uniquement les sauvegardes incrémentielles et différentielles. La
sauvegarde compléte, qui est capturée en mode de données
brutes, n'est pas mise en package avec la restauration.

m CA ARCserve Backup ne peut pas restaurer les données avec une
granularité de niveau fichier lorsque sont exécutées des
sauvegardes en mode brut et des sauvegardes en mode mixte de
données qui résident sur des disques dynamiques connectés a des
systemes Windows 2000 Server.
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m Méthode incrémentielle/différentielle pour I'ordinateur virtuel
VMware : Permet de spécifier la méthode de communication utilisée
par CA ARCserve Backup pour transférer les données de sauvegarde
incrémentielle et différentielle des ordinateurs virtuels VMware vers le
systéme de proxy de sauvegarde.

- Utiliser VCB/VDDK : Permet a CA ARCserve Backup d'utiliser le
systéme de communication de VMware Virtual Consolidated
Backup pour transférer les données de sauvegarde incrémentielle
et différentielle vers le sysytéme de proxy de sauvegarde. Utilisez
cette option si vous voulez réduire la charge de votre réseau.

Remarque : Utiliser VCB/VDDK est I'option par défaut.

- Utiliser I'agent client pour Windows : permet a CA ARCserve
Backup d'utiliser I'agent client pour Windows afin d'exécuter la
sauvegarde. Lorsque cette option est spécifiée, CA ARCserve
Backup effectue une sauvegarde du systeme de fichiers et ne
requiert pas du systeme de proxy de sauvegarde qu'il achéve la
sauvegarde.

Cliguez sur OK.

Le mode de sauvegarde est appliqué a toutes vos sauvegardes
d'ordinateurs virtuels.

5. Pour fermer la boite de dialogue Options, cliquez sur OK.

Indication des modes de sauvegarde sous forme d'option de sauvegarde locale

Les options locales affectent les sauvegardes d'ordinateurs virtuels individuels
au niveau du job. Utilisez les étapes ci-aprés pour spécifier des modes de
sauvegarde s'appliquant aux jobs de sauvegarde individuels.

Pour spécifier des modes de sauvegarde sous forme d'option de
sauvegarde locale

1. Ouvrez la fenétre Gestionnaire de sauvegarde et cliquez sur I'onglet
Source.

L'arborescence de répertoires sources s'affiche.

2. Développez I'objet Systémes VMware ou |'objet Systémes Microsoft Hyper-
V, puis accédez a l'ordinateur virtuel que vous souhaitez sauvegarder.

Cliquez avec le bouton droit de la souris sur I'ordinateur virtuel et
sélectionnez Options locales dans le menu contextuel.

La boite de dialogue Mode Sauvegarde s'affiche.
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Cliquez sur Ecraser les options de sauvegarde globales. Pour plus
d'informations, reportez-vous a Modes de sauvegarde (page 81).

Spécifiez un mode de sauvegarde en cliquant sur I'une des options ci-
apres.

Mode du fichier : Permet de protéger les fichiers individuels et les
répertoires. Une sauvegarde en mode de fichier vous permet
d'effectuer les taches ci-dessous.

- Sauvegarder des fichiers et répertoires contenus dans I'ordinateur
virtuel, avec un niveau de précision fichier

- Exécuter des sauvegardes compléetes, incrémentielles et
différentielles

- Restaurer des données de niveau de précision fichier par fichier

- Traiter plusieurs flux de données simultanément en utilisant
I'option Multiflux.

- Filtrer des données a I'aide de I'option Filtre

Remarque : La durée d'une sauvegarde de niveau fichier d'un
ordinateur virtuel complet est supérieure a la durée d'une sauvegarde
de niveau données brutes (ordinateur virtuel complet) du méme
volume.

Mode brut--Permet de protéger des systemes tout entier pour
assurer leur récupération aprés sinistre. Une sauvegarde en mode de
données brutes vous permet d'effectuer les taches ci-dessous.

- Effectuer uniquement des sauvegardes complétes d'images
d'ordinateurs virtuels complets

- Traiter plusieurs flux de données simultanément en utilisant
I'option multiflux

Remarque : Le mode données brutes ne vous permet pas de
restaurer des données de niveau de précision fichier par fichier, ni de
filtrer des données brutes (ordinateur virtuel complet). Lors de
I'exécution, les filtres appliqués a des sauvegardes en mode données
brutes (ordinateur virtuel complet) sont ignorés.

Chapitre 4 : Sauvegarde des données 89



Utilisation des options de sauvegarde globales et locales

m  Mode mixte : Mode de sauvegarde par défaut. Une sauvegarde en
mode mixte vous permet d'effectuer les taches ci-dessous.

- Exécuter des jobs de sauvegarde GFS (Grandfather-Father-Son,
Grand-pére-Pére-Fils) et de sauvegarde de rotation comprenant,
dans un seul job de sauvegarde, des sauvegardes compléetes
hebdomadaires en mode d'ordinateur virtuel complet (données
brutes) et des sauvegardes incrémentielles et différentielles
quotidiennes en mode de fichier.

Remarque : Les jobs de rotation et de rotation GFS offrent des
avantages car ils contiennent des données de sauvegarde pour une
protection quotidienne (sauvegardes de niveau fichier) et pour une
protection de récupération aprés sinistre (sauvegardes d'ordinateur
virtuel complet, données brutes) dans un seul job de sauvegarde.
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m Autoriser la restauration de niveau fichier : cette option vous
permet de sauvegarder des données grace a I'efficacité du mode Brut
et de restaurer des données avec une granularité de niveau fichier
Pour effectuer des restaurations de niveau de précision fichier a partir
de sauvegardes des données brutes (intégralité des ordinateurs
virtuels), vous devez spécifier le nom du serveur CA ARCserve Backup
sur vos ordinateurs virtuels. Pour plus d'informations, reportez-vous a
Précision du nom du serveur CA ARCserve Backup (page 59).

Autoriser la restauration de niveau fichier vous permet d'effectuer les
taches ci-dessous.

- Restaurez les données avec une granularité de niveau fichier a
partir des sauvegardes en mode Brut (VM complet).

- Restaurez les données avec une granularité de niveau fichier a
partir des sauvegardes en mode Mixte.

Avec |'option Autoriser la restauration de niveau fichier, CA ARCserve
Backup adopte le comportement suivant :

m  Vous pouvez utiliser I'option Autoriser la restauration de niveau
fichier avec tous les types de sauvegardes, notamment les
sauvegardes personnalisées, les sauvegardes de rotation et les
rotations GFS qui sont composées de sauvegardes complétes,
incrémentielles et différentielles. Les sauvegardes complétes sont
capturées en mode de données brutes (ordinateur virtuel complet)
et les sauvegardes incrémentielles et différentielles sont capturées
en mode de fichier. Si vous ne spécifiez pas Autoriser la
restauration de niveau fichier, CA ARCserve Backup restaure
uniquement les sauvegardes incrémentielles et différentielles. La
sauvegarde compléte, qui est capturée en mode de données
brutes, n'est pas mise en package avec la restauration.

m CA ARCserve Backup ne peut pas restaurer les données avec une
granularité de niveau fichier lorsque sont exécutées des
sauvegardes en mode brut et des sauvegardes en mode mixte de
données qui résident sur des disques dynamiques connectés a des
systemes Windows 2000 Server.

Cliquez sur OK.

La boite de dialogue Mode de sauvegarde se ferme et le mode de
sauvegarde est appliqué.
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Procédures de sauvegardes incrémentielles et différentielles de I'agent sur les
ordinateurs virtuels VMware

L'agent utilise les propriétés de fichiers suivantes comme critére de sélection
des fichiers pour les sauvegardes incrémentielles et différentielles :

Date de création ou modification des fichiers : sauvegardes de
communications VCB.

L'agent communique avec l'ordinateur virtuel au moyen de VCB. L'agent
détecte et filtre les données selon I'heure de création ou de modification
des fichiers. Avec cette méthode de communication, I'agent sauvegarde
tous les fichiers dont I'heure de création ou la modification est postérieure
a la derniére heure de sauvegarde compléte ou incrémentielle, quels que
soient les attributs des fichiers.

Bit d'archivage : I'agent Client pour les sauvegardes de communication
Windows.

L'agent communique avec l'ordinateur virtuel au moyen de I'agent Client
pour Windows L'agent détecte et filtre le fichier selon le bit d'archivage. Si
I'agent détecte des fichiers d'état du systeme et des fichiers avec I'état
"FilesNotToBackup," I'agent exclut ces fichiers de la sauvegarde
incrémentale ou différentielle.

Remarque : Pour plus d'informations sur I'option Utiliser la sauvegarde VCB
et les sauvegardes Utiliser I'agent Client pour la communication Windows,
reportez-vous a Spécification des modes de sauvegarde comme option de
sauvegarde globale (page 84).
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Sauvegarder des données se trouvant sur des ordinateurs

virtuels VMware

CA ARCserve Backup permet de sauvegarder les données résidant sur des
ordinateurs virtuels VMware. Utilisez la procédure suivante pour soumettre des
jobs de sauvegarde sur des ordinateurs virtuels sur disque local et des
ordinateurs virtuels SAN.

Remarque : Pour plus d'informations sur les limites de la sauvegarde avec
VCB, consultez la section Limites de |la sauvegarde et de |la restauration sur les
ordinateurs virtuels (page 25).

Pour sauvegarder des données se trouvant sur des ordinateurs
virtuels VMware :

1.

Ouvrez le gestionnaire de sauvegarde et cliquez sur I'onglet Source.

L'arborescence des répertoires sources du gestionnaire de sauvegarde
apparait.

Développez I'objet Systémes VMware.

Les systemes de proxy de sauvegarde, les systemes héte VMware ESX, les
systemes vCenter Server et les ordinateurs virtuels de votre
environnement s'affichent.

Cochez la case située en regard des objets a sauvegarder. Vous pouvez
sélectionner en tant que source des volumes, un noeud complet ou une
combinaison de ces éléments.

Remarque : Pour plus d'informations concernant la recherche sur les
volumes, voir Comment explorer les volumes de sauvegarde des
ordinateurs virtuels (page 78).

Spécifiez un mode de sauvegarde pour le job.

Remarque : Pour plus d'informations sur les modes de sauvegarde,
consultez la rubrique Modes de sauvegarde (page 81).

Pour filtrer les données de sauvegarde d'un ordinateur virtuel, cliquez avec
le bouton droit de la souris sur I'ordinateur virtuel, puis sélectionnez Filtre
dans le menu contextuel.

Remarque : Pour plus d'informations sur les filtres, consultez la rubrique
Filtrage de données de sauvegarde d'ordinateurs virtuels (page 100).

Important : Si le mode de sauvegarde spécifié est Données brutes et si
vous spécifiez des filtres, CA ARCserve Backup ne filtre pas les données de
sauvegarde de I'ordinateur virtuel.
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6.

Pour préciser I'emplacement de stockage du job de sauvegarde, cliquez
sur I'onglet Destination ou Stockage intermédiaire.

Remarque : Pour plus d'informations sur la spécification d'une destination
ou sur |'utilisation du stockage intermédiaire pour la sauvegarde de
données, consultez le manuel d'administration ou I'aide en ligne.

Pour utiliser le multiflux pour transmettre des données de sauvegarde,
activez la case a cocher Multiflux.

Pour préciser les options de planification pour le travail, cliquez sur I'onglet
Planification.

Remarque : Pour plus d'informations sur les options de planification des
jobs, consultez le manuel d'administration ou l'aide en ligne.

Pour appliquer les filtres globaux, cliquez sur le bouton Filtre de la barre
d'outils.

La boite de dialogue Filtre s'ouvre.

Remarque : Pour plus d'informations sur le filtrage de données
d'ordinateurs virtuels, consultez la rubrique Filtrage de données de
sauvegarde d'ordinateurs virtuels (page 100). Pour plus d'informations sur
la spécification de filtres, dans la boite de dialogue Filtre, cliquez sur le
bouton Aide.

Cliquez sur le bouton Soumettre de la barre d'outils pour soumettre le job.
La boite de dialogue Informations sur I'agent et la sécurité s'affiche.

Vous devez fournir les informations d'identification pour le systéme héte
VMware ESX ou le systéeme vCenter Server et le systéme de proxy de
sauvegarde pour soumettre le job, comme affiché dans l'illustration
suivante :

?éocdtjﬂteéz po;lufuc:hilun;:z les informations suivantes sur lagent et |
: Annuler
o Gearid,
fgent.
| j Aide

Serveur proxy
de sauvegarde

ESX SERVER 001

Serveur ESX/
VirtualCenter

10. Sélectionnez le serveur concerné et cliquez sur le bouton Sécurité dans la

boite de dialogue Informations sur l'agent et la sécurité.

La boite de dialogue Sécurité s'affiche.
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11. Dans les champs Nom d'utilisateur et Mot de passe, saisissez vos
informations d'identification, puis cliquez sur OK.

Remarque : CA ARCserve Backup ne prend pas en charge la connexion
aux systémes dont les mots de passe dépassent 23 caractéres. Si le mot
de passe du systéme auquel vous tentez de vous connecter contient plus
de 23 caractéres, vous devez modifier le mot de passe du systéme de
I'agent de maniére a ce qu'il comporte au maximum 23 caractéres, avant
de pouvoir vous connecter.

CA ARCserve Backup applique vos informations d'identification et la boite
de dialogue Soumission du job s'affiche.

12. Remplissez les champs de la boite de dialogue Soumission du job requis,
puis cliquez sur OK.

Remarque : Pour plus d'informations sur la soumission de jobs, cliquez
sur le bouton Aide dans la boite de dialogue Soumission du job.

CA ARCserve Backup soumet alors le job. Pour plus d'informations sur
I'affichage de I'état des jobs et d'autres taches associées aux jobs,
consultez le Manuel de I'administrateur ou |'aide en ligne.

Comment I'agent nomme-t-il les points de montage

CA ARCserve Backup utilise une convention d'attribution d'un nom différente
pour les points de montage selon le type de sauvegarde d'ordinateur virtuel.

Pour les sauvegardes du cadre d'applications VCB, CA ARCserve Backup utilise
la convention suivante :

m  CA ARCserve Backup crée un répertoire du point de montage (instantané)
sur le systéme de proxy de sauvegarde lors de I'exécution d'une
sauvegarde VCB. CA ARCserve Backup nomme l'instantané conformément
a la convention suivante :

_VCB-BACKUP_

m  Lorsque la sauvegarde est terminée, CA ARCserve Backup supprime
I'instantané de I'ordinateur virtuel du systéme ESX Server. Si la
sauvegarde ne se termine pas correctement, l'instantané reste sur le
systéme proxy de sauvegarde jusqu'a ce que le job de sauvegarde suivant
débute et supprime l'instantané. Les sauvegardes suivantes échouent si
CA ARCserve Backup ne peut pas supprimer l'instantané du systéme proxy
de sauvegarde.
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Pour les sauvegardes VDDK, CA ARCserve Backup utilise la convention
suivante :

m  CA ARCserve Backup crée un répertoire du point de montage (instantané)
sur le systéme de proxy de sauvegarde lors de I'exécution d'une
sauvegarde VDDK. CA ARCserve Backup nomme l'instantané
conformément a la convention suivante :

_ARCServe Backup J<IDJob> S<IDSession> date time

m  Lorsque la sauvegarde est terminée, CA ARCserve Backup supprime
I'instantané du systéme proxy de sauvegarde. Si la sauvegarde ne se
termine pas correctement, I'instantané reste sur le systéme de proxy de
sauvegarde jusqu'a ce que vous le supprimiez du systeme ESX Server. Les
sauvegardes suivantes ne sont pas affectées par les instantanés qui
restent sur le systeme proxy de sauvegarde.

Sauvegarder des données se trouvant sur des ordinateurs
virtuels Hyper-V

Utilisez la procédure ci-aprés pour soumettre des jobs de sauvegarde sur des
ordinateurs virtuels sur disque local et des ordinateurs virtuels SAN.

Remarque : Pour plus d'informations sur les limites de la sauvegarde
avec VCB, consultez la section Limites de la sauvegarde et de |la restauration
sur les ordinateurs virtuels (page 25).

Pour sauvegarder des données se trouvant sur des ordinateurs
virtuels Hyper-V :

1. Ouvrez le gestionnaire de sauvegarde et cliquez sur I'onglet Source.

L'arborescence des répertoires sources du gestionnaire de sauvegarde
apparait.

2. Développez I'objet Systémes Microsoft Hyper-V.
Les systemes Hyper-V de votre environnement s'affichent.

3. Cochez la case située en regard des objets a sauvegarder. Vous pouvez
sélectionner en tant que source des volumes, un noeud complet ou une
combinaison de ces éléments.

Remarque : Pour plus d'informations concernant la recherche sur les
volumes, voir Comment explorer les volumes de sauvegarde des
ordinateurs virtuels (page 78).

4. Spécifiez un mode de sauvegarde pour le job.

Remarque : Pour plus d'informations sur les modes de sauvegarde,
consultez la rubrique Modes de sauvegarde (page 81).
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Pour filtrer les données de sauvegarde d'un ordinateur virtuel, cliquez avec
le bouton droit de la souris sur I'ordinateur virtuel, puis sélectionnez Filtre
dans le menu contextuel.

Remarque : Pour plus d'informations sur les filtres, consultez la rubrique
Filtrage de données de sauvegarde d'ordinateurs virtuels (page 100).

Important : Si le mode de sauvegarde spécifié est Données brutes et si
vous spécifiez des filtres, CA ARCserve Backup ne filtre pas les données de
sauvegarde de |'ordinateur virtuel.

Pour préciser I'emplacement de stockage du job de sauvegarde, cliquez
sur I'onglet Destination ou Stockage intermédiaire.

Remarque : Pour plus d'informations sur la spécification d'une destination
ou sur |'utilisation du stockage intermédiaire pour la sauvegarde de
données, consultez le manuel d'administration ou I'aide en ligne.

Pour utiliser le multiflux pour transmettre des données de sauvegarde,
activez la case a cocher Multiflux.

Pour préciser les options de planification pour le travail, cliquez sur I'onglet
Planification.

Remarque : Pour plus d'informations sur les options de planification des
jobs, consultez le manuel d'administration ou l'aide en ligne.

Pour appliquer les filtres globaux, cliquez sur le bouton Filtre de la barre
d'outils.

La boite de dialogue Filtre souvre.

Remarque : Pour plus d'informations sur le filtrage de données
d'ordinateurs virtuels, consultez la rubrique Filtrage de données de
sauvegarde d'ordinateurs virtuels (page 100). Pour plus d'informations sur
la spécification de filtres, dans la boite de dialogue Filtre, cliquez sur le
bouton Aide.
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10.

11.

12.

Cliquez sur le bouton Soumettre de la barre d'outils pour soumettre le job.
La boite de dialogue Informations sur I'agent et la sécurité saffiche.

Vous devez fournir les informations d'identification pour le systéme héte
Hyper-V pour soumettre le job, comme indiqué dans la boite de dialogue
suivante :

Apnuler |
Securite.. |
Aagent,.. |
_,I Ajde |

Modifiez ou confirmez les informations suivantes sur lagent et la
secuité pour ce job.

I Hom d'utiliza I Mot de pas IAgent
spr20Zhbdy e

Obiet
iy COMP_HYPERY

Systéme hate Hyper-V

Sélectionnez le serveur concerné et cliquez sur le bouton Sécurité dans la
boite de dialogue Informations sur l'agent et la sécurité.

La boite de dialogue Sécurité saffiche.

Dans les champs Nom d'utilisateur et Mot de passe, saisissez vos
informations d'identification, puis cliquez sur OK.

Remarque : CA ARCserve Backup ne prend pas en charge la connexion
aux systémes dont les mots de passe dépassent 23 caractéres. Si le mot
de passe du systéme auquel vous tentez de vous connecter contient plus
de 23 caractéres, vous devez modifier le mot de passe du systéme de
I'agent de maniére a ce qu'il comporte au maximum 23 caractéres, avant
de pouvoir vous connecter.

CA ARCserve Backup applique vos informations d'identification et la boite
de dialogue Soumission du job s'affiche.

Remplissez les champs de la boite de dialogue Soumission du job requis,
puis cliquez sur OK.

Remarque : Pour plus d'informations sur la soumission de jobs, cliquez
sur le bouton Aide dans la boite de dialogue Soumission du job.

CA ARCserve Backup soumet alors le job. Pour plus d'informations sur
I'affichage de I'état des jobs et d'autres taches associées aux jobs,
consultez le Manuel de I'administrateur ou |'aide en ligne.
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Taches diverses

Cette section comprend les sujets suivants :

Prise en charge par |'agent de ['utilitaire de vérification préalable (page 99)
Filtrage de données de sauvegarde d'ordinateurs virtuels (page 100)
Fichiers journaux de I'agent (page 100)

Prise en charge par I'agent de I'vtilitaire de vérification préalable

L'utilitaire de vérification préalable (PFC) vous permet d'effectuer des
vérifications vitales sur le serveur et les agents CA ARCserve Backup pour
identifier les conditions susceptibles d'entrainer I'échec des jobs de
sauvegarde.

Dans le cas de sauvegardes d'ordinateurs virtuels, I'utilitaire PFC vérifie I'état
de I'agent client pour Windows en cours d'exécution sur le systeme de proxy
de sauvegarde ou le systéme héte Hyper-V. Il ne vérifie pas I'état des
ordinateurs virtuels spécifiés pour la sauvegarde sur le systéeme hote VMware
ESX ou le systéme vCenter Server.

Remarque : Pour plus d'informations sur l'utilitaire de vérification préalable,
consultez le manuel d'administration.

L'utilitaire de vérification préalable effectue les vérifications suivantes sur les
sauvegardes VMware ESX Host lors des scénarios suivants :

m  Un job de sauvegarde est soumis au moyen de |'agent. L'agent client pour
Windows est exécuté sur le systeme de proxy de sauvegarde.

Le message suivant s'affiche :

Remarque : Le noeud cible <Nom/IP du systéme de proxy> est un systeme de
proxy VMware. L'utilitaire de vérification préalable vérifie 1'état de
1'agent client sur le serveur de proxy VMware. Il ne vérifie pas 1'état des
ordinateurs virtuels que vous avez sélectionnés pour la sauvegarde sur VMware
ESX Server.

m  Un job de sauvegarde est soumis au moyen de l'agent. L'agent client pour
Windows n'est pas exécuté sur le systéme de proxy de sauvegarde.

Le message suivant s'affiche :

Problémes : Impossible de se connecter a 1'agent client sur <Nom/IP du
systeme de proxy de sauvegarde>. Vérifiez que 1'agent client est exécuté sur
<Nom/IP du systeme de proxy de sauvegarde>.

Remarque : Le noeud cible <Nom/IP du systeme de proxy> est un systéme de
proxy VMware. L'utilitaire de vérification préalable vérifie 1'état de
1'agent client sur le serveur de proxy VMware. Il ne vérifie pas 1'état des
ordinateurs virtuels que vous avez sélectionnés pour la sauvegarde sur VMware
ESX Server.
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Fitrage de données de sauvegarde d'ordinateurs virtuels

CA ARCserve Backup vous permet de filtrer les données pour une sauvegarde
en mode Fichiers ou une sauvegarde de rotation en mode Mixte constituée de
sauvegardes incrémentielles et/ou différentielles. Cette fonctionnalité vous
permet d'effectuer les taches suivantes :

La sauvegarde seulement des données placées sur les ordinateurs virtuels
en fonction notamment du modéle de fichier, de la plage de dates, de la
date de modification, de la taille du fichier, etc.

La sauvegarde sélective de fichiers, de dossiers ou des deux dans un
volume sélectionné.

L'application globale ou locale a vos jobs de sauvegarde de critéres de
filtrage.

Remarque : Un filtre global est appliqué a tous vos jobs de sauvegarde
tandis qu'un filtre /ocal est appliqué uniquement a I'ordinateur virtuel
sélectionné.

Pour filtrer des données de sauvegarde d'ordinateurs virtuels :

1.

Ouvrez la fenétre du gestionnaire de sauvegarde et recherchez I'ordinateur
virtuel a filtrer.

Effectuez I'une des actions suivantes :

m Pour appliquer des filtres globaux a I'opération de sauvegarde, dans la
fenétre du gestionnaire de sauvegarde, cliquez sur le bouton Filtrer de
la barre d'outils.

m Pour appliquer des filtres locaux a I'opération de sauvegarde, cliquez
avec le bouton droit de la souris sur I'objet Ordinateur virtuel et
sélectionnez Filtre dans le menu contextuel.

La boite de dialogue Filtre souvre.
Spécifiez les filtres requis pour effectuer le job de sauvegarde.

Remarque : Pour plus d'informations sur le filtrage des données, cliquez
sur le bouton Aide dans la boite de dialogue Filtre.

Fichiers journaux de I'agent

CA ARCserve Backup inclut des fichiers journaux qui fournissent des détails sur
les opérations de sauvegarde exécutées a I'aide de I'agent pour les ordinateurs
virtuels. CA ARCserve Backup stocke les fichiers journaux sur le systéme de
proxy de sauvegarde et le systéme Hyper-V hote a I'emplacement suivant :

C:\Program Files\CA\ARCserve Backup Client Agent for Windows\Log
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Les fichiers journaux suivants s'appliquent aux sauvegardes des ordinateurs
virtuels VMware.

ca_vcbpopulatedb.log

Permet d'afficher des messages sur les jobs de sauvegarde d'ordinateurs
virtuels VMware.

Les messages sont précédés du numéro ID du job et du numéro de
session, ce qui permet de faire la distinction entre les jobs qui sont
exécutés en méme temps.

m Taille maximale du journal : par défaut, I'agent limite la taille du
fichier ca_vcbpopulatedb.log a 250 ko. Pour modifier cette limite
(I'augmenter ou la réduire), créez le registre suivant :

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxLogSize

Données de valeur : spécifiez la taille maximale de journal requise.
mount_jnl.log

Permet d'afficher des informations sur les opérations de montage et de
démontage.

Ce fichier journal contient les paramétres spécifiés pour chaque opération
de montage et de démontage.

ca_vcbmounteroutput_xxx.log

Permet d'afficher des informations sur les opérations de montage et de
démontage en échec.

= Nombre maximum de journaux : par défaut, CA ARCserve Backup
enregistre un maximum de 1 000 fichiers journaux. Vous pouvez
spécifier un nombre différent de fichiers journaux en modifiant les
données de valeur dans la clé de registre suivante :

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxLogFiles

Remarque : Lorsque le nombre de journaux
ca_vcbmounteroutput_xxx.log atteint la valeur maximale, CA
ARCserve Backup écrase le fichier ca_vcbmounteroutput_000.log lors
de I'opération de montage suivante et supprime le fichier
ca_vcbmounteroutput_001.log.

m Taille maximale du journal de montage : par défaut, I'agent limite
la taille du fichier ca_vcbmounteroutput_xxx.log a 250 Ko. Pour
modifier cette limite (I'augmenter ou la réduire), créez le registre
suivant :

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxMountLogSize

Données de valeur : spécifiez la taille maximale de journal requise.
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Le fichier journal suivant s'applique aux sauvegardes d'ordinateurs virtuels
Hyper-V :

Hyper.log

Permet d'afficher des messages sur les sauvegardes et restaurations
d'ordinateurs virtuels Hyper-V.

Les messages sont précédés du numéro ID du job et du numéro de
session, ce qui permet de faire la distinction entre les jobs qui sont
exécutés en méme temps.

Le fichier journal suivant s'applique aux sauvegardes d'ordinateurs virtuels
VMware et Hyper-V :

vimdbupd.log

Permet d'afficher des informations sur les opérations de remplissage
automatique.

Le fichier journal contient les paramétres définis et indique I'état de toutes
les opérations exécutées automatiquement de |'outil de configuration
ARCserve pour VMware (page 62) et de I'outil de configuration Hyper-V
d'ARCserve (page 69).

Comment I'agent protege-t-il les volumes montés a partir
de disques durs virtuels

Cette section comprend les sujets suivants :

Présentation des disques durs virtuels (page 102)
Limitations concernant la protection des volumes montés a partir des diques
durs virtuels (page 103)

Présentation des disques durs virtuels

Un disque dur virtuel est un format d'image comprenant les contenus d'un
disque et des systémes d'exploitation virtuels, ainsi que leurs applications
associées dans un fichier unique a I'aide de méthodologies de virtualisation.
Ainsi, pour exécuter des systémes d'exploitation natifs sur un disque dur
virtuel, vous pouvez utiliser des fichiers de disque dur virtuel (.vhd), qui
résident dans des volumes conteneurs. Les volumes conteneurs peuvent
inclure notamment un ensemble de fichiers du systéme d'exploitation, des
fichiers de données et des pilotes qui conservent le montage du systéme
d'exploitation dans la fonction de disque dur virtuel indépendamment du
disque dur virtuel sur lequel il réside.

CA ARCserve Backup protége les volumes montés sur des disques durs
virtuels.
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Limitations concernant la protection des volumes montés a partir des diques

durs virtuels

Les sauvegardes de disques durs virtuels impliquent plusieurs limitations.

Lorsque vous sauvegardez des volumes de disques durs virtuels montés
dans I'ordinateur virtuel, CA ARCserve Backup ne permet pas de récupérer
les données de précision de niveau fichier.

Tenez compte des considérations suivantes :

- Cette limitation s'applique uniquement en mode de sauvegarde de
données brutes (ordinateur virtuel complet) en spécifiant I'option
Autoriser la restauration de niveau fichier.

- Cette limitation ne s'applique pas aux sauvegardes exécutées a I'aide
de l'agent client pour Windows. CA ARCserve Backup ne peut
récupérer des données a une précision de niveau fichier uniqguement a
|'aide de l'agent client pour Windows.

CA ARCserve Backup ne prend pas en charge I'utilisation du service de
clichés instantanés des volumes pour récupérer des volumes VHD
imbriqués contenant plus d'un niveau de données.

Exemple :

- Le disque 0 contient l'unité C:\.

- L'unité C:\ contient l'unité de volume monté V:\.
- L'unité V:\ contient I'unité de volume monté W:\.

CA ARCserve Backup ne détecte pas le fichier .vhd qui réside dans l'unité
V:\.

Pour protéger les fichiers de données qui résident dans I'unité W:\, vous
devez soumettre la sauvegarde en utilisant I'agent client pour Windows
avec Agent for Open Files de CA ARCserve Backup.
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m  CA ARCserve Backup crée une session de sauvegarde pour chaque volume
monté contenant des fichiers .vhd.

Exemple :

Un serveur contient un disque physique (C:\) qui contient les disques
durs virtuels D:\ et E:\. Les fichiers de disque dur virtuel (D.vhd et
E.vhd) résidant sur l'unité C:\ sont convertis en unités D:\ et E:\.
L'unité D:\ est montée sur C:\MountD et l'unité E:\ est monté sur
C:\MountE.

Si vous sauvegardez C:\MountD et spécifiez I'option Parcourir les
jonctions de répertoire et les points de montage de volume, CA
ARCserve Backup crée des sessions de sauvegarde distinctes sur
|'unité D:\ et sur C:\MountD.

Si vous sauvegardez C:\MountE et spécifiez les options Parcourir les
jonctions de répertoire et les points de montage de volume et Points
de montage de sauvegarde comme partie du volume sur lequel ils sont
montés, CA ARCserve Backup crée des sessions de sauvegarde
distinctes sur l'unité E:\ et sur C:\MountE.

Remarque : Les options suivantes sont disponibles dans la boite de
dialogue des options avancées, du menu Options globales du gestionnaire
de sauvegarde :

Traverser les jonctions de répertoire et les points de montage de
volume

Points de montage de sauvegarde comme partie du volume sur lequel
ils sont montés

Comment l'agent protége-t-il les volumes partagés de

cluster

Cette section comprend les sujets suivants :

Présentation des volumes partagés de cluster (page 105)

Limitations concernant la protection des clusters de volume partagé (page

106)
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Présentation des volumes partagés de cluster

CA ARCserve Backup permet de protéger les ordinateurs virtuels situés sur des
volumes partagés de cluster a I'aide de I'agent pour ordinateurs virtuels de CA
ARCserve Backup.

Un cluster de volume partagé est une fonctionnalité R2 de Windows Server
2008 qui permet mettre en cluster plusieurs ordinateurs virtuels Hyper-V
répartis dans plusieurs noeuds de cluster. Les ordinateurs virtuels Hyper-V mis
en cluster peuvent accéder simultanément a tous les fichiers montés dans les
clusters de volume partagé.

Bien que vous puissiez stocker tous les types de fichiers dans les clusters de
volume partagé, Microsoft recommande de créer uniquement des ordinateurs
virtuels dans les clusters de volume partagé. Comme bonne pratique, nous
vous suggérons de suivre cette recommandation et de sauvegarder les
données qui résident dans les ordinateurs virtuels utilisant I'agent pour
ordinateurs virtuels.

CA ARCserve Backup permet de protéger les clusters de volume partagé qui se
trouvent sur les systémes avec configuration Hyper-V a l'aide de la technologie
Microsoft Volume Shadow Copy Service. Microsoft Volume Shadow Copy
Service est un composant qui est inclus avec I'Agent for Open Files de CA
ARCserve Backup. Pour plus d'informations, consultez le manuel
d'administration.
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Limitations concernant la protection des clusters de volume partagé

Tenez compte des limitations suivantes lorsque vous sauvegardez les clusters
de volume partagé.

Les noeuds partageant les volumes partagés de cluster doivent pouvoir
accéder aux volumes partagés. Les volumes partagés sont situés dans le
répertoire suivant :

<unité systeme>\ClusterStorage

Les sauvegardes de noeuds partageant des volumes partagés de cluster ne
peuvent étre exécutées simultanément. Cette approche garantit que le
noeud que vous sauvegardez dispose d'un contrdle complet des opérations
d'entrée et de sortie vers le stockage partagé lors de la sauvegarde. Par
exemple, le noeud A et le noeud B partagent le volume de cluster 1. Vous
soumettez des jobs pour sauvegarder le noeud A et le noeud B. La
sauvegarde du noeud B doit commencer une fois la sauvegarde du noeud
A terminée.

Lorsque vous soumettez des sauvegardes incluant des ordinateurs virtuels
résidant sur des volumes partagés de cluster de systémes Hyper-V, vous
devez spécifier le compte de domaine Windows des systemes Hyper-V
dans l'arborescence de la source du gestionnaire de sauvegarde. De plus,
le compte de domaine Windows doit disposer des droits d'opérateur de
sauvegarde et d'administrateur de cluster sur le systéme Hyper-V. Cette
approche permet de garantir le bon déroulement des sauvegardes
d'ordinateurs virtuels résidant sur des volumes partagés de cluster de
systémes Hyper-V. Vous devez fournir des informations d'identification de
domaine valides aux systémes Hyper-V, faute de quoi les jobs de
sauvegarde échoueront et généreront le message suivant :

AE0603 Echec de la création d'un cliché instantané VSS pour 1'ordinateur
virtuel sur l'ordinateur héte Hyper-V.
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Ce chapitre traite des sujets suivants :

Restaurer des données d'ordinateur virtuel VMware (page 107)
Restaurer des données d'ordinateur virtuel Hyper-V (page 114)
Restauration des données de niveau de précision fichier (page 120)
Restauration des données de sauvegarde de niveau données brutes
(ordinateur virtuel complet) (page 123)

Restaurer des données d'ordinateur virtuel VMware

Cette section comprend les sujets suivants :

Comment explorer les sessions VMware (page 107)
Comment récupérer des ordinateurs virtuels a I'aide de vSphere (page 109)
Restauration d'ordinateurs virtuels VMware (page 110)

Comment explorer les sessions VMware

Vous restaurez les données contenues dans un ordinateur virtuel en utilisant le
méme processus que pour une restauration a partir de n'importe quel autre
serveur physique.

Remarque : Pour plus d'informations sur la restauration des données,
consultez le manuel d'administration ou |'aide en ligne.

Toutefois, la restauration de données depuis un ordinateur physique présente
les limites suivantes :

m  Vous pouvez restaurer les sauvegardes de niveau fichier (mode fichier) a
leur emplacement d'origine ou a un emplacement différent.

Remarque : Pour restaurer des fichiers a leur emplacement d'origine sur
un ordinateur virtuel, vous devez installer I'agent client pour Windows.

m  Vous pouvez restaurer des sauvegardes de niveau données brutes
(ordinateur virtuel complet) uniquement sur un emplacement différent.
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Lorsque vous sélectionnez I'option Restauration par arborescence dans I'onglet
Source du gestionnaire de restauration, les sauvegardes d'ordinateurs virtuels
effectuées en mode Données brutes (sessions d'ordinateur virtuel complétes)
s'affichent en tant qu'image de données brutes VMWare. Lorsque vous
effectuez des sauvegardes en mode Fichier, les volumes correspondant sur
I'ordinateur virtuel s'affichent.

<5 Eichier Démarrage rapide  Affichage  Restauration  Fenétre  Aide AR
p>3 Job Bande BAD I:l b GA
g WARIHIAR HQ @ Qe options Fitre | afficher
a
3 m Chle 3 | Planifier 2 |
FS
B} [ 2 Restauration par sivorescence =] [ Bechercher | _Histoiaue des versions |
&
ES Réiitialiser
s
© E-u L coMpont = [hom - [ Type [ Taile [ Date de Ia derniére modification | 4|
i g RAW o (3 100-RWFile2.nvram  WYRAM BKo 27j02/101 11:00
b= o CY100-lRWHeZvmx VMY 2Ko 27/02{10 11:00
E-OSE M Micatalog FICHIER 1Ko 27j02/10 11:00
M (3 5csi0-0-0-100--RW.... - YMDK 165 Mo 27j0z/10 11:11
o (Ascsi0-0-0-100-FRW... YMDK B45.06M0  27/02/10 11:11
a M A sesi0-0-0-100--RAW... UMD 1.62Mo 27f02/10 11:11
i compaos 8 scsi0-0-0-100--RW... YMDK 576 Ko 27/02/10 11:11
o Ascsin-0-0-100--RWW.., YMDK &4 Ko 27002110 11:11
M (3 5csi0-0-0-100--RW. .. YMDK 750 octet(s)  27/02/10 11111
H CAscsi0-1-0-100-FRW... YMDK 1,56 Mo 2740210 11:15
M 9 scsin-1-0-100--RAW... YMDK 192 Ko 27f0210 11:15
o (3 sesi0-1-0-100--RW. .. YMDK 49z octet(s) 27021011115
o (Ascsi0-2-0-100--R%... YMDK 1.31 Mo 27/02/10 11:18
M A scsin-2-0-100--RIW... UMDK 192 Ko 27f02/10 11:18
A CBscsi0-2-0-100--RW... YMDK 492 octet(s)  27(02/1011:18
o Tunmount. dat oAt 62 octet{s)  27j02/1011:19
o Cvmuare-10.log Dacument texte 3.02 Mo 27j02{10 11:00
o vmware-11 log Document: texte 31ko 27/021011:00
o Aymware-12 log Document: texte 3 ko 27/02/10 11:00
o CAymuware-13.log Dacument texte ke 27j02{1011:00
o Tvmware-8.log Document: texte F3ko 27/021011:00
o CAumuare-9.lag Document texte S0ko 27/021011:00
E il | ]

La section sur les propriétés de session de la fenétre du gestionnaire de
restauration affiche les informations suivantes sur les données de sauvegarde
VMware :

®  Proxy VMware : Indique le nom du systéme de proxy de sauvegarde
utilisé pour effectuer la sauvegarde de cet ordinateur virtuel.

m  Hote ESX VMware vCenter Server/VMware : Indique le nom du
systéme hote VMware ESX ou du systéeme vCenter Server a partir duquel
I'ordinateur virtuel était exécuté lorsque le job de sauvegarde a été
soumis.

= Nom de I'héte : Indique le nom de I'héte de I'ordinateur virtuel impliqué
dans le job de sauvegarde.

m  Méthode de la session : Indique le type de méthode de sauvegarde
utilisée lors de la sauvegarde de I'ordinateur virtuel (par exemple, données
brutes et fichier).
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Comment récupérer des ordinateurs virtuels a I'aide de vSphere

La méthode utilisée par I'agent pour récupérer les VM dépend de I'approche
utilisée pour les sauvegarder.

Remarque : Pour plus d'informations sur les approches de sauvegarde, voir
Spécifier une approche de sauvegarde (page 43).

Pour les sauvegardes VCB Framework, tenez compte des points suivants :

Il est possible d'utiliser VMware Converter (autonome) ou VDDK pour
récupérer les données de sauvegarde VCB.

Si VDDK et VMware Converter (autonome) sont installés sur le systéme de
proxy de sauvegarde, VMware Converter est utilisé pour récupérer
I'ordinateur virtuel, si la sauvegarde a été exécutée a l'aide du cadre
d'applications VCB.

Si VDDK est installé sur le systeme de proxy de sauvegarde et que
VMware Converter ne I'est pas, VDDK est utilisé pour récupérer
I'ordinateur virtuel.

Vous pouvez récupérer les données de sauvegarde des ordinateurs virtuels
a l'aide de VDDK avec ESX Server 3.0 et ESX Server 3.5 si la sauvegarde a
été exécutée avec CA ARCserve Backup r12 SP1 et CA ARCserve Backup
ri2.5.

Pour les sauvegardes VDDK, tenez compte des points suivants :

Les données de sauvegarde VDDK doivent étre récupérées avec VDDK.
VMware Converter ne peut pas étre utilisé pour récupérer les sauvegardes
VDDK.

ESX Server 3.5 et ESX Server 4.0 peuvent étre utilisés pour récupérer les
données des ordinateurs virtuels sauvegardées avec ESX Server 3.5.

ESX Server 3.5 ne peut pas étre utilisé pour récupérer les données des
ordinateurs virtuels sauvegardées avec ESX Server 4.0.

Lors de la récupération des données de sauvegarde VDDK via VDDK, le
processus de récupération n'exige pas d'espace disque sur le proxy de
sauvegarde.

Lors de la récupération des données de sauvegarde VCB via VDDK, le
processus de récupération restaure les données vers le proxy de
sauvegarde. VDDK lit les données de sauvegarde, puis les restaure vers le
systéme ESX Server.
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Restauration d'ordinateurs virtuels VMware

Le processus de restauration d'ordinateurs virtuels VMware permet de recréer
I'ordinateur virtuel complet et de restaurer ses données. Grace a ce processus,
vous pouvez récupérer un ordinateur virtuel apres un sinistre et créer un clone
d'un ordinateur virtuel.

Exploration de la fenétre Récupérer I'ordinateur virtuel

La fenétre Récupérer I'ordinateur virtuel permet d'explorer, de sélectionner et
de modifier différents champs. Lorsque vous pointez le curseur de la souris sur
un champ modifiable, la couleur d'arriére-plan du champ apparait en jaune,
comme illustré ci-dessous :

- Pointez le curseur de

Versions de sauvegarde  [F | la SOuFiS SUF Un champ.

2107109 6:59 AM -f—— L'arriére-plan jaune
désigne un champ
madiflable.

Pour modifier un champ modifiable, sélectionnez le champ cible, puis cliquez
sur I'ellipse pour explorer le champ comme illustré ci-dessous :

Cliguaz sur le bouton
représenfant trois
points de suspension
Pour parcoLuin

Yersions de sauvegarde &

Remarques

Tenez compte des considérations suivantes :

m  CA ARCserve Backup restaure les données de sauvegarde de I'ordinateur
virtuel vers un emplacement de montage temporaire du systéme de proxy
de sauvegarde, puis il restaure les données vers le systeme hote VMware
ESX.

m  Le convertisseur VMware 3.0.2 et versions suivantes doit étre installé sur
le systeme de proxy de sauvegarde. CA ARCserve Backup utilise les outils
du convertisseur VMware pour restaurer les images VCB des ordinateurs
virtuels.

Remarque : Pour plus d'informations sur VMware Converter, rendez-vous
sur http://www.vmware.com/products/converter.
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Pour récupérer des ordinateurs virtuels VMware

1. Ouvrez le gestionnaire de restauration, cliquez sur I'onglet Source, puis
sélectionnez I'option de récupération d'ordinateurs virtuels sur la page

suivante :
m Cible = | Planifier 2 |
| Restauration par arbarescence j

[] Restauration par arborescence
g Restauration par session

Q Flestauration par intenogation r
@ Fiestauration par images ou ang serveur
I Festavration parmédia d e gards

K

-0 ,{j SolServeririter
- 1l WMI Writer
- -\fL Réseau Microsoft Windows
]"Elwf- Services NetWare
- IO -\ﬁ Syskémes MNetiare
7 IO -\\f?{ Systemes UNIA Linux
- IO Wf{ Syskémes Mac 05 ¥
]--El-gfk Serveurs NAS
7Ll Systémes AS400
#- 1 -\;fSt Systémes YMS
H ﬂ)# Systémes Windows 98/Me
]--Eld] Organisation Exchange

- - - - -

La fenétre Récupérer I'ordinateur virtuel s'ouvre.

2. Pour rechercher un ordinateur virtuel VMware, effectuez I'une des actions
ci-dessous, puis passez a I'étape suivante.

m Pour rechercher un ordinateur virtuel spécifique, indiquez le nom de
I'ordinateur virtuel dans le champ Nom de I'ordinateur virtuel et
cliquez sur Interroger.

Le nom de l'ordinateur virtuel spécifié s'affiche dans la liste des
ordinateurs virtuels.

m Pour rechercher tous les ordinateurs virtuels, sélectionnez "TOUT"
dans le champ Nom de I'ordinateur virtuel, puis cliquez sur Interroger.

Tous les ordinateurs virtuels de votre environnement s'affichent dans
la liste des ordinateurs virtuels.

m  Pour effectuer une recherche sur un nom partiel d'ordinateur virtuel,
remplacez les caractéres inconnus par un astérisque et cliquez sur
Interroger.

Les ordinateurs virtuels correspondant aux critéres de recherche
s'affichent dans la liste des ordinateurs virtuels.

Exemple : L'utilisation de 100-* renvoie les nhoms de tous les
ordinateurs virtuels commencgant par 100-, comme 100-1, 100-01 et
100-001.

m Dans la zone Rechercher des ordinateurs virtuels, cliquez sur VMware.

Tous les ordinateurs virtuels VMware de votre environnement
s'affichent dans la liste des ordinateurs virtuels.
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3. Complétez les champs ci-dessous dans la liste des ordinateurs virtuels.

Nom de I'ordinateur virtuel (nom DNS) : Sélectionnez la case a
cocher en regard du Nom de I'ordinateur virtuel pour spécifier les
ordinateurs virtuels que vous souhaitez récupérer.

Remarque : CA ARCserve Backup traite les opérations de restauration
de maniére séquentielle si vous spécifiez plusieurs ordinateurs virtuels.

Versions de sauvegarde : Permet de spécifier une version de
sauvegarde.

Vous pouvez accepter la version de sauvegarde affichée ou cliquer
dans le champ Versions de sauvegarde, puis sur l'ellipse pour
rechercher plusieurs versions des données de sauvegarde.

Ordinateur proxy : Permet de spécifier le systeme de proxy de
sauvegarde et les informations de sécurité requises pour la
récupération de I'image de I'ordinateur virtuel.

Vous pouvez accepter l'ordinateur proxy affiché ou cliquer dans le
champ Ordinateur proxy, puis sur I'ellipse pour rechercher et spécifier
un autre systéme de proxy de sauvegarde.

Chemin : Permet de spécifier le chemin pour monter l'image de
I'ordinateur virtuel.

Vous pouvez accepter le chemin affiché ou cliquer dans le champ
Chemin pour spécifier un autre chemin pour le répertoire de montage
temporaire de l'ordinateur virtuel.

Nom de I'h6te ESX VMware : Permet de spécifier le serveur ESX et
les informations de sécurité requises pour la récupération de I'image
de l'ordinateur virtuel.

Vous pouvez accepter le nom de I'hote VMware ESX affiché ou cliquer
dans le champ Nom de I'h6te ESX VMware, puis sur I'ellipse pour
rechercher et spécifier un autre systéme hote ESX VMware.

Magasin de données : Permet de spécifier que le magasin de
données associé au systéme hote VMware ESX.

Vous pouvez accepter le nom du magasin de données affiché associé
au systéme hote VMware ESX ou cliquer dans le champ Magasin de
données pour spécifier le magasin de données du systéme hote
VMware ESX cible.

Remarque : Le magasin de données est une valeur sensible a la
casse.

4. Cliquez sur Options dans la barre d'outils.

La boite de dialogue Options globales apparait.
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Cliquez sur I'onglet Opération et spécifiez les options suivantes.

Remarque : Les options suivantes ne s'affichent pas sur I'onglet
Opération tant qu'une méthode de récupération d'ordinateurs virtuels n'a
pas été spécifiée.

m Démarrer les ordinateurs virtuels VMware ou Hyper-V aprés la

restauration : permet de démarrer I'ordinateur virtuel lorsque le job
de restauration est terminé.

Valeur par défaut : Activé.

Exemple : Spécifiez cette option lorsque vous devez utiliser
I'ordinateur virtuel juste apres la récupération.

m Ecraser l'ordinateur VMware, si disponible : permet d'écraser
I'ordinateur virtuel, si ce dernier existe.

Valeur par défaut : Activé.

Lorsque vous restaurez un ordinateur virtuel VMware, CA ARCserve
Backup détecte les ordinateurs virtuels se trouvant sur le systéme
hote. Si I'ordinateur virtuel existe sur le systéme hote, cette option
permet de I'écraser en utilisant I'UUID et le nom d'héte d'ordinateur
virtuel existants.

Remarque : Pour des informations de dépannage, voir L'agent ne
supprime pas les ordinateurs virtuels existants a I'issue d'un job de
récupération d'un ordinateur virtuel (page 129).

Cliguez sur OK.

Les options sont appliquées.

Cliquez sur Soumettre pour soumettre le job de restauration.
La boite de dialogue Soumission du job s'affiche.

Dans la boite de dialogue Soumission du job, sélectionnez Exécuter pour
exécuter le job immédiatement ou sélectionnez la date d'exécution, puis
indiquez la date et I'heure auxquelles vous souhaitez exécuter le job.

Entrez une description du job et cliquez sur OK.
Le job est soumis.

Remarque : Pour plus d'informations concernant la soumission de jobs,
reportez-vous au Manuel d'administration.

Chapitre 5 : Restauration des données 113



Restaurer des données d'ordinateur virtuel Hyper-V

Restaurer des données d'ordinateur virtuel Hyper-V

Cette section comprend les sujets suivants :

Comment explorer les sessions Hyper-V (page 114)

Récupération d'ordinateurs virtuels Hyper-V (page 114)

Récupérer des ordinateurs virtuels Hyper-V vers d'autres emplacements (page
119)

Comment explorer les sessions Hyper-V

Vous restaurez les données contenues dans un ordinateur virtuel en utilisant le
méme processus que pour une restauration a partir de n'importe quel autre
serveur physique.

Remarque : Pour plus d'informations sur la restauration des données,
consultez le manuel d'administration ou l'aide en ligne.

Toutefois, la restauration de données depuis un ordinateur physique présente
les limites suivantes :

m  Vous pouvez restaurer les sauvegardes de niveau fichier (mode fichier) a
leur emplacement d'origine ou a un emplacement différent.

Remarque : Pour restaurer des fichiers a leur emplacement d'origine sur
un ordinateur virtuel, vous devez installer I'agent client pour Windows.

®m  Vous pouvez restaurer des sauvegardes de niveau données brutes
(ordinateur virtuel complet) uniguement sur un emplacement différent.

Récupération d'ordinateurs virtuels Hyper-V

Le processus de restauration d'ordinateurs virtuels Hyper-V permet de recréer
I'ordinateur virtuel complet et de restaurer ses données. Grace a ce processus,
vous pouvez récupérer un ordinateur virtuel apres un sinistre et créer un clone
d'un ordinateur virtuel.
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Exploration de la fenétre Récupérer I'ordinateur virtuel

La fenétre Récupérer I'ordinateur virtuel permet d'explorer, de sélectionner et
de modifier différents champs. Lorsque vous pointez le curseur de la souris sur
un champ modifiable, la couleur d'arriere-plan du champ apparait en jaune,
comme illustré ci-dessous :

- Pointez le curseur de

Versions de sauvegarde & | la Souris Sur un champ.

2107109 5:59 AM -f——— L'arrigre-plan jaune
désigne un champ
modifiable.

Pour modifier un champ modifiable, sélectionnez le champ cible, puis cliquez
sur I'ellipse pour explorer le champ comme illustré ci-dessous :

Cliguaz sur le bouton
représentant trais
points de suspenaion
pour parcourin

Wersions de sauvegarde &

Remarques

Tenez compte des considérations suivantes :

m  |'ordinateur virtuel cible doit étre éteint et supprimé du systéme ou
renommeé. Si I'ordinateur virtuel n'est pas éteint et supprimé ou renommé,
le processus de restauration écrase les données sur I'ordinateur virtuel
cible.
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Pour récupérer des ordinateurs virtuels Hyper-V

1.

Ouvrez le gestionnaire de restauration, cliquez sur I'onglet Source, puis
sélectionnez I'option de récupération d'ordinateurs virtuels sur la page

suivante :

Planifier |

| Restauration par arbarescence

[] Restauration par arborescence

é‘ Riestauration par session

Q Flestauration par intenogation

@ Fiestauration par images ou ang serveur
o) Flestaural e gard

-0 ,{j SolServeririter
- 1l WMI Writer
- -\fL Réseau Microsoft Windows
]"Elwf- Services NetWare
- IO -\ﬁ Syskémes MNetiare
7 IO -\\f?{ Systemes UNIA Linux
- IO Wf{ Syskémes Mac 05 ¥
]--El-gfk Serveurs NAS
7Ll Systémes AS400
#- 1 -\;fSt Systémes YMS
H ﬂ)# Systémes Windows 98/Me
]--Eld] Organisation Exchange

- - - - -

La fenétre de restauration d'ordinateurs virtuels s'ouvre, comme illustré

dans I'écran suivant :
mtlble }lF’\athr }l

|@ Récupérer lordinateur vittuel

= |

Rechercher des ordinateurs virtuels par nom dhhéte ou par type @

tom de fordinateur virtus! (hom DS) [ <<TOUT>>
 YMware
% Wicrosoft Hyper-y

Important -

| [nterroger |

Lardinateur virtuel sélectionné pour la récupération ne sera pas disponible pendant le processus de récupération, Pour ne perdre aucune donnée,
enregistrez wotre travall et Fermez tautes les cannexions réseal ackives de lardinateur virtuel avant de soumettrs le job.

Selectionnez une ou plusieurs sessions & restaurer,

Mom de l'ordinateur virtusl (nom DHS) | Versions de sauvegarde L2 | Momde fhite 2 | Chemin L2 [ Taille de lordinateur virkuel | N* de session | Mom du meédia

O 2ksxse 12/02/03 8:20 PM 5.89GB 1 RAW CSY [ID:CA98,5EQ: 1]

O  JazHOLHPYME 11j26§03 2:50 AM HPva 1.01 6B 3 11/25/09 5143 PM [IDIECAL,SEQ: 1]
O  winzksxse 12402409 1:52 AM HPva 8.37GB 2 RAW [10:2D93,5E0:1]
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Pour rechercher un ordinateur virtuel Hyper-V, effectuez I'une des actions
ci-dessous, puis passez a I'étape suivante.

m Pour rechercher un ordinateur virtuel spécifique, indiquez le nom de
I'ordinateur virtuel dans le champ Nom de I'ordinateur virtuel et
cliquez sur Interroger.

Le nom de I'ordinateur virtuel spécifié s'affiche dans la liste des
ordinateurs virtuels.

m Pour rechercher tous les ordinateurs virtuels, sélectionnez "TOUT"
dans le champ Nom de I'ordinateur virtuel, puis cliquez sur Interroger.

Tous les ordinateurs virtuels de votre environnement s'affichent dans
la liste des ordinateurs virtuels.

m Pour effectuer une recherche sur un nom partiel d'ordinateur virtuel,
remplacez les caractéres inconnus par un astérisque et cliquez sur
Interroger.

Les ordinateurs virtuels correspondant aux critéres de recherche
s'affichent dans la liste des ordinateurs virtuels.

Exemple : L'utilisation de 100-* renvoie les noms de tous les
ordinateurs virtuels commengant par 100-, comme 100-1, 100-01 et
100-001.

m Dans la zone Rechercher des ordinateurs virtuels, cliquez sur Hyper-V.

Tous les ordinateurs virtuels Hyper-V de votre environnement
s'affichent dans la liste des ordinateurs virtuels.

Complétez les champs ci-dessous dans la liste des ordinateurs virtuels.

= Nom de I'ordinateur virtuel (nom DNS) : Sélectionnez la case a
cocher en regard du Nom de I'ordinateur virtuel pour spécifier les
ordinateurs virtuels que vous souhaitez récupérer.

Remarque : CA ARCserve Backup traite les opérations de restauration
de maniére séquentielle si vous spécifiez plusieurs ordinateurs virtuels.

m Versions de sauvegarde : Permet de spécifier une version de
sauvegarde.

Vous pouvez accepter la version de sauvegarde affichée ou cliquer
dans le champ Versions de sauvegarde, puis sur l'ellipse pour
rechercher plusieurs versions des données de sauvegarde.
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m  Nom de I'h6te : Permet de spécifier le systéme hote Hyper-V et les
informations de sécurité requises pour la récupération de l'image de
I'ordinateur virtuel.

Si vous voulez récupérer le systéme Hyper-V vers un hote Hyper-V
différent, vous devez spécifier le répertoire ou vous voulez récupérer
I'image de I'ordinateur virtuel.

m Chemin : Permet de spécifier le chemin d'accés ou vous voulez
récupérer I'image de l'ordinateur virtuel.

Remarque : Si le champ du chemin d'accés est vide, CA ARCserve
Backup récupére I'image de I'ordinateur dans son emplacement
d'origine.
4. Cliquez sur Options dans la barre d'outils.
La boite de dialogue Options globales apparait.

5. Cliquez sur 'onglet Opération et spécifiez I'option suivante.

Remarque : L'option qui suit apparait dans I'onglet Opération uniquement
lorsque la méthode de récupération d'ordinateurs virtuels est spécifiée.

m Démarrer les ordinateurs virtuels VMware ou Hyper-V aprés la
restauration : permet de démarrer I'ordinateur virtuel lorsque le job
de restauration est terminé.

Valeur par défaut : Activé.

Exemple : Spécifiez cette option lorsque vous devez utiliser
I'ordinateur virtuel juste apres la récupération.

6. Cliquez sur OK.
Les options sont appliquées.

7. Cliquez sur Soumettre pour soumettre le job de restauration.
La boite de dialogue Soumission du job s'affiche.

8. Dans la boite de dialogue Soumission du job, sélectionnez Exécuter pour
exécuter le job immédiatement ou sélectionnez Exécuter le :, puis indiquez
la date et I'heure auxquelles vous souhaitez exécuter le job.

Entrez une description du job et cliquez sur OK.
Le job est soumis.

Remarque : Pour plus d'informations concernant la soumission de jobs,
reportez-vous au Manuel d'administration.
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Récupérer des ordinateurs virtuels Hyper-V vers d'autres emplacements

CA ARCserve Backup permet de récupérer des données de sauvegarde Hyper-
V vers un autre emplacement et de protéger les ordinateurs virtuels qui se
trouvent sur des volumes non nommés.

Remarque : Un volume non nommé est un volume auquel aucune lettre
d'unité n'a été affectée.

Ces fonctionnalités vous permettent d'effectuer les opérations suivantes :

Récupération d'ordinateurs virtuels vers un systéme Hyper-V identique ou
différent sous Windows Server 2008

Création de répertoires (avec ou sans lettre d'unité) sur les ordinateurs
virtuels cibles lors du processus de récupération

La fenétre de récupération d'ordinateurs virtuels du gestionnaire de
restauration contient des contrbles permettant d'effectuer les taches suivantes

Récupération d'ordinateurs virtuels Hyper-V vers un emplacement différent
ol le serveur Hyper-V est un systéme Hyper-V sous Windows Server 2008
R2.

Spécification de chemins vers un emplacement différent sur le systéme
Hyper-V cible sous Windows Server 2008 R2.

Tenez compte des éléments suivants :

Si vous indiquez un autre chemin d'accés, CA ARCserve Backup prendra le
chemin complet a partir de I'ensemble de la sauvegarde, a I'exclusion du
lecteur racine ou du nom de volume, et I'ajoutera au chemin d'accés
spécifié.
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Restauration des données de niveau de précision fichier

Cette rubrique décrit comment restaurer des données qui ont été
sauvegardées en utilisant les modes de sauvegarde ci-dessous :

m  Mode fichier

m  Mode données brutes, avec spécification de I'option Autoriser la
restauration de niveau fichier

m  Mode mixte, avec spécification de I'option Autoriser la restauration de
niveau fichier

Remarque : Pour plus d'informations, reportez-vous aux Modes de
sauvegarde (page 81).

Suivez les étapes ci-dessous pour effectuer des opérations de restauration sur
des ordinateurs virtuels existant sur le disque local et existant sur le réseau
SAN. Vous pouvez restaurer les données de niveau fichier sauvegardées sur
un ordinateur virtuel lorsqu'un fichier est corrompu ou supprimé par erreur,
pour récupérer un systéme aprés un sinistre ou pour cloner un systéme. Vous
restaurez les données de sauvegarde de niveau fichier en utilisant le méme
processus que pour la restauration d'un fichier d'agent Windows.

Remarque : Pour plus d'informations sur la restauration des données,
consultez le Manuel de I'administrateur.

Lorsque vous restaurez des données de sauvegarde de niveau fichier, tenez
compte des éléments ci-dessous.

m  Vous pouvez explorer et explorer des données avec un niveau de précision
répertoire et fichier uniquement si elles ont été sauvegardées en mode de
niveau fichier, en mode de données brutes (ordinateur virtuel complet)
avec l'option Autoriser la restauration de niveau fichier sélectionnée ou en
mode de sauvegarde mixte avec l'option Autoriser la restauration de
niveau fichier sélectionnée.

Remarque : Pour plus d'informations, reportez-vous aux Modes de
sauvegarde (page 81).

m  La version actuelle de I'agent client pour Windows doit étre installée sur le
systéme de destination pour restaurer les données sauvegardées a l'aide
de I'agent pour les ordinateurs virtuels.

m  Lorsque vous restaurez des données de niveau de précision fichier et que
vous spécifiez Restaurer les fichiers dans leur emplacement d'origine, CA
ARCserve Backup omet volontairement les fichiers systéme Windows. Les
fichiers systéme Windows sont généralement stockés dans les répertoires :

- C:\WINNT (Windows 2000) ;
- C:\WINDOWS\SYSTEM
- C:\WINDOWS\SYSTEM32
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Pour restaurer des données de niveau de précision fichier

1. Ouvrez le Gestionnaire de restauration, cliquez sur I'onglet Source et
sélectionnez Restauration par arborescence dans la liste déroulante.

2. Développez I'objet Systemes Windows et accédez aux données que vous
souhaitez restaurer.

™ ca ARCserve Backup - [Restauration] _[O] x}
Q Fichier Démarrage rapide Affichage Restauration Fenétre Aide =181 %

Job Bande BAD

DOWANG01 —300 06
MCW >| Parifier >|

Afficher

l ) Restauration par arborescence

l] Rechercher I Historique des versions

|

et

- coMPont a[[Hom_= [ Type. [ Taile [ Date de la derniére modifi... | 4]
O RAW o (lgarr Dassier d fichiers 27/02{10 18:07
ER | —J o (Datasst Dossier de fichiers 16/03/09 10:00

@ - BATT 4 [)Documents and Set... Dossier de fichiers 24/02/10 21:28
B L3 Dateset ) o (lparprod Dossier de fichiers 24/02f10 21:27
4 L3 Documents and settings &l [IProgram Files Dossier de fichiers 16/09/09 10:33
:% sa”"m s o (IRECYCLER Dossier de fichiers 16/09/09 10:28
o T‘ R?cg\;znenles & (1System Yolume Info.., Dossier de fichiers 16/09/09 10:28
- . o CiTemp Dossier de fichiers 16/09/09 11:59

&[] System Yolume Information = SR
-8 Temp -] ‘TIWINDOWS Dossier de fichiers 16/09/09 10:32
] WINDOWS A wmpub Dossier de fichiers 16/09/09 10:29
1 wmpub o e Dassier de fichiers 16/09/09 14:15
- (3 x86 4 T3 AppPatchBAT Fichier de comman... 60 octet(s)  16/09/09 10:28
B-O0SE 4 [ AppPatch2k BAT Fichier de comman... 44 octet(s)  16/09/09 10:28
H-0@F & [ appPatch2k3xe4 BAT Fichier de comman... 60 octet(s)  16/09/09 10:28
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3. Cliquez sur I'onglet Destination. Pour restaurer les fichiers vers leur
emplacement d'origine, activez la case a cocher Restaurer les fichiers dans
leur(s) emplacement(s) d'origine.

Pour restaurer des fichiers a leur emplacement d'origine, vous devez
installer I'agent client pour Windows sur I'ordinateur virtuel. Si vous ne
I'installez pas, vous pouvez restaurer les données a n'importe quel
emplacement, puis les copier manuellement sur I'ordinateur virtuel a l'aide
d'un partage en réseau de systémes de fichiers.

Remarque : Lorsque vous restaurez des données de niveau de précision
fichier et que vous spécifiez Restaurer les fichiers dans leur emplacement
d'origine, CA ARCserve Backup omet les fichiers systéme Windows.

Important : Pour restaurer des sessions de sauvegarde VMware vers un
autre emplacement, vous devez exécuter l'agent client pour Windows sur
I'autre systéme et ce dernier doit apparaitre sous |'objet Systémes
Windows. Si vous tentez de restaurer des données vers un systéme qui ne
figure pas sous l'objet Systémes Windows, le job de restauration échoue.
Pour restaurer des données vers un autre emplacement sur un systéme
local exécutant un systéme d'exploitation Windows x86, ajoutez le
systéme avec un nom d'hote fictif et sa véritable adresse IP sous I'objet
Systéme Windows, dans I'onglet Destination du Gestionnaire de
restauration. Ensuite, vous pouvez spécifier le systéme local comme
destination et soumettre le job de restauration.

Si les données de sauvegarde ont été créées a partir d'une sauvegarde de
données brutes (ordinateur virtuel complet), CA ARCserve Backup ne
prend pas en charge I'option Restaurer les fichiers a leur(s)
emplacement(s) d'origine.

4. Cliquez sur l'onglet Planification et sélectionnez une planification a partir
de la liste déroulante Méthode de répétition.

5. Cliquez sur le bouton Soumettre de la barre d'outils pour soumettre le job
de restauration.

La boite de dialogue Informations sur I'agent et la sécurité saffiche. Pour
soumettre le job, vous devez fournir les informations d'identification du
systéme sur lequel vous restaurez des données.

6. Dans les champs Nom d'utilisateur et Mot de passe, saisissez vos
informations d'identification, puis cliquez sur OK.

CA ARCserve Backup applique vos informations d'identification et la boite
de dialogue Soumission du job s'affiche.
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7. Remplissez les champs de la boite de dialogue Soumission du job, puis
cliquez sur OK.

Le job est soumis.

Remarque : Pour plus d'informations sur la soumission de jobs, cliquez
sur le bouton Aide dans la boite de dialogue Soumission du job. Pour plus
d'informations sur I'affichage de I'état des jobs et d'autres taches
associées aux jobs, consultez le Manuel de I'administrateur ou l'aide en
ligne.

Restauration des données de sauvegarde de niveau
données brutes (ordinateur virtuel complet)

Suivez les étapes ci-dessous pour effectuer des opérations de restauration sur
des ordinateurs virtuels existant sur le disque local et existant sur le réseau
SAN. Vous restaurerez des données brutes (ordinateur virtuel complet) lorsque
vous devrez récupérer un systéme apres un sinistre ou créer un clone d'un
systeme. Vous restaurez les données de sauvegarde de niveau fichier en
utilisant le méme processus que pour la restauration d'un fichier d'agent
Windows.

Remarque : Pour plus d'informations sur la restauration des données,
consultez le Manuel de I'administrateur.

Lorsque vous restaurez des données de sauvegarde de niveau données brutes,
tenez compte des éléments ci-dessous.

m  La version actuelle de I'agent client pour Windows doit étre installée sur le
systeme de destination pour restaurer les données sauvegardées a l'aide
de I'agent pour les ordinateurs virtuels.

m  Vous ne pouvez pas explorer et restaurer des données avec un niveau de
précision répertoire et fichier, sauvegardées en mode Données brutes
(intégralité des ordinateurs virtuels) ou Mixte, sans sélectionner I'option
Autoriser la restauration de niveau fichier.
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Restauration des données de sauvegarde de niveau données brutes
(ordinateur virtuel complet)

1. Ouvrez le Gestionnaire de restauration, cliquez sur I'onglet Source et
sélectionnez Restauration par arborescence dans la liste déroulante.

Développez I'objet Systéemes Windows et accédez au systéme VMware ou
Hyper-V que vous souhaitez restaurer.

Développez le systéme a restaurer et sélectionnez les données que vous
souhaitez restaurer.

T CA ARCserve Backup - [Restauration] =]
< Eichier Démarrage rapide  Affichage Restaurstion Feptrs Ade ETES
» sob B () = = &
WHKIRIFR - 1=
g @00 ‘Snumettra Options  Fikre | Afficher
S
B O e | e |
El
EL [ 0 Restovation par aiborsssence: =] [ Beshercher | Historiue des versions |
&
) — ez
s =
-4 = COMP-a0 | [om [ Tvpe [ Taile [ Date de la demizre madification | |
B e Rew M 9 100-RWFle2. nvram  MYRAM 8ko 27j02{10 11:00
EdS Y i00-kRwReZ e YK 2Ko 27/02i10 11:00
& E“ﬁ & o Cicatalog FICHIER 1ko Z7inziin 11:00
5 a;‘?;}ﬁ o0z M 5esi0-0-0-LO0-RW, .. YMDK 1.65Mo 27f02i10 11:11
;f j; COMP.003 o [ 5esi0-0-0-L00--RW . YMDK B46.06M  27f02{L011:11
r;-ug COMP-004 3 scsi0-0-0-LOO--RW.., YMDK: 1.62Mo Z702iL0 11:11
51~ 01 ol COMP-005 8 9 5esi0-0-0-LO0--RW. .. YMDK 576 Ko 27f02{10 11:11
5 5esi0-0-0-LO0--RW, . YMDKC 64Ko 27/02i1011:11
[ scsi0-0-0-LOO--RW.,, YMDK: TS0 octet(s) 270201111
o 9 sesi0-1-0-LO0RW. .. YMDK 1.56 Mo 27/02{1011:15
[ 5e5i0-1-0-LO0-RW, . YMDK 192k0 27(02i1011:15
& [3scsio-1-0-LO0--RW,,. YMDK: 49zoctel(s)  Z7M0ZL011:1E
8 [ sesiD-2-0-LO0RW. .. YMDK 1.31Mo 27/02{10 11:18
o [ 5esi0-2-0-L00-RW, . YMDK 192K0 27(02i1011:18
& [sesio-z-0-L00I-RY. . ¥MDK 4gzoctet(s)  Z7inzfl011:18
o Cunmount.dat DAT 62 octet(s)  Z7f02{L011:19
o CHvmware-10.log Document texte 3.02M0 27/02i10 11:00
o hymware-11.log Document: texte 3Lke 27/02/1011:00
o umware-12.log Document texte 3tkn 27/02/1011:00
o CHvmware-13.log Document texte e 27{02/1011:00
o Bymware-8.log Document: texte ko 27/02/1011:00
o Cmware-3 log Document texte s0ko 27/02/1011:00
B . | 2=

2. Cliquez sur I'onglet Destination.
Spécifiez I'emplacement de restauration des données.

3. Cliquez sur I'onglet Planification et sélectionnez une planification a partir
de la liste déroulante Méthode de répétition.

4. Cliquez sur le bouton Soumettre de la barre d'outils pour soumettre le job
de restauration.

La boite de dialogue Informations sur I'agent et la sécurité saffiche. Pour
soumettre le job, vous devez fournir les informations d'identification du
systéme sur lequel vous restaurez des données.

5. Dans les champs Nom d'utilisateur et Mot de passe, saisissez vos
informations d'identification, puis cliquez sur OK.

CA ARCserve Backup applique vos informations d'identification et la boite
de dialogue Soumission du job s'affiche.
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6. Remplissez les champs de la boite de dialogue Soumission du job, puis
cliquez sur OK.

Le job est soumis.

Remarque : Pour plus d'informations sur la soumission de jobs, cliquez
sur le bouton Aide dans la boite de dialogue Soumission du job. Pour plus
d'informations sur I'affichage de I'état des jobs et d'autres taches
associées aux jobs, consultez le Manuel de I'administrateur ou l'aide en
ligne.
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Annexe A : Dépannage

Ce chapitre traite des sujets suivants :

Opérations de sauvegarde et de récupération (page 127)
Problémes liés aux opérations de montage (page 147)
Problémes d'outils de configuration (page 151)
Problémes divers (page 154)

Opérations de sauvegarde et de récupération

Les rubriques suivantes décrivent comment dépanner les opérations de
sauvegarde et de récupération sur les systemes exécutant VMware vSphere.

Le processus planifié de remplissage automatique d'ordinateurs virtuels ne
démarre pas

Affecte tous les systémes d'exploitation Windows pris en charge par
CA ARCserve Backup.

Symptome :

Le processus planifié de remplissage automatique d'ordinateurs virtuels ne
démarre pas. La fréquence du processus de remplissage automatique a été
récemment modifiée.

Solution :

Aprés avoir modifié la fréquence de remplissage automatique, le processus
démarre le jour civil suivant.

Exemple : Modification de la fréquence du processus de remplissage
automatique d'ordinateurs virtuels

Vous avez décalé la fréquence du processus de remplissage automatique
d'ordinateurs virtuels d'une heure, a 11:00, le 5 avril 2009. Méme si vous
pensez que le processus a démarré le 5 avril a 12:00, ce n'est pas le cas. Ce
processus sera lancé le 6 avril a 00:00 et exécuté a des intervalles d'une
heure.
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Les fichiers journaux de I'agent pour ordinateurs virtuels n'apparaissent pas dans
le systéme proxy de sauvegarde

Valable sur tous les systémes d'exploitation Windows fonctionnant en
tant que systémes de proxy de sauvegarde.

Symptome :

Les fichiers journaux MntJrnl.log et vcbmounter_outputxxxx.log n'apparaissent
pas dans le répertoire journal de I'agent client sur le systéeme proxy de
sauvegarde.

Solution :

Ce comportement se produit lors de la sauvegarde de données d'ordinateurs
virtuels a l'aide de VDDK. VDDK n'utilise pas le composant VMware appelé
vcbmounter pour traiter les sauvegardes VCB. Par conséquent, I'opération de
sauvegarde ne génére pas de fichiers journaux d'opération de montage
Mntirnl.log et vcbmounter_outputxxxx.log.

Le processus vcbmounter ne s'interrompt pas apres I'annulation du job de

sauvegarde

Valable sur tous les systémes d'exploitation Windows fonctionnant en
tant que systémes de proxy de sauvegarde.

Symptome :

L'exécution du processus vcbmounter ne s'interrompt pas sur le proxy de
sauvegarde aprés que vous avez annulé un job de sauvegarde
VCB Framework.

Solution :

Méme si vous pouvez annuler les jobs de sauvegarde du cadre d'applications
VCB, les opérations de montage et d'exportation associées aux sauvegardes
du cadre d'applications VCB ne s'interrompent pas. Ce comportement se
produit parce que le cadre d'applications VCB ne fournit pas d'option
permettant d'annuler le montage vcbmounter et les opérations d'exportation.
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L'agent ne supprime pas les ordinateurs virtuels existants a l'issue d'un job de
récupération d'ordinateurs virtuels

Valable sur tous les systémes d'exploitation Windows pris en charge.
Symptome :

CA ARCserve Backup peut ne pas supprimer |'ordinateur virtuel existant sur le
systeme ESX Server cible dans le scénario suivant :

m  Vous soumettez un job de récupération d'ordinateurs virtuels.

m  Vous avez spécifié I'option de restauration globale Ecraser I'ordinateur
virtuel VMware.

m  CA ARCserve Backup récupere correctement I'ordinateur virtuel vers le
systeme de proxy de sauvegarde (Systéme ESX Server).

Solution :
Ce comportement est attendu.

L'agent combine I'UUID et le nom d'héte d'un ordinateur virtuel pour créer un
identificateur unique pour I'ordinateur virtuel. CA ARCserve Backup utilise
I'identificateur pour distinguer les opérations de sauvegarde et de restauration
pour l'ordinateur virtuel particulier. Toutefois, VMware vSphere n'utilise plus
I'UUID comme mécanisme d'identification des ordinateurs virtuels. Lorsque
vous soumettez un job pour récupérer I'ordinateur virtuel et que vous spécifiez
I'option Ecraser I'ordinateur virtuel VMware, CA ARCserve Backup ne supprime
pas l'ordinateur virtuel d'origine s'il ne détecte pas d'ordinateur virtuel avec un
UUID et un nom d'hote identiques a ceux de I'ordinateur virtuel d'origine. En
conséquence, CA ARCserve Backup crée un nouvel ordinateur virtuel plutét
que d'écraser I'ordinateur virtuel existant. Cette approche aide a garantir que
CA ARCserve Backup ne supprime pas d'ordinateur virtuel par erreur. CA
ARCserve Backup se comporte également de cette maniére dans les scénarios
suivants :

m  L'UUID ou le nom d'héte de I'ordinateur virtuel a été changé.

m  |'ordinateur virtuel a été éteint (I'agent ne peut pas récupérer le nom
d'héte de I'ordinateur virtuel).
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Les jobs de sauvegarde semblent échouer.
Valide pour les systéemes Hyper-V et VMware.

Symptome :

Vous soumettez une sauvegarde des ordinateurs virtuels VMware ou Hyper-V.
Les options spécifiées pour la sauvegarde se présentent comme suit :

m  Mode données brutes ou mode mixte

m  Autoriser la restauration de niveau fichier

Le job se termine par un état incomplet et un message d'erreur AW0550
s'affiche dans le journal d'activité.

Solution :

Le comportement décrit ci-dessus se produit lorsque le nom du serveur CA
ARCserve Backup qui protege I'ordinateur virtuel n'a pas été spécifié ou
lorsque le nom du serveur CA ARCserve Backup spécifié n'est pas correct.

Pour y remédier, assurez-vous que le nom du serveur CA ARCserve Backup
protégeant I'ordinateur virtuel a correctement été spécifié.

Pour plus d'informations, reportez-vous a Précision du nom du serveur CA
ARCserve Backup (page 59).

La taille des sessions de sauvegarde excede la quantité de I'espace disque
utilisé sur les ordinateurs virtuels

Valide sur les plates-formes Windows.

Symptome :

La taille des sessions de sauvegarde excede la quantité de I'espace disque
utilisé sur les ordinateurs virtuels.

Solution :

Lorsque vous soumettez un job de sauvegarde en mode Données brutes en
sélectionnant I'option Autoriser la restauration de niveau fichier, vous
obtiendrez ce résultat. Prenons les exemples suivants :

Data Taille de la session Taille de la session de
de sauvegarde avec sauvegarde sans la
la restauration de restauration de niveau fichier

niveau fichier

Capacité du disque virtuel : 20 Go 20 Go 4 Go

Espace utilisé : 4 Go
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Data Taille de la session Taille de la session de
de sauvegarde avec sauvegarde sans la
la restauration de restauration de niveau fichier

niveau fichier

Espace disque libre : 16 Go

Lorsque l'option Autoriser la restauration de niveau fichier est sélectionnée, CA
ARCserve Backup sauvegarde |'espace utilisé et I'espace disque libre de
I'ordinateur virtuel. La taille de la session de sauvegarde est ainsi égale a la
taille de I'ordinateur virtuel.

Lorsque I'option Autoriser la restauration de niveau fichier est désélectionnée,
CA ARCserve Backup sauvegarde uniquement I'espace disque utilisé de
I'ordinateur virtuel. La taille de la session de sauvegarde est ainsi légérement
supérieure a la quantité de I'espace disque utilisé de I'ordinateur virtuel. CA
ARCserve Backup réserve des Mo supplémentaires disponibles pour les
métadonnées.

Echec de la récupération des jobs de I'ordinateur virtuel sur les ordinateurs
virtuels VMware

Valide sur les plates-formes Windows.

Symptome :

Lorsque vous soumettez des jobs de récupération aux ordinateurs virtuels
VMware, ces jobs échouent en générant I'erreur AE0564.

Solutions:

Différents motifs peuvent étre a I'origine de I'échec de la récupération de
I'ordinateur virtuel. La liste suivante décrit les motifs pour lesquels les jobs
échouent ainsi que les actions requises pour y remédier.

m  Motif 1 : Les informations d'identification indiquées pour le systéme hote
VMware ESX sont incorrectes.

Action 1 : Assurez-vous que ces informations sont correctes.

m  Motif 2 : L'espace disque libre de la banque de données cible est
insuffisant.

Action 2 : Vérifiez que I'espace disque de la banque de données cible du
systéme hote VMware ESX est suffisant. Vous pouvez également déplacer
la banque de données cible vers un autre systéme hote VMware ESX.

m  Motif 3 : Le systéme hote VMware ESX est arrété ou inaccessible.

Action 3 : Assurez-vous que le systéme hote VMware ESX peut
communiquer avec le systéme de proxy de sauvegarde.
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m  Motif 4 : VMware ne prend pas en charge le systéme d'exploitation invité
exécuté sur l'ordinateur virtuel.

Action 4 : Assurez-vous que VMware Converter prend en charge le
systéme d'exploitation cible exécuté sur I'ordinateur virtuel. Pour plus
d'informations, consultez le site Web du support de VMware.

m  Motif 5 : Vous essayez de récupérer le systéeme d'exploitation de
I'architecture x64 sur un systéme hote VMware ESX équipé de
I'architecture x86.

Action 5 : Assurez-vous que le systeme hote VMware ESX est doté de
I'architecture x64.

Remarque : Vous pouvez vous servir des fichiers VMDK pour récupérer
I'ordinateur virtuel. Le chemin vers les fichiers VMDK est disponible dans
CA_VCBpopulateDB.log sur le proxy de sauvegarde.
CA_VCBpopulateDB.log est enregistré dans le répertoire suivant :

<<Répertoire d'installation de 1'agent client>>\Log

m  Motif 6 : VDDK n'est pas installé sur le systeme proxy de sauvegarde et
VMware Converter Enterprise est installé sur le systéme de proxy de
sauvegarde.

En effet, I'agent ne prend pas en charge les versions de VMware Converter
Enterprise. Pour effectuer la récupération des jobs avec succes, vous
devez installer les versions autonomes de VMware Converter sur le proxy
de sauvegarde.

m  Action 6 : Désinstallez VMware Converter Enterprise du systéme de proxy
de sauvegarde. Installez une version autonome de VMware Converter sur
le systeme de proxy de sauvegarde.
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Impossible de restaurer les données de sauvegarde de niveau fichiers sur CA
ARCserve Backup Server

Valide sur les plates-formes Windows.

Symptome :

CA ARCserve Backup ne dispose d'aucun mécanisme vous permettant de
restaurer les données de sauvegarde de niveau fichier vers un serveur CA
ARCserve Backup.

Solution :

Pour restaurer les données de niveau de précision fichier vers un autre
emplacement, vous devez installer I'agent client CA ARCserve Backup pour
Windows sur le systeme de destination. Par défaut, I'agent client CA ARCserve
Backuppour Windows est installé sur le serveur CA ARCserve Backup. Pour
restaurer les données de sauvegarde de niveau de précision de fichier vers le
serveur CA ARCserve Backup, vous devez ajouter le serveur CA ARCserve
Backup a I'objet Systemes Windows dans I'onglet Destination du gestionnaire
de restauration. Pour ajouter le serveur CA ARCserve Backup a I'objet
Systémes Windows, vous devez ajouter le serveur en utilisant son adresse IP
et un nom hoéte fictif.

Apres avoir ajouté le serveur CA ARCserve Backup, vous pouvez I'explorer et
spécifier un emplacement de restauration des fichiers.

Pour ajouter le serveur CA ARCserve Backup a I'objet Systémes Windows,
procédez comme suit :

1. Ouvrez le gestionnaire de restauration, puis cliquez sur l'onglet
Destination.

Décochez la case Restaurer les fichiers dans leur(s) emplacement(s)
d'origine.

L'arborescence de répertoires de I'agent s'affiche.

2. Cliquez avec le bouton droit de la souris sur I'objet Systémes Windows et
sélectionnez Ajouter un ordinateur/objet dans le menu contextuel.

La boite de dialogue Ajout de I'agent s'affiche.
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3. Renseignez les champs suivants :

m  Nom d'héte : permet de spécifier le nom d'hote du serveur CA

ARCserve Backup.

Remarque : Vous devez indiquer un nom d'hote fictif. Par exemple,

LOCAL.

m Adresse IP : permet d'enregistrer le serveur CA ARCserve Backup a
I'aide de I'adresse IP. Pour définir I'adresse IP, décochez la case
Résolution de nom de I'ordinateur (recommandé), comme indiqué dans

la boite de dialogue suivante :

Ajout de I"agent

[ 71

Infarmations sur 'agent

Mom dhdte:  JLOCAL
Adresse P Iﬁ W lﬁ . Iﬁ

[~ Résolution de nom de 'ordinatewr (recommands)

Ajde

Ajouter I

Eermer |

Cliquez sur Ajouter.

Le serveur CA ARCserve Backup est ajouté a I'objet Systémes Windows,
comme indiqué sur la page suivante.

Source % Planifier }|

E‘Heslauler e fichiers dans leurfs) emplacement(s) d'origines

- Serveurs NAS

-5t Systbmes Mar 05 1

7f9= Systémes NetWare

- «ﬁ Systémes UMIxLinu:

st Systimes AS400

- wﬁ Systémes YMS

wﬁ Systemes Windows 98/Ms
25t Systimes Windows

[ FRA-TEMPLATE (0.0.0.0)

-5l Réseau
[#-£} Organisation Exchange

4. Cliquez sur Fermer.

La boite de dialogue Ajout de I'agent se referme.

Vous pouvez explorer le serveur CA ARCserve Backup et indiquer
I'emplacement de restauration des données de sauvegarde de niveau de

précision fichier.
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Impossible de démarrer les ordinateurs virtuels lors de la restauration de

données

Valide sur les plates-formes Windows.

Symptome :

Il se peut que CA ARCserve Backup ne puisse pas démarrer les ordinateurs
virtuels a l'issue de la restauration. Ce probleme survient uniquement lorsque
toutes les conditions suivantes sont réunies :

L'ordinateur virtuel est configuré avec Windows Server 2008 R2 ou
Windows 7 en tant que systéme d'exploitation invité sur VMware ESX
Server 4.0. Le controleur SCSI par défaut est spécifié pour I'ordinateur
virtuel (par exemple, LSI Logic SAS).

CA ARCserve Backup pour I'agent pour ordinateurs virtuels pour Windows
est installé sur le systeme de proxy de sauvegarde.

Le systeme d'exploitation invité utilisé sur 'ordinateur virtuel récupéré est
Windows Server 2008 R2 ou Windows 7.

Vous avez soumis la sauvegarde en utilisant I'agent pour ordinateurs
virtuels et I'approche VMware vSphere Web Services SDK/VMware VDDK.

Vous avez sélectionné I'option de démarrage apres la restauration avant
de soumettre la restauration.

Solution :

Pour remédier a ce probléme, procédez comme suit :

1.
2.

Attendez que CA ARCserve Backup ait terminé |'opération de restauration.

Accédez au systeme hote VMware ESX via le client VI ou est récupéré
I'ordinateur virtuel.

Sélectionnez I'ordinateur virtuel récupéré.

Cliquez avec le bouton droit de la souris sur I'ordinateur virtuel et
sélectionnez Modifier les parameétres dans le menu contextuel.

Modifiez le type de contréleur de BusLogic Parallel en LSI Logic SAS.

Allumez I'ordinateur virtuel.
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Ne peut pas démarrer I'ordinateur virtuel Hyper-V lors de la restauration de
données a un emplacement différent

Valable sur les plates-formes Windows Server 2008.

Symptome 1

Lorsque vous restaurez des ordinateurs virtuels Hyper-V vers un emplacement
différent, CA ARCserve Backup peut ne pas pouvoir démarrer I'ordinateur
virtuel cible. Ce comportement se produit si le nom amical du commutateur
réseau n'est pas identique a celui de la sauvegarde d'origine.

Solution 1

Plusieurs solutions permettent de résoudre ce probléeme.

m  La meilleure pratique consiste a s'assurer que le nom convivial de
I'ordinateur de destination (emplacement différent) est identique a
I'emplacement source avant de soumettre la restauration.

m  Vous pouvez également modifier les paramétres de I'ordinateur virtuel
apres la restauration et configurer le commutateur réseau adéquat avant
de démarrer I'ordinateur virtuel.

Symptome 2

Lorsque vous restaurez des ordinateurs virtuels Hyper-V vers un emplacement
différent, CA ARCserve Backup peut ne pas pouvoir démarrer I'ordinateur
virtuel cible. Ce comportement se produit si le nom de CD/DVD n'est pas
identique a celui de la sauvegarde d'origine.

Solution 2

Plusieurs solutions permettent de résoudre ce probléme.

m  La bonne pratique consiste a s'assurer que le nom du CD/DVD de
I'ordinateur de destination (emplacement différent) est le méme que
I'emplacement source avant de soumettre la restauration.

m  Vous pouvez également modifier les paramétres de I'ordinateur virtuel
apres la restauration et configurer le nom du CD/DVD adéquat avant de
démarrer I'ordinateur virtuel.
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Symptome 3

Vous ne pouvez pas démarrer un ordinateur virtuel Hyper-V manuellement
dans les cas suivants :

m |'ordinateur virtuel Hyper-V a été restauré vers un autre emplacement.

m |'option Démarrer I'ordinateur virtuel VMware ou Hyper-V aprés
restauration n'a pas été spécifiée.

Remarque : L'option de restauration globale Démarrer les ordinateurs
virtuels VMware ou Hyper-V apres la restauration apparait dans I'onglet
Opérations de la boite de dialogue Options.

Solution 3

Pour remédier a ce probléme, procédez comme suit :

1. A l'issue de la restauration, ouvrez le gestionnaire Hyper-V et sélectionnez
|'option de suppression de I'état enregistré.

2. Démarrez I'ordinateur virtuel Hyper-V.
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Echec des opérations de sauvegarde et de récupération des ordinateurs virtuels
vtilisant le mode de transmission NBD

Valide sur toutes les plate-formes Windows exécutées sur des
systémes de proxy de sauvegarde.

Symptome :

Les opérations de sauvegarde et de récupération des ordinateurs virtuels
utilisant le mode de transport NBD échouent.

Les erreurs suivantes s'affichent dans les journaux d'erreur VCB et VDDK :
Impossible d'ouvrir 1'unité NBD

NBD_ERR GENERIC

Les erreurs de connexion NFC liées aux opérations NFC s'affichent dans les
journaux d'erreur. Par exemple :

NfcFssrvrRecv
NfcFssrvr DiskOpen
NfcNetTcpWriteNfcNet Send

NfcSendMessage

Remarque : Le débogage doit étre activé pour afficher les journaux d'erreur
susmentionnés. Pour plus d'informations, voir Activer la mise au point pour les

jobs VDDK (page 56).
Solution :

Le mode de transmission NBD, également appelé mode de transport LAN,
utilise le protocole de copie de fichier réseau (NFC) pour communiquer.
Diverses opérations VDDK et VCB utilisent une connexion pour chaque disque
virtuel auquel elles accedent sur chaque serveur ESX et serveur hote ESXi lors
de l'utilisation de NBD. En outre, les connexions ne peuvent pas étre partagées
entre les disques. Le client VI et les communications périodiques entre les
systemes hotes, le vpxd, le serveur ESX et les systémes ESXi Server
représentent le nombre de connexions paralléles.

Le tableau suivant décrit le nombre maximal de connections NFC :

Plate-forme de I'hGte Type de connexion Connexions maximum
Serveur ESX 4 Direct 9
Serveur ESX 4 Via vCenter Server 27
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Plate-forme de I'héote Type de connexion Connexions maximum
Server ESXi 4 Direct 11
Server ESXi 4 Via vCenter Server 23

Tenez compte des éléments suivants :

Les valeurs de connexions maximales représentent les limites de I'hote.

Les valeurs de connexions maximales ne représentent pas les limites de
processus.

Les valeurs de connexions maximales ne s'appliquent pas aux connections
SAN et hotadd.

Les messages d'erreur décrits sous Symptdmes se produisent lorsque le
nombre de connexions NFC aux systémes hotes dépassent le nombre
maximal de connexions indiqué dans le tableau ci-dessus. Lorsque des
défaillances se produisent, le nombre de connexions a ESX Server ou ESXi
Server augmentent, ce qui fait que les sessions de communication aux
systemes hotes dépassent le nombre de connexions maximales.

Si le client NFC ne s'éteint pas correctement, ESX Server et ESXi Server
autorisent les sessions de communication a rester ouvertes pendant dix
minutes supplémentaires. Ce comportement peut permettre d'augmenter
le nombre de connexions ouvertes.

Recommandations

La solution a ce probléme est d'utiliser les bonnes pratiques suivantes pour
permettre de garantir que les opérations de sauvegarde et de récupération
n'échouent pas lors de I'utilisation du protocole de transmission NBD :

Assurez-vous que les connexions ouvertes aux systémes ESX Server et
ESXi Server sont fermées correctement.

Utilisez les bonnes pratiques suivantes lorsque vous soumettez des jobs de
sauvegarde et de restauration :

- Sivous pensez avoir besoin d'un nombre élevé de connexions aux
systémes hotes, vous devez remplir les ordinateurs virtuels dans votre
environnement CA ARCserve Backup a I'aide de VMware vCenter
Server.
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- Lorsque vous sauvegardez des données a l'aide de I'approche VDDK,
vous devez optimiser le nombre de flux spécifiés pour des sauvegardes
multiflux et optimiser le nombre d'opérations de lecture simultanées
des disques des ordinateurs virtuels. Cette approche permet de réduire
le nombre de sessions de communication au systéme hoéte. Vous
pouvez estimer le nombre de connexions a I'aide des calculs suivants :

Sauvegardes en mode mixte et sauvegardes en mode
Données brutes (ordinateur virtuel complet) (avec ou sans
activation de l'option Autoriser la restauration de niveau
fichier) a I'aide de VDDK : Le nombre de connexions est égal au
plus petit nombre de flux dans un job multiflux ou au nombre
d'ordinateurs virtuels spécifiés dans un job multiflux, multiplié par
la valeur vmdkReaderCount.

Remarque : Pour des sauvegardes d'ordinateurs virtuels qui
utilisent VDDK, CA ARCserve Backup sauvegarde un disque a la
fois, et il existe plusieurs connexions a chaque disque comme
indiqué par la valeur vmdkReaderCount.

Exemple : Un job se compose de 4 ordinateurs virtuels.
L'ordinateur virtuel 1 contient 5 disques Les ordinateurs virtuels 2,
3 et 4 contiennent 4 disques chacun. Il y a 3 flux spécifiés pour le
job.

Le nombre de connexions est égal a 3 (le nombre de flux est
inférieur au nombre d'ordinateurs virtuels) multiplié par 4 (la
valeur de vmdkReaderCount).

Le nombre de connexions requises est de 12.

Remarque : Par défaut, les sauvegardes VDDK utilisent une
valeur de vmdkReaderCount de 4. Pour plus d'informations sur la
maniére de changer la valeur vmdkReaderCount de VDDK, voir
Configurer le nombre d'opérations de lecture simultanées a I'aide
de VDDK (page 50).
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m Sauvegardes en mode Données brutes (ordinateur virtuel
complet) (avec ou sans activation de I'option Autoriser la
restauration de niveau fichier), sauvegardes en mode
Fichier a I'aide de VCB et sauvegardes en mode Fichier a
I'aide de VDDK : Le nombre de connexions est égal au nombre
total de disques de tous les ordinateurs virtuels sauvegardés
simultanément, avec pour limite le nombre de flux spécifiés pour
un job de multiplexage.

Exemple : Un job se compose de 4 ordinateurs virtuels.
L'ordinateur virtuel 1 contient 5 disques Les ordinateurs virtuels 2,
3 et 4 contiennent 4 disques chacun. Il y a 3 flux spécifiés pour le
job.

Le nombre de connexions est égal a 5 (ordinateur virtuel 1), plus 4
(ordinateur virtuel 2), plus 5 (ordinateur virtuel 3).

Le nombre de connexions requises est de 14. CA ARCserve Backup
sauvegardera l'ordinateur virtuel 4 lorsque que la sauvegarde de
I'ordinateur virtuel 1, 2 ou 3 sera terminée.

Impossible de récupérer des ordinateurs virtuels Hyper-V vers un emplacement

différent

Valable sur les plates-formes Windows Server 2008.

Symptome :

Vous essayez de récupérer un ordinateur virtuel Hyper-V vers un emplacement
différent a I'aide de la méthode de récupération de I'ordinateur virtuel. La vue
Récupérer I'ordinateur virtuel (dans le Gestionnaire de restauration) n'affiche
pas les informations sur les données de sauvegarde (par exemple, le nom
d'hote, la version de sauvegarde et le chemin d'acces de la sauvegarde). Ce
probléme se présente uniquement sous les conditions suivantes :

Windows Server 2008 est le systéme d'exploitation exécuté sur le serveur
Hyper-V.

Vous avez récemment effectué une tentative infructueuse de récupération
de la base de données de CA ARCserve Backup.

Remarque : Les informations sur la base de données, comme le nom
d'hote, la version de sauvegarde, etc. s'affichent dans la vue Récupérer
I'ordinateur virtuel uniquement lorsque vous avez correctement récupéré
la base de données de CA ARCserve Backup.

Les données de sauvegarde d'Hyper-V se trouvent sur un média tel qu'une
bibliotheque de bandes, un systéme de fichiers ou une unité de
déduplication, et les informations sur les données de sauvegarde ne
peuvent pas étre récupérées a partir de la base de données de CA
ARCserve Backup.
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Solution :

CA ARCserve Backup permet de récupérer des ordinateurs virtuels Hyper-V
vers un emplacement différent. Vous pouvez ensuite spécifier les informations
manquantes (le nom d'hoéte, la version de sauvegarde, le chemin d'acceés, etc.)
dans la fenétre du Gestionnaire de restauration. Toutefois, Windows Server
2008 ne prend pas en charge la restauration des ordinateurs virtuels Hyper-V
vers un emplacement différent. En conséquence, le job échouera.

Remarque : Windows Server 2008 R2 prend en charge la récupération des
ordinateurs virtuels Hyper-V vers un emplacement différent.

Pour remédier a ce probléme, procédez comme suit :

1. Utilisez la méthode de restauration par session et récupérez I'ordinateur
virtuel Hyper-V vers un emplacement situé sur un serveur Hyper-V de
votre environnement d'ordinateurs virtuels CA ARCserve Backup.

2. Utilisez le gestionnaire d'Hyper-V pour créer les ordinateurs virtuels a
I'aide des fichiers de disque dur virtuel récupérés.
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Echec des sauvegardes d'ordinateurs virtuels dans un environnement prenant
en charge les clusters

Valable sur les systémes Windows Hyper-V
Symptome :

Les sauvegardes d'ordinateurs virtuels dans un environnement prenant en
charge les clusters échouent.

Solution :

Le diagramme suivant illustre les ordinateurs virtuels installés dans un
environnement prenant en charge les clusters :

Noeud actif Noeud passif
Crdi. wirtuel 1 Crdi. wirtuel 4
Crdi. wirtuel 2 Crdi. wirtuel &
Qrdi. wirtuel 3 Qrdi. virtuel &
W
Moeud virtuel

Dans un scénario idéal, le noeud de cluster virtuel V1 dirige le trafic réseau
vers le noeud actif (N1). Lorsque le basculement a lieu, le noeud de cluster
virtuel V1 dirige le trafic réseau vers le noeud passif (N2) et tous les

ordinateurs virtuels du noeud actif (N1) se déplacent vers le noeud passif
(N2).

Si CA ARCserve Backup sauvegarde le noeud actif (N1) aprés le basculement,
la sauvegarde échouera parce que CA ARCserve Backup ne peut pas localiser
les ordinateurs virtuels dans le noeud actif (N1).
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Pour remédier a ce probléme, procédez comme suit :

m  Soumettez des sauvegardes en spécifiant le noeud Hyper-V entier, ce qui
inclut le noeud actif et le noeud passif, plutot que les ordinateurs virtuels
individuels qui sont configurés dans le noeud Hyper-V.

m  Assurez que CA ARCserve Backup exécute le processus de remplissage
automatique avant que CA ARCserve Backup sauvegarde les noeuds en
cluster.

Remarque : CA ARCserve Backup ne prend pas en charge la sauvegarde des
ordinateurs virtuels qui sont configurés avec des noms de noeud virtuels. Par
exemple, si vous soumettez un job de sauvegarde en utilisant le noeud virtuel
V1 comme systéme de proxy de sauvegarde, CA ARCserve Backup
sauvegardera les données en utilisant le noeud actif (N1 ou N2) en tant que
systéme de proxy de sauvegarde.
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Sauvegarde par I'agent des disques durs virtuels de taille variable comme des
disques durs virtuels de taille fixe

Valable sur les systémes Windows Hyper-V
Symptome :

Vous sauvegardez les ordinateurs virtuels configurés avec des disques durs
virtuels qui sont paramétrés a I'aide d'une taille variable. L'agent sauvegarde
les disques durs virtuels en utilisant la taille de données maximale permise
pour les disques durs virtuels, qui est une valeur fixe. Vous pouvez observer le
comportement suivant :

m  La quantité d'espace disque requise pour stocker les données de
sauvegarde du disque dur virtuel correspond environ a la taille maximale
des données autorisée pour les disques durs virtuels.

m  Le processus de récupération transforme la valeur de la taille maximale
des données du disque dur virtuel pour la faire passer d'une valeur
variable a une valeur fixe a l'issue de la récupération.

Solution :

Ce comportement est attendu. L'agent alloue la valeur de la taille maximale
des données pour stocker la sauvegarde des disques durs virtuels. Pour
récupérer les disques durs virtuels a leur dernier état de sauvegarde, vous
devez configurer manuellement la valeur de la taille maximale des données du
disque dur virtuel sur une valeur variable a I'issue de la récupération.

Remarque : Cette restriction n'affecte pas les ordinateurs virtuels comportant
des disques durs virtuels qui ont été sauvegardés en mode Données brutes.
Vous pouvez récupérer le disque dur virtuel en tant que disque dur virtuel de
taille variable uniquement si I'ordinateur virtuel a été sauvegardé a l'aide du
mode de sauvegarde Données brutes.
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Suppression des clichés par I'agent aprés la récupération des ordinateurs
virtuels

Valable sur les systémes Windows Hyper-V
Symptome :

Apres la récupération d'un ordinateur virtuel avec des données sauvegardées
au moyen du mode de sauvegarde de données brutes (ordinateur virtuel
complet) ainsi que I'option de restauration de niveau fichier, la récupération
supprime le cliché.

Solution :

Le symptdme décrit ci-dessus est une réaction attendue. Pour préserver les
clichés apres la récupération d'ordinateurs virtuels, spécifiez le mode de
sauvegarde de données brutes (ordinateur virtuel complet), mais ne spécifiez
pas l'option de restauration de niveau fichier.

Echec des jobs de sauvegarde VDDK
Valable pour les systémes d'exploitation Windows.
Symptome :

Les jobs de sauvegarde échouent lorsque vous utilisez VDDK pour sauvegarder
les ordinateurs virtuels VMware. Ce probléme est mis en évidence par les
symptOomes suivants :

m ['erreur E8535 apparait dans le journal d'activité de CA ARCserve Backup.
m  Le message d'erreur suivant s'affiche dans le fichier VMDKIO.log :

La bibliotheque du systeme libeay32.dll est plus ancienne que notre
bibliothéque (90709 F < 9070AF)

SSLLoadSharedLibrary : Echec du chargement de la bibliothéque
libeay32.d11:126

Solution :

VMware VDDK installe des fichiers de bibliotheéque nommés libeay32.dll et
ssleay32.dll dans le répertoire d'installation par défaut de VDDK. Le probléme
se produit lorsque d'autres applications installent des versions différentes des
mémes bibliothéques dans les répertoires Windows\system32. Puisqu'il existe
plusieurs instances des mémes bibliothéques, I'agent pour ordinateurs virtuels
peut essayer de charger des versions incorrectes de ces bibliothéques lors de
I'exécution de la sauvegarde. En conséquence, le message susmentionné
s'affiche dans le fichier VMDKIO.log et les jobs de sauvegarde impliquant
VDDK peuvent échouer.
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Pour remédier a ce probléme, procédez comme suit :

1. Recherchez le répertoire d'installation de VDDK sur le systéme de proxy de
sauvegarde.

Systémes x86 (par défaut) :

C:\Program Files\VMware\VMware Virtual Disk Development Kit
Systémes x64 (valeur par défaut):

C:\Program Files (x86)\VMware\VMware Virtual Disk Development Kit

2. recherchez les fichiers nommés libeay32.dll et ssleay32.dll dans le
répertoire suivant :

Systémes x86

C:\Program Files\VMware\VMware Virtual Disk Development Kit\bin

Systémes x64 :

C:\Program Files (x86)\VMware\VMware Virtual Disk Development Kit\vddk64\bin

3. Copiez libeay32.dll et ssleay32.dll a partir du répertoire susmentionné vers
le répertoire d'installation de I'agent universel sur le systéeme du proxy de
sauvegarde. Par défaut, I'agent universel est placé dans le répertoire
suivant :

C:\Program Files\CA\SharedComponents\ARCserve Backup\UniAgent

Problemes liés aux opérations de montage

Cette section comprend les sujets suivants :

Les répertoires ne s'affichent pas sous le point de montage lors des
sauvegardes de niveau fichier (page 148)

CA ARCserve Backup ne peut pas monter les volumes utilisant les partitions
GUID (page 148)

Les points de montage de volume ne peuvent pas étre traversés (page 149)
Echec de I'opération de montage sur un ordinateur virtuel (page 149)

Echec de I'opération de démontage au niveau de I'ordinateur virtuel (page
151)
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Les répertoires ne s'affichent pas sous le point de montage lors des sauvegardes
de niveauv fichier

Valable sur tous les systémes d'exploitation Windows fonctionnant en
tant que systémes de proxy de sauvegarde.

Symptome :

Les répertoires de fichiers et de dossiers ne figurent pas sous le point de
montage lors des sauvegardes de niveau fichier via VDDK.

Solution :

VMware VDDK ne peut pas mapper les répertoires de dossiers et de fichiers
sur un répertoire de montage situé sur un volume ou sur une lettre de lecteur.
Toutefois, VDDK mappe le volume de montage sur un chemin d'acces a l'unité
de lien symbolique via la signature suivante :

\.\vstor2-mntapil0-FO751CFDOO7EOO000000000001000000\ .

La signature ci-dessus représente un chemin d'acces a l'unité de bas niveau
qui figure dans I'espace de noms Objet Windows. Toutefois, I'espace de noms
n'est pas mappé sur une lettre de lecteur sur un volume de montage du proxy
de sauvegarde.

CA ARCserve Backup ne peut pas monter les volumes utilisant les partitions
GUID

Valable sur tous les systémes d'exploitation Windows fonctionnant en
tant que systémes de proxy de sauvegarde.

Symptome :

CA ARCserve Backup ne peut pas monter les volumes utilisant le
partitionnement GUID (Globally Unique Identifier).

Solution :

Ce comportement est attendu. VMware VDDK ne prend pas en charge les
volumes de montage utilisant le partitionnement GUID.
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Les points de montage de volume ne peuvent pas étre traversés

Valable sur tous les systéemes d'exploitation Windows fonctionnant en
tant que systémes de proxy de sauvegarde.

Symptome :

CA ARCserve Backup ne peut pas traverser les points de montage de volume
aprés que l'agent a monté une sauvegarde en mode fichier a I'aide de VDDK.

Solution :

Pour traverser les points de montage de volume sur le proxy de sauvegarde,
CA ARCserve Backup doit le cadre d'applications VMware VCB pour effectuer
les sauvegardes de niveau fichier. VMware VDDK ne prend pas en charge la
fonctionnalité permettant de traverser les points de montage de volume pour
les sauvegardes de niveau fichier.

Par défaut, CA ARCserve Backup utilise toujours VCB Framework pour
exécuter les sauvegardes de niveau fichier lorsque VCB Framework et VDDK
sont installés sur le proxy de sauvegarde. Toutefois, si uniquement VDDK est
installé sur le proxy de sauvegarde, CA ARCserve Backup I'utilise pour
effectuer des sauvegardes de niveau fichier pour les données d'ordinateurs
virtuels.

Echec de l'opération de montage sur un ordinateur virtuel
Valide sur les plates-formes Windows.

Symptome :

Une opération de montage au niveau des données brutes (ordinateur virtuel
complet) ou au niveau fichier a échoué.

Solutions:

Pour effectuer une opération de montage au niveau des données brutes
(ordinateur virtuel complet) ou fichier par fichier, VCB capture d'abord un
cliché d'un ordinateur virtuel, puis exporte les fichiers vers le systéme de
proxy de sauvegarde. Plusieurs motifs peuvent étre a I'origine de ce probléme
et différentes actions permettent d'y remédier.

m  Motif 1 : L'espace disponible sur le volume de disque du systéme proxy de
sauvegarde est insuffisant.

Action 1 : Nettoyez le disque ou indiquez le chemin du montage d'un
autre volume ayant suffisamment d'espace.
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m  Motif 2 : Le systéme hote VMware ESX est hors service.

Action 2 : Si le systeme hoéte VMware ESX sur lequel réside I'ordinateur
virtuel est hors service, tentez de résoudre le probléme.

m  Motif 3 : Impossible a démonter provisoirement I'ordinateur virtuel.

Action 3 : Exécutez I'utilitaire vcbMounter de I'ordinateur virtuel sur le
systéme proxy de sauvegarde s'il est temporairement impossible de
démonter I'ordinateur virtuel.

Vous pouvez exécuter cet utilitaire via la ligne de commande, en explorant
le répertoire ou est installé le cadre d'applications VMware VCB. Pour
afficher la syntaxe de I'utilitaire, saisissez ce qui suit dans la ligne de
commande :

vcbMounter -help

Si I'utilitaire vebMounter ne parvient par a monter I'ordinateur virtuel
spécifié, le probléme provient peut-étre du cadre d'applications
VMware VCB. Redémarrez le systeme de proxy de sauvegarde et
soumettez de nouveau le job de sauvegarde sur |'ordinateur virtuel.

m  Motif 4 : La source de sauvegarde comprend des ordinateurs virtuels dont
le mode du disque est spécifié comme Indépendant (Permanent/Non
permanent).

Action 4 : Effacez ou supprimez le parameétre Indépendant pour tous les
disques associés a I'ordinateur virtuel.

m  Motif 5 : Le job a été soumis avec des informations d'identification de
I'utilisateur de I'hote VMware ESX ou de vCenter Server incorrectes. Les
informations d'identification étaient spécifiées dans la boite de dialogue
Informations sur I'agent et la sécurité.

Action 5 : Soumettez de nouveau le job de sauvegarde d'ordinateurs
virtuels avec les informations d'identification correctes. Vous devez fournir
des informations d'identification valides pour le systéeme hote VMware ESX
ou vCenter Server, ainsi que pour le systéme de proxy de sauvegarde,
dans la boite de dialogue Informations sur l'agent et la sécurité.

m  Motif 6 : Un ordinateur virtuel n'est plus disponible dans I'environnement
VMware.

Action 6 : Exécutez I'outil de configuration ARCserve pour VMware ou
|'utilitaire ca_vcbpopulatedb pour remplir la base de données CA ARCserve
Backup avec les informations mises a jour concernant votre
environnement VMware.
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Echec de I'opération de démontage au niveau de l'ordinateur virtuel
Valide sur les plates-formes Windows.

Symptome :

Une opération de démontage sur un ordinateur virtuel échoue aprés une
opération de montage réussie.

Solution :

Une opération de démontage peut échouer pour les raisons suivantes :
m Le chemin d'accés au montage est incorrect.

®  Un mode de montage incorrect a été spécifié, par exemple, Fichier ou
Données brutes (ordinateur virtuel complet).

m  Certains fichiers catalogue ont été supprimés lors du montage.
m  |'utilisateur a supprimé ou tenté de supprimer le cliché de montage VCB.

m  L'ordinateur virtuel est déplacé a I'aide de VMotion vers un autre systéme
hote VMware ESX pendant I'opération de sauvegarde.

m  Le convertisseur VMware n'est pas installé sur le systéeme de proxy de
sauvegarde.

Pour résoudre ce probléme, vous devez supprimer manuellement le cliché de
montage VCB de I'ordinateur virtuel a l'aide du client VI. Si I'opération de
suppression échoue, redémarrez I'ordinateur virtuel et supprimez a nouveau le
cliché de montage VCB pour I'ordinateur virtuel.

Pour afficher les informations du journal sur les opérations de montage et de
démontage, affichez le fichier intitulé Mount_jnl.log, stocké dans le dossier
Journal du répertoire d'installation de I'agent client.

Problémes d'outils de configuration

Cette section comprend les sujets suivants :

Echec de I'outil de configuration ARCserve pour VMware ou de |'utilitaire
ca_vcbpopulatedb (page 152)
Echec de I'outil de configuration ARCserve pour VMware ou de |'utilitaire
ca_vcbpopulatedb (page 153)
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Echec de I'outil de configuration ARCserve pour VMware ou de I'utilitaire

ca_vcbpopulatedb

Valide sur les plates-formes Windows.

Symptome :

L'outil de configuration ARCserve VMware ou l'utilitaire ca_vcbpopulatedb
échoue. Le message d'erreur suivant s'affiche dans le champ Résultats de
I'outil de configuration ARCserve pour VMware.

.NET version >= introuvable. Sortie de ca vcbpopulatedb.

Remarque : Ce message s'affiche dans la fenétre d'invite de commande lors
de I'exécution de I'utilitaire ca_vcbpopullatedb a I'aide de l'invite de commande
Windows.

Solution :

Cette erreur se produit si Microsoft .NET Framework, Version 2.0 ou
supérieure, n'est pas détecté sur le systeme de proxy de sauvegarde.

Pour y remédier, procédez comme suit :

1.

Vérifiez que Microsoft .NET Framework, Version 2.0 ou supérieure, est
installé et en cours d'exécution sur le systéeme de proxy de sauvegarde.

Ouvrez une invite de commande .NET et accédez au répertoire
d'installation de I'agent client pour Windows. Par défaut, I'agent client pour
Windows réside dans un des répertoires suivants :

m Systémes x86

C:\Program Files\CA\ARCserve Backup Client Agent for Windows
m Systémes x64

C:\Program Files\CA\ARCserve Backup Client Agent for Windows\x86
Exécutez la commande suivante<nbs />:

regasm vcb_com.dll
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(Facultatif) Si vous ne trouvez pas l'invite de commande .NET, procédez

ainsi :

a. Ouvrez une ligne de commande Windows et accédez au répertoire
suivant :

C:\WINDOWS\Microsoft.NET\Framework

b. Une fois dans ce répertoire, accédez au répertoire supérieur a
Microsoft .NET Framework Version 2.0. Par exemple :

C:\WINDOWS\Microsoft.NET\Framework\v2.0.50727
c. Exécutez la commande suivante<nbs />:
regasm <Client Agent for Windows installation directory>\Vcb com.dll

Une fois I'exécution terminée et réussie, le message suivant s'affiche dans
I'invite de commande .NET ou l'invite de commande Windows :

Microsoft (R) .NET Framework Assembly Registration Utility 2.0.50727.42
Copyright (C) Microsoft Corporation 1998-2004. Tous droits réservés.

Types enregistrés avec succes.

Echec de l'outil de configuration ARCserve pour VMware ou de ['utilitaire
ca_vcbpopulatedb

Valide sur les plates-formes Windows.

Symptome :

L'outil de configuration ARCserve VMware ou l'utilitaire ca_vcbpopulatedb
échoue. Le message d'erreur suivant s'affiche dans le champ Résultats de
I'outil de configuration ARCserve pour VMware.

Code erreur : -100 établir connexion : exception - System.Net.WebException : la
demande a échoué avec 1'état HTTP 407 : authentification proxy requise.
Explorer : exception - erreur dans établir connexion.

Solution :

L'erreur décrite ci-dessus se produit car I'outil de configuration ARCserve pour
VMware et |'utilitaire ca_vcbpopulatedb ne peuvent pas fournir les informations
d'identification au systéme proxy de sauvegarde lors de I'exécution. Pour y
remédier, vous devez autoriser le systéme hote VMware ESX ou vCenter
Server a ignorer le processus de connexion avec le systeme de proxy de
sauvegarde.
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Pour ajouter les systémes hotes VMware ESX, vCenter Server ou les deux a la
liste d'exceptions, procédez comme suit :

1. Ouvrez Internet Explorer.
Dans le menu Outils, cliquez sur Options Internet.

La boite de dialogue Options Internet s'ouvre.

2. Cliquez sur I'onglet Connexions.
Les options de connexion s'affichent.
3. Cliquez sur Paramétres réseau.
La boite de dialogue Paramétres du réseau local apparait.

4. Dans la section Serveur proxy, cliquez sur Utiliser un serveur proxy pour
votre réseau local.

Cliquez sur Avancé.
La boite de dialogue Parameétres du proxy s'affiche.

5. Dans le champ Exceptions, ajoutez votre systéme hote VMware ESX ou
votre systeme vCenter Server. Pour ajouter plusieurs systémes hote
VMware ESX et systémes vCenter Server, séparez les entrées a l'aide de
points-virgules (;).

Cliquez sur OK pour refermer toutes les boites de dialogue.

Les systémes hotes VMware ESX et les systémes vCenter Server sont
ajoutés a la liste d'exceptions.

Problemes divers

Cette section comprend les sujets suivants :

Les ordinateurs virtuels n'apparaissent pas dans l'arborescence de répertoires

du gestionnaire de sauvegarde (page 155)
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Les ordinateurs virtuels n'apparaissent pas dans I'arborescence de répertoires
du gestionnaire de sauvegarde

Valide pour les systémes Hyper-V et VMware.

Symptome :

Vous exécutez I'outil de configuration ARCserve pour VMware ou l'outil de
configuration Hyper-V d'ARCserve. Une fois le gestionnaire de sauvegarde
ouvert, certains ordinateurs virtuels n'apparaissent pas sous les objets
Systemes VMware ou Systémes Microsoft Hyper-V.

Solution :

Le symptdme décrit ci-dessus est une réaction attendue. Bien que les outils
mentionnés ci-dessus collectent des informations de sauvegarde sur les
ordinateurs virtuels qui sont éteints lorsque vous exécutez ces outils, les
informations liées aux ordinateurs virtuels éteints ne figureront pas sous les
objets Systemes VMware ou Systemes Microsoft Hyper-V. Pour y remédier,
vous devez activer les ordinateurs virtuels, puis exécuter I'outil approprié.
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Annexe B : Configuration des systemes
hote VMware ESX et des systemes
vCenter Server

Les sections suivantes décrivent comment configurer le protocole de
communication pour installer les systémes de sauvegarde des systémes hoétes
VMware ESX et des systémes vCenter Server a I'aide d'un systéme de proxy
de sauvegarde.

Ce chapitre traite des sujets suivants :

Configurer des systemes VMware ESX Server 3.0.2 (page 157)

Configurer des systemes VMware ESX Server 3.5 (page 160)

Configurer des systemes VMware ESX Server 3i (page 162)

Configurer des systemes VMware vCenter Server 2.0.2 (page 164)
Configurer des systemes VMware vCenter Server 2.5 (page 167)

Configurer le protocole de communication HTTP sur les systéemes vCenter
Server 4.0 (page 170)

Configurer le protocole de communication HTTP sur des systémes ESX Server
4.0 (page 171)

Configurer des systemes VMware ESX Server 3.0.2

Cette rubrique décrit la procédure a suivre pour configurer le protocole de
communication sur les systémes VMware ESX Server 3.0.2.

Pour configurer des systémes VMware ESX Server 3.0.2

1. Serveur de 3,0.2 de VMware ESX d'Installation. Pour plus d'informations
sur la configuration requise pour VMware ESX Server, reportez-vous au
Manuel d'installation de VMware ESX Server sur le site Web de VMware.

Remarque : Pour gérer vos systémes hotes VMware ESX a l'aide de
VMware vCenter Server, vous devez installer et configurer VMware
vCenter Server dans le cadre de l'installation de l'infrastructure virtuelle.
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2. Installez VCB sur le systéme de proxy de sauvegarde avec les conditions
d'environnement suivantes :

Windows Server 2003 (x86 ou x64) doit étre le systéme d'exploitation
exécuté sur le systéme de proxy de sauvegarde.

Si I'ordinateur virtuel se trouve sur un LUN SAN, le LUN doit étre
partagé entre le systeme d'héte VMware ESX et le systeme proxy de
sauvegarde et doit posséder le méme LUN.

Remarque : Le numéro LUN du systéme ESX Server et du systéme
proxy de sauvegarde doit étre identique uniquement pour les versions
VCB 1.0, 1.0.1 et 1.0.2. Les versions VCB 1.0.3 et ultérieures ne
requiérent pas de numéro LUN identique.

Le numéro de LUN du systeme de proxy de sauvegarde ne doit pas
étre signé.

Remarque : Pour obtenir les derniéres informations sur cette
configuration, consultez la documentation VMware VCB.

3. Pour configurer la sauvegarde des ordinateurs virtuels via un proxy de
sauvegarde VCB a l'aide d'un systéme VMware ESX Server 3.0.2, vous
devez configurer |I'un des protocoles de communication suivants :

https

Pour utiliser https en tant que protocole de communication entre le
systéme hoéte VMware ESX et le systéeme de proxy de sauvegarde, vous
devez copier le certificat SSL auto-généré du systéme hote VMware ESX
vers le systeme de proxy de sauvegarde, puis installer le certificat sur ce
dernier.

Remarque : https est le protocole de communication par défaut utilisé par
I'outil de configuration ARCserve VMware et I'utilitaire ca_vcbpopulatedb.
https permet la communication CA ARCserve Backup entre le proxy de
sauvegarde VCB et le systéme hote VMware ESX ou le systeme vCenter
Server.

Vous pouvez accéder au certificat SSL (nommé rui.crt) depuis le répertoire
suivant du systéme hote VMware ESX Server :

/etc/vmware/ssl/rui.crt

Pour installer le certificat SSL, cliquez avec le bouton droit de la souris sur
I'objet, puis sélectionnez Installer dans le menu contextuel.

Remarque : Le nom d'hote affecté dans le certificat SSL doit correspondre
au nom du systeme héte VMware spécifié lors de I'exécution de I'utilitaire
de ligne de commande ca_vcbpopulatedb. Si le nom d'h6te ne correspond
pas ou s'il ne figure pas dans le certificat SSL, le message suivant

apparait : Certificat de serveur incorrect. Le nom du certificat CN ne
correspond pas a la valeur spécifiée. Sélectionnez Oui pour continuer.
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http

Pour utiliser http en tant que protocole de communication entre le systéme
de proxy de sauvegarde et le systéme hote VMwareESX, vous devez
configurer le protocole http sur le systéeme héte VMware ESX, comme
décrit ci-dessous dans le fichier config.xml placé dans
/etc/vmware/hostd/config.xml :

a. Dans la balise <http>, recherchez la balise <proxy Database>.
b. Ajoutez le texte suivant a la balise <proxy Database> :

<server id="1">

<namespace> /sdk </namespace>
<host> hdtelocal </host>
<port> 8085 </port>
</server>

Cc. Supprimez le texte suivant :
<redirect id="2"> /sdk </redirect>

d. Redémarrez le service de gestion de VMware Infrastructure SDK en
exécutant la commande suivante :

# service mgmt-vmware restart

Remarque : Pour plus d'informations, consultez la documentation Virtual
Infrastructure SDK sur le site Web de VMware.

4. Installez I'agent pour les ordinateurs virtuels sur le systeme de proxy de
sauvegarde.

5. Sur le systéme de proxy de sauvegarde, spécifiez I'emplacement de
montage d'ordinateurs virtuels temporaire. Pour plus d'informations,
reportez-vous a Indication d'un emplacement de montage d'ordinateur
virtuel temporaire (page 60).

6. Exécutez I'outil de configuration ARCserve VMware pour remplir la base de
données CA ARCserve Backup en informations sur I'environnement
VMware.

En option, vous pouvez remplir la base de données ARCserve via |'utilitaire
de ligne de commande ca_vcbpopulatedb.

Important : Les ordinateurs virtuels du systéme hote VMware ESX
doivent étre en cours d'exécution lorsque vous exécutez cet utilitaire. Si
les ordinateurs virtuels ne sont pas en cours d'exécution, cet utilitaire ne
remplira pas la base de données CA ARCserve Backup en informations sur
les ordinateurs virtuels. Un nom d'héte et une adresse IP doivent étre
affectés a tous les ordinateurs virtuels et les derniers outils de VMware
doivent y étre installés.
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Configurer des systemes VMware ESX Server 3.5

Cette rubrique décrit la procédure a suivre pour configurer le protocole de
communication sur les systéemes VMware ESX Server 3.5.

Pour configurer des systémes VMware ESX Server 3.5

1.

Installez VMware ESX Server 3.5 Pour plus d'informations sur la
configuration requise pour VMware ESX Server, reportez-vous au Manuel
d'installation de VMware ESX Server sur le site Web de VMware.

Remarque : Pour gérer vos systéemes hotes VMware ESX a l'aide de
VMware vCenter Server, vous devez installer et configurer VMware
vCenter Server dans le cadre de l'installation de l'infrastructure virtuelle.

Installez VCB sur le systéme de proxy de sauvegarde avec les conditions
d'environnement suivantes :

Windows Server 2003 (x86 ou x64) doit étre le systéme d'exploitation
exécuté sur le systéme de proxy de sauvegarde.

Si I'ordinateur virtuel se trouve sur un LUN SAN, le LUN doit étre
partagé entre le systéeme d'hote VMware ESX et le systéme proxy de
sauvegarde et doit posséder le méme LUN.

Remarque : Le numéro LUN du systéme ESX Server et du systéeme
proxy de sauvegarde doit étre identique uniquement pour les versions
VCB 1.0, 1.0.1 et 1.0.2. Les versions VCB 1.0.3 et ultérieures ne
requiérent pas de numéro LUN identique.

Le numéro de LUN du systéme de proxy de sauvegarde ne doit pas
étre signé.

Remarque : Pour obtenir les derniéres informations sur cette
configuration, consultez la documentation VMware VCB.

3. Connectez-vous a la console de service en tant qu'utilisateur root et
modifiez le répertoire suivant :

/etc/vmware/hostd
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4. Ouvrez le fichier intitulé proxy.xml a I'aide d'une application d'édition de
texte.

Naviguez dans la liste des terminaux dans le fichier (identifié par I'onglet
<ListeTerminaux>) qui contient les paramétres du service Web prenant en
charge le SDK. Les onglets imbriqués peuvent apparaitre comme suit :

<e id="1">

< type>vim.ProxyService.NamedPipeServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run/vmware/proxy-sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Changez le mode d'accés en httpAndHttps.
Enregistrez vos paramétres et fermez le fichier.

5. Relancez le processus vmware-hostd a I'aide de la commande suivante :
service mgmt-vmware restart

6. Installez I'agent pour les ordinateurs virtuels sur le systéme de proxy de
sauvegarde.

7. Sur le systeme de proxy de sauvegarde, spécifiez I'emplacement de
montage d'ordinateurs virtuels temporaire. Pour plus d'informations,
reportez-vous a Indication d'un emplacement de montage d'ordinateur
virtuel temporaire (page 60).

8. Exécutez I'outil de configuration ARCserve VMware pour remplir la base de
données CA ARCserve Backup en informations sur I'environnement
VMware.

En option, vous pouvez remplir la base de données ARCserve via I'utilitaire
de ligne de commande ca_vcbpopulatedb.

Important : Les ordinateurs virtuels du systeme héte VMware ESX
doivent étre en cours d'exécution lorsque vous exécutez cet utilitaire. Si
les ordinateurs virtuels ne sont pas en cours d'exécution, cet utilitaire ne
remplira pas la base de données CA ARCserve Backup en informations sur
les ordinateurs virtuels. Un nom d'h6te et une adresse IP doivent étre
affectés a tous les ordinateurs virtuels et les derniers outils de VMware
doivent y étre installés.
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Configurer des systemes VMware ESX Server 3i

Cette rubrique décrit la procédure a suivre pour configurer le protocole de
communication sur les systémes VMware ESX Server 3i.

Pour configurer des systémes ESX Server 3i

1. Installez VMware ESX Server 3i Pour plus d'informations sur la
configuration requise pour VMware ESX Server, reportez-vous au Manuel
d'installation de VMware ESX Server sur le site Web de VMware.

Remarque : Pour gérer vos systéemes hotes VMware ESX a I'aide de
VMware vCenter Server, vous devez installer et configurer VMware
vCenter Server dans le cadre de l'installation de l'infrastructure virtuelle.

2. Installez VCB sur le systéme de proxy de sauvegarde avec les conditions
d'environnement suivantes :

m  Windows Server 2003 (x86 ou x64) doit étre le systéme d'exploitation
exécuté sur le systéme de proxy de sauvegarde.

m Si l'ordinateur virtuel se trouve sur un LUN SAN, le LUN doit étre
partagé entre le systéeme d'hote VMware ESX et le systéme proxy de
sauvegarde et doit posséder le méme LUN.

Remarque : Le numéro LUN du systéme ESX Server et du systéeme
proxy de sauvegarde doit étre identique uniquement pour les versions
VCB 1.0, 1.0.1 et 1.0.2. Les versions VCB 1.0.3 et ultérieures ne
requiérent pas de numéro LUN identique.

Le numéro de LUN du systéme de proxy de sauvegarde ne doit pas
étre signé.

Remarque : Pour obtenir les derniéres informations sur cette
configuration, consultez la documentation VMware VCB.

3. Installez Remote Command-Line Interface (RCLI), fourni par VMware, sur
tout systéme Windows ou Linux.

4. Utilisez les commandes vifs disponibles avec RCLI pour obtenir une copie
du fichier proxy.xml pour édition. La syntaxe de cette commande est la
suivante :

vifs --nom d'héte du serveur --nom d'utilisateur du nom d'utilisateur--get
/host/proxy.xml proxy.xml
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5. Ouvrez le fichier intitulé proxy.xml a I'aide d'une application d'édition de
texte.

Naviguez dans la liste des terminaux dans le fichier (identifié par I'onglet
<ListeTerminaux>) qui contient les paramétres du service Web prenant en
charge le SDK. Les onglets imbriqués peuvent apparaitre comme suit :

<e id="1">

< type>vim.ProxyService.NamedPipeServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run/vmware/proxy-sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Changez le mode d'accés en httpAndHttps.
Enregistrez vos modifications et fermez le fichier.

6. Utilisez les commandes vifs pour copier le fichier proxy.xml sur le serveur
ESX. La syntaxe de cette commande est la suivante :

vifs --nom d'héte du serveur --nom d'utilisateur du nom d'utilisateur--put
proxy.xml /host/proxy.xml

7. Utilisez I'opération Redémarrage des agents de gestion via la console
locale pour appliquer les paramétres.

Remarque : Le protocole de communication par défaut sur le serveur ESX
3i est httpsWithRedirect.

8. Installez I'agent pour les ordinateurs virtuels sur le systeme de proxy de
sauvegarde.

9. Sur le systéeme de proxy de sauvegarde, spécifiez I'emplacement de
montage d'ordinateurs virtuels temporaire. Pour plus d'informations,
reportez-vous a Indication d'un emplacement de montage d'ordinateur
virtuel temporaire (page 60).
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10. Exécutez I'outil de configuration ARCserve VMware pour remplir la base de
données CA ARCserve Backup en informations sur I'environnement
VMware.

En option, vous pouvez remplir la base de données ARCserve via |'utilitaire
de ligne de commande ca_vcbpopulatedb.

Important : Les ordinateurs virtuels du systéme ESX Server doivent étre
en cours d'exécution lorsque vous exécutez cet utilitaire. Si les ordinateurs
virtuels ne sont pas en cours d'exécution, cet utilitaire ne remplira pas la
base de données CA ARCserve Backup en informations sur les ordinateurs
virtuels. Un nom d'hote et une adresse IP doivent étre affectés a tous les
ordinateurs virtuels et les derniers outils de VMware doivent y étre
installés.

Pour plus d'informations concernant les commandes vifs, reportez-vous a la
rubrique « Réaliser des opérations de systéme fichier avec des vifs » du Guide
de configuration des serveurs ESX 3i.

Pour plus d'informations concernant la configuration de la sécurité des
serveurs ESX 3i et l'utilisation de I'opération Redémarrage des agents de
gestion, reportez-vous au Guide de configuration des serveurs ESX 3i.

Configurer des systemes VMware vCenter Server 2.0.2

Cette rubrique décrit la procédure a suivre pour configurer le protocole de
communication sur les systémes VMware vCenter Server 2.0.2.

Pour configurer des systémes VMware vCenter Server 2.0.2

1. Installez VMware VCenter Server. Pour plus d'informations sur la
configuration requise pour VMware vCenter Server, reportez-vous au
Manuel d'installation de VMware vCenter Server sur le site Web de
VMware.
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2. Installez VCB sur le systéme de proxy de sauvegarde avec les conditions
d'environnement suivantes :

m  Windows Server 2003 (x86 ou x64) doit étre le systéme d'exploitation
exécuté sur le systéme de proxy de sauvegarde.

m Sil'ordinateur virtuel se trouve sur un LUN SAN, le LUN doit étre
partagé entre le systeme d'héte VMware ESX et le systeme proxy de
sauvegarde et doit posséder le méme LUN.

Remarque : Le numéro LUN du systéme ESX Server et du systéme
proxy de sauvegarde doit étre identique uniquement pour les versions
VCB 1.0, 1.0.1 et 1.0.2. Les versions VCB 1.0.3 et ultérieures ne
requiérent pas de numéro LUN identique.

Le numéro de LUN du systeme de proxy de sauvegarde ne doit pas
étre signé.

Remarque : Pour obtenir les derniéres informations sur cette
configuration, consultez la documentation VMware VCB.

3. Pour configurer la sauvegarde des ordinateurs virtuels via un systéme de
proxy de sauvegarde VCB et un systéme VMware vCenter Server, vous
devez configurer |I'un des protocoles de communication suivants :

https

Pour utiliser https en tant que protocole de communication entre le
systéme VMware vCenter Server et le systéme de proxy de sauvegarde,
vous devez copier le certificat SSL auto-généré du systéme VMware
vCenter Server vers le systéme de proxy de sauvegarde, puis installer le
certificat sur ce dernier systéme.

Remarque : https est le protocole de communication par défaut utilisé par
I'outil de configuration ARCserve pour VMware et |'utilitaire
ca_vcbpopulatedb. La communication https permet a CA ARCserve Backup
de communiquer avec le systeme de proxy de sauvegarde VCB et le
systeme VMware vCenter Server.

Vous pouvez accéder au certificat SSL (nommé rui.crt) depuis le répertoire
suivant du systéme Vmware vCenter Server :

C:\Documents and Settings\All Users\Application Data\VMware\VMware
VirtualCenter\SSL\rui.crt

Pour installer le certificat SSL, cliquez avec le bouton droit de la souris sur
I'objet, puis sélectionnez Installer dans le menu contextuel.

Remarque : Le nom d'hote affecté dans le certificat SSL doit correspondre
au nom du systéme VMware vCenter Server spécifié lors de I'exécution de
I'outil de configuration ARCserve pour VMware (utilitaire
ca_vcbpopulatedb). Si le nom d'h6te ne correspond pas ou s'il ne figure
pas dans le certificat SSL, le message suivant apparait : Certificat de
serveur incorrect. Le nom du certificat CN ne correspond pas a la valeur
spécifiée. Sélectionnez Oui pour continuer.
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http

Pour utiliser http en tant que protocole de communication entre le systéme
de proxy de sauvegarde et le systéme VMware vCenter Server, vous devez
configurer le protocole http sur le systeme VMware vCenter Server,
comme décrit ci-dessous dans le fichier vpxd.cfg sous

"C:\Documents and Settings\All Users\Application Data\VMware\VMware
VirtualCenter\vpxd.cfg";

a. Dans la balise <http>, recherchez la balise <proxy Database>.
b. Ajoutez le texte suivant a la balise <proxy Database> :

<server id="1">
<namespace> /sdk </namespace>
<host> hdtelocal </host>
<port> -2 </port>
</server>

Cc. Supprimez le texte suivant :
<redirect id="1"> /sdk </redirect>
d. Redémarrez le service VMware vCenter Server :
Vous pouvez le faire via le panneau de configuration des services.

Remarque : Pour plus d'informations, reportez-vous au manuel
VMware VCB Backup sur le site Web de VMware.

4. Relancez VMware vCenter Server a partir de la ligne de commande ou du
panneau de controle Windows Services.

5. Installez I'agent pour les ordinateurs virtuels sur le systéme de proxy de
sauvegarde.

6. Sur le systéme de proxy de sauvegarde, spécifiez I'emplacement de
montage d'ordinateurs virtuels temporaire. Pour plus d'informations,
reportez-vous a Indication d'un emplacement de montage d'ordinateur
virtuel temporaire (page 60).

7. Exécutez I'outil de configuration ARCserve VMware pour remplir la base de
données CA ARCserve Backup en informations sur I'environnement
VMware.

Vous pouvez également remplir la base de données CA ARCserve Backup
via l'utilitaire de ligne de commande ca_vcbpopulatedb.

Important : Les ordinateurs virtuels du systeme VMware vCenter ESX
doivent étre en cours d'exécution lorsque vous exécutez cet utilitaire. Si
les ordinateurs virtuels ne sont pas en cours d'exécution, cet utilitaire ne
remplira pas la base de données CA ARCserve Backup en informations sur
les ordinateurs virtuels. Un nom d'héte et une adresse IP doivent étre
affectés a tous les ordinateurs virtuels et les derniers outils de VMware
doivent y étre installés.
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Configurer des systemes VMware vCenter Server 2.5

Cette rubrique décrit la procédure a suivre pour configurer le protocole de
communication sur les systémes vCenter Server 2.5.

Pour configurer des systémes VMware vCenter Server 2.5

1.

Installez VMware vCenter Server. Pour plus d'informations sur la
configuration requise pour VMware vCenter Server, reportez-vous au
Manuel d'installation de VMware vCenter sur le site Web de VMware.

Installez VCB sur le systéme de proxy de sauvegarde avec les conditions
d'environnement suivantes :

m  Windows Server 2003 (x86 ou x64) doit étre le systéme d'exploitation
exécuté sur le systéme de proxy de sauvegarde.

m Si l'ordinateur virtuel se trouve sur un LUN SAN, le LUN doit étre
partagé entre le systéeme d'hote VMware ESX et le systéme proxy de
sauvegarde et doit posséder le méme LUN.

Remarque : Le numéro LUN du systéme ESX Server et du systéeme
proxy de sauvegarde doit étre identique uniquement pour les versions
VCB 1.0, 1.0.1 et 1.0.2. Les versions VCB 1.0.3 et ultérieures ne
requiérent pas de numéro LUN identique.

Le numéro de LUN du systéme de proxy de sauvegarde ne doit pas
étre signé.

Remarque : Pour obtenir les derniéres informations sur cette
configuration, consultez la documentation VMware VCB.

Pour configurer la sauvegarde des ordinateurs virtuels via un systéme de
proxy de sauvegarde VCB a l'aide d'un systéme VMware vCenter Server,
vous devez configurer |I'un des protocoles de communication suivants :

https

Pour utiliser https en tant que protocole de communication entre le
systeme vCenter Server et le systéme de proxy de sauvegarde, vous
devez copier le certificat SSL auto-généré du systéme vCenter Server vers
le systéme de proxy de sauvegarde, puis installer le certificat sur ce
dernier systéme.

Remarque : https est le protocole de communication par défaut utilisé par
I'outil de configuration ARCserve pour VMware et |'utilitaire
ca_vcbpopulatedb. La communication https permet a CA ARCserve Backup
de communiquer avec le systéme de proxy de sauvegarde VCB et le
systéme ESX Server ou VirtualCenter Server.
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Vous pouvez accéder au certificat SSL (nommeé rui.crt) depuis le répertoire
suivant du systéme de serveurs ESX :

C:\Documents and Settings\All Users\Application Data\VMware\VMware
VirtualCenter\SSL\rui.crt

Pour installer le certificat SSL, cliquez avec le bouton droit de la souris sur
I'objet, puis sélectionnez Installer dans le menu contextuel.

Remarque : Le nom d'hote affecté dans le certificat SSL doit correspondre
au nom du systéme vCenter Server spécifié lors de I'exécution de I'outil de
configuration ARCserve pour VMware (utilitaire ca_vcbpopulatedb). Si le
nom d'hote ne correspond pas ou s'il ne figure pas dans le certificat SSL,
le message suivant apparait : Certificat de serveur incorrect. Le nom du
certificat CN ne correspond pas a la valeur spécifiée. Sélectionnez Oui pour
continuer.

http

Pour utiliser http en tant que protocole de communication entre le systéme
de proxy de sauvegarde et le systéme vCenter Server, vous devez
configurer le protocole http sur le systéeme vCenter Server dans le fichier
qui suit :

"C:\Documents and Settings\All Users\Application Data\VMware\VMware
VirtualCenter\proxy.xml";

a. Ouvrez le fichier intitulé proxy.xml a I'aide d'une application d'édition
de texte.

b. Naviguez dans la liste des terminaux dans le fichier (identifié par
I'onglet <ListeTerminaux>) qui contient les paramétres du service Web
prenant en charge le SDK. Les onglets imbriqués peuvent apparaitre
comme suit :

<e id="1">

< type>vim.ProxyService.LocalServiceSpec</ type>
<serverNamespace>/sdk</serverNamespace>
<accessMode> httpsWithRedirect </accessMode>
<port> 8085 </port>

</e>

c. Changez le mode d'acces en httpAndHttps.

4. Relancez VMware vCenter Server a partir de la ligne de commande ou du
panneau de controle Windows Services.

5. Installez I'agent client CA ARCserve Backup pour Windows sur le systeme
de proxy de sauvegarde.
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6. Sur le systéeme de proxy de sauvegarde, spécifiez I'emplacement de
montage d'ordinateurs virtuels temporaire. Pour plus d'informations,
reportez-vous a Indication d'un emplacement de montage d'ordinateur
virtuel temporaire (page 60).

7. Exécutez I'outil de configuration ARCserve VMware pour remplir la base de
données CA ARCserve Backup en informations sur I'environnement
VMware.

En option, vous pouvez remplir la base de données ARCserve via |'utilitaire
de ligne de commande ca_vcbpopulatedb.

Important : Les ordinateurs virtuels du systéme ESX Server doivent étre
en cours d'exécution lorsque vous exécutez cet utilitaire. Si les ordinateurs
virtuels ne sont pas en cours d'exécution, cet utilitaire ne remplira pas la
base de données CA ARCserve Backup en informations sur les ordinateurs
virtuels. Un nom d'hote et une adresse IP doivent étre affectés a tous les
ordinateurs virtuels et les derniers outils de VMware doivent y étre
installés.

Pour plus d'informations, reportez-vous au Guide d'installation des
développeurs pour les infrastructures VMware SDK 2.5 sur le site Web
VMware.
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Configurer le protocole de communication HTTP sur les
systémes vCenter Server 4.0

Par défaut, le systeme de proxy de sauvegarde et les systemes vCenter Server
communiquent a l'aide du protocole HTTPS. Pour spécifier un autre protocole,
vous pouvez configurer le systeme de proxy de sauvegarde et les systemes
ESX Server pour qu'ils communiquent a l'aide du protocole HTTP.

Pour configurer le protocole de communication HTTP sur des systémes
vCenter Server 4.0

1.

Connectez-vous au systeme vCenter Server.
Ouvrez le fichier suivant a l'aide d'un éditeur de texte :

C:\Documents and Settings\All Users\Application Data\VMware\VMware
VirtualCenter\proxy.xml";

Recherchez la liste des points de terminaison qui contiennent les
parametres pour le service Web pris en charge par SDK.

Remarque : Vous pouvez identifier les points de terminaison a I'aide de la
balise <EndpointList>.

Les balises imbriquées apparaissent comme suit :

<e id="5">

< type>vim.ProxyService.LocalServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>
<port>8085</port>
<serverNamespace>/sdk</serverNamespace>

</e>

Modifiez le mode d'acceés sur la valeur suivante :
httpAndHttps
Fermez et enregistrez proxy.xml.

Relancez vCenter Service a partir de la ligne de commande ou du panneau
de contréle Windows Services.
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Configurer le protocole de communication HTTP sur des
systémes ESX Server 4.0

Par défaut, le systeme de proxy de sauvegarde et les systémes ESX Server
communiquent a l'aide du protocole HTTPS. Pour spécifier un autre protocole,
vous pouvez configurer le systeme de proxy de sauvegarde et les systemes
ESX Server pour qu'ils communiquent a l'aide du protocole HTTP.

Pour configurer le protocole de communication HTTP sur des systémes
ESX Server 4.0

1.

Connectez-vous a la console de service du systeme 'ESX Server en tant
gu'utilisateur racine et modifiez le répertoire qui suit :

/etc/vmware/hostd
Ouvrez le fichier server.xml a I'aide d'un éditeur de texte.

Recherchez la liste des points de terminaison qui contiennent les
parametres pour le service web pris en charge par SDK.

Remarque : Vous pouvez identifier les points de terminaison a I'aide de la
balise <EndpointList>.

Les onglets imbriqués peuvent apparaitre comme suit :
<e 1id="5">

< type>vim.ProxyService.LocalServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>
<port>8307</port>
<serverNamespace>/sdk</serverNamespace>

</e>

Modifiez le mode d'accés sur la valeur suivante :
httpAndHttps

Fermez et enregistrez proxy.xml.

Relancez le processus vmware-hostd a I'aide de la commande suivante :

service mgmt-vmware restart
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