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Diese Dokumentation (die "Dokumentation") und das zugehérige Computerprogramm (die "Software")
(nachfolgend zusammen als "Produkt" bezeichnet) dienen ausschlieBlich zu Informationszwecken des Endbenutzers
und koénnen jederzeit durch CA geandert oder zurlickgenommen werden.

Dieses Produkt darf ohne vorherige schriftliche Genehmigung von CA weder vollstdandig noch auszugsweise kopiert,
Ubertragen, vervielfaltigt, veroffentlicht, gedndert oder dupliziert werden. Die Informationen in diesem Produkt sind
geistiges Eigentum von CA und durch die in den Vereinigten Staaten von Amerika geltenden Urheberrechte sowie
internationale Vertrage geschutzt.

Ungeachtet der oben genannten Bestimmungen ist der Benutzer, der Uber eine Lizenz verfiugt, berechtigt, eine
angemessene Anzahl an Kopien dieser Dokumentation zum eigenen innerbetrieblichen Gebrauch auszudrucken
sowie eine Kopie der Software zu Sicherungs- und Wiederherstellungszwecken im Notfall (Disaster Recovery) in
angemessenem Umfang anzufertigen, vorausgesetzt, dass jedes Exemplar diesen Urheberrechtsvermerk und
sonstige Hinweise von CA enthalt. Der Zugriff auf diese Kopien ist berechtigten Beschaftigten, Beratern oder
Vertretern des Benutzers vorbehalten, die an die Vertraulichkeitsbestimmungen der Software-Lizenz gebunden
sind.

Das Recht zum Drucken von Kopien der Dokumentation und zum Erstellen einer Software-Kopie ist auf den
Zeitraum der vollen Wirksamkeit der Produktlizenz beschrankt. Sollte die Lizenz aus irgendeinem Grund enden,
bestatigt der Lizenznehmer schriftlich gegeniiber CA, dass alle Kopien oder Teilkopien des Produkts an CA
zuriickgegeben oder vernichtet worden sind.

CA STELLT DIESES PRODUKT GEMASS GELTENDEM GESETZ UND SOFERN IN DER ANWENDBAREN
LIZENZVEREINBARUNG NICHT ANDERS ANGEGEBEN IM VORLIEGENDEN ZUSTAND OHNE JEGLICHE
GEWAHRLEISTUNG ZUR VERFUGUNG; DAZU GEHOREN, OHNE SICH JEDOCH DARAUF ZU BESCHRANKEN,
STILLSCHWEIGENDE GEWAHRLEISTUNGEN DER MARKTTAUGLICHKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN
ZWECK UND DER NICHTVERLETZUNG VON RECHTEN. IN KEINEM FALL HAFTET CA GEGENUBER DEM
ENDBENUTZER ODER DRITTEN FUR VERLUSTE ODER UNMITTELBARE ODER MITTELBARE SCHADEN, DIE AUS DER
VERWENDUNG DIESES PRODUKTS ENTSTEHEN; DAZU GEHOREN, OHNE SICH JEDOCH DARAUF ZU BESCHRANKEN,
ENTGANGENE GEWINNE, BETRIEBSUNTERBRECHUNG, VERLUST IDEELLER UNTERNEHMENSWERTE ODER
DATENVERLUST, SELBST WENN CA UBER DIESEN VERLUST ODER SCHADEN INFORMIERT WURDE.

Die Verwendung dieses Produkts und aller in der Dokumentation aufgefiihrten Produkte unterliegt der geltenden
Lizenzvereinbarung des Endbenutzers.

Dieses Produkt wurde von CA hergestellt.

Flr das bereitgestellte Produkt gelten "Eingeschrankte Rechte". Die Verwendung, Duplizierung oder
Veroffentlichung durch die US-Regierung unterliegt den in FAR, Absatz 12.212, 52.227-14 und 52.227-19(c)(1) bis
(2) und DFARS, Absatz 252.227.7014(b)(3) festgelegten Einschrankungen, soweit anwendbar, oder deren
Folgebestimmungen.

Alle Marken, Markennamen, Dienstleistungsmarken und Logos, auf die hier verwiesen wird, sind Eigentum der
entsprechenden Unternehmen.

Copyright © 2009 CA. Alle Rechte vorbehalten.




CA-Produkireferenzen

Dieses Dokument bezieht sich auf die folgenden Produkte von CA:

®  BrightStor® ARCserve® Backup for Laptops & Desktops

®  BrightStor® CA-Dynam®/TLMS Tape Management

m  BrightStor® CA-Vtape™ Virtual Tape System

m  BrightStor® Enterprise Backup

®  BrightStor® High Availability

m  BrightStor® Storage Resource Manager

m  CA Antivirus

m  CA ARCserve® Backup Agent fiir Advantage™ Ingres®

m  CA ARCserve® Backup Agent fiir Novell Open Enterprise Server fiir Linux
m  CA ARCserve® Backup Agent for Open Files fiir NetWare

m  CA ARCserve® Backup Agent for Open Files fiir Windows

m  CA ARCserve® Backup Client Agent fiir FreeBSD

m  CA ARCserve® Backup Client Agent fiir Linux

m  CA ARCserve® Backup Client Agent fiir Mainframe Linux

m  CA ARCserve® Backup Client Agent fiir NetWare

m  CA ARCserve® Backup Client Agent fiir UNIX

m  CA ARCserve® Backup Client Agent fiir Windows

m  CA ARCserve® Backup Enterprise Option fiir AS/400

m  CA ARCserve® Backup Enterprise Option fiir Open VMS

m  CA ARCserve® Backup fiir Microsoft Windows Essential Business Server
m  CA ARCserve® Backup fir Windows

m  CA ARCserve® Backup fiir Windows Agent fiir IBM Informix

m  CA ARCserve® Backup fiir Windows Agent fiir Lotus Domino

m  CA ARCserve® Backup fiir Windows Agent fiir Microsoft Exchange
m  CA ARCserve® Backup fiir Windows Agent fiir Microsoft SharePoint
m  CA ARCserve® Backup fiir Windows Agent fiir Microsoft SQL Server
m  CA ARCserve® Backup fiir Windows Agent fiir Oracle

m  CA ARCserve® Backup fiir Windows Agent fiir Sybase

m  CA ARCserve® Backup fir Windows Agent fiir virtuelle Rechner



CA ARCserve® Backup fiir Windows Disaster Recovery Option

CA ARCserve® Backup fiir Windows Disk to Disk to Tape Option

CA ARCserve® Backup fiir Windows Enterprise Module

CA ARCserve® Backup fiir Windows Enterprise Option fir IBM 3494

CA ARCserve® Backup fiir Windows Enterprise Option fiir SAP R/3 fiir
Oracle

CA ARCserve® Backup fiir Windows Enterprise Option fiir StorageTek
ACSLS

CA ARCserve® Backup fiir Windows Image Option

CA ARCserve® Backup fiir Windows Microsoft Volume Shadow Copy Service
CA ARCserve® Backup fiir Windows NDMP NAS Option

CA ARCserve® Backup fiir Windows Serverless Backup Option

CA ARCserve® Backup fiir Windows Storage Area Network (SAN) Option
CA ARCserve® Backup fiir Windows Tape Library Option

CA Dynam®/B Backup fiir z/VM

CA VM: Band fur z/VM

CA XOsoft™ Assured Recovery™

CA XOsoft™

CA 1® Bandverwaltung

Common Services™

eTrust® Firewall

Unicenter® Network and Systems Management

Unicenter® Software Delivery

Unicenter® VM:Operator®




Technischer Support - Kontaktinformationen

Wenn Sie technische Unterstlitzung fir dieses Produkt bendétigen, wenden Sie
sich an den Technischen Support unter http://www.ca.com/worldwide. Dort
finden Sie eine Liste mit Standorten und Telefonnummern sowie Informationen
zu den Birozeiten.



http://www.ca.com/worldwide/
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Kapitel 1: Einfuhrung

CA ARCserve Backup ist eine umfassende Sicherungslésung flir Anwendungen,
Datenbanken, verteilte Server und Dateisysteme. Sie bietet Sicherungs- und
Wiederherstellungsfunktionen fiur Datenbanken, unternehmenswichtige
Anwendungen und Netzwerk-Clients. Zu den in CA ARCserve Backup
enthaltenen kompatiblen Agenten gehdren auch Client-Agenten fir spezifische
Betriebssysteme.

Client-Agenten sind eigene Software-Pakete, die auf den Computern im
Netzwerk installiert werden und die Netzwerkschnittstelle zwischen diesen
Computern und CA ARCserve Backup bilden. Die Client-Agenten ermdglichen
nicht nur die Netzwerkverbindung, sondern Gbernehmen auch gemeinsam mit
den Sicherungsservern im Netzwerk Aufgaben bei der Datenspeicherung. Je
nach Anzahl und Konfiguration der Netzwerkrechner, fir die regelmaBige
Datensicherungs- und -wiederherstellungsfunktionen benétigt werden, sind
mehrere Client-Agenten erforderlich.

Dieses Handbuch enthélt Informationen zum Installieren, Konfigurieren und
Hinzufiigen von Client-Agenten fir alle Workstations und Server in einer
Netzwerkspeicherumgebung.

Dieses Kapitel enthélt folgende Themen:

Vorteile der Verwendung eines Client-Agenten (siehe Seite 9)
Unterstitzte Client-Systeme (siehe Seite 10)

Vorteile der Verwendung eines Client-Agenten

Die Client-Agenten von CA ARCserve Backup wurden fir Unternehmen
konzipiert, die ihre Netzwerkressourcen durch Auslagerung bestimmter
Aufgaben auf zentrale Sicherungsserver und -datentrdger entlasten missen.
Sie erfillen u. a. folgende Aufgaben:

m  Geringere Belastung des Kommunikationsnetzwerks

m  Bessere Effizienz der CA ARCserve Backup-Server durch ausgelagerte
Vorbereitung der Archivdaten auf den Client-Rechnern

m  Bereitstellung detaillierter Datei- und Verzeichnisinformationen Uber den
Remote-Client an den CA ARCserve Backup-Server

. Kommunikation mit dem Server zum Durchsuchen und Auswahlen der
Sicherungskomponenten

Kapitel 1: EinfOhrung 9



UnterstUfzte Client-Systeme

m Leichtere Uberwachung des Sicherungsfortschritts

®m  Verwaltung und Uberwachung von Sicherungsprotokollen mit dem Status
aller Sicherungs- und Wiederherstellungsaktivitaten

m  die Sicherung von Anwendungen oder Dateisystemen ermadglichen.

Client-Agenten kénnen auBerdem Uber einen einzelnen CA ARCserve Backup-
Server im Netzwerk den Datenschutz fur alle Client-Computer verbessern.

Wenn auf den Computern in Ihrem Netzwerk die erforderlichen Client-Agenten
installiert sind, kann ein einzelner CA ARCserve Backup-Server Vorgange zur
Datensicherung und -wiederherstellung auf einer Vielzahl von Computern und
Betriebssystemen durchfiihren.

Unterstutzte Client-Systeme

CA ARCserve Backup verfiigt tber die folgenden Client-Agenten:

m  CA ARCserve Backup Client Agent fir Windows. Dieser Client-Agent
unterstitzt:

- Windows Server 2008
- Microsoft Vista™

- Windows 2000

- Windows XP

- Windows Server 2003

- Windows Small Business Server (SBS) unter Windows 2000 Server
oder Windows 2003 Server

m  CA ARCserve Backup Client Agent fur NetWare

m  CA ARCserve Backup Client Agent flur UNIX Dieser Client-Agent
unterstitzt:

- AIX

- HP-UX

- Solaris

- Trub4

- FreeBSD
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UnterstUtzte Client-Systeme

m  CA ARCserve Backup Client Agent fir Linux. Dieser Client-Agent
unterstitzt:

- Red Hat
- SuSE
- Turbo
- Debian
- RedFlag

- Miracle Linux

m  CA ARCserve Backup Client Agent fur Mainframe Linux. Dieser Client-Agent
unterstitzt:

- Red Hat Enterprise Server 3, 4 (31 Bit und 64 Bit) unter zSeries und
S/390

— SLES 8 und 9 (32-Bit und 64-Bit) unter zSeries und S/390
m  CA ARCserve Backup Enterprise Option flir AS/400
m  CA ARCserve Backup Client Agent fiir Mac OS X
m  CA ARCserve Backup Enterprise Option flir OpenVMS
Weitere Informationen zu zusatzlichen Hardware- und Software-
Voraussetzungen bei der Installation und Ausfiihrung von Client-Agenten

finden Sie in der Readme auf der Installations-CD. Wenn Sie Hilfe bendétigen,
wenden Sie sich an den Technischen Support unter http://ca.com/support.

Kapitel 1: EinfGhrung 11
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Kapitel 2: Installieren der Client-Agenten

Um einen Sicherungs- oder Wiederherstellungsjob durchfiihren zu kénnen,
mussen Sie die geeignete CA ARCserve Backup-Client-Agent-Software
installieren und starten. Der Client-Agent ermdglicht die Kommunikation
zwischen einer Workstation und dem CA ARCserve Backup-Server. Dieses
Kapitel behandelt die Installation der Client-Agenten.

Dieses Kapitel enthalt folgende Themen:

Installationshinweise (siehe Seite 13)
Installieren der Client-Agenten (siehe Seite 14)
Automatische Installation des Common Agent (siehe Seite 15)

Installationshinweise

Der folgende Abschnitt enthélt Informationen, die Sie vor dem Installieren der
Client-Agenten lesen miissen.

Client Agent fur Windows

Vor der Installation des Client Agent fur Windows ist Folgendes zu beachten:

m  Bevor Sie den Client Agent fir Windows ausfiihren kénnen, muss der
Computer fir die Kommunikation tber eines oder mehrere der folgenden
Netzwerkprotokolle konfiguriert werden:

- Transmission Control Protocol/Internet Protocol (TCP/IP)

- Windows-Socket (WinSock) Direct

Client Agent fur NetWare

Vor der Installation des Client Agent fiir NetWare ist Folgendes zu beachten:

m  Der Client Agent fir NetWare kann nur auf NetWare-Servern installiert
werden. AuBerdem muss flir eine NetWare-Installation der lokale Rechner
mit dem Novell-Client fiir Windows ausgestattet sein.

m  Der NetWare-Server muss fir die Kommunikation (ber eines der folgenden
Netzwerkprotokolle konfiguriert werden:

- TCP/IP

Kapitel 2: Installieren der Client-Agenten 13



Installationshinweise

Sie bendtigen Supervisor-Rechte fiir die eDirectory-Struktur des NetWare-
Computers, auf dem Sie diesen Client-Agenten installieren. Weitere
Informationen finden Sie in Ihrer Dokumentation zu Novell NetWare.

Beste Leistung erzielen Sie mit den neuesten Prozessen fir CLIB (NetWare
C Library) und SMS (Systems Management Server).

Die NLMs (NetWare Loadable Modules, Giber NetWare ladbare
Programmmodule) sind von Novell erhéltlich.

Enterprise Option fur OpenVMS

Vor der Installation der Enterprise Option fiir OpenVMS ist Folgendes zu
beachten:

Computer, auf denen die unterstiitzten Alpha- und VAX-Betriebssysteme
ausgefihrt werden, kénnen entweder TCP oder User Data Protocol (UDP)
mit einem der folgenden Ubertragungssoftwareprogramme verwenden:

- Compaq UCX 4.2 eco 3 (auf Alpha)

- Compaqg UCX 3.3 eco 13 (auf VAX)

- Compaq TCP/IP Version 5.0 bis 5.3

- Process Software Multinet Version 4.1B (mit Patches) bis Version 4.4
- Process Software TCPWARE Version 5.3 und 5.4

Wichtig! Falls notig, kbnnen Sie auf demselben Computer zwei oder mehr
dieser Ubertragungssoftwarepakete installieren. Sie kénnen allerdings
immer nur jeweils ein Paket ausfiihren. Flihren Sie nie zwei oder mehr
dieser Ubertragungssoftwarepakete gleichzeitig auf demselben Computer
aus.

Hinweis: Wenn Sie zu einem beliebigen Zeitpunkt OpenVMS TCP/IP-
Stacks andern, mussen Sie die OpenVMS Enterprise Option neu
installieren.

Sie sollten Ihre OpenVMS-System-Festplatte sichern, bevor Sie die
OpenVMS Enterprise Option installieren.

Stellen Sie sicher, dass mindestens 10 Blocke freier Speicherplatz flr die
Setup-Datei verfligbar sind.
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Installieren der Client-Agenten

Installieren der Client-Agenten

Windows-Client Agents oder Cross Platform Agents konnen Sie mit Hilfe der
DVD "CA ARCserve Backup fir Windows" installieren.

Weitere Informationen zum Installieren von Client-Agenten finden Sie in den
Installationshinweisen zu CA ARCserve Backup.

Automatische Installation des Common Agent

Wenn Sie den Client-Agent fiir UNIX, Linux oder Mac OS X installieren, wird CA
ARCserve Backup Common Agent automatisch installiert.

Kapitel 2: Installieren der Client-Agenten 15






Kapitel 3: Hinzufugen und Konfigurieren
der Client-Agenten

Nach der Installation von CA ARCserve Backup und der verschiedenen Client-
Agenten miussen Sie jeden Client Agent-Rechner in Threm Netzwerk dem
Sicherungsserver hinzufligen und konfigurieren. In diesem Kapitel werden die
Verfahren zum Hinzufiigen und Konfigurieren der Client-Agenten behandelt.

Dieses Kapitel enthalt folgende Themen:

Hinzufligen von Client-Agenten (siehe Seite 17)

Konfiguration des Client Agent flir Windows (siehe Seite 20)
Konfiguration des NetWare Client Agent (siehe Seite 33)

Client Agent-Konfiguration fir UNIX, Linux und Mac OS X (siehe Seite 36)
Konfiguration der AS/400 Enterprise Option (siehe Seite 55)
Konfiguration der OpenVMS Enterprise Option (siehe Seite 57)

HinzufUgen von Client-Agenten

Wenn Sie CA ARCserve Backup auf einem Windows-Server installiert haben,
kdnnen Sie die Client-Agenten in Ihrem Netzwerk entweder mit Hilfe der
Funktion zum Hinzufligen, Importieren und Exportieren von Knoten oder
manuell hinzufligen. Die folgenden Abschnitte enthalten Informationen zu
beiden Methoden.

Hinzufigen, Importieren und Exportieren von Knoten

Das Einrichten eines Jobs in einer Umgebung mit vielen Knoten und Agenten
kann zeitaufwendig und mihsam sein. Wenn mehrere Knoten und Agenten
gesichert werden sollen, ist es moglicherweise sehr zeitintensiv, diese Knoten
jeweils einzeln zum Sicherungs-Manager hinzuzufligen. Mit der Funktion zum
Hinzufligen, Importieren und Exportieren von Knoten kénnen Sie mehrere
Knoten und Agenten ganz schnell und einfach Gber die CA ARCserve Backup-
Oberflache hinzufligen, unabhangig davon, ob die Knoten und Agenten
gesichert werden. Sie haben die folgenden zwei Méglichkeiten, mit der
Funktion zum Hinzufligen, Importieren und Exportieren von Knoten dem
System mehrere Knoten und Agenten hinzuzufliigen:

Hinzufiigen mehrerer Knoten und Agenten liber die
Benutzeroberfldache

1. Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Quelle" bzw. im
Wiederherstellungs-Manager auf der Registerkarte "Ziel" einen Knoten aus.

Kapitel 3: Hinzufugen und Konfigurieren der Client-Agenten 17



HinzufGgen von Client-Agenten

Geben Sie im Dialogfeld "Agenten hinzufligen/importieren/exportieren" die
Namen aller Knoten und Agenten manuell ein, oder wahlen Sie die Knoten
in der links angezeigten Liste der Knoten und Agenten aus, die mit Auto-
Discovery gefunden wurden.

Geben Sie einen Benutzernamen und ein Kennwort fiir die Knoten ein.
Speichern Sie die Informationen in der CA ARCserve Backup-Datenbank.

Zeigen Sie die Knoten und Agenten in der Quellbaumstruktur des
Sicherungs-Managers an.

(Optional) Exportieren Sie die aktuellen Knoten und Agenten in eine CSV-
Datei.

Hinweis: In einer CSV-Datei werden die Elemente durch Kommas
getrennt.

Hinzufiigen mehrerer Knoten und Agenten mit Hilfe einer CSV- oder

TXT-Datei

1. Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Quelle" bzw. im
Wiederherstellungs-Manager auf der Registerkarte "Ziel" einen Knoten aus.

2. Wahlen Sie die CSV- oder TXT-Datei dann mit Hilfe der Importfunktion im
Dialogfeld "Agenten hinzufligen/importieren/exportieren" Gber die
Benutzeroberflache aus.
Die Namen der Knoten und Agenten werden aus der CSV- oder TXT-Datei
importiert und zum System hinzugefigt.

3. Geben Sie einen Benutzernamen und ein Kennwort fir die Knoten und
Agenten ein.

4. Zeigen Sie die Knoten und Agenten in der Quellbaumstruktur des

Sicherungs-Managers an.

Manuvelles Hinzufugen von Client-Agenten

Wenn Auto-Discovery aus einem Grund nicht alle Client-Agenten in Threm
Netzwerk erkennt oder wenn Sie einen bestimmten Client-Agenten hinzufligen
mochten, kdnnen Sie einen Client-Agenten manuell zu einem Windows- oder
NetWare-Server hinzufiigen, der den Windows-Manager verwendet. Zum
manuellen Hinzufligen eines Client-Agenten missen Sie jeden Client Agent-
Rechner zum Sicherungs-Manager hinzufiigen.

So fiigen Sie Client-Agenten manuell hinzu:

1.

Klicken Sie im Fenster "Sicherungs-Manager" auf die Registerkarte
"Quelle".

Klicken Sie mit der rechten Maustaste auf das entsprechende Client-Agent-
Objekt, z. B. "Windows-Systeme".
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HinzufUgen von Client-Agenten

3. Wahlen Sie "Rechner/Objekt hinzufligen".

Das Dialogfeld "Agent hinzufligen" wird angezeigt.

Agent hinzufiigen x|

MHeues Client-Agent-Objekt hinzufuigen

Huoszt-H ame: |

+ TCPAP

¥ Computernanenauilosung verwender
|F-ddrezse eingeben (2 B, 132 12323 201

R CHES (R

T IPASEE

|Fe-Mummer [internes Metzwerk] eingebern:
[ o o o

[ “Werwendung won WI-Protokoll versuchen

Hinzufligen Schliefen | Hilfe

4. Geben Sie im Textfeld "Hostname" den Namen des Computers ein.

Hinweis: Wenn Sie einen Client Agent fir NetWare hinzufiigen, miissen
Sie den Novell-Servernamen als Hostnamen verwenden.

5. Wahlen Sie das Protokoll aus, das fir die Verbindung mit dem Computer
verwendet werden soll:

m  TCP/IP: Wahlen Sie "TCP/IP" und, wenn Sie einen Client Agent fir
Windows hinzufiigen, die Option "Computernamenauflésung
verwenden". Mit der Computernamenauflésung kann der lokale
Windows-Computer automatisch die IP-Adresse des Remote-Rechners
beim Herstellen der Verbindung fir Sicherungen und
Wiederherstellungen erkennen. Dies ist die empfohlene Methode, und

sie funktioniert auch, wenn Sie die IP-Adresse des Computers nicht
kennen.
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6.

Hinweis: Wenn der Windows-Zielcomputer lber eine dynamische IP-
Adresse verfligt, sollten Sie die Option fir die
Computernamenauflésung aktivieren.

Wenn Sie keinen Windows-Client-Agenten hinzufligen, die
Computernamenauflésung auf Grund verschiedener DNS-Server- oder
Netzwerkkonfigurationsprobleme fehlschlagt oder der Zielcomputer
Uuber mehrere IP-Adressen verfiigt und Sie sicherstellen méchten, dass
eine bestimmte Adresse verwendet wird, dann aktivieren Sie die
Option fir die Computernamenauflésung nicht und geben eine IP-
Adresse ein.

Klicken Sie auf "Hinzufligen".

Der Client-Agent wird dem Server hinzugefugt.

Konfiguration des Client Agent fur Windows

In den folgenden Abschnitten werden die Konfigurationsoptionen fiir Client
Agent flr Windows erlautert.

Konfigurationshinweise fur Windows

Allgemeine Informationen zur Konfiguration von Client Agent fir Windows:

Systemstatus wiederherstellen: Der Systemstatus unterstiitzt die
Option Am urspriinglichen Speicherort wiederherstellen.

Hinweis: Der Systemstatus unterstitzt auch die Wiederherstellung an
einem alternativen Speicherort, es wird jedoch kein betriebsbereites
System erneut erstellt, da sich die Dateien in Standardverzeichnissen
befinden, die vom Client-Agenten wahrend der Wiederherstellung erstellt
wurden.

Freigabeunterstiitzung: Wurde die Option Agent verwenden gewahlt,
sichert der Client Agent gewahlte Freigaben Uber das Objekt Bevorzugte
Freigaben/Rechner im Sicherungs-Manager, indem der Freigabename in
den richtigen Pfad konvertiert wird.

Hinweis: Auf Windows-Plattformen werden Freigaben als Ziel weder
wiederhergestellt noch unterstiitzt, es sei denn, es handelt sich um
Verwaltungsfreigaben.

Wiederherstellung der Systemstruktur: Mit der Funktion
KeysNotToRestore sollen wichtige Systemregistrierungsschliissel
wahrend einer reguldaren Wiederherstellung der Client Agent-
Systemstruktur geschitzt werden. Diese Funktion ist jedoch nicht
verfligbar, wenn Sie einzelne Systemschlissel in einer Client Agent-
Registrierungssitzung wiederherstellen moéchten.

20 Client Agent — Benutfzerhandbuch



Konfiguration des Client Agent fUr Windows

Optionen der Sicherheitskonfiguration

Die Sicherheitsoptionen fir den Client Agent fir Windows werden im Dialogfeld
"Konfiguration" definiert. Wahlen Sie einen der beiden folgenden
Sicherheitstypen aus:

Systemsicherheit

Verwendet zur Durchfiihrung von Sicherungs-, Wiederherstellungs- und
Vergleichsvorgangen die Sicherheitseinstellungen von Windows. Der Client
Agent ahmt dabei den aktiven Netzwerkbenutzer nach, verwendet fir die
Anmeldung also dessen Benutzernamen und Kennwort. Der Benutzername
und das Kennwort sollten einem guiltigen Benutzer in der lokalen
Benutzerdatenbank bzw. (falls die Workstation Mitglied einer Domane ist)
in der Domanendatenbank zugeordnet sein.

Kennwortsicherheit

Ermdglicht das Festlegen individueller Kennworter flir die Sicherheit. Mit
dieser Einstellung kann der Client Agent unter Verwendung des lokalen
Systemkontos ausgefiihrt werden. StandardmaBig ist die
Kennwortsicherheit deaktiviert.

Hinweis: Wenn Kennwortsicherheit ausgewahlt wird und DSA-basierte
Datenbankagenten (zum Beispiel Sybase, Informix usw.) auf dem Rechner
installiert sind, wird eine vollstéandige Knotensicherung nicht unterstiitzt.
Wenn Sie nur Datenbanken sichern mdchten, missen Sie die
Sicherheitsinformationen im Dialogfelds "Sicherheits- und
Agenteninformationen" andern, bevor Sie den Job Ubergeben.

Die Optionen "Sicherungsprioritat" und "Wiederherstellen/Vergleichen - Prioritat"

Die Prozessprioritat flr den Client Agent fiir Windows wird im Dialogfeld
"Konfiguration" definiert. Wahlen Sie eine der folgenden Einstellungen fir die
Sicherungsprioritat und die Prioritat fir Wiederherstellen/Vergleichen:

Hoch

Die Vordergrundverarbeitung fuhrt Client-Agent-Funktionen vor anderen
Prozessen aus.

Normal

Die Standardverarbeitung fihrt Client-Agent-Funktionen ohne besonderen
Status aus.

Niedrig

Die Standardverarbeitung fuhrt Client-Agent-Funktionen aus, wenn andere
Prozesse ruhen.
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Mehrere gleichzeitige Wiederherstellungs- oder Vergleichsvorgange

Simulate Wiederherstellungs- und Vergleichsvorgange werden fir den Client
Agent flir Windows im Dialogfeld Konfiguration aktiviert. Aktivieren Sie im
Dialogfeld Konfiguration das Kontrollkastchen Mehrere gleichzeitige
Wiederherstellungs- oder Vergleichjobs zulassen, damit der Client Agent
fur Windows mehrere gleichzeitige Wiederherstellungs- oder Vergleichjobs
akzeptiert.

Optionen fur die Ausfuhrung von Sicherungen und Wiederherstellungen

Die Ausfliihrungsoptionen fir den Client Agent fur Windows werden im
Dialogfeld "Konfiguration" definiert. Wahlen Sie die Programme vor und nach
der Ausflihrung, und definieren Sie die Ausfihrungsverzégerung.

Vor-Ausfiihrung

Geben Sie den Namen der Stapelverarbeitungsprogramme (z. B.
C:\WINAGENT\PRE.CMD) ein, die vor dem Sicherungs- bzw.
Wiederherstellungsvorgang automatisch ausgefiihrt werden sollen.

Nach-Ausfiihrung

Geben Sie den Namen der Stapelverarbeitungsprogramme (z. B.
C:\WINAGENT\POST.CMD) ein, die nach dem Sicherungs- bzw.
Wiederherstellungsvorgang automatisch ausgefiihrt werden sollen.

Ausfiihrungsverzégerung

Geben Sie die Anzahl von Sekunden an, die der Client-Agent vor oder nach
der Ausfiihrung des Stapelverarbeitungsjobs warten soll.

Verwenden der Backup Agent-Verwaltung zum Einstellen von Windows-
Parametern

So legen Sie Windows Client Agent-Parameter fest:

1. Offnen Sie die Agent-Verwaltung. Klicken Sie dazu auf "Start",
"Programme" bzw. "Alle Programme", "CA", "ARCserve Backup-Agenten"
und dann auf "Backup Agent - Verwaltung".

Hinweis: Der Inhalt des Fensters kann fir die verschiedenen Client-
Agenten je nach Betriebssystem unterschiedlich sein.
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2. Wahlen Sie in der Agent-Verwaltung die Registerkarte "Optionen".

Das Dialogfeld "Konfiguration" wird gedffnet.

Konfiguration x|

Client Agent |

— Sicherheit

Kennwork I

Kenmwork bestatigen I

—Sicherungsprioritat ———— | Widhst., vergleichen - Prioritat —
Migdtip ——|}—— Hoch ’7Niedrig ——— |—— Hoch

Mehrere Wiederherstellungs- oder Vergleichsjobs gleichzeitig
zulassen

~Protokoll

Protokoll beibehalten Fljrl a0 Tage

—MarfMach-Ausflihrungsprograrmme

Yar-Austibrung | Durchsuchen. .. |
Mach-Ausfihrung | Durchsuchen, .. |

.ﬁ.usfuhrungsver;ﬁgerung|2|:| j Sekundeln)

(] 4 I abbrechen HilFe

Im Dialogfeld "Konfiguration" kénnen Sie die folgenden Einstellungen
definieren:

m  Sicherheitstyp: Wahlen Sie einen der beiden folgenden
Sicherheitstypen aus:

Systemsicherheit: Wahlen Sie diese Sicherheitsoption, wenn Sie die
Windows-Sicherheit flr die Durchfiihrung von Sicherungs-, Vergleichs-
und Wiederherstellungsvorgangen verwenden méchten. Der Client
Agent ahmt dabei den aktiven Netzwerkbenutzer nach, verwendet fir
die Anmeldung also dessen Benutzernamen und Kennwort. Der
Benutzername und das Kennwort sollten einem gultigen Benutzer in
der lokalen Benutzerdatenbank bzw. (falls die Workstation Mitglied
einer Domaéne ist) in der Domanendatenbank zugeordnet sein.
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Kennwortsicherheit: Wahlen Sie diese Sicherheitsoption, um ein
individuelles Sicherheitskennwort festzulegen. Mit dieser Einstellung
kann der Client Agent unter Verwendung des lokalen Systemkontos
ausgeflhrt werden. StandardmaBig ist die Kennwortsicherheit
deaktiviert.

m Prozessprioritit: Mit diesen Einstellungen wird die Prioritat der fur
Sicherungs-, Wiederherstellungs- und Vergleichsvorgange benétigten
Prozesse bestimmt. Wahlen Sie eine der folgenden Einstellungen fir
die Sicherungsprioritat und die Prioritat fir
Wiederherstellen/Vergleichen:

Hoch: Die Vordergrundverarbeitung fihrt Client Agent-Funktionen vor
anderen Operationen aus.

Normal: Die Standardverarbeitung fiihrt Client Agent-Funktionen ohne
besonderen Status aus.

Niedrig: Die Standardverarbeitung fihrt Client Agent-Funktionen aus,
wenn andere Prozesse ruhen.

m  Mehrere Wiederholungs- oder Vergleichsjobs gleichzeitig
zulassen: Aktivieren Sie diese Option, damit der Client Agent fir
Windows mehrere gleichzeitige Wiederherstellungs- oder Vergleichjobs
akzeptiert.

Hinweis: StandardmaBig ist diese Option deaktiviert, um
sicherzustellen, dass neue Sicherungs- und Wiederherstellungsjobs des
gleichen Datensatzes nicht wahrend eines aktiven
Wiederherstellungsjobs versehentlich gestartet werden. In diesem Fall
verweigert der Agent die Anforderung des neuen Jobs und gibt die
Meldung aus, dass der Client Agent fir den CA ARCserve Backup-
Server belegt ist.

m  Protokoll: Die Protokolldatei wird unter dem folgenden Pfad
gespeichert: <ARCserve_ HOME>\ARCserve Backup Client Agent for
Windows\ntagent.log In dieser Protokolldatei werden die Protokolle
aller ausgefihrten Jobs gespeichert.

Protokoll speichern: Gibt die Anzahl der Tage an (60 Tage sind
Standard), die das Agentenprotokoll gespeichert werden soll. Nachdem
die angegebene Anzahl an Tagen abgelaufen ist, wird das Protokoll
geléscht, sobald die nachste Agentensicherung, Wiederherstellung oder
ein Vergleichsjob durchgefihrt wird.

s Programme vor und nach der Ausfiihrung: Wahlen Sie eine der
folgenden Ausfiihrungsoptionen:

Vor-Ausfiihrung: Geben Sie die Namen der Batch-Programme (z. B.
C:\WINAGENT\PRE.CMD) ein, die vor dem Sicherungs- bzw.
Wiederherstellungsvorgang automatisch ausgefiihrt werden sollen.
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3.

Nach-Ausfiihrung: Geben Sie die Namen der Batch-Programme (z. B.
C:\WINAGENT\POST.CMD) ein, die nach dem Sicherungs- bzw.
Wiederherstellungsvorgang automatisch ausgefiihrt werden sollen.

Ausfiihrungsverzoégerung: Geben Sie an, wie viele Sekunden der
Client Agent vor oder nach der Ausflihrung des Batch-Jobs warten soll.

Klicken Sie auf "OK", um die Anderungen zu speichern und das Dialogfeld
zu schlieBen.

Hinweis: Wenn Sie die Konfiguration spater andern méchten, miissen Sie
erneut das Dialogfeld "Konfiguration" aufrufen.

Konfigurieren der Kennwortsicherheit

Der Client-Agent-Dienst verwendet den Benutzernamen und das zugewiesene
Kennwort des Knotens (Rechners), um sich im CA ARCserve Backup-Backup-
Netzwerk anzumelden.

So richten Sie die Kennwortsicherheit fiir den Client-Agenten ein:

1.

Starten Sie den Sicherungs-Manager, und klicken Sie mit der rechten
Maustaste auf den Rechnernamen. Ein Kontextmeni wird angezeigt.

Wahlen Sie im Kontextmen( den Befehl "Sicherheit", um das Dialogfeld
"Sicherheit" zu 6ffnen. Im Feld "Benutzername" sollte bereits der dem
Client-Agenten zugewiesene Benutzername eingetragen sein.

Geben Sie das Kennwort fur den Client-Agenten ein.

Hinweis: Der Benutzername und das Kennwort sollten einem giltigen
Benutzer in der lokalen Datenbank des Rechners bzw. (falls die
Workstation Mitglied einer Domane ist) in der Domanendatenbank
zugeordnet sein.

Wenn Sie das zu verwendende Benutzerkonto angeben, muss auBerdem
mdoglicherweise zwischen zwei Konten mit dem gleichen Namen (z. B.
Administrator) unterschieden werden. Geben Sie hierzu an, wo Windows
das jeweilige Konto finden kann. Sie kénnen den Speicherort des Client-
Objekts bei der Angabe des Benutzernamens in Form eines
Strukturnamens eingeben. Fir die Domane NTDEV, die eine Workstation
namens ENGINEER enthalt, sind die entsprechenden Administratorkonten
beispielsweise:

NTDEV\Administrator

ENGINEER\Administrator
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Anzeigen der Konfigurationsauswahl

Bevor Sie Anderungen an Ihren Konfigurationseinstellungen vornehmen,
sollten Sie Ihre aktuellen Einstellungen Uberprifen.

So zeigen Sie Ihre Konfiguration an:
1. Offnen Sie die Backup Agent-Verwaltung.

2. Erweitern Sie "Optionen", und wahlen Sie dann "Konfiguration" aus.

Die aktuellen Einstellungen werden angezeigt.

BrightStor Backup Agent-Verwaltung |'._||'E|E|

Datei  Ansicht  Optionen  Hilfe
& = 9 " i |BrightStur ARCserve Backup Client Agent j i
= ﬁ Agent-Desktop Eigenschaft | SWert |

5 Lokales Swskem Opkion BrightStor AR Cserve Backup Client Agent

4l Yerbindungen Versian 11.5

By sgent-Stakus Build 3808

- % Optionen Edition
ﬂ Konfiguration Sicherheit Systemsicherheit verwendan

Sicherungsprioritak ormal
swiederherstellenfvergleichen - Prioritat Tormal

Sor-Ausfihrung
Mach-Ausfihrung
Ausfihrungsverzdgerung 20

| BrightStor ARCserve Backup Universal Client Agent-Dienst wurde gestartet MF

Konfigurieren der Windows-Netzwerkkommunikation

CA ARCserve Backup Client Agent-Dienste werden von allen konfigurierten
Client-Agenten gemeinsam genutzt. StandardmaBig verwenden Windows Client
Agents den TCP/UDP-Port 6050. Sie kdnnen dieses Verhalten Uber die Backup
Agent-Verwaltung im Meni "Netzwerkkonfiguration" andern.
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So konfigurieren Sie die Netzwerkkommunikation:
1. Offnen Sie die Backup Agent-Verwaltung.

2. Wahlen Sie im Menl "Optionen" den Befehl "Netzwerkkonfiguration" aus:

MNetzwerklkonfiguration |

— Part-Mummer angeben

Backup Agent versendet zum Erkennen diese Ports.

TCRAP 5 Zuriicksetzen |
upp G050 Zuriicksetzen |

= ¥-Fratakall

™ Wi nterstiitzung aktivieren Ermialicht dem Agenten den Versuch, Yitual lnterface
Eratacal zur Kammuniation 2wy envenden:

— IP-Adiesse auswahlen

j Ermoglicht Ihnen, eine IP-Adiesse anzugeben, die der
Agent zur Kommunikation verwenden soll.

[10.50.48.232

Sie miizzen den Dienst 'Client Agent flir wWindows' neu starten, um die neue Konfiguration
anzuwenden. Mach dem Meustart des Dienstes konnen Sie die Konfiguration in der Anzicht
‘Agent-Status’ Lberpriifen.

oK. Abbrechen | Hite |

3. In diesem Dialogfeld kdnnen Sie die folgenden Netzwerkparameter flir den
Client-Agenten festlegen:

Port-Nummer angeben

Ubernehmen Sie die Standardwerte, oder geben Sie die Port-Werte ein, die
CA ARCserve Backup verwenden soll. Wenn Sie den urspriinglichen
Standardpfad verwenden mochten, klicken Sie auf "Zurlicksetzen". Die
aktualisierten Port-Informationen werden in der lokalen Datei
"PortsConfig.cfg" unter "\Programme\CA\SharedComponents\ARCserve
Backup" gespeichert.

Hinweis: Aktualisierte Port-Informationen missen mit der Server-
Komponente von CA ARCserve Backup registriert werden. Hierzu miissen
Sie die Remote-Server-Datei "PortsConfig.cfg" andern. Weitere
Informationen zur Port-Konfiguration finden Sie im
Implementierungshandbuch.
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IP-Adresse auswahlen

Der Client Agent fiir Windows unterstitzt die Verwendung mehrerer
Netzwerkschnittstellenkarten (NICs). Bei Computern mit mehreren
Netzwerkkarten Uberprift der Agent alle aktiven NICs im Rechner. Sie
kdnnen diese Einstellung manuell auBer Kraft setzen, indem Sie die IP-
Adresse der Netzwerkkarte auswahlen, die ausschlieBlich fir
Sicherungszwecke genutzt werden soll. Wenn Sie diese Konfiguration
definieren, hért der Client Agent nur diese Netzwerkkarte ab. Alle anderen
Netzwerkkarten werden ignoriert, und Sie kénnen Uber deren IP-Adressen
keine Verbindung zum Client Agent herstellen.

Alle aktualisierten Informationen missen auch in der Windows-Datei
"PortsConfig.cfg" gedndert und ins CA ARCserve Backup-Stammverzeichnis
kopiert werden. Im Folgenden sehen Sie ein Beispiel fliir die Datei
"CAPortConfig.cfg":

#Hostname IP-Adresse (optional) TCP-Port UDP-Port
#myhost  nnn.nnn.nnn.nnn 6050 6050
mymachine nnn.nnn.nnn.nn 7090 7085
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Festlegen von Workstation-Kennwortern

Wenn Sie beim Konfigurieren des Client Agent fiir Windows Uber die Backup
Agent-Verwaltung die Option "Kennwortsicherheit" ausgewahlt haben, missen
Sie dasselbe Kennwort in CA ARCserve Backup angeben.

So legen Sie das Kennwort fiir eine Workstation fest:

1. Klicken Sie im Sicherungs-Manager mit der rechten Maustaste auf den
Namen des Client-Agenten.

2. Wahlen Sie im Kontextmeni die Option "Sicherheit".

Sicherheit X

Sicherheit fr ~ USERMAME [0.0.0.0)

Berutzermame || ISERMAME

EERETET

E.enrumart

YWenwenden Sie folgende Syntax, um ein Windowes-
Diomanenkonto anzugeben: DomanennamehBenutzername.

I ein lokales Konto anzugeben, geben Sie den BrightStar
ARCzerve Backup-Benutzernamen ein.

Urm gin Linus UM M ac 05 =-Serverkonto anzugeben, geben
Sie nur den BrightStar ARCzerve Backup Benutzermamen ein.

Zur Anmeldung bei ginem Mefw are-Server geben Sie den
vollztandigen MDS-Eonkext ein,

Geben Sie zur Anmeldung beim Datenbankserver [hren
Benutzermamen fur die Datenbank ein,

oK | [ sbbiechen | | Hife |

3. Geben Sie den Namen des lokalen Windows-Benutzerkontos oder des
Windows-Domanenkontos (im Strukturformat) ein.

4. Geben Sie das Kennwort ein, und klicken Sie auf "OK".

Hinweis: Wenn Sie einen Client-Agenten verwenden, um Remote-Clients
zu sichern und wiederherzustellen, werden durch das Kennwort fir den
Client-Agenten alle Freigabenkennwdérter fir die Workstation auBer Kraft
gesetzt. Wenn Sie fur Sicherungsjobs keine Client Agent-Software
verwenden, missen Sie im Sicherungs-Manager Kennwdorter auf
Freigabeebene angeben. Dabei missen das Kennwort im Sicherungs-
Manager und das Kennwort auf Freigabeebene (bereinstimmen.
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Erstellen einer Windows-Zugriffssteuerungsliste

Sie kdnnen die Durchfiihrung von Sicherungen eines Client Agent-Objekts flr
Windows auf bestimmte Server begrenzen, indem Sie eine
Zugriffssteuerungsliste (ACL) erstellen. Diese Funktion wird durch den
Sicherungs-Manager und die Backup Agent-Verwaltung definiert. Indem Sie
eine Zugriffssteuerungsliste erstellen und deren Typ definieren, kénnen Sie die
Datensicherung und -wiederherstellung fiir den betroffenen Client-Agenten auf
eine bestimmte Gruppe von CA ARCserve Backup-Servern beschranken.
Folgende ACL-Typen sind verfligbar:

Keine Verwendung von ACLs
Es wurde keine Liste angegeben (Standardeinstellung).
Liste der Server mit Zugriff

Eine Liste der Server, die zur Sicherung und Wiederherstellung auf den
Client Agent-Rechner zugreifen dirfen.

Liste der Server ohne Zugriff
Eine Liste der Server, die zur Sicherung und Wiederherstellung nicht auf
den Client Agent-Rechner zugreifen dirfen. Alle anderen Server im
Netzwerk kénnen auf das Client-Objekt zugreifen.

So erstellen Sie eine Windows-Zugriffssteuerungsliste:

1. Offnen Sie die Backup Agent-Verwaltung.

2. Wahlen Sie im Men( "Optionen" die Option "Zugriffssteuerungsliste" aus.

Zugriffssteuerungsliste

0
B SERMAME_1 fibbrechen

\— X

Entfernen

i

" flle Server konnen den dgenten zum Sichemwiederherstellen vervenden.
" Mur die Server in der Liste kinnen den Agenten zum Sichemaiederherstellen venvenden.
* flle Server auber denen in der Liste kinnen den Agenten zum SichemMiederherstellen venvenden.
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3. Wenn das Dialogfeld "Zugriffssteuerungsliste" angezeigt wird, wird sie
standardmaBig nicht verwendet, und die Einstellung "Alle Server kdnnen
den Agenten zum Sichern/Wiederherstellen verwenden" ist
ausgewahlt. Wahlen Sie eine der folgenden Optionen, um eine ACL zu
erstellen:

m  Nur die Server in der Liste kénnen den Agenten zum
Sichern/Wiederherstellen verwenden.

m Alle Server auBBer denen in der Liste kénnen den Agenten zum
Sichern/Wiederherstellen verwenden.

4. Klicken Sie auf "Hinzufligen", um der Zugriffssteuerungsliste Namen von
Client-Agenten hinzuzufiigen. Die Zahl der Namen ist nicht beschrankt.
Wenn Sie Client-Agenten aus der Liste entfernen mdchten, klicken Sie flr
jeden einzelnen Client-Agenten auf "Entfernen".

5. Klicken Sie auf "OK", wenn Sie keine weiteren Client Agent-Namen
hinzufligen bzw. entfernen méchten.

Virensuche aktivieren

CA Anti-Virus bietet zusatzlichen Schutz fiir wichtige Daten und schitzt sie
sogar wahrend der Sicherung oder Wiederherstellung vor Viren.

Mit dieser Option kédnnen Sie Client Agent fiir Windows so konfigurieren, dass
Viren wahrend eines Sicherungs-, Kopier-, Zahl- oder
Wiederherstellungsvorgangs automatisch erkannt und die betroffenen Dateien
repariert werden.

So aktivieren Sie die Virensuche:

1. Offnen Sie den Backup- oder Wiederherstellungs-Manager.

2. Klicken Sie in der Symbolleiste auf die Schaltflache "Optionen"”, um das
Dialogfeld "Globale Optionen" zu 6ffnen.

Klicken Sie auf die Registerkarte "Virus".

4. Wahlen Sie "Virensuche aktivieren" aus.
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5. Aktivieren Sie die Optionen fir die Virensuche, die Sie fiir den Client-
Agenten verwenden mdchten. Folgende Méglichkeiten stehen u. a. zur
Auswahl:

Uberspringen
Infizierte Dateien werden nicht gesichert bzw. wiederhergestellt.
Umbenennen

Infizierte Dateien werden in Dateien mit der Erweiterung "x.AVB"
umbenannt (z. B. "0.AVB", "1.AVB", "2.AVB"). Ist bereits eine Datei
mit demselben Namen und der Erweiterung AVB vorhanden, wird die
Erweiterung mit einer Zahl verandert, z. B. AV0O, AV1, AV2.

Loschen
Infizierte Dateien l6schen.
Bereinigen

CA Anti-Virus bereinigt die infizierten Dateien. Mit der Option
"Bereinigen" werden infizierte Dateien wahrend einer Sicherung
automatisch und ohne Benutzereingriff repariert.

6. Wenn Sie méchten, dass die Komponentendateien jedes Archivs einzeln
geprift werden, aktivieren Sie "Komprimierte Dateien durchsuchen".

Hinweis: Diese Option kann die Sicherungs- oder
Wiederherstellungsleistung beeintrachtigen.

Benutzerdefinierbare lokale Optionen

Wenn Sie ein libergeordnetes Objekt (in einer Datenbankkonfiguration mit
ubergeordneten und untergeordneten Objekten) explizit auswahlen, kdnnen
Sie mit der rechten Maustaste auf ein Client Agent-Objekt klicken, um die
lokalen Sicherungsoptionen anzupassen. Weitere Informationen zum expliziten
Packen von Jobs finden Sie im Implementierungshandbuch. Weitere
Informationen zum Auswahlen von Quellen beim Anpassen lokaler Optionen
finden Sie im Administrationshandbuch.

AusschlieBen von Dateien aus Datenbankanwendungen von Sicherungen mit
Client Agent fur Windows

Der Client Agent fiir Windows kann Datenbank- und Protokolldateien von
Sicherungen und aus Datenbankanwendungen wie Microsoft Exchange und
Microsoft SQL Server bei der Durchflihrung von Sicherungen ausschlieBen.
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Wahrend der Sicherung kommuniziert der Client Agent flir Windows mit dem
Datenbankagenten, um eine Liste mit Dateien zu erhalten, die beim
Sicherungsjob von der Sicherung des Dateisystems ausgeschlossen werden
sollen. Der Client Agent fur Windows schlieBt anschlieBend Dateien von der
Sicherung des Dateisystems entsprechend der Antwort aus, die er vom
Datenbankagenten erhalten hat. Wenn der Datenbankagent offline ist, gilt fir
den Client Agent die Annahme, dass alle Dateien gesichert werden sollen, und
der Sicherungsjob flr das Dateisystem wird entsprechend fortgefihrt.

Beispiel:

Wenn Sie ein Microsoft Exchange Server-Verzeichnis als Sicherungsquelle
auswahlen und die Sicherung des Dateisystems mit dem Client Agent flr
Windows durchfiihren, wird wie folgt ausgeschlossen:

m Wenn der Exchange-Informationsspeicher online ist, stellt der Agent fir
Microsoft Exchange eine Liste der Exchange-Datenbanken Protokolldateien
zur Verfiigung, die vom Sicherungsjob ausgeschlossen werden sollen.

Dadurch Uberspringt CA ARCserve Backup die ausgeschlossenen Dateien
und schlieBt die Sicherung des Dateisystems ab.

m  Wenn der Exchange-Informationsspeicher offline ist, stellt der Agent fir
Microsoft Exchange keine Liste der Exchange-Datenbanken
Protokolldateien zur Verfiigung, die vom Sicherungsjob ausgeschlossen
werden sollen.

Dadurch Uberspringt CA ARCserve Backup die Exchange-Server-Dateien
nicht, und wahrend der Sicherung des Dateisystems werden alle Dateien
miteinbezogen.

Konfiguration des NetWare Client Agent

In den folgenden Abschnitten wird die Konfiguration des CA ARCserve Backup
NetWare Client Agent erlautert.

Hinweis: Auf dem Windows-Rechner muss der Novell-Client flir Windows
konfiguriert sein, damit NetWare-Server im Netzwerk installiert und ausgefiihrt
werden kdénnen.

Konfigurationshinweise fur NetWare

Beachten Sie bei der Konfiguration des Client-Agenten flir NetWare Folgendes:

m  Der Client Agent bietet keine Unterstiitzung mehrerer Jobs. Es kann immer
nur ein Job auf einmal bedient werden. Wenn von mehreren CA ARCserve
Backup-Servern aus Jobs in die Warteschlange des Client-Agenten gestellt
werden, kann der aktuelle Job fehlschlagen.
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m  CA ARCserve Backup Uberspringt gedffnete NetWare-Dateien wahrend
einer Sicherung. Bei der Sicherung von NetWare-Dateien mit dem Client
Agent flir NetWare werden manchmal mehrere Dateien wahrend der
Sicherung als gedffnet erkannt und Gbersprungen. Wahlen Sie in diesem
Fall im Dialogfeld "Sicherungsoptionen" die Registerkarte "Wiederholen",
und aktivieren Sie anschlieBend im Abschnitt "Gemeinsamer Dateizugriff"
die Option "Sperrmodus verwenden, wenn 'Schreiben verweigern' nicht
méglich". Ubergeben Sie den Job dann noch einmal.

m  Fir NetWare gilt eine maximale Pfadlange von 255 Zeichen, z. B.
DIR1\DIR2\...DIRx. Diese Einschrankung gilt nur fiir NetWare, nicht fur die
anderen Client-Agenten, beispielsweise flir Windows-, UNIX- oder Linux-
Systeme.

Hinweis: Ist ein NetWare-Pfadname langer als 255 Zeichen, werden
Sicherungs- und Wiederherstellungsvorgange zwar ordnungsgeman
ausgefihrt, die Pfadeintrage werden wahrend des Durchsuchens jedoch
abgeschnitten angezeigt. Auch die Optionen zur Wiederherstellung am
urspringlichen Speicherort oder an einem alternativen Speicherort sind
nach wie vor bei der Wiederherstellung mit demselben Client Agent-Typ
verfligbar.

Konfigurieren der NetWare-Netzwerkkommunikation

Geben Sie in der Datei ASCONFIG.INI die IP-Adresse ein, die dem Client-
Agenten vom Systemadministrator zugewiesen wurde, um den Client Agent fur
NetWare fur die Kommunikation zu konfigurieren. Die Angabe einer IP-Adresse
ist gerade bei einem Server mit mehreren IP-Adressen sinnvoll: Anstatt nur die
erste gebundene Adresse zu verwenden, sucht der Client Agent in der Datei
ASCONFIG.INI nach der zu verwendenden IP-Adresse.

So bearbeiten Sie die Datei "ASCONFIG.INI":

1. Offnen Sie die Datei ASCONFIG.INI im Stammverzeichnis des Client-
Agenten mit einem Texteditor.

2. Flgen Sie die folgende Zeile dem Abschnitt [NetWare Agent] hinzu, und
geben Sie dabei die IP-Adresse an, die der Client Agent verwenden soll:

IPAddress = nnn.nnn.nnn.nnn

Wenn der Abschnitt [NetWare Agent] nicht existiert, erstellen Sie ihn,
indem Sie am Ende der Datei ASCONFIG.INI die folgende Zeile hinzufligen:

[Netware Agent]
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3. Speichern Sie die Datei, und beenden Sie den Editor.

4. Entladen Sie den Client-Agenten, und starten Sie ihn neu. Das Entladen ist
notwendig, damit die Anderungen an der Datei ASCONFIG.INI wirksam
werden. Verwenden Sie zum Entladen des Client-Agenten die MenUloption
zum Entladen und Beenden von NetWare Client Agent. Als Alternative
kdnnen Sie auch an der Serverkonsole folgenden Befehl eingeben:

unload nwagent

5. Starten bzw. laden Sie den Client-Agenten nach dem Entladen neu, indem
Sie an der Server-Eingabeaufforderung den folgenden Befehl eingeben:

nwagent

An der Eingabeaufforderung des Servers wird eine Meldung eingeblendet,
in der die Verwendung der in der Datei ASCONFIG.INI festgelegten IP-
Adresse bestatigt wird:

IP-Adresse nnn.nnn.nnn.nnn in Datei ASCONFIG.INI wird verwendet.

Eine entsprechende Meldung wird im Laufzeitmeldungsbildschirm des
Client-Agenten angezeigt:

IP-Adresse nnn.nnn.nnn.nnn ist an die Verwendung von NetWare Push-Agent

gebunden.

Der Client Agent ist nun bereit, Sicherungs- und Wiederherstellungsjobs unter
Verwendung der in der Datei ASCONFIG.INI festgelegten IP-Adresse
auszufuhren.

Sichern der Novell-Verzeichnisdienste (Novell Directory Services, NDS)

Fir eine ordnungsgemaBe Sicherung der Novell-Verzeichnisdienste miissen Sie
in das Feld NDS-Anmeldename den vollstandigen NDS-Namen eingeben.
Beispiel:

.cn=admin.o=organization_name

Beim Wiederherstellen von NetWare-Sitzungen missen Sie bei der Eingabe der
Sicherheitsinformationen den vollen NDS-Namen eingeben.
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Client Agent-Konfiguration fur UNIX, Linux und Mac OS X

Die Konfigurationsdatei uag.cfg der Client-Agenten fur UNIX, Linux und Mac
OS X befindet sich auf der Remote-Client-Workstation im Stammverzeichnis
des Client-Agenten. Diese Datei wird immer auf Eintrage durchsucht, wenn ein
Job an die Workstation bergeben wird, und kann zum Einstellen mehrerer
Optionen fir den Client-Agenten verwendet werden.

Wichtig! Andern Sie die Variablen in der Agenten-Konfiguration niemals
eigensténdig, sondern ausschlieBlich unter Anleitung eines Mitarbeiters des
Technischen Supports von CA.

Konfigurationshinweise fur UNIX, Linux und Mac OS X

Im Folgenden werden Probleme beschrieben, die Sie bei der Konfiguration des
Client-Agenten auf der UNIX-, Linux- und Mac OS X-Plattform beriicksichtigen
sollten.

m  Sitzungskennworter: Fir UNIX-, Linux- und Mac OS X-Sitzungen durfen
Sitzungskennworter maximal 22 Byte lang sein.

m Verzeichnisnamen mit einem Zeichen: In Wiederherstellungsansichten
kann es Anzeigeprobleme geben, wenn Verzeichnisnamen mit nur einem
Zeichen wiederhergestellt werden. Die Daten werden in der
Datenbankansicht korrekt angezeigt.

= Symbolische Verkniipfungen und NFS verfolgen: Die Optionen
Symbolische Verknlipfung verfolgen und NFS verfolgen werden bei
Wiederherstellungsvorgangen nicht unterstitzt.

Hinweis: Falls in den CA ARCserve Backup-Optionsdefinitionen dieser Client-
Agenten Konfigurationskonflikte bestehen, erhalten die Optionen, die Uber den
Sicherungs-Manager festgelegt wurden, immer Vorrang gegeniiber Optionen,
die manuell in die Konfigurationsdatei "uag.cfg" eingetragen wurden.

Kontrolldateien der Client-Agenten fur UNIX, Linux und Mac OS X

In den Kontrolldateien der Client-Agenten fiir UNIX, Linux und Mac OS wird
festgelegt, welche Verzeichnisse, Dateisysteme oder Dateisystemtypen von
Sicherungsvorgdngen auf einer bestimmten Workstation ausgeschlossen
werden sollen. Insbesondere missen fir die Client-Agenten fir UNIX, Linux
und Mac OS X die folgenden Pakete installiert sein:

® Der Common Agent

m  Der Universal Agent (uagent)

Hinweis: Common Agent muss vor uagent installiert werden.
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Flr die beiden Pakete werden u.a. folgende Kontrolldateien installiert:
m  Datei zur Verzeichnissteuerung

In der Datei zur Verzeichnissteuerung, uag.cntl, kénnen Sie alle
Verzeichnisse bzw. Dateisysteme auffihren, die von Sicherungsvorgangen
auf einer Workstation ausgeschlossen werden sollen. Geben Sie
Verzeichnisse und Dateisysteme in dieser Datei mit einem Schragstrich (/),
gefolgt vom vollstandigen Pfadnamen in einer Zeile an. Beispiel:

/opt/accountl

Hinweis: Die Datei zur Verzeichnissteuerung wird auf der Client-Agent-
Workstation im Stammverzeichnis von uagent gespeichert.

m  Datei zur Dateisystemsteuerung

In der Datei zur Dateisystemsteuerung, fs.cntl, werden die
Dateisystemtypen auf einer bestimmten Workstation aufgefiihrt, die von
Sicherungsvorgangen ausgeschlossen werden sollen. Tragen Sie jeden
auszuschlieBenden Dateisystemtyp in der Datei fs.cntl in einer eigenen
Zeile ein.

Hinweis: Die Dateisystemdatei wird auf der Client-Agent-Workstation im
Stammverzeichnis von uagent gespeichert.

m  Browser-Konfigurationsdatei

Die Browser-Konfigurationsdatei, cabr.cfg, ermdglicht die Anzeige von
Partitionsgerdten in einem Browser. Der absolute Name des
Partitionsgerats muss in einer eigenen Zeile der Datei cabr.cfg angegeben
werden.

m  Common Agent-Konfigurationsdatei

In der Common Agent-Konfigurationsdatei, agent.cfg, werden alle auf dem
System installierten UNIX-, Linux-und Mac OS X-Client-Agenten
Uberwacht. Das Skript wird automatisch ausgefiihrt, nachdem uagent
installiert wurde.

Hinweis: Die Dateien zur Verzeichnis- und Dateisystemsteuerung kénnen nur
durch einen Systemadministrator bearbeitet werden. Je nach den
Zugriffsrechten, die der Systemadministrator einer Datei zugewiesen hat,
kénnen gegebenenfalls jedoch auch andere Benutzer die Dateien anhangen.

Common Agent-Konfigurationsdatei fur UNIX, Linux und Mac OS X

Common Agent (Binardatei "caagentd") ist eine Standardkomponente aller
Client-Agenten flir UNIX, Linux und Mac OS X. Die Installation erfolgt
automatisch wahrend der Erstinstallation eines Client-Agenten fir UNIX, Linux
oder Mac OS X.
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Common Agent befindet sich im Verzeichnis /opt/CA/BABcmagt. Er verwendet
zur Verwaltung der auf dem System installierten Client-Agenten eine
Konfigurationsdatei namens "agent.cfg", die sich ebenfalls im Verzeichnis
"/opt/CA/BABcmagt" befindet. Wahrend der Installation eines neuen Client-
Agenten wird die Datei agent.cfg mit den Informationen des neuen Client-
Agenten aktualisiert. Eine Bearbeitung dieser Konfigurationsdatei ist nur in
seltenen Fallen erforderlich. Manuelle Anderungen an dieser Datei miissen nur
vorgenommen werden, um einige Meldungen bei der Fehlersuche zu aktivieren
oder den standardmaBigen TCP/IP-Port fiir die Ausfiihrung von Common Agent
zu andern.

Im Folgenden sehen Sie ein Beispiel fir die Datei agent.cfg bei installiertem
Client-Agenten:

[0]

#[BABagntux]

NAME BABagntux

VERSION nhn.nn.nn

HOME /opt/CA/BABuagent

ENV CA_ENV_DEBUG_LEVEL=4: $CA_ENV_DEBUG_LEVEL

ENV LD_LIBRARY_PATH=/0pt/CA/CAlb: /opt/CA/BABcmagt : $LD_L IBRARY_PATH
ENV SHLIB_PATH=/0pt/CA/CAlib:/opt/CA/BABCmagt : $SHLIB_PATH

ENV LIBPATH=/0pt/CA/CAl1ib: /opt/CA/BABCmagt: $LIBPATH

BROWSER cabr
AGENT  uagentd
MERGE  umrgd
VERIFY umrgd

[36] DISABLED
#[BABcmagt]

#NAME BABCmagt

#HOME /opt/CA/BABcmagt
#TCP_PORT 6051
#UDP_PORT 6051

Struktur der Common Agent-Konfigurationsdatei

Jeder Abschnitt der Datei agent.cfg enthalt Feldgruppen, die einem auf einem
UNIX-, Linux- oder Mac OS X-Gerat im Sicherungsnetzwerk installierten Client-
Agenten direkt entsprechen. Mit Ausnahme des Speicherorts des
Stammverzeichnisses flir den Agenten sind alle Felder in der Datei
vorgegeben.
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Der Inhalt des Feldes der Umgebungsvariablen (ENV) wird ebenfalls wahrend
der Installation und Konfiguration des Client-Agenten festgelegt. Sie konnen
jedoch gegebenenfalls manuell Werte flir diese Variable in die Datei eingeben.
Sie sollten agent.cfg nur in bestimmten Fallen verandern, z.B. wenn Sie ein
zusatzliches Umgebungsfeld mit einer bestimmten Datenbank verknipfen

mochten.

Hinweis: Die an der Datei "agent.cfg" vorgenommenen Anderungen werden
erst dann wirksam, wenn der Client Agent-Rechner gestartet (oder
heruntergefahren und erneut gestartet) wird.

In der folgenden Tabelle sehen Sie ein Beispiel fiir die Datei "agent.cfg" und
eine Beschreibung der einzelnen Agent-Felder.

Dateiinhalt

Feldbeschreibung

[0]

Objekttyp, die vordefinierte Nummer eines
bestimmten Client-Agenten im Netzwerk flir UNIX
oder Linux

[4]

Objekttyp, die vordefinierte Nummer eines
bestimmten Client-Agenten im Netzwerk flir Mac OS X

NAME BABagntux

Name des Client-Agenten

VERSION nn.n

Release- und Versionsnummer des Client-Agenten

HOME /opt/CA/BABuagent

StandardmaBiges Stammverzeichnis des Client-
Agenten

#ENV CA_ENV_DEBUG_LEVEL=4

Umgebungsvariable, die an den Client-Agenten
Uibergeben wird

#ENV CAAGPERF_ENABLE=1

Aktiviert die Snapshot- und DirectIO-Funktionen auf
Solaris und HP. Weitere Informationen finden Sie
unter "Konfigurieren von Snapshot und DirectIO".

ENV LD_LIBRARY_PATH

Suchpfad der gemeinsam genutzten Bibliothek flr
Sun, Linux, Tru64 und Mac OS X

ENV SHLIB_PATH

Suchpfad der gemeinsam genutzten Bibliothek fir HP

ENV LIBPATH

Suchpfad der gemeinsam genutzten Bibliothek flir AIX

BROWSER cabr

Browser-Modul fiir den Client-Agenten

AGENT uagentd

Sicherungs-Modul fiir den Client Agent-Daemon

MERGE umrgd

Einflige-Daemon

VERIFY umrgd

Such-Daemon
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Client Agent-Stammverzeichnis

Das standardmaBige Stammverzeichnis des Client-Agenten, BABuagent, wird
wahrend der Installation und des Setup automatisch definiert. Sie kénnen
jedoch gegebenenfalls ein anderes Stammverzeichnis bestimmen.

Den Namen des Stammverzeichnisses finden Sie in der Datei agent.cfg im
Abschnitt BABagntux. Der Name des Stammverzeichnisses des Client-Agenten
wird durch die Variable HOME definiert.

Common Agent-Komponenten

Common Agent wird stéandig als Daemon ausgefihrt und wartet fir alle auf
dem System installierten Client-Agenten fir UNIX, Linux und Mac OS X auf
Anforderungen. Wahrend der Installation der einzelnen Agenten werden die
Komponenten BROWSER, AGENT, MERGE und VERIFY jeweils in einem eigenen
Abschnitt in Common Agent registriert.

Nicht alle genannten Komponenten sind in jedem Client-Agenten enthalten. In
der folgenden Beispielkonfigurationsdatei sehen Sie im Abschnitt fir Client
Agent flr UNIX, Linux oder Mac OS X die BROWSER-Komponente "cabr", die
AGENT-Komponente "uagentd" und die MERGE- und VERIFY-Komponente
"umrgd". Andere Client-Agenten verwenden hingegen andere BROWSER- und
AGENT-Komponenten.

(o]

#[BABagntux]

NAME BABagntux

VERSION nn.nn.nn

HOME /opt/CA/BABuagent

ENV CA_ENV_DEBUG_LEVEL=4:$CA_ENV_DEBUG_LEVEL

ENV LD_I IBRARY_PATH=/0pt/CA/CAT1ib: /opt/CA/BABcmagt: $LD_L IBRARY_PATH
ENV SHLIB_PATH=/0pt/CA/CATib: /opt/CA/BABCcmagt : $SHLIB_PATH
ENV LIBPATH=/0pt/CA/CAlib:/opt/CA/BABCmagt: $LIBPATH
BROWSER cabr

AGENT uagentd

MERGE umrgd

VERIFY umrgd
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Konfiguration der Port-Adresse

Die Standardadresse fur TCP- und UDP-Ports ist "6051". Der TCP-Port wird fur
die Kommunikation und Datenlbertragung zwischen dem Sicherungsserver
("cprocess") und dem Client-Agenten verwendet. Die Benutzeroberflache des
Sicherungs-Managers verwendet den UDP-Port zum Durchsuchen von Hosts.

Wenn Sie den TCP-Port und/oder den UDP-Port konfigurieren méchten,
mussen Sie die Konfigurationsdateien sowohl auf dem CA ARCserve Backup-
Server als auch fur den Client-Agenten andern, damit deren Werte
Ubereinstimmen.

Die Namen der Konfigurationsdateien lauten folgendermaBen:

= CAPortConfig.cfg: fiir CA ARCserve Backup-Windows-Server

= agent.cfg: fir Client-Agenten

Hinweis: Wichtige Informationen zu den UNIX-, Linux- und Mac OS X-
Konfigurationsdateien finden Sie unter "Kontrolldateien der Client-Agenten fir
UNIX, Linux und Mac OS X".

Das folgende Beispiel zeigt die Windows-Server-Konfigurationsdatei
("CAPortConfig.cfg"):

#Hostname IP-Adresse (optional) TCP-Port UDP-Port
#myhost XXX . XXX o XXX . XXX 6051 6051

Das folgende Beispiel zeigt die Syntax fur die Client Agent-Konfigurationsdatei
(agent.cfg):

[36]

NAME BABcmagt

HOME /opt/CA/BABcmagt
TCP_PORT 7090

UDP_PORT 7085

Port-Nummern fir Common Agent

StandardmaBig verwendet Common Agent den Port 6051 sowohl fiir TCP als
auch flr User Datagram Protocol (UDP). Wenn Sie den Standard-Port andern
mochten, missen Sie im Abschnitt [BABcmagt] der Datei agent.cfg die neuen
Port-Nummern eintragen und Common Agent anschlieBend mit dem Befehl
"caagent stop", gefolgt von dem Befehl "caagent start", neu starten.
Verwenden Sie den Befehl "caagent update" nicht nach dem Andern von Port-
Nummern.

Hinweis: Im Normalfall sollte diese Methode nicht zum Starten oder
Stoppen von Common Agent verwendet werden. Flihren Sie stattdessen die
Skripte zum Starten und Stoppen der einzelnen Client-Agenten flir UNIX, Linux
und Mac OS X aus, die auf dem System installiert sind.
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Im Folgenden sehen Sie ein Beispiel fiir eine Konfigurationsdatei, bevor und
nachdem die Skriptanderungen vorgenommen wurden.

Vor der Anderung:

[36]

#[BABcmagt]

#NAME BABCmagt

#HOME /opt/CA/BABcmagt
#TCP_PORT 6051

#UDP_PORT 6051

Nach der Anderung:

[36]

#[BABcmagt]

NAME BABcmagt

HOME /opt/CA/BABcmagt
TCP_PORT 9051

UDP_PORT 9051

Die Port-Anderungen werden nach dem Neustart von Common Agent wirksam.
Wenn Sie Common Agent fir die Ausfiihrung Uber einen vom Standard
abweichenden Port konfigurieren, missen Sie auch den CA ARCserve Backup-
Server so konfigurieren, dass er auf Common Agent zugreifen kann. Erstellen
Sie hierzu in der Datei port.cfg einen Eintrag fur den Client-Agenten. Diese
Datei befindet sich im config-Unterverzeichnis des Stammverzeichnisses -
$BAB_HOME/config/port.cfg — auf dem Sicherungsserver.

StandardmaBig verwendet Common Agent einen weiteren UDP-Port, 0xA234
(41524), um Anforderungen von CA ARCserve Backup zur automatischen
Erkennung (Auto Discovery) der Client-Agenten fur UNIX, Linux und Mac OS X
zu empfangen. Dieser Port ist nicht konfigurierbar.

Benutzerinformationen fir Host-Aquivalenz

Bei der Uberpriifung der Benutzerinformationen durch Common Agent erhalten
Host-Aquivalenzeinstellungen des Systems eine starkere Gewichtung. Ein
UNIX-, Linux- oder Mac OS X-System kann so eingerichtet werden, dass
bestimmte Benutzer ohne Angabe von Benutzerinformationen auf bestimmte
Hosts zugreifen kénnen. Hierzu fligen Sie die IDs der gewlinschten Benutzer
zur Datei /etc/hosts.equiv bzw. .rhosts hinzu. Common Agent folgt
standardmaBig diesen Regeln und prift dann das Kennwort des Benutzers, um
dessen Berechtigung festzustellen. Definieren Sie die Umgebungsvariable
NO_HOSTS_EQUIV=1 in der Datei agent.cfg, wie im folgenden Beispiel
gezeigt, um die Uberpriifung auf ein Host-Aquivalent zu deaktivieren.
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[36]

#[BABcmagt]

NAME BABcmagt

HOME /opt/CA/BABCcmagt
ENV NO_HOSTS_EQUIV=1

Bei Bedarf kénnen Sie Common Agent mit einer Reihe von
Zugriffssteuerungslisten in den ,Kein-Kennwort-Modus" oder
Einzelbenutzermodus versetzen. Weitere Informationen zu ACLs finden Sie im
Kapitel "Hinzufligen und Konfigurieren der Client-Agenten" unter
"Zugriffssteuerungslisten fir UNIX, Linux und Mac OS X".

Funktionsweise der Common Agent-Verbindungsanforderungen

Um eine Client Agent-Sitzung zu starten, fordert der CA ARCserve Backup-
Server eine Verbindung fir einen Client Agent fiir UNIX, Linux oder Mac OS X
an, die eine spezifische Sicherungskomponente verwenden soll (beispielsweise
BROWSER, BACKUP oder RESTORE). Wenn die Anforderung eingeht, nimmt
Common Agent die Verbindung an und Uberprift die Anmeldeinformationen
des Benutzers fir das System.

Nach Uberpriifung des Benutzers sucht Common Agent in der Datei agent.cfg
nach einem Eintrag, der dem jeweiligen Client-Agenten und der angegebenen
Komponente entspricht. Erst wenn sowohl der Client-Agent als auch die
angeforderte Komponente gepriift wurden, aktiviert Common Agent den
Client-Agenten und die Komponente. AnschlieBend kehrt Common Agent
wieder in den Ruhezustand zuriick und wartet auf weitere Anforderungen.

Konfigurierbare Optionen

Mit Optionen wird die Funktionsweise des Client-Agenten optimiert und
angepasst. Keine der Optionen ist jedoch fiir den Betrieb des Client-Agenten
erforderlich. Eine vollstandige Liste der Optionen, die beim Starten des Client-
Agenten fir UNIX, Linux oder Mac OS X zur Verfligung stehen, finden Sie in
der folgenden Tabelle:

Hinweis: Die Festlegung von Optionen sollte durch erfahrene Administratoren
mit UNIX-, Linux- oder Mac OS X-Kenntnissen erfolgen. Wenn Sie nicht sicher
sind, was eine Option oder ein Parameter bedeutet, sollten Sie die Funktion
nur unter Anleitung eines Mitarbeiters des Technischen Supports von CA
aktivieren.

Option Beschreibung

-ALLOW Verwenden Sie diese Option im Einzelbenutzermodus mit der Option -S
<Netzwerkadresse> oder -NOPASSWORD, um die IP-Adressen der Computer zu definieren, die
<Hostadresse> auf die Client-Agenten ohne Uberpriifung zugreifen dirfen.
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-ALLOW N:172.16.0.0(255.255.255.0) H:172.31.255.255

In diesem Beispiel bezeichnet N eine Netzwerkadresse und H die IP-Adresse
eines Hosts. Sie kdnnen optional auch eine Teilnetzmaske angeben.

Option Beschreibung

-b bufsize Die E/A-PuffergroBe der Festplatte in Byte. Die mdglichen Optionen liegen
zwischen 16384 und 65536Byte; Standardwert: 65536Byte.

-cn Die Zeit bis zum Eintritt des Ruhemodus wéhrend des Wartevorgangs in

Millisekunden (ms). Die moéglichen Optionen liegen zwischen null (0) und
1000 ms; Standardwert: 50 ms.

-CAUSER USER

Definiert den Einzelbenutzermodus. Wird zusammen mit den Optionen -S
oder NOPASSWORD verwendet, um die Liste zum Zulassen oder
Verweigern einzelner Benutzer festzulegen.

Beispiel:
-CAUSER A: USERL N: USER2

In diesem Beispiel steht A flr -ALLOW (Zulassen) und N fir -DENY
(Verweigern).

Option Beschreibung
-DENY Verwenden Sie im Einzelbenutzermodus diese Option mit der Option -S
<Netzwerkadresse> oder NOPASSWORD, um die IP-Adressen zu definieren, die keinen Zugriff
<Hostadresse> auf die Client-Agenten haben durfen.
Beispiel:
-DENY N:172.16.0.0(255.255.255.0) H:172.31.255.255
In diesem Beispiel bezeichnet N eine Netzwerkadresse und H die IP-Adresse
eines Hosts. Sie kdnnen optional auch eine Teilnetzmaske angeben.
Option Beschreibung
-| Veranlasst den Client-Agenten, auf Advisory Locks zu prifen.
Standardwert: Nur Mandatory Locks.
-m maxbuf Gibt die Anzahl der Puffer an, die fur E/A zugewiesen sind. Méglich sind 2

bis 1024 Puffer, der Standardwert ist 128.
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Option Beschreibung
-NOPASSWORD Geben Sie diese Option an, wenn Sie die Optionen -ALLOW, -DENY oder -
CAUSER verwenden mussen. Diese Option entspricht der Option -S im
Einzelbenutzermodus, wenn kein Kennwort erforderlich ist.
-Pn Legt das Standard-Zeitlimit fest, gefolgt von einer variablen Zahl. Diese
variable Zahl (n) ist benutzerdefiniert und bezeichnet Minuten (0 bis 10).
Der Standardwert ist 5 Minuten.
Die Option -P 10 weist beispielsweise dem vor der Sicherung oder
Wiederherstellung auszufiihrenden Skript eine Wartezeit von 10 Minuten zu.
Hinweis: Wenn Sie die Option "-P" ohne Angabe der Zahl n verwenden, tritt
ein Fehler auf.
Option Beschreibung
-Prebackup Flhrt vor oder nach dem Sicherungs- oder Wiederherstellungsjob die
Dateiname Standardskripte aus, mit denen sie verknipft sind. Der Dateiname ist
-Postbackup opt|o_nal. Wenn kein Dateiname angeflhrt ist, wird uag_pre_backup als
. Dateiname verwendet.
Dateiname
-Prerestore
Dateiname
-Postrestore
Dateiname
-S Aktiviert die Option fir den Einzelbenutzermodus. Im
Einzelbenutzermodus werden Benutzerinformationen nicht mit den
glltigen Benutzer-IDs und Kennwortern verglichen. Stattdessen wird der
Zugriff anhand der Optionen -ALLOW, -DENY oder -CAUSER erteilt.
Weitere Informationen finden Sie unter der jeweiligen Option.
-s async| Stellt die Socket-E/A auf asynchronen Nichtsperrmodus ein.
nonblocking
-s bufsize Gibt die GréBe des Socket-Puffers an. Méglich sind 4096 bis 65536. Der

Standardwert ist systemabhdngig.

-s SocketMode

Gibt an, dass der Socket-Modus flir Sicherungsvorgange verwendet
werden soll.

-sparse

Unterscheidet zwischen Operationen an Dateien mit geringer Datendichte
und normalen Dateien. Mit dieser Option wird die Effizienz der Sicherung
oder Wiederherstellung von Dateien mit geringer Datendichte verbessert.

Hinweis: Kontingentdateien werden bei Sicherungs- und
Wiederherstellungsvorgangen unabhangig von der Angabe der Option "-
sparse" immer als Dateien mit geringer Datendichte behandelt.
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Option Beschreibung

-verbose oder -v Versetzt das System in den ausfiihrlichen Modus, um die Eingabe von
detaillierten Fehlersuchmeldungen an der Konsole zu erméglichen.

Snapshot- und DirectlO-Unterstitzung fur UNIX

Die Client-Agenten fur UNIX unterstitzen die Snapshot- und DirectIO-
Funktionen. Damit Sie diese Funktionen nutzen kénnen, muss eine der
folgenden Umgebungen auf dem Rechner vorhanden sein, auf dem der Client
Agent fur UNIX ausgefihrt wird:

Funktion Plattform Software-Voraussetzungen

Snapshot Solaris UFS-Dateisystem mit installiertem fssnap-Paket (Solaris 8
und 9) oder die erweiterte Version des VxFS-
Dateisystems

Snapshot HP-UX 11.0 Erweiterte Version des VxFS-Dateisystems oder des
Online Journaling File System (Online JFS)

DirectIO Solaris UFS- oder VxFS-Dateisystem

DirectIO HP-UX 11.0 Erweiterte Version des VxFS-Dateisystems oder Online
JFS

Beschreibung von Snapshot und DirectlO

Mit der DirectIO-Funktion erstellt der Client Agent einen 'Schnappschuss'
(Snapshot) von erweiterten Versionen von VxFS oder Online JFS (HP-UX) bzw.
UFS mit installiertem fssnap (Solaris). AnschlieBend ladt der Client-Agent den
Snapshot in ein temporares Verzeichnis des Stamm-Volumes und erzeugt dann
die Sicherung des Snapshots. Nach Abschluss der Snapshot-Sicherung entladt
der Client-Agent den Snapshot aus dem temporaren Verzeichnis und l6scht
ihn.
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Damit Sie eine Snapshot-Sicherung durchfiihren kénnen, missen Sie einen
Snapshot-Puffer angeben. Dies ist der Speicherplatz auf der Festplatte, in dem
die urspringlichen Daten gespeichert werden, bevor sie auf dem Volume, von
dem der Snapshot erstellt wurde, lberschrieben werden. Bei der Verwendung
des Snapshot-Puffers ist Folgendes zu beachten:

m  Der Snapshot-Puffer muss groB genug sein, um alle Daten zu speichern,
die wahrend der gesamten Dauer der Sicherung auf dem Volume, von dem
der Snapshot erstellt wurde, geandert werden. Wenn im Snapshot-Puffer
nicht geniigend Speicherplatz vorhanden ist, wird der Snapshot unglltig
und die Sicherung schlagt fehl.

m  Das Volume, von dem der Snapshot erstellt wurde, und der Snapshot-
Puffer sollten sich nicht im selben Dateisystem befinden.

m  Die beste Leistung ist zu erzielen, wenn sich das Volume, von dem der
Snapshot erstellt wurde, und der Snapshot-Puffer auf physisch getrennten
Festplatten befinden.

m  Auf der Solaris-Plattform mit UFS und fssnap kann der Snapshot-Puffer ein
Dateiname, ein Verzeichnisname oder eine unformatierte Partition sein.

Bei einer Sicherung oder Wiederherstellung mit DirectIO miissen Sie die Client-
Umgebung lberprifen und die Konfigurationsdatei caagperf.cfg bearbeiten. Sie
kdnnen Snapshot und DirectlO fiir die Dateisysteme in der Datei caagperf.cfg
anzeigen, indem Sie nach Ubermittlung des Sicherungs- oder
Wiederherstellungsjobs den Befehl mount in der Befehlszeile ausfihren.

Bei der Snapshot-Funktion wird nach dem Ausfiihren des Befehls mount als
Ausgabe ein neues schreibgeschiitztes Dateisystem angezeigt, dessen
Bereitstellungspunkt mit dem Prafix SNAP_HOME_ beginnt. Ein Benutzer von
DirectIO kann die Anderungen an den Bereitstellungsoptionen in diesem
spezifischen Dateisystem beobachten. Sofern Sie in der Datei caagperf.cfg das
Protokollierungs-Flag aktiviert haben, werden detaillierte Meldungen auch in
der Datei caagperf.cfg aufgezeichnet.

In den folgenden Abschnitten wird die Konfiguration eines Client-Agenten fir
UNIX zur Verwendung dieser Funktionen beschrieben.
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Konfigurieren von Snapshot und DirectlO
Gehen Sie folgendermaBen vor, um die Snapshot- und DirectIlO-Funktionen zu
konfigurieren:

1. Aktivieren Sie die Umgebungsvariable CAAGPERF_ENABLE, indem Sie in
der Datei agent.cfg die folgende Zeile hinzufiigen:

ENV CAAGPERF_ENABLE=1

Hinweis: Die Datei agent.cfg befindet sich im Verzeichnis
/opt/CA/BABcmagt.

Nachdem Sie die Umgebungsvariable aktiviert haben, sieht der Abschnitt
des Client-Agenten in der Datei agent.cfg folgendermaBen aus:

[0]

NAME BABagentux

VERSION nn.nn.nn

HOME /opt/uagent

ENV LD_LIBRARY_PATH=/usr/local/Calib:/opt/CA/BABcmagt
ENV CAAGPERF_ENABLE=1

2. Bereiten Sie die Konfigurationsdatei caagperf.cfg im Verzeichnis
/opt/CA/BABcmagt vor. Sie missen in der Datei caagperf.cfg angeben,
welche Vorgangstypen fiir die angegebenen Dateisysteme durchgefiihrt
werden sollen. Weitere Informationen finden Sie im folgenden Abschnitt.
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Parameter und Werte der Konfigurationstabelle

Das Format der Konfigurationsdatei ist mit einer INF-Datei unter Windows
vergleichbar. Sie besteht aus Abschnitten und Schlissel-Wert-Paaren.
Abschnittsnamen befinden sich in eckigen Klammern, die Schliissel-Wert-Paare
liegen im Format SCHLUSSEL=WERT vor, wobei jede Zeile jeweils ein Paar
enthalt. Bei allen Eintréagen in der Konfigurationsdatei ist die GroB3-
/Kleinschreibung zu beachten.

Die Schliissel-Wert-Paare befinden sich unterhalb der Volumes, zu denen sie
gehodren. Die Abschnittsnamen entsprechen den Namen der Volumes. Beispiele
fur die Syntax fir Abschnittsnamen in der Datei caagperf.cfg sind [/] oder
[/export/home]. Wenn fir ein Volume mehrere Eintrage vorhanden sind, ist
das Verhalten des Client-Agenten nicht definiert.

Mit Hilfe der Schllissel-Wert-Paare werden Parameter fir das Volume
festgelegt, zu dem sie gehdren. StandardmaBig sind alle Optionen deaktiviert.
Wenn ein Volume keine besondere Verarbeitung erfordert, sollte es nicht in der
Datei caagperf.cfg aufgefiihrt werden.

Die Schlissel und ihre Werte werden in der folgenden Tabelle beschrieben:

Schliissel

Wert

DOSNAP

Aktiviert die Snapshot-Funktion auf einem Volume. Der Wert sollte
BACKUP lauten, da der Snapshot wahrend eines Sicherungsvorgangs
erstellt werden sollte.

SNAPSHOTBUFFER

Gibt den Puffer an, der zum Speichern der urspriinglichen Daten
verwendet wird, bevor diese auf dem Volume, von dem der Snapshot
erstellt wurde, Uberschrieben werden. Der Wert sollte ein Dateiname
oder eine Partition sein. Die Datei kann eine Datei oder ein Verzeichnis
auf einem anderen Volume sein.

Der Wert dieses Feldes ist abhdngig vom Typ des Dateisystems. Bei
der erweiterten Version von VXFS oder Online JFS stimmt der Wert mit
dem Namen einer leeren Partition tberein. Bei UFS entspricht der Wert
einem Datei-, Verzeichnis- oder Partitionsnamen.

DOUBIO

Aktiviert die DirectIO-Funktion auf einem Volume. Mdégliche Werte sind
BACKUP, RESTORE und BACKUP_RESTORE. Der Wert dieses Feldes ist
abhangig von Ihren Anforderungen an Sicherung oder
Wiederherstellung.

Moglicherweise sind die folgenden Beispiel-Konfigurationsdateien fir Sie
hilfreich.
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Konfigurationsdateien fir UNIX-Systeme

Die folgenden Beispiele zeigen unterschiedliche Konfigurationsdateien fir
UNIX-Systeme.

Beispiel: Betriebssystem Solaris 8 oder Solaris 9 mit dem Dateisystem
UFS und installiertem fssnap

Die erste Zeile der Datei ist ein Flag fir die Fehlersuche. Die auf den
Fehlersucheintrag folgenden drei Abschnitte entsprechen den Volumes /opt,
/export/home und/ auf der Festplatte.

Flr die Abschnitte [/opt] und [/export/home] ist die Snapshot-Funktion
wahrend der Sicherung aktiviert, flir den Abschnitt[/] ist DirectIO fur
Sicherung und Wiederherstellung aktiviert.

##DEBUG

[/opt]

DOSNAP=BACKUP
SNAPSHOTBUFFER=/garbage/snapbufferfile_1

[/export/home]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/garbage/snapbufferfile_2

/]

DOUBIO=BACKUP_RESTORE

Beispiel: Betriebssystem Solaris 8, auf dem die erweiterte Version des
VxFS-Dateisystems installiert ist

Die Datei enthalt drei Abschnitte. Die erste Zeile der Datei ist ein Flag fir die
Fehlersuche. Die drei Abschnitte der Datei beziehen sich auf die Volumes /opt,
/export/home und/. Fir die Abschnitte [/opt] und [/export/home] ist die
Snapshot-Funktion wahrend der Sicherung aktiviert, flir das Volume/ ist
DirectIO fir Sicherung und Wiederherstellung aktiviert.

T##DEBUG

[/opt]

DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/dsk/c0t0d0s4

[/export/home]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/dsk/c0t0d0s4

/]
DOUBIO=BACKUP_RESTORE
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Beispiel: Betriebssystem HP-UX, auf dem entweder die erweiterte
Version des VxFS-Dateisystems oder das Online JFS-Dateisystem
installiert sein kann

Die Datei enthalt vier Abschnitte. Die erste Zeile der Datei ist ein Flag flr die
Fehlersuche. Die Abschnitte der Datei beziehen sich auf die Volumes /, /var,
/usr und /export. In dieser Datei ist fir das Volume/ wahrend Sicherung und
Wiederherstellung DirectIO aktiviert, fiir die anderen Volumes ist die Snapshot-
Funktion wahrend der Sicherung aktiviert.

##DEBUG

/]
DOUBIO=BACKUP_RESTORE

[/var]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/ngO/1 vol7

[/usr]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/vg00/1vo17

[/export]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/vg00/1vol7

Verfolgungsebenen fir die AS/400 Enterprise Option

In bestimmten Fallen missen Sie moglicherweise gemal den Anweisungen
vom Technischen Support von CA die fiir die AS/400 Enterprise Option
protokollierte Aktivitatsebene dndern. Da Verfolgungsebenen die Leistung der
Sicherung beeintrachtigen kénnen, andern Sie die Werte nur dann, wenn Sie
spezifische Anweisungen vom Technischen Support von CA erhalten.

In der folgenden Tabelle sind alle Verfolgungsebenen fiir die AS/400 Enterprise
Option aufgefiihrt:

Ebene

Beschreibung

ASO$TRACE

Steuert die Verfolgungstiefe des Client-Agenten. Glltige Werte
sind -1 und 0 bis OxFFFFFFFF. Wenn ASO$TRACE auf den Wert -1
eingestellt ist, sind die Protokolle am detailliertesten.

ASO$TRACE_AST

Dies ist ein Umschalter. Wenn diese Funktion definiert ist, werden
Asynchronous System Traps (ASTs) verfolgt.

ASO$TRACE_IDENT

Dies ist ein Formatierungsparameter. Der empfohlene Wert liegt
zwischen 0 und 5. Der Standardwert ist 3.
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ASO$TRACE_DATA

Steuert die Anzahl der Byte in jedem protokollierten Paket. Der
Bereich ist unbegrenzt und beginnt bei 0. Der Standardwert ist
300.

Zugriffssteuerungslisten fur UNIX, Linux und Mac OS X

Client-Agenten fir UNIX, Linux und Mac OS X unterstitzen ACLs nur im
Einzelbenutzermodus. Dieser wird auch als 'Kein-Kennwort-Modus' bezeichnet.
Ein Client-Agent fur UNIX, Linux und MacOSX (oder ein Datenbank-Agent)
kann in den Einzelbenutzermodus versetzt werden, indem Sie den Eintrag
NOPASSWORD im entsprechenden Abschnitt der Konfigurationsdatei ftr
Common Agent, agent.cfg, im Verzeichnis /opt/CA/BABcmagt hinzufligen. Ein
Client-Agent fir UNIX, Linux und Mac OS X kann auch im Einzelbenutzermodus
gestartet werden, wenn in der Datei uag.cfg die Option -S oder -
NOPASSWORD angegeben wird. Sie kénnen die folgenden beiden ACL-Typen
mit dem Client Agent fir UNIX, Linux oder Mac OS X verwenden:

Beispiel: Benutzer Zugriff erteilen oder verweigern

Eine Zugriffssteuerungsliste kann es bestimmten Benutzern ermdéglichen oder
verbieten, Sicherungen oder Wiederherstellungen vorzunehmen. Im folgenden
Beispiel sehen Sie einen Ausschnitt aus der Datei agent.cfg. Sie missen an
den Abschnitten fiir andere Client-Agenten &hnliche Anderungen vornehmen,
wenn auch fir diese Client-Agenten ACLs gelten sollen.

[0]

NAMEBABagentux
VERSIONNN.n.n
HOME/opt/uagent

NOPAS SWORD

CAUSER A:CAUSERL N:CAUSER2

Mit NOPASSWORD wird der Einzelbenutzermodus aktiviert, und mit CAUSER
werden die Benutzer angegeben, denen die Berechtigung erteilt oder
verweigert wird. (A steht fir ALLOW und N steht fir DENY.) A:CAUSER1
aktiviert CAUSER1, um Jobs auszufiihren, und N:CAUSER2 verweigert den
Zugriff auf CAUSER2.

Hinweis:Fur Client-Agenten fir UNIX und Linux ist der Objekttyp [0]. Fir Mac
OS X Client-Agenten ist der Objekttyp [4].
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Beispiel: Zugriff auf das System mit IP-Adressen

Eine Zugriffssteuerungsliste kann festlegen, ob bestimmte IP-Adressen auf das
System zugreifen kdénnen. Im folgenden Beispiel sehen Sie einen Ausschnitt
aus der Datei agent.cfg. Sie missen in der Datei an den Abschnitten fir
andere Client-Agenten &hnliche Anderungen vornehmen, wenn auch fiir diese
Client-Agenten ACLs gelten sollen.

(0]

NAMEBABagentux

VERSIONNN.n.n

HOME/opt/uagent

NOPASSWORD

ALLOW N:172.16.0.0(255.255.255.0) H:172.31.255.255
DENY N:192.168.0.0(255.255.255.0) H:192.168.255.255

Hierbei aktiviert NOPASSWORD den Einzelbenutzermodus, und ALLOW und
DENY legen fest, ob eine bestimmte Netzwerk- oder IP-Adresse Zugriff auf das
System hat. N bezeichnet hierbei eine Netzwerkadresse, H die IP-Adresse
eines Hosts.

Hinweis:Auf eine Netzwerkadresse kann eine optionale Teilnetzmaske folgen.
Diese wird in Klammern angezeigt.

Fur Client-Agenten fir UNIX, Linux und Mac OS X kann der spezifische ACL-

Typ in der Datei uag.cfg angegeben werden. Ebenso kann er mit den Optionen
-S, -NOPASSWORD, CAUSER, -ALLOW und -DENY angegeben werden. Weitere
Informationen zu diesen Optionen finden Sie unter "Konfigurierbare Optionen".

Beide ACL-Typen kdénnen nebeneinander verwendet werden. In jedem Fall
erhalt DENY Vorrang gegeniiber ALLOW. Im Einzelbenutzermodus werden alle
Vorgange am Client-Agenten mit Superuser-Rechten vorgenommen. Die
Protokolldatei caagentd.log enthalt Informationen zu den Benutzern, IP- und
Netzwerkadressen, denen im Einzelbenutzermodus der Zugriff verweigert
wurde.

Unterstitzung von Zugriffssteuerungslisten fir Sicherung und Wiederherstellung fur UNIX und Linux

Mit dem CA ARCserve Backup Client Agent fir UNIX, dem CA ARCserve Backup
Client Agent fir Linux und dem CA ARCserve Backup Client Agent fir
Mainframe Linux kann die Zugriffssteuerungsliste (ACL) fir Dateien und
Verzeichnisse auf einem Linux-System, das Uber den Linux-Client Agent
gesichert wurde, gesichert und wiederhergestellt werden. Die erweiterten
Attribute fir Linux werden ebenfalls gesichert. Mit Hilfe von ACLs kdnnen
Administratoren den Zugriff auf Dateien und Verzeichnisse genauer steuern.
Der Linux-Client-Agent ist in der Lage, die ACL fir jede Datei und jedes
Verzeichnis zu lesen und festzulegen.
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Prifen der ACL-Bibliotheken

Fihren Sie folgenden Befehl aus, um zu prifen, ob die erforderlichen ACL-
Bibliotheken installiert sind:

>rpm -ga |grep Tibacl

Sind die Pakete "libacl-devel-*" oder "libacl-*" nicht aufgefiihrt, missen Sie sie
installieren.

Installieren von ACL-Bibliothekspaketen

So installieren Sie ACL-Bibliothekspakete:

1. Kopieren Sie die ACL-Bibliothekspakete vom CD-Image, oder laden Sie sie
aus dem Internet auf Ihr Linux-System herunter.

-Tibacl-Paket (z. B. libacl-2.2.3-1.rpm)
-Tibacl-devel-pPaket (z. B. Tibacl-devel-2.3.3-1.rpm)

2. Fuhren Sie zur Installation der Pakete die folgenden Befehle aus:

rpm -ivh <libacl-Paketname>
rpm -ivh <libacl-devel-Paketname>

Wie in folgendem Beispiel:
>rpm —ivh Tibacl1-2.3.3-1.rpm
>rpm —ivh libacl-devel-2.3.3-1.rpm

Hierdurch wird die Bibliothek "libacl.so" auf Ihrem Linux-System installiert.

Wenn der Linux Client Agent auf einem 32-Bit-Linux-System ausgefthrt wird,
ist die ACL-Unterstitzung jetzt aktiviert. Wenn der Linux Client Agent auf
einem 64-Bit-Linux-System ausgefihrt wird, missen Sie sicherstellen, dass es
sich bei der Bibliothek "libacl.so" um die 32-Bit-Version handelt. Sie kénnen
die Version Uberpriifen und gegebenenfalls eine Verknipfung zu einer 32-Bit-
Bibliothek erstellen.

Prifen der Linux-Version der ACL-Bibliothek

Wechseln Sie zum Uberpriifen der Version in das Verzeichnis, in dem
"libacl.so" installiert ist.
Priifen der Linux-Version der ACL-Bibliothek

1. Fidhren Sie Is -I . /libacl.so aus, um die verkniipfte Zielbibliotheksdatei flr
libacl.so anzuzeigen.

2. Fuhren Sie file libacl.so <verknipfte Zielbibliothek> aus, und verwenden
Sie dabei den Namen der Bibliotheksdatei.

Das Ergebnis gibt an, on libacl.so auf eine 32-Bit- oder eine 64-Bit-Version
verweist.
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Erstellen einer Verkniupfung zur 32-Bit-Linux-ACL-Bibliothek

Wenn libacl.so auf eine 64-Bit-Bibliothek verweist, mlissen Sie eine
Verknlipfung zwischen der 32-Bit-Bibliothek und libacl.so erstellen. Das
folgende Beispiel erldutert die Erstellung einer Verknipfung auf einer
Mainframe-Linux-Plattfom mit 64-Bit.

> cd /1ib
> In -sf Tibacl.so.1l Tibacl.so

Verwenden Sie den entsprechenden Verkntpfungsbefehl flir Ihr 64-Bit-Linux-
System.

Konfiguration der AS/400 Enterprise Option

Die Voreinstellungen zum Starten und Stoppen fir die AS/400 Enterprise
Option werden mit den Befehlen straso und endaso konfiguriert.

Konfigurieren der Voreinstellungen zum Starten

Die Einstellungen fir Sicherungen auf Bibliotheksebene kénnen so konfiguriert
werden, dass sie die AS/400 Enterprise Option erweitern.
So konfigurieren Sie Voreinstellungen zum Starten:
1. Geben Sie in der Befehlszeile Folgendes ein:
straso
2. Dricken Sie F4.

Die verfigbaren Optionen werden angezeigt.
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3. Geben Sie Ihre Einstellungen ein, und driicken Sie die Eingabetaste.

Hinweis: Sie kénnen die Voreinstellungen fir die Sicherung auf
Bibliotheksebene und die Verwendung von QaneSava konfigurieren. Diese
Voreinstellungen steigern die Leistung. Weitere Informationen finden Sie
im Abschnitt "Konfiguration der Leistung".

rseen e ] alslx

&) i A6 mm ) s ) 3] ale)

Start Client Agent for AS400 (STRASO)

..................

24/ 080

Konfiguration der Leistung

StandardmaBig sind sowohl die Sicherung auf Bibliotheksebene als auch die
Verwendung von QaneSava aktiviert. Diese Einstellungen steigern die Leistung
des Agenten bei Sicherungen auf Bibliotheksebene.

Verwenden Sie das Flag fir die Verwendung von QaneSava, um zwischen
"*EIN" und "*AUS" zu wechseln. Ist das Flag fiir die Verwendung von
QaneSava auf "*EIN" gesetzt, wird bei den Sicherungen keine temporére
SAVF-Datei erstellt. Ist das Flag auf "*AUS" gesetzt, wird bei den Sicherungen
eine tempordre SAVF-Datei erstellt.

Uber das Flag fir die Sicherung auf Bibliotheksebene kénnen Sie die Sicherung
von Bibliotheken steuern. Ist das Flag auf "*EIN" gesetzt, wird der SAVLIB-
Befehl auf die Bibliotheksobjekte angewendet. Der SAVLIB-Befehl steigert die
Leistung, da sowohl die Bibliotheksinformationen als auch alle Dateien
innerhalb einer Bibliothek in einer einzigen Sicherung gespeichert werden. Die
Sicherungsfunktion auf Bibliotheksebene ist besonders nitzlich, wenn mehrere
Bibliothekssicherungen durchgefiihrt werden.
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Ist das Flag auf "*AUS" gesetzt, wird (iber den SAVOBJ-Befehl jede Datei in
einer separaten Bibliothek gesichert. Gehen Sie so vor, wenn Sie keine
Sicherungen auf Bibliotheksebene planen.

Hinweis:Die Sicherungsfunktion auf Bibliotheksebene unterstitzt keine
Zuwachs- oder Anderungssicherungen.

Konfigurieren der Voreinstellungen zum Stoppen

Gegebenenfalls kénnen Sie Voreinstellungen zum Stoppen der AS/400
Enterprise Option festlegen.
So konfigurieren Sie Voreinstellungen zum Stoppen:
1. Geben Sie in der Befehlszeile Folgendes ein:
endaso
2. Drucken Sie F4.
Die Optionen werden auf dem Konfigurationsbildschirm angezeigt.

3. Geben Sie Ihre Einstellungen ein, und driicken Sie die Eingabetaste.

B E Spmsion A - [£4 = 8]

Bl Edit Teanifar Apgeerascs  Commianicalon  Asgsl Mndow  Help

AEEREREE BRI
PriZcm | Copy | Pasie Sand | Hecy | Desplay| Colar Mg Record | Stop P Quit Clipbr
Stop Client Agent for ASa08 | ERDNS0)

Tuype choices, press Enter.,

Bow toend . . . . . . . . . . . =QUIESCE _  =QUIESCE, *CHTRLD, =TMHED
Delay time, if *CHNTRLD . . . . . i 1-%09990

Hout & oo
FAI=Euxit FaA=Fronpt FS=Refrech Fl1Z=Cancel F13=How 1o uge this display
F24=More keys

Konfiguration der OpenVMS Enterprise Option

AuBer der Port-Adresse erfordert die OpenVMS Enterprise Option keine
zusatzliche Konfiguration nach der Installation.
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Konfiguration der OpenVMS Enterprise Option

Konfigurieren der Port-Adresse

Die Standardadresse flir TCP- und UDP-Ports lautet "6050". Der TCP-Port wird
fur die Kommunikation und Datenlibertragung zwischen "cprocess" und Client-
Agenten verwendet. CA ARCserve Backup verwendet den UDP-Port zum
Durchsuchen von Hosts.

Wenn Sie den TCP- oder UDP-Port konfigurieren mochten, tragen Sie den
folgenden Befehl in die Datei bab$startup.com ein:

DEFINE /SYSTEM ASO$PORT_NUMBER nnnn
In diesem Beispiel steht nnnn fir die Port-Nummer des Sicherungs-Managers.

Wichtig! Voraussetzung fiir OpenVMS ist, dass sowohl dem UDP-Port als auch
dem TCP-Port dieselbe Port-Nummer zugewiesen ist.

Optimierung des TCP/IP-Stack

Die Konfiguration des TCP/IP-Stack kann die Leistung des Client-Agenten
beeinflussen. In der Regel sind die TCP-Kontingente fir Senden und
Empfangen auf 4096 eingestellt. Setzen Sie diese Werte auf den hdchsten, fir
diesen Stack auf dem OpenVMS-System zuldssigen Wert.

Verfolgungsebenen fir die OpenVMS Enterprise Option

Méglicherweise missen Sie, den Anweisungen vom Technischen Support von
Computer Associates folgend, die fur die OpenVMS Enterprise Option
protokollierte Aktivitatsebene andern. Da Verfolgungsebenen die Leistung der
Sicherung beeintrachtigen kénnen, andern Sie die Werte nur dann, wenn Sie
spezifische Anweisungen vom Technischen Support von CA erhalten.

Ebene

Beschreibung

ASO$TRACE

Steuert die Verfolgungstiefe des Client-Agenten. Gliltige Werte sind -1
und 0 bis OxFFFFFFFF. Wenn ASO$TRACE auf den Wert -1 eingestellt
ist, sind die Protokolle am detailliertesten.

ASO$TRACE_AST

Dies ist ein Umschalter. Wenn diese Funktion definiert ist, werden
Asynchronous System Traps (ASTs) verfolgt.

ASO$TRACE_IDENT

Dies ist ein Formatierungsparameter. Der empfohlene Wert liegt
zwischen 0 und 5. Der Standardwert ist 3.

ASO$TRACE_DATA

Steuert die Anzahl der Byte von jedem protokollierten Paket. Der
Bereich ist unbegrenzt und beginnt bei 0. Der Standardwert ist 300.
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Kapitel 4: Verwenden der Client-
Agenten

In diesem Kapitel wird die Verwendung der Client-Agenten in einer
standardmaBigen Sicherungsumgebung beschrieben. Folgende Themen werden
behandelt:

m  Beschreibung der Sicherungs- und Wiederherstellungsstatistik, welche die
Client-Agenten abrufen und in Online-Protokolle schreiben kénnen, sowie
der Vorgehensweise fir den Zugriff auf diese protokollierten Daten

m  Einzelheiten zum Starten und Beenden der Client-Agenten

m  Anweisungen fir das Planen und Initiieren von Sicherungs- und
Wiederherstellungsjobs sowie fiir die Statustberprifung von Online-Client-
Agenten

Dieses Kapitel enthalt folgende Themen:

Laufzeitstatistik (siehe Seite 59)

Aktivitatsprotokolle (siehe Seite 60)

Sichern von Daten auf einem Windows-Netzwerkserver (siehe Seite 64)
Starten und Stoppen des Client-Agenten (siehe Seite 65)

Laufzeitstatistik

Die Laufzeitkomponenten der Client-Agenten fur Windows und NetWare stellen
statistische Daten in Echtzeit zur Verfligung und zeigen den Fortschritt von
Sicherungs- und Wiederherstellungsjobs wahrend der Durchfiihrung an.

Hinweis: Laufzeitstatistiken sind nur unter Windows und NetWare verfligbar.
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Aktivitdtsprotokolle

Anzeigen der Laufzeitstatistik fur Windows Client Agent

So zeigen Sie die Laufzeitstatistik fiir Windows Client Agent an:

1. Klicken Sie im Startment von Windows auf "Programme" (bzw. unter
Windows XP auf "Alle Programme"), und wahlen Sie "CA",

"ARCserve Backup", "Backup Agent - Verwaltung".

2. Wahlen Sie "Verbindungen". Das System zeigt die letzten zehn
verarbeiteten Jobs an. Wenn der Job noch aktiv ist, kdnnen Sie darauf
klicken, um die aktuelle Laufzeitstatistik anzuzeigen. Ist der Job bereits
abgeschlossen, wird die vollstandige Statistik angezeigt.

Hinweis: Die Verbindungsstatistik wird im Arbeitsspeicher gespeichert und
geht folglich verloren, wenn Sie das Dialogfeld "Backup Agent -
Verwaltung" und den Universal Agent-Dienst schlieBen. Sie kdnnen die
Ergebnisse des Jobs jedoch weiterhin im Aktivitatsprotokoll nachlesen.

Anzeigen der Laufzeitstatistik fur NetWare Client Agent

Wenn bei Verwendung von NetWare Client Agent das Laufzeitfenster nicht
verfligbar ist, missen Sie erst zu diesem Fenster wechseln. Wenn Sie zum
Anzeigen der Serverkonsole die Remote-Konsole (RCONSOLE.EXE) verwenden,
halten Sie gleichzeitig die Tasten Alt und F3 gedrlickt, bis das Laufzeitfenster
gedffnet wird. An der Serverkonsole driicken Sie gleichzeitig die Alt- und Esc-
Taste, um in das Fenster zu wechseln.

Hinweis:Durch gleichzeitiges Driicken von Strg und Esc wird eine Liste der
aktuellen Fenster angezeigt, aus der Sie dann das Laufzeitfenster auswahlen
kdnnen.

Aktivitatsprotokolle

Das serverbasierte CA ARCserve Backup-System erzeugt ein
Aktivitatsprotokoll, in dem Informationen Uber alle vom Client-Agenten
verarbeiteten Jobs angezeigt werden. In den folgenden Abschnitten wird
erlautert, wie Sie das Aktivitatsprotokoll flir jeden Client-Agenten von der
Server-Seite und von der Client Agent-Seite aus anzeigen kénnen.
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Aktivitatsprotokolle

Anzeigen der Aktivitatsprotokolle auf einem Windows-Server

Gehen Sie folgendermaBen vor, um das Aktivitatsprotokoll auf einem CA
ARCserve Backup-Windows-Server anzuzeigen:

1. Wahlen Sie auf der Startseite von CA ARCserve Backup das Meni
"Jobstatus" aus, um den Jobstatus-Manager zu 6ffnen.

2. Klicken Sie auf die Registerkarte "Aktivitatsprotokoll", um eine Liste mit
Protokollen anzuzeigen (siehe folgendes Beispiel):

T CA ARCserve Backup - [Jobstatus:2]

=151
Eﬂ Datei  Schnellstart  Apsicht  Jobstatus  Fenster  Hilfe =0
28 % Job  Band OB ’m oo L W,
ICDMPUTEH-DU1 j @ @ @ , 5 ~ 'é :#
f . Himzufigen fndern [ew planen Stoppen Lischen  Akkualisieren  Drucken Protokoll
start
) = Q CA ARCserve Backup-Domé | Jobwarteschlange I Jobiibersicht  Aktivitatspratakoll |Audit-F‘rotoko|| I
_‘[ﬂ] Jobstatus i COMPUTER-001 { COM
g COMPUTER-001 e @ Gruppieren nach M 0
Sichern

\2 Wiederherstell

% Serververwalty

Hilfsprogramme

Zuletzt verwendet

Serververwaltum
Sichern
Jobstatus
Dashboard
¥ergleichen

Tvp | Server | Daturn | Job | Sitzung | Meldung

El Diese Woche[ 28.12.2008 - 03.01.2009 ]
[ Job 6 { aa ) [Abgeschlossen] [ COMPUTER-DOL ] (29.12.2008 05:20:10 - 29.12.2008 05:21:30) [Jobnr, 3]
Protokolle des Master-Jobs
Job 7 ( aa ) [Abgeschlossen] [ COMPUTER-001 ](29.12,2008 05:20:22 - 29, 12,2008 05:21:08) [Jobnr, 4]

£l Job 5 { Datenbankb job ) [Abgeschl 1 [ COMPUTER-O01 (28,12, 2008 12:00:10 - 28, 12, 2008 12:00:307 [Jobr
Protokolle des Master-Jobs

Generische Protokolle
El Woche[ 21.12.2008 - 27.12.2008 ]
£l Job 4 { Datenbankh
Protokolle des Master-Jobs
=1 Job 3 { Datenbankb i
Protokolle des Master-Jobs
= Job 1 {111 ) [Abgeschlossen]
Protokolle des Master-Jobs
Job 2 ( 111 ) [Abgeschlossen] [ COMPUTER-O01 (26,12, 2008 09:40:12 - 26,12, 2008 0%:41:06} [Jobrr, 4]

Generische Protokolle

job ) [Abgeschl 1 [ COMPUTER-O01 1(27.12.2008 12:00:10 - 27,12 2008 12:00:30) [ Jobr

job ) [Abgeschil 1 [ COMPUTER-OO01 1(26,12,2008 12:00:10 - 26,12,2008 12:00:32) [Jobr

[ COMPUTER-001 ]§26.12,2003 09:39:50 - 26,12, 2005 09:41:16) [Jobrr, 3]

[ |Standardserver: COMPUTER-001 |Dorndne: COMPUTER-001 Angemeldet bei: caroot [o7:13
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Aktivitdtsprotokolle

Die Ausgabe eines Client Agent-Aktivitatsprotokolls in einem Ausdruck
oder einer Datei sieht folgendermaBen aus:

BrightStor ARCserve Backup - [Jobstatus:1]

[Eright3tor ARCserve Backup-3erver: COMFE
BrightStor ARCserve Backup-AktivitAtsprotokoll
Dataan Tob Jitmang Meldung

Infomati onen ES.O5_F004 10:16:10 [TOEWMARTES CHLANGE] : Status won Aktiv in Fertig geindert [Jobnr.: ] [Beschreibuang: poppy]
Infomatianen 5053004 10:16:04 BA&OF: Jichenmg won gesffreter Datei sugelassen [:\Prograrme’ C33Frightitor ARCserve BackupiMerg
Infomationen ES.05. 5004 10:1&:0& 1 1 [CAT] i5.05.0¢ 10:1& [ID :01C4, SITEZONG: 1] wird eingefogt. (Dateien = 502)

Infoammati cmen ES .05 5004 10:15:07 1 Weorgang Zichern erfolgreich

Infoammati cmen ES .05 5004 10:15:07 1 Total data processed . B%,70 ME

Infcrmatd conen ES.05. 2004 10:15:07 1 Gesicherte Dateien dinsgesamt. ... 02

Infcrmatd conen ES.05. 2004 10:15:07 1 Gerantanzahl der ma sichemnden Werzeichn 22

Infomati onen ES.O5_d004 10:1&:07 1 -- 3tatus 'Fehlgeschlagen'f'abgebrochen' 0

Infommationen ES. 05 i004 10:1&:07 1 == Itatus 'Yollstandig's'Urwollstandig' 1

Infoammati cmen ES .05 5004 10:15:07 1 Geravtanzahl der mi richermden Poluanes. 1

Infoammati cmen ES .05 5004 10:15:07 1 -- 3tatur 'Fehlgeschlagen'f'abgebraochen' 0

Infcrmatd conen ES.05. 2004 10:15:07 1 -- Jtatur 'Wellstindig'y 'Urvellstindig' 1

Infcrmatd conen ES.05. 2004 10:15:07 1 Gerantanzahl der ma sichernden Knoten.. 1

Infomati onen ES.O5_d004 10:1&:07 1 Seriermr. [Hr. 1]. . RA

Infomati onen ES.O5_d004 10:1&:07 1 Sitmmgen gesamt 1

Infomationen ES.05. 5004 10:1&:07 1 Datertriger-ID. ... .. nircs

Infomationen ES.05. 5004 10:1&:07 1 Datentrige rname LB 05004 1o:1d

Informaticnen ES.05.200¢ L0:1&:07 1 Datertragerbestand. . o

Infcrmatd conen ES.05. 2004 10:15:07 1 ErrdbmgmupPe. o

Infomati onen ES.O5_d004 10:1&:07 1 2% Fichenmgsthersicht for Job-ID 1 *#%

Infomati onen ES.O5_d004 10:1&:07 1 Tarchschnittl . Dorchsats: 671,487 MESmin

Infomationen ES.05. 5004 10:1&:07 1 Uergangene Zeit: br

Infomationen ES.05. 5004 10:1&:07 1 67,15 ME auf Datentriger geschrieben.

Infoammati cmen ES .05 5004 10:15:07 1 22 Wermeichniz(se)] 502 Datei(en) (E5.70 ME) auf Datertriger gerichert.

Infoammati cmen ES .05 5004 10:15:07 1 1 Zitmmglen)

Infcrmatd conen ES.05. 2004 10:15:07 1 %2 Burarmenfassung fdr DRARD %2

Infcrmatd conen ES.05. 2004 10:15:07 1 1 Durchschnittl. Durchratz: BTL.87 MESmin

Infomati onen ES.O5_d004 10:1&:07 1 1 Wergangene Zeit: bx

Infomationen ES.05. 5004 10:1&:07 1 1 67,15 ME auf Datentriger geschrieben.

Infomationen ES.05. 5004 10:1&:07 1 1 22 Wergeichnis(se) 502 Dateilen) (65.70 ME] auf Datentriger gerichert.

Infoammati cmen ES .05 5004 10:15:07 1 1 Katalogdatei gerichert

Infoammati cmen ES. 05 5004 10:15%:01 1 1 Sichermgrritmmg 1 auf Datereriger £5.05.0¢ 10:18

Infcrmatd conen ES.05. 2004 10:15:01 1 1 Caellverzeicknis: C:\Drivers

Infcrmatd conen ES.05. 2004 10:15:00 1 Sicherangsmethede: Wellstidndig.

Infomati onen ES.OS_E004 10:1&:00 1 Datertrager #5.05.04 10:1&, ID 0104, Fhavmer 1 vemoenden

Infomati onen ES.OS_E004 10:1&:00 Formatieren erfolgreich!

Infoammati cmen ES .05 5004 10:15:00 Bandpromerr hat die Fommatienmg der Datertridgers abgerchlossen. (Hewer Rame: [£5.05.04 10:13],
Informmatiaren 5053004 10:15:00 1 Em:chreibung: poppy.

Infcrmatd conen ES.05. 2004 10:15:00 1 Wergang Jichern beginmen (WARTEDCHLAMGE=Ll, JOE=E)

Infcrmatd conen ES.05. 2004 10:15:00 1 Job Sichern jetst ausfdhren.

Infomati onen ES.OS_E004 10:1&:00 [TOEWMARRTES CHLANGE] : Status won Bereit in Albiw geiandert [Jobnr.: ] [Beschreibang: poppy]
Infomati onen ES.O5_¢004 10:17:5% [ TOEWMARTES CHLANGE] : Hinmagefdgt [Jobnr.: #] [Beschreilemag: poppyl

Infomationen ES. 055004 09:47:12 BAOE: Operation dktiviert.

Infomationen ES. 055004 09:47:09 Jobprozess wurde gestartet auf Server [Hame: COMP2] [IP(s): 17E.0F.1.552]

Infoammati cmen Ed 05 5004 17:45:59 Bandpromers crarde gestartet. w
< »
Seite 1 11:44

Anzeigen der Aktivitatsprotokolle auf einem NetWare Client Agent-Rechner

NetWare Client Agent schreibt in die Datei NWAGENT.LOG, die im
Stammverzeichnis des Client-Agenten erstellt wird. Sie kénnen diese
Protokolldatei anzeigen, indem Sie sie im Windows-Explorer aus dem
Stammverzeichnis des Client-Agenten heraus 6ffnen. Sie kénnen den Inhalt
der Protokolldatei auch anzeigen, indem Sie an der Konsole NWAGENT.LOG zur
Anzeige auswahlen.
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Akftivitatsprotokolle

Anzeigen der Aktivitatsprotokolle auf einem UNIX-, Linux- oder Mac OS X Client

Agent-Rechner

Sobald die Ausfiihrung des Client-Agenten fir UNIX, Linux oder Mac OS X
beginnt, wird im Verzeichnis flr Protokolldateien die Aktivitatsprotokolldatei
uag.log erstellt und gespeichert. Das Verzeichnis fir Protokolldateien befindet
sich unter dem Stammverzeichnis des Client-Agenten.

In der Datei uag.log werden alle Aktivitaten und Fehler aufgezeichnet, die
wahrend Sicherungs- und Wiederherstellungsjobs des Rechners auftreten. Die
Jobs werden der Reihe nach nummeriert und sind in der Protokollansicht
auBerdem anhand von Datum und Uhrzeit zu unterscheiden.

Auf dem Client Agent-Rechner kdnnen Sie den Inhalt der Protokolldateien mit
dem Befehl print Dateiname anzeigen.

Hinweis: Alle Protokolimeldungen, die sich auf Common Agent beziehen,
befinden sich in der Datei /opt/CA/BABcmagt/logs/caagentd.log.

Aktivitatsprotokolle auf Computern mit aktiver AS/400 Enterprise Option

Die AS/400 Enterprise Option erstellt in der CA ARCserve Backup-Bibliothek
eine Protokolldatei. Die beiden Dateiteile sind:

= AGENT.MBR: Protokolliert die mit Agentenoperationen verbundenen
Aktivitaten und Fehler.

m  ASBR.MBR: Protokolliert Informationen zu CA ARCserve Backup-
Suchvorgangen.

Aktivitatsprotokolle auf Computern mit aktiver OpenVMS Enterprise Option

Sobald der Agent auf dem Server ausgeflihrt wird, erzeugt CA ARCserve
Backup eine Aktivitatsprotokolldatei mit den Namen
"aso$agent_<Knotenname>.log" und speichert diese im Protokollverzeichnis.
Flr jeden Job und jeden folgenden Start des Agenten wird eine neue
Protokolldatei angelegt (zu erkennen an der fortlaufenden Jobnummer, Datum
und Uhrzeit). Der Inhalt der einzelnen Protokolldateien wird durch die
Verfolgungsebene bestimmt, die im Agenten aktiviert ist.
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Sichern von Daten auf einem Windows-Netzwerkserver

Loschen von Client Agent-Protokolldateien

Bei UNIX-, Linux- und Mac OS X-Client-Agenten kdnnen Sie Protokolldateien
auf die gleiche Weise lI6schen wie andere Dateien auf diesem Rechner. Fihren
Sie z.B. Folgendes aus:

$>rm uag.Tlog

Bei Windows-Client-Agenten kénnen Sie Protokolldateien mit Hilfe der Backup
Agent-Verwaltung I6schen:

_injx]
‘wahlen Sie die zu [aschenden Protokolldateien der B ackup Agent-Optionen aus.
Datei & | Tup | Geandert | Grofe | Standart Ligchen
O EvBalL_DEE.. LOG 5.12.2007 141339 1314 CAPROGRAMMENCANSHAREDCOMPOMENT S4ARI
O Ereswss LOG 5.12.2007 14:13:41 4852 CAPROGRAMMENCAMSRCSERVE BACKUP CLIENT SchlieBen |
O BYBTESTO400  AJL 5.12.2007 13:58:47 E10 CAPROGRAMMENCANARCSERVE BACKUP CLIENT =
O E¥ETESTO400  LOG 5.12.2007 13:58:52 4465 CAPROGRAMMENCAMSRCSERVE BACKUP CLIENT
O BYETESTOROT AL 5.12.2007 141339 E02 CAPROGRAMMENCANARCSERVE BACKUP CLIENT
O BYBTESTORD  LOG 5.12.2007 14:13:41 4304 CAPROGRAMMENCAMSRCSERVE BACKUP CLIENT
O By NTAGENT  LOG 5122007 141337 B26 CAPROGRAMMENCANARCSERVE BACKUP CLIENT
O B 5avCri LOG 5.12.2007 141337 854 CAPROGRAMMENCANARCSERVE BACKUP CLIENT
O B 50LPAG LOG 5.12.2007 14:13:38 21592 CAPROGRAMMENCAMSRCSERVE BACKUP AGENT
O B UNIVAG LOG 5.12.2007 141338 2483 CAPROGRAMMENCANSHAREDCOMPOMENTSAARI
il | |
[~ Alles markieren

Sichern von Daten auf einem Windows-Netzwerkserver

Wenn Sie einen Client-Agenten auf einem Windows-Server installiert haben,
kénnen Sie die Serverdaten folgendermaBen Uber den Client-Agenten sichern.
So sichern Sie Daten auf einem Windows-Netzwerkserver:

1. Offnen Sie den Sicherungs-Manager.

2. Klicken Sie auf die Registerkarte "Quelle".

3. Erweitern Sie die Netzwerkstruktur und anschlieBend die Struktur
"Windows-Systeme", bis Sie den Client-Rechner gefunden haben.

4. Klicken Sie mit der rechten Maustaste auf den Client-Rechner. Wahlen Sie
aus dem Kontextmenu den Befehl "Agent verwenden".

5. Aktivieren Sie das Kontrollkéstchen "Agent verwenden".
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Starten und Stoppen des Client-Agenten

6. Wahlen Sie ein Protokoll aus. Wahlen Sie entweder "TCP/IP", und geben
Sie die Adresse des Client-Computers ein, oder wdhlen Sie
"Computernamenauflésung verwenden", damit der Client Agent mit Hilfe
von DHCP (Dynamic Host Configuration Protocol) eine IP-Netzwerkadresse
ermittelt.

7. Klicken Sie auf "OK".
Der Client-Agent ist jetzt ausgewahlt.

8. Wenn Sie eine Sicherheitsabfrage erhalten, geben Sie die entsprechenden
Sicherheitsdaten fir Ihre Umgebung ein.

Starten und Stoppen des Client-Agenten

In den folgenden Abschnitten wird die Vorgehensweise zum Starten und
Stoppen der verschiedenen Client-Agenten erlautert.

Hinweis: Wird der Client Agent zu einem beliebigen Zeitpunkt wahrend eines
Sicherungs- oder Wiederherstellungsjobs gestoppt, schlagt der Job fehl und
muss neu gestartet werden.

Voraussetzungen zum Starten und Stoppen von Windows

Der Windows Client Agent verwendet die allgemeine Komponente Universal
Agent. Diese Komponente wird wahrend der Installation installiert oder
aktualisiert. Der Universal Agent ist als ein Dienst registriert, der automatisch
gestartet und standardmaBig unter Verwendung des lokalen Systemkontos
ausgefihrt wird. Der Windows Client Agent wird geladen, sobald der Dienst
gestartet wird. Der Windows Client Agent ist auch dann verfiigbar, wenn keine
Benutzer beim System angemeldet sind.

Verwenden Sie die Backup Agent-Verwaltung zum Starten oder Stoppen des
Windows Client Agent. Die Backup Agent-Verwaltung Gberwacht die Aktivitat
des Client-Agenten und schitzt vor versehentlichen Jobfehlern, wenn der
Universal Agent-Dienst gestoppt wird.
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Starten und Stoppen des Client-Agenten

Starten oder Stoppen von Windows Client Agent

So starten oder stoppen Sie einen Windows Client-Agenten:
1. Offnen Sie die Backup Agent-Verwaltung.
2. Wahlen Sie aus dem Menu "Optionen" die Option "Dienste" aus.

3. (Optional) Wenn Sie nicht mdchten, dass der Client Agent automatisch
beim Start Ihres Computers gestartet wird, deaktivieren Sie das
Kontrollkdstchen Backup Agent beim Systemstart automatisch
starten.

4. Klicken Sie auf den Pfeil, um den Dienst zu starten, oder auf den roten
Punkt, um den Dienst zu stoppen.

Hinweis:Das Stoppen des Dienstes beeintrachtigt andere Komponenten,
die den Universal Agent verwenden.

5. SchlieBen Sie den Backup Agent-Dienst-Manager.

Voraussetzungen zum Starten und Stoppen von NetWare

Bei der Installation von NetWare Client Agent wird die Netzwerk-Client-
Funktionsdatei NWAGENT.NCF erzeugt. Stellen Sie sicher, dass die Datei im
Verzeichnis SYSTEM auf dem SYS-Volume des NetWare-Servers erstellt und
gespeichert wurde, bevor Sie den Client-Agenten starten.

Starten von NetWare Client Agent

Geben Sie an der Konsolenaufforderung des Remote-Servers den folgenden
Befehl ein, um NetWare Client Agent zu starten:

nwagent

NetWare Client Agent enthdlt das Modul CSLOADER.NLM, das
Uberwachungsfunktionen durchfiihrt. Beim Starten von NetWare Client Agent
wird gleichzeitig auch CSLOADER.NLM gestartet. CSLOADER.NLM zeigt die
Ergebnisse dieses Vorgangs an und zeichnet sie zu Informationszwecken als
Meldungen in den Protokolldateien auf. Die Meldungen kénnen bei der Suche
nach einer Fehlerquelle hilfreich sein.

CSLOADER.NLM funktioniert auch zusammen mit dem Pre-Flight Check
(PFC.NLM), der die Umgebung auswertet, in der der Client Agent ausgefihrt
wird. Erflllt die Umgebung die Voraussetzungen nicht, wird CSLOADER.NLM
vom Prifmechanismus angewiesen, die Ladesequenz abzubrechen.
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Starten und Stoppen des Client-Agenten

Stoppen von NetWare Client Agent

Geben Sie an der Konsolenaufforderung des NetWare-Servers den folgenden
Befehl ein, um NetWare Client Agent zu stoppen:

unload nwagent

Voraussetzungen zum Starten und Stoppen der Client-Agenten fur UNIX, Linux
und Mac OS X

Stellen Sie vor dem Starten sicher, dass der Client Agent konfiguriert wurde.
Sollte dies noch nicht der Fall sein, fihren Sie das folgende Skript aus:

#babuagent/uagentsetup

In diesem Beispiel ist babuagent der vollstdandige Pfadname flr das
Stammverzeichnis des Agenten. Der standardmaBige Pfad ist
/opt/CA/BABuagent.

Starten des Client-Agenten fir UNIX, Linux oder Mac OS X

Nach dem Installieren eines Client-Agenten fir UNIX, Linux oder Mac OS X
wird dieser automatisch gestartet.

Um den Status des Agenten zu prifen, geben Sie folgenden Befehl in der
Befehlszeile ein:

# uagent status

Um den Agenten zu starten, geben Sie folgenden Befehl in der Befehlszeile
ein:
# uagent start

Wenn der Agent nicht aktiviert ist, fihren Sie das Konfigurationsskript
(uagentsetup) aus.

Stoppen des Client-Agenten fir UNIX, Linux oder Mac OS X

Melden Sie sich als root an, und geben Sie an der Befehlszeile folgenden
Befehl ein, um den Client-Agenten fir UNIX, Linux oder Mac OS X zu stoppen:

# uagent stop
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Status beim Starten und Stoppen des Common Agent

Bei jedem Starten oder Stoppen eines Client-Agenten verandern die UNIX-,
Linux- oder Mac OS X-Systemskripte die Datei agent.cfg und markieren den
Eintrag flir den Client-Agenten als aktiviert oder deaktiviert. AuBerdem
benachrichtigen sie Common Agent von dieser Anderung. Daraufhin ermittelt
Common Agent anhand der Zahl der noch aktivierten Eintrége in der
Konfigurationsdatei, ob er weiter ausgefiihrt werden soll.

Beispielsweise wird mit dem Befehl "uagent stop" flir einen UNIX-Client der
Abschnitt fur [BABagntux] als deaktiviert markiert. Ist "BABagntux" der einzige
Abschnitt der Datei (wenn nur ein CA ARCserve Backup-Client Agent installiert
ist), wird der Common Agent beendet. In diesem Fall missen Sie den Befehl
"uagent start" eingeben, um den Abschnitt [BABagntux] der Datei "agent.cfg"
wieder zu aktivieren.

Nach Eingabe des Befehls "uagent start" andert sich der Status von Common
Agent von deaktiviert zu aktiviert. Wenn also ein bestimmter Client Agent
gestartet oder gestoppt wird, nehmen die Skripte die entsprechenden
Anderungen an der Datei agent.cfg vor und benachrichtigen Common Agent.
Daraufhin entscheidet Common Agent anhand der Zahl der noch aktivierten
Abschnitte in der Konfigurationsdatei, ob er weiter ausgefiihrt werden soll.

Prifen des Status der Client-Agenten fur UNIX, Linux und Mac OS X

Melden Sie sich als root an, und geben Sie an der Befehlszeile folgenden
Befehl ein, um den Status der Client-Agenten fir UNIX, Linux oder Mac OS X
zu Uberprifen:

# uagent status

Schlagt dieser Befehl fehl, muss der Client Agent mdglicherweise konfiguriert
werden. Fihren Sie folgendes Skript aus, um den Client-Agenten zu
konfigurieren:

#babuagent/uagentsetup
In diesem Beispiel ist babuagent der vollstdandige Pfadname flr das

Stammverzeichnis des Agenten. Der standardmaBige Pfad ist
/opt/CA/BABuagent.

Voraussetzungen zum Starten und Stoppen der AS/400 Enterprise Option

Sie mussen Uber die Berechtigung *JOBCTL (Jobkontrolle) verfigen, um den
Client-Agenten starten oder stoppen zu kénnen.
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Starten des Client Agent fir Enterprise Option fir AS/400

Um den Agenten zu starten, melden Sie sich bei AS/400 an und geben
folgenden Befehl in der Befehlszeile ein:

straso
Stoppen des Client Agent fir Enterprise Option fir AS/400

Um den Agenten zu stoppen, melden Sie sich bei AS/400 an und geben
folgenden Befehl in der Befehlszeile ein:

endaso

Voraussetzungen zum Starten und Stoppen der OpenVMS Enterprise Option
Stellen Sie sicher, dass Sie lber die erforderlichen Netzwerkrechte verfiigen,

um den OpenVMS-Rechner zu betreiben, auf dem sich der Client Agent
befindet.

Starten des Client Agent fir Enterprise Option fir OpenVMS

Um den Agenten zu starten, melden Sie sich als system an und geben
folgenden Befehl in der Befehlszeile ein:

@sys$startup:bab$startup.com
Stoppen des Client Agent fir Enterprise Option fir OpenVMS

Um den Agenten zu stoppen, melden Sie sich als "system" an und geben
folgenden Befehl in der Befehlszeile ein:

@sys$startup:bab$shutdown.com
Prifen des Status fir den Client Agent fir Enterprise Option fir OpenVMS

Um den Status des Client-Agenten zu priifen, melden Sie sich an und geben
folgenden Befehl in der Befehlszeile ein:

show sys /proc=aso$*
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