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Kapitel 1: EinfUuhrung

Zu den Optionen von CA ARCserve Backup gehoért unter anderem die CA
ARCserve Backup Serverless Backup Option. Diese Option unterstltzt
Systemadministratoren bei der Losung haufig auftretender Probleme in Bezug
auf die Sicherung und bietet folgende Vorteile:

®  Ermdglicht die Durchfiihrung von Sicherungen fast ohne negative
Auswirkungen auf die CPU-Leistung des Systems.

®  Ermdglicht die Ausfihrung von Anwendungen auf Servern auch wahrend
einer Sicherung.

m  Funktioniert ohne Sicherungsfenster und bietet die gréBtmaégliche
Sicherungs- und Wiederherstellungsleistung.

®  Ermodglicht Anwendungen den Datenzugriff auch wahrend einer Sicherung.
Die Serverless Backup Option wird Gber den Standardbefehl "extended copy"
implementiert und unterstiitzt derzeit SAN-Umgebungen (Storage Area
Network) mit Geraten, die den Befehl "extended copy" unterstitzen.

Dieses Kapitel enthalt folgende Themen:

Sicherungsmethoden (auf Seite 9)
Funktionen (auf Seite 12)
Hinweise zur Verwendung (auf Seite 13)

Sicherungsmethoden

In den folgenden Abschnitten werden die verschiedenen Sicherungsmethoden
beschrieben, die in der Serverless Backup Option zur Verfigung stehen.
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Sicherungsmethoden

Herkommliche serverbasierte Sicherungen

SAN-Sicherungen

Bei herkémmlichen Sicherungsvorgangen liest die Sicherungsanwendung die
Daten vom primaren Speichergerat in den Systemspeicher, flhrt die
erforderliche Formatierung durch und sendet die Daten zurlick an die
Speichergerate. Dieser Vorgang bedeutet eine starke Auslastung der CPU, der
E/A-Kandle und des Systemspeichers. Die folgende Abbildung zeigt den
Datenweg:
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Wiederherstellungsvorgange beeintrachtigen in der Regel die Verarbeitung von
Anwendungen auf Servern. Dies ist einer der Griinde daflir, dass
Systemadministratoren Sicherungen haufig zu Zeiten minimaler
Serverauslastung durchfiihren.

Durch SANs wurde die Systemadministration verbessert, indem maégliche
Beschrankungen herkdmmlicher Sicherungen ausgeschlossen wurden. Bei
herkémmlichen Sicherungen wird eine Verbindung zwischen einem Netzwerk-
Server und einem Gerat hergestellt. Dies ist der einzige Server, der die
Vorteile von schnellen Sicherungen nutzen kann. In SANs kdnnen mehrere
Server direkt mit einem Geréat verbunden werden, wodurch LAN-Engpasse
entfallen und die Ubertragung schneller wird.
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Sicherungsmethoden

SANs verbessern die Sicherung durch die
m  Zentralisierung der Sicherungshardware und -datentrager.

m  Optimierung auf Grund der gemeinsamen Nutzung mehrerer
Bandbibliotheken durch die Server.

m  Reduzierung der Verarbeitungszeit durch Entfallen von Remote-
Sicherungen.

Die folgende Abbildung zeigt die grundlegende SAN-Architektur:
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Hochleistungsfahige serverlose Sicherungen

SANs enthalten verschiedene Gerdte, die als Data Mover bezeichnet werden.
Diese Gerate unterstlitzen den Befehl "extended copy" (manchmal auch "third
party copy" genannt). Die Serverless Backup Option erweitert mit Hilfe dieser
Data Mover die SAN-Technologie, indem sie die hochsten Geschwindigkeiten
bei Sicherungen und Wiederherstellungen garantiert.
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Funktionen

Funktionen

Mit dem Befehl "extended copy" der Option wird der Server vollstandig von der
Datenilbertragung ausgeschlossen, d. h., -die Daten werden direkt- von der
Festplatte auf den Datentrager-oder-umgekehrt Gbertragen. Die Initialisierung
der Datenlibertragung ist die einzige Aktivitat, die auf Serverebene ausgefihrt
wird. Die eigentliche Datenibertragung findet auf Ebene der Data Mover im
SAN statt. Die folgende Abbildung zeigt eine serverlose Sicherung:
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Die Serverless Backup Option Ubertragt Daten zwischen Datentréagern mit Hilfe
der Data Mover. Dadurch missen Daten nicht mehr Uber den Server gesendet
werden und es wird der klirzeste Datenweg genutzt. Die Verwendung der Data
Mover steigert die Sicherungsleistung und erzielt bei Sicherungen und
Wiederherstellungen die Hochstgeschwindigkeit.

Die Option sorgt auch dafilr, dass die Sicherung zu einem bestimmten
Zeitpunkt fixiert wird (wie ein Snapshot). Die Anwendungen kdénnen jedoch
wahrend der Sicherung weiterhin auf die Volumes zugreifen. Dank dieser
Funktion kann der Systemadministrator die Sicherungen jederzeit
durchfiihren, statt sie wie bisher nur flir Zeiten minimaler Serverauslastung zu
planen.

Die Serverless Backup Option bietet folgende Funktionen:
®  \olume-basierte Sicherung im serverlosen Modus

m  Wiederherstellung im Dateimodus flir einzelne Dateien und/oder
Verzeichnisse

m  Volume-basierte Wiederherstellung im serverlosen Modus
®  Snapshot-Funktion

m  Bestmdgliche Leistung
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Hinweise zur Verwendung

Automatische Erkennung der Méglichkeit zur serverlosen
Sicherung/Wiederherstellung

Gleichzeitiges Ausflihren mehrerer serverloser Sicherungs-
/Wiederherstellungsjobs

Hinweise zur Verwendung

Mit der Serverless Backup Option kédnnen Sie serverlose Sicherungen und
Wiederherstellungen von Festplatten in einer SAN-Umgebung durchfiihren.
Dabei sollten Sie folgende Punkte beachten:

Die Option unterstitzt keine Wiederherstellungen, bei denen die Methode
"Wiederherstellung nach Datentrager" verwendet wird.

Die Option unterstitzt die vollstandige Sicherung von Volumes im
serverlosen Modus.

Die Option unterstitzt vollsténdige Wiederherstellungen von Volumes, bei
denen die Methode "Wiederherstellung nach Image/Serverless" verwendet
wird.

Hinweis: Da es sich bei der serverlosen Sicherung um eine vollstandige
Volume-Sicherung handelt, wird bei Verwendung der Sicherungsoption
Wiederherstellung nach Image/Serverless des Wiederherstellungs-
Managers das Ziel-Volume Uberschrieben. Sie missen daher sicherstellen,
dass es sich bei dem von Ihnen ausgewahlten Ziellaufwerk wirklich um das
wiederherzustellende Laufwerk handelt.

Die Serverless Backup Option unterstiitzt ausgewahlte
Dateiwiederherstellungen, bei denen die Methode "Wiederherstellung nach
Sitzung" und "Wiederherstellung nach Baumstruktur" verwendet wird.

Bei der Wiederherstellung lGberschreibt die Option unabhangig von den
verwendeten Wiederherstellungsoptionen stets die vorhandenen Dateien.

Die Option unterstitzt fir NTFS-Partitionen Cluster-GréBen bis zu 16 KB.
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Hinweise zur Verwendung

Nicht mit der Option verfugbare Funktionen

Die folgenden Funktionen von CA ARCserve Backup stehen bei der
Verwendung der Option nicht zur Verfligung:

Die CA ARCserve Backup Tape RAID Option

Die CA ARCserve Backup Disk Staging Option

Filter fir Sicherungen

Multiplexing

Virensuche

Verschliisselung

Einschrankungen globaler Optionen

In folgendem Abschnitt sind die globalen Optionen von CA ARCserve Backup
aufgefliihrt, die nicht von der Serverless Backup Option unterstitzt werden:

Globale Sicherungsoptionen:

Methoden: Archivbit beibehalten, Archivbit |6schen,
Zuwachssicherung und Anderungssicherung

Vorgang: "Dateien nach Sicherung l6schen", "Dateischatzung
deaktivieren", "CRC-Wert berechnen und auf Sicherungsdatentrager
speichern" sowie "CA ARCserve Backup-Datenbankdateien sichern"

Virus: Virensuche aktivieren, Uberspringen, Umbenennen, Léschen
und Bereinigen

Sonstige Optionen: Unterstlitzung des Dienstes fur Volume-
Schattenkopie von Microsoft und Verzeichnisverbindungen

Globale Wiederherstellungsoptionen:

Ziel: Verzeichnisstruktur und Dateikonfliktbehebung

Virus: Virensuche aktivieren, Uberspringen, Umbenennen, Léschen
und Bereinigen
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Kapitel 2: Installieren der Option

Dieses Kapitel enthalt die Installationsvoraussetzungen fir die Option und eine
Erkldrung, wie die Option zu installieren ist.

Dieses Kapitel enthalt folgende Themen:

Voraussetzungen fur die Installation (auf Seite 15)

Lizenzierung (auf Seite 15)
Vorgehensweise bei der Installation (auf Seite 16)

Voraussetzungen fur die Installation

Bevor Sie die Option installieren, missen folgende Voraussetzungen erfillt
sein:

®  Die folgenden Anwendungen sind installiert und funktionieren
ordnungsgemas:

s CA ARCserve Backup

s CA ARCserve Backup Enterprise Module
s CA ARCserve Backup Tape Library Option
s CA ARCserve Backup SAN Option

Wichtig! Sie missen die Serverless Backup Option (die als Teil des CA
ARCserve Backup Enterprise- Modul installiert wird) sowie CA ARCserve
Backup auf dem gleichen Rechner installieren. Dabei kann es sich um
einen lokalen Rechner oder einen Remote-Rechner handeln.

®m  Thre Systemkonfiguration erfillt die fir die Installation des Agenten
erforderlichen Mindestvoraussetzungen.

Eine Liste der Voraussetzungen finden Sie in der Readme.

®m  Sje verfligen Uber Administratorrechte auf den Rechnern, auf denen die
Option installiert werden soll.
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Lizenzierung

Lizenzierung

Das Enterprise-Modul wurde verbessert und beinhaltet nun die Serverless
Backup Option. Stellen Sie sicher, dass das CA ARCserve Backup Enterprise-
Modul korrekt fur die Verwendung der Serverless Backup Option lizenziert ist.

Weitere Informationen zur Lizenzierung finden Sie im
Implementierungshandbuch.

Vorgehensweise bei der Installation

Das Serverless Backup Option-Image wird bei Installation des Enterprise-
Moduls lokal installiert. Sie haben folgende Mdéglichkeiten, die Option zu
installieren:

m  Installieren Sie die Option mit Hilfe des Hilfsprogramms zur Konfiguration
des Enterprise-Moduls (EMConfig.exe) bei der Vorgehensweise nach der
Installation.

®  Fihren Sie das Hilfsprogramm "EMConfig.exe" aus, das sich im ARCserve-
Stammverzeichnis befindet, um die Serverless Backup Option nach
Installation des Enterprise-Moduls zu installieren.

Hinweis: Sie kdnnen auch Uber das Windows-Startmen( auf das
Hilfsprogramm "EMConfig.exe" zugreifen ("Start", "Programme", "CA",

"ARCserve Backup", "Enterprise Module Configuration").

Vergessen Sie nach Abschluss der Installation nicht, den Computer neu zu
starten, wenn Sie dazu aufgefordert werden.
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Kapitel 3: Verwenden der Option

Mit der Serverless Backup Option bietet CA ARCserve Backup zusatzlich die
Mdglichkeit, Daten serverlos zu sichern und wiederherzustellen. Dieses Kapitel
enthalt Informationen zu speziellen Funktionen der Serverless Backup Option.
Eine Liste der Funktionen von CA ARCserve Backup, die in der Option nicht zur
Verfligung stehen, finden Sie im Kapitel "Einfihrung" unter "Hinweise zur
Verwendung".

Dieses Kapitel enthalt folgende Themen:

Sicherungsoption (auf Seite 17)

Definieren von Sicherungsjobs mit Hilfe des Sicherungs-Managers (auf Seite
17)

Wiederherstellungsmethoden (auf Seite 19)

Sicherungsoption

Sie kénnen eine Sicherung mit Hilfe der Serverless Backup Option tber den CA
ARCserve Backup-Manager durchfiihren.

Definieren von Sicherungsjobs mit Hilfe des Sicherungs-

Managers

Sie kénnen eine Sicherung mit Hilfe des Sicherungs-Managers wie folgt

durchfihren:

So fiihren Sie eine Sicherung mit dem Sicherungs-Manager durch:

1. Klicken Sie im Sicherungs-Manager auf die Registerkarte "Quelle".
Die verfigbaren Systeme und Server werden angezeigt.

2. Wahlen Sie das Computerlaufwerk aus, das Sie sichern méchten, und
klicken Sie mit der rechten Maustaste darauf.

Hinweis: Fir die serverlose Sicherung missen Sie den Laufwerksnamen
auswahlen.

Verwenden der Option 17



Definieren von Sicherungsjobs mit Hilfe des Sicherungs-Managers

3. Wahlen Sie im Kontextmeni die Option "Image/Serverless Option
verwenden" aus.

Das Dialogfeld "Optionen flir Image-Sicherung/Serverlose Sicherung" wird
angezeigt.

Optionen fiir Image-Sicherung/Serverlose Sicherung x|

¥ Diese Einstellungen vorrangig wor Fechneroptionen venwenden
I Image-Sicherung/Serverose Sicherung fiir dieses LaufwerkAolume aktivieren
Optionen:

[ Eingabeaufforderung bei offenen Dateien auf Yalume

W Wiederherstellung auf D ateiebene aktivieren [Yerlangsamt Sichenungen won
MTFS-olumesz).

¥ Dateidatensatze zur Datenbank hinzufiigen

Aktion, wenn Yolume nicht fisiert werden kann:

Werden diese Werte bearbeitet, gelten sie fur den gesamten
Rechner. nicht nur das ausgewahlte Yolume.

¥ Sicherung sofart abbrechen
7 Sicherung fortsetzen

" ‘wiederholen entsprechend angegebener Anzahl, dann Sicherung abbrecher:

Anzahl den wisderholungen: I 33:
Intenyall zwischen Wiederholungen (Min]; I 1 03:

ok | Abbrechen | Hire |

4. Wahlen Sie die Optionen aus, die wahrend der Sicherung aktiv sein sollen,
und klicken Sie auf "OK".

5. Wahlen Sie auf der Registerkarte "Ziel" das Ziel aus.
6. Kilicken Sie auf "Starten", um den Job zu Ubergeben.

Der Sicherungsjob wird gestartet.

Weitere Informationen zu Sicherungen finden Sie in der Online-Hilfe.
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Wiederherstellungsmethoden

Wiederherstellungsmethoden

Mit den folgenden Methoden kénnen Sie Daten wiederherstellen, die mit der
Serverless Backup Option gesichert wurden:

m  Wiederherstellung nach Image/Serverless: Mit dieser Methode wird
das gesamte Laufwerk im serverlosen Modus wiederhergestellt. Um ein
erfolgreiches Ergebnis zu erzielen, muss die serverlose Wiederherstellung
vollstandig von Anfang bis Ende durchgefiihrt werden. Wird der Vorgang
abgebrochen, kann auf das Laufwerk nicht mehr zugegriffen werden.

®  Wiederherstellung nach Sitzung: Mit dieser Methode werden einzelne
Dateien und Verzeichnisse im Dateimodus wiederhergestellt. Wird die
Wiederherstellung abgebrochen, kann dies zur Folge haben, dass sich viele
unvollstandig wiederhergestellte Dateien auf dem Laufwerk befinden.

Wichtig! Bei Verwendung der Sicherungsoption "Wiederherstellung nach
Image/Serverless" wird das Laufwerk vollstandig Uberschrieben. Stellen Sie
sicher, dass dies die gewiinschte Vorgehensweise ist.

Wiederherstellen von Laufwerken

Mit Hilfe der Methode "Wiederherstellung nach Image/Serverless" kdnnen Sie
das gesamte Laufwerk im serverlosen Modus wiederherstellen.

So stellen Sie ein Laufwerk im serverlosen Modus wieder her:

1. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle"
die Ansicht "Wiederherstellung nach Image/Serverless" aus der Dropdown-
Liste aus.

2. Wahlen Sie in der Baumstrukturansicht die Quelle aus, die die "Image-
Sicherung/Serverlose Sicherung" enthalt.

3. Wahlen Sie auf der Registerkarte "Ziel" das Ziellaufwerk aus.

4. Klicken Sie auf "Starten", um den Job zu Uibergeben. CA ARCserve Backup
stellt das gesamte Laufwerk wieder her, das mit der "Image/Serverless
Backup Option" gesichert wurde.
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Wiederherstellungsmethoden

Wiederherstellen von einzelnen Dateien und Verzeichnissen

Wenn Sie einzelne Dateien und Verzeichnisse wiederherstellen, wird die
Wiederherstellung im herkdmmlichen Dateimodus, nicht im serverlosen Modus
durchgefihrt.

So stellen Sie einzelne Dateien oder Verzeichnisse wieder her:

1. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle"
in der Dropdown-Liste die Ansicht "Wiederherstellung nach Baumstruktur"
oder "Wiederherstellung nach Sitzung" aus.

2. Wahlen Sie in der Baumstrukturansicht das Quelllaufwerk mit der
Sicherung aus, die mit der Option "Image-Sicherung/serverlosen
Sicherung" erstellt wurde. Wenn Sie einzelne Dateien sichern mdéchten,
blenden Sie das Laufwerk ein und wahlen die wiederherzustellenden
Dateien aus.

3. Wahlen Sie auf der Registerkarte "Ziel" das Ziellaufwerk aus.

4. Klicken Sie auf "Starten", um den Job zu libergeben. CA ARCserve Backup
stellt die Dateien wieder her, die mit der "Image/Serverless Backup
Option" gesichert wurden.
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Anhang A: Tipps zur Fehlerbehebung

Die folgenden Abschnitte enthalten Vorschldage, wie Sie mdgliche Probleme bei
serverlosen Sicherungs- und Wiederherstellungsvorgdngen lésen kénnen.
Dieses Kapitel enthalt folgende Themen:

Probleme beim Sperren von Laufwerken (auf Seite 21)
Allgemeine Probleme (auf Seite 21)

Probleme beim Sperren von Laufwerken

Bei einer serverlosen Sicherung bzw. Wiederherstellung versucht die Option,
das Laufwerk vor Beginn des Sicherungs- bzw. Wiederherstellungsvorgangs zu
sperren. Unter folgenden Umstdnden kann das Laufwerk nicht gesperrt
werden, und der Sicherungs- bzw. Wiederherstellungsjob schlagt fehl:

®  Der Inhalt des Laufwerks wird im Windows-Explorer eingeblendet.

®  Fine MS-DOS-Eingabeaufforderung mit diesem Laufwerksbuchstaben ist
geodffnet.

®  Fine Anwendung hat eine Datei auf dem Laufwerk gedffnet.

Allgemeine Probleme

Wie bei jedem verteilten Verfahren kommt es auch bei serverlosen
Sicherungs- und Wiederherstellungsvorgangen zu Fehlern, die verschiedene
Ursachen haben kénnen. Wenn Sie mogliche auftretende Probleme
untersuchen mdchten, wahlen Sie im "Jobstatus-Manager" die Registerkarte
"Aktivitatsprotokoll" aus.

Im Aktivitatsprotokoll finden Sie Ereignisse mit Zeitstempel und zutreffende
Fehlerbeschreibungen. Fehler sind durch das Prafix E und eine Nummer
gekennzeichnet, z. B. E11018.
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