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Kapitel 1: EinfUhrung in die Unterstutzung
fur den Volumeschattenkopie-Dienst

(VSS)

EinfUhrung

Dieser Abschnitt enthalt eine Einflihrung in die Technologie und die Konzepte
von VSS und fuhrt in die in CA ARCserve Backup verfligbaren Losungen fir
eine VSS-Unterstitzung ein. Umfassende Informationen zum
Volumeschattenkopie-Dienst finden Sie auf der Website von Microsoft.

Dieses Kapitel enthalt folgende Themen:

Einfihrung (auf Seite 9)

Unterstitzung fiir den Volumeschattenkopie-Dienst (VSS) in CA ARCserve
Backup (auf Seite 10)

Uberblick (iber den Dienst (auf Seite 11)

Funktionsweise des Agenten (auf Seite 17)

Vollsténdige Kopie (auf Seite 18)

Funktionsweise der Enterprise Option fiir VSS Hardware Snap-Shot (auf Seite
19)

Erstellen transportabler Schattenkopien (auf Seite 20)

CA ARCserve Backup ist eine umfassende Sicherungslésung fir Anwendungen,
Datenbanken, verteilte Server und Dateisysteme. Sie bietet Sicherungs- und
Wiederherstellungsfunktionen fiir Datenbanken, unternehmenswichtige
Anwendungen und Netzwerk-Clients.

Mit Hilfe der Funktion Volumeschattenkopie-Dienst (VSS) von Microsoft
Windows Server 2003 kénnen Sie in CA ARCserve Backup die Vorteile der
Momentaufnahmenfunktion von VSS nutzen, dank derer offene Dateien
gesichert werden kénnen. Auch Anwendungen und groBe VSS-fahige
Datenbanken kénnen gesichert werden, wodurch wahrend der Sicherung
Transaktionskonsistenz gewahrleistet wird.

EinfGhrung in die UnterstUtzung fir den Volumeschattenkopie-Dienst (VSS) 9



UnterstUtzung fUr den Volumeschattenkopie-Dienst (VSS) in CA ARCserve Backup

Unterstutzung fur den Volumeschattenkopie-Dienst (VSS) in
CA ARCserve Backup

CA ARCserve Backup unterstitzt VSS-Sicherungen und -Wiederherstellungen
mit folgenden Lésungen:

CA ARCserve Backup Agent for Open Files: Arbeitet zusammen mit
VSS-fahigen Anwendungen und bietet so eine Sicherung und
Wiederherstellung von Windows 2003-Dateien und -Datensatzen zu einem
bestimmten Zeitpunkt. Wenn an den urspriinglichen Informationen
Anderungen vorgenommen werden, werden diese gesichert, indem
Schattenkopien erstellt werden. Der Agent for Open Files (der Client)
erstellt sowohl Software-basierte als auch Hardware-basierte
Schattenkopien von Geraten, die diese Funktion unterstlitzen. Diese
Hardware-basierten Schattenkopien sind jedoch nicht transportabel.

Der CA ARCserve Backup Agent for Open Files ermdglicht Ihnen,
Sicherungen von gedffneten Dateien sowie VSS-basierte Sicherungen
durchzufithren. Zum Aktivieren dieser Funktion missen Sie eine Lizenz fir
den Agent for Open Files auf dem System registrieren, auf dem Sie VSS-
basierte Sicherungen durchfiihren méchten.

Hinweis: Sie kdnnen das Tool "CALicnse.exe", das sich im folgenden
Verzeichnis befindet, verwenden, um eine Lizenz fir den Agent for Open
Files auf dem System zu registrieren, auf dem Sie VSS-basierte
Sicherungen durchfiihren mdéchten:

C:\CA_LIC

Wichtig! Sie missen den CA ARCserve Backup Client Agent fur Windows
auf dem System installieren, auf dem Sie VSS-basierte Sicherungen
durchfihren méchten.

CA ARCserve Backup Enterprise Option fiir VSS Hardware Snap-
Shot: Arbeitet mit dem Client und VSS-Schnittstellen zusammen, die von
bestimmten Herstellern von Disk Array-Gerdten bereitgestellt werden, um
transportable Hardware-basierte Schattenkopien zu erstellen.
Transportable Schattenkopien bieten mehr Flexibilitat bei der Sicherung
und Wiederherstellung Ihrer kritischen Anwendungen und Dateien, weil sie
auf andere Sicherungsserver im gleichen System importiert werden
kénnen. Die transportierten Schattenkopie-Volumes kdnnen fiir zusatzliche
Bandsicherungen oder zu anderen Zwecken wie Data Mining oder
Software-Entwicklungstests verwendet werden. Die Enterprise Option fir
VSS Hardware Snap-Shot (die Option) ist in Verbindung mit dem CA
ARCserve Backup flir Windows Enterprise-Modul verfligbar und unterstitzt
Microsoft Exchange Server 2003 und Microsoft SQL 2000.

In einer Remote-Sicherungs- und -Wiederherstellungskonfiguration verwenden
beide Losungen den CA ARCserve Backup Client Agent fir Windows flir die
Kommunikation zwischen Workstations und dem CA ARCserve Backup-Server.

10 Microsoft Volumeschattenkopie-Dienst Benutzerhandbuch



Uberblick Uber den Dienst

Uberblick Uber den Dienst

Der Volumeschattenkopie-Dienst (VSS) ist in die Betriebssysteme

Microsoft Windows XP Professional und Windows Server 2003 integriert. VSS
arbeitet mit CA ARCserve Backup, dem Agent for Open Files, der Enterprise
Option fir VSS Hardware Snap-Shot sowie mit VSS-fahigen Anwendungen und
Diensten, um Schattenkopien von einzelnen und mehreren Volumes zu
erstellen.

Hinweis: BrightStor ARCserve Backup unterstilitzt unter Windows XP keine
Writer. Das liegt daran, dass einige Komponenten der erforderlichen Writer-
Unterstitzung in Windows Server 2003 im Betriebssystem Windows XP nicht
enthalten sind.

Eine Schattenkopie ist eine schreibgeschlitzte, "fixierte" Ansicht (ein
Schnappschuss oder auch Snapshot) des Dateisystems eines Volumes zum
Zeitpunkt der Kopieerstellung. Die Schattenkopie kann auf einem anderen
Volume als dem kopierten gespeichert werden. Das Schattenkopie-Volume
kann sich auf demselben Server befinden wie die urspriinglichen Daten, aber
in einer anderen Freigabe oder an einem anderen Bereitstellungspunkt, oder
auf einem anderen Netzwerk-Volume.

Eine Volume-Schattenkopie wird zu einem bestimmten Zeitpunkt erstellt und
mit dem gesamten Volume-Satz synchronisiert. Um Inkonsistenzen zu
vermeiden, kénnen von einzelnen Dateien keine Schattenkopien erstellt
werden.

Unabhangig davon, wo das Schattenkopie-Volume erstellt wird, verwendet es
CA ARCserve Backup als Quelle fir die Sicherung. Schattenkopie-Volumes
kénnen auBerdem auf ein anderes Festplatten- oder Bandgerat gesichert
(migriert) werden.

Die Verwendung von Schattenkopien fiir Sicherungen bietet zwei
entscheidende Vorteile gegenliber herkdmmlichen Sicherungsmethoden:

m  Geoffnete Dateien werden gesichert: Eine Schattenkopie ist eine
statische Momentaufnahme (ein Snapshot) der Daten eines Volumes.
Dateien, die zum Zeitpunkt der Erstellung der Schattenkopie gedffnet sind,
werden auf dem Schatten-Volume geschlossen angezeigt. Diese
gedffneten Dateien werden in die Sicherung der Schattenkopiedaten
einbezogen.

= Der Workflow wird nicht unterbrochen: Weil die Daten, die von CA
ARCserve Backup gesichert werden, als Schattenkopie vorhanden sind,
kann die Arbeit mit dem urspriinglichen Volume fortgesetzt werden, ohne
die Integritat der Sicherungsdaten zu gefahrden.

EinfGhrung in die UnterstUtzung fUr den Volumeschattenkopie-Dienst (VSS) 11



Uberblick Uber den Dienst

Dienstrollen

Requestors

Bei traditionellen Sicherungen werden gedffnete Dateien Gibersprungen und
nicht in die Sicherung aufgenommen. Um hochwertigere Sicherungen zu
erhalten, haben Administratoren haufig Zeitfenster fir Sicherungen
implementiert, in denen zu sichernde Anwendungen fir Benutzer nicht
verfiigbar sind. Die fehlende Verfligbarkeit von Anwendungen fiihrte dazu,
dass die Arbeit nicht fortgesetzt werden konnte und Benutzer warten mussten,
bis die Sicherung abgeschlossen war, ehe sie ihre Aufgaben beenden konnten.

Wenn Anwendungen, die in eine VSS-Sicherung einbezogen werden, nicht
VSS-fahig sind, werden alle Anwendungsdaten (einschlieBlich getffneter
Dateien) in die Schattenkopie geschrieben. Da die Anwendung jedoch ihre
Dateien vor Beginn der Sicherung nicht vorbereiten kann, kdnnen Daten
inkonsistent und Transaktionen unvollstédndig sein.

Eine Schattenkopie eines Volumes enthalt selbst in einem absturzkonsistenten
Zustand alle Dateien. Ein ohne Schattenkopie erstellter Sicherungssatz enthalt
nicht die zum Zeitpunkt der Sicherungserstellung geoffneten Dateien. Diese
getffneten Dateien waren von der Sicherung ausgeschlossen.

Um eine VSS-Sicherung erfolgreich abzuschlieBen, missen die folgenden
Einheiten bei der Vorbereitung und Durchflihrung der Sicherung miteinander
und mit VSS zusammenarbeiten:

m  Requestors (auf Seite 12)

®m  Provider (auf Seite 13)

m  Writer (auf Seite 14)

m  Komponenten (auf Seite 15)

Der Requestor ist eine Softwarekomponente (meistens eine
Sicherungsanwendung) und flr die folgenden Aufgaben zustandig:

m  Anfordern einer VSS-Sicherung

®  Verarbeiten der Sicherungsanweisungen der Writer, einschlieBlich der
Anweisungen, welche Dateien fiir die Sicherung ausgewahlt sind und
welche Methoden fiir die Sicherung dieser Dateien verwendet werden
sollen

m  Sichern der Daten der Schattenkopie auf Datentrager
®  Melden des Abschlusses der Sicherung durch Léschen der
Schattenkopiedaten von der Festplatte

CA ARCserve Backup fungiert bei VSS-Sicherungen als Requestor.

12 Microsoft Volumeschattenkopie-Dienst Benutzerhandbuch



Uberblick Uber den Dienst

Provider

Der Provider ist flir die Verwaltung der an der Schattenkopie-Sicherung
beteiligten Volumes zustandig und flr die Erstellung der Schattenkopie. Der
Provider nutzt die Funktionen zum Erstellen von Schattenkopien, die Uber
entsprechende Schnittstellen als Teil des Betriebssystems (Software-basiert)
oder als Eigenschaften des Disk Arrays (Hardware-basiert) zur Verfligung
stehen.

Das Betriebssystem WindowsServer2003 verfigt Gber einen integrierten
System-Provider, der bei der Erstellung von Schattenkopien einen Copy on
Write-Plan verwendet. Er kann Schattenkopien von jedem NTFS-, FAT32- oder
RAW-Volume auf dem Windows Server 2003-System erstellen. Allerdings
erstellt der System-Provider die Schattenkopien nur auf NTFS-Volumes.
Provider von anderen Herstellern sind ebenfalls verfiigbar.

Hersteller von Hardware-Disk Arrays kdnnen ihre eigenen Provider
unterstiitzen, die mit dem VSS-Framework kommunizieren und anweisen, wo
und wie die Schattenkopien erstellt werden sollen.

Der Agent for Open Files arbeitet mit dem System-Provider von

Windows Server 2003 zusammen. Allerdings wird an seiner Stelle ein
Hardware-basierter Provider verwendet, sofern einer verfligbar ist. Wenn die
Enterprise Option flir VSS Hardware Snap-Shot installiert ist, erstellen
Hardware-basierte Provider zusammen mit VSS transportable Schattenkopien.

Es gibt zwei Arten von Providern: Software-basierte und Hardware-basierte.

m  Software-basierte Provider werden in der Regel in Form einer DLL und
eines Filters fir die Speicherverwaltung implementiert. Die Schattenkopien
werden durch die Software erstellt. Mit diesem Typ von Provider erstellte
Schattenkopien enthalten eine Momentaufnahme des urspriinglichen
Volumes zu einem bestimmten Zeitpunkt vor der Erstellung der
Schattenkopie und weitere Snapshots der jeweils geanderten Daten.

®  Hardware-basierte Provider werden auf Hardware-Ebene implementiert
und arbeiten mit einem Hardware-Controller oder einem Speicheradapter
zusammen. Schattenkopien werden von einer Storage Appliance, einem
Host-Adapter oder einem RAID-Gerat auBerhalb des Betriebsystems
erzeugt. Von einem Hardware-basierten Provider erstellte Schattenkopien
belegen ein ganzes Volume (eine vollstandige Kopie) und sind in der Regel
gespiegelte Ansichten des urspriinglichen Volumes. Wird eine
transportable Schattenkopie erstellt, kann diese auf andere Server
innerhalb desselben Systems importiert werden.

EinfGhrung in die UnterstUtzung fUr den Volumeschattenkopie-Dienst (VSS) 13



Uberblick Uber den Dienst

Writer und Komponenten

Writer

Die Writer und ihre Komponenten sind die Schlissel zur Technologie der
Schattenkopien.

®  Writer: Teil einer Anwendung oder eines Dienstes, der mit VSS arbeitet,
um die Anwendungsdaten bei Anforderung einer Schattenkopie-Sicherung
in einen konsistenten Zustand zu bringen.

m  Komponente: Eine zur Sicherung ausgewahlte Gruppe von Dateien oder
Ordnern, die von der Anwendung oder dem Dienst unter der Kontrolle des
Writers gesteuert werden.

Wahrend der Fixierung einer Anwendung oder eines Dienstes unterbricht der
Writer das Schreiben auf das Original-Volume, so dass sich die zu sichernden
Dateien (Komponenten) wahrend der Erstellung der Schattenkopie nicht
verandern. Obwohl die Schreibaktivitat in dieser Zeit unterbrochen wird, ist
der Prozess fiir Benutzer, die an den ausgewdhlten Dateien arbeiten, vollig
transparent.

Ein Writer ist ein Bestandteil einer VSS-fahigen Anwendung oder eines VSS-
fahigen Dienstes, der wie folgt an einer VSS-Sicherung beteiligt ist:

®m  Er bereitet zusammen mit VSS die Daten der Anwendung oder des
Dienstes flr die Fixierung vor.

®  Er unterbricht wahrend der Erstellung der Schattenkopie das Schreiben auf
das Original-Volume.

®m  Er stellt VSS und dem Requestor eine Liste von Komponenten zur
Verfligung, die in die Sicherung (und die Wiederherstellung) einbezogen
werden sollen.

Um sicherzustellen, dass die bei der Erstellung der Schattenkopie verwendeten
Daten konsistent sind, fixiert VSS die Anwendungen und Dienste, die die zu
sichernden Dateien steuern. Wenn eine Anwendung oder ein Dienst fixiert
wird, sind die von der Anwendung oder dem Dienst gesteuerten Dateien
konsistent. Der Writer informiert VSS, sobald die Dateien der Anwendung oder
des Dienstes konsistent sind.

Um zu gewahrleisten, dass dieser Zustand sich wahrend der Erstellung einer
Schattenkopie nicht andert, setzen die Writer die Fahigkeit von Anwendungen
oder Diensten auBer Kraft, Daten auf dem Volume, das als Quelle der
Schattenkopie dient, zu andern. Die Anwendung (oder ihr Writer) stellt die
Konsistenz ihrer Daten zum Zeitpunkt der Erstellung der Schattenkopie sicher.
Sie kdnnen weiter wie gewohnt bearbeitet werden, ohne dass dabei zu
erkennen ist, was mit dem Original-Volume geschieht, werden aber erst nach
Fertigstellung der Schattenkopie tatsachlich geandert.
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Uberblick Uber den Dienst

Komponenten

Writer sind auch fir die Bereitstellung einer Komponentenliste fiir VSS und
Requestor in Form eines Metadaten-Dokuments zustdndig. Ein Writer-
Metadaten-Dokument ist eine von einem Writer erstellte XML-Datei mit
Anweisungen flir den Requestor. Diese Anweisungen beziehen sich
beispielsweise darauf, welche Komponenten gesichert, welche Methoden zur
Sicherung und Wiederherstellung verwendet und welche Dateien von der
Sicherung ausgeschlossen werden sollen.

Hinweis: BrightStor ARCserve Backup unterstitzt unter Windows XP keine
Writer. Das liegt daran, dass einige Komponenten der erforderlichen Writer-
Unterstltzung in Windows Server 2003 im Betriebssystem Windows XP nicht
enthalten sind.

Eine Komponente ist eine Dateigruppe, die von Writern und VSS als Einheit
betrachtet wird. Die Dateien einer Komponente werden
zusammengeschlossen, weil sie voneinander abhangig sind. In einer
Datenbank beispielsweise kommt jeder Datei eine wichtige Funktion innerhalb
der Datenbank zu, einzeln sind aber diese Dateien nicht verwendbar. Indem
Sie all diese wichtigen Dateien in einer Komponente zusammenfassen, stellen
Sie sicher, dass alle Daten, die fiir die Sicherung einer Anwendung und der
dazugehorigen Dateien nétig sind, gesichert werden und spater
wiederhergestellt werden kénnen.

Jede VSS-Sicherung muss mindestens einen Writer und jeder Writer
mindestens eine Komponente umfassen. Eine einzelne Datei kann nicht alleine
gesichert werden. Eine Datei kann nur gesichert werden, wenn sie Teil einer
Komponente ist. Falls bei der Erstellung der Schattenkopie auf eine der
Dateien in einer Komponente nicht zugegriffen werden kann, schlagt die
Sicherung dieser Komponente fehl.
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Uberblick Uber den Dienst

Methoden zum Erstellen von Schattenkopien

Copy on Write

Das Anfertigen von Schattenkopien kann durch zwei Methoden erfolgen: Durch
Erstellen einer vollstandigen Kopie (Klon) aller Daten auf dem Volume oder
durch Erstellen einer Kopie der gednderten Daten und Dateien (Copy on
Write). Die Methode zum Erstellen der Schattenkopie und den Ort, an dem sie
erstellt wird, legt der einem Volume zugeordnete Provider fest.

m  Hardware-basierte Provider werden von einem Hersteller von Disk Arrays
oder Speichervirtualisierungslésungen (beispielsweise XIOtech, HDS, EMC
und HP) zur Verfligung gestellt und kénnen nur in Verbindung mit den
jeweiligen Produkten eingesetzt werden.

m  Software-basierte Provider, die die Copy on Write-Methode verwenden,
sind von einer Vielzahl von Herstellern entwickelt worden, um unmittelbar
Schattenkopien von Dateisystemen zu erstellen. In einigen Fallen nutzen
Anwendungen wie Microsoft Exchange Server 2003 diese Methode zur
Durchfiihrung von Hochleistungssicherungen und -Duplizierungen mit
geringer Auswirkung auf die Anwendungsleistung.

Der Agent for Open Files verwendet den System-Provider, der in

Windows Server 2003 enthalten ist. Dieser Povider verwendet zum Erstellen
von Schattenkopien einen Copy on Write-Plan. Wenn ein Hardware-basierter
Provider installiert ist, verwendet der Client diesen Provider, um eine
vollsténdige Schattenkopie des gesamten Volumes zu erstellen. Wenn sowohl
die Enterprise Option fir VSS Hardware Snap-Shot als auch ein Hardware-
basierter Provider installiert sind, ist die erstellte vollstandige Schattenkopie
zusatzlich auch transportabel.

Eine mit Copy on Write erstellte Schattenkopie ist eine Zuordnung aller
Datenbldcke zu einem bestimmten Zeitpunkt. Wenn sich der urspringliche
Datenbestand andert, replizieren die Zeiger auf die gednderten Daten die
Originaldaten, was die Wiederherstellung zu einem bestimmten Zeitpunkt
ermdglicht. Auf Grund ihrer Funktionsweise benétigen Copy on Write-
Schattenkopien in der Regel nur einen kleinen Teil des Speicherplatzes, den
der urspriingliche Datenbestand belegt.

VSS erstellt zusammen mit den Anwendungs-Writern, dem Agent for Open
Files und CA ARCserve Backup Schattenkopien von Anwendungen und ihren
Dateien und vom Dateisystem.

Hinweis: Die Datenblockzuordnung der Copy on Write-Schattenkopien wird
auf einem bestimmten Server erstellt (und muss dort auch bleiben).
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Funktionsweise des Agenten

Der Client fiir VSS Software Snap-Shot sichert zusammen mit VSS Writer,
Komponenten und Dateisysteme. Er nutzt den in Windows Server 2003
enthaltenen System-Provider, der Schattenkopien mit Hilfe eines Copy on
Write-Planes erstellt. Wenn ein Hardware-basierter Provider installiert ist,
verwendet der Client diesen Provider, um eine vollstandige Schattenkopie des
gesamten Volumes zu erstellen.

Mit Hilfe des Sicherungs-Managers und des Wiederherstellungs-Managers in CA
ARCserve Backup kénnen Sie Writer auf lokalen oder Remote-Rechnern
auswahlen. Der Client Agent fiir Windows muss ebenfalls installiert sein, wenn
Sie beabsichtigen, Sicherungen und Wiederherstellungen auf Remote-
Rechnern durchzufiihren.

Der Client fir VSS Software Snap-Shot kann dazu verwendet werden, Writer
und Komponenten auf lokalen oder Remote-Rechnern zu sichern. Bei lokalen
VSS-Sicherungen enthalt der Betriebsserver die zu sichernden urspriinglichen
Daten und dient gleichzeitig als Speicherort fir die zu erstellende
Schattenkopie. Bei VSS-Sicherungen, die auf Remote-Rechnern durchgefiihrt
werden, liest der Client Agent fir Windows die Daten aus der Schattenkopie
statt vom urspringlichen Volume.

Die folgende Abbildung zeigt die lokale Konfiguration des unterstlitzten Client
flr VSS Software Snap-Shot:

Betriebszearver

CAARCsemve
Backup

Agent far Cpen
Files

kontrall-f
Datendateien

ShadowCopys
Freigabe-
Schattenkaopie

o — Schatten-

kopiedaten
Disk Array
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Vollst&ndige Kopie

Die folgende Abbildung zeigt die Remote-Konfiguration des unterstitzten
Client fiir VSS Software Snap-Shot:

[|  Betriebsserver — Sicherungsserver
Client Agent Dratendateien
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d » Backup
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Files
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Weitere Informationen:

Funktionsweise der Enterprise Option fir VSS Hardware Snap-Shot (auf Seite
19)
Erstellen transportabler Schattenkopien (auf Seite 20)

Vollstandige Kopie

Hardware-basierte Provider verwenden die Methode der vollstandigen Kopie,
um eine vollstéandige Schattenkopie des Datenbestands zu einem bestimmten
Zeitpunkt auf einem anderen Disk Array (oder einem anderen Bereich
desselben Disk Arrays) zu erstellen. Diese Schattenkopie kann anschlieBend
als Sicherungskopie fir Wiederherstellungen genutzt oder zur langerfristigen
Aufbewahrung oder Archivierung auf ein anderes Festplatten- oder Bandgerdat
transportiert werden. Da die Schattenkopie eine exakte vollstandige Kopie des
urspringlichen Datenbestands ist, erfordert die erste Schattenkopie den
doppelten Speicherplatz auf dem Datentrdger.
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Funktionsweise der Enterprise Option fUr VSS Hardware Snap-Shot

Funktionsweise der Enterprise Option fur VSS Hardware

Snap-Shot

Die Enterprise Option fur VSS Hardware Snap-Shot ist flr die Sicherung von
extrem groBen Datenbestéanden auf Disk Arrays in verschiedenen
Unternehmensumgebungen bestimmt und erstellt zusammen mit dem Agent
for Open Files und Hardware-basierten Providern eine transportable
Schattenkopie von ganzen Volumes. Diese Schattenkopie ist eine Spiegelung
einer gesamten LUN-Einheit. Allerdings ist es mdglich, die Daten fir
bestimmte Volumes der Einheit wiederherzustellen.

Die transportable Schattenkopie kann auf einen anderen Server importiert und
von dort aus auf Band gesichert werden. Auf diese Weise kann das
Produktionssystem unbeeintrachtigt genutzt werden, wahrend die Daten auf
dem sekundéaren Server (bzw. dem Sicherungsserver) gesichert werden. Die
Daten auf dem Schattenkopie-Volume kénnen auch auf einem anderen Server
fur folgende Zwecken bereitgestellt werden:

®m  als Basis fur Wiederherstellungen bei Systemausfallen
®  von Entwicklern zum Testen von Anwendungen
®m  zur Archivierung oder langerfristigen Speicherung bei Transport an einen

anderen Standort

Hinweis: Die Enterprise Option flr VSS Hardware Snap-Shot unterstutzt keine
Wiederherstellung mit Disaster Recovery. Der Hardware-basierte Provider ist
wahrend einer Disaster Recovery nicht funktionsféhig.

Bei der Erstellung einer transportablen VSS-Sicherung werden zwei Server
benétigt: Ein Betriebsserver und ein Sicherungsserver:

m  Der Betriebsserver enthélt die Datenbank und stellt eine Verbindung zu
den urspringlichen Volumes des Disk Arrays her. Der Client Agent flr
Windows muss ebenfalls installiert sein.

®  Der Sicherungsserver stellt eine Verbindung zu den Schattenkopie-
Volumes des Disk Arrays und zur Bandbibliothek her. CA ARCserve Backup
muss auf dem Server installiert sein.

Weitere Informationen:

Funktionsweise des Agenten (auf Seite 17)
Erstellen transportabler Schattenkopien (auf Seite 20)
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Erstellen fransportabler Schattenkopien

Erstellen transportabler Schattenkopien

Normalerweise verwendet ein Betriebsserver eine bestimmte Ebene an
Festplattenfehlertoleranz, um kritische Daten zu schiitzen. Fehlertoleranz kann
durch Festplattenspiegelung oder eine RAID-Ebene mit Striping bereitgestellt
werden. Die Verwendung transportabler Schattenkopien wirkt sich nicht auf
die Ebene der Fehlertoleranz aus. Die Produktionsdaten bleiben auf den
konfigurierten LUNs mit hoher Fehlertoleranz, wahrend die Schattenkopie auf
eine andere transportable LUN-Einheit geklont wird. Beispiel: In der folgenden
Abbildung stellt die gestrichelte Linie die logische Verbindung zwischen einem
Microsoft Exchange 2003-Server und den geklonten Daten auf dem
transportablen Schattenkopie-Volume dar.

Betriebsserer Sicherungsserver
Client Agent Kantrall-f CA ARCserve
fir Windows Datendateien Backup B
R ,
Agent for Open Enterprize-Madul
Fileg (Enterprise Option fiir W55
Microsoft Exchangs Hardware Snap-Shot)
Server 2003
T ——
" — ]
——
—— -
Transportable  —
S Schattenkopie ——
——
ey I I i
LLIE 1 ——
S |CESpiemele .o Bandbibliathek
—_— ., Arrays
e — +
LUMZ2  (_].
—
Disk Array

Bei Sicherungsvorgangen weist CA ARCserve Backup (der Requestor) den
Volumeschattenkopie-Dienst auf dem Betriebsserver an, mit dem Prozess der
Erstellung der transportablen Schattenkopie zu beginnen. VSS weist den
Writer an, die Daten flr die Schattenkopie vorzubereiten.
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Erstellen fransportabler Schattenkopien

Nachdem der Writer die Vorbereitung der Daten beendet hat, weist VSS den
Provider an, das Volume, das die transportable Schattenkopie enthélt, vom
Betriebsserver zu trennen und dieses Volume auf dem Sicherungsserver
bereitzustellen. In Fortfihrung des vorherigen Beispiels stellt die gestrichelte
Linie in der folgenden Abbildung nun die logische Verknlpfung zwischen dem
CA ARCserve Backup-Server und den geklonten Daten auf dem transportablen
Schattenkopie-Volume dar.
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CA ARCserve Backup kann anschlieBend ohne Beeintrachtigung des
Betriebsservers eine Sicherung der Schattenkopie durchfiihren.

Nach dem Abschluss der Sicherung trennt der Provider die Verbindung
zwischen dem transportablen Volume und dem Sicherungsserver und
synchronisiert das Volume erneut mit dem Betriebsserver, um es fir die
nachste Sicherung vorzubereiten.

Weitere Informationen:
Funktionsweise des Agenten (auf Seite 17)

Funktionsweise der Enterprise Option fir VSS Hardware Snap-Shot (auf Seite
19)
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Kapitel 2: Installieren des Clients und
der Option

Dieses Kapitel enthalt folgende Themen:

Installieren des Clients und der Option (auf Seite 23)
Voraussetzungen (auf Seite 23)
Systemvoraussetzungen (auf Seite 24)

Installieren des Clients und der Option (auf Seite 24)
Vorbereitungen flir VSS-Schattenkopien (auf Seite 25)

Installieren des Clients und der Option

Der Agent for Open Files und die Enterprise Option flir VSS Hardware Snap-
Shot kann entweder lokal oder auf einem Remote-CA ARCserve Backup-Client-
Rechner installiert werden. Dieses Kapitel enthalt Informationen, die Sie zum
Installieren des Clients und der Option bendtigen. Es wird vorausgesetzt, dass
Sie mit den Eigenschaften und Anforderungen von Windows Server 2003 im
Allgemeinen und mit den Aufgaben eines Administrators dieses
Betriebssystems im Besonderen vertraut sind.

Nachdem der Client und die Option installiert sind, kbnnen Sie mit der ersten
VSS-Sicherung beginnen. Eine Konfigurierung ist fur keine der Ldsungen
erforderlich.

Voraussetzungen

Zum Installieren des Agent for Open Files miissen Sie sicherstellen, dass Sie
den Client Agent fir Windows installiert haben, so dass die Kommunikation
zwischen den Workstations und dem CA ARCserve Backup-Server moglich ist.

Zum Installieren der Enterprise Option flir VSS Hardware Snap-Shot miissen
Sie sicherstellen, dass Sie die CA ARCserve Backup-Server- und Managerpakte
bereits installiert haben bzw. noch installieren werden.

Hinweis: Die Enterprise Option fiir VSS Hardware Snap-Shot ist eine der
Optionen des Enterprise-Moduls und erfordert eine eigene Lizenz fir jeden
Computer, auf dem die Option installiert wird.
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Systemvoraussetzungen

Systemvoraussetzungen

Stellen Sie vor der Installation sicher, dass alle Voraussetzungen erfillt und
alle Informationen verfligbar sind, die fir die Installation bendtigt werden:

m  (berpriifen Sie, ob Ihr System die Mindestvoraussetzungen fiir die
Installation des Clients und der Optionen erfillt. In der Readme finden Sie
eine Liste der Systemvoraussetzungen. Auf der Website von CA finden Sie
aktualisierte Informationen zu den Voraussetzungen sowie eine Liste der
aktuell unterstiitzen Hardware-basierten Provider und Disk Array-Gerate,
die von der Option verwendet werden.

m  (Uberpriifen Sie, dass Sie iber Root-Benutzer-Rechte oder die
entsprechende Berechtigung zum Installieren von Software auf dem
Rechner verfiigen, auf dem Sie den Client oder die Option installieren.

Hinweis: Wenn Sie nicht Uber die erforderlichen Rechte verfligen, wenden
Sie sich an den CA ARCserve Backup-Administrator.

®  Notieren Sie sich den Namen und das Kennwort des Rechners, auf dem Sie
den Client oder die Option installieren.

Installieren des Clients und der Option

Der Agent for Open Files kann entsprechend der Standardvorgehensweise flr
die Installation von Systemkomponenten, Agenten und Optionen von CA
ARCserve Backup installiert werden. Die genaue Abfolge dieser
Vorgehensweise finden Sie im Implementierungshandbuch.

Es gibt keine separate Installation fur die Enterprise Option fir VSS Hardware
Snap-Shot. Die Enterprise Option flir VSS Hardware Snap-Shot ist eine der
Optionen des CA ARCserve Backup-Enterprise-Moduls und erfordert eine
eigene Lizenz fiir jeden Computer, auf dem sie installiert wird. Wenn sowohl
der Agent for Open Files als auch das Enterprise-Modul installiert sind, steht
die Funktionalitat zum Erstellen transportabler VSS-Sicherungen zur
Verfligung.

Hinweis: Der CA ARCserve Backup Volumeschattenkopie-Dienst von Microsoft
wird bei der Installation des Agent for Open Files automatisch mitinstalliert.

Starten Sie nach Abschluss der Installation den Computer neu, wenn Sie dazu
aufgefordert werden.
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Vorbereitungen fir VSS-Schattenkopien

Der fir Schattenkopien bendtigte freie Speicherplatz richtet sich danach, wie
hdufig eine Anwendung Dateianderungen festschreibt und wie viele Daten
davon betroffen sind. Wenn eine Anwendung bei einer Anderung in einer Datei
beispielsweise immer den gesamten Dateiinhalt zurlickschreibt, bendtigen die
von dieser Anwendung vorgenommenen Anderungen weit mehr Speicherplatz
fur Schattenkopien, als wenn die Anwendung nur die geanderten Daten
speichern wiirde.

Stellen Sie fest, wie viel Speicherplatz die Schattenkopien bendtigen, und
Uberprifen Sie, ob dieser Platz verfligbar ist.
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Kapitel 3: Durchfuhren von Sicherungen

Dieser Abschnitt enthalt Informationen zu den verschiedenen Verfahren und
Optionen von CA ARCserve Backup, mit deren Hilfe Sie Ihre Daten sicher und
effizient unter Verwendung des Volumeschattenkopie-Dienstes (VSS) sichern
kénnen. Die Anweisungen in diesem Kapitel erldutern, wie Sie nicht
transportable und transportable VSS-Sicherungen von Dateisystemen, Writern
und Komponenten erstellen.

Hinweis: Informationen Uber das Sichern von Dateien und Komponenten, die
von einem Microsoft Exchange Writer oder einem MSDE Writer gesteuert
werden, finden Sie im Anhang "Anwendungsspezifische Richtlinien".

Dieses Kapitel enthalt folgende Themen:

Sichern von Daten mit der Disk Staging Option (auf Seite 27)
Sicherungs-Assistent (auf Seite 28)

Funktionsweise der VSS-Sicherung (auf Seite 29)

VSS und der Sicherungs-Manager (auf Seite 31)
Sicherungsoptionen (auf Seite 31)

Writer-Sicherungen (auf Seite 38)

Durchflihren von Writer-Sicherungen (auf Seite 39)
Ausschluss des Writers von Sicherungen (auf Seite 41)
Sichern von Dateisystemen (auf Seite 41)

Durchflihren von Dateisystemsicherungen (auf Seite 41)
Erstellen von transportablen VSS-Sicherungen (auf Seite 43)
Vorgehensweise beim Ubergeben von Sicherungsjobs (auf Seite 45)

Sichern von Daten mit der Disk Staging Option

Sie kénnen VSS-Sicherungen in CA ARCserve Backup entweder mit dem
Sicherungs-Assistenten oder mit dem Sicherungs-Manager durchfiihren. Die in
diesem Kapitel beschriebenen Vorgehensweisen fiir VSS-Sicherungen
verwenden den Sicherungs-Manager von CA ARCserve Backup. Ausfiihrliche
Informationen zum Sicherungs-Manager und allen seinen Funktionen finden
Sie im Administrator-Handbuch.

Weitere Informationen:

Ermitteln der Sicherungsstrategie (auf Seite 55)
Sicherungs-Assistent (auf Seite 28)

Durchflihren von Writer-Sicherungen (auf Seite 39)
Durchfihren von Dateisystemsicherungen (auf Seite 41)
Erstellen von transportablen VSS-Sicherungen (auf Seite 43)
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Sicherungs-Assistent

Sicherungs-Assistent

Mit Hilfe des Sicherungs-Assistenten kénnen Sie den zu sichernden Computer
und die zu sichernden Dateien auswahlen. AnschlieBend werden Sie schnell
und unkompliziert durch die verbleibenden Schritte zum Sichern von Daten in
Ihrem Netzwerk gefiihrt. Mit diesem Assistenten kénnen Sie einen
Sicherungsjob in die Jobwarteschlange von CA ARCserve Backup stellen, ohne
den Sicherungs-Manager zu verwenden. Verwenden Sie den Sicherungs-
Manager, um mit Hilfe von Optionen und Planungsfunktionen weitere
benutzerdefinierte Sicherungsjobs durchzufiihren.

Sie kdnnen mit Hilfe des Assistenten die zu sichernden Dateien, ein
Sicherungsziel, die Sicherungsmethode und andere Optionen auswahlen und
einen Ablaufplan festlegen.

Hinweis: Mit dem Sicherungs-Assistenten kénnen Sie jedoch keine
transportablen VSS-Sicherungen erstellen.

Weitere Informationen zum Ubergeben von VSS-Sicherungsjobs mit dem
Sicherungs-Assistenten finden Sie im Administrator-Handbuch.

Weitere Informationen:

Ermitteln der Sicherungsstrategie (auf Seite 55)
Durchfiihren von Writer-Sicherungen (auf Seite 39)

Sichern von Dateisystemen (auf Seite 41)

Erstellen von transportablen VSS-Sicherungen (auf Seite 43)
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Funktionsweise der VSS-Sicherung

Die folgende Abbildung illustriert die einzelnen Schritte, die flr die
Durchfiihrung einer VSS-Sicherung mit Hilfe von CA ARCserve Backup
erforderlich sind.

Hinweis: Um die Abbildung richtig zu interpretieren, beginnen Sie oben mit

dem Symbol fiir den CA ARCserve Backup-Server (den Requestor), und folgen
Sie der Darstellung im Uhrzeigersinn.

CA ARCserve Backup-Server
(der Reguestor)

Schfttenkopievolumes

[ ]

Prigider

1y

Wytiter Wyftiter

(&

WEE

CA ARCserve Backup-Server
(der Requestar)

Im Folgenden wird jeder Schritt in der Abbildung erlautert:

1. Der Requestor (CA ARCserve Backup) fordert VSS auf, die an der
Sicherung beteiligten Writer anzuweisen, ihre Metadaten-Dokumente
(XML-Dateien mit Anweisungen fir die Sicherung) zu erstellen und sie an
den Requestor zu senden.

Bei lokalen Konfigurationen kommuniziert CA ARCserve Backup direkt mit
VSS. Bei Remote-Konfigurationen Ubernimmt der Client Agent fiir
Windows, der auf dem Zielrechner installiert sein muss, die eigentliche
Kommunikation zwischen VSS und CA ARCserve Backup.

2. VSS nimmt Kontakt mit dem Provider auf, der fur die Verwaltung der an
der Erstellung der Schattenkopie beteiligten Volumes verantwortlich ist. Im
einfachsten Fall ist ein Provider fir alle beteiligten Volumes verantwortlich,
es kdnnen aber auch mehrere Provider beteiligt sein.
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Funktionsweise der VSS-Sicherung

3. VSS nimmt Kontakt mit den an der Sicherung beteiligten Writern auf und
weist sie an, ihre Metadaten-Dokumente zu sammeln und an den
Requestor zu senden. Die Writer beginnen auBerdem damit, die Daten zu
fixieren, indem sie sicherstellen, dass sich die zu sichernden Dateien in
einem konsistenten Zustand befinden.

4. Die Writer senden ihre Metadaten-Dokumente an den Requestor. Diese
Dateien diirfen nicht direkt bearbeitet werden. Verwenden Sie den
Sicherungs-Manager in CA ARCserve Backup, um die zu sichernden
Dateien und die zu verwendenden Sicherungs- und
Wiederherstellungsmethoden festzulegen.

5. Nachdem der Requestor alle Metadaten-Dokumente von den Writern
erhalten hat, Ubermittelt er einen weiteren Befehl an VSS mit der
Aufforderung, die Erstellung der Schattenkopie zu starten.

6. VSS fixiert die Anwendungen der Writer und stellt damit sicher, dass die
fur die Erstellung der Schattenkopie verwendeten Daten konsistent sind
und ihre interne Integritdt bewahrt wird. Solange eine Anwendung fixiert
ist, setzen die Writer alle Anderungen auBer Kraft, die an den Dateien auf
dem urspriinglichen Volume vorgenommen werden, und ermdglichen auf
diese Weise die Verfiigbarkeit der Anwendung und ihrer Dateien wahrend
der Erstellung der Schattenkopie. Da jedoch eine VSS-Sicherung eine
Sicherung zu einem bestimmten Zeitpunkt ist, werden alle Anderungen an
Dateien nach der Fixierung nicht in die Schattenkopie ilbernommen und
daher auch nicht gesichert.

7. VSS Ubermittelt einen Befehl an den Anbieter und weist ihn an, eine
Schattenkopie des aktuellen Datentragerzustands zu erstellen.

8. Der Provider erstellt die Schattenkopie auf dem Schattenkopie-Volume.

9. VSS hebt die Fixierung der Writer auf, die anschlieBend in ihren normalen
Zustand zuriickkehren. Alle Anderungen, die von dem Writer wahrend der
Erstellung der Schattenkopie in eine Warteschlange gestellt wurden,
werden nun auf das urspriingliche Volume geschrieben. Die Fixierung wird
nach der Erstellung der Schattenkopie und vor der Sicherung der Daten
aufgehoben. So kdnnen die Anwendungen wieder mit der Nutzung der
urspringlichen Volumes beginnen, wahrend die Sicherung unter
Verwendung des Schattenkopie-Volumes erfolgt.

10. Die Sicherungsdaten werden vom Client Agent fir Windows an den
Requestor (CA ARCserve Backup) gesendet.

11. Der Requestor sichert die Daten auf Datentragern. Die Writer-Metadaten
werden zusammen mit den Schattenkopiedaten gespeichert, so dass
Wiederherstellungsinformationen zur Verfligung stehen, wenn die Daten
wiederhergestellt werden.
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VSS und der Sicherungs-Manager

Wenn Sie VSS-Sicherungen mit dem Sicherungs-Manager verwalten, kdnnen
Sie Writer und Komponenten auf dem lokalen Rechner oder auf Remote-
Rechnern durchsuchen. Die Writer werden auf der gleichen Ebene angezeigt
wie Volumes, Systemstatus und andere Agenten. Wenn Sie die Writer-Struktur
einblenden, werden die zugehérigen Komponenten angezeigt.

Jeder im Sicherungs-Manager angezeigte Writer kann fiir Sicherungen
ausgewahlt werden. Komponenten hingegen kdénnen nur ausgewahlt werden,
wenn sie separat gesichert werden kénnen. Der Writer ist immer Bestandteil
der Sicherung, wenn eine seiner Komponenten ausgewahlt wird.

Sicherungsoptionen

Writer-Optionen und globale Optionen sind im Sicherungs-Manager verfiigbar.
Dank der VSS-Unterstlitzung kdnnen Sie mit Hilfe der lokalen Writer-Optionen
flr bestimmte Writer Einstellungen fiir die Sicherung von Laufwerken,
Verzeichnissen und Dateien anpassen. Globale VSS-Optionen wirken sich auf
alle Writer und deren Laufwerke, Verzeichnisse und Dateien aus.

Festlegen von Writer-Optionen

Optionen, die auf Writer-Ebene eingestellt werden, betreffen nur den
ausgewahlten Writer und haben Vorrang vor globalen Optionen, die fir VSS-
Sicherungen eingestellt wurden. Informationen lber das Festlegen von
globalen VSS-Optionen finden Sie unter "Festlegen von globalen Optionen"
(auf Seite 35).

So legen Sie Optionen fiir einen bestimmten Writer fest:
1. Offnen Sie den Sicherungs-Manager.

2. Klicken Sie auf der Registerkarte "Quelle" in der Baumstruktur der Quelle
mit der rechten Maustaste auf den Writer, und wahlen Sie im Kontextmenl
"Writer-Optionen" aus.

- IOl 8] Systemstatus
-0 % Event Lag Writer
-0 MSDEWriter

-0 g SRR
-0 WMI Wriker

- D) Microsoft Exct yerechlisseln p pbene
| (=] Microsoft Exc

o

Witer-Optionen
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Das Dialogfeld "Writer-Optionen" flir VSS wird getffnet:
x|

v Swiriter-Optionen wenwender: ok,

Abbrechen

™| Transportablen Snapshat venvenden

Hilfe

Pl

Schattenkopie nach Sichemung
Beitehalen

Sicherungsmethode:

I.&usgewéhlte Methode fur Job verwenden j

Dateien ausschlielen:

[~ Zu diesem ‘wiiter hinzugefiigte Dateien werden
vonh allen Dateizystemzsicherungen
ausgeschlozzen.

[ “on diesem ‘Wiiter explizit ausgeschiossene
Dateien werden won allen
[ ateizystemsicherungen ausgeschlozsen.

Fehler:

[ ‘“Wenn eine oder mehr D ateien giner
Komponente dieses Wiiters nicht erfolgreich
geszichert werden konnen, wird die gesamte
Sicherung beendet.

Dialogfeld "Writer-Optionen"

Die folgenden Optionen sind im Dialogfeld "Writer-Optionen" verfligbar:

®  Writer-Optionen verwenden: Durch die Auswahl dieser Option wird
festgelegt, dass der VSS-Sicherungsprozess die Optionen des
ausgewahlten Writers verwendet. Alle anderen Optionen in diesem
Dialogfeld werden so aktiviert.

Ist diese Option nicht aktiviert, werden die im Dialogfeld "Globale
Optionen" auf der Registerkarte "Volumeschattenkopie-Dienst"
eingestellten Optionen verwendet. Erlauterungen der globalen Optionen
finden Sie unter "Festlegen von globalen Optionen" (auf Seite 35).

= Transportablen Snapshot verwenden: Wahlen Sie diese Option aus,
um eine transportable VSS-Sicherung zu erstellen. Wenn diese Option
aktiviert ist, steht nur die Sicherungsmethode "Vollsténdige Sicherung" zur
Verfligung.

Diese Option ist nur verfligbar, wenn die Enterprise Option flir Hardware
Snap-Shot als Teil des Enterprise-Moduls installiert ist.
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Schattenkopie nach Sicherung beibehalten: Diese Option wird
aktiviert, wenn Sie "Transportablen Snapshot verwenden" auswahlen.
Wahlen Sie diese Option aus, um festzulegen, dass CA ARCserve Backup
das Schattenkopie-Volume nach der Sicherung nicht I6scht. Die
Beibehaltung des transportablen Schattenkopie-Volumes nach der
Sicherung bedeutet, dass das Volume auf ein anderes System importiert
und dort fir andere Zwecke verwendet werden kann.

Sicherungsmethode: Wahlen Sie eine der folgenden Methoden aus, um
die Sicherungsmethode anzuzeigen, die bei der Sicherung des
ausgewahlten Writers zu verwenden ist:

Ausgewdhlte Methode fiir Job verwenden: Der Sicherungsjob
verwendet die Sicherungsmethode, die im Sicherungs-Manager auf der
Registerkarte "Ablaufplan" angezeigt wird.

Vollstiandige Sicherung verwenden: Sichert alle dem ausgewahlten
Writer zugeordneten Dateien unabhdngig davon, wann die Daten
zuletzt gedndert wurden. Wenn die Option "Transportablen Snapshot
verwenden" ausgewahlt wurde, steht nur diese Option zur Verfligung.

Zuwachssicherung verwenden: Es werden nur die Dateien
gesichert, die seit der letzten vollstéandigen Sicherung bzw.
Zuwachssicherung geandert wurden. Nach jeder Sicherung werden die
gesicherten Dateien markiert, so dass sie beim nachsten
Zuwachssicherungsjob nur gesichert werden, wenn sie gedndert
wurden. Die Verarbeitung der Sicherungsjobs erfordert mit dieser
Methode sehr viel weniger Zeit. Um jedoch Dateien von einer
Zuwachssicherung wiederherzustellen, miissen Sie sowohl die
Sicherungsjobs der letzten vollstandigen Sicherung als auch alle
Sicherungsjobs der folgenden Zuwachssicherungen angeben.

Anderungssicherung verwenden: Es werden nur die Dateien
gesichert, die seit der letzten vollstéandigen Sicherung gedndert
wurden. Da bei Anderungssicherungsjobs Dateien nicht als gesichert
markiert werden, werden die bei der letzten Anderungssicherung
gesicherten Dateien nochmals gesichert. Die Verarbeitung der
Sicherungsjobs dauert mit dieser Methode langer. Um jedoch Dateien
von einer Anderungssicherung wiederherzustellen, miissen Sie nur die
letzte vollstédndige Sicherung und die letzte Anderungssicherung
angeben.
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- Protokollsicherung verwenden: Sichert nur die Protokolldateien,
die zu dem ausgewahlten Writer gehoren.

- Kopiesicherung verwenden: Sichert alle vom Writer verwalteten
Dateien, markiert sie jedoch nicht als gesichert. Wahlen Sie diese
Option aus, um eine vollstéandige Sicherung Ihrer Daten
durchzufiihren, ohne bestehende Zuwachs- oder
Anderungssicherungen zu unterbrechen.

Hinweis: Nicht alle Writer unterstitzen alle Sicherungstypen. Je nach
ausgewahlter Sicherungsmethode verhdlt sich CA ARCserve Backup
unterschiedlich. Wenn beispielsweise auf Jobebene "Zuwachssicherung"
oder "Anderungssicherung" und im Dialogfeld "Globale Optionen" fiir VSS
die Option "Vollstéandige Sicherung verwenden" auf der Writer-Ebene
ausgewahlt wurde, wird eine vollstandige Sicherung durchgefiihrt. Wenn
im Dialogfeld "Globale Optionen" flir VSS jedoch auf der Writer-Ebene die
Option "Protokollsicherung verwenden" aktiviert ist und der Writer keine
Protokollsicherung unterstitzt, schlagt die Sicherung fehl.

Zu diesem Writer hinzugefiigte Dateien werden von allen
Dateisystemsicherungen ausgeschlossen: Dateien, die zu einer
Writer-Komponente gehéren, werden nicht Gber die herkdmmliche
Dateisystemsicherung gesichert. Diese Option bietet folgende Vorteile:

- Keine Sicherung von Dateien, die schon Uber VSS gesichert wurden.

- Schnellere Durchfiihrung von herkdmmlichen Sicherungen, weil nicht
alle Dateien traditionell gesichert werden und somit weniger Dateien
verarbeitet werden mussen.

- Effiziente Sicherung durch Beseitigung von Problemen, die mit der
Verarbeitung von Dateien in Gruppen zusammenhangen, wie
beispielsweise die Dateien einer Datenbankanwendung. Bei einer
herkémmlichen Sicherung kann nicht gewahrleistet werden, dass alle
Dateien zusammen verarbeitet werden.

Diese Option ist nicht verfliigbar, wenn die Option "Schattenkopie nach
Sicherung beibehalten" ausgewahlt wurde.
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®  Von diesem Writer explizit ausgeschlossene Dateien werden von
allen Dateisystemsicherungen ausgeschlossen: Wdhlen Sie diese
Option aus, um Anwendungsdateien, die niemals gesichert werden
mussen, von allen Dateisystemsicherungen auszuschlieBen, beispielsweise
die Auslagerungsdatei von Windows). Jeder Writer erkennt, ob die
zugehorige Anwendung solche Dateien enthalt. Bei Auswahl dieser Option
kann CA ARCserve Backup diese Informationen fiir die herkdmmliche
Sicherung nutzen.

Diese Option ist nicht verfiigbar, wenn die Option "Schattenkopie nach
Sicherung beibehalten" ausgewahlt wurde.

= Wenn eine oder mehr Dateien einer Komponente dieses Writers
nicht erfolgreich gesichert werden kdnnen, wird die gesamte
Sicherung beendet: Die Sicherung des ausgewahlten Writers wird
abgebrochen, wenn die Sicherung einer seiner Komponenten nicht
durchgefihrt werden kann. Die Sicherung von Komponenten schlagt fehl,
wenn eine oder mehrere Dateien der Komponente nicht gesichert werden
kénnen.

Durch die Auswahl dieser Option wird sichergestellt, dass alle zu einem
Writer gehoérigen Dateien gesichert werden, bevor die Sicherung als
erfolgreich eingestuft wird, und zwar unabhangig davon, wie viele
Komponenten zu dem Writer gehdren.

Diese Option ist nicht verfiigbar, wenn die Option "Schattenkopie nach
Sicherung beibehalten" ausgewahlt wurde.

Festlegen von globalen Optionen

Optionen, die auf globaler Ebene festgelegt werden, gelten flr alle Writer fur
VSS-Sicherungen. Sie kdnnen globale Optionen fiir einen ausgewahlten Writer
auBer Kraft setzen, indem Sie die Optionen auf Writer-Ebene festlegen.
Informationen zum Festlegen von Optionen flir ausgewahlte Writer finden Sie
unter "Festlegen von Writer-Optionen" (auf Seite 31).

Hinweis: Globale Optionen gelten nicht fir transportable VSS-Sicherungen.
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So legen Sie globale Optionen fiir nicht transportable VSS-Sicherungen
fest:

1. Offnen Sie den Sicherungs-Manager.
2. Klicken Sie auf "Optionen".
Das Dialogfeld "Globale Optionen" wird gedffnet.

3. Wahlen Sie die Registerkarte "Volumenschattenkopie-Dienst" aus.
|

Sicherungsdatentrager I Uberpriifung I “Wiederholen I Yorgang | “Wordnach | Jabprotakoll I
Witug I Afilert I D atentragerexpart I Enweitert Yalumenschattenkopie-Dienst
Der Yalumeschattenkopie-Dienst (W55 ermaglicht aktivierten Clients die Sicherung oftener Dateien

und Dateigruppen. die von anderen Wiitern und Komponenten angegeben wurden. Client-dgenten
ohne WS 5-Unterstiitzung ignorieren diese Optionen.

~ Datei hemng 1]

W Hekimmliche Sicherung, wenn &5S fehlschiEat

— Wiiter und Kamponenten 1]
[¥ %on ejnem ‘wiiter hinzugsfiigte D ateisn sind van Dateisystemsicheningsn ausgeschiossen

¥ Won ginem \Writer ausgeschlossene Dateien werden von D ateisystemsicherungen
ausgeschlossen.

[~ Schlagt die Sicherung Liber die Komponentendatei fehl, wird die Sicheung iiber den ‘iiter
beendet.

[1] Diese Optionen werden nur wahrend der Sicherung verwendet.

oK I Abbrechen Hilfe:
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Optionen fur die Dateisystemsicherung

Im Feld "Dateisystemsicherung" kdnnen Sie festlegen, wie CA ARCserve
Backup bei Dateisystemsicherungen mit gedffneten Dateien umgehen soll.
Diese Option betrifft Writer und Komponenten nicht.

VSS verwenden: Wahlen Sie diese Option aus, um CA ARCserve Backup
zur Verwendung von VSS zur Sicherung geéffneter Dateien anzuweisen.
Bei deaktivierter Option wird keine VSS-Unterstiitzung verwendet.
Stattdessen wird zur Bearbeitung von geéffneten Dateien der Agent for
Open Files eingesetzt (falls vorhanden). Ist der Agent for Open Files nicht
verfugbar und die Option "VSS verwenden" nicht aktiviert, wird eine
herkdmmliche Sicherung durchgefihrt. Die Sicherung wird jedoch als
unvollstandig markiert, wenn gedffnete Dateien vorhanden sind, die nicht
gesichert werden kdnnen.

Herkommliche Sicherung wenn VSS fehlschldagt: Weist CA ARCserve
Backup an, eine herkémmliche Sicherung durchzufiihren, falls der Versuch,
eine VSS-Sicherung zu erstellen, fehlschlagt. Ist der Agent for Open Files
verfugbar, wird er zur Bearbeitung von gedffneten Dateien verwendet,
sofern diese Option aktiviert ist und die VSS-Sicherung fehlschlagt. Ist
diese Option nicht aktiviert, und schlagt die VSS-Sicherung fehl, schlagt
der Sicherungsjob fehl.

Optionen fur Writer und Komponenten

Mit den Optionen flr Writer und Komponenten kénnen Sie angeben, wie CA
ARCserve Backup mit Writern und Komponenten umgehen soll. Diese globalen
Optionen betreffen alle Writer, es sei denn, Writer-spezifische Optionen sind
eingestellt. Informationen zu Writer-spezifischen Optionen finden Sie unter
"Festlegen von Writer-Optionen" (auf Seite 31).

Von einem Writer hinzugefiigte Dateien sind von
Dateisystemsicherungen ausgeschlossen: Wahlen Sie diese Option
aus, damit Dateien, die zu einer Komponente gehdéren, nicht Uber die
herkédmmliche Dateisystemsicherung gesichert werden. Diese Option bietet
folgende Vorteile:

- Keine Sicherung von Dateien, die schon Uber VSS gesichert wurden.

— Schnellere Durchfihrung von herkdémmlichen Sicherungen, weil nicht
alle Dateien traditionell gesichert werden und somit weniger Dateien
verarbeitet werden mussen.

- Effiziente Sicherung durch Beseitigung von Problemen, die mit der
Verarbeitung von Dateien in Gruppen zusammenhangen, wie
beispielsweise die Dateien eines bestimmten Writers oder einer
Datenbankanwendung. Bei einer herkdmmlichen Sicherung kann nicht
gewahrleistet werden, dass alle Dateien zusammen verarbeitet
werden.
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= Von einem Writer ausgeschlossene Dateien werden von
Dateisystemsicherungen ausgeschlossen: Dateien, die von einer
Writer-Komponente von der Sicherung ausgeschlossen wurden, werden
nicht Gber die herkdmmliche Dateisystemsicherung gesichert. Mit dieser
Option werden Anwendungsdateien, die nie gesichert werden mussen, von
allen Dateisystemsicherungen ausgeschlossen, beispielsweise die
Auslagerungsdatei von Windows. Jeder Writer erkennt, ob die zugehérige
Anwendung solche Dateien enthalt. Bei Auswahl dieser Option kann CA
ARCserve Backup diese Informationen fir die herkdbmmliche Sicherung
nutzen.

m  Schldgt die Sicherung liber die Komponentendatei fehl, wird die
Writer-Sicherung beendet: Wahlen Sie diese Option aus, um die
Sicherung des ausgewdhlten Writers abzubrechen, wenn die Sicherung
einer der zugehoérigen Komponenten fehlschlagt. Die Sicherung von
Komponenten schlagt fehl, wenn eine oder mehrere Dateien nicht
gesichert werden kdénnen. Durch die Auswahl dieser Option wird
sichergestellt, dass die Sicherung konsistent ist und alle zu einem Writer
gehorigen Dateien gesichert werden, bevor die Sicherung als erfolgreich
eingestuft wird, und zwar unabhangig davon, wie viele Komponenten zu
dem Writer gehoren.

Writer-Sicherungen

Mit Hilfe von anwendungsspezifischen Writern und den dazugehdrigen
Komponenten kann VSS gedéffnete Dateien ohne Risiko sichern. Ein Writer ist
ein Prozess in einer Anwendung oder einem Dienst, der mit VSS bei der
Fixierung der Anwendung bzw. des Dienstes zur Vorbereitung einer VSS-
Sicherung zusammenarbeitet. Eine Komponente ist eine zur Sicherung
ausgewahlte Gruppe von Dateien, die von der Anwendung oder dem Dienst
unter der Kontrolle des Writers gesteuert werden. Ein anwendungsspezifischer
Writer kennt die Funktionsweise der Anwendung und die von ihr benétigten
Dateien und Strukturen.

Wahrend der Fixierung einer Anwendung unterbricht der Writer das Schreiben
auf das Original-Volume, so dass sich die zu sichernden Dateien
(Komponenten) wahrend der Erstellung der Schattenkopie nicht verandern.
Obwohl die Schreibaktivitdt in dieser Zeitspanne unterbrochen wird, ist der
Prozess flr Benutzer, die mit der ausgewahlten Anwendung arbeiten, vollig
transparent.

Hinweis: Weitere Informationen zu Writern und VSS-Sicherungen und -
Wiederherstellungen finden Sie im Anhang “"Anwendungsspezifische
Richtlinien”.
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Durchfihren von Writer-Sicherungen

So fiihren Sie eine nicht transportable VSS-Sicherung durch:

1.

Erweitern Sie im Sicherungs-Manager auf der Registerkarte "Quelle" in der
Baumstruktur den Knoten des Rechners, auf dem sich der Writer befindet.

Wenn der Computer nicht in der Baumstruktur der Quelle angezeigt wird,
fihren Sie zum Hinzufligen des Computers die folgenden Schritte aus:

a. Klicken Sie mit der rechten Maustaste auf das Element "Windows
Systeme" in der Baumstruktur der Quelle.

b. Wahlen Sie im Kontextmenu die Option "Rechner/Objekt hinzufligen"
aus.

c. Geben Sie die erforderlichen Informationen in das Dialogfeld "Agent
hinzufligen" ein. Falls Sie weitere Informationen zum Dialogfeld "Agent
hinzufligen" bendétigen, klicken Sie auf die Schaltflache "Hilfe".

Wahlen Sie den Writer aus, den Sie sichern méchten, indem Sie auf die
grine Markierung neben dessen Namen klicken.

-d= C

- [ @) Systemstatus

S | 51‘3, Event Log Writer

-0 g MSDEWriter

S | 51‘3, SqlServeririter

Dl gy WML writer

Sie kdnnen den Writer-Knoten gegebenenfalls erweitern, um die
dazugehérigen Komponenten anzuzeigen. Wenn zu einem Writer nur eine
Komponente gehért, wird die Markierung neben seinem Namen grau
angezeigt. Das bedeutet, dass die Komponente nicht aus der Sicherung
entfernt werden kann. Wenn einem Writer mehrere Komponenten
zugeordnet sind, kénnen Sie in der Regel auswahlen, welche Sie sichern
mochten. Der Writer entscheidet, ob eine Komponente einzeln
wiederhergestellt werden kann oder nicht. Bei manchen Writern missen
alle Komponenten gesichert werden.

Um Optionen fir den ausgewahlten Writer festzulegen oder die globalen
Optionen zu verwenden, klicken Sie mit der rechten Maustaste in der
Baumstruktur der Quelle auf den Writer und wahlen im Kontextmen
"Writer-Optionen" aus. Das Dialogfeld "Writer-Optionen" wird angezeigt.
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4. Fihren Sie im Dialogfeld "Writer-Optionen" eine der folgenden Aktionen
aus:

m  Aktivieren Sie "Writer-Optionen verwenden", und wahlen Sie dann zum
Festlegen lokaler Optionen weitere Optionen aus.

m Deaktivieren Sie die Option "Writer-Optionen verwenden", um die
Sicherung anzuweisen, die im Dialogfeld "Globale Optionen" auf der
Registerkarte "Volumeschattenkopie-Dienst" festgelegten Optionen als
globale Optionen zu verwenden.

5. Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ziel" die
geeigneten Optionen fir die Sicherung aus.

6. Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung der Sicherung aus.

7. Um mit der Sicherung zu beginnen, klicken Sie im Sicherungs-Manager auf
"Starten". Das Dialogfeld "Sicherheit" wird gedffnet.

8. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen
flr den Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job in
Warteschlange stellen" wird angezeigt.

9. Wahlen Sie im Dialogfeld "Job in Warteschlange stellen" entweder "Jetzt
ausflihren" oder "Ausfliihren am" aus, und geben Sie ein Datum und eine
Uhrzeit ein. Klicken Sie auf "OK", um den Sicherungsjob zur
Jobwarteschlange hinzuzufiigen. Verwenden Sie den Jobstatus-Manager,
um den Fortschritt des Sicherungsjobs zu (berwachen.

Hinweis: Sie kdnnen zur Vorbereitung von nicht transportablen Sicherungen
auch den Sicherungs-Assistenten verwenden.

Weitere Informationen:

Ermitteln der Sicherungsstrategie (auf Seite 55)
Sicherungs-Assistent (auf Seite 28)

Durchfiihren von Dateisystemsicherungen (auf Seite 41)
Erstellen von transportablen VSS-Sicherungen (auf Seite 43)
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Ausschluss des Writers von Sicherungen

Wenn Sie wahrend einer Sicherung den gesamten Rechner auswahlen und ein
anwendungsspezifischer CA ARCserve Backup-Agent installiert ist, werden die
entsprechenden Writer von der Sicherung ausgeschlossen. Der Ausschluss des
Writers von der Sicherung verhindert eine doppelte Sicherung der Writer-
Daten. Derzeit betrifft dies den Microsoft Exchange Writer, den Microsoft SQL
Server Desktop Engine Writer (MSDE Writer) sowie den SQL Server Writer fir
SQL 2005.

®  Wenn der CA ARCserve Backup Agent fir Microsoft Exchange installiert ist,
wird der Microsoft Exchange Writer ausgeschlossen.

m  Wenn der CA ARCserve Backup Agent fir Microsoft SQL Server installiert
ist, werden der MSDE Writer und der SQL Server Writer ausgeschlossen.

Die Writer werden nur von der Sicherung eines gesamten Rechners
ausgeschlossen. Sofern erforderlich, kdnnen Sie weiterhin einzelne Writer zur
Sicherung auswahlen.

Sichern von Dateisystemen

VSS kann ohne Writer verwendet werden, um geéffnete Dateien auf dem
Dateisystem zu sichern. Diese Option ist beispielsweise hilfreich, wenn Sie
Dateiserver sichern, bei denen alle Dateien unabhangig sind. Allerdings ist
diese Dateisicherungsmethode nicht so zuverlassig wie eine Sicherung mit
Writern.

Wichtig! Wenn Sie bei der Sicherung des Dateisystems VSS verwenden,
werden beim Sicherungsvorgang keine Writer eingesetzt. Aus diesem Grund
kann die Sicherung des Dateisystems mit VSS fehlerhaft sein, es sei denn, die
Daten der ausgewahlten Volumes andern sich relativ wenig.

Durchfuhren von Dateisystemsicherungen

So fiihren Sie eine nicht transportable VSS-Sicherung des
Dateisystems durch:

1. Klicken Sie im Sicherungs-Manager auf die Schaltflache "Optionen", um
das Dialogfeld "Globale Optionen" zu 6ffnen.

2. Wahlen Sie die Registerkarte "Volumenschattenkopie-Dienst" aus.

3. Wahlen Sie auf der Registerkarte "Volumeschattenkopie-Dienst" die Option
"VSS verwenden" aus, und klicken Sie auf "OK". Weitere Informationen zu
den auf dieser Registerkarte verfligbaren Optionen finden Sie unter
"Festlegen von globalen Optionen" (auf Seite 35).
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4. Wahlen Sie in der Baumstruktur des Sicherungs-Managers die Volumes
aus, die Sie sichern méchten.

5. Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ziel" die
geeigneten Optionen fir die Sicherung aus.

6. Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung der Sicherung aus.

7. Um mit der Sicherung zu beginnen, klicken Sie im Sicherungs-Manager auf
"Starten". Das Dialogfeld "Sicherheit" wird gedffnet.

8. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen
flr den Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job in
Warteschlange stellen" wird angezeigt.

9. Wahlen Sie im Dialogfeld "Job in Warteschlange stellen" entweder "Jetzt
ausfihren" oder "Ausfliihren am" aus, und geben Sie ein Datum und eine
Uhrzeit an. Klicken Sie auf "OK", um den Sicherungsjob zur
Jobwarteschlange hinzuzufiigen. Verwenden Sie den Jobstatus-Manager,
um den Fortschritt des Sicherungsjobs zu lGberwachen.

Hinweis: Sie kdnnen zur Vorbereitung von nicht transportablen Sicherungen
auch den Sicherungs-Assistenten verwenden.

Weitere Informationen:

Ermitteln der Sicherungsstrategie (auf Seite 55)
Sicherungs-Assistent (auf Seite 28)

Durchfiihren von Writer-Sicherungen (auf Seite 39)

Erstellen von transportablen VSS-Sicherungen (auf Seite 43)
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Erstellen von fransportablen VSS-Sicherungen

Erstellen von fransportablen VSS-Sicherungen

Bei transportablen Sicherungen erstellt VSS zusammen mit dem Writer, der
Enterprise Option flir VSS Hardware Snap-Shot, CA ARCserve Backup und dem
Disk Array-Provider eine Schattenkopie der LUN-Einheit. Wenn CA ARCserve
Backup (der Requestor) eine Anforderung zur Sicherung des Writers initiiert,
weist die Enterprise Option fiir VSS Hardware Snap-Shot VSS an, den Kontakt
zum Writer herzustellen. VSS fixiert alle Verarbeitungsvorgdange in der
Anwendung des Writers und stellt den Kontakt zum Disk Array-Provider her,
um die Schattenkopie auf den Volumes zu erstellen. Nachdem die
Schattenkopie erstellt wurde, hebt VSS die Fixierung der Anwendung auf,
damit die Datenbankanderungen fortgesetzt werden kénnen.

Hinweis: Zurzeit unterstltzt CA ARCserve Backup transportable Sicherungen
und Wiederherstellungen von Microsoft Exchange Writer, MSDE Writer und
SQL Server Writer.

Sie missen den Sicherungs-Manager verwenden, um Jobs flir transportable
VSS-Sicherungen zu Ubergeben. Der Sicherungs-Assistent unterstitzt
transportable VSS-Sicherungen nicht.

So erstellen Sie eine transportable VSS-Sicherung:

1. Erweitern Sie im Sicherungs-Manager auf der Registerkarte "Quelle" in der
Baumstruktur den Knoten des Rechners, auf dem sich der Writer befindet.

Wenn der Computer nicht in der Baumstruktur der Quelle angezeigt wird,
fihren Sie zum Hinzufligen des Computers die folgenden Schritte aus:

a. Klicken Sie mit der rechten Maustaste auf das Element "Windows
Systeme" in der Baumstruktur der Quelle.

b. Wahlen Sie im Kontextmenu die Option "Rechner/Objekt hinzufligen"
aus.

c. Geben Sie die erforderlichen Informationen in das Dialogfeld "Agent
hinzufligen" ein.
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Erstellen von transportablen VSS-Sicherungen

2. Sie kénnen den gesamten Writer sichern oder einzelne Speichergruppen
auswahlen:

= Um den Writer zu sichern, klicken Sie auf die griine Markierung neben
seinem Namen.

= Um einzelne Speichergruppen zu sichern, erweitern Sie den Writer-

Knoten, damit die zugehérigen Speichergruppen und Komponenten
angezeigt werden. Klicken Sie auf die griine Markierung neben dem
Namen jeder Speichergruppe, die Sie in die Sicherung einschlieBen
mochten.

+ Lll{:g Event Log Writer

= Ll % MSIEfriter
= A 1-T1EFZIFSOTCE4

+ ﬂ.ﬁ; master
ﬂ.ﬁ; model
oA
ﬂc;l,]; Forthwind
ﬂc;l,]; pub=

o A SPs0l_Confiz_db
oA ss0

O A testl PROF
O A test? PROF
O A test3_FROF
+ ﬂ& SqlSerwverfiriter
- O fh WNT Writer

] ] o o O B R B

3. Um Optionen flr einen Writer festzulegen, klicken Sie mit der rechten
Maustaste in der Baumstruktur der Quelle auf den Writer und wahlen im
Kontextmeni "Writer-Optionen" aus. Das Dialogfeld "Writer-Optionen"
wird geoffnet.

4. Aktivieren Sie "Writer-Optionen verwenden" und "Transportablen Snapshot
verwenden". StandardmaBig wird die Schattenkopie nach Abschluss der
Sicherung geléscht. Um die Schattenkopie nach der Sicherung
beizubehalten, wahlen Sie die Option "Schattenkopie nach Sicherung
beibehalten" aus. Klicken Sie auf "OK".

5. Wahlen Sie auf der Registerkarte "Ziel" des Sicherungs-Managers die
Option "Multistreaming" aus, und legen Sie weitere Zieloptionen fur die
Sicherung fest.

Hinweis:Multiplexing wird fUr transportable VSS-Sicherungen nicht
unterstatzt.

Informationen, zu Multistreaming-Jobs finden Sie im
Administrationshandbuch.

6. Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung der Sicherung aus.
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Vorgehensweise beim Ubergeben von Sicherungsjobs

7. Um mit der Sicherung zu beginnen, klicken Sie im Sicherungs-Manager auf
"Starten". Das Dialogfeld "Sicherheit" wird geodffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start eines Sicherungsjobs alle
Speichergruppen online sind.

8. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen
flr den Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job in
Warteschlange stellen" wird angezeigt.

9. Wabhlen Sie im Dialogfeld "Job in Warteschlange stellen" entweder "Jetzt
ausflihren" oder "Ausfliihren am" aus, und geben Sie ein Datum und eine
Uhrzeit an. Klicken Sie auf "OK", um den Sicherungsjob zur
Jobwarteschlange hinzuzufiigen. Verwenden Sie den Jobstatus-Manager,
um den Fortschritt des Sicherungsjobs zu (berwachen.

Weitere Informationen:

Ermitteln der Sicherungsstrategie (auf Seite 55)
Sicherungs-Assistent (auf Seite 28)

Durchfiihren von Writer-Sicherungen (auf Seite 39)
Durchfiihren von Dateisystemsicherungen (auf Seite 41)

Vorgehensweise beim Ubergeben von Sicherungsjobs

Sie missen Jobs fiir transportable VSS-Sicherungen als Multistreaming-Jobs
Ubergeben. Wenn Sie den Sicherungsjob starten, packt der Sicherungs-
Manager ihn als Master-Job. Der Master-Job erstellt untergeordnete Jobs flr
jede ausgewdhlte Speichergruppe, wobei jeder untergeordnete Job fiir eine
Speichergruppe steht. AuBerdem speichert der Master-Job die exportierten
Metadaten, die er vom Betriebsserver fir untergeordnete Jobs empfangen hat.
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Vorgehensweise beim Ubergeben von Sicherungsjobs

Verwenden Sie den Jobstatus-Manager, um den Fortschritt des Master-Jobs
und aller untergeordneten Jobs anzuzeigen (siehe folgendes Beispiel):

| Lekztes Erg. .. | ME | Da,.. | Uber... | MEMin. .. | Dauer | Job-1D | Jobnr, | Sitzungsnr, |
= @1 {1 Jobausfiihrung: 1 abgeschlossen, 0 unvollstindig, 0 Fehlgeschlagen, 0 abgebrochen)
= Jz] i A 16 )

& [Zlratenbankschutzjob (0 Jobausfiihrung: 0 abgeschlossen, 0 unvollsténdig, 0 fehlgeschlagen, 0 abgebrochen)

[ Detail l Jobprotakall
Ausfihrungszeit 2007-10-31 09:126:02----2007-10-31 09:26:538
Guell-Hosts gesamt 1(1 Beendet,0 Fehlgeschlagen,0 Abbrechen,0 Unvollstandig,d Andere]
Sitzungen gesamt 1(1 Beendet,0 Fehlgeschlagen,0 Abbrechen.0 Unvallstindig,0 Andere)
Migrationen gesamt 00 Beendet,0 Fehlgeschlagen,O Unvallstdndig,0 Zukinftig)

Gerdt und Datentrager

Garat CAlkarte:0,Busi0,5C5I-I1000,LUN 2]
vemendeter Datentragername |Barcode [, | Zufalls-10
Catentriger:l 31.10.07 09:26 | |1 |4UBQ

Fehler und Warnung

Kein Elerment zurn Anzeigen vorhanden.
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Kapitel 4: Durchfuhren von
Wiederherstellungen

Dieser Abschnitt enthalt Informationen zu den verschiedenen Optionen von CA
ARCserve Backup, mit deren Hilfe Sie Ihre Daten aus VSS-Sicherungen sicher
und effizient wiederherstellen kdnnen. Die Anleitungen in diesem Kapitel
erlautern die allgemeinen Schritte zur Verwendung des Wiederherstellungs-
Managers. Weitere Informationen zum AbschlieBen des
Wiederherstellungsprozesses finden Sie in der Dokumentation, die zu jeder
Writer-Anwendung bereitgestellt wird.

Hinweis: Informationen zum Wiederherstellen von Dateien und Komponenten,
die von einem Microsoft Exchange Writer oder einem MSDE Writer gesteuert
werden, finden Sie im Anhang "Anwendungsspezifische Richtlinien".

Dieses Kapitel enthalt folgende Themen:

Wiederherstellungs-Assistent (auf Seite 47)

VSS und der Wiederherstellungs-Manager (auf Seite 48)
Wiederherstellung von Dateisystemen (auf Seite 48)
Wiederherstellung von Writer-Sicherungen (auf Seite 49)

Wiederherstellungs-Assistent

Der Wiederherstellungs-Assistent fiihrt Sie durch die Wiederherstellung von
Daten. Mit dem Assistenten kdnnen Sie einen Wiederherstellungsjob in die
Jobwarteschlange von CA ARCserve Backup stellen, ohne den
Wiederherstellungs-Manager auszufiihren. Verwenden Sie den
Wiederherstellungs-Manager, um mit Hilfe von Optionen und
Planungsfunktionen benutzerdefinierte Wiederherstellungsjobs durchzufihren.

Der Assistent bietet zwei Wiederherstellungsmethoden:
m  Wiederherstellung nach Sitzung (Standardmethode)
®  Wiederherstellung nach Abfrage

Weitere Informationen zur Verwendung des Wiederherstellungs-Assistenten
finden Sie in der Online-Hilfe oder im Administrator-Handbuch.
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VSS und der Wiederherstellungs-Manager

VSS und der Wiederherstellungs-Manager

Mit CA ARCserve Backup kénnen Sie Daten auf den meisten an Ihr Windows-
Netzwerk angeschlossenen Rechnern wiederherstellen. Wenn Sie den
Wiederherstellungs-Manager zum Verwalten von Wiederherstellungsjobs des
Writers verwenden, haben Sie die Mdglichkeit, Writer und Komponenten auf
dem lokalen Rechner oder auf Remote-Rechnern zu durchsuchen. Die Writer
werden auf der gleichen Ebene angezeigt wie Volumes, Systemstatus und
andere Agenten. Blenden Sie die Writer-Struktur ein, um die zugehdrigen
Komponenten anzuzeigen.

Jeder im Wiederherstellungs-Manager angezeigte Writer kann fir
Wiederherstellungen ausgewdhlt werden, wahrend Komponenten nur
auswahlbar sind, wenn sie separat wiederhergestellt werden kénnen. Die
zulassigen Wiederherstellungsmethoden fiir den Writer sind im Writer-
Metadaten-Dokument festgelegt, das zum Zeitpunkt der Wiederherstellung
erstellt wurde.

Flr jeden Wiederherstellungsjob ist eine Quelle und ein Ziel erforderlich. Die
als Quelle ausgewahlten Dateien missen von CA ARCserve Backup-
Datentragern stammen, und das Ziel muss eine Festplatte sein.

Das Dialogfeld "Wiederherstellungs-Manager" enthalt drei Registerkarten, mit
denen Sie Ihren Wiederherstellungsjob anpassen kénnen:

m Quelle
m Ziel
m  Ablaufplan

Weitere Informationen zum Ubergeben eines einfachen Wiederherstellungsjobs
finden Sie in der Online-Hilfe.

Wiederherstellung von Dateisystemen

Eine nicht von einem Writer gesteuerte Datei, die mit Hilfe von VSS gesichert
wird, unterscheidet sich nicht von einer Datei, die mit einer herkdmmlichen
Methode gesichert wurde. Dies bedeutet, dass Dateien in einer VSS-Sicherung
mit jeder Methode wiederhergestellt werden kénnen, die fiir beliebige Dateien
zur Verfligung stehen. Weitere Informationen zu den verschiedenen
Wiederherstellungsmethoden finden Sie unter "Wiederherstellungsmethoden"
(auf Seite 50).
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Wiederherstellung von Writer-Sicherungen

Wiederherstellung von Writer-Sicherungen

Der Vorgang der Wiederherstellung normaler Writer-VSS-Sicherungen ist bei
transportablen wie bei nicht transportablen Sicherungen im Wesentlichen
identisch. Allerdings sollten Sie Gber fundierte Kenntnisse der Anwendung
verfiigen, deren Dateien und Komponenten wiederhergestellt werden sollen.
Wadhrend in vielen Féllen der VSS Writer die Sicherungs- und
Wiederherstellungsmethoden fiir seine Anwendungsdateien und -komponenten
festlegt, kann der Wiederherstellungsprozess gelegentlich einige zusatzliche
manuelle Schritte und Verfahren erfordern. So erfordert beispielsweise
Microsoft Exchange Server 2003, dass die Informationsspeicher vor dem
Beginn des Wiederherstellungsjobs entladen werden missen. Weitere
Richtlinien fur bestimmte Anwendungen und VSS finden Sie in diesem
Handbuch im Anhang "Anwendungsspezifische Richtlinien".

Zusatzliche Informationen zur Wiederherstellung Gber den Writer einer
Anwendung finden Sie in der Dokumentation der Anwendung, die mit dem VSS
Writer verknipft ist, oder erhalten Sie beim Hersteller der Anwendung.

Writer, die benutzerdefinierte Wiederherstellungsjobs ermdéglichen, erfordern
maoglicherweise zusatzliche Verarbeitungsschritte, um den
Wiederherstellungsvorgang abzuschlieBen. Diese Schritte sind
anwendungsspezifisch und nicht Bestandteil der Funktionen von CA ARCserve
Backup. Um diese Writer wiederherzustellen, sollten die Daten an einem
alternativen Speicherort gespeichert werden, und die erforderliche
Dateiverarbeitung sowie die zusétzlichen Schritte sollten in Ubereinstimmung
mit den Spezifikationen der Anwendung durchgefiihrt werden. CA ARCserve
Backup unterstitzt die Wiederherstellung von Writern nicht, die als
benutzerdefinierte Wiederherstellungsjobs fiir den urspriinglichen Speicherort
deklariert werden. Weitere Informationen zu alternativen Speicherorten finden
Sie unter Wiederherstellungsspeicherorte (auf Seite 49).

Wiederherstellungsspeicherorte

Beim Wiederherstellen eines Writers an einem alternativen Speicherort (wenn
der Writer beispielsweise am urspriinglichen Speicherort nicht verfiigbar ist
oder die Komponenten und Dateien, die wiederhergestellt werden sollen,
bereits am urspriinglichen Speicherort existieren) entscheidet der ausgewdhlte
Speicherort, ob der Writer am Wiederherstellungsvorgang beteiligt ist:

m  Der Writer ist an jeder Wiederherstellung am urspriinglichen Speicherort
beteiligt.

m  Wenn die Wiederherstellung an einem alternativen Speicherort erfolgt, ist
der Writer niemals beteiligt.
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Wiederherstellung von Writer-Sicherungen

Wenn Sie die Methoden der Wiederherstellung nach Baumstruktur, nach
Sitzung oder nach Datentrager zur Wiederherstellung eines Writers verwenden
und die Dateien an deren urspriinglichen Speicherorten wiederherstellen, ist
der Writer immer am Wiederherstellungsvorgang beteiligt. Wenn Sie die
Dateien an einem alternativen Speicherort wiederherstellen, ist der Writer
nicht beteiligt.

Wenn Sie die Methode "Wiederherstellung nach Abfrage" zur
Wiederherstellung von Writer-Dateien verwenden, ist der Writer nicht am
Wiederherstellungsvorgang beteiligt. Dariber hinaus werden die Dateien so
wiederhergestellt, als waren sie als Teil des Dateisystems gesichert worden,
und CA ARCserve Backup verwendet beim Wiederherstellen der Dateien die

Wiederherstellungsoptionen, die im Dialogfeld "Globale Optionen" auf der
Registerkarte "Ziel" festgelegt wurden.

Da der Writer ebenfalls bestimmen kann, wie die Dateien wiederhergestellt
werden sollen, bietet der Ausschluss des Writers aus dem
Wiederherstellungsprozess folgende Méglichkeiten:

Zugriff auf eine einzelne Datei aus einer Writer-Sicherung

Wiederherstellung der mit einem Writer verbundenen Dateien auf einen
Rechner, auf dem der Writer nicht verfligbar ist

Wiederherstellungsmethoden

Wenn Sie den Wiederherstellungs-Manager zur Wiederherstellung von Dateien
verwenden, die mit Hilfe eines VSS Writers gesichert wurden, stehen folgende
Methoden zur Auswabhl:

Wiederherstellung nach Baumstruktur: Writer-Sicherungen werden in
der Baumstruktur des Wiederherstellungs-Managers auf der gleichen
Ebene wie Volume- und Systemstatus-Sicherungen angezeigt. Klicken Sie
auf die Markierung links neben dem Writer-Namen, um alle zugehdérigen
Komponenten wiederherzustellen. Um eine einzelne Komponente
wiederherzustellen, blenden Sie den Writer in der Baumstruktur ein und
klicken auf die Markierung neben dem Komponentennamen.

Hinweis: Nicht alle Komponenten kénnen einzeln wiederhergestellt
werden. Der Writer entscheidet, ob eine Komponente einzeln
wiederhergestellt werden kann.

Verwenden Sie diese Methode, wenn Sie nicht wissen, welcher Datentrager
die bendtigten Daten enthalt, Sie jedoch wissen, von welchem Computer
die Daten stammen.
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Wiederherstellung von Writer-Sicherungen

Wiederherstellung nach Sitzung: Writer-Sicherungen werden als
separate Sitzungen aufgelistet. Klicken Sie auf die Markierung neben dem
Writer-Namen, um alle in der Sitzung enthaltenen Komponenten
wiederherzustellen. Um eine einzelne Komponente wiederherzustellen,
blenden Sie die Sitzung ein und klicken auf die Markierung neben dem
Namen der Komponente.

Hinweis: Nicht alle Komponenten kénnen einzeln wiederhergestellt
werden. Der Writer entscheidet, ob eine Komponente einzeln
wiederhergestellt werden kann.

Verwenden Sie diese Methode, wenn Sie den Datentrdagernamen kennen,
aber nicht sicher sind, welche Sitzung wiederhergestellt werden soll.

Wiederherstellung nach Datentrdager: Writer-Sicherungen werden als
separate Sitzungen aufgelistet. Sie miissen die gesamte Sitzung
wiederherstellen. Bei dieser Methode kdnnen Komponenten nicht einzeln
wiederhergestellt werden, selbst wenn sie auswahlbar sind.

Verwenden Sie diese Methode, wenn ein Datentrager von einer anderen
Version von CA ARCserve Backup erstellt wurde oder die Datenbank ihn
nicht erkennt.

Wiederherstellung nach Abfrage: Dateien, die als Teil eines Writers
gesichert wurden, kénnen mit dieser Methode einzeln wiederhergestellt
werden.

Verwenden Sie diese Methode, wenn Sie den Namen der Datei oder des
Verzeichnisses kennen, die/das Sie wiederherstellen mdchten, aber nicht
wissen, von welchem Rechner oder auf welchem Datentrager diese
gesichert wurden.

Wichtig! Obwohl diese Option die Wiederherstellung einer einzelnen Datei
ermdglicht, wird der Writer nicht Gber den Wiederherstellungsvorgang
benachrichtigt und kann daher die Anwendung nicht ordnungsgeman
vorbereiten. Durch das Wiederherstellen einer einzelnen Datei kénnen sich
Inkonsistenzen innerhalb Ihrer Daten ergeben. Sie sollten die Methode
"Wiederherstellung nach Abfrage" nur verwenden, wenn Sie die
wiederherzustellenden Dateien genau kennen.

Wiederherstellungs-Assistent: Sie kdnnen den Wiederherstellungs-
Assistenten verwenden, um Writer-Sicherungen nach Sitzung oder nach
Abfrage wiederherzustellen. Weitere Informationen zum
Wiederherstellungs-Assistenten finden Sie in der Online-Hilfe oder im
Administrator-Handbuch.
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Wiederherstellung von Writer-Sicherungen

Festlegen der Wiederherstellungsoptionen

StandardmaBig verwendet CA ARCserve Backup zum Wiederherstellen des
Writers des DFS-Replikationsdienstes (Distributed File System) die nicht
verbindliche Methode.

So legen Sie die Wiederherstellungsmethode auf "verbindliche
Wiederherstellung" fest:

1. Klicken Sie in der Ansicht "Wiederherstellung nach Baumstruktur" oder
"Wiederherstellung nach Sitzung" des Wiederherstellungs-Managers mit
der rechten Maustaste auf den DFS-Replikationsdienst-Writer.

Das Dialogfeld "Wiederherstellungsoptionen fir VSS" wird angezeigt.

Hinweis: Der Writer des DFS-Replikationsdienstes erscheint nicht in
Systemen von Windows Server 2008, da dieser zum Systemstatus gehort.
Wenn Sie die DFS-Replikation sichern méchten, missen Sie den
Systemstatus sichern.

2. Wahlen Sie im Dialogfeld "Wiederherstellungsoptionen fiir VSS" die Option
"Verbindliche Wiederherstellung verwenden" aus, und klicken Sie auf "OK".

Wiederherstellen von VSS Writer-Sicherungen

Vor dem Beginn einer Wiederherstellung sollten Sie in der Dokumentation fur
die jeweilige Anwendung, deren Dateien und Komponenten wiederhergestellt
werden sollen, nachlesen. Dies ist sinnvoll, da CA ARCserve Backup die
Dateien nur auf Festplatte wiederherstellt und méglicherweise einige
zusatzliche Schritte und Verfahren nétig sind, um die Anwendung vollsténdig
wiederherzustellen.

Die Anweisungen zum Wiederherstellen normaler (nicht transportabler) Writer-
VSS-Sicherungen und transportabler VSS-Sicherungen mit Hilfe von CA
ARCserve Backup sind im Wesentlichen identisch. Richtlinien fir bestimmte
Anwendungen und VSS finden Sie in diesem Handbuch im Anhang
"Anwendungsspezifische Richtlinien".
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Wiederherstellung von Writer-Sicherungen

So stellen Sie einen VSS Writer wieder her:

1. Wahlen Sie auf der Registerkarte "Quelle" des Wiederherstellungs-
Managers den Typ der Wiederherstellung aus. Eine Beschreibung der
verschiedenen Typen finden Sie unter "Wiederherstellungsmethoden" (auf
Seite 50).

Quelle | Ziel | Ablaufplan
I [ Wiederherstellung nach B aurnstrukbur j

= Ll =% Windows-Systeme

= £ LJ TEST-27704ADESD
- i | ,{'_3, Event Log Writer
- [0 g% MSDEWriter

S | ,{'_3, SqlServerWriter
- g WINS Jet Writer
IO Y WM Writer

o " | ]fit Microsaft Windows-Metzwerk
- ]fit MetWWare-Dienste

- ]fit MetWare-3ysteme

- [ 5% UNI#fLinus-Systeme

- ]fit Mac 25 k-Systeme

- ]fit MAS-Server

- [0l 5% AS400-Systeme

- [ 5% ¥MS-Systeme

- ]fit Windows 95/ Me-3ystems

2. Klicken Sie auf die griine Markierung neben dem Namen des
wiederherzustellenden Writers, um diesen auszuwahlen. Um einzelne
Komponenten wiederherzustellen, erweitern Sie den Writer-Knoten, und
wahlen Sie die wiederherzustellenden Komponenten aus.

3. Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers
den Speicherort fiir die Wiederherstellung aus. Wahlen Sie eine der
folgenden Optionen:

m  Dateien am urspriinglichen Speicherort wiederherstellen

m Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und
Laufwerken wiederherstellen (alternativer Speicherort)

Die Standardmethode ist die Wiederherstellung der Dateien am
urspriinglichen Speicherort. Wenn Sie die Option "Dateien am
urspriinglichen Speicherort wiederherstellen" auswahlen, wird eine Liste
von Computern, Verzeichnissen und Dateien angezeigt, aus der Sie das
gewlinschte Ziel auswahlen kdnnen. Weitere Informationen zu
Wiederherstellungsspeicherorten finden Sie unter
"Wiederherstellungsspeicherorte" (auf Seite 49).
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Wiederherstellung von Writer-Sicherungen

4. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte
"Ablaufplan" die geeigneten Optionen zur Planung der
Wiederherstellungsjobs aus.

5. Um mit der Wiederherstellung zu beginnen, klicken Sie im
Wiederherstellungs-Manager auf "Starten". Das Dialogfeld "Sicherheit"
wird gedffnet.

6. Geben Sie die Authentifizierungsinformationen fiir den Betriebsserver ein,
und klicken Sie auf "OK". Das Dialogfeld "Job in Warteschlange stellen"
wird angezeigt.

7. Wahlen Sie entweder "Jetzt ausflihren" oder "Ausfliihren am" aus, und
geben Sie ein Datum und eine Uhrzeit ein. Klicken Sie auf "OK", um den
Wiederherstellungsjob zur Jobwarteschlange hinzuzufligen. Verwenden Sie
den Jobstatus-Manager, um den Fortschritt des Wiederherstellungsjobs zu
Uberwachen.
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Kapitel 5: Empfehlungen

Geoéffnete Dateien kédnnen beim Sichern von Daten erhebliche Probleme
verursachen. CA ARCserve Backup bietet die folgenden Lésungen zum Sichern
von Dateien, die von anderen Anwendungen oder Benutzern verwendet
werden:

m  CA ARCserve Backup Agent for Open Files
®  CA ARCserve Backup Enterprise Option flir VSS-Hardware Snap-Shot

In diesem Abschnitt wird erlautert, wann Sie die einzelnen Losungen jeweils
am besten einsetzen.

Dieses Kapitel enthalt folgende Themen:

Ermitteln der Sicherungsstrategie (auf Seite 55)

Ermitteln der Sicherungsstrategie

Beim Ermitteln der Sicherungsstrategie sollten Sie folgende Punkte beachten:

®  Menge der zu sichernden Daten (auf Seite 56)

m  Dateien, die nicht von einem Writer unterstiitzt werden (auf Seite 56)
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Ermitteln der Sicherungsstrategie

Menge der zu sichernden Daten

Sowohl der Agent for Open Files als auch die Enterprise Option flir VSS
Hardware Snap-Shot operieren pro Volume (VSS muss das gesamte Volume
fur die Sicherung vorbereiten, bevor der Sicherungsvorgang beginnen kann).
Der Agent for Open Files arbeitet dateibezogen (jede gedffnete Datei, die
gefunden wird, wird verarbeitet). Angenommen, Sie méchten einen
Sicherungsjob fur wichtige Datenbankdateien mit einer GroBe von 10 GB
durchfihren, die sich auf einer vollen Festplatte mit 120 GB befinden.

®m  Mit Hilfe der VSS-Lésungen muss eine Schattenkopie des gesamten
Volumes mit 120 GB erstellt werden, und jeder Writer mit Daten auf
diesem Volume muss seine (gedffneten und geschlossenen) Dateien
vorbereiten, bevor der Sicherungsjob gestartet werden kann. Die erste
Schattenkopie kann einige Zeit in Anspruch nehmen, doch nachfolgende
Schattenkopien werden nahezu in Echtzeit erstellt.

®  Bei Verwendung des Agent for Open Files kann der Sicherungsvorgang
sofort gestartet werden, wenn die zu sichernden Dateien zum Zeitpunkt
der Sicherungsjobanforderung geschlossen sind. Sollten noch Dateien
geodffnet sein, synchronisiert der Agent diese und ermdglicht CA ARCserve
Backup, die Dateien zu sichern.

Wenn Sie nur eine im Verhaltnis zur GroBe des Volumes, auf dem sich die
Daten befinden, kleine Datenmenge sichern mochten, empfiehlt sich daher fir
geodffnete Dateien die Verwendung des Agent for Open Files, da dies schneller
geht. Bei sehr groBen Sicherungsdatenmengen sollten Sie entweder den Agent
for Open Files oder die Enterprise Option flir VSS Hardware Snap-Shot
verwenden.

Dateien ohne Writer-Unterstiutzung

Beim Sichern von gedffneten Dateien Uberldsst VSS die Vorbereitung der
Dateien fur die Sicherung den entsprechenden VSS-fahigen Anwendungen und
ihren Writern. So ist beispielsweise der Microsoft Exchange Writer fiir die
Vorbereitung von Microsoft Exchange-Dateien und der MSDE Writer fiir die
Vorbereitung von Microsoft SQL-Dateien verantwortlich. Ist fiir eine bestimmte
Anwendung kein Writer verfiigbar, kdnnen gedffnete Dateien dieses Typs nicht
zuverlassig gesichert werden.

Verwenden Sie zur Sicherung von zu einem Writer gehdrigen Dateien den
Client fir VSS Software Snap-Shot oder die Enterprise Option flir VSS
Hardware Snap-Shot. Auf Grund der Art, wie Writer mit ihren Anwendungen
und den zugehorigen Dateien kommunizieren, kann VSS das
Transaktionsverhalten von Writer-Dateien genau bestimmen. Bei sehr hoher
Dateiaktivitat benétigt der Agent for Open Files unter Umstéanden wesentlich
mehr Zeit als VSS, um einen sicheren Zeitpunkt ohne Transaktion zu finden,
zu dem die gedffneten Dateien gesichert werden kénnen.
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Verwenden Sie den Agent for Open Files, um zu gewahrleisten, dass alle
getdffneten Dateien, die keinem Writer zugeordnet sind, zuverldssig gesichert
werden. Bei der Sicherung von keinem Writer zugeordneten gedffneten
Dateien mit VSS kann die Transaktionsintegritat nicht gewahrleistet werden,
und die gesamte Sicherung wird mdglicherweise ungiiltig.

Der Agent for Open Files wird unabhdngig von anderen Anwendungen
ausgeflihrt. Eine Anwendung muss den Agenten nicht aktiv wahrnehmen,
damit dieser gedffnete Dateien sichern kann. AuBerdem kann eine Anwendung
wahrend einem Sicherungsjob Daten in Anwendungsdateien schreiben, ohne
mit dem Agenten kommunizieren zu missen. Der gesamte Sicherungsvorgang
wird vom Agenten Gbernommen.
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Anhang A: Anwendungsspezifische
Richtlinien

Die Informationen in diesem Anhang enthalten Richtlinien und andere
Informationen, die Sie beachten sollten, wenn Sie Dateien und Komponenten,
die von Anwendungen mit einem VSS Writer gesteuert werden, sichern und
wiederherstellen.

Dieses Kapitel enthalt folgende Themen:

Microsoft Exchange Writer (auf Seite 59)
MSDE Writer (auf Seite 64)
SQL Server Writer (auf Seite 67)

Microsoft Exchange Writer

In diesem Abschnitt werden einige Uberlegungen dargestellt, die bei
Verwendung von VSS zur Sicherung und Wiederherstellung von Microsoft
Exchange Server 2003 oder Exchange Server 2007 bertlicksichtigt werden
sollten. Vollstandige Informationen zur Sicherung und Wiederherstellung
finden Sie in der Dokumentation zu Microsoft Exchange Server 2003

oder 2007. Sie kdonnen sich auch mit Microsoft direkt in Verbindung setzen.

Hinweis: Microsoft Exchange Writer unterstiitzt einige wichtige Funktionen
von Microsoft Exchange Server 2007 nicht, weshalb die Sicherung in diesem
Fall nur durch den Exchange Agent erfolgen kann. Microsoft Exchange Writer
wird im Sicherungs-Manager nicht angezeigt, unabhéngig davon, ob der
Exchange Agent installiert ist oder nicht.

Anwendungsspezifische Richtlinien 59



Microsoft Exchange Writer

Allgemeine Richtlinien

Die folgenden allgemeinen Richtlinien gelten fir Sicherungs- und
Wiederherstellungsvorgange von Microsoft Exchange-Datenbanken:

®m  Microsoft Exchange-Datenbanken, die mit Hilfe von VSS gesichert wurden,
mussen mit Hilfe von VSS und Microsoft Exchange Writer wiederhergestellt
werden.

®m  Vor dem Start eines Sicherungsjobs miissen alle Speichergruppen online
sein.

m  Alle Datenbanken in derselben Speichergruppe miissen vor dem Start
eines Wiederherstellungsjobs entladen sein (auch wenn Sie nur eine
Datenbank der Speichergruppe wiederherstellen), damit
Microsoft Exchange Server 2003 oder 2007 auf alle Protokolldateien
zugreifen und die Datenbank wieder online schalten kann. Nach der
Wiederherstellung der Daten kann die Datenbank wieder geladen und die
Speichergruppe wieder online geschaltet werden.

®  CA ARCserve Backup stellt zusammen mit VSS nur die gesicherten Daten
wieder her. Um die Datenbanken vollsténdig in einem konsistenten
Zustand wiederherzustellen, missen Sie Exchange-spezifische Verfahren
durchfihren, um die Protokolle wiederherzustellen.

Nicht transportable VSS-Sicherungen und -Wiederherstellungen - Microsoft

Exchange Writers

Eine nicht transportable Microsoft Exchange Writer-Sitzung kann auf die
gleiche Weise wiederhergestellt werden wie jede andere Writer-Sitzung. Eine
Beschreibung der verschiedenen Wiederherstellungsarten, die im
Wiederherstellungs-Manager zur Verfligung stehen, finden Sie unter
"Wiederherstellungsmethoden" (auf Seite 50).

Bei einem nicht transportablen Microsoft Exchange Writer-Sicherungsvorgang
kann der gesamte Writer zur Wiederherstellung ausgewahlt werden, wenn
wahrend dem Sicherungsvorgang ebenfalls der gesamte Writer ausgewahlt
wurde. Dies ist moglich, da alle Daten zu einer einzigen Sitzung gehdéren.

Wenn Sie den Agent for Open Files verwenden und den

Microsoft Exchange Writer zur Sicherung auswahlen, werden alle Daten in
einer einzigen Sitzung auf den Sicherungsdatentrdager geschrieben. Um den
gesamten Microsoft Exchange Writer und alle Daten wiederherzustellen,
wahlen Sie nur diese eine Sitzung aus. Wenn mehrere Speichergruppen
vorhanden sind, befinden sich alle Daten der Speichergruppen in einer
Sitzung.
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Transportable VSS-Sicherungen und -Wiederherstellungen - Microsoft Exchange
Writers

Transportable VSS-Sicherungen von Microsoft Exchange Writer kénnen nur
nach Baumstruktur oder Sitzung wiederhergestellt werden. Eine Beschreibung
der verschiedenen Wiederherstellungsarten, die im Wiederherstellungs-
Manager zur Verfiigung stehen, finden Sie unter
"Wiederherstellungsmethoden" (auf Seite 50).

Um den gesamten Microsoft Exchange Writer wiederherzustellen, missen Sie
jede Speichergruppensitzung einzeln wiederherstellen, da transportable VSS-
Sicherungen als Multistreaming-Jobs ausgefiihrt werden und im Falle des
Microsoft Exchange Writer jede Speichergruppe in einer anderen Sitzung
gesichert wird. Jede Sitzung entspricht einer Speichergruppe.
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Transportable VSS-Sicherungen und -Wiederherstellungen mit Microsoft

Exchange Writers

So stellen Sie eine transportable VSS-Sicherung von Microsoft
Exchange Writer wieder her:

1.

den Wiederherstellungstyp:

Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle"

Wiederherstellung nach Baumstruktur: Microsoft Exchange-
Sicherungen werden in der Baumstruktur auf der gleichen Ebene wie
Volume- und Systemstatus-Sicherungen angezeigt. Klicken Sie auf die
Markierung neben dem Namen der Speichergruppe, um alle

zugehoérigen Komponenten wiederherzustellen.

Eine Speichergruppe (die letzte des Multistreaming-Sicherungsjobs)

wird in der Baumstruktur angezeigt.

Quelle | Ziel | Ablaufplan |
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Um die anderen Speichergruppen anzuzeigen, klicken Sie auf die

Schaltflache "Versionslbersicht". Wahlen Sie im Fenster
"Versionsibersicht" die Version aus, die den Stream der

wiederherzustellenden Speichergruppe reprasentiert, und klicken Sie

auf "Auswahlen".

Im Wiederherstellungs-Manager wird die ausgewahlte Speichergruppe

angezeigt.

62 Microsoft Volumeschattenkopie-Dienst Benutzerhandbuch



Microsoft Exchange Writer

= Wiederherstellung nach Sitzung: Microsoft Exchange-Sicherungen
werden als separate Sitzungen aufgelistet. Klicken Sie auf das griine
Symbol neben dem Writer-Namen, um alle in der Sitzung enthaltenen
Komponenten wiederherzustellen. Um eine einzelne Komponente
wiederherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den
Namen der Komponente aus.

Hinweis: Nicht alle Komponenten kénnen einzeln wiederhergestellt
werden. Der Writer entscheidet, ob eine Komponente einzeln
wiederhergestellt werden kann.

Das folgende Beispiel zeigt einzelne Sitzungen:

Quelle | Ziel | Ablaufplan |
I,gj Wiederherstellung nach Sitzung j

= O lgf_';l Sitzungen
= Ol @ 06.12.07 18:04 [ID:36F0]
EI O @ Sikzung 00006 ; \\TEST-27 704ADESM dbaexdbyssiFirst Storage Group
i @m0 ﬁ] First Storage Group
ElLII@ Sitzung 00007 ¢ Y\ TEST-277044DESO dbaexdbyssi2nd-Stor age-Group
;[EED 2nd-Storage-Group
el uﬂl Sitzung 00003 : 4\ TEST-27704ADESDdbaexdbwssh 3rd-storage group
ﬂ@ Jrd-skorage group

Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers
den Speicherort fiir die Wiederherstellung der Dateien aus. Wadhlen Sie
eine der folgenden Optionen aus:

m Dateien am urspringlichen Speicherort wiederherstellen

m Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und
Laufwerken wiederherstellen (alternativer Speicherort)

StandardmaBig werden Dateien an ihren urspriinglichen Speicherorten
wiederhergestellt. Wenn Sie Dateien an einem alternativen Speicherort
wiederherstellen méchten, wird eine Liste von Computern, Verzeichnissen
und Dateien angezeigt, aus der Sie ein bestimmtes Ziel auswahlen
kénnen. Weitere Informationen zu Wiederherstellungsspeicherorten finden
Sie unter "Wiederherstellungsspeicherorte" (auf Seite 49).

Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte
"Ablaufplan" die geeigneten Optionen zur Planung des Jobs aus.
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MSDE Writer

Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im
Wiederherstellungs-Manager auf "Starten". Das Dialogfeld "Sicherheit"
wird geoffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start eines
Wiederherstellungsjobs alle Speichergruppen offline sind.

Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen
flr den Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job in
Warteschlange stellen" wird gedffnet.

Wahlen Sie im Dialogfeld "Job in Warteschlange stellen" entweder "Jetzt
ausflihren" oder "Ausfliihren am" aus, und geben Sie ein Datum und eine
Uhrzeit an. Klicken Sie auf "OK". Der Wiederherstellungsjob wird zur
Jobwarteschlange hinzugefligt. Verwenden Sie den Jobstatus-Manager, um
den Fortschritt des Wiederherstellungsjobs zu tGberwachen.

In diesem Abschnitt werden einige Uberlegungen dargestellt, die bei
Verwendung von VSS zur Sicherung und Wiederherstellung von Microsoft SQL
2000 berticksichtigt werden sollten. Vollstdndige Informationen zur Sicherung
und Wiederherstellung finden Sie in der Dokumentation zu Microsoft SQL
2000. Sie kénnen sich auch mit Microsoft direkt in Verbindung setzen.

Allgemeine Richtlinien

Die folgenden allgemeinen Richtlinien gelten fir Sicherungs- und
Wiederherstellungsvorgange von Microsoft SQL-Datenbanken:

MicrosoftSQL-Datenbanken, die mit Hilfe von VSS gesichert werden,
mussen mit Hilfe von VSS und dem MSDE Writer wiederhergestellt
werden.

Vor dem Start eines Wiederherstellungsjobs miissen alle Datenbanken
offline sein bzw. getrennt werden.
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Nicht transportable VSS-Sicherungen und -Wiederherstellungen - MSDE Writers

Eine nicht transportable MSDE Writer-Sitzung kann auf die gleiche Weise
wiederhergestellt werden wie jede andere Writer-Sitzung. Eine Beschreibung
der verschiedenen Wiederherstellungsarten, die im Wiederherstellungs-
Manager zur Verfligung stehen, finden Sie unter
"Wiederherstellungsmethoden" (auf Seite 50).

Zur Sicherung eines nicht transportablen MSDE Writer kann der gesamte
Writer flr die Wiederherstellung ausgewahlt werden, wenn auch wahrend dem
Sicherungsvorgang der gesamte Writer ausgewahlt war. Dies ist mdglich, da
alle Daten zu einer einzigen Sitzung gehdren.

Wenn Sie den Agent for Open Files verwenden und den MSDE Writer zur
Sicherung auswahlen, werden alle Daten in einer einzigen Sitzung auf den
Sicherungsdatentrager geschrieben. Um den gesamten MSDEWriter und alle
Daten wiederherzustellen, wahlen Sie nur diese eine Sitzung aus. Wenn
mehrere Datenbanken vorhanden sind, befinden sich alle Daten der
Datenbanken in einer Sitzung.

Transportable VSS-Sicherungen und -Wiederherstellungen - MSDE Writers

Transportable VSS-Sicherungen von MSDEWTriter kénnen nur nach
Baumstruktur oder Sitzung wiederhergestellt werden. Eine Beschreibung der
verschiedenen Wiederherstellungsarten, die im Wiederherstellungs-Manager
zur Verfligung stehen, finden Sie unter "Wiederherstellungsmethoden" (auf
Seite 50).

Um den gesamten MSDE Writer wiederherzustellen, missen Sie jede
Datenbanksitzung einzeln wiederherstellen, da transportable VSS-Sicherungen
als Multistreaming-Jobs ausgefiihrt werden und im Falle des MSDE Writer jede
Datenbank in einer anderen Sitzung gesichert wird. Jede Sitzung entspricht
einer Datenbank.
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Wiederherstellen nicht transportabler VSS-Sicherungen mit MSDE Writers

So stellen Sie eine transportable VSS-Sicherung von MSDE Writer
wieder her:

1. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle"
den Wiederherstellungstyp:

= Wiederherstellung nach Baumstruktur: Microsoft SQL-Sicherungen
werden in der Baumstruktur auf der gleichen Ebene wie Volume- und
Systemstatus-Sicherungen angezeigt. Klicken Sie auf das Symbol
neben der entsprechenden Datenbank, um diese auszuwahlen. Eine
Datenbank (die letzte des Multistreaming-Sicherungsjobs) wird in der
Baumstruktur angezeigt.

Quelle | Ziel | Ablaufplan |
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Um die anderen Datenbanken anzuzeigen, klicken Sie auf die
Schaltflache "Versionstlibersicht". Wahlen Sie im Fenster
"Versionslbersicht" die Version aus, die den Stream der
wiederherzustellenden Datenbank reprasentiert, und klicken Sie auf
"Auswahlen". Im Wiederherstellungs-Manager wird die neue
Datenbank angezeigt.

s Wiederherstellung nach Sitzung: Microsoft SQL-Sicherungen
werden als separate Sitzungen aufgelistet. Klicken Sie auf das Symbol
neben dem Namen der Sitzung, um alle in der Sitzung enthaltenen
Komponenten wiederherzustellen. Um eine einzelne Komponente
wiederherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den
Namen der Komponente aus.

Hinweis: Nicht alle Komponenten kénnen einzeln wiederhergestellt
werden. Der Writer entscheidet, ob eine Komponente einzeln
wiederhergestellt werden kann.
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Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers
den Zielspeicherort fiir die Wiederherstellung aus. Wahlen Sie eine der
folgenden Optionen aus:

m Dateien am urspriinglichen Speicherort wiederherstellen

m Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und
Laufwerken wiederherstellen (alternativer Speicherort)

StandardmaBig werden Dateien an ihren urspriinglichen Speicherorten
wiederhergestellt. Wenn Sie Dateien an einem alternativen Speicherort
wiederherstellen méchten, wird eine Liste von Computern, Verzeichnissen
und Dateien angezeigt, aus der Sie ein bestimmtes Ziel auswahlen
kénnen. Weitere Informationen zu Wiederherstellungsspeicherorten finden
Sie unter "Wiederherstellungsspeicherorte" (auf Seite 49).

Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte
"Ablaufplan" die geeigneten Optionen zur Planung des Jobs aus.

Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im
Wiederherstellungs-Manager auf "Starten". Das Dialogfeld "Sicherheit"
wird gedffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start des
Wiederherstellungsjobs alle Datenbanken offline sind bzw. getrennt
wurden.

Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen
flr den Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job in
Warteschlange stellen" wird gedffnet.

Wahlen Sie im Dialogfeld "Job in Warteschlange stellen" entweder "Jetzt
ausfihren" oder "Ausfiihren am" aus, und geben Sie ein Datum und eine
Uhrzeit an. Klicken Sie auf "OK". Der Wiederherstellungsjob wird zur
Jobwarteschlange hinzugefligt. Verwenden Sie den Jobstatus-Manager, um
den Fortschritt des Wiederherstellungsjobs zu tGberwachen.
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SQL Server Writer

In diesem Abschnitt werden einige Uberlegungen dargestellt, die bei
Verwendung von VSS zur Sicherung und Wiederherstellung von

Microsoft SQL 2005 beriicksichtigt werden sollten. Vollstandige Informationen
zur Sicherung und Wiederherstellung finden Sie in der Dokumentation zu
Microsoft SQL 2005. Sie kénnen sich auch mit Microsoft direkt in Verbindung
setzen.

Allgemeine Richtlinien SQL 2005

Die folgenden allgemeinen Richtlinien gelten fir Sicherungs- und
Wiederherstellungsvorgange von Microsoft SQL 2005-Datenbanken:

m  Microsoft SQL-Datenbanken, die mit Hilfe von VSS gesichert werden,
mussen mit Hilfe von VSS und dem SQL Server Writer wiederhergestellt
werden.

®  Vor dem Start eines Wiederherstellungsjobs missen alle Datenbanken
offline sein bzw. getrennt werden.

Nicht transportable VSS-Sicherung und -Wiederherstellung - SQL Server Writer

Eine nicht transportable SQL Server 2005 Writer-Sitzung kann auf die gleiche
Weise wiederhergestellt werden wie jede andere Writer-Sitzung. Eine
Beschreibung der verschiedenen Wiederherstellungsarten, die im
Wiederherstellungs-Manager zur Verfligung stehen, finden Sie unter
"Wiederherstellungsmethoden" (auf Seite 50).

Zur Sicherung eines nicht transportablen SQL Server 2005 Writers kann der
gesamte Writer flr die Wiederherstellung ausgewahlt werden, wenn auch
wahrend des Sicherungsvorgangs der gesamte Writer ausgewahlt war. Dies ist
moglich, da alle Daten zu einer einzigen Sitzung gehdren.

Wenn Sie den Agent for Open Files verwenden und den

SQL Server 2005 Writer zur Sicherung auswahlen, werden alle Daten in einer
einzigen Sitzung auf den Sicherungsdatentrager geschrieben. Um den
gesamten SQL Server 2005 Writer und alle Daten wiederherzustellen, wahlen
Sie nur diese eine Sitzung aus. Wenn mehrere Datenbanken vorhanden sind,
befinden sich alle Daten der Datenbanken in einer Sitzung.
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Nicht transportable VSS-Sicherung und -Wiederherstellung - SQL Server Writer

Transportable VSS-Sicherungen von SQL Server 2005 Writer kdnnen nur nach
Baumstruktur oder Sitzung wiederhergestellt werden. Eine Beschreibung der
verschiedenen Wiederherstellungsarten, die im Wiederherstellungs-Manager
zur Verfluigung stehen, finden Sie unter "Wiederherstellungsmethoden" (auf
Seite 50).

Um den gesamten SQL Server Writer wiederherzustellen, missen Sie jede
Datenbanksitzung einzeln wiederherstellen, da transportable VSS-Sicherungen
als Multistreaming-Jobs ausgefiihrt werden und im Falle des SQL Server Writer
jede Datenbank in einer anderen Sitzung gesichert wird. Jede Sitzung
entspricht einer Datenbank.

Hinweis: Obwohl der SQL Server Writer Anderungssicherungen unterstiitzt,
stehen Anderungs- und Zuwachssicherungen in diesem Fall nicht zur
Verfligung.

Transportable VSS-Sicherungen und -Wiederherstellungen mit SQL Server Writer

So stellen Sie eine transportable VSS-Sicherung von SQL Server Writer
wieder her:

1. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle"
den Wiederherstellungstyp:

s Wiederherstellung nach Baumstruktur: Microsoft SQL-Sicherungen
werden in der Baumstruktur auf der gleichen Ebene wie Volume- und
Systemstatus-Sicherungen angezeigt. Klicken Sie auf das Symbol
neben der entsprechenden Datenbank, um diese auszuwahlen.

Eine Datenbank (die letzte des Multistreaming-Sicherungsjobs) wird in
der Baumstruktur angezeigt.

Um die anderen Datenbanken anzuzeigen, klicken Sie auf die
Schaltflache "Versionstlibersicht". Wahlen Sie im Fenster
"Versionsibersicht" die Version aus, die den Stream der
wiederherzustellenden Datenbank reprasentiert, und klicken Sie auf
"Auswahlen". Im Wiederherstellungs-Manager wird die neue
Datenbank angezeigt.

= Wiederherstellung nach Sitzung: Microsoft SQL-Sicherungen
werden als separate Sitzungen aufgelistet. Klicken Sie auf das Symbol
neben dem Namen der Sitzung, um alle in der Sitzung enthaltenen
Komponenten wiederherzustellen. Um eine einzelne Komponente
wiederherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den
Namen der Komponente aus.

Hinweis: Nicht alle Komponenten kénnen einzeln wiederhergestellt
werden. Der Writer entscheidet, ob eine Komponente einzeln
wiederhergestellt werden kann.
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2. Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers
den Zielspeicherort fiir die Wiederherstellung aus. Wahlen Sie eine der
folgenden Optionen aus:

m Dateien am urspriinglichen Speicherort wiederherstellen

m Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und
Laufwerken wiederherstellen (alternativer Speicherort)

StandardmaBig werden Dateien an ihren urspriinglichen Speicherorten
wiederhergestellt. Wenn Sie Dateien an einem alternativen Speicherort
wiederherstellen méchten, wird eine Liste von Computern, Verzeichnissen
und Dateien angezeigt, aus der Sie ein bestimmtes Ziel auswahlen
kénnen. Weitere Informationen zu Wiederherstellungsspeicherorten finden
Sie unter "Wiederherstellungsspeicherorte" (auf Seite 49).

3. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte
"Ablaufplan" die geeigneten Optionen zur Planung des Jobs aus.

4. Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im
Wiederherstellungs-Manager auf "Starten".

Das Dialogfeld "Sicherheit" wird geoffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start des
Wiederherstellungsjobs alle Datenbanken offline sind bzw. getrennt
wurden.

5. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen
fur den Betriebsserver ein, und klicken Sie auf "OK".

Das Dialogfeld "Job in Warteschlange stellen" wird ged6ffnet.

6. Wahlen Sie im Dialogfeld "Job in Warteschlange stellen" entweder "Jetzt
ausflihren" oder "Ausfiihren am" aus, und geben Sie ein Datum und eine
Uhrzeit an.

7. Klicken Sie auf "OK".
Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefiigt.

8. Verwenden Sie den Jobstatus-Manager, um den Fortschritt des
Wiederherstellungsjobs zu tiberwachen.
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