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CA-Produktreferenzen

Diese Dokumentation bezieht sich auf die folgenden CA-Produkte:
®m  Advantage™ Ingres®

®  BrightStor® ARCserve® Backup for Laptops and Desktops

®  BrightStor® CA-1® Tape Management

®  BrightStor® CA-Dynam®/B Backup fur VM

®  BrightStor® CA-Dynam®/TLMS Tape Management

®  BrightStor® CA-Vtape™ Virtual Tape System

®  BrightStor® Enterprise Backup

®  BrightStor® High Availability

®  BrightStor® Storage Resource Manager

®  BrightStor® VM:Tape®

®  CA ARCserve® Backup Agent fiir Novell Open Enterprise Server fir Linux
®  CA ARCserve® Backup Agent for Open Files fiir NetWare

®  CA ARCserve® Backup Agent for Open Files fir Windows

®  CA ARCserve® Backup Client Agent fir FreeBSD

®  CA ARCserve® Backup Client Agent fir Linux

®  CA ARCserve® Backup Client Agent fur Mainframe Linux

®  CA ARCserve® Backup Client Agent fir NetWare

®  CA ARCserve® Backup Client Agent fiir UNIX

®  CA ARCserve® Backup Client Agent fiir Windows

®  CA ARCserve® Backup Enterprise Option fiir AS/400

®  CA ARCserve® Backup Enterprise Option fiir Open VMS

®  CA ARCserve® Backup fiir Windows

®  CA ARCserve® Backup Agent fiir IBM Informix fiir Windows
®  CA ARCserve® Backup Agent fiir Lotus Domino fiir Windows

®  CA ARCserve® Backup Agent fiir Microsoft Data Protection Manager fiir
Windows

®  CA ARCserve® Backup Agent fiir Microsoft Exchange fiir Windows

®  CA ARCserve® Backup Agent fiir Microsoft SharePoint fir Windows



CA ARCserve® Backup Agent fiir Microsoft SQL Server fiir Windows
CA ARCserve® Backup Agent fiir Oracle fiir Windows

CA ARCserve® Backup Agent fiir Sybase fiir Windows

CA ARCserve® Backup Agent fir VMware fir Windows

CA ARCserve® Backup Disaster Recovery Option fir Windows

CA ARCserve® Backup Disk to Disk to Tape Option fiir Windows

CA ARCserve® Backup fir das Windows Enterprise-Modul

CA ARCserve® Backup Enterprise Option fir IBM 3494 fiir Windows

CA ARCserve® Backup Enterprise Option fiir SAP R/3 fiir Oracle fuir
Windows

CA ARCserve® Backup Enterprise Option fir StorageTek ACSLS fiir
Windows

CA ARCserve® Backup Image Option fiir Windows

CA ARCserve® Backup Microsoft Volumeschattenkopie-Dienst fiir Windows
CA ARCserve® Backup NDMP NAS Option fiir Windows

CA ARCserve® Backup Serverless Backup Option fiir Windows

CA ARCserve® Backup Storage Area Network (SAN) Option fiir Windows
CA ARCserve® Backup Tape Library Option fiir Windows

CA XOsoft™ Assured Recovery™

CA XOsoft™

Common Services™

eTrust® Antivirus

eTrust® Firewall

Unicenter® Network and Systems Management

Unicenter® Software Delivery

Unicenter® VM:Operator®



Kontakt zum Kundendienst

FUr technische Unterstiitzung online sowie eine vollstéandige Liste der
Standorte, der Servicezeiten und der Telefonnummern wenden Sie sich an den
Kundendienst unter http://www.ca.com/worldwide.



http://www.ca.com/worldwide
http://www.ca.com/worldwide
http://www.ca.com/worldwide
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Kapitel 1: EinfUhrung

CA ARCserve Backup ist eine umfassende, verteilte Sicherungslésung fir
Anwendungen, Datenbanken, verteilte Server und Dateisysteme. Sie bietet
Sicherungs- und Wiederherstellungsfunktionen fiir Datenbanken,
unternehmenswichtige Anwendungen und Netzwerk-Clients.

CA ARCserve Backup enthalt verschiedene Agenten, unter anderem den CA
ARCserve Backup Agent fur Microsoft Data Protection Manager (DPM).
Microsoft Data Protection Manager ist eine integrierte Komponente des
Microsoft Windows Server System, die Datenwiederherstellung mit nahezu
ununterbrochenem Datenschutz bietet.

Mit Hilfe des Volumeschattenkopie-Dienstes aktiviert DPM Datenschutz und
Wiederherstellung fur Festplatten und bietet Sicherungs- und
Wiederherstellungsfunktionen. DPM schiitzt die eigenen Betriebsserver,
wahrend CA ARCserve Backup die DPM-Datenbank und -Replikate sichert, den
DPM-Server schitzt und Funktionen zur langfristigen Archivierung, Schutz fir
Anwendungen und eine Hardware-Wiederherstellung hinzufugt.

Hinweis: DPM bezieht sich im gesamten Handbuch auf DPM 2006, wenn
zutreffend.

Dieses Kapitel enthélt folgende Themen:

Vorteile des Agenten (auf Seite 10)
Funktionsweise des Agenten (auf Seite 11)
Architektur (auf Seite 13)

Kontakt zum Kundendienst (auf Seite 17)
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Vorteile des Agenten

Vorteile des Agenten

Der CA ARCserve Backup fur DPM bietet zusammen mit Data Protection
Manager eine umfangreiche Datenschutzldsung mit folgenden Vorteilen:

Schutz des DPM-Servers

Der DPM-Server kann die Daten von vielen Remote-Serversystemen
schitzen. Wenn der DPM-Server ausfallt, sind die Daten auf diesen
Remote-Servern verloren und kdnnen vom DPM-Server nicht
wiederhergestellt werden. CA ARCserve Backup schiitzt den DPM-Server.
Nach einem Ausfall des DPM-Servers kénnen Sie diesen mit Hilfe der
vonCA ARCserve Backup gesicherten Daten wiederherstellen.

Schutz der DPM-Replikate

Der DPM-Server erfasst Dateisystemdaten von DPM-geschiitzten Servern
und speichert diese Daten auf Festplatten. Da Sie nur eine begrenzte
Anzahl von Dateiversionen auf dem DPM-Server speichern kénnen, ist es
moglich, CA ARCserve Backup diese Daten vom DPM-Server auf Disk
Arrays oder Bandbibliotheken zu verschieben und dem DPM-Server oder
direkt dem Agentensystem fur DPM-Dateien fir die Wiederherstellung zur
Verfigung zu stellen.

Langfristige Archivierung

Mit dem Agenten kénnen Daten zu Disaster Recovery-Zwecken und zur
Einhaltung von Vorschriften auf Bander archiviert werden. Der Agent kann
DPM-geschutzte Daten auf Bander, Archivdatentrager oder
Speichersysteme wie virtuelle Bandbibliotheken (Virtual Tape Libraries,
VTL) verschieben. Die CA ARCserve Backup-Verschlisselung stellt sicher,
dass die Daten auf den Bandern nicht missbraucht werden kénnen, auch
nicht bei einem unerlaubten Zugriff auf die Bander.

Bare Metal Disaster Recovery

Der Agent bietet eine schnelle und effiziente Wiederherstellung der
Dateien. Falls der Server jedoch komplett ausféllt, muss er neu
konfiguriert und installiert werden, bevor DPM Dateien wiederherstellen
kann. Dadurch wird die Wiederherstellungsdauer erheblich verlangert. Mit
Hilfe der CA ARCserve Backup Disaster Recovery Option und dem Agenten
fur Microsoft DPM, kdnnen Sie die Wiederherstellungsdauer nach einem
Ausfall des DPM-Servers verkiirzen.

Direkte Wiederherstellung von archivierten Dateien

Der Agent verkirzt die Wiederherstellungsdauer der auf dem DPM-Server
gespeicherten Dateien und ermdglicht somit die schnelle Wiederherstellung
von auf Bandern archivierten Dateien auf dem DPM-Server oder auf dem
urspringlich von DPM geschutzten Server.
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Funktionsweise des Agenten

Funktionsweise des Agenten

Der Agent schitzt die Datenbanken und Replikate des Microsoft Data
Protection Manager, indem er sie auf dem CA ARCserve Backup-Server sichert.

Der Agent fuhrt Folgendes durch:

®  Suchen und Auswahlen der Elemente fiir die Sicherung
®  Ausfihren von Sicherungsjobs

®  Schreiben von Daten auf Sicherungsdatentrager

®  Speichern notwendiger Informationen in der CA ARCserve Backup-
Datenbank

B Suchen und Auswahlen von Elementen fir die Wiederherstellung
®  Ausfihren von Wiederherstellungsjobs

®  Abrufen der Daten vom Sicherungsdatentrager und Wiederherstellen auf
Festplatte

Der Agent fur DPM wird in den DPM-Server integriert, um Datenschutz,
Funktionen zur langfristigen Archivierung, Schutz fir Anwendungen und
umfassende Wiederherstellungsfunktionen bereitstellen zu kénnen. Mit Hilfe
der Infrastruktur des Volumeschattenkopie-Dienstes (VSS) macht der Agent
Snapshots (Schnappschiisse) vom DPM-Server, einschlie3lich der DPM-
Datenbank und -Replikate, und sichert diese auf Bander oder Laufwerke. Sie
sichern Ihre Daten Uber die Replikate auf dem DPM-Server und nicht tUber die
Live-Daten auf den DPM-geschitzten Servern. Da Sie Daten von einen
schreibgeschiitzten Snapshot sichern, kénnen Sie jederzeit Sicherungsjobs
ausfuhren, ohne dass dies Auswirkungen auf die DPM-geschitzten Server hat.
Mit CA ARCserve Backup und dem Agenten kénnen Sie mit DPM archivierte
Dateien direkt vom Archivdatentrager aus auf lhrem DPM-geschitzten Server
wiederherstellen, ohne den DPM-Server einbeziehen zu muissen.

Einfihrung 11



Funktionsweise des Agenten

Der Datenfluss zwischen CA ARCserve Backup, dem Agenten und DPM wird in
der folgenden Abbildung dargestellt:

Datenverschiebung zum CA ARCserve
Backup-Server fiir Systeme mit MS DPM-Agent

Systeme mit

DPM-Agent CA ARCserve

MS DPM-Server Backup-Server

Stiindliche
Synchronisierung

Wi Eﬁ’ D74 3 W eif
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Architektur

Architektur

Clients

CA ARCserve Backup kann entweder auf demselben System wie der DPM-
Server installiert werden, um DPM-Daten und Konfigurationsinformationen
lokal zu sichern, oder auf einem Remote-Computer installiert werden, um
mehrere DPM-Server Uber das Netzwerk zu sichern. Die Leistung der Remote-
Sicherung kann beeintrachtigt werden, wenn sich auf dem DPM-Server sehr
viele Daten befinden, da die Netzwerkbandbreite die Datenibertragung zum
Sicherungsserver einschranken kann. Bei der lokalen Sicherung ist das
Bandlaufwerk oder die virtuelle Bandbibliothek, auf der die Daten archiviert
werden, direkt mit dem DPM-Server verbunden. Falls der DPM-Server und CA
ARCserve Backup auf demselben System installiert sind, kbnnen DPM-Daten
das Netzwerk umgehen und direkt von der Festplatte auf Band verschoben
werden.

CA ARCserve Backup und MS DPM

Datelserver Active Directory  Snapshots

Disk Array
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Architektur

Komponenten

Dienstrollen

Die DPM-Datenschutzldsung von CA ARCserve Backup enthélt die folgenden
Komponenten:

CA ARCserve Backup

Schutzt unternehmenswichtige Datenbankanwendungen und -systeme,
indem mit Anwendungs-Agenten und dem Client Agent fur Windows
Sicherungen auf Disk Arrays, Bandbibliotheken und VTLs durchgefuihrt
werden.

CA ARCserve Backup Agent fur Microsoft DPM

Dieser Agent, der auf dem Server mit Microsoft DPM installiert ist, wird
von CA ARCserve Backup zum Schutz von Microsoft DPM verwendet.

CA ARCserve Backup Client Agent fur Windows

Sichert Informationen zum Systemstatus, fuhrt eine Hardware-
Wiederherstellung des Servers durch und stellt Dateien direkt vom
Sicherungsserver auf dem DPM-geschitzten Server wieder her. Da
Microsoft DPM-Agenten keine Konfigurationsinformationen zum
Systemstatus sichern kdnnen, kdnnen Microsoft DPM-Sicherungen nicht fur
eine Hardware-Wiederherstellung verwendet werden. Diese Funktionen
kénnen auch verwendet werden, wenn der DPM-Server offline ist. Wenn
der DPM-Server also ausfallt, kbnnen Sie die Dateisystemdaten direkt vom
CA ARCserve Backup-Server aus wiederherstellen.

Hinweis: Eine oder mehrere der oben genannten Komponenten kénnen sich
auf demselben Server befinden.

Um eine DPM-Sicherung erfolgreich abzuschlieBen, missen die folgenden
Einheiten bei der Vorbereitung und Durchfiihrung der Sicherung miteinander
und mit VSS zusammenarbeiten:

®  Requestors
®  Provider
® Writer

®  Komponenten
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Architektur

Requestors

Provider

Der Requestor ist eine Softwarekomponente (meistens eine
Sicherungsanwendung) und fur die folgenden Aufgaben zustandig:

®  Anfordern einer DPM-Sicherung

®  Verarbeiten der Sicherungsanweisungen der Writer, einschliel3lich der
Anweisungen, welche Dateien fur die Sicherung ausgewé&hlt sein mussen,
wenn eine Komponente ausgewahlt ist und welche Methoden fir die
Sicherung und Wiederherstellung dieser Dateien verwendet werden sollen

®  Sichern der Daten der Schattenkopie auf Datentrager

®  Melden des Abschlusses der Sicherung durch Léschen der
Schattenkopiedaten von der Festplatte

CA ARCserve Backup fungiert bei DPM-Sicherungen als Requestor.

Der Provider ist fur die Verwaltung der an der Schattenkopie-Sicherung
beteiligten Volumes zusténdig sowie fur die Erstellung der Schattenkopie. Der
Provider nutzt die Funktionen zum Erstellen von Schattenkopien, die Uber
entsprechende Schnittstellen als Teil des Betriebssystems (Software-basiert)
oder als Eigenschaften des Disk Arrays (Hardware-basiert) zur Verfugung
stehen.

Hersteller von Hardware-Disk Arrays kdnnen ihre eigenen Provider
unterstutzen, die mit dem VSS-Framework kommunizieren und anweisen, wo
und wie die Schattenkopien erstellt werden sollen.

Es gibt zwei Arten von Providern: Software-basierte und Hardware-basierte.

m  Software-basierte Provider werden in der Regel in Form einer DLL und
eines Filters fur die Speicherverwaltung implementiert. Die Schattenkopien
werden durch die Software erstellt. Mit diesem Typ von Provider erstellte
Schattenkopien enthalten eine Momentaufnahme des urspriinglichen
Volumes zu einem bestimmten Zeitpunkt vor der Erstellung der
Schattenkopie sowie weitere Snapshots der jeweils geanderten Daten.

®  Hardware-basierte Provider werden auf Hardware-Ebene implementiert
und arbeiten mit einem Hardware-Controller oder einem Speicheradapter
zusammen. Schattenkopien werden von einer Storage Appliance, einem
Host-Adapter oder einem RAID-Gerat au3erhalb des Betriebsystems
erzeugt. Von einem Hardware-basierten Provider erstellte Schattenkopien
belegen ein ganzes Volume (eine vollstdndige Kopie) und sind in der Regel
gespiegelte Ansichten des urspringlichen Volumes. Wird eine
transportable Schattenkopie erstellt, kann diese auf andere Server
innerhalb desselben Systems importiert werden.
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Architektur

Writer

Ein Writer ist ein Bestandteil einer VSS-fahigen Anwendung oder eines VSS-
fahigen Dienstes, der wie folgt an einer Sicherung beteiligt ist:

®  Er bereitet zusammen mit VSS die Daten der Anwendung oder des
Dienstes fur die Fixierung vor.

®  Er unterbricht wéhrend der Erstellung der Schattenkopie das Schreiben auf
das Original-Volume.

®  Er stellt VSS und dem Requestor eine Liste von Komponenten zur
Verfliigung, die in die Sicherung (und die Wiederherstellung) einbezogen
werden sollen.

Um sicherzustellen, dass die bei der Erstellung der Schattenkopie verwendeten
Daten konsistent sind, fixiert VSS die Anwendungen und Dienste, die die zu
sichernden Dateien steuern. Wenn eine Anwendung oder ein Dienst fixiert
wird, sind die von der Anwendung oder dem Dienst gesteuerten Dateien
konsistent. Der Writer informiert VSS, sobald die Dateien der Anwendung oder
des Dienstes konsistent sind.

Um zu gewahrleisten, dass dieser Zustand sich wahrend der Erstellung einer
Schattenkopie nicht andert, setzen die Writer die Fahigkeit von Anwendungen
oder Diensten aufer Kraft, Daten auf dem Volume, das als Quelle der
Schattenkopie dient, zu &ndern. Der Writer der Anwendung bzw. des Dienstes
stellt die Konsistenz der Daten zum Zeitpunkt der Erstellung der Schattenkopie
sicher. Sie kdnnen weiter wie gewohnt bearbeitet werden, ohne dass dabei zu
erkennen ist, was mit dem Original-Volume geschieht, werden aber erst nach
Fertigstellung der Schattenkopie tatsachlich geandert.

Writer sind auch fiur die Bereitstellung einer Komponentenliste fur VSS und
Requestor in Form eines Metadaten-Dokuments zustandig. Ein Writer-
Metadaten-Dokument ist eine von einem Writer erstellte XML-Datei mit
Anweisungen fur den Requestor. Diese Anweisungen beziehen sich
beispielsweise darauf, welche Komponenten gesichert, welche Methoden zur
Sicherung und Wiederherstellung verwendet und welche Dateien von der
Sicherung ausgeschlossen werden sollen.

Hinweis: CA ARCserve Backup unterstutzt unter Windows XP keine Writer.
Das liegt daran, dass einige Komponenten der erforderlichen Writer-
Unterstutzung in Windows Server 2003 im Betriebssystem Windows XP nicht
enthalten sind.
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Architektur

Komponenten

Eine Komponente ist eine Dateigruppe, die von Writern als Einheit betrachtet
wird. Die Dateien einer Komponente werden zusammengeschlossen, weil sie
voneinander abhangig sind. In einer Datenbank beispielsweise kommt jeder
Datei eine wichtige Funktion innerhalb der Datenbank zu, einzeln sind aber
diese Dateien nicht verwendbar. Indem Sie all diese wichtigen Dateien in einer
Komponente zusammenfassen, stellen Sie sicher, dass alle Daten, die fur die
Sicherung einer Anwendung und der dazugehdrigen Dateien nétig sind,
gesichert werden und spater wiederhergestellt werden kdnnen. Falls bei der
Erstellung der Schattenkopie auf eine der Dateien in einer Komponente nicht
zugegriffen werden kann, schlagt die Sicherung dieser Komponente fehl.
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Kapitel 2: Installieren des Agenten

Dieses Kapitel enthalt Informationen zum Installieren des Agenten fir
Microsoft Data Protection Manager auf Windows-Plattformen. Es wird
vorausgesetzt, dass Sie mit den Eigenschaften und Anforderungen von
Windows Server 2003 und Microsoft Data Protection Manager 2006 im
Allgemeinen und mit den Aufgaben eines Administrators dieses
Betriebssystems im Besonderen vertraut sind.

Nachdem der Agent installiert wurde, kénnen Sie mit der ersten Microsoft
DPM-Sicherung beginnen. Es ist keine weitere Konfiguration notwendig, um
den Agenten zum Sichern und Wiederherstellen von Microsoft DPM zu
verwenden.

Dieses Kapitel enthélt folgende Themen:

Voraussetzungen (auf Seite 19)

Lizenzierung (auf Seite 20)
Installationshinweise (auf Seite 20)

Installation des Agenten (auf Seite 20)

Voraussetzungen

Bevor Sie den Agenten fur Microsoft Data Protection Manager installieren,
mussen folgende Voraussetzungen erfullt sein:

Ihre Systemkonfiguration erfullt die fur die Installation des Agenten
erforderlichen Mindestvoraussetzungen.

Eine Liste dieser Voraussetzungen finden Sie in der Readme.

Sie verfugen Uber Administratorrechte oder die entsprechende
Berechtigung zum Installieren von Software auf den Computern, auf denen
Sie den Agenten installieren.

Hinweis: Wenn Sie nicht Uber die erforderlichen Rechte verfligen, wenden
Sie sich an den CA ARCserve Backup-Administrator.

Sie haben den Server und Manager fur diese Version von CA ARCserve
Backup fur Windows auf dem Backup-Host installiert.

Hinweis: Sie mussen den Agenten auf demselben Host wie den zu
sichernden Data Protection Manager installieren.

Sie kennen den Anmeldenamen und das Kennwort des Rechners, auf dem
Sie den Agenten installieren.
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Lizenzierung

Lizenzierung

Um den Agenten zu verwenden, muissen Sie die Lizenz fir den Agenten auf
dem Sicherungsserver eingeben, den Sie zum Schutz des Data Protection
Manager verwenden méchten. Der Sicherungsserver Uberprift die
Lizenzierung des Agenten.

Weitere Informationen Uber Lizenzierung finden Sie im
Implementierungshandbuch.

Installationshinweise

Sie mussen CA ARCserve Backup Client Agent fur Windows und CA ARCserve
Backup Agent fur Microsoft DPM auf demselben Rechner wie Microsoft DPM
installieren.

Sie kénnen CA ARCserve Backup flr Windows auf demselben Rechner wie
Microsoft DPM oder auf einem anderen Rechner installieren.

Installation des Agenten

Installieren Sie den Agenten auf jedem Data Protection Manager-Server, den
CA ARCserve Backup sichern soll.

Der Agent kann entsprechend den Standardvorgehensweisen fur die
Installation von Systemkomponenten, Agenten und Optionen von CA ARCserve
Backup installiert werden. Die genaue Abfolge dieser Vorgehensweise finden
Sie im Implementierungshandbuch.
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Kapitel 3: Verwenden des Agenten

Dieses Kapitel enthalt Informationen zu den Vorgehensweisen und Optionen,
die Sie zum Sichern oder Wiederherstellen Ihrer Daten mit dem CA ARCserve
Backup Agent fur Microsoft DPM verwenden kénnen. Eine umfassende
Beschreibung der Sicherungsfunktionen finden Sie im Administrator-Handbuch.

Dieses Kapitel enthélt folgende Themen:

Sicherungsvorgange (auf Seite 21)

Sichern von DPM-Daten (auf Seite 22)
Wiederherstellungsvorgange (auf Seite 27)
Beispiele fur die Wiederherstellung (auf Seite 33)
Berichte (auf Seite 41)

Sicherungsvorgange

Der CA ARCserve Backup fur Microsoft DPM muss auf einem Rechner installiert
sein, auf dem entweder die CA ARCserve Backup-Serverkomponente oder der
CA ARCserve Backup Client Agent fur Windows installiert ist, damit Microsoft
DPM-Daten gesichert werden kénnen.

Sicherungsoptionen

Wenn Sie einen DPM-Server fur eine Sicherung auswéhlen, stehen
standardmallig mehrere CA ARCserve Backup-Optionen zur Verfigung.

Hinzufligen des DPM-Servers bei Remote-Installation
So fugen Sie den DPM-Server bei der Remote-Installation zu CA
ARCserve Backup als Sicherungsquelle hinzu:

1. Klicken Sie auf der Registerkarte "Quelle" des Sicherungs-Managers in der
angezeigten Baumstruktur mit der rechten Maustaste auf "Windows-
Systeme".

2. Wabhlen Sie im Kontextmenu die Option "Rechner/Objekt hinzufiigen™ aus.

Das Dialogfeld "Agent hinzufiigen" wird angezeigt.
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Sichern von DPM-Daten

3. Geben Sie den Hostnamen und die IP-Adresse lhres DPM-Servers ein.
Wenn Sie keine IP-Adresse haben, aktivieren Sie das Kontrollkastchen
"Computernamenaufldsung verwenden".

4. Klicken Sie auf "Hinzufugen".

Der Server ist bei CA ARCserve Backup registriert.

Sichern von DPM-Daten

Um lhren Microsoft DPM zu schitzen, kdnnen Sie Writer fur Microsoft System
Center Data Protection Manager 2006 sichern. Alternativ kénnen Sie nur die
DPM-Datenbank oder das DPM-Replikat sichern.

Wahlen Sie auf der Registerkarte Quelle des Sicherungs-Managers in der
Struktur einen Writer fur Microsoft System Center Data Protection
Manager 2006, eine DPM-Datenbank oder ein DPM-Replikat aus, um die
Microsoft DPM-Daten zu schitzen. Bei Sicherungen von DPM-Replikaten
werden Daten auf der Datei- oder Verzeichnisebene gesichert.

Sichern von DPM-Datenbanken

So sichern Sie eine DPM-Datenbank:

1. Erweitern Sie auf der Registerkarte "Quelle" des Sicherungs-Managers den
Writer fur Microsoft System Center Data Protection Manager 2006.

Die verfugbaren Datenbanken werden angezeigt.
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Sichern von DPM-Daten

2.

3.

% CA ARCserve Backup - [Sichern - Unbenannt:1] -8 x|

¥, Datei Schnelktart Ansicht Sichern Fenster  Hife =8|
VA8 B U8R A28 RAT D
7
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z @ @ 0 Optionen  Filker

Starten

89
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- LIig#) NAS-Server
" Sichern

ﬂj(? Mac O3 ¥-Systeme
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Name = | Tvp Grifie Diatum der et
=] & Database DPMDE 5. Komponente
a & Database ReportSe... Komponente

L Dt Netiare-Systene
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- [l YMs-Systeme
% Serververwaltung - [l 5 Windows 98{Me-Systeme
E d# Windows-Systeme
i B CIGE BAER12-DEU ( 0.0.0.0)
i aaG
- L1 3] Systemstatus
g é Micrasaft SQL Server - HICROSOFTORMS { | M

I35 CA AR Cserve Backup-Datenbank -
[ 00 g5 Event Log Writer Database
o8] ,{} Microsaft System Certer Data Protection Manager 2006 Wriker

= O A Database
O /&, Database DPMDE sul server DPMITA
a & Database ReportServer sul server DPMITA
, sichern o4 Replica

W : - & MSDEMrter
-0 ¢4 Removable Storage Manager
(- L1 gy SelServerriter
> Gerat 5110 (W Wiriker
> Serververwaltung () WANSync-Szenarien

Il YMware ¥CB-Systeme
- 1) Bevoraugte Freigaben/Rechner

#  G) Netawerk

Zuletzt verwendet

Eigenschaften

> Wiederherstellen Zusatzliche Informationen

N Microsoft System
3 Berichte Center Data
Protection Manager

2006
Writer\Database

-

Aktivieren Sie das entsprechende griine Kastchen neben der DPM-
Datenbank, die Sie sichern mdchten.

Wahlen Sie auf der Registerkarte "Ziel" das Zielgerat fur den
Sicherungsjob aus.

ARCserve Backup - [Sichern - Unbenannt:1] HER
#, Datei Schnellstart Apsicht Sichern Fenster  Hife EE

= 4

Optionen  Filter | Ansicht

®48 9 “"l—_[mb Band 0B @
. TESTOR = 0 @@ Starten

QueHe| Staging  Ziel |Ab\aulp\an|
ﬂ Jobstatus

4 rk-Gfie < | Guppe | Datenirdger |*
I Multiplesing  Chu-Grie (1E) 1 G Datent
Sichern I Multistrearin 3
il 9 Manimale Anzati der 4= [¥ Beligbige Gruppe verwenden Datentrager- i
_ sieow bestand
6.?4 Wiederherstellen =) & Server [Aktueller Filter [Standard): Leere Slots nicht anzeigen
= ET-DEU EiparPo
& Serververwaltung - PERPO =ipGrpt
@ Perrt ErGrF2
3 PeRPZ E=pGRP3
B3 PGRPE
|
». TEST-DEU
Zulgtzt verwendst
Sichern - Gruppen
Jabplaner “ leanfigurieren. .,
Serververwaltung v Staging-Gruppen Serverinformationen
Wiederherstellungs-Assistent “ leanfigurieren, ., Servername TEST-DEU
Jobstaty q
LA o3 Dateisysterngerat
-+ erstellen
4 Aktualisieren
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Sichern von DPM-Daten

Wahlen Sie auf der Registerkarte "Ablaufplan” im Dropdown-Menu
"Wiederholungsmethode" die geeignete Methode aus.

Hinweis: Zuwachs- und Anderungssicherungen werden zum Sichern von
DPM-Writern nicht unterstitzt. Sicherungsjobs sind immer vollstandige

Sicherungen.

Klicken Sie auf "Starten".

Das Dialogfeld "Sicherheits- und Agent-Informationen” wird angezeigt.

sicherheits- und Agent-Informationen

Bitte bearbeiten ader bestatioen Sie die folgenden Sicherheitz- und 0K
Agent-Informationen i diezenJob. =
Dbjekt | Benutzernanm I F.enrwont | Agent Abbrechen |
% W55 -DPk DMSLIL g e
Sicherbet..
Sngent... |
al | Hie |

Bearbeiten oder bestéatigen Sie die Informationen im Dialogfeld
"Sicherheits- und Agent-Informationen”, und klicken Sie auf "OK".

Das Dialogfeld "Job in Warteschlange stellen” wird gedffnet.

Job in Warteschlange stellen

—Jobdetals

Jobtyp

Sichem
Job jetzt aushuhren

Quellknoten
Y5S-DPMAE:
Zielknoten

Gruppername GROUPO
Datentrdgemanme

Jobbeschreibung

21|

~Jobausfuhiungszeit
¥ Jetet ausfithren
" Ausfidren am

11062005 ~]
153938 =

= it Status ASEESETZT

i Warteschiange stellen

Quellenprioritat I
Job zpeichem |
Vaorlage speichem |
Pre-Flight Check |

0K Ahbbrechen

Hilke
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Sichern von DPM-Daten

Wahlen Sie die entsprechenden Typ fir die Jobausfiihrung aus. Sie kénnen
zwischen den folgenden Optionen wéahlen:

m Jetzt ausfuhren: Die Sicherung wird sofort gestartet.

s Ausfihren am: Geben Sie das Datum und die Uhrzeit fir den Start
der Sicherung ein.

Klicken Sie auf "OK".
Im Jobstatus-Manager kénnen Sie den Fortschritt des Jobs Uberwachen.

Hinweis: Weitere Informationen zum Jobstatus-Manager finden Sie im
Administrationshandbuch.

Sichern von DPM-Replikaten

So sichern Sie eine DPM-Replikate:

1.

Erweitern Sie den Writer fur Microsoft System Center Data Protection
Manager 2006 auf der Registerkarte "Quelle" des Sicherungs-Managers.

Die Replikate auf dem DPM-Server werden angezeigt. Sie kénnen einzelne

Dateien und Ordner oder ganze Replikate sichern.

=l8lx|
#, Datei Schrelstart  Ansicht Sichern Fenster  Hife =18 %
[JAG88 080840200 &ICD
2489 1 x Job  Band DB @ i
BABFTZDEL j‘ @ @ @ Starten |Optionen  Fiter | Ansicht
Quele | Staging| Ziel | Ableufplen
- LIigF NAS-Server Name [T | crase Datum det let:

5™ Mac 05 ¥-Systeme
- Cl5g* NetWare-Systeme
o 5 UNIXJLinux-Systeme:
] Miederherstellen oo Tl ASA0-Systeme
- Cl 5% UMS-Systeme
% Serververwaltun 5% Windows 98/Me-Systeme
- Bl Windows-Systeme
- O BABR1Z-DEU { 0.0.0.0}
a@c
169 Systemstatus
3 ﬂ% Microsoft SQL Server - MICROSOFTSOPMS | | |

O[3 CA ARCserve Backup-Datenbank |
a Volume C: on server VS§-HP2

O g5 Event Log Wriker
Eigenschaften

Sichern O CReplicaDir File Folder

=0 ,ﬁ} Microsoft System Center Data Protection Manager 2006 Wriker
[E- 0 /A Database
0 JA, Database DPMDE sul server DPMITA
O A, Database ReportServer sul server DPMITA

Zuletzt verwendet

Sichern S04 Replez

e etellen ENPN 2usitzliche Informationen
SHeferierseten o & MSDEWriter Micr
Berichte & [ £ Removable Storage Manager HName Man
Gerst 1 salserveriiier ik

Serververwaltung (- 1 3 WM Wricer

[ 1 ) WaNSync-Gzenarien
- L1 {0 Mware VCB-Systeme

%7 Bevoraugte FreigabeniRechner
D Netzwerk

2. Wabhlen Sie die zu sichernden Dateien, Ordner und Replikate aus.
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Sichern von DPM-Daten

Wahlen Sie auf der Registerkarte "Ziel" das Zielgerat fur den
Sicherungsjob aus.

E CA ARCserve Backup - [Sichern - Unbenannt:1]

MEIE
‘q[latel Schnellstart  Apsicht  Sichern  Fenster  Hife - E‘ﬂ
3% = 3
289 Y et B0 @ 7 W,
I @ @ @ Starten | Optionen  Filker | Ansicht
Gue\le' Staghg  Ze! |Ab\aufplan|
Jobstatus
I Multpleging [k G [ME] 13: Gruppe: | Datentrager |

ﬂqm

&
\j‘ Wiederherstellen

™" Multistreaming f4zr1cle e der 43; ¥ Belickige Gruppe verenden Datenhiger- -
_ Steamy bestand

= % Server Aktueller Filter [Standard): Leere Slots nicht anzeigen
-G TEST-DEU i parRD
% Serververwaltung 5 PaRPO =pGre1
- -5 PeRel e
Uberwachung & Berichte i~ PeRP2 =Pares
L5 PGRPS
|
; TEST-DEU
Zuletzt verwendet
Sichern 1y Gruppen
Jobplaner =~ konfigurieren...

Serververwaltung

Serverinformationen
+y; Staging-Gruppen
Wiederherstellungs-Assistent = lconfigurieren...

Jobstatus

Servername TEST-DEU

iy Dateisysterngerst
= erstellen

£ ktualisieren

4. Wahlen Sie auf der Registerkarte "Ablaufplan” im Dropdown-Menu

"Wiederholungsmethode" die geeignete Methode aus.

Hinweis: Zuwachs- und Anderungssicherungen werden zum Sichern des

DPM-Writers nicht unterstitzt. Sicherungsjobs sind immer vollstandige
Sicherungen.

Klicken Sie auf "Starten".

Das Dialogfeld "Sicherheits- und Agent-Informationen" wird angezeigt.

sicherheits- und Agent-Informationen

Bitte bearbeiten oder bestatioen Sie die foloenden Sicherheitz- und

Agent-lnfomationen i diesen Job.

Dbjekt | Benutzernan | Kenrwot | Agent Abbrechen |
W55-DPH DIMSLILI T by s

Sicherhet.,. |

Agent.. |

1] | ' Hife |
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Wiederherstellungsvorgange

6. Bearbeiten oder bestétigen Sie die Informationen im Dialogfeld
"Sicherheits- und Agent-Informationen”, und klicken Sie auf "OK".

Das Dialogfeld "Job in Warteschlange stellen™ wird ged6ffnet.

Job in Warteschlange stellen il |
—Johdetails Jobausfuhiungszeit
Jobtyp & Jetzt ausfishen
Sichem .
Job jetzt ausfuhren £ Ausfibhven am
Quellknaten 11.06. 2005 'I
WES-DPMAE:
Zielknoten
Gruppenname GROUPO
Datentrdgemanme

Quellengioritat |
Job speichem |
Worlage speichem |

Pre-Elight Check |

Hile |

7. Wabhlen Sie die entsprechenden Typ fur die Jobausfihrung aus. Sie kénnen

zwischen den folgenden Optionen wahlen:

s Jetzt ausfuhren: Die Sicherung wird sofort gestartet.

ms  Ausfihren am: Geben Sie das Datum und die Uhrzeit fir den Start
der Sicherung ein.

8. Klicken Sie auf "OK".

Im Jobstatus-Manager kénnen Sie den Fortschritt des Jobs Uberwachen.

Hinweis: Weitere Informationen zum Jobstatus-Manager finden Sie im
Administrationshandbuch.

Wiederherstellungsvorgange

Sie kénnen die Daten am urspruinglichen Speicherort, an einem Speicherort
auf dem DPM-Server oder an einem Speicherort auf einem Remote-Rechner

wiederherstellen.

Verwenden des Agenten 27



Wiederherstellungsvorgange

Wiederherstellungsmethoden

Die Wiederherstellungsmethoden fur den Agenten werden in einer Dropdown-
Liste angezeigt, auf die Uber die Registerkarte Quelle des Wiederherstellungs-
Managers zugegriffen wird. Wird fur die Wiederherstellung ein DPM-Server
ausgewahlt, stehen folgende Methoden zur Verfliigung:

®  Wiederherstellung nach Baumstruktur: Bei dieser Methode kénnen Sie
basierend auf dem Quellrechner, von dem die Daten gesichert wurden, fir
Wiederherstellungsjobs Objekte auswahlen. Wenn Sie diese Methode
wéhlen, kdnnen Sie nicht den gesamten Inhalt des Servers als Ganzes
wiederherstellen, sondern mussen stattdessen alle untergeordneten
Objekte einzeln auswahlen. Verwenden Sie diese Methode, wenn Sie nicht
wissen, welcher Datentrager die erforderlichen Daten enthélt, Sie aber im
GrofRen und Ganzen wissen, welche Daten Sie wiederherstellen mochten
und auf welchem Rechner sich diese befunden haben. Es handelt sich
hierbei um die Standardmethode des Wiederherstellungs-Managers.

®  Wiederherstellung nach Sitzung: Diese Methode zeigt eine Liste aller
fur Sicherungen verwendeten Datentrager und die auf diesen enthaltenen
Dateien an. Bei dieser Methode kdnnen Sie die Objekte fur
Wiederherstellungsjobs basierend auf Sicherungssitzungen auswahlen.

Wiederherstellen mit der Methode "Wiederherstellung nach Baumstruktur"

So fuhren Sie mit der Methode "Wiederherstellung nach
Baumstruktur' eine Wiederherstellung durch:

1. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle"
die Methode "Wiederherstellung nach Baumstruktur" aus.
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Wiederherstellungsvorgange

2. Erweitern Sie in der Navigationsstruktur den Computer, tUber den der DPM-
Writer gesichert wurde.

Die fur die Wiederherstellung verfiigbaren DPM-Writer-Komponenten
werden angezeigt.

M Wiederherstellen - Unbenannt:2

=lg[x|
Job Bind DB

Ceccm—

Starten

Optionen  Fiker

&

Ansicht

Guells | Ziel | Ablauflan |

[ e Wiedetherstelung nsch Bkt =] [ suehen ] weionsive i
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;‘ ﬂ iy mﬁg'&”ﬁ:@“ﬂ“m"‘ 1 A\, Datenbark DPMDB auf Server y53-DPH Kamponerts
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8- I ™ Mac 05 X-Systeme
- L5/ Windows NTJ2000/4 12003 Syztemne:

= 5] vss0pi
=1
=1 Afky Mitrasoft System Center Data Protection Manager 2006 Wrier
5 ah
11 J&, Daterbank DPMDB auf Server y55-DPM

8- I g NAS-Server

[ I 3™ AS00-Systere

[ Ll VM5 Systeme

- 1 i Windows 96/Me-ysteme Al l 0

-
‘& Datenbank

Eigenschaften

2ustitzliche Informationen
Name Datenbank

3. Aktivieren Sie das entsprechende griine Kastchen neben der DPM-Writer-
Komponente, die Sie wiederherstellen mdchten.

4. Wahlen Sie auf der Registerkarte "Ziel" den Zielpfad fur den
Wiederherstellungsjob aus.

5. Klicken Sie auf "Starten".

Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird angezeigt.

Benutzername und Kennwort der Sitzung ' x|

Eingabe fiir jede Bandsitzung:

- Benutzemame und Kennwort fur das Ziel.

- Sitzunaskennwort nur flir kennwortgeschiltzte Bandzsitzungen.

- |P- ader IPH-Adiesse ma fur Wiedsrherstellungen Uber &genten,

Rechner |

Datentiages

 DPM [1F15] 0003

1| | »

Alle Dalenu&gaargeigenl | QK I Abbrechen | Beatbetlen | Hilfe
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Wiederherstellungsvorgange

6. Bearbeiten oder bestatigen Sie die Informationen im Dialogfeld
"Benutzername und Kennwort der Sitzung", und klicken Sie auf "OK".

Das Dialogfeld "Job in Warteschlange stellen” wird gedffnet.

Job in Warteschlange stellen 2l
“Jobdetads - 1 Jobausfubungszeit-
dobyp (% Jetzt susfiihren
Wiederherstellen o e

Job jetzt ausfiihien

Zielknoten I28.DT.2DU-‘; "l
Dhmytest Sy gt |EI'|:DZ'I35 j

h GESETZT
¥ ge stellEn

Job speichem |

W onlege spechem

Jobbeschreibung

Pre:Elight Cheeh:

7. Wabhlen Sie die entsprechenden Typ fur die Jobausfiihrung aus. Sie kénnen
zwischen den folgenden Optionen wéahlen:

m Jetzt ausfuhren: Die Wiederherstellung wird sofort gestartet.

s Ausfihren am: Geben Sie das Datum und die Uhrzeit fur den Start
der Wiederherstellung ein.

8. Klicken Sie auf "OK".
Im Jobstatus-Manager kénnen Sie den Fortschritt des Jobs Uberwachen.

Hinweis: Weitere Informationen zum Jobstatus-Manager finden Sie im
Administrationshandbuch.
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Wiederherstellungsvorgange

Wiederherstellen mit der Methode "Wiederherstellung nach Sitzung"

Wiederherstellen mit der Methode "Wiederherstellung nach Sitzung”

1. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle”
die Methode "Wiederherstellung nach Sitzung" aus.

Eine Liste mit Sitzungen, die mit CA ARCserve Backup gesichert wurden,
wird angezeigt.

M Wiederherstellen - Unbenannt:1 -10] x|
Job Band DB 5
VS5DPM LYo Ye) @ ? ﬁ °
Starten | Optionen  Fiker | Ansicht
Quele | 26l | Attafolen|
I E'wiederherstelung nach Sitzung j
= g stangen Name__- [1p [ Grife | Datum der taten finderung [ Erstellngsdatum Attr
- @ 10/19/05 10:22 AM [10:28E5] o D drivers Dateiordner 07.06.05 16:28
B L@ DPMID:IFLE]
- g Sitzung 00001 ¢ \WSS-DPMIMicrosaft
- E10§) Sitaung D002 : \1¥55-DPMMicrosoft
g} sitaung 00003 ¢ |495-DPMIMicrosaft
Ol dg Sitzung 00004 : |¥SS-DPMiMicrasoft
-~ K1 g Stung 00005 : |{¥S5-DPMMicrosoft
0 Staung 0000 : ss-oRmpirosoft | 4| | 0|
g4 Staung 0007 ; \ra5-DPMIMicrasaft
-~ K1 gh Skeung 00008 ¢ \25-DPMMicrosoft . . - =
"ﬂi 200 0003 £ \yS5-DPMMicrosaft O’ Wiederherstellungs-Manager (Sitzungsmethode: Yollstandig)
g Sitzung 00010 : |SS-DPMiMicrasoft
B g Sitaung 00011 : \\v55-DPMIMicrosaft
- K1 @@ Skeung 00012 ¢ |{¥S5-DPMIMicrosoft Eigenschaften
g} Staung 00013 ¢ 95-DPMIMicrosaft
1€ Siceung 00014 : 1S5-DPMIMicrasoft e X
2usitzliche Informationen
Datentrégername DPM
1D 1F15
Nurnmer: 1
Sitzungsnr, 4
Gesichert am 10.06.05 19:20
Microsoft System Center Data Protection | —
quellpfad Manager 2006 Writer\Replikat\Uolume C:
auf Server DEUZK3ReplicaDirdell
Sitzungsstatus Fertig
q ﬂ Sitzungstyp NTFS j

2. Aktivieren Sie das entsprechende griine Kastchen neben der Sitzung, die
Sie wiederherstellen méchten.

3. Wabhlen Sie auf der Registerkarte "Ziel" den Zielpfad fur die
Wiederherstellung aus.
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Wiederherstellungsvorgange

4. Klicken Sie auf "Starten".

Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird angezeigt.

Benutzername und Kennwort der Sitzung i ﬂ

Eingabe fur jede Bandsitzung:

- Benutzemame und Kennwort fur das Zisl.

- Sitzungzkenmmort rur fur kennwortgeschiitzte Bandsitzungen,

- |P- oder |F#-Adresse mur fur Wiedsrtherstellungen uber &genten.

Rechner I

| DPM [1F15] 0003 - hiAE - userl

4| | 3

Alle Damigﬂ&migenl | QK I Abbrechen | Bearbelen | Hilfe

5. Bearbeiten oder bestéatigen Sie die Informationen im Dialogfeld
"Benutzername und Kennwort der Sitzung", und klicken Sie auf "OK".

Das Dialogfeld "Job in Warteschlange stellen” wird gedffnet.

Job in Warteschlange stellen 21

- Jobdetals - Jobausfihuingszeit
Jobtyp @ Jetat ausfiiten
Wisderhesstelen " Ausfiihien am

Job jetzt ausfiibien

Zielknoten |23.UT.2UU'5 v|
Dvmytest S dgrst |U11|321|35 =

r it Stetue ALISEESETZT
i wlatezchisnge stel e

Job gpeichemn |
Jobbeschrei
|| = bung Worlege speichem |

Freflight Check

oK Abbrechen Hite |
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Beispiele fur die Wiederherstellung

6. Wahlen Sie die entsprechenden Typ fur die Jobausfuhrung aus. Sie kénnen
zwischen den folgenden Optionen wahlen:

s Jetzt ausfuhren: Die Wiederherstellung wird sofort gestartet.

m  Ausfihren am: Geben Sie das Datum und die Uhrzeit fir den Start
der Wiederherstellung ein.

7. Kilicken Sie auf "OK".
Im Jobstatus-Manager kénnen Sie den Fortschritt des Jobs Uberwachen.

Hinweis: Weitere Informationen zum Jobstatus-Manager finden Sie im
Administrationshandbuch.

Beispiele fur die Wiederherstellung

Die folgenden Arten von Datenverlust kénnen eine Gefahrdung lhrer DPM-
Daten bedeuten:

®  Verlust einzelner Dateien

®  Verlust eines DPM-geschiitzten Servers

®  Verlust des DPM-Servers

®  Verlust von DPM-Server und DPM-geschiitzten Servern
®  Verlust des CA ARCserve Backup-Servers

Im folgenden Abschnitt wird jede Fehlerart und die entsprechende
Wiederherstellungsmethode erlautert.

Verlust einzelner Dateien
Einzelne Dateien oder Volumes, die von DPM-Servern geschutzt werden,
koénnen folgendermallen verloren gehen:
®  Verlust von Dateien oder Volumes des DPM-Servers

®  Verlust von auf dem CA ARCserve Backup-Server archivierten Dateien
oder Volumes
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Beispiele fur die Wiederherstellung

Verlust von Dateien des DPM-Servers

Wenn Dateien vom DPM-Server verloren gehen, kénnen Sie diese Dateien
wiederherstellen. (Dazu mussen Sie jedoch uUber Administratorrechte oder
Benutzerrechte mit aktivierter Wiederherstellungsfunktion verfigen). Mit dem
Windows-Explorer oder Microsoft Office 2003 kdnnen Sie uber lhre
Workstations auf die DPM-Schattenkopien zugreifen und die Kopien der
Dateien zu einem bestimmten Zeitpunkt wiederherstellen.

Weitere Informationen finden Sie im "Microsoft Data Protection Manager
Planning and Deployment Guide" (DPM-Planungs- und
Bereitstellungshandbuch).

Verlust von auf den CA ARCserve Backup-Server verschobenen Dateien

Falls Dateien verloren gegangen sind, die kurzlich vom DPM-Server auf den CA
ARCserve Backup-Server verschoben wurden, kdnnen Sie diese Dateien
wiederherstellen und mit dem Client Agent fur Windows zurick auf den DPM-
geschitzten Server verschieben.

Wiederherstellen vom CA ARCserve Backup-Server
So stellen Sie DPM-geschutzte Daten von einem CA ARCserve Backup-

Server wieder her:

1. Melden Sie sich bei der administrativen CA ARCserve Backup-Workstation
als Administrator an.

2. Stellen Sie sicher, dass das wiederherzustellende Volume vorhanden ist.

3. Starten Sie den Wiederherstellungs-Manager.

4. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle
die Methode "Wiederherstellung nach Baumstruktur" oder
"Wiederherstellung nach Sitzung" aus.

5. Aktivieren Sie das entsprechende grine Késtchen neben der DPM-Writer-
Komponente, die Sie wiederherstellen mdchten.
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Deaktivieren Sie die Option "Dateien am urspringlichen Speicherort
wiederherstellen”, und legen Sie auf der Registerkarte "Ziel" den Zielpfad

fur den Wiederherstellungsjob fest.

[ Wiederherstellen - Unbenannt:1 =[01x]
Job Band DB i J
IR
Starten |Optionen  Fiter | Ansicht
Ouete Zel | blaufplan|
™ Dateien am wispiinglchen Speicheror viedetherstellsn
Pyt et [windows NT/20000P Systeme 7]
F RS Server A [ Mame = T GroBe Daturn der letzten Anderu Er: sdatum &
Mac 0 X-Systeme Cppecnt Dateiordner 21.08.03 11:44 21.08.03 11:44
#Mware-sys:eme Dprojects Dakeiordner 21.08.03 11144 21,08.03 11:44
A UNIXLnucSystene Cltest Dateiordner 21.08.03 11:43 210803 11:43
imﬂg's"“”“ (Ctestopt Dateiordner 21.08.03 11:44 200803 1144 |
e Ctestopz Dateiordher 21,0803 1144 21,0803 11:44
7% Windows 98{Me-Systeme = S S ot a0 ssn, U
4 | »

[ £ Server ( ¥55-0PM )
[ (] Servet (Server01)

=[] 55-DPM (Server02)

-] AGENTENP
-] AGENTEMPL
-] AGENTEMPLY

Tempt

& mytest
4

Eigenschaften

2usitzliche Informationen
Pfad

W\WSS-DPMAD:

|13

Exchange 2003 Eterprise_| [ | mytest |
Exchange 2003 5P
Temp2

Picrosoft DFSR

Wahlen Sie auf der Registerkarte "Ablaufplan™ die Option
"Wiederholungsmethode" die geeignete Methode aus.

Klicken Sie auf "Starten".

Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird angezeigt.

X

Benutzername und Kennwort der Sitzung

Eingabe fur jede Bandsitzung:

- Benutzemame und Kennwort fur das Zisl.

- Sitzungzkenmmort rur fur kennwortgeschiitzte Bandsitzungen,

- |P- oder |F#-Adresse mur fur Wiedsrtherstellungen uber &genten.

Rechner |

 DPM [1F15]

1| | r
Alle Datentiager anzeigen | [ 0K |

Abbrechen | Beatbetlen | Hilfe
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9. Bearbeiten oder bestétigen Sie die Informationen im Dialogfeld
"Benutzername und Kennwort der Sitzung", und klicken Sie auf "OK".

Das Dialogfeld "Job in Warteschlange stellen” wird ged6ffnet.

Job in Warteschlange stellen 2lx
Jobedetals Jobausfuhungszeit
dobyp + Jotzt ausfiiven
Wiederherstellen B e

Job jetzt ausfiihien

Zielknoten |23.U'I.2UU-'- T|
Dvmptest Punsdh At |r_|'|;|jg|j5 =

JSEESETEZT

chiEnge stellen

it Stk

=

Job speichem |

Worlege speichemn

Jobbeschreibung

Pre:Elight Cheeh:

10. Wéhlen Sie die entsprechenden Typ fur die Jobausfuhrung aus. Sie kdnnen
zwischen den folgenden Optionen wahlen:

s Jetzt ausfuhren: Die Wiederherstellung wird sofort gestartet.

m  Ausfihren am: Geben Sie das Datum und die Uhrzeit fir den Start
der Wiederherstellung ein.

11. Klicken Sie auf "OK".
Im Jobstatus-Manager kénnen Sie den Fortschritt des Jobs Uberwachen.

Hinweis: Weitere Informationen zum Jobstatus-Manager finden Sie im
Administrationshandbuch.

12. Starten Sie den Windows-Explorer, suchen Sie den Speicherort, an dem
Sie die Dateien wiederherstellen méchten, und ziehen Sie die
wiederhergestellten Dateien mit der Maus auf den DPM-geschutzten
Server.
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Verlust der Serverdaten

Um lhre Server vor einem Systemausfall zu schitzen, missen Sie die CA
ARCserve Backup Disaster Recovery Option auf dem CA ARCserve Backup-
Server installiert, vor einem Systemausfall die notwendigen Datentrager
erstellt und eine vollstandige Sicherung durchgefuihrt haben. Es wird dringend
empfohlen, einen Disaster Recovery-Plan zu erstellen.

Zur erfolgreichen Wiederherstellung nach einem Systemausfall missen Sie
Unterlagen fur den Notfall vor einem moéglichen Systemausfall erstellen. Wenn
Sie diese Unterlagen nicht vorbereiten, kdnnen Sie lhre Systeme nicht
wiederherstellen. Weitere Informationen zur Disaster Recovery Option finden
Sie im Disaster Recovery Option-Benutzerhandbuch.

Erstellen eines Disaster Recovery-Plans

Als Teil der Vorbereitungen fir die Wiederherstellung nach einem
Systemausfall missen Sie einen Disaster Recovery-Plan erstellen.

FUhren Sie zum Erstellen und Testen des Plans folgende Schritte aus:

®  Stellen Sie einen Satz Unterlagen fur den Notfall zusammen, die an einem
externen Standort aufbewahrt werden. Fuhren Sie diesen Schritt
entsprechend den in den folgenden Abschnitten beschriebenen
Anweisungen durch.

B Richten Sie einen Testserver ein, der ahnlich konfiguriert ist wie der
Originalserver.

®  Simulieren Sie anhand der in diesem Handbuch aufgefiihrten Disaster
Recovery-Anweisungen auf lhrem Testserver eine
Systemwiederherstellung.

Verlust des DPM-geschitzten Servers

Wenn Sie einen DPM-geschutzten Server verlieren, mussen Sie ihn
rekonstruieren. Wenn Sie den CA ARCserve Backup Client Agent fur Windows
und die Disaster Recovery Option auf dem Server installiert und eine
vollstandige Dateisystemsicherung durchgefihrt haben, ist der Disaster
Recovery-Prozess einfach.

Sie kénnen eine Disaster Recovery mit der CA ARCserve Backup Disaster
Recovery Option durchfihren, indem Sie von einem Disaster Recovery-
Datentrager aus starten und einen Datentrager mit wichtigen Informationen
zur Serverkonfiguration bereitstellen, der mit dem CA ARCserve Backup-
Manager erstellt werden kann.

Verwenden des Agenten 37



Beispiele fur die Wiederherstellung

Der Wiederherstellungsprozess stellt das System und die Start-Volumes wieder
her. AuBerdem stellt er den Zustand des Systems wieder her, indem es sich
zum Zeitpunkt der vollstandigen Sicherung befand.

Falls das System nicht tiber den Client Agent fur Windows oder eine
vollstandige Sicherung verfugt, muss die urspriingliche Konfiguration manuell
wiederhergestellt und der Datei-Agent fur Microsoft DPM installiert werden.
Weiterhin missen die Dateien auf dem DPM-Server wiederhergestellt werden.

Weitere Informationen zur Disaster Recovery finden Sie im Administrator-
Handbuch und dem Disaster Recovery Option-Benutzerhandbuch.

Verlust des DPM-Servers

Die Wiederherstellung des DPM-Servers nach einem Datenverlust ahnelt der
Wiederherstellung eines DPM-geschutzten Servers. Der Hauptunterschied
besteht darin, dass Sie die DPM-Datenbanken und DPM-Replikate vom CA
ARCserve Backup-Server wiederherstellen missen, nachdem Sie das
Betriebssystem auf dem DPM-Server wiederhergestellt haben.

Informationen zur Disaster Recovery Option finden Sie im Disaster Recovery
Option-Benutzerhandbuch.

Wiederherstellung von DPM-Servern
So stellen Sie einen DPM-Server mit CA ARCserve Backup, dem Agent

fur DPM und der Disaster Recovery Option wieder her:

1. Stellen Sie das Betriebssystem des DPM-Servers mit Hilfe der Disaster
Recovery Option wieder her.

Informationen zur Disaster Recovery Option finden Sie im Disaster
Recovery Option-Benutzerhandbuch.

2. Starten Sie das System neu, und stellen Sie sicher, dass das
Betriebssystem und wichtige Systemdaten wiederhergestellt wurden.

3. Deinstallieren Sie Microsoft Data Protection Manager 2006 mit Hilfe der
Option "Software"”, und wéhlen Sie im Dialogfeld mit den
Deinstallationsoptionen die Option zum Entfernen oder zum Beibehalten
der Daten aus.

Klicken Sie nach der Deinstallation auf "SchlieBen".
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Mit der Option "Software" kdnnen Sie die folgende, fur DPM erforderliche
Software deinstallieren. Sie mussen diese Programme in der folgenden
Reihenfolge deinstallieren:

a. SQL Server 2000 Reporting Services
b. Internet Information Services (11S)
c. Microsoft SQL Server 2000 (MICROSOFT$DPM$)

Starten Sie Ihren Computer neu, nachdem alle Programme deinstalliert
wurden.

Installieren Sie Microsoft DPM erneut.

Stellen Sie sicher, dass der Dienst des DPM-Writers gestartet wurde.
Uberpriifen Sie den Status des Dienstes mit Hilfe der Optionen
"Verwaltung" und "Dienste" von Windows.

Starten Sie den CA ARCserve Backup-Manager, und fuhren Sie die
Standardvorgange zur Wiederherstellung durch, um die Microsoft DPM-
Datenbank DPMDB und die ReportServer-Datenbank an ihren
ursprunglichen Speicherorten wiederherzustellen.

Fuhren Sie den folgenden Befehl von C:\Programme\Microsoft Data
Protection Manager\DPM\bin\ tber eine DOS-Eingabeaufforderung aus:

DpmSync -Sync

Wenn Ihr DPM-Server nicht im Standardverzeichnis installiert ist,
Uberpriufen Sie den Registrierungsschlussel
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Microsoft Data Protection
Manager\Setup\DatabasePath, um den Installationspfad zu bestimmen.

Hinweis: Falls Ihr DPM-Server nach der Wiederherstellung der Datenbank
Uber den Microsoft Operations Manager 2005 (MOM) Uberwacht wird,
mussen Sie die Alerts des MOM mit denen des DPM-Servers
synchronisieren. Weitere Informationen finden Sie im "Data Protection
Manager 2006 Management Pack Guide" auf der entsprechenden Microsoft
TechNet-Website "MOM 2005 Management Pack Guides"
(http://go.microsoft.com/fwlink/?linkid=50206)
http://go.microsoft.com/fwlink/?linkid=50206.
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Beispiele fur die Wiederherstellung

9. Starten Sie die DPM-Administratorkonsole, und fugen Sie die Festplatten
dem Speicherbestand hinzu.

Hinweis: Sie mussen diesen Schritt durchfuhren, falls Ihr Betriebssystem
Zugriff auf die Festplatten hat, die urspringlich dem DPM zugewiesen
waren.

10. Starten Sie den CA ARCserve Backup-Manager, und fuhren Sie die
Standardvorgange zur Wiederherstellung durch, um die DPM-Replikate an
ihren urspriinglichen Speicherorten wiederherzustellen.

11. Uberpriifen Sie im DPM-Administrator die Konsistenz jedes Replikates,
nachdem Sie alle geschiutzten Ressourcen wiederhergestellt haben.

Weitere Informationen zu diesen Vorgéngen finden Sie in der Microsoft
DPM-Dokumentation.

Verlust von DPM-Server und DPM-geschitzten Servern

Bei einem groRen Datenverlust gehen DPM-Server und einer oder mehrere
DPM-geschutzte Server verloren. Verwenden Sie in diesem Fall eine der
folgenden Optionen:

®  Stellen Sie zunachst den DPM-Server wieder her, und verwenden diesen
dann zur Wiederherstellung der DPM-geschitzten Server.

®  Stellen Sie zunachst einen oder mehrere durch DMP geschutzte Server
direkt wieder her. Die Wiederherstellung des DPM-Servers erfolgt erst,
wenn die wichtigen Server wieder online sind.

Wiederherstellen des DPM-Servers im ersten Schritt

Wenn der DPM-Server zuerst wiederhergestellt wird, dauert der Vorgang
langer. Sie mussen zuerst mehrere Replikate auf dem DPM-Server und dann
die Daten auf den DPM-geschitzten Servern wiederherstellen.

Der Vorteil dieser Option liegt darin, dass sichergestellt ist, dass Ihre DPM-
geschitzten Server geschitzt sind, sobald sie wieder online sind. Bei dieser
Methode bendtigen Sie jedoch die gesamte Speicherkapazitat lhrer Festplatte
fur den DPM-Server. Bei einem groRRen Ausfall sind moglicherweise keine
Ersatzfestplatten verfugbar. Bei einer groRen Anzahl von
wiederherzustellenden Servern kann der Vorgang langer dauern.
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Wiederherstellen des durch DMP geschitzten Servers im ersten Schritt

Es geht schneller, zuerst zumindest einige der durch DMP geschutzten Server
statt den DPM-Server als Erstes wiederherzustellen. CA ARCserve Backup ist in
DPM integriert, damit Sie lhre Produktionsdaten mit dem Client Agent fur
Windows, der auf dem DPM-geschutzten Server ausgefuihrt wird, ganz einfach
direkt vom Band wiederherstellen konnen, ohne dass der DPM-Server
ausgefuhrt werden muss. Diese Antwortzeit ist beim Wiederherstellen von
wichtigen Servern und Daten oft von entscheidender Bedeutung.

Verlust des CA ARCserve Backup-Server

Berichte

Die Wiederherstellung eines CA ARCserve Backup-Servers ahnelt der
Wiederherstellung eines DPM-geschitzten Servers.

Fuhren Sie die folgenden Aktionen vor einem Serverausfall durch, um den
Sicherungsserver automatisch wiederherstellen zu kénnen:

®  |nstallieren Sie die CA ARCserve Backup Disaster Recovery Option auf dem
Server.

m  Konfigurieren und &ndern Sie den Speicherort fur die Disaster Recovery-
Informationen beim Setup des Servers.

®  Fuhren Sie regelmalig vollstandige Sicherungen des Sicherungsservers
durch.

Hinweis: Weitere Informationen zum Durchfuhren von regelmafligen
vollstandigen Sicherungen finden Sie im Disaster Recovery Option-
Benutzerhandbuch.

CA ARCserve Backup stellt mehrere Berichtstypen zur Verfiigung. Uber den CA
ARCserve Backup Bericht-Manager haben Sie Zugriff auf diese Berichte. Der
Bericht-Manager bietet mehrere Funktionen, die Sie bei der Verwaltung von
Berichten und Protokollen unterstutzen. Weitere Informationen zu Berichten
finden Sie im Administrator-Handbuch.
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Terminologieglossar

DPM-Writer
DPM-Writer ist ein Dienst von Windows, der sicherstellt, dass die Daten inaktiv
und stabil fir Schattenkopien und Sicherungen verfligbar sind. Dieser Dienst
unterstitzt auch die Wiederherstellung, indem Dateien, wenn mdglich,
entsperrt und alternative Speicherorte angegeben werden.

Hardware-Wiederherstellung
Hardware-Wiederherstellung ist der Vorgang der Wiederherstellung von Daten
oder der Rekonstruktion eines Computers nach einem kompletten
Systemabsturz.

Microsoft Data Protection Manager 2006
Microsoft Data Protection Manager ist eine Serversoftwareanwendung, die die
systembasierte Sicherung und Wiederherstellung von Windows NTFS-Dateien
bietet.

Microsoft Windows Server System
Microsoft Windows Server System bietet integrierte Serversoftwareprodukte,
die eine Infrastruktur fir IT-Vorgange, Anwendungsentwicklung und -
integration, Sicherheit und Zusammenarbeit bereitstellen.

Replikat
Bei einem Replikat handelt es sich um den Container, der die geschitzten
Volumes oder Freigabeordner der DPM-geschitzten Server enthéalt. Jedes
Replikat steht fur einen Freigabeordner oder ein Volume eines DPM-
geschitzten Servers.

Virtuelle Bandbibliothek (VTL)
VTL ist ein Speichersystem, das aus einer Festplatte, einem Prozessor und
Software besteht, um ein Band oder eine Bandbibliothek zu emulieren.

Volumeschattenkopie-Dienst (VSS)
VSS bietet die Sicherungsinfrastruktur flr die Betriebssysteme Microsoft
Windows Server 2003 und Microsoft Windows XP sowie einen Mechanismus
zum Erstellen von konsistenten Datenkopien zu einem bestimmten Zeitpunkt
(Schattenkopien). Anwendungen kénnen wahrend der Erstellung der
Schattenkopie weiterhin Daten auf das Volume schreiben. Somit missen die
Sicherungen nicht auRerhalb der Geschéaftszeiten erstellt werden. Mit einer
Sicherung der Volume-Kopie kdnnen Sie Dateien wiederherstellen und
administrative Zusatzinformationen fir grundlegende
Wiederherstellungsprozesse reduzieren.
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