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Chapitre 1 : A propos de ce manuel

Le Manuel API virtuelle d'automatisation de CA User Activity Reporting Module
fournit des instructions pour I'utilisation de I'API d'automatisation virtuelle de
I'architecture REST pour configurer la collecte de journaux a partir d'ordinateurs
virtuels.

Ce manuel est destiné aux administrateurs ou aux concepteurs de sites Web
ayant une bonne connaissance de la structure de base des API et de leur
utilisation ainsi que des requétes CA User Activity Reporting Module et de
|'ajustement d'événements. lls doivent disposer de droits d'administrateur pour
accéder a CA User Activity Reporting Module et aux autres produits tiers ou CA
requis.

Les services REST utilisent le protocole HTTP pour I'ensemble des
communications. Une bonne connaissance du protocole HTTP et de
I'architecture REST (Representational State Transfer) est requise.
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Chapitre 2 : A propos de l'API virtuelle
d'automatisation

L'APIl virtuelle d'automatisation permet de déployer la collecte d'événements
pour des ordinateurs virtuels exécutant CA User Activity Reporting Module.
Cette API permet de déclencher un profil de collecte prédéfini, contenant toutes
les informations nécessaires au provisionnement de la collecte d'événements.

Vous pouvez également utiliser I'API pour définir des informations
d'identification d'acces pour la collecte d'événements, identifier les ressources
disponibles et exécuter d'autres fonctions associées.

Informations complémentaires :

Présentation de I'AP| virtuelle d'automatisation (page 10)
Structure de I'API virtuelle d'automatisation (page 11)
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Présentation de ['API virtuelle d'automatisation

Présentation de l'API virtuelle d'automatisation

Pour utiliser I'API virtuelle, appelez des méthodes HTTP par rapport aux
ressources, chacune disposant de son propre URI. L'API utilise les méthodes
HTTP suivantes :

POST : crée une ressource, en indiquant les parametres de ressource dans le
corps du message. Vous pouvez utiliser cette méthode pour déployer la
collecte d'événements pour un ordinateur virtuel.

GET : récupere la représentation en cours d'une ressource. Vous pouvez
utiliser cette méthode pour obtenir une liste de clients hébergés ou des
informations concernant un déploiement.

PUT : met a jour une ressource, en remplagant sa représentation actuelle
par celle indiquée dans le corps du message. Cette méthode permet de
changer les informations d'identification de sources d'événements
existantes.

DELETE : supprime une ressource. Vous pouvez utiliser cette méthode pour
arréter la collecte d'événements.

Indiguez un utilisateur et un mot de passe CA User Activity Reporting Module
valides, ou un nom de certificat et un mot de passe, lors ce chaque appel d'API,
a l'aide de l'authentification de base HTTP (en-téte de I'autorisation).

Par exemple, vous pouvez utiliser les méthodes disponibles pour déployer et
controler la collecte d'événements comme suit :

1.

Déployez un connecteur et lancez la collecte d'événements sur un
ordinateur virtuel a I'aide de la méthode POST vers la ressource spécifique
"/deploycollection". La méthode POST crée une ressource qui représente
votre source d'événements

et renvoie un URI a cette nouvelle ressource.

Vérifiez le statut de la source d'événements, a I'aide de la méthode GET
avec I'URI de la ressource.

Supprimez la source d'événements, si nécessaire, a l'aide de la méthode
DELETE avec le méme URI.

Certaines ressources prennent en charge plusieurs méthodes HTTP, d'autres
uniquement une. La documentation de chacune d'elles identifie les méthodes
prises en charge.
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Structure de ['API virtuelle d'automatisation

Structure de l'API virtuelle d'automatisation

Tous les URI de ressource de I'API virtuel disposent d'une structure définie,
comme dans I'exemple suivant :
https://nomd'hote:8443/rest/am/1/profilsdecollecte

La premiere partie de I'URI identifie le serveur cible. Remplacez nomd'héte par
le nom du serveur CA User Activity Reporting Module que vous voulez
contacter.

La deuxiéme partie de I'URI, "/rest/am/1" est commune a toutes les ressources
sur ce serveur. "1" spécifie la version de I'API a laquelle vous voulez accéder.

Le troisieme élément définit la ressource a laquelle vous voulez accéder, dans ce
cas "/profil de collecte".

Vous pouvez renvoyer ou envoyer des données au format XML ou JSON. Pour
spécifier le format de renvoi des données, incluez des valeurs dans I'en-téte
d'acceptation HTTP :

m  "Accept: application/xml"

m  "Accept: application/json"

Pour spécifier le format d'envoi de données que vous envoyez a l'aide de la
méthode PUT ou POST, utilisez I'en-téte de type de content HTTP :

= "Content-Type: application/xml"

= “Content-Type: application/json”

Remarque : Tous les exemples d'API de ce manuel sont affichés a I'aide du client
HTTP de la ligne de commande cURL.
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Chapitre 3 : Exemples d'API virtuelle
d'automatisation

Ce chapitre traite des sujets suivants :

Liste de clients hébergés (page 14)

Liste de profils de collecte (/collectionprofiles) (page 15)
Déploiement d'une collecte (/deploycollection) (page 17)
Appels d'ID de sources (/<sourceid>) (page 19)

Appels d'Informations d'ldentification (/credentials) (page 21)
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Liste de clients hébergés

Liste de clients hébergés

Vous pouvez répertorier les clients hébergés de votre environnement virtuel CA
User Activity Reporting Module, afin d'identifier ceux disponibles pour le
déploiement de la collecte d'événements.

Méthodes prises en charge : GET

GET curl -u elm user:elm password -k -H "Accept: application/xml"
"https://hostname:8443/rest/am/1/tenants"

Renvoie :
<clients hébergés>
<client hébergé>
<nom>valeur par défaut</nom>
<description>client hébergé</description>
</client hébergé>
<client hébergé>
<name>Tenantl</name>
<description>Texte de description du premier client hébergé</description>
</client hébergé>
<client hébergé>
<Nom>client hébergé 2</nom>

<description>Texte de description du deuxiéme client
hébergé</description>

</client hébergé>

</clients hébergés>
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Liste de profils de collecte (/collectionprofiles)

Liste de profils de collecte (/collectionprofiles)

Cet appel permet de renvoyer une liste des profils de collecte d'événements
disponibles. Chaque profil contient les informations requises pour la
configuration d'une collecte d'événements sur une source d'événements
spécifique.

Remarque : Les profils de collecte d'événements sont configurés a partir de
I'interface utilisateur CA User Activity Reporting Module. Pour plus
d'informations sur la configuration des profils de collecte d'événements,
consultez I'Aide en ligne de CA User Activity Reporting Module .

Méthodes prises en charge : GET

GET curl -u elm user:elm password -k -H "Accept: application/xml"
"https://hostname:8443/rest/am/1/collectionprofiles"

Renvoie :
<collectionProfiles>
<collectionProfile>
<name> Client hébergél - Linux</name>

<description>Collecte les événements Syslog pour Linux du premier client
hébergé</description>

<credentialsRequired>false</credentialsRequired>
</collectionProfile>
<collectionProfile>

<name>Client hébergél Windows</name>

<description>Collecte les événements WinRM du premier client
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Liste de profils de collecte (/collectionprofiles)

hébergé</description>
<credentialsRequired>true</credentialsRequired>
</collectionProfile>
<collectionProfile>
<name>Client hébergé2 HPUX</name>

<description>Collecte les événements HPUX du deuxieme client
hébergé</description>

<credentialsRequired>false</credentialsRequired>
</collectionProfile>
</collectionProfiles>
L'élément credentialsRequired indique si vous devez soumettre I'ID d'utilisateur
et le mot de passe de la source d'événements pendant le déploiement :

m Cette valeur est définie sur true dans le cas d'une collecte active (ou de
réception) par exemple un connecteur WinRM qui interroge des sources
d'événements pour obtenir des informations.

m Cette valeur est définie sur false dans le cas d'une collecte passive (ou
de distribution), par exemple d'un serveur Syslog qui envoie des
données directement a CA User Activity Reporting Module.
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Déploiement d'une collecte (/deploycollection)

Déploiement d'une collecte (/deploycollection)

Vous pouvez utiliser I'API pour déployer la collecte d'événements pour un
ordinateur virtuel. Spécifiez un corps de message indiquant le profil
d'événement que vous voulez utiliser.

Remarque : Les profils de collecte d'événements sont configurés a partir de
I'interface utilisateur CA User Activity Reporting Module. Pour plus
d'informations sur la configuration des profils de collecte d'événements,
consultez I'Aide en ligne de CA User Activity Reporting Module .

La procédure suivante illustre la méthode de déploiement d'une collecte a I'aide
de I'utilitaire cURL.

Procédez comme suit:

1.

Créez un fichier texte appelé deploy.txt contenant les parameétres de
déploiement :

<DeploymentRequest>

<tenant>Default</tenant><profile>syslog
test</profile><host>syslogsource.ca.com</host><ip>10.0.0.0</ip><credentials><
user>root</user><password>rootpw</password></credentials></deploymentRequest>

Les parametres suivants sont disponibles :
<client hébergé>

Attribut un nom au client hébergé virtuel sur lequel vous voulez
déployer la collecte d'événements. Vous pouvez obtenir une liste de
clients hébergés disponibles a I'aide de /tenants.

<profile>

Nomme le profil de collection d'événement que vous voulez utiliser.
Vous pouvez obtenir une liste de profils disponibles a |'aide de
/collectionprofiles.

<host>

Nomme la source d'événements a partir de laquelle vous voulez
collecter des événements.

<ip>

Spécifie I'adresse IP de la source d'événements a partir de laquelle vous
voulez collecter des événements.

<credentials>
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Déploiement d'une collecte (/deploycollection)

Contient les éléments qui fournissent le nom d'utilisateur et le mot de
passe pour accéder a la source d'événements. Cet élément est
uniquement requis pour des profils de connexion définis pour requérir
les informations d'identification.

2. Ouvrez une fenétre d'invite de commande, puis accédez au répertoire dans
lequel vous avez enregistré le fichier texte.

3. Entrez la commande suivante:
curl -u elm user:elm password -k -H "Accept: application/xml" —H "Content-
Type: application/xml" —X POST —d @deploy.txt
"https://hostname:8443/rest/am/1/deploycollection"

L'élément "-d @deploy.txt" diffuse le contenu du fichier texte dans le corps
de la demande.

Si le déploiement est correctement effectué, vous recevrez un message HTTP
201 (CREATED) :
HTTP/1.1 201 Created
Emplacement : http://myelmhost:8443/rest/agentgroups/Agents/agents/014589ec-4b97-
4179-8778-65b1671996f8/connectors/1lcde5aa8-ellc-4c36-b7cc-
712477c9f52f/sources/10.0.0.0
Content-Type: application/xml
<?xml version="1.0" encoding="UTF-8" standalone="yes"7?>
<eventTarget>
<host>10.0.0.0</host>
<tcpPort>1468</tcpPort>
<udpPort>40514</udpPort>
</eventTarget>

La réponse indique I'URI de la ressource déployée, précédé de "Emplacement".

Vous pouvez utiliser ces informations pour modifier ou supprimer le
déploiement. Dans I'exemple précédant, la ressource déployée est un
connecteur passif, c'est pourquoi I'élément eventTarget s'affiche. EventTarget
affiche le port et I'adresse IP des informations pour le connecteur, ce qui vous
permet de configurer la source d'événements pour transmettre des événements
ala cible correcte.

Si la capacité disponible n'est pas suffisante dans le groupe d'agents
sélectionné, un message d'erreur (HTTP 507) s'affiche.
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Appels d'ID de sources (/<sourceid>)

Appels d'ID de sources (/<sourceid>)

La ressource <sourceid> représente une source d'événements de CA User
Activity Reporting Module. Vous pouvez renvoyer les informations sur la
ressource, ou les supprimer, ce qui arrétera la collecte d'événements a partir de
la source d'événements correspondante.

Méthodes prises en charge (GET, DELETE)
Informations complémentaires :

Identification de ressources (page 20)
Supprimer une ressource (page 21)
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Appels d'ID de sources (/<sourceid>)

Identification de ressources

Vous pouvez identifier des ressources représentant des sources d'événements
et obtenir des informations les concernant a l'aide de la méthode GET. Cet appel
renvoie des informations sur la source au chemin d'acces URI spécifié. Ce
chemin d'acces est dérivé du résultat d'un appel /deploycollection.

GET curl -u elm user:elm password -k -H "Accept: application/xml"

"https://hostname:8443/rest/am/1/agentgroups/<groupid>/agents/<agentid>/connector
s/<connid>/sources/<sourceid>

Dans votre environnement, remplacez le chemin d'acces d'URI
"/agentgroups/<groupid>/agents/<agentid>/connectors/<connid>/sources/<so
urceid>" par le chemin d'accés a la ressource de votre choix.

Cet appel renvoie les éléments suivants :
<connectorSource>
<id>e94523c9-65a3-4510-87cb- fc693ffce966</id>
<integration>Syslog</integration>
<integrationVersion>12.5.5203.0</integrationVersion>
<deploymentPending>false</deploymentPending>
<target>
<host>calmdev06</host>
<tcpPort>1468</tcpPort>
<udpPort>40514</udpPort>
</target>
</connectorSource>

Si la valeur de deploymentPending est définie sur true, cela signifie que I'agent
est en cours de reconfiguration et actuellement indisponible pour de
nombreuses d'opérations.
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Appels d'Informations d'Identification (/credentials)

Supprimer une ressource

Vous pouvez supprimer une ressource représentant une source d'événements a
|'aide de la méthode DELETE. Cet appel supprime la ressource spécifiée et la
collecte d'événements s'arréte. Le chemin d'accés URI est dérivé du résultat
d'un appel /deploycollection.

DELETE curl -u elm user:elm password -k -H "Accept: application/xml"
"https://hostname:8443/rest/am/1//agentgroups/<groupid>/agents/<agentid>/connecto
rs/<connid>/sources/<sourceid>

Dans votre environnement, remplacez le chemin d'acces d'URI
"/agentgroups/<groupid>/agents/<agentid>/connectors/<connid>/sources/<so
urceid>" par le chemin d'accés a la ressource de votre choix.

L'appel renvoie une confirmation (HTTP 200) a l'issue de 'opération de
suppression.

Appels d'Informations d'Identification (/credentials)

La ressource /credentials représente le nom d'utilisateur et le mot de passe
utilisé par un connecteur pour accéder a une source d'événements. Vous
pouvez récupérer ces informations ou les mettre a jour.

Méthodes prises en charge (GET, PUT)
Informations complémentaires :

Liste d'informations d'identification (page 22)
Remplacement des informations d'identification (page 23)

Chapitre 3 : Exemples d'API virtuelle d'automatisation 21



Appels d'Informations d'Identification (/credentials)

Liste d'informations d'identification

Vous pouvez récupérer les informations d'identification utilisées par un
connecteur déployé pour accéder a une source d'événements. La réponse
affiche le nom d'utilisateur et le mot de passe. Cet appel est uniquement valide
pour les connecteurs actifs. Une erreur HTTP 404 s'affiche pour les connecteurs
passifs.

GET curl -u elm user:elm password -k -H "Accept: application/xml"
"https://hostname:8443/rest/am/1/agentgroups/<groupid>/agents/<agentid>/connector
s/<connid>/sources/<sourceid>/credentials

Dans votre environnement, remplacez le chemin d'acces d'URI
"/agentgroups/<groupid>/agents/<agentid>/connectors/<connid>/sources/<so
urceid>" par le chemin d'accés a la ressource de votre choix.

Cet appel renvoie les éléments suivants :
<credentials>
<user>root</user>
<password>password</password>
<domain>nom_domaine</domain>
</credentials>

La valeur du domaine facultative est uniquement utilisée pour des informations
d'identification de Windows.
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Appels d'Informations d'Identification (/credentials)

Remplacement des informations d'identification

Vous pouvez remplacer des informations d'identification existantes. Cet appel
est uniquement valide pour les connecteurs actifs. Une erreur HTTP 404
s'affiche pour les connecteurs passifs.

curl -u elm user:elm password -k -H "Accept: application/xml" —H "Content-Type:
application/xml" —X PUT —d
<credentials><user>root</user><password>password</password><domain>domain name</d
omain></credentials>
"https://hostname:8443/rest/am/1/agentgroups/<groupid>/agents/<agentid>/connector
s/<connid>/sources/<sourceid>/credentials

Dans votre environnement, remplacez le chemin d'acces d'URI
"/agentgroups/<groupid>/agents/<agentid>/connectors/<connid>/sources/<so
urceid>" par le chemin d'accés a la ressource de votre choix.

Dans ce cas l'option "-d spécifie la nouvelle représentation de la ressource
directement dans la ligne de commande.

Remarque : Cet exemple contient la valeur du domaine, uniquement requise
pour les informations d'identification de Windows.
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