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Referencias a productos de CA

En este documento se hace referencia a los siguientes productos de CA:
m  CA Access Control

= CA Audit

s CAACF2™

= CA Directory

m  CA Embedded Entitlements Manager (CA EEM)

m  CA Enterprise Log Manager

m  CA Identity Manager

m  CAIT Process Automation Manager (CA IT PAM)

m  CANSM

m  Centro de comandos de seguridad de CA (CA SCC)
m  CA Service Desk

m  CASiteMinder®

m  CA Spectrum®

m  CATop Secret®

Informacion de contacto del servicio de Asistencia técnica

Para obtener asistencia técnica en linea, una lista completa de direcciones y el
horario de servicio principal, acceda a la seccidn de Asistencia técnica en la
direccion http://www.ca.com/worldwide.



http://www.ca.com/worldwide

Cambios en la documentacion

Desde la ultima versién de esta documentacion, se han realizado estos cambios
y actualizaciones:

Informacién general de inicio rdpido: este apartado se ha actualizado para
hacer referencia a mas tipos de eventos, aparte de los eventos de syslog,
que puede recopilar el agente predeterminado en el servidor de

CA User Activity Reporting Module.

Alerta de infracciéon de politicas: este apartado se ha actualizado para hacer
referencia a la capacidad de enviar alertas como traps de SNMP a sistemas
de control de seguridad de red y para hacer que las alertas ejecuten un
proceso de salida de eventos/alertas de IT PAM, como uno para generar
partes del departamento de asistencia.

Exploracion de la documentacidn de la biblioteca: este apartado se ha
actualizado para hacer referencia a la nueva Guia de programacién de API,
gue ahora aparece en la biblioteca de CA User Activity Reporting Module.

Mas informacion:

Descripcion general del inicio rdpido (en la pagina 13)

Generacion de alertas de infraccién de politica (en la pagina 59)

Exploracion de la Biblioteca de documentacidn (en la pagina 70)
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Capitulo 1: Introduccion

Esta seccidn contiene los siguientes temas:

Acerca de esta guia (en la pagina 7)
Acerca de CA User Activity Reporting Module (en la pagina 8)

Acerca de esta duia

Esta Guia de descripcion general presenta CA User Activity Reporting Module.
Empieza con tutoriales rapidos que le proporcionan experiencia practica e
inmediata del producto. El primer tutorial le guiard a través de los pasos
necesarios para configurar y ejecutar un servidor Unico de CA Enterprise Log
Manager y visualizar los syslog recopilados de los dispositivos UNIX en la
proximidad de red cercana. El segundo tutorial le guiara a través de la
instalacion de un agente en un sistema operativo Windows, de la configuracion
de la recopilacién de registros y de la visualizacidn de los registros de eventos
resultantes. A continuacion, realizara una breve descripcién de las funciones y
caracteristicas principales y le indicard donde obtener mas informacidn. Esta
guia estd dirigida a todos los usuarios.

A continuacion, presentamos una lista resumida del contenido de la guia:

Seccion

Describe como

Acerca de CA Enterprise Log Manager Integrar CA User Activity Reporting Module en el entorno de

red actual

Implementacidén de inicio rapido Instalar un sistema de servidores Unico, configurar los origenes

de los eventos de syslog, actualizar el conector de syslog para el
agente predeterminado y visualizar los eventos refinados.

Implementacion del agente para Preparar la instalacién del agente, instalar un agente para el

Windows

sistema operativo Windows, configurar un conector para la
recopilacion basada en el agente, actualizar el origen de los
eventos y visualizar los eventos generados.

Funcionalidades clave

Beneficiarse de las funciones y caracteristicas clave, incluyendo
la recopilacién de registros, el almacenamiento de registros, y
la generacién de informes y alertas de cumplimiento.

Capitulo 1: Introduccién 7



Acerca de CA User Activity Reporting Module

Seccion

Describe como

Mas informacién acerca de Obtener la informacién que requiere a través de la informacion
CA User Activity Reporting Module sobre herramientas, la ayuda en linea y la biblioteca de

documentacion.

Nota: Para obtener mas informacion acerca de la compatibilidad del sistema
operativo o acerca de los requisitos del sistema, consulte las Notas de la versidn.
Para mas informacidn acerca de los procedimientos a seguir paso a paso para la
instalacion de CA User Activity Reporting Module y la configuracion inicial,
consulte la Guia de implementacion. Para informacién detallada sobre la
instalacion del agente, vea la Guia de instalacion del agente. Para obtener mas
informacién sobre el uso y mantenimiento del producto, consulte la Guia de
administracion. Para obtener ayuda acerca del uso de cualquier péagina de

CA User Activity Reporting Module, vea la Ayuda en linea.

Acerca de CA User Activity Reporting Module

CA User Activity Reporting Module se centra en la seguridad y cumplimiento de
las Tl Le permite recopilar, normalizar, agregar y generar informes de la
actividad de las Tl. Asimismo, puede generar alertas que requieran accion
cuando ocurran posibles infracciones de cumplimiento. Puede recoger datos de
dispositivos de seguridad y de no seguridad.
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Acerca de CA User Activity Reporting Module

Su red--Antes de la instalacion

Los mandatos y regulaciones federales exigen la gestion de registros. Para
actuar en conformidad con ellos, debe:

m  Hacer que los registros estén disponibles para las auditorias.
m  Almacenar los registros durante varios afios.

m  Restaurar los registros si asi se solicita.

La principal dificultad que surge de la gestién de registros es su gran cantidad,
su ubicacidon y su naturaleza temporal. La actividad de los procesos y los
usuarios en el software genera registros continuamente. El intervalo de
generacién se mide en eventos por segundo (EPS). Los eventos sin procesar se
registran en todas las aplicaciones, bases de datos y sistemas que estén activos
en la red. La creacion de copias de seguridad de registros para su
almacenamiento debe llevarse a cabo en cada origen de evento antes de que se
sobrescriban. La restauracién de registros de eventos cuando se almacenan por
separado copias de seguridad de origenes de evento diferentes.

El aspecto mas fastidioso de la interpretacion de eventos sin procesar es su
formato de cadena, en el que no se destaca la severidad. Asimismo, los datos
parecidos de diferentes sistemas pueden variar.

Almacén de usuanos

Servidor Servidor - Servidor LDAP
HTTP de cormeo - Active Directory de
electrénico fag - Microsoft

- Sun OMNE
- CA SiteMinder

SEe

Sistemas Windows  Sistemas y dispositivos ~ Diferentes aplicaciones,
con servicio VWMI Unix que geaneran bases de datos y
en ejecucion entradas de syslog dispositivos

El nivel de eficacia operativa exige una solucion que consolide todos los
registros, facilite su lectura, automatice el archivado en el almacenamiento y
simplifique la restauracién de registros. CA User Activity Reporting Module
ofrece estas ventajas y le permite enviar alertas a individuos y a sistemas
cuando se producen eventos criticos.
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Acerca de CA User Activity Reporting Module

Componentes de instalacion

No le llevard mucho tiempo configurar una solucién de servidor Unico y empezar
a recopilar eventos.

El disco de instalacién incluye estos componentes:
m  Sistema operativo (Red Hat Enterprise Linux) para el dispositivo de software
m  Servidor de CA User Activity Reporting Module

m  Agente de CA User Activity Reporting Module (a partir de ahora llamado el
agente)

En la ilustracidn siguiente, CA User Activity Reporting Module aparece como un
servidor que contiene un servidor pequefio, un circulo oscuro (verde) y una base
de datos. El servidor pequefio representa el repositorio local que almacena
contenido a nivel de aplicacién. El circulo oscuro representa el agente
predeterminado y la base de datos representa el almacén de registro de
eventos donde se procesan las registros de eventos entrantes y donde se hacen
disponibles para las consultas y e informes.

Los circulos oscuros (verdes) en el punto de recopilacion y los otros origenes de
eventos representan agentes instalados por separado. La instalacién de agentes
es opcional. Una vez completada la configuracién necesaria, puede recopilar
syslogs desde origenes de eventos compatibles con UNIX con el agente
predeterminado.

CA
Enterprise
Log
Manager
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Acerca de CA User Activity Reporting Module

Los nimeros de la ilustracion se refieren a estos pasos:

1. Instale el sistema operativo para el dispositivo de software y después haga
lo mismo con la aplicacion de CA User Activity Reporting Module. Tan
pronto como configure los origenes para enviar los syslogs a
CA User Activity Reporting Module e indicar los destinos de éstos en la
configuracion del conector para el agente predeterminado, se recopilardny
se refinardn los syslogs para una facil interpretacion.

2. (Opcional) Puede instalar un agente en un host que destine a ser el punto
de recopilacion o puede instalar agentes directamente en los host con
origenes que generan eventos que desea recopilar.

Nota: Vea la Guia de implementacion para obtener mds informacién acerca de

la instalacion del dispositivo de software. Vea la Guia de instalacion del Agente
para obtener mas informacién acerca de la instalacién de agentes.

Mas informacion:

Instalacion del agente (en la pagina 40)
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Capitulo 2: Implementacion de inicio

rapido

Esta seccidn contiene los siguientes temas:

Descripcion general del inicio rapido (en la pagina 13)

Instalacidn del sistema de servidor unico (en la pagina 14)
Actualizacion del archivo host de Windows (en la pagina 21)
Configuracion del primer Administrator (en la pagina 21)
Configuracion de los origenes de eventos de syslog (en la pagina 25)
Edicién del conector de syslog (en la pagina 29)

Visualizacién de eventos syslog (en la pagina 32)

Descripcion general del inicio rapido

Puede llevar a cabo una implementacion simple y correcta con una sola
aplicacion de software. El conector de syslog predefinido hace posible que el
agente predeterminado reciba los eventos de syslog generados. Sélo necesita
configurar los origenes de syslog para enviar los eventos de syslog a

CA User Activity Reporting Module y editar la configuracién del conector Syslog
para identificar los destinos de syslog. El numero de eventos de syslog recibidos
variard, segun el ancho de banda entre el servidor y los origenes y latencia de
syslog.

Los sensores de registro, incluidos WinRM y ODBC, admiten la recopilacién de
registros directa de mas de 20 origenes de eventos que no pertenecen a syslog.
El sensor de registro WinRM permite recopilar eventos directamente de
servidores que ejecutan sistemas operativos Windows, como Forefront Security
for Exchange server, Forefront Security for SharePoint Server, Microsoft Office
Communication Server y el servidor virtual Hyper-V, asi como servicios como los
servicios de certificados de Active Directory. El sensor de registro ODBC permite
capturar eventos generados por las bases de datos Oracle9i o SQL Server 2005.
Para obtener detalles, consulte la Matriz de integracién de productos de CA
Enterprise Log Manager.

Capitulo 2: Implementacion de inicio rapido 13
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Instalacion del sistema de servidor Unico

Para poder instalar CA User Activity Reporting Module deberd estar provisto de
las credenciales de EiamAdmin. Como superusuario EiamAdmin, debe
configurar una cuenta de Administrator que utilizard para realizar la
configuracion. Si inicia sesion con credenciales de Administrator, podra verificar
que la configuraciéon funciona correctamente al visualizar los eventos
autocontrolados.

Instalacion del sistema de servidor Unico

El sistema de servidor Unico es la implementacidn mas sencilla para visualizar
eventos consultados. Asegurese de que selecciona una maquina que cumpla o
exceda los requisitos minimos de hardware para la aplicacidn de software de
CA User Activity Reporting Module.

Nota: Consulte las Notas de la version, si desea obtener la lista de hardware
certificado e informacion sobre la compatibilidad del sistema operativo y sobre
los requisitos del servicio y del software del sistema.

Para instalar el sistema de servidor tnico de
CA User Activity Reporting Module
1. Tenga preparada la siguiente informacion:
m Una contrasefia para la contrasefia root.
= Un nombre de host para la aplicacion.

m Ladireccién IP, la mascara de subred y la puerta de enlace
predeterminada para la aplicacidn, en el caso que no se utilice un
servidor DHPC.

m El dominio de la aplicacién.

Nota: Para que se complete la instalacidn, se debe registrar el dominio
con los servidores DNS de la red.

m Ladirecciones IP de los servidores DNS.
m (Opcional) Direccion IP del servidor de NTP

m  Una contrasefia para el nombre de superusuario predeterminado de la
instalacion, EiamAdmin.

m  CAELM.

Este es el nombre predeterminado de la aplicacién de
CA User Activity Reporting Module.
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Instalacion del sistema de servidor Unico

Instale el sistema operativo predeterminado preconfigurado mediante el
uso de los medios que cred del paquete de descarga de

CA User Activity Reporting Module. Durante la instalacién del sistema
operativo, realice las siguientes operaciones:

a. Elija un tipo de teclado. El predeterminado es el estadounidense.

b. Seleccione una zona horaria, por ejemplo America/Nueva York, y, a
continuacién, haga clic en Aceptar.

c. Escriba la contrasena que utilizara como contrasefia root, y después,
vuelva a introducirla para confirmarla. Haga clic en Aceptar.

Capitulo 2: Implementacién de inicio rapido 15



Instalacion del sistema de servidor Unico

Aparecera el cuadro de didlogo con informacion sobre el estado del
proceso.

d. Elimine el disco de instalacién del sistema operativo y pulse Intro para
reiniciar el sistema.

El sistema se reiniciard en modo no interactivo. Este mostrara mensajes
informando acerca del progreso de la instalacién. La informacién detallada
acerca de la instalacién se guardara en el archivo: /tmp/pre-install_ca-
elm.log.

Aparecera el mensaje siguiente:

Introduzca el disco Instalacién de la aplicacién CA Enterprise Log Manager
r12 y pulse Intro.

3. Inserte el disco de la aplicacién CA User Activity Reporting Module. Pulse
Intro.

Para un dptimo rendimiento, se revisara el sistema para comprobar que
éste cumple con las especificaciones minimas recomendadas. En el caso que
no las cumpla, aparecera un aviso para comprobar si quiere continuar con el
proceso de instalacion.

Aparecera el mensaje siguiente:

Escriba un nombre de host nuevo.

4. Introduzca el nombre de host para la aplicacidn de software
CA User Activity Reporting Module. Por ejemplo, introduzca CALM1.
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Instalacion del sistema de servidor Unico

5. Acepte el dispositivo predeterminado, ethO. Pulse Intro para ir a la pantalla
siguiente.

6. Realice una de las acciones siguientes, que encontrara explicadas con
detalle mas abajo, y al final haga clic en Aceptar.

m Seleccione Utilizar DHCP. Es una opcién aceptable, sélo si se trata de un
sistema de prueba independiente.

m Introduzca la direccion IP estatica, la mascara de subred y la direccion IP
de la puerta de enlace predeterminada que se asociaran al nombre de
host especificado.

Se reiniciaran los servicios de red con los nuevos valores de configuracion
mostrados.

Capitulo 2: Implementacion de inicio rapido 17



Instalacion del sistema de servidor Unico

10.

11.

Aparece el mensaje siguiente:
¢Desea cambiar la configuracién de red? (n):

Revise la configuracién de red. Si es correcta, escriba 'n', o pulse Intro,
cuando aparezca el mensaje que le permita cambiar la configuracidn de red.

Aparece el mensaje siguiente:

Introduzca un nombre de dominio para este sistema:

Introduzca el nombre de dominio, como por ejemplo <yourcompany>.com.
Aparece el mensaje siguiente:

Introduzca una lista con los servidores DNS que va a utilizar separados por
comas:

Introduzca las direcciones IP de los servidores DNS internos separadas por
comas y sin espacios.

Mediante el siguiente mensaje, se mostrara la fecha y hora del sistema:
¢Desea cambiar la fecha y hora del sistema? (n)

Revise la fecha y hora del sistema mostradas. Si son correctas, escriba 'n' o
pulse Intro..

Aparece el mensaje siguiente:
é¢Desea configurar el sistema para actualizar la hora mediante NTP?

Si desea utilizar un servidor de Protocolo de tiempo de redes (NTP), realice
las operaciones que le indicamos mas abajo. Si no desea utilizarlo,
especifiqgue No y continle con el paso siguiente.

a. Responda Sial mensaje.
Si especifica Si, aparecera el mensaje siguiente:
Introduzca el nombre del servidor NTP o la direccién IP.
b. Defina el nombre de host o la direccidn IP del servidor NTP.

Aparecera un mensaje de confirmacion parecido al siguiente: "El
sistema se ha configurado correctamente para actualizar la hora a
media noche mediante el uso del servidor NTP ubicado en
<yourntpserver>."
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Instalacion del sistema de servidor Unico

12. Lea detenidamente los Acuerdos de licencia de usuario final (EULASs) que
aparezcan, y a continuacion, responda:

a.

Lea el Acuerdo de licencia de usuario final para Sun Java Development
Kit (JDK).

Al final del acuerdo, aparecera el mensaje siguiente:

¢Estd de acuerdo con los términos y condiciones especificados mds arriba?
[si o no]

Escriba Si, si esta de acuerdo con los términos.

Se mostrara la informacion de registro del producto junto con el
mensaje siguiente:

Pulse Intro para continuar...
Pulse Intro.

El mensaje informard acerca del estado de preparacion de

CA User Activity Reporting Module, en que la configuracion del sistema
se estd realizando. Se mostrard el Acuerdo de licencia de usuario final
de CA.

Lea el Acuerdo de licencia de usuario final de CA.
Al final del acuerdo, aparecera el mensaje siguiente:

¢Estd de acuerdo con los términos y condiciones especificados mas arriba?
[si o no]

Escriba Si, si esta de acuerdo con los términos del acuerdo de licencia.

Aparecera la informacion acerca del servidor de CA EEM.

13. Responda a los siguientes mensajes para configurar CA EEM.

éUtiliza un servidor de EEM local o remoto?
Introduzca 1 (local) o r (remoto)

Para crear un sistema de prueba independiente, introduzca | para local.

Especifique la contrasefia para el usuario EiamAdmin del servidor de EEM:
Confirme la contrasefia para el usuario EiamAdmin del servidor de EEM:

Escriba la contrasefia que quiera asignar al supe usuario
predeterminado EiamAdmin. Vuelva a introducirla.

Introduzca el nombre de la aplicacién para el servidor de CAELM (CAELM):
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14.

15.

c. Pulse Intro para aceptar CAELM, el nombre predeterminado de la
aplicacion para CA User Activity Reporting Module.

Aparecera un mensaje con la informacidn introducida hasta el momento
y una pregunta sobre si quiere realizar cambios.

EEM server is not installed on the local host.

EEM Server Information:

EEM Server Type - 1 (local) or r (remotel): 1
EEM Serwver Mame: CALM1

EEM application name for this CAELM server: CAELM
Do you want to change the EEM Server information? (n):

d. Pulse Intro o introduzca N para cancelar la informacién introducida para
el servidor de CA EEM.

Comenzard el proceso de instalacién. Aparecerd un mensaje mostrando la
siguiente informacién de cada uno de los componentes de

CA User Activity Reporting Module: instalacién correctamente finalizada,
registro completado, certificado adquirido, archivos importados y
componentes configurados. Aparecera el mensaje informando acerca de la
instalacion correcta de CA ELM. Una vez completada la instalacién, el
sistema mostrara la direccién de inicio de sesién de la consola.

Responda a la siguiente solicitud:

Do you want to run CAELM Server in FIPS mode?
Introduzca Yes o No.

Siintroduce y, el servidor de CA User Activity Reporting Module se iniciara
en modo FIPS. Si introduce n, el servidor no se iniciard en modo FIPS.

Anote la direccion. La deberd introducir en el explorador para acceder a este
servidor de CA User Activity Reporting Module. Es https://<nombre de
host>:5250/spin/calm

Aparecera el mensaje de inicio de sesién del <nombre de host>. Puede
ignorarlo.

Nota: Si por cualquier motivo, desea visualizar la indicacion del sistema
operativo desde el mensaje de inicio de sesién, deberd introducir
caelmadmin y la contraseia predeterminada, es decir, la contrasefa que
asignd a la cuenta de usuario EiamAdmin. Para iniciar sesion en la
aplicacion, debera utilizar la cuenta caelmadmin o el protocolo de Shell
seguro (SSH).
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Actualizacion del archivo host de Windows

16. Continle como sigue:

m Siha configurado la direccidn IP estdtica, asegurese de registrar la
direccion IP con los servidores DNS especificados en el paso 9.

m Siha configurado DHCP, actualice los archivos host en la maquina desde
donde pretende buscar este servidor.

m  Busque la URL que anotd en el paso 14 y configure el primer
Administrator.

Actualizacion del archivo host de Windows

Configuracion

Durante la instalacidon de CA User Activity Reporting Module, puede identificar
uno o mas servidores DNS o seleccionar Utilizar DHCP. Si selecciona la opcidn
del servidor DHCP, debe actualizar el archivo host de Windows en el equipo en
donde planea acceder a CA User Activity Reporting Module a través del
explorador.

Para actualizar el archivo host en el host a través del explorador

1. Abra el Explorador de Windows y navegue hasta
C:\WINDOWS\system32\drivers\etc.

2. Utilice un editor para abrir el archivos host, como por ejemplo Notepad.

3. Agregue una entrada en la direccién IP del servidor de
CA User Activity Reporting Module y el nombre de host correspondiente.

4. Seleccione Guardar del menu Archivo, y, a continuacién, cierre el archivo.

del primer Administrator

Tras la instalacion de un servidor de CA User Activity Reporting Module Unico, se
debe preparar la configuracion mediante la busqueda de la URL de

CA User Activity Reporting Module desde una estacién de trabajo remoto. A
continuacioén, se deberd iniciar sesién y crear una cuenta Administrator que se
pueda utilizar para realizar la configuracion.

Nota: A fin de llevar a cabo una implementacién de inicio rapido, se aceptaran
el almacén de usuarios predeterminado, asi como las politicas de contrasefias
predeterminadas. Normalmente, estos se configuran antes de agregar el primer
Administrator.
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Para configurar el primer Administrator

1. Conéctese a la URL siguiente desde un explorador en el que el nombre de
host pueda ser el propio nombre de host o la direccidn IP del servidor donde
instald CA User Activity Reporting Module.

https://<hostname>:5250/spin/calm

2. En el caso que apareciera una alerta de seguridad, realice lo siguiente:

a.

b.

Haga clic en Ver certificado.

Haga clic en Instalar certificado. A continuacién, acepte los valores
predeterminados y finalmente cierre el asistente de importacién.

Aparecera una advertencia de seguridad informando acerca de la
instalacion de un certificado que afirma representar el nombre de host
del servidor de CA User Activity Reporting Module.

Haga clic en Si.

Una vez instalado el certificado root, aparecera un mensaje informando
acerca de la correcta importacion.

Haga clic en Aceptar.
Aparecera el cuadro de didlogo Certificado de confianza.

(Opcional) Haga clic en la Ruta de certificacion y verifique que el estado
del certificado sea correcto.

Haga clic en Aceptary, a continuacidn, en Si.

Aparecera la pagina de inicio de sesién.
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Inicie sesién con el nombre de usuario EiamAdmin y la contrasefia que creé
al instalar el software. Haga clic en Iniciar sesion.

Q.

CA Enterprise Log Manager

LT

W activar bilidad

ardar Mi configurar

Iniciar sesidn

Copyright 2009 CA, Tados los derachos reservadas

La aplicacidn se abrira sélo con la ficha Administrator y la subficha Gestién
de usuarios y accesos activas.

Haga clic en Usuarios.

% Usuarios
-

Haga clic en Agregar nuevo usuario.

Usuarios

%E' Usuarios

lse la opcion 'Buscar usuarios' anterior para
rmostrar una lista de los usuarios existentes,

Introduzca su nombre en el campo Nombre y haga clic en Agregar detalles

del usuario de la aplicacion.

MNuevo usuario

Carpeta:

Nombre: |

[a “ca-elm" : Detalles de usuario

[ Agregar detalles de usuario de aplicacién]

|r Detalles de usuario global

Capitulo 2: Implementacion de inicio rapido 23



Configuracion del primer Administrator

7. Seleccione Administrator y desplacelo a la lista Grupos de usuarios
seleccionados.

| Miembros del grupo de aplicacion

Grupos de usuarios disponibles Grupos de usuarios seleccionados

Administratar

Analyst
Auditar

8. En Autenticacién, introduzca una contrasefa para esta nueva cuenta en los
dos campos, introduccién y confirmacion.

| Autentificacion
Recuento de inicios de sesion incorrectos: ID Fecha de activacién: 3

[T Anular la directiva de contrasefias Fecha de desactivacion: &=
[T cambiar contrasena al iniciar la proxima sesiaon
-

Suspendido

Nuewva cnntraseﬁa:l
Confirmar cnntraseﬁa:l

9. Haga clic en Guardary, a continuacion, en Cerrar. Haga clic en Cerrar.
10. Haga clic en el vinculo Cerrar sesién de la barra de herramientas.
Aparecera la pagina de inicio de sesién.

11. Vuelva a iniciar sesion en CA User Activity Reporting Module con las
credenciales de Administrator que acaba de definir.

CA User Activity Reporting Module se iniciara con todas las funcionalidades
habilitadas. Se mostraran la ficha Consultas e informes y la subficha
Consultas.

12. (Opcional) Visualice los intentos de inicio de sesidn de la manera siguiente:
a. Seleccione el acceso al sistema de la lista de etiquetas de consulta.
b. Seleccione Detalles del acceso al sistema de la lista de consultas.

Los resultados de las consultas mostraran dos intentos de inicio de sesion, el
primero como EiamAdmin, y el segundo con su nombre de Administrator en
donde los intentos de inicio de sesidn se marcardn con una S en el caso que

sean correctos.

Severidad de CA Fecha a| Cuenta | Ejecutor Host Hombr... Categoria Accion Resultado
@ Informacién Jueves, 051109 19:59:24 Eiam&cmin| EiamAdmin| ca-elm CALM System Access | Login Attempt =3
%J Informacian Jueves, 054109 20:00:22 EimmAddmin| Eiamidming ca-clin CALR System Access | Logoff s
@J Informacién Jueves, D5M1/09 20:44:32 acmin admin ca-elm CALM System Access | Login Attempt =
g} Infarmacian Jueves, 05411/09 21:07:.47 admin admin ca-elm CALM System Access | Logoff s
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Confidguracion de los origenes de eventos de syslog

Para activar la recopilacién directa de eventos de syslog por el agente
predeterminado que existe en cada uno de los servidores de

CA User Activity Reporting Module, empiece por identificar los origenes de los
eventos de syslog desde donde desea recopilar eventos y determinar la
integracién asociada. A continuacidn, realice las dos operaciones siguientes en
cualquier orden:

m  Configure los origenes de eventos de syslog. Inicie sesidn en cada uno de
los host donde se estén ejecutando los origenes de los eventos de syslog.
Configurelos como documentados en la Guia de conectores para la
integracion de syslog.

m  Configure el conector Syslog en el agente predeterminado para agregar las
integraciones de syslog de destino asociadas con los origenes de eventos
configurados.

Tan pronto como se haya completado esta configuracion de dos pasos,
empezara la recopilacién y refinamiento de eventos. En ese momento, ya se
podra utilizar CA User Activity Reporting Module para visualizar o generar
informes de eventos que le interesan en un formato estandar. También podra
generar alertas durante la ocurrencia de eventos especificos.

Coémo configurar un origen de evento de syslog seleccionado

1. Inicie sesidn en el host con un origen de evento de syslog de destino.

2. Inicie CA User Activity Reporting Module desde un explorador del host.

3. Haga clic en la ficha Administracidn, y, después, en la subficha Recopilacidon
de registros.

Aparecera el Explorador de recopilacidn de registros.
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4.

5.

Expanda la Biblioteca de refinamiento de eventos> Integraciones>
Suscripciones.

Se mostrara la lista de integraciones predefinidas. A continuacion, se
muestra un ejemplo abreviado:

Explorador de recopilacion de registros
F [ ] Adaptadores de CA
¥ [ rRiblicteca de refinamiento de eventos
¥ [ 7Integraciones
¥ [ Suscripcidn
§ AIK_Syzlog
¢ rpache_2059_to_2280_Syslog
@ CiscofiZS_Swslog

@ CizoomS

@ CizcoPIXFW

¢F HPUK_Syslog
@ Linux_localzyslog

D Linux Svsloa

Seleccione la integracién para el origen del evento que necesita configurar.
Por ejemplo, si desea recopilar syslogs generados por un sistema operativo
AlX, deberia seleccionar AIX_Syslog.

Se mostraran los detalles de la integracion.

AIX_syslog | 12.0.5010.0 v |

Detalles de la integracion

@ Wisualizacian de los detalles de la integracion

ﬂw

N Haga clic agui para ver la Ayuda de la integracidn. Yersion: 12.0.5010.0
sensor: Syslog Yersion: 1.0
Ayudante de la configuracidn: Yersidn:

Descripcion: Esta integracidn es compatible con IBM 41X 5.1, 5.2 v 5.3 mediante syslog
®MP:  AlX_syslog_12.0.5010.0.XMPS lE'%J

DM: AlX_syslog_12.0,5010.0.DMS @J

6. Haga clic en el botdn Ayuda, situado justo encima de Nombre de la

integracion en el panel derecho.
Aparecera la Guia de conectores para la integracion seleccionada.
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Haga clic en la seccidn en los requisitos de la configuracién del origen del
evento. En este ejemplo, la documentacién describe cdmo configurar e
origen del evento del sistema operativo AlX para el envio de sus syslogs a
CA User Activity Reporting Module.

1.0 Guia del conector para AIX

2.0 Reguisitos previos

3.0 Configuracion de AIX
3.1 Configuracion de archivo de syslog
3.2 Escritura de un script PERL
3.3 Activacion de auditoria
3.3.1 Cierre de auditaoria
3.2.2 Configuracion de archivos de directorio de auditoria
2.2.2.1 Configuracidn de archivo de objetos
2.2.2.2 Configuracian del archivo de configuracian
2.32.2.2 Configuracidn de archivo streamcmds
3.3.2 Modificacion del archivo fetcdro
3.3.4 Modificacion del archivo fetc/shutdown
3.32.5 Inicio de auditoria
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Ejemplo: origen alternativo para las Guias de conectores - soporte en linea.

Puede abrir una Guia de conectores seleccionada desde la interfaz de usuario de
CA User Activity Reporting Module o desde Soporte de CA en linea. A
continuacién, se muestra un ejemplo que muestra cdmo abrir una Guia de
conectores desde este origen alternativo.

1. Inicie una sesion en el sitio de Soporte de CA en linea.

2. Seleccione CA Enterprise Log Manager de la lista desplegable de la pagina
Seleccionar un producto.

3. Desplacese al Estado del producto y seleccione la Matriz de certificado de
CA Enterprise Log Manager.

4. Seleccione la Matriz de integracién del producto.

5. Busque la categoria para la integracién asociada con el origen del evento
que estd configurando. Por ejemplo, si el origen del evento es el sistema
operativo AlX, navegue hasta la categoria Sistemas operativos y haga clic en
el vinculo AIX.

Producto Version Sensor de

Sistemas operativos

I=

syslog

oo an
LAy

28 Guia de descripcion general



Edicion del conector de syslog

Edicion del conector de syslog

Cada uno de los CA User Activity Reporting Module contiene un agente
predeterminado. Una vez configurado CA User Activity Reporting Module, el
agente predeterminado tendrd el conector Syslog_Connector, basado en la
escucha Syslog, parcialmente configurado. La escucha recibe los eventos syslog
sin formato en los puertos predeterminados tan pronto como se configuran los
origenes de los eventos y se envian los syslogs a

CA User Activity Reporting Module. Sin embargo, para que

CA User Activity Reporting Module refine estos eventos sin formato, debera
editar el Syslog_Connector. Algunas ediciones son obligatorias y otras
opcionales.

Debe especificar los destinos de syslog cuando edite este conector. Debe
seleccionar como destinos de syslog cada una de las integraciones que
correspondan a uno o mas origenes de eventos que configurd o planea
configurar. La identificacién de los destinos de syslog activara

CA User Activity Reporting Module para poder refinar adecuadamente los
eventos.

Opcionalmente, puede aplicar las reglas de supresién, limitar la aceptacién
de syslogs en host de confianza, especificar los puertos de escucha en otros
ademas del puerto 154 (el conocido puerto Syslog UDP) y del puerto 1468
(el puerto TCP predeterminado), y agregar una nueva zona horaria para el
host de confianza.

Para configurar el conector Syslog para el agente predeterminado

1.

Haga clic en la ficha Administracidn.
Se mostrara la subficha Recopilacidn de registros.

Expanda el Explorador de agente y, a continuacién, expanda el Grupo de
agentes predeterminado o el grupo definido por el usuario con
CA User Activity Reporting Module que se debera configurar.

Seleccione el nombre del servidor de CA User Activity Reporting Module.

Se mostrara el conector Syslog_Connector.

Conectores

L1 Hombre de conector Integracion Editar

L Syslog_Connector Syslog .i/

Editar
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4. Haga clic en Editar.
Aparecera el asistente de edicion del conector con el paso Detalles del
conector seleccionado.

5. (Opcional) Haga clic en Aplicar reglas de supresion. Si existe algun tipo de
evento de syslog que quiera suprimir , es decir, no recopilado, desplace el
tipo de evento de la lista Disponible a la lista Seleccionado. Seleccione el
evento para desplazarlo y haga clic en el botdn Mover.

6. Seleccione el paso Configuracién del conector.

Se seleccionardn todas las integraciones de manera predeterminada.

7. Seleccione los destinos de syslog moviendo las integraciones de syslog al
destino desde la lista Disponible a la lista Seleccionado.

Por ejemplo, si ha configurado el sistema operativo AIX en un host de la red,
deberia mover el destino de syslog AIX_Syslog de la lista Disponible a la lista
Seleccionado.

[a Seleccione las integraciones Syslog de destine

nispunihle

Apache_2059 to_2280_Swslog (Wersion: 12.0,5003.0) i | @J AlX_Swzlog (Werzsion: 12.0,5010.0)
Bluecoat_Syslog (Version: 12.0,5007.0) i @

CA_DLP (Version: 12,0.5010.0) B

CiscofCS_Syslaog (Wersion: 12.0,46.5) |

CizcoASa (Wersion: 12,0,3008,0) lﬂ

CizcoPIRFW (Wersion: 12.0.5010.0) \ﬁ

CiscoRouter (Werzion: 12,0,5002,0) =

8. (Opcional) Identifique los host de confianza desde los cuales el conector
Syslog aceptard los eventos entrantes. Introduzca la direccion IP en el
campo de entrada y haga clic en Agregar. Repita la operacién para cada uno
de los host de confianza. De este modo, se rechazaran todos aquellos
eventos que provengan de un host no configurado como de confianza.

Nota: Se recomienda configurar los host de confianza. Normalmente, se
configuran los host en los que se han configurado los origenes de los
eventos para que envien los syslogs a CA User Activity Reporting Module. Si
se especifican los origenes de los host de confianza, se asegura de que el
agente predeterminado no acepta eventos de sistemas rogue que un
atacante ha configurado para enviar eventos a la escucha de syslog.
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9. (Opcional) Agregue puertos.

Puede aceptar los puertos predeterminados UPD y TCP para el agente
predeterminado.

Nota: Para aumentar el rendimiento, defina un conector Syslog para
diferentes tipos de eventos y especifique distintos puertos para cada uno de
ellos. Asegurese de que selecciona los puertos que no se utilizaron durante
la asignacidn de nuevos puertos.

10. (Opcional) Agregue una zona horaria sélo si recopila syslogs de maquinas
con zonas horarias distintas a las de soft-appliance.

a. Haga clic en Crear carpeta y expandala.

b. Resalte la entrada en blanco bajo la carpeta. Introduzca la direccidn IP
de un host de confianza que haya configurado para este conector o de
un servidor horario NTP que haya especificado durante la instalacion de
CA User Activity Reporting Module.

Zonas horarias

TEAmerica;"New_\r’nrk

a 172,24,36.157 @ Wisualice o edite los detalles de esta configuracidn.

= Requerido

Direccion IP: 172.24,26,157

11. Haga clic en Guardary cerrar.
12. Visualice el estado.

a. Hagaclic en Estado y comando

£I2) @] LJl_Jl_J

Ver estado de” =7 Aonmds .
Eztado v l:l:nmandl:u
] boiia
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Ver estado de los agentes estd seleccionado. Dado que el agente
predeterminado se encuentra en este servidor, en la columna Agente
aparecera el nombre de host del servidor que instald. El estado se
mostrara en ejecucion.

b. Haga clic en el vinculo En ejecucidn para visualizar los detalles.

c. Hagaclic en el boton Conectores para comprobar el estado de los

conectores.
Detalles del estado
Reiniciar Iniciar Detener
Conector ‘ Agente | Grupo de agentes ‘ Plataforma | Integracion | Estado
Syslog_Connector ‘ ca-elm | Detfault Agent Group ‘ Linux_®86_32 | Syslog |Nu responde

d. Haga clic en el vinculo En ejecucién.

Aparecera el porcentaje de la CPU, el uso de la memoria, el promedio
de eventos por segundo (EPS) y el recuento de eventos filtrados.

Visualizacion de eventos syslog

Una de la maneras mas rapidas de visualizar los resultados de las consultas en
los eventos recopilados por la escucha de syslog es la utilizacion de la Peticion
para el host.
Como visualizar eventos de syslog
1. Seleccione la ficha Consultas e informes.

Aparecera la subficha Consultas.
2. Expanda las peticiones bajo la lista de consultas y seleccione Host.

Lizta de con=sultas

Opciones ~—

Buscar:

¥ [SyPeticionas

dﬁ Coneckar

z=l Host
E

B

=l Marmmbre de registra

B

=l Puerto

Uzuario

& &
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3. Envie la consulta para los eventos recopilados por el agente
predeterminado.

a. Introduzca el nombre de host del agente predeterminado, que también
es el nombre del CA User Activity Reporting Module donde esta
ubicado, en el campo Host.

b. Seleccione agent_hostname.

c. Hagaclicenlr.

4 Filtros de peticidn

] 1ntroduzca los valores de la peticidn v cormprusbe todas las columnas de la gramatica de eventos comunes a las que aplicar

Host: Ir

[v] source_hostname [¥| dest _hostname [¥|] event _source_hostname [¥] receiver hostname

[v] agent_hostname

4. Visualice los resultados que quiera examinar.
a. Hagaclic en la columna Resultados para filtrar por resultado.

b. Despldcese hasta el primer resultado F para error. Suponga que se trata
de una advertencia de configuracién en la categoria de gestion de la
configuracion.

¢. Haga doble clic para seleccionar la fila y asi visualizar los detalles.

Aparecera el Visor de eventos.
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5. Desplacese hasta el area donde se muestran los resultados. En el ejemplo se
muestra un error de advertencia que indica la necesidad de configurar el
modulo de suscripcién. Ignore la advertencia hasta que haya terminado con
la instalacién de todos los servidores de CA User Activity Reporting Module
gue desea instalar.

Visor de eventos - Detalles del evento - Host

Copiar E Ccultar filas vacias @ {E;
Mo... Hombre Valor
|ﬂ event_resut F "‘_
|_| result_string Mo modules are selected for getting updates. Pleaze select the
modules for getting the updates from the Subscription server.
|_| event_source_address 127001
[ | | evert_source_hostname Loghd anager02
[¥] | agert_hostname Loghd anager2
|_| agent_name Subscrigption ’J
|_| agent_version 120442 =
Origen Destino Ewento
Resultado Origen de evento Agente

Cerrar
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Capitulo 3: Implementacion del agente
para Windows

Esta seccidn contiene los siguientes temas:

Creacion de una cuenta de usuario para el agente (en la pagina 36)
Configuracion de la clave de autenticacién del agente (en la pagina 38)
Descarga del programa de instalacién del agente (en la pagina 39)

Instalacion del agente (en la pagina 40)

Creacién de un conector basado en NTEventLog (en la pagina 43)
Configuracion de un origen de eventos de Windows (en la pagina 47)
Visualizacidn de registros de los origenes de eventos de Windows (en la pagina
47)
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Creacion de una cuenta de usuario para el agente

Antes de instalar el agente en un sistema operativo Windows, puede crear una
nueva cuenta de usuario para el agente en la carpeta Usuarios de Windows. El
propdsito de crear esta cuenta de usuario con privilegios bajos para el agente es
la de permitir al agente ejecutarse con el menor nimero de privilegios posible.
Proporcione el nombre de usuario y la contrasefia que cred durante la
instalacion del agente.

Nota: .Aunque no es recomendable, puede omitir este paso y especificar las
credenciales de dominio de un Administrator para el agente durante la
instalacidn.

Para crear una cuenta de usuario de Windows para el agente

1.

Inicie sesién en el host donde pretende instalar el agente. Utilice
credenciales administrativas.

Haga clic en Inicio> Archivos de programa> Herramientas administrativas>
Gestidn de equipos.

Expanda Grupos y usuarios locales.
Haga clic con el botdn secundario en Usuarios y seleccione Nuevo usuario.
Aparecera el cuadro de didlogo de Windows Nuevo usuario.

Introduzca un nombre de usuario e introduzca la contrasefia dos veces. Una
contrasefia segura es aquella que alterna caracteres alfa, numéricos y
especiales. Por ejemplo, calmrl2_agent. Opcionalmente, escriba una
descripcién.

Importante: recuerde este nombre y contrasefia o andtelos. Debera
introducirlos cuando instale el agente.
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Creacion de una cuenta de usuario para el agente

e T |

Maombre de usuario; |E||TIEEIEﬂtUSf

MNombre completo; I

Deszcripoidn: IUSE for CA ELM Agent

I:l:lrlt[EISEﬁEl: IIII.“‘.‘II.“‘.IIII

Eanirmar Cl:lntraseﬁa: IIII-III-III-III-IIII

[T Elusuario debe cambian la contrasefia en el siguisnte inizio de sesitn

[ Elusuario no puede cambiar la contrazefia

v La contrasefia nunca caducs
[ Cuenta deshabilitada

Crear I Cerrar

6. Haga clic en Crear. Haga clic en Cerrar.

Mas informacion:

Instalacidn del agente (en la pagina 40)
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Configuracion de la clave de autenticacion del agente

Confiduracion de la clave de autenticacion del agente

Antes de poder instalar el primer agente, debe conocer de antemano la clave de
autenticacion del agente. Si no se ha establecido ninguna clave con
anterioridad, puede utilizar la clave predeterminada. En el caso que ya se haya
configurado una clave, utilice la clave actual o configure una nueva. Durante la
instalacion de cada uno de los agentes, se debera introducir la clave de
autenticacion del agente configurada. Esta operacién sélo la podra realizar el
Administrator.

Para configurar la clave de autenticacion del agente.

1.

Abra el explorador en el host donde planea instalar el agente e introduzca la
URL del servidor de CA User Activity Reporting Module para este agente. A
continuacién, se muestra un ejemplo:

https://<direccién IP>:5250/spin/calm

Inicie sesién en CA User Activity Reporting Module. Introduzca su nombre
de usuario y contrasefia y haga clic en Iniciar sesion.

Haga clic en la ficha Administracion.

En el panel izquierdo, se mostrara el Explorador de recopilacién de
registros.

Seleccione la carpeta Explorador de agente.
Aparecera una barra de herramientas en el panel principal.

Haga clic Clave de autenticacion del agente.

@/aE oy @l

Grupo de agentes: | Tod: Clave de autenticacion del agerte

Introduzca la clave de autenticacion del agente que utilizara durante la
instalacidn del agente o anote la entrada actual.

Importante: recuerde o anote esta clave. La necesitara durante la
instalacion.

Clave de autenticacion del agente

@ Wisualicefactualice la clave de autenticacion del agente

= Requerido

Clave de autenticacion: This_is_default_authentication_key

Introduzca la clave de autenticacion: my_agent_auth_key

Confirmar clave de autenticacién: my agent_auth_kevy]
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Descarga del programa de instalacion del agente

7. Haga clic en Guardar.

8. Continue con el siguiente paso, Descarga del programa de instalacién del
agente.

Descarda del programa de instalacion del agente

Una vez configurada la clave de autenticacién del agente, podrd descargar el
programa de instalacion del agente en el escritorio.
Para descargar el programa de instalacion del agente

1. Haga clic en Descargar binarios de agente en la barra de herramientas que
se muestra en el Explorador de agente.

Descargar hinarioz de agente

En el panel principal se mostraran una serie vinculos disponibles para los
binarios del agente.

2. Hagaclic en el vinculo de Windows para instalar el agente en un servidor
con un sistema operativo Windows Server 2003.

Binario= de agente

Hombre de plataforma Yersion de plataforma
Windomps 2003
Windows i

Haga clic para descargar el binario en el disco.
Windows | =

Aparecera el cuadro de didlogo Seleccionar ubicacién para la descarga por
<direccién IP>.

3. Seleccione el escritorio y haga clic en Guardar.

Guardar en -

-l
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Instalacion del agente

Aparecera un mensaje informando acerca del progreso de la descarga del
binario del agente, seguido de un mensaje de confirmacion.

4. Haga clic en Aceptar.

5. Minimice el explorador pero mantenga la conexidn abierta de modo que,
una vez completada, pueda verificar de manera rapida la instalacion.

En el escritorio aparecera el programa de inicio de la instalacion para el
programa de instalacién del agente.

Descripoion: Setup Launcher
Qrganizacion: Ch

Yersion del archivo: 11.50.0.42618
Fecha de creacidn: 25/09/2009 &:57
Tamafio; 20,5 MB

Instalacion del agente

Antes de empezar con la instalacién, prepare la siguiente informacién:

m  Direccién IP del servidor de CA User Activity Reporting Module desde donde
descargd el programa del agente

m  El nombre de usuario y contrasena de la cuenta de usuario que cred para el
agente

m La clave de autenticacidon del agente que configurd

Para instalar el agente en un host de Windows

1. Haga doble clic en el iniciador de la instalacion del agente.
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Instalacion del agente

Se iniciara el asistente de instalacion.

Haga clic en Siguiente. A continuacidn, lea detenidamente la licencia y haga
clic en Acepto los términos de los acuerdos de licencia. Para continuar, haga
clic en Siguiente.

Acepte o modifique la ruta de instalacién y, a continuacién, haga clic en
Siguiente.

Introduzca la informacidn solicitada de la manera siguiente:

a. Introduzca el nombre de host para CA User Activity Reporting Module al
que el agente enviard los registros que haya recopilado.

Nota: Dado que en este ejemplo, CA User Activity Reporting Module
utiliza DHCP para la asignacidn de la direccion IP, no debera introducir la
direccién IP aqui. Si lo hiciera, es posible que tuviera que volver a
instalar el agente si se modificase la direccion IP del servidor.

b. Introduzca la clave de autenticacién del agente.
A continuacidn, se muestra un ejemplo:

CA Enterprise Log Manager Agent - Installshield Wizard

Information about CA Enterprize Log Manager Agent m

Enter CA& Enterprize Log Manager Server |F [or Mame) and Authentication Code

Server [P [or |L.:.gh-1 anagerl2
M arne]

Authentication [rny_agert_auth_key
Code
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Instalacion del agente

5. Introduzca el nombre y contraseia definidos en la cuenta de usuario que
configurd para el agente y, a continuacién, haga clic en Siguiente.

CA Enterprise Log Manager Agent - InstallShield Wizard

Agent user credential information m

Enter the credentialz for Agent user [Specity . as domain for lozal user accont]

IJzemame IelmagenluSr

Darnait I

Pazswiord Ixxxxxxxxxxxxx

6. Haga clic en Siguiente. Opcionalmente, podrd especificar un archivo
Connector exportado.

Aparecera la pagina Iniciar copia de archivos.
7. Haga clic en Siguiente.
Se completara el proceso de instalacion.
8. Haga clic en Finalizar.
9. Continude con la configuracién de conectores para este agente.

Una vez configurados los conectores, se enviaran los eventos recopilados al
almacén de registro de eventos de CA User Activity Reporting Module a
través del puerto 17001.

Importante: si no permite el trafico saliente del host en el que instalé el
agente y utiliza el cortafuegos de Windows, debera abrir este puerto en el
cortafuegos de Windows.

Mas informacion:

Descarga del programa de instalacién del agente (en la pagina 39)
Creacion de una cuenta de usuario para el agente (en la pagina 36)
Configuracion de la clave de autenticacién del agente (en la pagina 38)
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Creacion de un conector basado en NTEventlLog

Creacion de un conector basado en NTEventLog

Una vez instalado el agente, se creard un conector para especificar los origenes
del evento para eventos que quiera recopilar. Dado que instalé un agente en un
servidor que trabaja con un sistema operativo Windows, deberd crear un
conector basado en una integracién de NTEventLog y especificar los valores de
configuracion para WMILogSensor tal y como se describe en la Guia del
conector que abrié desde el asistente de creacién del nuevo conector.
Especifique el nombre de host en el que se instald el agente para la recopilacion
de registros basada en el agente. De manera opcional, podra agregar otro
sensor de registro WMI para este conector y especificar un host, a parte del
host donde instalé el agente. Con ello activara la conexidn de registros sin
agentes. Los host adicionales deben encontrarse en el mismo dominio y estar
bajo el mismo Administrator de Windows que el primer host que se agrego.

Para configurar el conector basado en NTEventLog

1. Maximice el explorador de modo que se muestre el Explorador de agente de
CA User Activity Reporting Module.

2. Expanda primero el Explorador de agente, y, a continuacién, el Grupo de
agentes predeterminado.

Aparecera el nombre del equipo donde instald el agente.

Explorador de recopilacion de registros
| ] Adaptadores de CA
] Biblioteca de refinamiento de eventas
B ] Conszulta de catdlogo de archivado
¥ | JExplorador de agente
¥ [ rDefault Agent Group
Q LogManageroz

s USEROOLILAR, ca.corm

3. Seleccione este agente.
Aparecera el panel Conectores de agente.

4. Haga clic en Crear nuevo conector

EALIRETCING -5 I

L —
ver estado de: L&) Agente Crear nuevo canectar

Detalles del estado del agente
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Creacion de un conector basado en NTEventlog

Aparecera el asistente de creacién del nuevo conector con el paso Detalles
del conector seleccionado.

5. Mantenga la integracion seleccionada, y seleccione NTEventLog de la lista
desplegable de la integracion.

Se rellenaran los campos Nombre de conector y Descripcidon del conector
segun la integracion seleccionada.

6. Edite el nombre del conector para hacerlo Unico. Considere la extension del
nombre con el nombre del servidor de destino. Por ejemplo:
NTEventLog_Connector_USEROO1LAB.

Creacion de conector

@ Introduzea laz detalles requeridas
Tipo: (*) Integraciones (_) Escuchas

Integraciin: | NTEventlog v

Nombre de conector: NTEvertlog_Conecor USEROO1LAR

¥ersion de plataforma: * | ornitir cormprobacién de versién de plataforrna

Yersidn: 12.0.5009.0 | w

Descripcion: Este conector pertenece 3 MTEventlog

7. Seleccione el paso Configuracién del conector.

D B B 4

Detalles del conector Aplicar reglas de supresion Aplicar reglas de resumen Configuracion del conector

Aparecera el panel Configuracién del sensor con un botdn de ayuda para la
Guia del conector para NTEventLog, que proporciona ayuda en los campos
de la configuracion del agente.

Configuracion del conector

@ Introduzea los detalles de la configuracidn

Configuraciones guardadas: l Seleccionar configuracion TJ

Configuracion del sensor

Origenes de WMI: | | [ A!u{]f

Haga clic agui para ver la Ayuda de la integracion.

44 Guia de descripcion general



Creacion de un conector basado en NTEventlLog

10.

Haga clic en el botén Mostrar detalles para los origenes de WM.

Configuracion del conector

@ Introduzca los detalles de la configuracion

Configuraciones guardadas: | seleccionar configuracidn i

Configuracion del sensor

Origenes de WMI: ﬁ di
g

Mostrar detalles

Configure los valores de configuracién de WMILogSensor para el equipo
local para la recopilacién de registros basada en el agente. Para obtener
mas detalles, haga clic en el vinculo Ayuda.

El ejemplo siguiente muestra una configuracion en la que el usuario del
servidor WMI especificado es el Administrator de Windows. El dominio sera
para el servidor de WMI.

Mombre de servidor de WMI:  UsEROO1LAR

Hombre de usuario:  usero0il

Contrasena:  #skskdek

Dominio:  cz, com

Espacio de nombres: oot cirmuz

Mombre de registro de eventos: nT

Actualizar frecuencia de delimitacion: 100

(Opcional) Configure un sensor WMI para un equipo diferente para la
recopilacion de registros sin agentes mediante el mismo conector.

a. Haga clic en el botdn Repetir supernodo.

El dibujo siguiente muestra una configuracién con dos origenes de WMI.

Configuracion del sensor

Origenes de WMI: = | ﬁf%
Origenes de WMI: | e

Repetiv supernoda -
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Creacion de un conector basado en NTEventlog

b. Configure los valores de configuracion de WMILogSensor para otro
equipo.
El ejemplo siguiente muestra una configuracion para un segundo sensor de

registro WMI en el mismo dominio y con las mismas credenciales de
Administrator.

Mombre de servidor de WMI:  USEROOLHP

Mombre de usuario: | yserooil

Contrasefa: w#skssdr

Dominio:  ca com

Espacio de nombres: oot cirmuz

Mombre de registro de eventos: T

Actualizar frecuencia de delimitacion: 100

11. Haga clic en Guardary cerrar.

12. Para visualizar el estado del conector que ha configurado, realice los pasos
siguientes:

a. Seleccione el agente del panel izquierdo.
b. Haga clic en Estado y comando.

c. Seleccione Ver estado de los conectores.
Aparecera el panel Detalles del estado.

Detalles del estado

Reiniciar Iniciar Detener

Conector | Agente ‘Grupudeagen‘tes ‘ Plataforma | Integracion ‘ Estado

En ejecucidn

MTEventLog_Conector USEROCTLAB | USEROO1LAR .ca.com ‘ Defautt Agent Group ‘Wndnws_}{aﬁ_ﬂ | MTEvertLog

13. Haga clic en el vinculo En ejecucidn.

El estado que se muestra del destino configurado en el conector incluye
informacién acerca del porcentaje de la CPU, el uso de la memoriay el
promedio de eventos por segundo (EPS).
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Configuracion de un origen de eventos de Windows

Confidguracion de un origen de eventos de Windows

Una vez configurado el conector mediante la utilizacion de la integracion de
NTEventLog en el agente, debe ser capaz de visualizar los eventos a través del
Visor de eventos. Si los eventos no se envian al Visor de eventos, debe cambiar
la configuracién de Windows para las politicas locales en el origen del evento.

Como configurar las politicas locales en el origen del evento para un conector
NTEventlLog.

1. Sino se muestra el Explorador de recopilacidn de eventos, haga clic en la
ficha Administracion.

2. Expanda la Biblioteca de refinamiento de eventos> Integraciones>
Suscripcion y seleccione NTEventLog. Por ultimo, haga clic en el vinculo
Ayuda, ubicado justo encima de Nombre de la integracion en el panel
Visualizacién de los detalles de la integracion.

Aparecera la Guia de conectores para el registro de eventos de NT
(seguridad, aplicacidn, sistema).

3. Minimice la interfaz de usuario de CA User Activity Reporting Module y siga
las instrucciones de la Guia de conectores para la edicién de politicas locales
en un origen de evento que se ejecuta en un sistema operativo Windows.

Nota: .Si trabaja con Windows Server 2003, seleccione el Panel de control>
Herramientas administrativas> Politica de seguridad local, y a continuacion,
expanda Politicas locales.

4. (Opcional) Si configurd un sensor WMI para un segundo sensor WMI, edite
las politicas locales en ese servidor.

5. Maximice CA User Activity Reporting Module.

Visualizacion de registros de los origenes de eventos de
Windows

Una de las maneras mas rdpidas de visualizar los resultados de una consulta en
eventos entrantes es el uso de Peticidn para el host. También se pueden utilizar
consultas e informes.
Para visualizar registros de eventos entrantes
1. Seleccione la ficha Consultas e informes.

Aparecera la subficha Consultas.

2. Expanda las peticiones bajo la lista de consultas y seleccione Host.

Capitulo 3: Implementacién del agente para Windows 47



Visualizacion de redistros de los origenes de eventos de Windows

3. Introduzca el nombre de servidor WMI configurado para el sensor en el
campo Host. Deseleccione el resto y haga clicen Ir.

4 Filtros de peticion

[%,] Introduzca los valores de la peticion v compruebe todas las columnas de la gramatica de eventos comunes a las que aplicar

Host © USEROOILAR IR

|:| source_hostname |:| dest_hostname E event_source_hostname |:| receiver_hostname

|:| agent_hostname

Apareceran los origenes de los eventos del servidor WMI.

4. Haga clic en Severidad de CA y desplacese hasta encontrar una advertencia.
A continuacion, se muestra un ejemplo sin las columnas Fecha y Origen de

eventos:
Severidad de CA ‘ Usuario de origen | Resultado | Categoria | Accidn | Hombre de registro |
(T] Advertencia ‘ calm_agent | 5 | System Acoess Privilege Lse | MT-Security |

5. Haga clic en Mostrar evento sin formato para mostrar los eventos sin
formato de la advertencia.

6. Haga doble clic en la advertencia para mostrar el Visor de eventos con los
datos ampliados. A continuacion, se muestra una pequena seleccion de filas
de datos:

Visor de eventos - Detalles del evento - Host

[¥] Ocultar filas vacias

Mostrar Hombre Valor
E event_result =
|:| result_string Privileged ohject operation
E event_source_hostname JSERODTLAB
|:| event_source_processname Privilege Usze
|:| agent_connector_name MTEventLog_Connector_ [JSERODT LAR
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Visualizacion de registros de los origenes de eventos de Windows

7. Haga clic en la ficha Consultas e informes. A continuacidn, haga clic en una
consulta de la lista de consultas , como por ejemplo, Tendencia del
controlador de recopilacion por gestor de registros. Se mostrara el grafico
de barras resultante.

_@Tendencia del controlador de recopilacion por gestor de registros |__.dﬁ.| [@u_@u @@@@

E000 4

5000 4

4000 4

2000 4

B30

2000 4

1000 4

1z:00 14:00 15:00 1&:00 17:00 1z:00 1200
Haora
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Visualizacion de registros de los origenes de eventos de Windows

8. Haga clic en Informes. En la Lista de informes, utilice el campo Buscar para
visualizar el nombre de informe Eventos autocontrolados del sistema.
Seleccione el informe para que éste muestre una lista de los eventos que ha
generado el servidor de CA User Activity Reporting Module.

Nota: Para obtener informacion detallada y de analisis sobre la programacién de
informes, consulte la Ayuda en linea o la Guia de administracion.
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Capitulo 4: Funcionalidades clave

Esta seccidn contiene los siguientes temas:

Recopilacién de registros (en la pagina 52)

Almacenamiento de registros (en la pagina 54)

Presentacion estandarizada de los registros (en la pagina 56)
Generacion de informes de cumplimiento (en la pagina 57)
Generacidn de alertas de infraccién de politica (en la pagina 59)
Gestion de la titularidad (en la pagina 60)

Acceso basado en roles (en la pagina 61)

Gestion de suscripciones (en la pagina 62)

Contenido predeterminado (en la pagina 63)
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Recopilacion de registros

Recopilacion de registros

El servidor de CA User Activity Reporting Module puede configurarse para
recopilar registros utilizando una o mas técnicas compatibles. Las técnicas
difieren en el tipo y ubicacién del componente que escucha y recopila los
registros. Estos componentes se configuran en los agentes.

La ilustracidn siguiente muestra un sistema de servidor Unico, donde las
ubicaciones del agente estan indicadas con un circulo oscuro (verde).

Punto de
recopilacién

Recopilacion de

regisiros directos Recopilacion de
Recopilacion de por agente  registros basados

registros sin agente  predelerminado en agente
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Recopilacion de registros

Los nimeros de la ilustracion se refieren a los pasos siguientes:

1.

Configure el agente predeterminado en CA User Activity Reporting Module
para buscar eventos directamente desde los origenes de syslog que
especifique.

Configure el agente instalado en un punto de recopilacion de Windows para
recopilar eventos desde los servidores de Windows que especifique y
transmitalos a CA User Activity Reporting Module.

Configure los agentes instalados en host donde los origenes de los eventos
se ejecutan para recopilar el tipo de eventos configurado y realizar la
supresion.

Nota: El trafico desde el agente al servidor de destino de
CA User Activity Reporting Module estd siempre cifrado.

Considere las ventajas siguientes de cada una de las técnicas de recopilacién de
registros:

Recopilacion de registros directa

Con la recopilacién de registros directa, se configura la escucha de syslog en
el agente predeterminado para recibir eventos de los origenes de confianza
que usted especifique. También puede configurar otros conectores para
recopilar eventos desde cualquier origen de evento que sea compatible con
el entorno operativo del dispositivo de software.

Ventaja: no necesita instalar un agente para recopilar registros desde
los origenes de los eventos que se encuentran en una proximidad de red
cercana al servidor de CA User Activity Reporting Module.

Recopilacion sin agentes

Con la recopilacién sin agentes, en los origenes del evento no se encuentra
ningun agente. En cambio, el agente se instala en un punto de recopilacién
dedicado. Los conectores para cada origen de evento de destino se
configuran en dicho agente.

Ventaja: puede recopilar registros de recopilacidn en origenes de
eventos que se ejecutan en servidores en los que no puede instalar
agentes, como, por ejemplo, servidores donde los agentes estan
prohibidos por la politica corporativa. Se garantiza la entrega, por
ejemplo, si la recopilacion de registros de ODBC esta configurada de
manera correcta.
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Almacenamiento de registros

m  Recopilacion basada en el agente

Con la recopilacién basada en el agente, se instala un agente donde un o
mas origenes de eventos se ejecutan y donde se configura un conector para
cada origen de evento.

Ventaja: puede recopilar registros de un origen donde el ancho de
banda de la red entre el dicho origen 'y

CA User Activity Reporting Module no es suficientemente bueno
contemplar la recopilacién directa de registros. Puede utilizar el agente
para filtrar los eventos y reducir el trafico enviado a través de la red. Se
garantiza la entrega de eventos.

Nota: Consulte la Guia de administracion para obtener mas informacion acerca
de la configuracion del agente.

Almacenamiento de registros

CA User Activity Reporting Module proporciona almacenamiento de registros
incrustados gestionado para bases de datos archivadas recientemente. Los
eventos recopilados por agentes en origenes de eventos pasan por un ciclo de
vida de almacenamiento, tal y como muestra el diagrama siguiente.

Punto de
recopilacién
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Almacenamiento de registros

Los nimeros de la ilustracidn se refieren a los pasos siguientes:

1.

Los nuevos eventos recopilados por cualquier técnica se envian a

CA User Activity Reporting Module. El estado de eventos entrantes depende
de la técnica utilizada para recopilarlos. Los eventos entrantes deben
refinarse antes de insertarse en la base de datos.

Cuando la base de datos de las entradas refinadas alcanza el tamafio
configurado, todas las entradas se comprimen en una base de datos y se
guardan con un nombre Unico. La compresidn de datos de registros reduce
el coste de su reubicacidén y del almacenamiento. La base de datos
comprimida puede moverse automaticamente segun la configuracion del
Autoarchivar o se puede realizar una copia de seguridad y moverla
manualmente antes de que alcance la antigliedad configurada para su
supresion. (Las bases de datos autoarchivadas se eliminan del origen en
cuanto se mueven.)

Si configura Autoarchivar para mover diariamente las bases de datos
comprimidas a un servidor remoto, puede mover esta copia a un almacén
de registros a largo plazo y fuera del sitio cuando lo desee. La retencidn de
copias de seguridad de registros le permite cumplir con las regulaciones que
enuncian que los registros deben recopilarse de manera segura,
almacenarse de forma central durante cierto nimero de afos y deben estar
disponibles para su revision. (Puede restaurar una base de datos a partir de
un almacenamiento de largo plazo en cualquier momento.)

Nota: Puede consultar la Guia de implementacion para obtener mas
informacién acerca de la configuracién del almacén de registro de eventos,
incluyendo cémo configurar la autoarchivacion. Consulte la Guia de
administracion para obtener mas informacién acerca de la restauracion de
copias de seguridad para la investigacion y la generacion de informes.

Capitulo 4: Funcionalidades clave 55



Presentacion estandarizada de los registros

Presentacion estandarizada de los registros

Los registros generados por aplicaciones, sistemas operativos y dispositivos
utilizan sus propios formatos. CA User Activity Reporting Module refina los
registros recopilados para estandarizar la manera cémo se registran los datos. El
formato estandar facilita a Auditors y a altos cargos la comparacion de datos
recopilados de distintos origenes. Técnicamente, la gramatica de eventos
comunes (CEG) de CA ayuda a implementar la normalizacidon y la clasificacién de
eventos.

La CEG proporciona distintos campos utilizados para la normalizacion de varios
aspectos del evento, incluyendo lo siguiente:
m  Modelo ideal (clase de tecnologia como antivirus, DBMS y cortafuegos)

m  Categoria (incluye ejemplos sobre gestion de identidades y seguridad de
red)

m  Clase (incluye ejemplos sobre gestion de cuentas y de grupos)

m  Accidn (incluye ejemplos sobre creacion de cuentas y de grupos)

m  Resultados (incluye ejemplos sobre acciones con éxito y erréneas)

Nota: Consulte la Guia de administracion de CA User Activity Reporting Module
para obtener mas detalles acerca de las reglas y archivos usados en el
refinamiento de eventos. Consulte la seccién que trata acerca de la gramatica

de eventos comunes en la ayuda en linea para obtener informacidn acerca de la
normalizacidn y la categorizacién de eventos.
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Generacion de informes de cumplimiento

CA User Activity Reporting Module permite recopilar y procesar datos
relevantes para la seguridad y convertirlos en informes adecuados para Auditors
internos y externos. Permite, ademads, interactuar con consultas e informes para
llevar a cabo investigaciones. Se puede automatizar el proceso de generacion de
informes mediante la programacién de tareas de informes.

El sistema proporciona:

m  Funcionalidad de consulta con etiquetas de facil uso

m  Generacién de informes casi a tiempo real

m  Archivos de registros criticos distribuidos de modo que permiten busquedas

centralizadas

Se centra en la generacidn de informes de cumplimiento antes que en la
correlacién de eventos y alertas en tiempo real. La reglamentacion exige la
generacioén de informes que demuestren la conformidad con los controles en el
campo de la industria. Para una facil y rapida identificacion,

CA User Activity Reporting Module proporciona informes con las etiquetas

siguientes:
= Basel ll
= COBIT
=  COSO

m  Directiva de la UE relativa a la proteccién de datos

= FISMA

= GLBA

= HIPAA

= ISO\IEC 27001\2
= JPIPA

= JSOX

= NERC

= NISPOM
= PCl

m SAS70
m SOX
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Se pueden revisar los informes de registros predefinidos o realizar busquedas
basadas en criterios especificos. Los nuevos informes se proporcionaran con
actualizaciones de suscripcion.

Las funcionalidades de visualizacidn de registros son compatibles con:

La capacidad de consulta a peticidn con consultas predefinidas o definidas
por el usuario con hasta 5.000 registros por resultado

La busqueda rdpida, mediante peticiones, de un nombre de host, direccidon
IP, nimero de puerto o nombre de usuario determinado

La generacién de informes a peticién y de forma programada con contenido
de generacién de informes predefinido

Las consultas y generacién de alertas programadas

Los informes basicos con informacidn acerca de la tendencia

Los visualizadores de eventos graficos e interactivos

La generacién automatica de informes con adjunto de correo electrénico

Las politicas de retencién automatica de informes

Nota: Para la obtencién de mds detalles acerca del uso de consultas e informes
predefinidos o de la generacion de consultas e informes propios, consulte la
Guia de administracion de CA User Activity Reporting Module.
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Generacion de alertas de infraccion de politica

CA User Activity Reporting Module permite automatizar el envio de una alerta
cuando se produce un evento que requiere una atencién a corto plazo. También
se pueden controlar las alertas de accidn de CA User Activity Reporting Module
a cualquier hora del dia mediante la especificacidon de un intervalo de tiempo
(por ejemplo, desde los ultimos cinco minutos a los ultimos 30 dias). Las alertas
también se envian automaticamente a una fuente RSS a la que se pueda
acceder desde una explorador Web. Opcionalmente, puede especificar otros
destinos, incluidas direcciones de correo electrénico, un proceso CA IT PAM
como uno que genera partes del departamento de asistencia, y una o varias
direcciones IP de destino de trap de SNMP.

Para ayudarle a comenzar, hay multiples consultas predefinidas disponibles para
su programacién como alertas de accidn directamente. Los ejemplos incluyen:

m  Actividad de usuario excesiva

m  Promedio de uso de la CPU alto

m  Espacio en disco disponible bajo

m  Registro de eventos de seguridad eliminado en las ultimas 24 horas

m  Se ha modificado la politica de auditoria de Windows durante las ultimas 24

horas

Algunas consultas utilizan listas con clave en las que se proporcionan los valores
utilizados en la consulta. Existen algunas listas con clave que incluyen valores
predefinidos que puede complementar. Los ejemplos incluyen cuentas
predeterminadas y grupos con privilegios. Otras listas con clave, como las de
recursos criticos para el negocio, no contienen valores predeterminados. Una
vez configuradas, se pueden programas las alertas para consultas
predeterminadas como:

= Adicidn o eliminacién de pertenencia a grupo por grupo de privilegios
m  [nicio de sesidn correcto por cuenta predeterminada
= No se han recibido eventos de las fuentes criticas del negocio

Las listas con clave se pueden actualizar de forma manual, importando un
archivo o ejecutando un proceso de valores dinamicos de CA IT PAM.

Nota: Consulte la Guia de administracion de CA User Activity Reporting Module
para obtener detalles sobre las alertas de accion.
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Gestion de la titularidad

Cuando configura el almacén de usuarios, debe elegir si desea utilizar el
almacén predeterminado de usuarios en CA User Activity Reporting Module
para configurar cuentas de usuario o utilizar un almacén de usuario externo
donde las cuentas de usuario ya estan definidas. La base de datos subyacente es
exclusiva de CA User Activity Reporting Module y no utiliza un DBMS comercial.

Los almacenes de usuario externos compatibles incluyen CA SiteMinder y
directorios LDAP, como Microsoft Active Directory, Sun One y Novell eDirectory.
Si utiliza un almacén de usuario externo, la informacion de cuenta de usuario se
carga de manera automatica en formato de sélo lectura, como muestra la flecha
del siguiente diagrama. Usted define sélo informacién especifica de la aplicacién
en las cuentas seleccionadas. No se transfieren datos del almacén de usuario
interno al almacén de usuario externo utilizado.

usuario extemo
CA
Enterprise Almacén de

Log Manager usuarios interno

Los nimeros de la ilustracidn hacen referencia a los tres pasos siguientes:

1. Elalmacén de usuarios interno realiza la gestion de titularidad mediante la
autenticacion de las credenciales introducidas por los usuarios en el inicio
de sesion y la autorizacidn a los usuarios para que accedan a las diferentes
funcionalidades de la interfaz de usuario basadas en las politicas asociadas
con los roles asignados a sus cuentas de usuario. Si el nombre y contrasefia
de usuario con los que se intenta iniciar sesién los ha cargado un almacén
de usuarios externo, las credenciales introducidas deberan coincidir con las
credenciales cargadas.

2. Elalmacén de usuario externo tiene la Unica funcién de cargar las cuentas
de sus usuarios en el almacén de usuarios interno. Estas se cargan de
manera automatica cuando se guarda la remisién al almacén de usuarios.

Nota: Consulte la Guia de implementacion de CA User Activity Reporting Module
para obtener mas informacién acerca de la configuracién del acceso de usuario
basico. Consulte la Guia de administracion de CA User Activity Reporting Module
para obtener mas informacidn acerca de las politicas compatibles con roles
predefinidos, la creacién de cuentas de usuario y la asignacién de roles.
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Acceso basado en roles

CA User Activity Reporting Module proporciona tres grupos de aplicaciones o
roles predefinidos. Los Administrators asignan los roles siguientes a los usuarios
a fin de especificar sus derechos de acceso a las funciones de

CA User Activity Reporting Module:

= Administrator

m  Analyst

= Auditor

El Auditor tiene acceso a algunas funciones. El Analyst tiene acceso a otras
funciones ademas de las funciones propias del Auditor. El Administrator tiene
acceso a todas las funciones. Se puede definir un rol personalizado con politicas

asociadas que limiten el acceso de un usuario a los recursos segun sus
necesidades del negocio.

Administrador

Auditor

Funcion Funcion Funcion
definida por definida por definida por
el usuarno el usuarno el usuario

Los Administrators pueden personalizar el acceso a cualquier recurso mediante
la creacidn de un grupo de aplicaciones personalizado con politicas asociadas y a
través de la asignacion de dicho grupo de aplicaciones, o rol, a las cuentas de
usuario.

Nota: Consulte la Guia de administracion de
CA User Activity Reporting Modulepara obtener mas detalles acerca de la
planificacion y creacidon de roles y politicas personalizadas, y filtros de acceso.
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Gestion de suscripciones

El mddulo de suscripcidn es el servicio que activa actualizaciones de suscripcidn
desde el servidor de suscripcién de CA para que se descarguen de manera
automatica con una frecuencia programada y distribuidas a los servidores de
CA User Activity Reporting Module. Cuando una actualizacién de suscripcion
incluye el médulo para agentes, los usuarios inician la implementacién de estas
actualizaciones a los agentes. Las actualizaciones de suscripciones son
actualizaciones de los componentes de software de

CA User Activity Reporting Module y actualizaciones del sistema operativo,
parches y actualizaciones de contenido, como informes.

La ilustracidn siguiente muestra el escenario mas sencillo de una conexién
directa a Internet:

Servidor de suscripcién de

Proxy de
SUSCHpCion
predeterminado

Cliente de
SUSCHpCion

62 Guia de descripcion general



Contenido predeterminado

Los nimeros de la ilustracion se refieren a los pasos siguientes:

1.

El servidor de CA User Activity Reporting Module, como servidor de
suscripcidn predeterminado, se pone en contacto con el servidor de
suscripcion de CA para detectar actualizaciones y descarga las
actualizaciones nuevas disponibles. El servidor de

CA User Activity Reporting Module crea una copia de seguridad y, a
continuacién, envia actualizaciones de contenido al componente incrustado
del servidor de gestidn que almacena las actualizaciones de contenido de
todos los demas servidores de CA User Activity Reporting Module.

El servidor de CA User Activity Reporting Module, como cliente de
suscripcion, autoinstala el producto y el sistema operativo actualiza sus
necesidades.

Nota: Consulte la Guia de implementacion para obtener mas informacién acerca
de la planificacion y configuracion de la suscripcién. Consulte la Guia de
administracion para obtener detalles acerca de la refinacidén y la modificacién de
la configuracién de la suscripcidon y para aplicar actualizaciones a los agentes.

Contenido predeterminado

CA User Activity Reporting Module incluye contenido predefinido que puede
comenzar a utilizar en cuanto instale y configure el producto. El proceso de
suscripcion actualiza el contenido existente y afade contenido nuevo de forma
regular.

Las categorias de contenido predefinido incluyen las siguientes:

Informes con etiquetas
Consultas con etiquetas

Integraciones con sensores asociados, archivos de andlisis (XMP), archivos
de asignacién (DM) y, en algunos casos, reglas de supresiéon

Reglas de resumen y supresién

Capitulo 4: Funcionalidades clave 63






Capitulo 5: Mas informacion acerca de
CA User Activity Reporting Module

Esta seccidn contiene los siguientes temas:

Visualizacién de la informacidn sobre herramientas (en la pagina 65)

Visualizacién de la Ayuda en linea (en la pagina 67)

Exploracion de la Biblioteca de documentacidn (en la pagina 70)

Visualizacion de la informacion sobre herramientas

Puede identificar el propdsito de los botones, casillas de verificacion e informes
en la pagina de CA User Activity Reporting Module en su vista actual.

Para mostrar informacion sobre herramientas y otra ayuda

1.

Mueva su cursor por encima de los botones para mostrar la descripcién de
la funciéon del botdn. Puede ver la funcién de cualquier botén de esta forma.

gra adnc Ractinan da alartac Adminictea

| Mostrar grafico de federacion v controladar de estado
ritos

jramad

Fitros v valores de configuracion globsles I

wid o~

Vea la diferencia entre los botones activos e inactivos.

Cuando estan activados, los botones activos se muestran en color. Por
ejemplo, los Administrators de la gestion de usuarios y accesos visualizaran
el botdn Lista de filtros de acceso en color.

Lista de fitros de acceso

‘ %2 @
Cuando estan desactivados, los botones activos se muestran en blanco y

negro. Por ejemplo, los Auditors veran los botones de la Lista de filtros de
acceso en blanco y negro.

Lista de fitros de acceso

BeBs| 2|
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Visualizacion de la informacion sobre herramientas

3. Visualice las descripciones de los campos de entrada o casillas de
verificacion moviendo el cursor por encima del nombre del campo.

% éProxy de suscripcion sin conexion?

iE= este equipo un servidor proxy de suscripcidn sin
acceso g Internet?

4. Visualice las descripciones de los informes moviendo el cursor por encima
del nombre del informe.

c»antrolador[%e recopilacion por gestor de registros [¥] Actualizacion automatica

@Rﬁsumen lf Descripeion: Resume la actividad de recopilacian total de
registros agrupads por gestor de registros; clasifica la

L actividad por agente del gestor de registros principal v paor
nombres de host v de registro principales; muestra una
lizta de los porcentsjes de uso de la CPU Yy del dizco;
muestra una lista de los conectores desactivados durante
l& vltima hora pero activos durante ka hora anterior a ésta;
proporcions la tendencia.

Gestor ...

Yersion: 12.1 5011.0 Hara

Etiquetas: System, C& Access Contral, A& Identity
Manager, CA Sitedinder

Oitima actualizacidn del informe: Thu Nov 12 2009
10:11:00 Ak

Zona horaria local: AmericaMew_YorkFitros de

PO z0 40 &0 =0
Total
:dio de uzo del digco (%
Filtro= globales: | Particion ‘ Uso

Last 6 hoors
From: Thu Mowv 12 20089 04:11:00 A
To: Thu Moy 12 2009 10:11:00 A

5. Vea que aparece un punto naranja a la izquierda de algunos campos. Este
punto indica que el campo es obligatorio. Para las configuraciones que
puede guardar, no se permite guardar hasta que haya introducido datos en
todos los campos requeridos.

Detalles de la consulta

E! Intraduzca el nombre v la descripcidn, ¢ seleccione las etiquetas para esta consulta

Momhre:

Mombre corto:
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Visualizacion de la Ayuda en linea

Puede visualizar la ayuda en linea para la pagina que esta utilizando en ese
momento o para cualquier otra tarea que pretenda realizar mas adelante.
Para visualizar la Ayuda en linea

1. Haga clic en el vinculo Ayuda de la barra de herramientas para mostrar el
sistema de ayuda en linea para CA User Activity Reporting Module.

CA CA Enterprise Log Manager Ayuda

Aparecera el sistema de ayuda de CA User Activity Reporting Module. El
contenido se mostrara en el panel izquierdo de la misma.

[ Contenido ] indice ] Bisqueda

%=

& CA Enterprise Log Manager riz2.1
® Svisos legales
# Referencias a productos de Ca
# [nformacidn de contacto del servicio de
Asistencia téchica
& @Intruduccic’un
+ @EStructura de federacion
+ %FiltrDS locales v glabales
t @ﬂSignaciﬁln de etiquetas a tareas
& @CDHSUItaS
* @Tareaz de informes
+ @Tareaz de informes programados
t @TareaE de gestidn de alertas
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Visualizacion de la Ayuda en linea

2. Acceda a la ayuda sensible al contexto desde el botén Ayuda como se
muestra en el ejemplo siguiente:

a. Haga clic en el botén Mostrar/editar filtros globales

" Sin perfil

ramad _ B e &l T i
] . Fitroz v valares de configuracion globales

wid o~

Aparecera la ventana Filtros y valores de configuracion globales con un
boton de ayuda.

Filtros ¥ valores de configuracion globales

@J Se rmuestran los filtros globales que se aplican en la aplicacidn, y se retienen cormo informes distinkos
Filtros rapidos Filtros avanzados Configuracion
Filtros rapidos

=) Para filtrar los eventos de esta consulta, seleccione una fecha v un patrén de coincidencia,

Intervalo de tiempo: l Ultimas & horas vJ

Aprox. desde: Migrcoles, 11/11/09 21:28:37
Aprox. hasta: Jueves, 12/11/09 03:28:37

[ ] coincidencia:

Agregar filtro

I:‘ Establecer como predeterminado

Borrar todo J l Guardar ‘ I Cancelar ‘ I AY“da%IS
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Visualizacion de la Ayuda en linea

b. Haga clic en el botén Ayuda. En una ventana secundaria se mostrara la
Ayuda en linea para los procedimientos que quiera llevar a cabo en la
pagina, panel o cuadro de didlogo actuales.

I Contenido ] indice | Bdsqueda ]

=

& CA Enterprise Log Manager r12.1
& Avisos legales
® Referencias a productos de CA

#® Informacion de contacto del servicio de
Asistencia téchica

x @Intruducciu’n
x @ Estructura de federacidn
= @Filtms locales v globales
#® iCreacion de filtros globales

& Configuracidn de los ajustes de consultas
globales

Filtros lacales v globales » Creacidn de filtraz globales

Creacion de filtros globales
Puede crear filtros globales. Los filtros globales le permiten ve
calificacion, También puede emplear |a interfaz de filtro global
Para crear filtros globales
1. Haga clic en el botdn Filtros globales que aparece en la
Aparece el cuadro de didlogo Filtros v valores de config

2. (Opcional) Especifique el periodo de tiempo durante el c
tiempo.

3. (Opcional) Seleccione la casilla de verificacidan Coincidentd
formato disponibles,

c. Siconoce latarea que quiere realizar, pero no sabe cdmo acceder a la
pagina correspondiente en CA User Activity Reporting Module, consulte
la tarea en la Tabla de contenido. Al hacer clic en el titulo de la tarea,
éste mostrara la pagina.

Nota: Si no encuentra la tarea que necesita en la Tabla de contenido,
consulte la biblioteca de la documentacion.
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Exploracion de la Biblioteca de documentacion

Puede copiar la biblioteca en la unidad local y abrir cualquier libro en formato
HTML o PDF. Los libros en formato HTML contienen libros y referencias
cruzadas.

Para usar la biblioteca

1. Copie la Biblioteca en la unidad local desde el DVD de instalacién de la
aplicacion o descarguela del sitio Web de Atencidn al cliente de CA. Haga
doble clic en Bookshelf.hta o Bookshelf.html para abrir la biblioteca.

Aparecera una ventana parecida a la siguiente:

o[-
|

G Bookshelf
Horme

CA Enterprise Log Managerri2.1

Welcorme to the CA Enterprise Log Manager v12.1 bookshelf, Pleaze select one of the categories below to view the docurnentation
available on this bookshelf.

All Documentation

A
—@ Select a book title to view the documentation:

. Administration Guide HTML  PODF
Agent Installation Guide HTML  PODF
API Prograrmnming Guide HTML PCF
Exarmples HTrML
Irmplermentation Guide HTML PDF
Owerview Guide HTML PODF
FRelease Maotes HTML PODF
Select a book title to view the documentation:
CA EEM Getting Started HTML  PDE
A EEM Relsase Hotes HTML  PLF
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Exploracion de la Biblioteca de documentacion

A continuacidn, encontrara una lista con el contenido de las guias
principales asi como los ejemplos correspondientes:

Guia

Describe como

Guia de instalacion del
agente

Instalar agentes

Guia de implementacién

Instalar y configurar el sistema de CA User Activity Reporting Module.

Guia de administracion

Personalizar la configuracidn, realizar tareas de administracidn rutinarias y
trabajar con consultas, informes y alertas.

Guia de programacion de
API

Utilice API para mostrar datos de eventos en un explorador Web o para
incrustar informes en otro producto de CA o de terceros.

Ejemplos

Solucionar problemas comunes de los negocios, con vinculos a los temas de
la documentacién.

Para mostrar todas las ocurrencias en la documentacién de una entrada,
introduzca un valor en el campo de entrada de la busqueda y haga clic en el
botdn Buscar.

Haga clic en el vinculo Imprimir para abrir el PDF de la guia seleccionada.
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Exploracion de la Biblioteca de documentacion

4. Haga clic en el vinculo HTML para abrir el conjunto integrado de la
documentacion. El conjunto integrado incluye todas las guias en formato
HTML. Si selecciona el vinculo HTML para la Guia de descripcién general, se
mostrara esa misma guia.

[ Contents l Search

==

® CA Enterprise Log Manager
Guides

® |Legal Motices
* CA Product References
® Contact CA
+ @ExampIES
t QReIeaEE Motes
+ @Dverview Guide
* @Implementatiun Guide
* @ﬂgent Installation Guide
+ @ﬁdminiStratiDn Guide
+ QQF‘I Programring Guide
t QCF—‘« EEM Release Motes
# @ Ca EEM Getting Started
* @GIDSSary

2l

QO

Overview Guide

CA Enterprise Log Manager
rl2.1

G

Caopyright @ 2009 CA, all rights rezerved.
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