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第 1 章： Active Directory and Exchange Server 

Manager の概要 
 

CA Spectrum Active Directory and Exchange Server Manager （ADES Manager）

機能は、Microsoft Active Directory および Microsoft Exchange Server 環境をモ

デリングして監視します。 ADES Manager は、サーバ間のトポロジおよび

論理関係を表示する、Active Directory and Exchange Server 環境の企業全体

のビューを提供します。 また、ADES Manager は主要な Active Directory お

よび Exchange Server メトリックへの可視性を提供します。 最後に、ADES 

Manager は、Active Directory および Exchange Server 環境に固有の障害分離

テクニックを適用することにより、問題を特定し、効果的にトラブル

シューティングするのに役立ちます。 

ADES Manager は、Active Directory および Exchange Server ホストを監視する 

CA Spectrum 管理者向けです。 

このセクションには、以下のトピックが含まれています。 

ADES Manager 機能 (P. 7) 

システム要件 (P. 8) 

サポート対象の技術 (P. 9) 

ソリューション アーキテクチャ (P. 13) 
 

ADES Manager 機能 

CA Spectrum ADES Manager の機能は以下のとおりです。 

■ 自動化されたデバイス ディスカバリとモデリング。 ADES Manager は、

すべての管理対象 Active Directory および Exchange Server ホストのモ

デルと接続を自動的に作成します。 

■ スケーリングに対応できる分散ソリューション。 ドメイン管理は複数

の SpectroSERVER にわたって分散できます。 
 

■ トポロジに含まれる Active Directory および Exchange Server ホストの

識別。 
 

■ Active Directory および Exchange Server 環境の階層表現。 
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■ Active Directory および Exchange Server 環境に固有のデータへの可視性

を提供する専用の ADES Manager ビュー。 
 

■ 障害管理の強化。 ADES Manager は、徴候的なアラームを認識して抑制

し、プロキシ管理を使用して障害分離をサポートします。 

■ Active Directory および Exchange Server に固有のロケータ検索。 
 

システム要件 

必要なコンポーネントがすべて正しく設定されている場合、ADES Manager 

は CA Spectrum 内で動作します。 ADES Manager には以下のコンポーネント

が必要です。 

■ CA Spectrum 9.2.2 以降 

■ 以下がインストールされた専用ホスト マシン。 

■ CA SystemEDGE 5.x 以降 

■ Active Directory および最新の PTF を適用した Exchange Server AIM 

（ADES AIM） r12.7 以降 

重要：  ADES AIM は CA SystemEDGE ホストにインストールされた唯一

の AIM である必要があります。 CA SystemEDGE ホスト自体を、Active 

Directory および Exchange Server 環境のホストにすることはできませ

ん。 

注： CA SystemEDGE ホストおよび ADES AIM 要件については、「CA Virtual 

Assurance for Infrastructure Managers 管理ガイド」を参照してください。 
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サポート対象の技術 

CA Spectrum Active Directory and Exchange Server Manager は以下の製品

バージョンおよび技術をサポートします。 

Windows Server 2008、Windows Server 2008 R2 用の Active Directory 

■ Active Directory ドメイン サービス（AD DS）サーバ役割 

Exchange Server 2007、2010 

■ ハブ トランスポート サーバ役割 

■ メールボックス サーバ役割 

以下のセクションでは、これらの技術の詳細について説明します。 
 

Active Directory 概要 

Active Directory は、組織の全体にわたってネットワーク リソースを検出し

管理する管理者向け機能を提供するディレクトリ サービスです。 Active 

Directory を使用すると、ディレクトリに対応したオブジェクト（ユーザ、

コンピュータ、グループ、プリンタ、アプリケーションなど）を、安全で

一元的な場所から効率よく管理できます。 CA Spectrum ADES Manager は、

ネットワーク リソースの可用性を増加させることができるように、ユー

ザが Active Directory 環境を管理し監視するのを助けます。 
 

Active Directory 実装にはさまざまなサイズがあります。 尐数のオブジェク

トから何百万ものオブジェクトまで、設定することができます。 Active 

Directory を使用すると、管理者は企業全体にわたるネットワーク情報を一

元的に管理できます。情報はリポジトリにあり、全体にレプリケートされ

ます。 Active Directory に追加された情報は企業全体で使用可能です。  
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Active Directory は、サーバ役割を使用してさまざまなサーバに異なる機能

を割り当てます。また、単一のサーバが同時に複数の役割を果たすことが

できます。 以下のサーバ役割が Active Directory で使用可能です。 

Active Directory 証明書サービス（AD CS） 

カスタマイズされた公開鍵証明書の作成、配布、および管理を可能に

します。 

Active Directory ドメイン サービス（AD DS） 

ネットワーク内のすべてのオブジェクトのディレクトリ データを格

納し、ユーザとドメインの間の通信（認証リクエストやディレクトリ

検索など）を管理します。 
 

Active Directory 連携サービス（AD FS） 

リソースにアクセスするユーザの認証に使用される安全なアイデン

ティティ技術を提供します。 
 

Active Directory ライトウェイト ディレクトリ サービス（AD LDS） 

ディレクトリ対応アプリケーションに対して、AD DS の制限のないサ

ポートを提供します。 

Active Directory 権限管理サービス（AD RMS） 

ファイルに対するユーザの権限を確認することにより、デジタル情報

を不正使用から保護します。 

重要：  CA Spectrum ADES Manager は AD DS サーバ役割のみをサポートしま

す。 次のセクションでは、この役割について詳しく説明します。 
 

Active Directory ドメイン サービス（AD DS） 

Active Directory ドメイン サービスは、ディレクトリの中心となる場所を提

供します。 ディレクトリには、ネットワークのすべてのオブジェクトに

関する設定情報、認証リクエスト、およびその他の情報が格納されます。 

Active Directory の基本的な内部構造はオブジェクトの階層の配置です。  
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Active Directory 構造の以下のコンポーネントが CA Spectrum ADES Manager 

で使用されます。 

フォレスト 

Active Directory オブジェクト、オブジェクトの属性、および属性構文

のコレクションが含まれる Active Directory コンテナ構造です。 フォレ

ストは論理的な構造の最上位レベルに位置します。 フォレストは、共

通のグローバル カタログ、ディレクトリ設定、ディレクトリ、スキー

マ、および論理構造を共有するドメイン ツリー (89以下のページで定

義参照： )のコレクションです。 
 

ドメイン 

共通のポリシー セット、名前、およびセキュリティ データベースを共

有するオブジェクトのコレクションが含まれる Active Directory コンテ

ナ構造です。 ドメインは、ネットワーク全体の論理構造の最下位レベ

ルに位置します。 ドメイン名はドメインを識別します。 

ドメイン コントローラ 

AD DS を実行しているホストです。 通常は複数のドメイン コントロー

ラがドメイン内の Active Directory をホストします。 ドメイン内の任意

のドメイン コントローラからネットワーク リソースを管理できます。 
 

Exchange Server 概要 

Exchange Server は、エンド ユーザにメッセージング サービス（電子メー

ル、カレンダ、連絡先など）を提供するバックエンド製品です。 ビジネ

ス クリティカルなツールとして電子メールとメッセージングを備えた 

Exchange Server の実装は、可用性の高い通信環境をサポートできます。 CA 

Spectrum ADES Manager は、より高いレベルの信頼性を実現できるように、

Exchange Server 環境を管理および監視するのに役立ちます。 
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Exchange Server は、メッセージング システムをサポートするために基礎と

なるインフラストラクチャを提供します。それには以下のコンポーネント

が含まれます。 

■ 電子メール データを格納するデータベース 

■ ある場所から別の場所にデータを移動させる、トランスポート インフ

ラストラクチャ 

■ 多くの異なるクライアントから電子メール データにアクセスするた

めのアクセス ポイント 

Exchange Server は、サーバ役割を使用して企業全体のサーバにこれらのさ

まざまな機能を割り当てます。各サーバがどの役割をサポートするかは

ユーザが決めます。 必要な役割のみをインストールできます。また、複

数のサーバにわたってサーバ機能を分割できます。 複数の役割を単一の

マシンにインストールすることもできます。  
 

Exchange Server で使用可能なサーバ役割は以下のとおりです。 

メールボックス 

電子メール ストレージ（ユーザ メールボックスを含む）、高度なスケ

ジュール管理サービスを提供し、パブリック フォルダをサポートしま

す。 継続的なレプリケーション技術は、障害時に信頼できるフェール

オーバ メカニズムを提供します。 Exchange 2007 では、継続的なレプ

リケーション フェールオーバはサーバ レベルです。 Exchange 2010 に

データベース可用性グループ（DAG） (89以下のページで定義参照： )

が導入されたことにより、フェールオーバはデータベース レベルにな

りました。 

クライアント アクセス 

Outlook、POP3、Web サービス（カレンダ共有など）といった機能を

サポートすることにより、ユーザが Exchange にどのように接続するか

を処理します。  
 

ハブ トランスポート 

電子メール フローおよびルーティングを処理します。 すべてのメッ

セージは、ローカルに配信されるかリモートに配信されるかにかかわ

らず、この役割を通して配信されます。  
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統合メッセージング 

電子メールに電話システムを統合し、自動コール ルーティングを処理

し、適切なユーザ メールボックスに音声メールを送信します。 

エッジ トランスポート 

着信および送信メッセージングに対して反スパムおよびアンチウイル

ス機能をサポートします。 

重要：  CA Spectrum ADES Manager はメールボックス サーバおよびハブ ト

ランスポート サーバの役割のみをサポートします。 
 

ソリューション アーキテクチャ 

ADES Manager は、ユーザのネットワーク内で Active Directory および 

Exchange Server 環境をシームレスに監視し、サポートされているサーバ役

割に固有のデータを提供します。 CA Spectrum は、2 つの異なる方法を使

用して、Active Directory および Exchange Server ホストに関する情報を収集

します。 他の CA Spectrum 管理対象デバイスと同じように、ADES Manager 

は標準的な CA Spectrum 監視を使用します。 さらに、ADES Manager は、代

替（プロキシ）マネージャ、SystemEDGE Application Insight Module （AIM）

から特殊な情報を取得します。 特に、ADES Manager は Active Directory and 

Exchange Server AIM （ADES AIM）を使用します。 
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AIM は SystemEDGE エージェントの特殊な拡張で、独自のホスト上にあり

ます。 このホストは、Active Directory and Exchange Server Host Manager 

（ADES Host Manager）と呼ばれます。 ADES AIM は、Active Directory およ

び Exchange Server ホストから、Active Directory and Exchange Server の技術

に固有のデータを取得します。 その後、このデータは CA が開発した MIB 

（empireExchangeAdMIB）に書き込まれます。 次に、CA Spectrum は SNMP 

リクエストを使用して、MIB にあるデータにアクセスします。 このソ

リューションを利用すると、CA eHealth などの他の SNMP クライアントが 

ADES AIM を活用することができます。 ADES AIM は複数のドメインをサ

ポートできます。また、ADES Manager は、単一の SpectroSERVER 内の、ま

たは複数の SpectroSERVER に渡って分散した、複数の AIM をサポートでき

ます。 
 

 

注： ADES AIM の詳細については、「CA Virtual Assurance for Infrastructure 

Managers 管理ガイド」を参照してください。 
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第 2 章： はじめに 
 

このセクションでは、ADES Manager の計画を立てて、インストールする

方法について説明します。 

次の手順に従ってください： 

1. ADES Manager の実装を計画します (P. 15)。 

2. Install ADES Manager コンポーネントをインストールします (P. 25)。 

3. Active Directory および Exchange Server 環境を検出し、モデリングしま

す (P. 26)。 
 

ADES Manager の実装の計画 

ADES Manager の目的は Active Directory と Exchange Server の環境を監視す

ることです。 ADES Manager は高度に拡張性があり、複数の AIM と分散 

SpectroSERVER を使用して数百台のサーバを監視できます。 パフォーマン

ス上の理由、地理的な理由、および論理的な理由で、ADES Manager の実

装に異なる設定ができます。 さまざまな設定や管理オプションを理解す

れば、より効率的な ADES Manager の実装につながります。  

ADES Manager をセットアップする前に、以下のトピックを確認します。 

■ 環境管理に関する注意事項 (P. 16) 

■ ホストのモデリング (P. 17) 

■ Active Directory および Exchange Server 環境に対する変更のサポート 

(P. 22) 

■ ADES AIM 技術の概要 (P. 23) 
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環境管理に関する注意事項 

ADES Manager のセットアップ中に、環境の管理を編成する方法を指定し

ます。 小規模環境では、単一の SpectroSERVER 上の 1 つの場所にある、1 つ

のドメイン内のすべてのホストを管理する 1 つの ADES AIM を使用できま

す。 複雑な環境では、複数の SpectroSERVER ランドスケープにわたって、

異なる場所の複数のドメインにある異なるホスト サブセットを管理する

複数の ADES AIM を使用できます。  

いつでも組織的な仕様を変更できますが、利用可能な設定管理オプション

を知っていると、初期設定をより適切に行うことができます。 

ADES Manager 環境をセットアップする場合は、以下の点を考慮します。 

■ 単一の ADES AIM で 1 つ以上のドメインのホストを管理できます。 

■ 1 つ以上の ADES AIM で単一のドメインを管理できます。 

■ 複数の ADES AIM を使用して、複数の SpectroSERVER にドメイン管理を

分散できます。 複数の ADES AIM を単一のランドスケープ内でサポー

トすることもできます。 

■ 1 つの ADES AIM のみによってホストを管理します。 ホストが複数の役

割を果たす場合は、すべての役割を同じ ADES AIM で管理します。 

ホスト管理の分散管理方法を決定するとき、環境内のホストの数と場所を

考慮します。 ADES AIM が管理するホストの数、および監視対象環境への 

AIM の距離的な近さは、パフォーマンスに影響する可能性があります。 最

適なパフォーマンスのために、環境の管理を適切に区分し、分散します。 

注： ドメイン レベル管理は CA Spectrum ではなく ADES AIM で制御されま

す。 ドメイン指定、負荷分散、およびサイジング ガイドラインの詳細に

ついては、「CA Virtual Assurance for Infrastructure Managers 管理ガイド」を

参照してください。  
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ホストのモデリング 

CA Spectrum でサポートされている他のネットワーク エレメントと同様に、

Active Directory および Exchange Server ホストを検出してモデリングし、監

視します。 ADES 環境をモデリングする際、ADES Manager は複数の異なる

タイプのディスカバリを使用します。 

■ ADES AIM によるディスカバリ（ADES AIM ディスカバリ） 

■ CA Spectrum 内のディスカバリ（ADES Manager ディスカバリ） 
 

指定されたドメイン内の使用可能な Active Directory および Exchange 

Server ホストに関する情報を検出し提供するために、ADES Manager は、

ADES AIM を使用します。 その後、ADES Manager はこの情報を使用して、

CA Spectrum で各ホストを個別にモデリングします。 

注： ADES Manager 機能に使用される情報は主に ADES AIM から収集されま

す。 また、追加の情報もホストから直接収集されます。 
 

以下のトピックでは、モデリング プロセスの詳細について説明します。 

注： 環境を検出しモデリングするための手順は「ディスカバリとモデリン

グ (P. 26)」に示します。 
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モデリングの対象 

ADES AIM ディスカバリは、指定された 1 つ以上のドメインで、サポート

されている役割をサポートするホストを検索します。 これらのホストは 

CA Spectrum での管理が可能になります。 サポートされているサーバ役割

には、Active Directory ドメイン サービス、Exchange Server ハブ トランス

ポート、Exchange Server メールボックスがあります。 マシンにサポートさ

れていない役割しかない場合、マシンは使用可能なホストのリストに含ま

れません。また、マシンはモデリングされません。 使用可能なホストは、

必ずしもそのすべてが CA Spectrum でモデリングされるとは限りません。 

CA Spectrum 管理者によって CA Spectrum ADES Manager に対して指定され

たホストのみが CA Spectrum で検出されモデリングされます。 

注： ADES AIM で、Active Directory のみ、Exchange Server のみ、または両方

の技術を監視するように指定できます。 単一の技術を監視する場合、そ

の技術でサポートされている役割を持つホストのみが、使用可能なホスト

として含まれます。 また、新しく使用可能になったホストをすべて自動

的に管理対象にするように ADES AIM で指定することもできます。 この場

合、サポートされているいずれかの役割を持ち、新しく使用可能になった

ホストはすべて、CA Spectrum で自動的にモデリングされます。 AIM が提

供する機能については、「ADES AIM 技術の概要 (P. 23)」を参照してくださ

い。 
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ADES Manager ディスカバリ時に作成されたモデルは、ADES AIM に固有の 

ADES 管理対象ホスト コンテナ内のトポロジに配置されます。 また、これ

らのモデルは Active Directory and Exchange Server Manager 階層に表示され

ます。 ホストが、ADES Manager ディスカバリよりも前に、CA Spectrum に

よって管理されるネットワーク内にすでにモデリングされている場合、ホ

ストが再度モデリングされることはありません。 また、元のモデルは ADES 

Manager ディスカバリ中にトポロジ内で移動されることはありません。 モ

デルはトポロジ ビューの ADES 管理対象ホスト コンテナに自動的に反映

されることはありませんが、ADES Manager 階層には表示されます。 場合

によっては、ADES 管理対象ホスト コンテナにホスト モデルを手動で移動

できます。 

注： Active Directory および Exchange Server のホスト モデルも ADES 管理対

象ホスト コンテナから移動できます。 このコンテナは Active Directory お

よび Exchange Server ホストに制限されません。 含めることが論理的であ

ると管理者が考えるのであれば、他のデバイスをこのコンテナに手動で移

動できます。 コンテナが破棄された場合、コンテナ内のすべてのモデル

は（グローバル コレクション内のモデルを除いて）、ロスト ファウンド

（LostFound）に移動されます。 コンテナに手動で移動した、必ずしも Active 

Directory または Exchange Server ホストとは限らないすべてのモデルも移

動されます。 
 

モデリング方法 

可能な場合、Active Directory および Exchange Server 環境内のホストは 

SNMP で管理されるエレメントとしてモデリングされます。 SNMP 対応の

モデリングでは、ADES Manager ソリューションに付加価値を提供できる、

豊富なデバイス監視をサポートします。 ホストに SNMP エージェントがイ

ンストールされていない場合、ICMP（Ping 可能）デバイスとしてモデリン

グされます。 

以下のセクションでは、Active Directory または Exchange Server ホストがど

のようにモデリングされるかについて詳しく説明します。 

■ モデルの命名 (P. 20) 

■ IP および MAC アドレスの決定 (P. 20) 
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モデルの命名 

Active Directory および Exchange Server ホストをモデリングする場合、CA 

Spectrum が割り当てるモデル名は以下のように使用されるモデリングの

タイプに依存します。 

■ SNMP モデリングの場合、CA Spectrum は標準的な CA Spectrum 命名規

則を使用して、自動的にモデルの名前を指定しようとします。 自動的

な命名は、VNM モデルの SpectroSERVER コントロール ビューで［モデ

ル ネーミング順序］フィールドに示されるように、SpectroSERVER レ

ベルで制御されます。  

■ ICMP（Ping 可能）モデリングの場合（仮想デバイスではない場合）、

CA Spectrum は、ADES AIM で指定されたホスト名を使用します。 

重要：  ICMP （Ping 可能）モデリングの場合、Virtual Host Manager が設

定するモデル名が ADES Manager よりも優先されます。 

管理者は、Active Directory または Exchange Server ホスト モデルの名前をい

つでも変更できます。 他の管理対象ネットワーク エレメントと同様に、

CA Spectrum は確立された命名規則を使用して、自動的にモデル名を更新

します。これにより、ユーザ定義の値を置換できます。 ユーザ定義の値

を保持するには、モデル名をロックします。 

注： 次のモデル属性を使用してモデル名を変更し、ロックできます。

Model_Name（0x1006e）および Lock_Model_Name（0x12a52）。  
 

IP および MAC アドレスの決定 

Active Directory および Exchange Server ホストをモデリングする場合、CA 

Spectrum が割り当てる IP および MAC アドレスは使用されるモデリング

のタイプに依存します。 

■ SNMP モデリングの場合、CA Spectrum は、常駐 SNMP エージェントを

問い合わせることにより、アドレスの決定を自動的に試行します。  

■ ICMP（Ping 可能）モデリングの場合（仮想デバイスではない場合）、

CA Spectrum は、ADES AIM で指定されたアドレスを使用します。 

重要：  ICMP （Ping 可能）モデリングの場合、Virtual Host Manager が設

定するアドレスが ADES Manager よりも優先されます。 

SNMP モデリングまたは Virtual Host Manager のどちらも有効な IP や MAC 

アドレスを提供できない場合、ADES AIM 値が使用されます。 
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ホスト管理および複数の ADES AIM 

単一の ADES AIM によって Active Directory または Exchange Server ホストを

管理します。 誤って複数の ADES AIM でホストを管理すると、以下の動作

が予想されます。 

■ 管理する ADES ホスト マネージャが単一のランドスケープにある場合、

Active Directory または Exchange Server ホストに対して重複したモデル

は作成されません。 ADES Manager は、ホストを管理している別の ADES 

AIM が Active Directory または Exchange Server ホストに対してアラーム

を発行すると、それを認識します。 

■ 管理する ADES ホスト マネージャが複数のランドスケープにわたって

存在する場合、重複したモデルが存在します。 

重要：  複数の ADES AIM によって単一のホストを管理するとパフォーマン

スの問題が発生する可能性があります。 詳細については、「CA Virtual 

Assurance for Infrastructure Managers 管理ガイド」を参照してください。 
 

複数の CA Spectrum AIM ソリューションによって管理されるホスト 

複数の CA Spectrum AIM ソリューションによってホスト モデルを管理す

るとき、定義された管理の順序が以下のように適用されます。 

1. Virtual Host Manager 

2. Cluster Manager 

3. 他の技術（ADES Manager など） 
 

SystemEDGE エージェントをインストールしたホストが CA Spectrum です

でにモデリングされているとき、ADES Manager はモデルを認識し、重複

モデルは作成されません。 代わりに、ADES Manager は、各ソリューショ

ンのルールに従い、ルールを順番に適用して、既存のモデルを独自の管理

に組み入れます。 
 

たとえば、Virtual Host Manager と ADES Manager の両方で 1 つのホストを

管理しているとき、Virtual Host Manager が割り当てたモデル パラメータが

使用されます。 これらのパラメータの例には、モデル名、IP アドレス、

および MAC アドレスがあります。 
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ソリューションがデバイスを管理しなくなった場合、残りのソリューショ

ンのルールは並べられた順に再適用されます。 通常、変更は次のポーリ

ング サイクルで行われます。 

定義されたこの管理の順序も、ユニバース トポロジにモデルがどのよう

に表示されるかに影響します。  

注： 詳細については、「Virtual Host Manager ソリューション ガイド」およ

び「Cluster Manager ソリューション ガイド」を参照してください。  
 

詳細情報： 

トポロジ ビュー (P. 45) 

モデルの配置 (P. 48) 

複数の AIM ソリューションを使用する場合の環境のモデリング方法 (P. 
35) 

複数の AIM ソリューションを使用している場合のモデルの削除 (P. 66) 
 

 

Active Directory および Exchange Server 環境に対する変更のサポート 

CA Spectrum 内の Active Directory および Exchange Server の環境の初期モデ

リングの後、環境への変更は自動検出されません。 以降の変更を認識し

モデリングするために ADES AIM ディスカバリを手動で開始する必要があ

ります。  

ADES AIM は、AIM が開始するときに、Active Directory および Exchange 

Server 環境のディスカバリを実行します。 その後、CA Spectrum は環境を

それに応じてモデリングします。 初期 ADES AIM ディスカバリの後で ADES 

AIM に環境内の変更を認識させるには、ADES AIM ディスカバリを手動で開

始します。 その後、CA Spectrum は、モデリングされた環境でこれらの変

更を自動的に反映します。 

Active Directory および Exchange Server 環境は潜在的に大規模であるため、

動的な更新をメンテナンスすることは高コストです。 また、手動の開始

プロセスでは、管理者が制御された期間内に多くの環境変更に同時に対処

できます。 

注： モデリング後の ADES 環境を更新する方法の詳細については、「ADES 

環境の更新 (P. 61)」を参照してください。 
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ADES AIM 技術の概要 

ADES Manager は、Active Directory および Exchange Server 環境のディスカバ

リ、モデリング、および監視に ADES AIM を使用します。 このセクション

では、ADES AIM が制御する機能と提供する機能について説明します。 ADES 

Manager の実装を設定する前に、これらのトピックを確認してください。  

初期設定の後、設定は変更できます。 ADES AIM で直接変更するしかない

設定もあれば、CA Spectrum 内から変更できる変更もあります。 

注： このセクションでは、ADES AIM の機能について概要を説明します。 詳

細については、「CA Virtual Assurance for Infrastructure Managers 管理ガイ

ド」を参照してください。 

このセクションでは、以下のトピックについて説明します。 

■ ADES AIM のディスカバリ オプション (P. 23) 

■ ADES AIM によるポーリング (P. 24) 
 

ADES AIM のディスカバリ オプション 

このセクションでは、ADES AIM ディスカバリ オプションについて説明し

ます。 これらのオプションは ADES AIM で定義されており、Active Directory 

および Exchange Server 環境内のどのホストが検出されるかを制御します。 

また、検出されたホストが最初にどのように管理されるかを制御します。 

ADES AIM に関する主な設定は以下のとおりです。 

ドメイン名 

どのドメインを監視するかを制御します。 

管理エンティティ 

どの技術を監視するかを制御します（Active Directory、Exchange Server、

または両方）。 この設定はドメイン単位で指定されます。 

管理モード 

検出されたホストが最初にどのように監視されるかを制御します（ド

メイン ベースまたはホスト ベース）。 この設定はドメイン単位で指

定されます。 
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以下の説明は、これらの設定がどのように相互に動作するか説明します。

また、CA Spectrum ADES Manager はどのようにそれらの設定を使用するか

説明します。 

ADES AIM をインストールして設定する際、管理対象とする 1 つ以上のド

メインの名前を指定します。 また、Active Directory ホスト、Exchange Server 

ホスト、またはその両方を管理対象にするかどうかをドメイン別に指定し

ます。 
 

指定されたドメイン名を使用して、ADES AIM は（ユーザの設定に基づい

て） Active Directory および（または） Exchange Server ホストをすべて取得

するためにグローバル カタログに問い合わせます。 その後、ADES AIM は

各サーバに設定されている役割を識別します。 ADES AIM は、各ホストの

それぞれの役割を使用して、ホストが使用可能なホストとして含めるのに

適格かどうかを判断します。 
 

また、各ドメインについて、ADES AIM が最初に管理するか（ドメイン ベー

スの管理）、新しく検出されたホストを管理しないか（ホスト ベースの

管理）を指定します。 ドメイン ベースの管理は、ドメイン内でリクエス

トされた技術を提供する、すべての新しいホストを識別して自動的に管理

します。 ホスト ベースの管理は、デフォルトですべての新しいホストを

識別しますが、管理しません。 ドメイン ベースの管理は、単一の AIM で

管理できる程度の小さいドメインで通常使用されます。 ホスト ベースの

管理は、複数の ADES AIM によって管理する程度の十分に大きいドメイン

で通常使用されます。 

注： ホスト ベースの管理を使用して、CA Spectrum 内で管理対象にするホ

ストを手動で指定します。 「ADES Manager で管理するホストの指定 (P. 

31)」を参照してください。 
 

ADES AIM によるポーリング 

ADES AIM ポーリング間隔は、ADES AIM が管理対象ホストに情報を問い合

わせる頻度を示します。 デフォルト値は、300 秒（最小値 30 秒）です。 間

隔は、30 秒の倍数にする必要があります。  

ADES AIM ポーリング間隔は CA Spectrum 内から変更できます。 詳細につい

ては、「ADES AIM 設定オプションの更新 (P. 60)」を参照してください。 

重要：  CA Spectrum は独自のポーリング間隔を使用して、ADES AIM をポー

リングする頻度を制御します。 ADES Manager が使用するポーリング間隔

の詳細については、「ポーリング間隔の制御 (P. 59)」を参照してください。 
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ADES Manager コンポーネントのインストール 

ADES Manager はすべての CA Spectrum 抽出キーに含まれています。 CA 

Spectrum をインストールする場合、ADES Manager コンポーネントが自動

的にインストールされ、使用できるようになります。 ただし、ADES 

Manager は、SystemEDGE エージェントおよび ADES AIM をインストールし

て設定した後でのみ、操作可能です。 環境を正しく管理するには、CA 

Spectrum が、ADES AIM がロードされた SystemEDGE エージェントにアクセ

スできる必要があります。 AIM は Active Directory および Exchange Server 

ホストと通信できる必要があります。 
 

ADES Manager を正しくインストールするには、管理者は以下のタスクを

完了する必要があります。 

■ SystemEDGE エージェントをインストールし、ADES AIM をロードして

設定します。このとき、監視対象ドメインを 1 つ以上指定します。 以

下の要件に注意してください。 

– 以下の条件を満たす Windows ホストに SystemEDGE エージェント

および ADES AIM をインストールする必要があります。  

■ Windows ホストは、監視対象のいずれかのドメインのメンバ 

サーバであり、残りのドメインとの信頼関係を持っています。 

■ Windows ホストには Active Directory または Exchange Server の

役割がありません。 

重要：  ADES Manager が管理するホストに SystemEDGE エージェン

トおよび ADES AIM をインストールしないでください。 

– ADES AIM は SystemEDGE ホストにインストールされた唯一の AIM 

である必要があります。 

– ADES AIM はさまざまな設定を使用して、ドメインを監視できます。 

ADES AIM は Active Directory ホスト、Exchange Server ホスト、また

は両方を監視するように設定できます。 ADES はまた、ドメイン 

ベース (89以下のページで定義参照： )またはホスト ベース (90以下

のページで定義参照： )の管理モードを使用するように設定できま

す。 

注： ADES AIM 機能の概要については、「ADES AIM 技術の概要 (P. 23)」

を参照してください。 CA SystemEDGE エージェントおよび ADES AIM の

インストールの詳細については、「CA Virtual Assurance for 

Infrastructure Managers インストール ガイド」および「CA Virtual 

Assurance for Infrastructure Managers 管理ガイド」をそれぞれ参照して

ください。 
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■ ADES Manager を含む CA Spectrum をインストールします。  

重要：  ADES Manager が管理するコンピュータに SpectroSERVER をイン

ストールしないでください。 

注： 具体的なインストール手順については、「インストール ガイド」

を参照してください。 

これで、CA Spectrum 内の Active Directory および Exchange Server 環境を検

出してモデリングできるようになりました。 「ディスカバリとモデリン

グ (P. 26)」を参照してください。 
 

詳細情報： 

ADES AIM のディスカバリ オプション (P. 23) 
 

 

ディスカバリとモデリング 

必要なコンポーネントがインストールされた後、ADES Manager が管理す

るすべてのホストを検出し、モデリングします。 以下のタイプのディス

カバリが使用されます。 

■ ADES AIM 上のディスカバリ（ADES AIM ディスカバリ） 

■ 標準的な CA Spectrum ディスカバリ 

■ CA Spectrum 内での、管理される Active Directory および Exchange Server 

ホストのディスカバリ（ADES Manager ディスカバリ） 
 

ADES Manager は ADES AIM ディスカバリを使用して、指定されたドメイン

内の使用可能な Active Directory および Exchange Server ホストに関する情

報を収集します。 その後、ADES Manager ディスカバリにより、ADES 

Manager はこの情報を使用して各 Active Directory または Exchange Server 

ホストを個別にモデリングします。 モデルは、階層およびトポロジ内の 

ADES 管理対象ホスト コンテナに配置されます。 標準的な CA Spectrum ロ

ジックを使用して、ホストと、標準的な CA Spectrum ディスカバリ時にモ

デリングされるアップストリームのデバイスの間で接続が確立されます。 

このセクションでは、以下のトピックについて説明します。 

■ Active Directory および Exchange Server 環境の検出とモデリング (P. 

27) 

■ ADES Manager 向けに作成されたモデル (P. 36) 
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Active Directory および Exchange Server 環境の検出とモデリング 

Active Directory および Exchange Server 環境の検出とモデリングには、以下

の手順が必要です。 

1. ADES AIM ディスカバリを実行します。 (P. 27) 

2. ADES ホスト マネージャおよび接続デバイスをモデリングするために 

CA Spectrum ディスカバリを実行します。 (P. 28) 

3. 必要な場合、CA SystemEDGE モデルをアップグレード (P. 30)します。 

4. ADES Manager で管理するホストを指定 (P. 31)します。 

5. ADES Manager ディスカバリを実行します。 (P. 33) 
 

ADES AIM ディスカバリ 

ADES ホスト マネージャで ADES AIM をセットアップすると、ADES AIM 

ディスカバリが自動的に発生します。 以下の説明は、ただ参考のために 

ADES AIM ディスカバリ プロセスを説明します。 対処する必要はありませ

ん。 
 

ADES AIM ディスカバリは以下のように動作します。 

1. インストールが正常に完了した後、ADES AIM はグローバル カタログに

問い合わせて、設定されたドメインの Active Directory ホストおよび（ま

たは） Exchange Server ホストをすべて取得します。 また、ADES AIM は

各ホストに設定されている役割を識別します。 サポートされている 1 

つ以上の役割を持つホストは CA Spectrum ADES Manager による管理が

可能になります。 管理エンティティ設定を使用して、設定された技術

（Active Directory、Exchange Server、またはその両方）に対してサポー

トされている役割を持つホストのみを含めます。 
 

2. 指定された管理モードを使用して、ADES AIM はデフォルトで、すべて

のホストを管理対象（ドメイン ベースの管理 (89以下のページで定義

参照： )）または管理対象外（ホスト ベースの管理 (90以下のページ

で定義参照： )）として設定します。 
 

3. ADES AIM は、管理対象と設定されているすべてのホストへのポーリン

グをすぐに開始して、それぞれのサーバ役割機能に関する情報を収集

します。 
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4. 初期ディスカバリの後、以降に行われる環境への変更を検出するため

に、ADES AIM ディスカバリを手動で開始する必要があります。 詳細に

ついては、「管理対象環境の更新 (P. 61)」を参照してください。 

注： ADES AIM は、使用可能なホストおよびそれらのホストの管理対象設定

のリストを格納します。 このホスト リストは ADES AIM の再起動時に読み

取られます。 Active Directory および Exchange Server 環境にまだ存在するホ

ストは、以前の管理対象設定を保持します。 
 

詳細情報： 

ADES Manager コンポーネントのインストール (P. 25) 
 

 

ADES ホスト マネージャおよび接続デバイスのモデリングのための CA Spectrum ディスカバリの

実行 

ADES ホスト マネージャをセットアップし、ADES AIM ディスカバリを開始

した後、ADES ホスト マネージャおよび任意の接続デバイスをモデリング

します。 標準的な CA Spectrum ディスカバリを使用して以下のことができ

ます。 

■ ADES ホスト マネージャ（読み取り/書き込みコミュニティ文字列でモ

デリングする必要がある）をモデリングします。 

■ Active Directory および Exchange Server 環境の必要なアップストリーム

のルータおよびスイッチをモデリングします。 接続デバイスのモデリ

ングにより、Active Directory および Exchange Server ホストからの接続

を後で確立することが可能になります。  

重要：  Active Directory および Exchange Server ホストをモデリング対象と

して指定しないでください。 Active Directory および Exchange Server ホスト

は、ADES Manager ディスカバリ中に自動的に検出されモデリングされま

す。  

注： この手順は管理者が実行します。 
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次の手順に従ってください： 

1. ディスカバリ コンソールを開きます。 

注： 非標準のポート上で実行される SNMP エージェントの正しいコ

ミュニティ文字列、IP アドレス、およびポート番号を収集します。 

2. ナビゲーション画面の  （新しい設定を作成します）をクリック

します。 

［設定］ダイアログ ボックスが開きます。 
 

3. 新しい設定の名前と場所を指定し、［OK］をクリックします。 

［設定］ダイアログ ボックスが閉じます。 
 

4. ［IP/ホスト名境界リスト］フィールドに個別の IP アドレスを入力する

か、先頭および終了 IP アドレスを入力し、［追加］をクリックします。  

注： IP アドレスの範囲に ADES ホスト マネージャと、相互接続している

スイッチおよびルータがすべて含まれていることを確認します。 
 

5. SNMP 情報を設定します。 

重要：  ADES ホスト マネージャは読み取り/書き込みコミュニティ文字

列でモデリングされている必要があります。 このディスカバリで 

ADES ホスト マネージャをモデリングする場合は、そのコミュニティ

文字列が順序リストに適切に配置されていることを確認します。 また

は、ディスカバリの後に、ADES ホスト マネージャのコミュニティ文

字列をその読み取り/書き込み値に変更できます。  

6. 以下のように［モデリング オプション］を設定します。  

a. ［ディスカバリ後に、自動的に Spectrum にモデリングする］オプ

ションを選択します。 

b. ［モデリング オプション］ボタンをクリックします。 

［モデリング設定］ダイアログ ボックスが表示されます。 

c. ［プロトコル オプション］ボタンをクリックします。 

［プロトコル オプション］ダイアログ ボックスが表示されます。 
 

d. ［Ping 可能の ARP テーブル］オプションを選択し、［OK］をクリッ

クします。 

［プロトコル オプション］ダイアログ ボックスが閉じます。 
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e. ［OK］をクリックして［モデリング設定］ダイアログ ボックスを

閉じます。 

7. （オプション）［詳細オプション］グループの［詳細オプション］ボ

タンをクリックし、任意の非標準の SNMP ポートを追加し、［OK］を

クリックします。 

［詳細オプション］ダイアログ ボックスが閉じます。 
 

8. 接続デバイスおよび ADES ホスト マネージャのモデリングに必要なそ

の他の値をディスカバリ コンソールで入力し、［ディスカバリ］ボタ

ンをクリックします。 

CA Spectrum で以下のエンティティのモデルが作成され、ネットワーク 

トポロジに追加されます。 

■ Active Directory and Exchange Server ホスト マネージャ（ADES ホス

ト マネージャ）。 

注： ディスカバリ プロセスで、このモデルに読み取り/書き込みコ

ミュニティ文字列を割り当てなかった場合は、この設定を手動で

更新します。 ［CA Spectrum モデリング情報］サブビューをモデル

に使用します。 

■ Active Directory および Exchange Server 環境内のホストをネット

ワークに接続するアップストリームのスイッチおよびルータ。 

これらのモデルが CA Spectrum に存在する場合、ADES Manager 

Discovery を開始できます。 
 

注： 標準的な CA Spectrum ディスカバリを使用する代わりに、IP アドレス

またはホスト名によって ADES ホスト マネージャを手動でモデリングで

きます。 その場合は、アップストリームのデバイスを最初にモデリング

します（ADES ホスト マネージャのモデリングにより、ADES Manager 

Discovery が自動的にトリガされるため）。 適切な順序でモデリングを行

うと、ホストとネットワークの残りの部分の間のトポロジ内の接続を正し

く作成できます。 詳細については、「IT インフラストラクチャのモデリン

グ/管理 - 管理者ガイド」を参照してください。 
 

SystemEDGE ホスト モデルのアップグレード（必要な場合） 

エージェントに ADES AIM をロードする前に SystemEDGE ホスト モデルが

作成された場合、既存のモデルは ADES Manager と互換性がありません。 

ADES Manager が SystemEDGE 内の ADES AIM 機能にアクセスできるように、

SystemEDGE ホスト（Host_systemEDGE）モデルをアップグレードします。 
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SystemEDGE ホスト モデルをアップグレードするには、モデルを右クリッ

クし、［再設定］、［モデルの再設定］を選択します。 

SystemEDGE ホスト モデルは ADES AIM をサポートするようにアップグ

レードされます。 
 

注： また、CLI を使用して、SystemEDGE エージェントにモデルの再設定ア

クションを送信できます。 SystemEDGE エージェントにモデルの再設定ア

クションを送信する方法については、「IT インフラストラクチャのモデリ

ング/管理 - 管理者ガイド」を参照してください。 
 

ADES AIM で管理するホストの指定 

ホストが CA Spectrum でモデリングされるには、「管理対象」として設定

されている必要があります。 ドメイン ベースの管理 (89以下のページで定

義参照： )を使用する場合、すべてのホストは管理対象として初期設定さ

れます。ホスト ベースの管理 (90以下のページで定義参照： )の使用時は、

すべてのホストは管理対象外として初期設定されます。 このセクション

で説明するように、管理対象ホストを指定するためには、CA Spectrum で

［ユニバーサル ホスト テーブル］（UHT）ビューを使用します。 
 

ホスト ベースの管理を使用すると、負荷分散のために、ドメイン内のホ

ストの管理を複数の ADES AIM に分散できます。 UHT には、ADES AIM が設

定されているすべてのドメインの使用可能なすべてのホストが含まれ、

ユーザは UHT を使用して管理対象ホストを指定できます。 単一の ADES 

AIM のみによってホストを管理します。 

重要：  複数の ADES AIM によって単一のホストを管理するとパフォーマン

スの問題が発生する可能性があります。 詳細については、「CA Virtual 

Assurance for Infrastructure Managers 管理ガイド」を参照してください。 

注： これらの設定は、MIB ツールまたは別の MIB ブラウザを使用して設定

することもできます。 ただし、CA Spectrum で提供される UHT ビューを使

用することをお勧めします。 
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管理対象として設定されたホストは CA Spectrum の［管理対象ホスト テー

ブル］（MHT）ビューに表示されます。 MHT には、ADES AIM が Active 

Directory および Exchange Server ホストのメトリックをポーリングしてい

る UHT ホストのサブセットが含まれます。 MHT は ADES AIM に存在します。 

ADES Manager は、Active Directory および Exchange Server のホスト モデル

を作成、削除、更新するためのベースとして MHT を使用します。 

注： 適切な権限を持ったユーザのみがホスト管理を変更できます。 詳細に

ついては、「管理者ガイド」を参照してください。 
 

次の手順に従ってください： 

1. ADES ホスト マネージャ モデルを選択します。 このモデルのデバイス 

タイプは「Active Directory and Exchange Server Host Manager」です。 

注： ホストは読み取り/書き込みコミュニティ文字列を使用してモデ

リング済みである必要があります。 

コンポーネント詳細画面には、選択した ADES ホスト マネージャの情

報が表示されます。 
 

2. コンポーネント詳細画面の［情報］タブで、［Active Directory and 

Exchange Server （ADES） Management］、［ホスト管理］、［ユニバー

サル ホスト テーブル］サブビューを展開します。 

［ユニバーサル ホスト テーブル］には、この ADES AIM による管理に

使用可能なすべてのホストがリスト表示されます。 また、このテーブ

ルは各ホストに対して定義されているサーバ役割を示します。 
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3. テーブル内の 1 つ以上のホストを選択します。 ［管理］または［管理

しない］をクリックして、この ADES AIM がホストを管理するかどうか

を指定します。 

注： 多数のホストを選択した場合、［ユニバーサル ホスト テーブル］

サブビューのドッキングを解除すると、テーブル ビューを拡大できま

す。 また、以下のように Shift キーを押しながらクリックするか、Ctrl 

キーを押しながらクリックして、ホストの選択を制御できます。 

■ 連続する複数のホストを選択するには、最初のホストをクリック

し、Shift キーを押したまま、最後のホストをクリックします。 

■ 連続しない複数のホストを選択するには、Ctrl キーを押したまま、

ホストを 1 つずつクリックします。 

この ADES AIM が管理するホストの［管理対象］列にチェック マーク

が表示されます。 ［管理対象ホスト テーブル］ビューに表示されるよ

うに、管理対象ホストはそれぞれ MHT に存在します。 

注： ホストを別の ADES AIM による管理に移す方法については、「ADES 

Manager ホスト管理およびモデルの変更 (P. 64)」を参照してください。 
 

詳細情報： 

ADES AIM 技術の概要 (P. 23) 

環境管理に関する注意事項 (P. 16) 
 

 

ADES Manager ディスカバリ 

ADES Manager ディスカバリは、必要な ADES Manager コンポーネントを CA 

Spectrum 内にモデリングします。 コンポーネントには管理対象 Active 

Directory および Exchange Server ホストが含まれます。 ADES ホスト マネー

ジャのモデリングは自動的に ADES Manager ディスカバリのトリガになり

ます。 
 

ADES ホスト マネージャの初期モデリング後に［ユニバーサル ホスト テー

ブル］サブビュー内のホストを変更すると、ADES Manager ディスカバリ

が自動的に実行されます。 ADES Manager ディスカバリは、ADES AIM ディ

スカバリが実行されて管理対象ホスト テーブルに変更が発生した場合に

も、自動的に実行されます。 
 

以下の説明は ADES Manager ディスカバリ プロセス全体について参考とし

て説明しています。 対処する必要はありません。 
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ADES Manager ディスカバリは以下のように動作します。 

1. CA Spectrum が CA SystemEDGE ホストをモデリングし、ADES AIM の存

在を検出した後、以下のアクションが発生します。 

a. ADES AIM が検出されると、CA SystemEDGE ホストのデバイス タイ

プは「Active Directory and Exchange Server ホスト マネージャ」に変

わります。 

b. ADES AIM ディスカバリを実行できるアプリケーション モデルが

作成されます。  

c. ADES 管理対象ホスト コンテナが作成されます。このコンテナには、

この ADES AIM の新しい Active Directory または Exchange Server ホ

スト モデルが含まれます。 

2. CA Spectrum と ADES AIM の間の通信が確立され、CA Spectrum ホスト 

モデリング プロセスが自動的に始まります。 ADES Manager は、ADES 

AIM の MHT (88以下のページで定義参照： ) にある情報を使用して、

どのホストをモデリングするかを決定します。 各ホストをモデリング

するために、モデルが存在しない場合は新しいホスト モデルが作成さ

れます。 SNMP エージェントがホストに存在する場合、SNMP 対応の

ホスト モデルが作成されます。 それ以外の場合、ICMP （Ping 可能）

モデルが作成されます。  
 

3. 新しい Active Directory または Exchange Server ホスト モデルが、エクス

プローラ ビューの Active Directory and Exchange Server Manager 階層に

表示されます。 また、新しいホスト モデルは、トポロジ ビューで ADES 

AIM 用の ADES 管理対象ホスト コンテナに配置されます。 任意のアッ

プストリーム デバイスへの接続が確立されます。 

重要：  ホストが、ADES Manager ディスカバリよりも前に、CA Spectrum 

によって管理されるネットワーク内にすでにモデリングされている場

合、ホストが再度モデリングされることはありません。 また、元のモ

デルがトポロジ内で移動されることはありません。 ただし、そのモデ

ルは、Active Directory and Exchange Server Manager 階層にまだ含まれて

います。 

注： ユニバーサル ホスト テーブル (90以下のページで定義参照： )を使用

して、ホストを管理対象にするかどうかを手動で制御することもできます。 

UHT を変更すると、管理対象ホスト テーブル内のホストが追加または削除

され、それがモデリング プロセスのトリガになります。 ADES AIM ディス

カバリにより、MHT にあるホスト モデルが追加または削除されることが

あり、それもモデリング プロセスのトリガになります。 
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詳細情報： 

ADES AIM で管理するホストの指定 (P. 31) 

ホストのモデリング (P. 17) 
 

 

複数の AIM ソリューションを使用する場合の環境のモデリング方法 

環境によっては、ADES Manager を他の CA Spectrum AIM ソリューションと

同時に使用して、ネットワーク エンティティを管理できます。 以下の例

のように、一部の設定では、ユーザの環境を完全に管理するために複数の

ソリューションを使用する必要があります。 

■ Active Directory または Exchange Server ホストを仮想マシンで実行する。 

■ ADES AIM を仮想マシンで実行する。 

■ Active Directory または Exchange Server ホストはクラスタ ノードです。 
 

各 CA Spectrum AIM ソリューションは、サポート対象の技術に固有の情報

を提供します。 例： 

■ Virtual Host Manager は、仮想技術に固有の詳細を提供します。 

■ Cluster Manager は、クラスタ化技術に固有の詳細を提供します。 

■ ADES Manager は、サポートされている Active Directory および Exchange 

Server 役割に固有の詳細を提供します。 
 

これらの機能の組み合わせは、完全な監視ソリューションを提供します。 

複数の AIM ソリューションの実装を効果的にセットアップするには、以下

の方法が推奨されます。 

重要：  複数の AIM を使用する場合、指定された SystemEDGE ホストに単一

の AIM のみをインストールできます。 
 



ADES Manager 向けに作成されたモデル 
 

36  ソリューション ガイド 
 

次の手順に従ってください： 

1. VNM モデルの自動ディスカバリを設定します。 

2. 仮想技術に関連付けられる Virtual Host Manager を設定します。 

3. 仮想技術マネージャおよびすべての仮想技術コンポーネントのモデリ

ングにより、Virtual Host Manager をセットアップします。 

4. クラスタ技術マネージャおよびすべてのクラスタ コンポーネントの

モデリングにより、Cluster Manager をセットアップします。 

5. ADES ホスト マネージャおよびすべての Active Directory および 

Exchange Server ホストのモデリングにより、ADES Manager をセット

アップします。 

注： 詳細については、「Virtual Host Manager ソリューション ガイド」およ

び「Cluster Manager ソリューション ガイド」を参照してください。 
 

詳細情報： 

複数の CA Spectrum AIM ソリューションによって管理されるホスト (P. 21) 

複数の AIM ソリューションを使用している場合のモデルの削除 (P. 66) 
 

 

ADES Manager 向けに作成されたモデル 

ADES Manager には、Active Directory および Exchange Server 環境のコンポー

ネントを表すモデルがいくつか用意されています。 以下の基本モデルに

ついて理解すると、より効果的なディスカバリおよびモデル相互の関連を

理解するのに役立ちます。 

Active Directory and Exchange Server Host Manager （ADES ホスト マネージャ）

 

モデル タイプ： Host_systemEDGE 

ADES AIM が含まれるホストを表します。 ADES AIM はユーザの環境内

の Active Directory および Exchange Server ホストを監視します。 このモ

デルが正常に作成された場合、ADES Manager をサポートするために必

要なすべてのインテリジェンスが ADES ホスト マネージャにインス

トールされていることを示します。 このモデルのデバイス タイプは 

Active Directory and Exchange Server Host Manager です。 
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<ADES_Host_Manager_name> 管理対象ホスト  

モデル タイプ： ADESHostContainer 

最初は、指定された ADES AIM が管理する新しく作成されたホスト モ

デルが含まれています。 コンテナにモデルを追加したり、コンテナか

らモデルを削除したりできますが、コンテナ自体は破棄できません。 

可能な場合、このコンテナ モデルは ADES ホスト マネージャ モデルと

ともに作成されます。 管理対象ホストが、CA Spectrum によって管理

されるネットワーク内の別の場所にすでにモデリングされている場合、

管理対象ホストが再度モデリングされることはありません。 また、既

存のモデルはこのコンテナに移動されません。 この動作は、別の ADES 

AIM が管理するホストに適用されます。 複数の ADES AIM が 1 つのラ

ンドスケープ内の 1 つのホストを管理する場合、ホスト モデルが複数

の ADES 管理対象ホストのコンテナに表示されることはありません。 

ホストは、そのホストをモデリングする最初の AIM の ADES 管理対象

ホスト コンテナに表示されます。 

注：   

– ADES ホスト マネージャが仮想マシンである場合、コンテナは 

Virtual Host Manager 物理ホスト コンテナと同じトポロジに配置さ

れます。 

– Virtual Host Manager に管理される仮想マシンである Active 

Directory および Exchange Server ホストは、ADES 管理対象ホスト コ

ンテナには配置されません。 
 

Active Directory および Exchange Server ホスト  

Active Directory または Exchange Server ホストを表します。 

注： マルチランドスケープ環境内の異なる SpectroSERVER に存在する

複数の ADES AIM が、単一のホストを管理する場合、重複したモデルが

存在します。 詳細については、「ディスカバリ後に作成された重複モ

デル (P. 79)」を参照してください。 

ADES AIM によるホスト管理の変更や ADES Manager モデルの削除など、モ

デリング後の環境を変更する方法の詳細については、「ADES Manager 環

境の管理 (P. 59)」を参照してください。  
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第 3 章： Active Directory および Exchange 

Server 環境の表示 
 

ADES Manager の目的は、Active Directory および Exchange Server 環境への可

視性を提供することです。 この可視性により、プレーヤ間の論理関係と

ともに、それぞれのホストが果たす機能または役割を容易に識別すること

が可能になります。 最も重要なこととして、環境で問題が発生したとき

に、その原因を正確に特定できます。 
 



エクスプローラ ビュー 
 

40  ソリューション ガイド 
 

ADES Manager には、Active Directory および Exchange Server 環境を表示する

ための方法がいくつかあります。 

■ ナビゲーション画面の［エクスプローラ］タブの Active Directory and 

Exchange Server Manager 階層は、エンティティ間の論理関係を表示し

ます。 階層ノードの例として、フォレスト、ドメイン、役割がありま

す。 

■ グラフィカルなトポロジ ビューは、ユーザがホスト間の接続を視覚化

するとともに、類似した管理対象の Active Directory および Exchange 

Server ホストをひとまとめにするのに役立ちます。 

■ コンポーネント詳細画面のカスタマイズされた情報ビューには、Active 

Directory および Exchange Server 技術に固有の詳細が表示されます。 

■ カスタマイズされた検索は、Active Directory および Exchange Server メ

トリックを使用してホストを検索する迅速な方法です。 

■ 個々のモデルのカスタマイズされたアイコンは、一目でステータスお

よびモデル タイプ情報が分かり、ADES Manager 機能全体が統合されて

います。  

これらの方法のそれぞれについて理解すると、Active Directory および 

Exchange Server 環境を容易に監視するのに役立ちます。 そのうえで、効率

的な監視により、問題のトラブルシューティングとパフォーマンスの最適

化をいっそう効果的に行うことができます。 

このセクションには、以下のトピックが含まれています。 

エクスプローラ ビュー (P. 40) 

トポロジ ビュー (P. 45) 

［情報］サブビュー (P. 48) 

ロケータ検索 (P. 56) 

イベント レポート (P. 57) 
 

エクスプローラ ビュー 

ナビゲーション画面の［エクスプローラ］タブに、Active Directory and 

Exchange Server Manager ノードの階層ツリー構造が表示されます。 この形

式は、管理対象の Active Directory および Exchange Server 環境の論理的な構

成を視覚化するのに役立ちます。 管理対象環境で使用されている技術、

フォレスト、ドメイン、ホスト、および役割が個々のアイコンで区別され

ます。 
 



エクスプローラ ビュー 
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この情報から、ホストの論理的な配置と、環境内の各ホストがサポートし

ている機能または役割を確認できます。 
 

以下は ADES Manager 階層の例です。 

 
 



エクスプローラ ビュー 
 

42  ソリューション ガイド 
 

以下のノードが階層を組織します。 

Active Directory and Exchange Server Manager  

Active Directory and Exchange Server Manager は、現在管理対象になって

いる Active Directory および Exchange Server 環境のルート ノードです。 

ADES Manager は複数のランドスケープを処理する分散型マネージャ

です。 この理由により、そのノードはランドスケープ レベルより上位

に表示されます。 

Active Directory and Exchange Server Manager ノードを展開すると、サ

ポートされている技術が以下のように表示されます。 

注： サブ階層に尐なくとも 1 つの管理対象ホストが含まれる技術、

フォレスト、ドメイン、または役割ノードのみが表示されます。 
 

Active Directory  

Active Directory ノード構造には、Active Directory ドメイン サービス

（AD DS）サーバ役割をサポートするすべての管理対象ホストが表

示されます。 各ホストについては、以下の図に示すように、それ

が属するフォレストおよびドメインも示されます。  

［-］Active Directory 

    ［-］フォレスト 1 

        ［-］ドメイン 1 

            ［-］ドメイン サービス 

                . ホスト 1 

                . ホスト 2 

                . ホスト 3 

        ［+］ドメイン 2 

    ［+］フォレスト 2 

注： 他の Active Directory サーバ役割もありますが、CA Spectrum 

ADES Manager は AD DS サーバ役割のみをサポートします。  
 



エクスプローラ ビュー 
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Active Directory ノード下の階層は、以下のコンポーネント間の論理

関係を表します。 

■ フォレスト  

  フォレスト ノードは、管理対象ホストを持つドメインが属する

フォレスト (90以下のページで定義参照： )を表します。 

■ ドメイン  

  ドメイン ノードは、管理対象ホストが属するドメイン (89以下

のページで定義参照： )を表します。 その名前はドメイン ネー

ム システム（DNS）に由来します。 
 

■ ドメイン サービス  

  ［ドメイン サービス］ノードは Active Directory ドメイン サー

ビス（AD DS）サーバ役割を表します。 このノード構造に表示

されるホストはすべて AD DS サーバ役割をサポートします。 

■ ホスト 

  Active Directory ノード構造に表示されるホストはすべて AD DS 

サーバ役割をサポートします。 これらのホストはドメイン コ

ントローラ (89以下のページで定義参照： )と呼ばれます。 

注： 詳細については、「Active Directory 概要 (P. 9)」を参照してくだ

さい。 
 



エクスプローラ ビュー 
 

44  ソリューション ガイド 
 

Exchange Server  

Exchange Server ノード構造には、ハブ トランスポートまたはメー

ルボックスのサーバ役割で機能する管理対象ホストがすべて表示

されます。 ホストは複数の役割を満たすことができ、その結果、2 

回以上表示される場合があります。 Exchange Server ノード構造の

形式は以下のとおりです。  

［-］Exchange Server 

    ［-］ハブ トランスポート 

        . ホスト 4 

        . ホスト 5 

    ［-］メールボックス 

        . ホスト 1 

        . ホスト 3 

        . ホスト 4 

        . ホスト 5 

        . ホスト 6 

注： 他の Exchange Server 役割もありますが、CA Spectrum ADES 

Manager はハブ トランスポートおよびメールボックスのサーバ役

割のみをサポートします。 
 



トポロジ ビュー 
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Exchange Server ノード下の階層は、以下のコンポーネント間の論理

関係を表します。 

■ ハブ トランスポート  

  ［ハブ トランスポート］ノードは Exchange Server ハブ トラン

スポート サーバ役割を表します。 このノード構造に表示され

るホストはすべてハブ トランスポート サーバ役割をサポート

します。 

■ メールボックス  

  ［メールボックス］ノードは Exchange Server メールボックス 

サーバ役割を表します。 このノード構造に表示されるホストは

すべてメールボックス サーバ役割をサポートします。 

■ ホスト 

  ［ハブ トランスポート］ノード構造に表示されるホストはすべ

てハブ トランスポート サーバ役割をサポートします。 メール

ボックス ノード構造に表示されるホストはすべてメールボッ

クスの役割をサポートします。 ホストが複数の役割をサポート

する場合、ホストは階層に複数回出現します。 

注： 詳細については、「Exchange Server 概要 (P. 11)」を参照してく

ださい。 
 

トポロジ ビュー 

管理対象の Active Directory および Exchange Server 環境のモデルは、ユニ

バース トポロジ ビューとして整理され、統合されます。 これらのモデル

には ADES ホスト マネージャ（SystemEDGE ホスト）と Active Directory およ

び Exchange Server ホスト モデルが含まれます。 このグラフィック表示は、

管理対象ホストとネットワークの他のエレメントの間の続を含め、管理対

象環境の構造を視覚化してわかりやすく示します。 
 



トポロジ ビュー 
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ADES Manager ディスカバリ時に作成されるホスト モデルは、ADES AIM に

固有の ADES 管理対象ホストのコンテナに配置されます。 可能な場合、こ

のコンテナ モデルは対応する ADES ホスト マネージャ モデルとともに作

成されます。  

注： ADES ホスト マネージャは仮想マシンでもかまいません。 仮想マシン

である場合、ADES 管理対象ホストのコンテナは、Virtual Host Manager 物

理ホスト コンテナと同じトポロジで作成されます。 
 

管理対象ホストが、ADES Manager ディスカバリよりも前に、CA Spectrum 

によって管理されるネットワーク内にすでにモデリングされている場合、

管理対象ホストが再度モデリングされることはありません。 また、元の

モデルは ADES Manager ディスカバリ時に ADES 管理対象ホストのコンテ

ナに移動されません。 この動作は、同じランドスケープ内の別の ADES AIM 

が管理しているホストに適用されます。 複数の ADES AIM が 1 つのランド

スケープ内の 1 つのホストを管理している場合、ホスト モデルが複数の 

ADES 管理対象ホストのコンテナに表示されることはありません。 ホスト

は、そのホストをモデリングする最初の AIM の ADES 管理対象ホスト コン

テナに表示されます。 
 



トポロジ ビュー 
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以下のルールが ADES 管理対象ホストのコンテナに適用されます。 

■ ADES 管理対象ホスト コンテナから Active Directory および Exchange 

Server ホスト モデルを移動させることができます。 さらに、このコン

テナは Active Directory および Exchange Server ホストに制限されませ

ん。 場合によっては、含めることが論理的であると管理者が考えるの

であれば、他のホスト モデルを ADES 管理対象ホスト コンテナに手動

で移動できます。  

■ ADES 管理対象ホスト コンテナを直接破棄することはできません。 

ADES ホスト マネージャ モデルが削除された場合に限り、ADES 管理対

象ホスト コンテナが破棄されます。 コンテナが破棄されると、コンテ

ナ内のすべてのモデルはロスト ファウンド（LostFound）に移動します。 

このアクションの対象には、コンテナに手動で移動したすべてのモデ

ルが含まれます。これは、必ずしも Active Directory または Exchange 

Server ホストとは限りません。 

注： 例外は、ホスト モデルがグローバル コレクションにある場合です。

この場合、モデルはグローバル コレクションに残ります。 

重要：  ADES 管理対象ホスト コンテナの内容は、対応する ADES AIM が管理

するすべてのホストを必ずしも包括的に反映していません。 ホストがラ

ンドスケープですでにモデリングされている場合、ホストが再度モデリン

グされることはありません。 また、既存のモデルは ADES 管理対象ホスト 

コンテナに移動されません。 
 

詳細情報： 

ADES Manager モデルの削除 (P. 65) 

モデリングの対象 (P. 18) 

複数の CA Spectrum AIM ソリューションによって管理されるホスト (P. 21) 

モデルの配置 (P. 48) 
 

 



［情報］サブビュー 
 

48  ソリューション ガイド 
 

モデルの配置 

ディスカバリ時のトポロジへのホスト モデルの配置は以下のように発生

します。 

■ ADES Manager ディスカバリでモデルが作成されると、モデルは ADES 

管理対象ホスト コンテナに配置されます。 

■ Active Directory および Exchange Server ホストが、Virtual Host Manager 

によって管理される仮想マシンである場合、モデルは物理ホスト コン

テナに残ります。 ホスト モデルは ADES 管理対象ホスト コンテナに表

示されません。 

重要：  仮想マシンはその物理ホスト コンテナから移動させることが

できません。 仮想マシンである Active Directory または Exchange Server 

ホストは、ADES 管理対象ホスト コンテナに反映されません。  

■ モデルが存在し、それが別の AIM ソリューションが管理する物理マシ

ン向けである場合、モデルは現在のコンテナから移動されません。 モ

デルは ADES 管理対象ホスト コンテナには表示されません。 別の AIM 

ソリューションの例は Cluster Manager です。 

■ モデルが存在し、他の AIM ソリューションがモデルを管理していない

場合、モデルは ADES 管理対象ホスト コンテナに移動されます。 
 

詳細情報： 

ADES Manager モデルの削除 (P. 65) 
 

 

［情報］サブビュー 

コンポーネント詳細画面のカスタマイズされたビューは、Active Directory 

および Exchange Server 環境内のコンポーネントに関する詳細情報を提供

します。 以下によって管理対象の Active Directory および Exchange Server 

環境に固有の情報を表示できます。 

■ ADES ホスト マネージャ（ADES AIM） (P. 49) 

■ 個別ホスト (P. 53) 
 



［情報］サブビュー 
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ADES ホスト マネージャ（ADES AIM）サブビュー 

ADES ホスト マネージャ（ADES AIM）レベルで提供されるビューを使用す

ると、以下の情報を表示できます。 

■ ADES ホスト マネージャに固有の情報。エージェント バージョン、ポー

リング間隔、ADES AIM ディスカバリのステータスなど。 また、ADES AIM 

ディスカバリのポーリング間隔や開始など、ADES AIM の特定のオプ

ションをこれらのビューから制御できます。 
 

■ 管理に使用可能で、ADES AIM が実際に管理しているホストに関する情

報。 また、ADES AIM によってどのホストを管理するかを制御できます。 
 

■ この単一の ADES AIM が管理している Active Directory および Exchange 

Server 環境内のすべてのホストに関する統合された情報。 AIM が管理

しているすべてのホストの情報が ADES AIM レベルのビューに結合さ

れます。 たとえば、サポートされている役割を果たすホストをすべて

まとめて表示したり、ドメイン コントローラのリストを表示したりで

きます。 この観点から、ADES AIM が管理しているホストに存在するす

べてのメールボックス データベースのリストを表示することもでき

ます。  
 

以下の手順では、ADES ホスト マネージャ（ADES AIM）に関する情報を表

示する方法について説明します。 
 

次の手順に従ってください： 

1. ADES ホスト マネージャ モデルを選択します。 このモデルのデバイス 

タイプは「Active Directory and Exchange Server Host Manager」です。 

コンポーネント詳細画面には、選択した ADES ホスト マネージャの情

報が表示されます。 
 

2. コンポーネント詳細画面の［情報］タブで、［Active Directory and 

Exchange Server （ADES） Management］サブビューを展開します。 

展開されたサブビューが、以下のように表示されます。 

 



［情報］サブビュー 
 

50  ソリューション ガイド 
 

 

Active Directory and Exchange Server （ADES）Management のサブビュー - 

ADES ホスト マネージャ（ADES AIM） 

ADES ホスト マネージャ（ADES AIM）レベルで使用可能なサブビューは以

下のとおりです。 

注： ADES ホスト マネージャ サブビューを使用してホスト情報を表示する

場合、表示される［ホスト名］は ADES AIM によって提供される名前を反

映します。 この値は、CA Spectrum によって選択され、階層およびトポロ

ジのビューに表示されるモデル名とは異なることがあります。 CA 

Spectrum がどのように ADES Manager のモデル名を割り当てるかの詳細に

ついては、「モデルの命名 (P. 20)」を参照してください。 

設定 

ADES ホスト マネージャに固有の情報を提供します。たとえば以下が

あります。 

■ エージェントの ID、バージョン、およびステータス詳細。 

■ ADES AIM ポーリング間隔および Windows イベント設定。 この

ビューでこれらの設定を変更することもできます。「ADES AIM 設

定オプションの更新 (P. 60)」を参照してください。 

■ ADES AIM インベントリが最後に更新されたときの日時。 

■ 最後の ADES AIM ディスカバリが実行されたときの日時。 この

ビューでは、「管理対象環境の更新 (P. 61)」で説明したように、新

しい ADES AIM ディスカバリを開始することもできます。 
 

ホスト管理 

使用可能なホストに関する情報と、この ADES AIM が現在それらを管理

しているかどうかを示します。 

ユニバーサル ホスト テーブル 

この ADES AIM による管理に使用可能なすべてのホストと、それぞ

れのホストに定義されているサーバの役割をリスト表示します。 

このテーブルでは、どのホストを管理するかを制御できます。 

ユニバーサル ホスト テーブルの詳細については、「ADES AIM で管

理するホストの指定 (P. 31)」を参照してください。 
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管理対象ホスト テーブル 

この ADES AIM が管理しているホストをすべてリスト表示します。 

読み取り専用の管理対象ホスト テーブルは、各ホストについて、

AIM に固有のポーリングおよびステータス情報を提供します。 

注： ユニバーサル ホスト テーブルは、この AIM が管理できるホス

トをすべてリスト表示します。 管理対象ホスト テーブルは、この 

AIM が実際に管理しているホストをリスト表示します。  

管理対象ホスト テーブルの詳細については、「ADES AIM で管理す

るホストの指定 (P. 31)」を参照してください。 
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データ可用性グループ（DAG）情報 

この ADES AIM が管理しているメールボックス ホストのメンバである 

DAG (89以下のページで定義参照： ) に関する読み取り専用情報を提供

します。 さまざまなサブビューがあり、次のように、それぞれ異なる

観点から DAG 関連情報を表示します。 

■ 一般的な DAG 設定の詳細（発生元および監視サーバの情報、使用

されている圧縮と暗号化、およびその他のレプリケーション詳細）。 

■ データベース情報（アクティブまたはパッシブ コピー ステータス、

発行されたエラー メッセージ、最新のスナップショット、および

その他のバックアップ詳細）。 

■ DAG ホストおよびネットワークの編成情報。  

役割情報 

サポートされているサーバ役割のそれぞれに固有の読み取り専用情報

を提供します。 ドメイン サービスの役割については、管理対象かどう

かにかかわらず、すべてのドメイン コントローラがビューに含まれま

す。 その他の役割については、この ADES AIM が管理しているホスト

のみが含まれます。 

注： 指定された条件を満たすホストが尐なくとも 1 つ存在する場合に

限り、サブビュー テーブルにデータが含まれます。 それ以外の場合、

テーブルは空です。 

ドメイン サービス 

この ADES AIM がアクセスするグローバル カタログにあるドメイ

ン コントローラをすべてリスト表示します。 このビューには、

ソース サーバと宛先サーバ、同期情報などのドメイン コントロー

ラ レプリケーション情報も表示されます。  

注： すべてのドメイン コントローラが表示されますが、ADES AIM 

は必ずしもそれらのすべてを管理しているとは限りません。 
 

ハブ トランスポート 

各トランスポート サーバに関する詳細情報を提供します。 発生元

サーバ、使用される外部 IP アドレス、および使用可能な DNS サー

バの情報が識別されます。 接続、メッセージ トラッキング、ルー

ティング テーブル、およびサーバ統計ログ ファイルの場所も示さ

れます。 Exchange Server 2010 に固有の詳細は、別個にグループ化

されます。 
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メールボックス 

この ADES AIM によって管理されるすべてのメールボックス デー

タベースおよびメールボックス サーバ ホストのリストを示しま

す。 メールボックス ホスト情報には、Exchange のバージョン、ホ

ストされるメールボックスの数、組織単位の名前、およびログ ファ

イルとデータ ファイルの場所が含まれます。 Exchange Server 2007 

（クラスタ化のサポートなど）または Exchange Server 2010 （DAG サ

ポートなど）に固有の詳細は、別個にグループ化されます。  
 

個別ホスト サブビュー 

管理対象の Active Directory および Exchange Server 環境内の個別のホスト

に関する情報を表示できます。 個別のホストのビューには、ホストが提

供するすべてのサーバ役割に固有の情報が表示されます。 例として、

Active Directory ホストのリアルタイム LDAP アクティビティ メトリックや、

メールボックス ホストの DAG 情報があります。 

以下の手順では、ADES Manager が監視している個別のホストの情報を表

示する方法について説明します。 
 

次の手順に従ってください： 

1. ADES Manager が管理しているホストのモデルを選択します。 モデルは

ナビゲーション画面の［エクスプローラ］タブにある Active Directory 

and Exchange Server Manager 階層の下に存在します。  

注： CA Spectrum の標準的な方法を使用してホストを選択することも

できます。 リスト（たとえばコンテンツ画面の［リスト］タブ）やト

ポロジから選択する方法があります。 

コンポーネント詳細画面に、選択した Active Directory または Exchange 

Server ホスト モデルの情報が表示されます。 
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2. コンポーネント詳細画面の［情報］タブで、［Active Directory and 

Exchange Server （ADES） Management］サブビューを展開します。 

展開されたサブビューが、以下のように表示されます。 

 
 

Active Directory and Exchange Server （ADES）Management サブビュー - 個別

ホスト 

以下のサブビューは個別のホストに使用可能です。 

注： 個別のホスト サブビューを使用してホスト情報を表示する場合、表示

される参照されたホスト名は ADES AIM によって提供される名前を反映し

ています。 これらの値は、CA Spectrum によって選択され、階層およびト

ポロジのビューに表示されるモデル名とは異なる場合があります。 CA 

Spectrum がどのように ADES Manager のモデル名を割り当てるかの詳細に

ついては、「モデルの命名 (P. 20)」を参照してください。 

Active Directory NTDS パフォーマンス メトリック 

（ドメイン サービス ホストに対して） LDAP 操作、オブジェクト更新

やレプリケーション、認証リクエストなどのアクティビティに関する

パフォーマンス データを提供します。  
 

データ可用性グループ（DAG）情報 

（メールボックス ホストに対して）選択したメールボックス ホストを

メンバとする DAG (89以下のページで定義参照： ) に関する読み取り専

用情報を提供します。 情報にはアクティブまたはパッシブ ステータス、

データ センター アクティブ化モード、および他の DAG 関連の詳細が

含まれます。 
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役割情報 

サポートされているサーバ役割の各々に固有の、以下のような読み取

り専用情報を提供します。 

注： ホストがそれぞれの役割をサポートする場合に限り、サブビュー 

テーブルにデータが含まれます。 

ドメイン コントローラ 

完全なドメイン名や IP アドレスなどの一般的なドメイン識別情報

を提供します。 このサブビューには、ソース サーバと宛先サーバ、

同期情報などのレプリケーション情報も表示されます。  
 

ハブ トランスポート ホスト インベントリ 

使用される外部 IP アドレスや使用可能な DNS サーバなどの詳細な

トランスポート サーバ情報を提供します。 接続、メッセージ ト

ラッキング、ルーティング テーブル、およびサーバ統計ログ ファ

イルの場所も示されます。 
 

メールボックス ホスト インベントリ 

メールボックス ホスト情報を提供します。 この情報には、Exchange 

のバージョン、ホストされるメールボックスの数、組織単位の名

前、およびログ ファイルとデータ ファイルの場所が含まれます。 

Exchange Server 2007 （クラスタ化のサポートなど）または Exchange 

Server 2010 （DAG サポートなど）に固有の詳細は、別個にグルー

プ化されます。  
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ロケータ検索 

あらかじめ設定された検索を使用して、Active Directory および Exchange 

Server 技術に関連した、CA Spectrum データベース内のエンティティを迅

速に見つけることができます。 次に示すように、検索はナビゲーション

画面の［ロケータ］タブにある Active Directory and Exchange Server 

Management フォルダの下にグループ化されます。 

 
 

以下の検索は Active Directory および Exchange Server 技術に固有です。 

ホスト 

CA Spectrum データベースでモデリングされているホストのうち、以下

のいずれかの検索で指定された役割を果たしていることが確認された、

すべてのホストを見つけます。  

■ ドメイン サービスの役割 

■ ハブ トランスポートの役割 

■ メールボックスの役割 

注： 適切な権限を持ったユーザのみが Active Directory and Exchange Server 

Management 検索機能にアクセスできます。 詳細については、「管理者ガ

イド」を参照してください。 
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イベント レポート 

Active Directory および Exchange Server 環境の監視に役立てるために、イベ

ント レポートを作成できます。 イベント レポートには、十分な情報に基

づいた意思決定に役立つ、Active Directory および Exchange Server 環境のエ

ンティティについての情報が収集されます。 適切なイベント フィルタを

使用して、CA Spectrum の管理対象環境に対して生成されるさまざまなイ

ベントに基づいたレポートを作成できます。 

ADES Manager のイベントについてレポートを作成するために、以下のイ

ベント フィルタ ファイルが Report Manager に含まれています。 

■ ADES-events-filter.xml 

注： SPECTRUM Report Console でイベント レポートを生成するために、.xml 

ファイルのイベント コードを使用できます。 詳細については、

「SPECTRUM Report Console  ユーザ ガイド」を参照してください。また、

事前定義済みイベント フィルタ ファイルを使用してレポートを生成する

こともできます。 詳細については、「SPECTRUM Report Console インストー
ルおよび管理ガイド」を参照してください。 
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第 4 章： ADES Manager 環境の管理 
 

このセクションには、以下のトピックが含まれています。 

ポーリング間隔の制御 (P. 59) 

ADES AIM 設定オプションの更新 (P. 60) 

管理対象環境の更新 (P. 61) 

ADES Manager ホスト管理およびモデルの変更 (P. 64) 

ADES Manager モデルの削除 (P. 65) 
 

ポーリング間隔の制御 

ポーリング間隔は、管理対象デバイスから情報を取得する頻度を制御しま

す。 管理対象の Active Directory および Exchange Server 環境のデータを最

新に保つために、CA Spectrum ADES Manager は、以下のコンポーネントに

対して設定されているポーリング間隔を使用します。 

■ ADES AIM 

ADES AIM ポーリング間隔は、ADES AIM が管理対象ホストに情報を問い

合わせる頻度を示します。  

ADES AIM ポーリング間隔は ADES AIM に存在しますが、CA Spectrum 内

から変更できます。 デフォルト値は、300 秒（最小値 30 秒）です。 間

隔は、30 秒の倍数にする必要があります。 

CA Spectrum 内から ADES AIM ポーリング間隔を更新する方法の詳細に

ついては、「ADES AIM 設定オプションの更新 (P. 60)」を参照してくだ

さい。 

■ ADES ホスト マネージャ モデル 

ADES ホスト マネージャ モデルに対するポーリング間隔は、CA 

Spectrum が ADES AIM にポーリングする頻度を決定します。 デフォル

ト値は、300 秒（最小値 30 秒）です。 この設定は、Active Directory お

よび Exchange Server ホスト マネージャ（Host_systemEDGE）モデルの

［CA Spectrum モデリング情報］ビューで使用可能です。 
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ADES AIM 設定オプションの更新 

ADES Manager は、Active Directory および Exchange Server 環境のディスカバ

リ、モデリング、および監視に ADES AIM を使用します。 ADES AIM は特定

の機能を排他的に提供し制御します。 いくつかの ADES AIM 設定（管理対

象のドメインはどれかなど）を変更するには、AIM で直接変更するしかあ

りません。 その他の設定は CA Spectrum 内から変更できます（ADES AIM 

ポーリング間隔など）。 このセクションでは、CA Spectrum の内部から特

定の ADES AIM 設定を変更する方法について説明します。 

注： すべての ADES AIM パラメータの詳細については、「CA Virtual 

Assurance for Infrastructure Managers 管理ガイド」を参照してください。 

次の手順に従ってください： 

1. ADES AIM をサポートする ADES ホスト マネージャ モデルを選択しま

す。 このモデルのデバイス タイプは「Active Directory and Exchange 

Server Host Manager」です。 

コンポーネント詳細画面には、選択した ADES ホスト マネージャの情

報が表示されます。 
 

2. コンポーネント詳細画面の［情報］タブで、［Active Directory and 

Exchange Server （ADES） Management］、［設定］サブビューを展開

します。 

展開された［設定］サブビューが表示されます。  

3. ADES AIM ポーリングおよび Windows イベントのパラメータを適宜更

新します。 
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管理対象環境の更新 

Active Directory および Exchange Server 環境の自動的な初期モデリングの

後、それ以降の変更を CA Spectrum に反映するには、ADES AIM ディスカバ

リを手動で開始します。 Active Directory および Exchange Server 環境は潜在

的にサイズが大きいため、動的な更新は ADES AIM での保守にはコスト高

になります。 ADES AIM ディスカバリの完了後、ADES Manager ディスカバ

リが自動的に開始され、ADES AIM によって検出された環境内での変更が

モデリングされます。 

以下のセクションでは、このプロセスについて説明します。 

■ モデリング後の環境を更新するディスカバリ プロセス (P. 61) 

■ ディスカバリを開始する方法 (P. 62) 
 

モデリング後の環境を更新するディスカバリ プロセス 

ADES Manager のディスカバリは 2 つの段階から構成されます。  

1. ADES AIM によるディスカバリは、グローバル カタログに反映された、

Active Directory および Exchange Server 環境への変更を識別します。 こ

れらのホストは ADES AIM での管理が可能になります。 
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2. ADES Manager によるディスカバリ。 このプロセスは、ADES AIM が収

集する環境情報と、ADES AIM が定義する設定を使用して、CA Spectrum 

でモデリングされた環境を更新します。 グローバル カタログで検出さ

れた新しいホストについて、ADES AIM は、ホストが管理可能かどうか

を判断します。 この決定はドメインの管理エンティティに基づきます。 

ホストが管理可能な場合、ADES AIM はそのドメインの管理モードを確

認します。 管理モードに基づいて、以下の動作が発生します。 

■ ドメイン ベースの管理 (89以下のページで定義参照： )では、ホス

トは自動的に管理対象として設定されます。 CA Spectrum は新しい

ホストをモデリングし、自動的に監視を開始します。 

■ ホスト ベースの管理 (90以下のページで定義参照： )では、ホスト

は自動的に管理対象外として設定されます。 ユニバーサル ホスト 

テーブルを使用して、ホストを管理するように明示的に指定する

ことで、CA Spectrum は新しいホストをモデリングして監視を開始

します。 

注： ホストが管理対象か管理対象外かの決定は、新しく検出されたホ

ストのみに適用されます。 以前にグローバル カタログで検出され、

ADES AIM によって管理可能と識別されたホストは、以前の管理対象設

定を保持します。 

次のセクションでは、CA Spectrum でモデリングされた環境を更新する方

法について説明します。 
 

モデリングされた環境を更新する方法 

以下の手順では、モデリングされた環境を更新する方法について説明しま

す。最初の手順で、ADES AIM ディスカバリを開始します。 

注： 適切な権限を持ったユーザのみが ADES AIM ディスカバリを開始でき

ます。 詳細については、「管理者ガイド」を参照してください。 
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次の手順に従ってください： 

1. ADES AIM をサポートする ADES ホスト マネージャ モデルを選択しま

す。 このモデルのデバイス タイプは「Active Directory and Exchange 

Server Host Manager」です。 

コンポーネント詳細画面には、選択した ADES ホスト マネージャの情

報が表示されます。 

2. コンポーネント詳細画面の［情報］タブで、［Active Directory and 

Exchange Server （ADES） Management］、［設定］サブビューを展開

します。 

展開された［設定］サブビューが表示され、最後の ADES AIM ディスカ

バリがいつ実行されたかに関する情報が示されます。 

エージェント インベントリ最終更新 

ADES AIM ディスカバリが最後に実行された時間または ADES AIM 

インベントリに最後に変更が行われた時間を示します。 ADES AIM 

インベントリは CA Spectrum モデリングに使用されます。 ユニバー

サル ホスト テーブル内のホスト管理を編集することは、ADES AIM 

インベントリを変更する直接的な方法です。  

ホストの最終 ADES AIM ディスカバリ 

ADES AIM ディスカバリが最後に実行された時間を示します。 
 

3. ［実行］をクリックします。 

重要：  ADES AIM ディスカバリの実行は、ADES ホスト マネージャのシ

ステム リソースを大量に必要とする可能性があります。 

ADES AIM ディスカバリが開始します。 Active Directory および Exchange 

Server 環境で変更が検出されると、以下のアクションが引き起こされ

ます。 

■ ADES AIM インベントリ内のフォレスト、ドメイン、およびホスト

情報を更新します。 

■ ［エージェント インベントリ最終更新］および［ホストの最終 

ADES AIM ディスカバリ］のタイム スタンプ値を更新します。 

■ モデリングされた環境に変更が反映されるように、CA Spectrum 内

の ADES Manager ディスカバリがトリガされます。 

注： ホスト ベースの管理を使用しており、新しいホストが導入された

場合は、ホストを管理するように手動で指定します。 「ADES AIM で管

理するホストの指定 (P. 31)」を参照してください。 
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ADES Manager ホスト管理およびモデルの変更 

モデリングされた環境を変更する場合は、以下の点を考慮します。 

■ 複数の ADES AIM が 1 つのランドスケープ内の 1 つのホストを管理す

る場合、ホスト モデルが複数の ADES 管理対象ホストのコンテナに表

示されることはありません。 ホストは、そのホストをモデリングした

最初の AIM の ADES 管理対象ホスト コンテナのみに表示されます。 最

初の ADES AIM がホストを管理しなくなった場合、たとえ別の ADES 

AIM がホストを管理していても、ホストは元のコンテナに残ります。 

別の ADES AIM （またはトポロジ内の別の場所）用の ADES 管理対象ホ

スト コンテナにホストを移動するには、手動でモデルを移動します。  

注： モデルを手動で移動するには、カット アンド ペーストを使用しま

す。 

■ ADES AIM によって管理されなくなったホストは、ADES 管理対象ホス

ト コンテナからロスト ファウンド（LostFound）に移動されます。 以

下の状況は例外です。 

■ 別の ADES AIM がホストを管理している。 

■ ホストがグローバル コレクションにある。 

■ ADES Manager が管理しているホスト モデルの IP アドレスまたは MAC 

アドレスが変更された場合、接続デバイスへの接続は自動的に更新さ

れます。 
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ADES Manager モデルの削除 

CA Spectrum でモデリングされた環境内のモデルの削除に関して、以下の

ことを考慮してください。 

■ ADES Manager がホストを管理しなくなった場合、ホスト モデルは 

ADES 管理対象ホスト コンテナから削除されます。  

注： ADES Manager 管理から削除されたホスト モデルは、ロスト ファウ

ンド（LostFound）に移動されます。 例外は、ホストがグローバル コ

レクションにある場合です。その場合には、モデルはグローバル コレ

クションに残ります。  

■ CA Spectrum でモデリングされた環境からホスト モデルを削除できま

す。一方、フォレスト、ドメイン、および役割を手動で削除すること

はできません。 モデルが必要でなくなった場合は、ADES Manager ディ

スカバリにより自動的に削除されます。 

■  ADES AIM が管理しているホスト モデルを削除すると、次回の ADES 

Manager ディスカバリで新しいホスト モデルが作成されます。 元のモ

デルに加えられたカスタマイズはすべて失われます。 
 

■ Virtual Host Manager と ADES Manager の両方が管理するホストは、仮想

マシンのすべての標準モデリング動作に従います。 これらのモデルは

トポロジから削除できません。 

■ ADES ホスト マネージャ モデルを削除すると、対応する ADES 管理対象

ホスト コンテナが破棄されます。 コンテナ内のすべてのモデルは（グ

ローバル コレクション内のモデルを除いて）、ロスト ファウンド

（LostFound）に移動されます。 コンテナに手動で移動した、必ずしも 

Active Directory または Exchange Server ホストとは限らないすべてのモ

デルも移動されます。 

■ ロスト ファウンド（LostFound）が空になった後、ADES Manager 階層

が同期されます。 
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複数の AIM ソリューションを使用している場合のモデルの削除 

他の CA Spectrum AIM ソリューションとともに ADES Manager を使用する

場合は、環境でモデルを削除するときに以下の点を考慮します。 

■ Virtual Host Manager を使用してホストを管理しない予定の場合、

Virtual Host Manager の削除設定で、モデルを保持するように設定しま

す。 そうでないと、Virtual Host Manager は最初にホスト モデルを削除

し、すべての履歴またはカスタマイズを失います。 その後、ADES 

Manager は次回の ADES Manager ディスカバリ時にホスト モデルを再

作成します。 

注： 技術マネージャが削除された場合にモデルを保持するという 

Virtual Host Manager の設定は、SNMP 対応デバイス モデルのみに適用

されます。 ICMP （Ping 可能）モデルについては、Virtual Host Manager 

はモデルを削除し、ADES Manager がモデルを再作成します。 

■ Virtual Host Manager がホストを管理対象外にし、モデルが保持される

場合、ADES Manager は自動的にそのモデルを管理対象にします。 
 

■ 別のソリューションがホストを管理しなくなった場合、残りのソ

リューションのルールは並べられた順に再適用されます。 通常、変更

は次のポーリング サイクルで行われます。  
 

■ より上位の AIM ソリューションがホストを管理しなくなった場合、ホ

スト モデルはそれぞれのソリューション コンテナから削除されます。 

（上位ソフトウェアの例は Virtual Host Manager または Cluster 

Manager です。） ADES Manager が引き続きホストを管理する場合、モ

デルが ADES 管理対象ホスト コンテナに自動的に表示されることはあ

りません。 ADES 管理対象ホスト コンテナにモデルを移動させるには、

ロスト ファウンド（または該当する場合はグローバル コレクション）

からモデルを切り取って貼り付けます。  
 

詳細情報： 

ホスト管理および複数の ADES AIM (P. 21) 

複数の AIM ソリューションを使用する場合の環境のモデリング方法 (P. 
35) 
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DAG フェールオーバなどの特定のアクティビティについて知っておくと、

Active Directory および Exchange Server 環境の潜在的な問題を最小限に抑

えられる可能性があります。 ユーザにアラートするには、CA Spectrum で

アラームを生成し、高度な障害管理技術を使用して根本原因を分離します。  

単一のデバイスに関する問題では、ネットワーク内の他のいくつかのデバ

イスでイベントが生成される場合があります。 どのデバイスがアラーム

の根本原因かを特定することは難しい場合があります。 たとえば、ADES 

Manager （プロキシ マネージャ）との接続が失われると、ADES Manager が

管理するホストとのプロキシ通信も失われます。 その結果、ADES ホスト 

マネージャおよびその管理対象ホストのそれぞれに対してアラームが生

成されます。 同時に生成された数百のアラームを手動で選別し、問題を

特定することは、面倒で、エラーが発生しやすいプロセスとなる場合があ

ります。 ADES Manager は、障害分離技術を使用して自動的にアラームを

相関させることにより、単一の根本原因を特定し、トラブルシューティン

グ プロセスを大幅に簡略化します。 その結果、その問題をより迅速に識

別し、修正できます。 
 

ADES Manager は、どのデバイスがアラームを発生させているか、および

デバイスが生成しているイベントのタイプを評価します。 CA Spectrum は

利用可能な情報をすべて使用して、アラームを適切な根本原因に相関させ、

分離された障害の発生したデバイス上でアラームを発行します。 ADES 

Manager は、意味のあるイベントおよびアラームを作成するために標準的

な CA Spectrum 監視、プロキシ管理、およびトラップの組み合わせを使用

します。 

このセクションには、以下のトピックが含まれています。 

ADES Manager アラーム (P. 68) 

トラップ (P. 68) 

プロキシ管理 (P. 69) 

アラーム相関 (P. 74) 

ADES Manager の障害管理シナリオ (P. 74) 
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ADES Manager アラーム 

監視対象の Active Directory および Exchange Server 環境内の問題をユーザ

にアラートするために、ADES Manager は以下の条件のアラームを生成し

ます。 

■ Active Directory または Exchange Server プロキシ通信が失われました。

これは、更新された Active Directory または Exchange Server メトリック

を取得できなくなったことを示します。 

■ ADES ホスト マネージャ（ADES AIM）の停止または通信の切断 
 

トラップ 

CA Spectrum は、ADES AIM が生成するトラップの多くをサポートします。 

トラップ アクティビティは、CA Spectrum 内にイベントを生成し、ADES ホ

スト マネージャ モデルで最初にレポートされます。 その後、一部のイベ

ントは、トラップのタイプに応じて、対応するエンティティ タイプ（つ

まり、「宛先」エンティティ）に転送されます。 
 

以下の表では、トラップおよび宛先エンティティ タイプを示し、トラッ

プがデフォルトでアラームを生成するかどうかを示します。  

 

トラップ名 トラップ OID アラー

ムを生

成 

宛先エンティティ 

 

exchAdForestAddedTrap 
 

1.3.6.1.4.1.546.1.1.0.166100 
 

いいえ 

 

ADES ホスト マ

ネージャ 

exchAdForestRemovedTrap 1.3.6.1.4.1.546.1.1.0.166101 いいえ ADES ホスト マ

ネージャ 

exchAdDomainAddedTrap 1.3.6.1.4.1.546.1.1.0.166102 いいえ ADES ホスト マ

ネージャ 

exchAdDomainRemovedTrap 1.3.6.1.4.1.546.1.1.0.166103 いいえ ADES ホスト マ

ネージャ 

exchAdManagedHostAddedTrap 1.3.6.1.4.1.546.1.1.0.166104 いいえ ADES ホスト マ

ネージャ 
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トラップ名 トラップ OID アラー

ムを生

成 

宛先エンティティ 

exchAdManagedHostRemovedTrap 1.3.6.1.4.1.546.1.1.0.166105 いいえ ADES ホスト マ

ネージャ 

exchAdManagedHostPollStatusChangedT
rap 

1.3.6.1.4.1.546.1.1.0.166106 いいえ
* 

ADES ホスト マ

ネージャ 

exchAdDomainControllerAddedTrap 1.3.6.1.4.1.546.1.1.0.166107 いいえ ADES ホスト マ

ネージャ 

exchAdDomainControllerRemovedTrap 1.3.6.1.4.1.546.1.1.0.166108 いいえ ADES ホスト マ

ネージャ 

exchAdDagAddedTrap 1.3.6.1.4.1.546.1.1.0.166109 いいえ ADES ホスト マ

ネージャ 

exchAdDagRemovedTrap 1.3.6.1.4.1.546.1.1.0.166110 いいえ ADES ホスト マ

ネージャ 

exchAdHostAddedToDagTrap 1.3.6.1.4.1.546.1.1.0.166111 いいえ ADES ホスト マ

ネージャ 

exchAdHostRemovedFromDagTrap 1.3.6.1.4.1.546.1.1.0.166112 いいえ ADES ホスト マ

ネージャ 

exchAdDagFailOverTrap 1.3.6.1.4.1.546.1.1.0.166117 はい ADES ホスト 

* ポーリング インテリジェンスはアラーム生成を処理します。 

注： ADES AIM トラップの詳細については、MIB ツールを使用して

「empireExchangeAdMIB」の MIB を表示してください。 詳細については、

「IT インフラストラクチャのモデリング/管理 - 管理者ガイド」を参照して

ください。 
 

プロキシ管理 

ADES AIM が管理するホストは独自の管理機会を提供します。 この方法を

使用すると、CA Spectrum は標準的なデバイス監視方法に加えて代替の管

理的視点を持つことができます。  
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プロキシ管理は、デバイス自体からではなく代替ソース（AIM など）経由

で行うデバイスの管理です。 ADES AIM は、CA Spectrum が Active Directory 

および Exchange Server 技術に固有の情報を収集する「プロキシ」として機

能します。  
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CA Spectrum は標準的な監視を使用してデバイスから情報を直接収集しま

す。 プロキシ管理を使用することで、CA Spectrum は、ADES AIM から管理

対象ホストの Active Directory および Exchange Server メトリックを同時に

収集します。 これらのメトリックには、標準的な監視では取得できない

各サーバ役割に固有の情報が含まれます。 

注： ADES AIM は、［CA Spectrum モデリング情報］に定義されたプロキシ モ

デルではありません。 プロキシ モデルとして指定されたモデルの詳細に

ついては、「IT インフラストラクチャのモデリング/管理 - 管理者ガイド」

を参照してください。 
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標準的な CA Spectrum 障害管理は、2 つの方法でこの二重管理を処理しま

す。 

■ プロキシ管理アラーム。 ADES AIM を管理に使用することによって、プ

ロキシ関連のアラームは生成できます。 デバイスまたは直接（SNMP）

管理の状態ではなく、プロキシを介した Active Directory または 

Exchange Server メトリックの取得に影響がある場合にユーザにアラー

トするので、これらのアラームは固有です。 プロキシ経由の接続が失

われたときにそれを知ることは重要です。環境に関する重要なサーバ

役割の情報を失う可能性があるためです。 プロキシ管理アラームはメ

ジャー重大度で、ユーザはクリアできません。  

■ プロキシ使用不可 - CA Spectrum が ADES AIM と通信できない場合、

ADES ホスト マネージャ モデルではプロキシ使用不可アラームが

生成されます。 

以下のテキストが proxy unavailable アラームに表示されます。 

Active Directory and Exchange Server Manager が使用できません 
 

■ プロキシ ロスト - CA Spectrum がプロキシ経由で管理対象デバイ

スに関する情報を取得できない場合、プロキシ ロスト アラームが

生成されます。 たとえば、CA Spectrum が ADES ホスト マネージャ 

モデルと通信できない場合、CA Spectrum はプロキシ使用不可ア

ラームを生成します。 CA Spectrum は、また ADES ホスト マネー

ジャが管理するホストのそれぞれにプロキシ ロスト アラームを

生成します。 別の例として、ADES AIM が管理対象ホストと正常に

通信できない場合にも、CA Spectrum はプロキシ ロスト アラームを

生成します。  

■ 以下のテキストが、proxy lost アラームに表示されます。 

Active Directory and Exchange Server ホストのプロキシが失われました  

プロキシ ロスト アラームは、ADES Manager が管理するホストに対

してのみ生成されます。 ホストがプロキシによって管理から削除

される場合、それぞれのプロキシ管理アラームがクリアされます。 

複数の ADES AIM がホストを管理している場合、ADES ホスト マ

ネージャ モデルごとに 1 つずつ、複数のプロキシ ロスト アラーム

が管理対象ホストに対して生成されます。 

注： 単一の ADES AIM のみによってホストを管理します。 
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■ 拡張接続ロスト アラーム。 ADES ホスト マネージャとの接続が失われ

たことを示す標準的な CA Spectrum アラームには、ADES Manager プロ

キシ管理アラームの追加された相関が含まれます。 これらのプロキシ

管理アラームは、Active Directory および Exchange Server メトリックが

取得できなくなったことを示します。 

以下のテキストが、contact lost アラームに表示されます。 

デバイスはポーリングへの応答を停止しました 
 

アラーム相関 

標準的な CA Spectrum 障害管理およびプロキシ情報を使用して、ADES 

Manager は自動的にアラームを相関し、単一の根本原因を特定します。 

ADES ホスト マネージャ モデルに対するプロキシ使用不可アラームは、モ

デルに対する以下のアラームと相関されます。 

■ 接続切断 

■ 保守 
 

■ ハイバネーション 

■ 管理が失われた 

また、プロキシ ロスト アラーム（プロキシ使用不可アラームの作成時に

生成される）は、プロキシ使用不可アラームに相関されます。 

注： アラームの［影響度］タブを使用し、相関した、または徴候的なアラー

ムについての詳細を参照できます。 

次のセクションのシナリオは、生成されたアラーム、それらが示すもの、

およびそれらがどのように相関しているかに関する詳細を提供します。 
 

ADES Manager の障害管理シナリオ 

以下のシナリオは、さまざまな障害管理状況で ADES Manager がどのよう

にして根本原因を確定するかを説明します。 
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シナリオ： CA Spectrum と ADES AIM の間の接続が失われた 

CA Spectrum が ADES AIM と通信できない場合、CA Spectrum は AIM が管理

する Active Directory および Exchange Server 環境に関する情報を失います。 

問題を分離するために、ADES Manager は以下のように根本原因を確定し

ます。 
 

1. CA Spectrum が ADES AIM と通信できない場合、ADES ホスト マネージャ 

モデルではプロキシ使用不可アラームが生成されます。 たとえば、デ

バイスが保守モードまたはハイバネーション モードである場合、CA 

Spectrum はデバイスと通信できません。 利用不可の理由はアラームを

作成するイベントを通して識別されます。 

注： プロキシ管理アラームはモデルが保守モードのときでも生成され

ます。 これらのアラームはデフォルトでは［アラーム］ビューに表示

されません。 

2. CA Spectrum は、管理するホストに関する情報を ADES AIM から取得で

きません。 その結果、この AIM が管理するホストのそれぞれについて

プロキシ ロスト アラームが生成されます。  
 

3. プロキシ ロスト アラームは、兆候としてプロキシ使用不可アラームと

相関しています。それはプロキシ使用不可アラームが根本原因である

ことを示します。 
 

4. CA Spectrum が ADES ホスト マネージャと通信できない場合、以下のい

ずれかの標準的な CA Spectrum 通信障害アラームも生成されます。 

■ 接続切断 

■ 保守 

■ ハイバネーション 

■ 管理が失われた 
 

5. 最後に、プロキシ使用不可アラームは、通信、プロキシ使用不可、プ

ロキシ ロストという 3 層のアラーム相関階層を形成する標準的な通

信アラームに相関されます。 CA Spectrum が ADES AIM と通信できない

理由を示す最上位レベルの通信アラームのみがユーザに表示されます。 

このアラームが根本原因を示します。 
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シナリオ： ADES AIM と Active Directory または Exchange Server ホストの間の

接続が失われた 

ADES AIM が管理対象ホストとの接続を失うと、そのホストの Active 

Directory および Exchange Server メトリックを取得できなくなります。 こ

の状況では ADES AIM 内に「古い」値が生じます。 その結果、ホストに対

してプロキシ ロスト アラームが生成されます。  
 

シナリオ： Active Directory または Exchange Server ホストがダウンした 

Active Directory または Exchange Server ホストがダウンした場合、CA 

Spectrum はプロキシからの情報とホストからの直接的な情報の両方を使

用します。 CA Spectrum は以下のようにこのシナリオを処理します。 

1. ADES AIM によるデバイスの管理が失われるので、プロキシ ロスト ア

ラームが生成されます。 

注： 単一の ADES AIM のみによってホストを管理します。 誤って複数の 

ADES AIM でホストを管理している場合、複数のプロキシ ロスト ア

ラームが生成されます。 管理しているそれぞれの ADES ホスト マネー

ジャ モデルに対してプロキシ アラームが生成されます。  

2. 直接管理または標準的な CA Spectrum 障害管理を通じて、管理対象ホ

ストに対して接続ロスト アラームが生成されます。 

接続ロスト アラームおよびプロキシ ロスト アラームの両方がユーザに表

示されます。 両方のアラームが表示された場合、ホストとのプロキシ経

由の通信方法と直接的な通信方法が影響を受けていることを示します。 
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付録 A: トラブルシューティング 
 

このセクションには、以下のトピックが含まれています。 

SystemEDGE ホストが ADES ホスト マネージャとしてモデリングされてい

ない (P. 78) 

ディスカバリ後に作成された重複モデル (P. 79) 

複数管理のアラーム (P. 80) 

接続がトポロジに表示されない (P. 81) 

ADES 管理対象ホスト コンテナが作成されていない (P. 82) 

ADES 管理対象ホスト コンテナにホストがない (P. 82) 

属性を更新できない (P. 83) 

ホスト サブビューが空 (P. 83) 

環境での変更が CA Spectrum に反映されない (P. 84) 

ADES Manager の更新が遅い (P. 84) 
 



SystemEDGE ホストが ADES ホスト マネージャとしてモデリングされていない 
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SystemEDGE ホストが ADES ホスト マネージャとしてモデリングさ

れていない 

症状： 

ADES AIM をインストールし、SystemEDGE ホストをモデリングした後、作

成されたモデルが ADES ホスト マネージャとして設定されません。 最新の 

PTF をインストールした ADES AIM r12.7 （またはそれ以降）を使用してい

ます。 

解決方法： 

ADES AIM が CA Spectrum で ADES ホスト マネージャとして認識されるた

めには、初期化が完了し、準備完了スタータスになっている必要がありま

す。 エージェントの開始後、ADES AIM のロード完了前に SystemEDGE ホス

トをモデリングした場合、ホストは正しくモデリングされません。  

既存の SystemEDGE ホスト モデルを ADES ホスト マネージャに変換するに

は、以下の手順に従います。 

次の手順に従ってください： 

1. ADES AIM の初期化が完了し、準備完了ステータスが反映されるまで待

ちます。 

MIB ツールまたは別の MIB ブラウザを使用して SystemEDGE ホストに

問い合わせ、empireExchangeAdMIB MIB 内の exchAdAgentStatus 変数を

表示します。 値が「準備完了」であれば、初期化は完了しています。 

注： MIB ツールの詳細については、「認定ガイド」を参照してくださ

い。 

2. SystemEDGE ホスト（Host_systemEDGE）モデルを右クリックし、［再

設定］、［モデルの再設定］を選択します。 

SystemEDGE ホスト モデルは ADES ホスト マネージャとして再設定さ

れます。 
 

詳細情報： 

SystemEDGE ホスト モデルのアップグレード（必要な場合） (P. 30) 
 

 



ディスカバリ後に作成された重複モデル 
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ディスカバリ後に作成された重複モデル 

症状： 

ADES Manager ディスカバリを実行した後、モデリングされた環境の一部

のホストについて、ADES Manager 階層に重複したモデルがあります。 

解決方法： 

単一の ADES ホスト マネージャによってホストを管理します。 誤って、

別々のランドスケープに存在する複数の ADES ホスト マネージャでホス

トを管理している場合、重複したモデルが作成されます。 ADES ホスト マ

ネージャがホストを管理している各ランドスケープに対して、1 つのホス

ト モデルが作成されます。 重複したモデルを解決するには、以下の手順

に従います。 
 

次の手順に従ってください： 

1. 各ランドスケープ内のホストを検索します。 ホストが存在する場合： 

a. ［ユニバーサル ホスト テーブル］サブビューを使用して、ランド

スケープの各 ADES ホスト マネージャ内のホストを管理対象外に

します。 

b. （オプション） UHT サブビューを変更した後、管理対象外にする

プロセスがすぐに処理されるように、対応する ADES ホスト マネー

ジャ デバイスを再設定します。  

2. 1 つを除くすべてのランドスケープにわたって、すべての ADES ホスト 

マネージャについて手順 1 を繰り返します。 
 

詳細情報： 

ADES AIM で管理するホストの指定 (P. 31) 

ホスト管理および複数の ADES AIM (P. 21) 
 

 



複数管理のアラーム 
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複数管理のアラーム 

症状： 

ADES Manager 階層に重複したホストは表示されません。 しかし、Active 

Directory または Exchange Server ホストに対して、「Active Directory and 

Exchange Server のホスト複数管理」というタイトルのアラームが表示され

ます。 

解決方法： 

単一の ADES ホスト マネージャによってホストを管理します。 誤って、同

じランドスケープに存在する複数の ADES ホスト マネージャがホストを

管理している場合、このアラームが生成されます。 複数管理のアラーム

を回避するには、以下の手順に従います。 
 

次の手順に従ってください： 

1. ホストが存在するランドスケープを見つけて以下の手順を実行します。 

a. ［ユニバーサル ホスト テーブル］サブビューを使用して、ランド

スケープの各 ADES ホスト マネージャ内のホストを管理対象外に

します。 

b. （オプション） UHT サブビューを変更した後、管理対象外にする

プロセスがすぐに処理されるように、対応する ADES ホスト マネー

ジャ デバイスを再設定します。 

2. 1 つを除いてすべての ADES ホスト マネージャに手順 1 を繰り返しま

す。 

単一の ADES ホスト マネージャが Active Directory または Exchange 

Server ホストを管理するようにすると、アラームは自動的にクリアさ

れます。 
 

詳細情報： 

ADES AIM で管理するホストの指定 (P. 31) 

ホスト管理および複数の ADES AIM (P. 21) 
 

 



接続がトポロジに表示されない 
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接続がトポロジに表示されない 

症状： 

使用している Active Directory および Exchange Server ホストは OneClick ト

ポロジ ビューで他のデバイスへの接続が表示されていません。 

解決方法： 

ホストとネットワークの残りのコンポーネントの間に接続を確立するに

は、ホストがモデリングされる前に、接続デバイスのモデルが存在してい

る必要があります。 

環境を検出してモデリングするとき、アップストリームのルータとスイッ

チをモデリングするために、標準的な CA Spectrum ディスカバリを最初に

実行します。 その後、ADES Manager ディスカバリを実行して、Active 

Directory および Exchange Server コンポーネントのモデルと接続を作成し

ます。 

管理対象ホスト用の接続を作成するには、以下の手順に従います。 
 

次の手順に従ってください： 

1. Active Directory および Exchange Server 環境のアップストリームに位置

するルータやスイッチなどのデバイスがモデリングされていることを

確認します。 そうでない場合、これらの接続デバイスをモデリングす

るために標準的な CA Spectrum ディスカバリを実行します。 

2. Active Directory および Exchange Server 環境がモデリングされた後、接

続するデバイスがモデリングされた場合は、影響のある各デバイス上

で［接続の検出］を実行します。 

注： ［接続の検出］の詳細については、「IT インフラストラクチャの

モデリング/管理 - 管理者ガイド」を参照してください。 
 

詳細情報： 

Active Directory および Exchange Server 環境の検出とモデリング (P. 27) 
 

 



ADES 管理対象ホスト コンテナが作成されていない 
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ADES 管理対象ホスト コンテナが作成されていない 

症状： 

ADES ホスト マネージャをモデリングしましたが、対応する ADES 管理対象

ホスト コンテナが作成されたように見えません。 

解決方法： 

CA Spectrum ADES Manager には ADES AIM r12.7 以降が必要です。 ADES ホス

ト マネージャで ADES AIM r12.7 以降が実行されていることを確認します。 
 

詳細情報： 

システム要件 (P. 8) 

ADES Manager コンポーネントのインストール (P. 25) 

SystemEDGE ホスト モデルのアップグレード（必要な場合） (P. 30) 
 

 

ADES 管理対象ホスト コンテナにホストがない 

症状： 

ADES 管理対象ホスト コンテナが作成されましたが、中身を見ると、そこ

にあるはずの Active Directory または Exchange Server ホストが見当たりま

せん。 

解決方法： 

ADES Manager ディスカバリより前にモデリングされたホストは、ADES 

Manager による管理対象になったときにトポロジに移動されません。 目的

のホストを見つけるには、モデルのランドスケープ内で可能性のある他の

場所を探します。 具体的には、Active Directory または Exchange Server ホス

トが仮想マシンである場合、それは物理ホスト コンテナに位置します。 
 

詳細情報： 

トポロジ ビュー (P. 45) 

モデリングの対象 (P. 18) 

複数の CA Spectrum AIM ソリューションによって管理されるホスト (P. 21) 
 

 



属性を更新できない 
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属性を更新できない 

症状： 

［ユニバーサル ホスト テーブル］サブビュー内の Active Directory または 

Exchange Server ホストを管理対象または管理対象外に設定しようとする

と、以下のエラーが表示されます。 

属性 exchAdUniversalHostManagedByAgent を更新できません。  デバイスから応答がありません。 

解決方法： 

ADES Manager ホストは読み取り/書き込みコミュニティ文字列でモデリン

グされている必要があります。 そうでなければ、モデルを更新できませ

ん。 この問題を解決するには、ADES ホスト マネージャのコミュニティ文

字列を読み取り/書き込みの値に変更します。 SNMP コミュニティ文字列

は、ADES ホスト マネージャ モデルの［CA Spectrum モデリング情報］サ

ブビューに示されます。 
 

詳細情報： 

ADES ホスト マネージャおよび接続デバイスのモデリングのための CA 

Spectrum ディスカバリの実行 (P. 28) 
 

 

ホスト サブビューが空 

症状： 

Active Directory または Exchange Server ホストの役割に固有のサブビュー

にデータが含まれていません。 

解決方法： 

ホストがそれぞれの役割をサポートする場合に限り、役割に固有のサブ

ビューにデータが含まれます。 サブビューにデータが表示される役割を

ホストがサポートしていることを確認します。 サポートされていない役

割のサブビューは空です。メールボックス サーバの場合は、ホストが正

しい Exchange のバージョン（2007 または 2010）をサポートしていること

も確認します。サポートされていないバージョンのサブビューは空です。 
 



環境での変更が CA Spectrum に反映されない 
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詳細情報： 

個別ホスト サブビュー (P. 53) 
 

 

環境での変更が CA Spectrum に反映されない 

症状： 

Active Directory または Exchange Server 環境を変更したとき、モデリングさ

れた環境に変更が反映されません。 たとえば、ホストを追加または削除

した後、CA Spectrum に変化はありません。 

解決方法： 

ADES AIM が環境への変更を検出して CA Spectrum 内に変更をモデリング

する前に、ADES ディスカバリを手動で実行する必要があります。 CA 

Spectrum 内にモデリングされた環境を更新するには、ADES AIM ディスカ

バリ プロセスを手動で開始します。 その後、ADES AIM ディスカバリは 

ADES Manager ディスカバリのトリガになり、CA Spectrum に変更が反映さ

れます。 
 

詳細情報： 

管理対象環境の更新 (P. 61) 
 

 

ADES Manager の更新が遅い 

症状： 

Active Directory および Exchange Server 技術に固有のデータが、本来の頻度

で更新されません。  

解決方法： 

CA Spectrum ADES Manager のデータ更新遅延は、ADES AIM パフォーマンス

の問題が原因である場合があります。 ADES AIM が管理するホストの数は

パフォーマンスに影響する可能性があります。 監視対象環境への ADES 

AIM の地理的な近接性も、パフォーマンスに影響する可能性があります。 

これらの要因のためにポーリングに時間がかかる場合があります。 

ADES AIM によるパフォーマンスを改善するには、以下の手順に従います。 
 



ADES Manager の更新が遅い 
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次の手順に従ってください： 

1. ポーリング間隔が適切に設定されていることを確認します。 

2. ポーリング間隔が適切に設定されている場合、ADES AIM が過負荷に

なっている可能性や、管理対象ホストからの距離が遠すぎる可能性が

あります。 ADES AIM の推奨される制限および設定に従っていることを

確認します。 

注： ADES AIM の負荷分散およびサイジングのガイドラインについては、

「CA Virtual Assurance for Infrastructure Managers 管理ガイド」を参照し

てください。 
 

詳細情報： 

環境管理に関する注意事項 (P. 16) 

ポーリング間隔の制御 (P. 59) 
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用語集 
 

Active Directory ドメイン サービス（AD DS）サーバ役割 

Active Directory ［ドメイン サービス］（AD DS）サーバ役割は、ネットワー

ク内のすべてのオブジェクトのディレクトリ データを格納します。 また、

AD DS サーバ役割は、ユーザとドメインの間の通信（認証リクエストや

ディレクトリ検索など）を管理します。 

ADES AIM ディスカバリ 

ADES AIM ディスカバリは、Active Directory および Exchange Server 環境内の

ホストを識別するために ADES AIM が実行するプロセスです。 ADES AIM 

ディスカバリでは、グローバル カタログを使用して、ユーザ設定に基づ

く情報を抽出します。 ユーザ設定はドメイン名、管理エンティティ（Active 

Directory、Exchange Server または両方）および管理モード（ドメイン ベー

スまたはホスト ベース）を指定します。 ADES AIM ディスカバリで識別さ

れたホストは CA Spectrum での管理が可能になります。 

ADES Manager ディスカバリ 

ADES Manager ディスカバリでは、ADES Manager が管理する Active 

Directory および Exchange Server ホストが CA Spectrum 内にモデリングさ

れます。 また、ADES Manager ディスカバリでは、ADES Manager に必要な

他のコンポーネントもモデリングされます。 ADES Manager ディスカバリ

は、ADES AIM ディスカバリによって管理可能と判断されたホストに関す

る情報を取得します。 

ADES ホスト マネージャ 

Active Directory and Exchange Server ホスト マネージャ（ADES ホスト マネー
ジャ）は、ADES AIM が含まれるホストを表す CA Spectrum モデルです。 こ

のモデルが正常に作成された場合、ADES Manager をサポートするために

必要なすべてのインテリジェンスがホストにインストールされているこ

とを示します。 
 

Application Insight Module（AIM） 

SystemEDGE エージェントは、エージェントの初期化時にオプションの 

Application Insight Module（AIM）をロードできるプラグイン アーキテク

チャを備えています。 AIM は SystemEDGE エージェントに対する機能拡張

です。 
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管理エンティティ 

管理エンティティは、ADES AIM によってどの技術を監視するか（Active 

Directory、Exchange Server、または両方）を制御する、ADES AIM のドメイ

ン単位の設定オプションです。 

管理対象ホスト 

管理対象ホスト テーブルに示されるように、管理対象ホストは、CA 

Spectrum ADES Manager が管理する Active Directory または Exchange Server 

ホストです。 ADES AIM はすべての管理対象ホストに Active Directory およ

び Exchange Server メトリックをポーリングします。 ホストの管理は CA 

Spectrum で［ユニバーサル ホスト テーブル］ビューを使用することによ

り制御できます。 

管理対象ホスト テーブル（MHT） 

管理対象ホスト テーブル（MHT）には、ADES AIM が管理している（Active 

Directory および Exchange Server メトリックをポーリングしている）すべて

のホストが含まれます。 つまり、ユニバーサル ホスト  テーブルには、AIM 

が管理できるすべてのホストが含まれます。管理対象ホスト テーブルに

は、実際に管理されているホストが含まれます。 MHT テーブルは ADES AIM 

に存在し、CA Spectrum で表示できます。 ADES Manager は、Active Directory 

および Exchange Server のホスト モデルを作成、削除、更新するためのベー

スとして MHT を使用します。  

管理モード 

管理モードは、ドメイン単位で Active Directory および Exchanger Server 環

境の監視を制御する ADES AIM の設定オプションです。 ドメイン ベースの

監視は、ドメインの新しく検出された Active Directory および Exchange 

Server ホストをすべて自動的に管理します。 ホスト ベースの監視は、自

動的にドメインのすべての新しく検出された Active Directory および 

Exchange Server ホストを管理するとは限りません。 

サーバ役割 

サーバ役割はサーバが実行する主要な機能です。 Active Directory および 

Exchange Server は、サーバ役割を使用して特定のホストに特定の機能を割

り当てます。 

使用可能なホスト 

使用可能なホストは、ADES AIM ディスカバリで識別された、CA Spectrum 

ADES Manager による管理に適格な Active Directory または Exchange Server 

のホストです。 
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データベース可用性グループ（DAG） 

データベース可用性グループ（DAG）は、継続的なレプリケーションに使

用される Exchange メールボックス サーバのクラスタであり、データベー

ス レベルでフェールオーバを提供します。 DAG メンバ上のデータベース

は他の DAG メンバにレプリケートできます。 データベースは常に 1 つの 

DAG メンバのみでアクティブです。一方、他の DAG メンバ上のデータベー

スはパッシブです。 障害発生時にはパッシブ データベースをアクティブ

にすることができます。 DAG 機能は Exchange 2010 で導入されました。 

ドメイン 

ドメインは、共通のポリシー セット、名前、およびセキュリティ データ

ベースを共有するオブジェクトのコレクションが含まれる Active 

Directory コンテナ構造です。 ドメインは、ネットワーク全体の論理構造

の最下位レベルに位置します。 ドメイン名はドメインを識別します。 

ドメイン コントローラ 

ドメイン コントローラは AD DS を実行しているホストです。 通常は複数

のドメイン コントローラがドメイン内の Active Directory をホストし、ユー

ザはドメイン内の任意のドメイン コントローラからネットワーク リソー

スを管理できます。 

ドメイン ツリー 

ドメイン ツリーは、ネットワーク内の 1 つ以上のドメインのコレクション

が含まれる Active Directory コンテナ構造です。 

ドメイン ベースの管理 

ドメイン ベースの管理は ADES AIM の設定オプションであり、新しく検出

されたドメイン内のすべての使用可能なホストが、デフォルトで自動的に

管理対象になります。 ドメイン ベースの管理は、単一の ADES AIM で管理

できる程度の小さいドメインで通常使用されます。  

ハブ トランスポート サーバ役割 

Exchange Server のハブ トランスポート サーバ役割は電子メールのフロー

およびルーティングを処理します。 すべてのメッセージは、ローカルに

配信されるかリモートに配信されるかにかかわらず、この役割を通して配

信されます。  
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フォレスト 

フォレストは、Active Directory オブジェクト、オブジェクトの属性、およ

び属性構文のコレクションが含まれる Active Directory コンテナ構造です。 

フォレストは論理的な構造の最上位レベルに位置します。 フォレストは、

共通のグローバル カタログ、ディレクトリ設定、ディレクトリ、スキー

マ、および論理構造を共有するドメイン ツリーのコレクションです。 

プロキシ管理 

プロキシ管理は、デバイス自体の代わりの、または追加の代替管理ソース

を使用して、ネットワーク デバイスを管理する行為です。 たとえば、CA 

Spectrum は Active Directory または Exchange Server ホストと直接または 

ADES AIM 経由で通信することにより、それらのホストを管理できます。 

ホスト ベースの管理 

ホスト ベースの管理は ADES AIM の設定オプションであり、新しく検出さ

れたドメイン内のすべての使用可能なホストが、デフォルトで自動的に管

理対象外になります。 ホスト ベースの管理は、複数の ADES AIM で管理す

る程度の大規模なドメインで通常使用されます。 

メールボックス サーバ役割 

Exchange Server メールボックス サーバ役割は、電子メール ストレージ

（ユーザ メールボックスを含む）と高度なスケジュール サービスを提供

し、パブリック フォルダをサポートします。 継続的なレプリケーション

技術は、障害時に信頼できるフェールオーバ メカニズムを提供します。 

Exchange 2007 では、継続的なレプリケーション フェールオーバはサーバ 

レベルです。 Exchange 2010 にデータベース可用性グループ（DAG） (89以

下のページで定義参照： )が導入されたことにより、フェールオーバはデー

タベース レベルになりました。 

ユニバーサル ホスト テーブル（UHT） 

ユニバーサル ホスト テーブル（UHT）には、ADES AIM による管理に使用

可能なすべてのホストが含まれます。 CA Spectrum の［ユニバーサル ホス

ト テーブル］ビューを使用して、CA Spectrum ADES Manager がどのホスト

を管理するかを制御できます。 
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