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도움말 시스템 및 전자적으로 배포된 매체를 포함하는 본 문서(이하 "문서")는 최종 사용자에게 정보를 제공하기 위한 

것이며, CA 는 언제든지 본 문서를 변경 또는 철회할 수 있습니다. 본 문서는 CA 의 재산적 정보이며 CA 의 사전 서면 동의 

없이 본 문서의 전체 혹은 일부를 복사, 전송, 재생, 공개, 수정 또는 복제할 수 없습니다.   

CA 소프트웨어의 라이선스를 허여받은 사용자들은 본인 및 그 직원들의 해당 소프트웨어와 관련된 내부적인 사용을 

위해 1 부의 문서 사본을 만들 수 있습니다. 단, 이 경우 복사본에는 CA 저작권 표시 및 문구 일체가 기재되어야 합니다.  

본건 문서의 사본 인쇄 또는 제작 권한은 해당 소프트웨어의 라이선스가 전체 효력을 가지고 유효한 상태를 유지하는 

기간으로 제한됩니다. 어떤 사유로 인해 라이선스가 종료되는 경우, 귀하는 서면으로 문서의 전체 또는 일부 복사본이 

CA 에 반환되거나 파기되었음을 입증할 책임이 있습니다.  

CA 는 관련법의 허용 범위 내에서, 상품성에 대한 묵시적 보증, 특정 목적에 대한 적합성 또는 권리 위반 보호를 

비롯하여(이에 제한되지 않음) 어떤 종류의 보증 없이 본 문서를 "있는 그대로" 제공합니다. CA 는 본 시스템의 사용으로 

인해 발생되는 직, 간접 손실이나 손해(수익의 손실, 사업 중단, 영업권 또는 데이터 손실 포함)에 대해서는 (상기 

손실이나 손해에 대해 사전에 명시적으로 통지를 받은 경우라 하더라도) 귀하나 제 3 자에게 책임을 지지 않습니다.  

본건 문서에 언급된 모든 소프트웨어 제품의 사용 조건은 해당 라이선스 계약을 따르며 어떠한 경우에도 이 문서에서 

언급된 조건에 의해 라이선스 계약이 수정되지 않습니다.  

본 문서는 CA 에서 제작되었습니다.  

본 시스템은 "제한적 권리"와 함께 제공됩니다. 미합중국 정부에 의한 사용, 복제 또는 공개는 연방조달규정(FAR) 

제 12.212 조, 제 52.227-14 조, 제 52.227-19(c)(1)호 - 제(2)호 및 국방연방구매규정(DFARS) 제 252.227-7014(b)(3)호 또는 

해당하는 경우 후속 조항에 명시된 제한 사항을 따릅니다.  

Copyright ©  2014 CA. All rights reserved. 이 문서에서 언급된 모든 상표, 상호, 서비스 표시 및 로고는 각 해당 회사의 

소유입니다.  

 



 

 

CA Technologies 제품 참조 

이 문서는 다음 CA Technologies 제품을 참조합니다 : 

■ SiteMinder 

■ eTrust SOA Security Manager(이전의 CA SOA Security Manager) 

■ CA IdentityMinder®(이전의 CA Identity Manager) 

■ CA Security Compliance Manager 
 

CA 에 문의 

기술 지원팀에 문의 

온라인 기술 지원 및 지사 목록, 기본 서비스 시간, 전화 번호에 대해서는  

http://www.ca.com/worldwide 에서 기술 지원팀에 문의하십시오. 
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설명서 변경 사항 

이 설명서가 마지막으로 릴리스된 이후에 다음과 같이 

업데이트되었습니다. 

■ CA SiteMinder 이벤트 관리자 구성 (페이지 214) - 이벤트 라이브러리 

파일을 구성하는 방법에 대한 정보가 추가되었습니다(178452). 

■ LDAP 검색 시간 만료 문제 해결 (페이지 309) - SearchTimeout 레지스트리 

설정을 설정하기 위한 또 다른 용례가 추가되었습니다. CQ169864 및 

STAR Issue # 20130617 을 해결합니다. 

■ r12.x 정책 저장소 암호화 키 재설정 (페이지 127) - CQ171497 및 

CQ171365 를 해결하기 위해 암호화 키를 재설정하기 전에 정책 서버를 

중지하는 단계가 추가되었습니다. 

■ MySQL 세션 저장소 시간 만료 오류 해결 (페이지 313) - MySQL 

데이터베이스에 대한 세션 저장소 시간 만료 오류 문제의 해결 방법을 

설명하는 항목이 추가되었습니다. CQ 177929 를 해결합니다. 

■ 일부 LDAP 사용자 디렉터리에 대한 VLV 인덱싱으로 인해 SiteMinder 

에이전트 그룹 조회가 실패함 (페이지 332) - VLV 인덱싱으로 인한 

에이전트 그룹 조회 실패 문제의 해결 방법을 설명하는 항목이 

추가되었습니다. CQ 176247 및 STAR 이슈 20397633-1 을 해결합니다. 

■ SM--관리 UI 가 응답하지 않음 (페이지 309) - 포함된 JBoss 응용 프로그램 

서버가 있는 독립 실행형 관리 UI 설치 환경에서 관리 UI 가 응답하지 

않는 문제의 해결 방법을 설명하는 항목이 추가되었습니다. CQ 175819 

및 STAR 이슈 21529036-1 을 해결합니다. 

■ r12.x 정책 저장소 암호화 키 재설정 (페이지 127) - 지침이 

업데이트되었고 CQ 171365/178999 를 해결합니다. 

■ ODBC 데이터베이스로 감사 데이터 가져오기 (페이지 55) - 

smauditimport 도구를 사용하여 -b 옵션을 통해 감사 데이터를 Oracle 

데이터베이스로 가져올 때 "ODBC Oracle Wire Protocol Driver 

Setup"(ODBC Oracle 유선 프로토콜 드라이버 설정) 대화 상자에서 

"Enable bulk load"(대량 로드 사용) 옵션을 설정하지 않도록 지시하는 

참고가 추가되었습니다. CQ 159529 및 STAR 이슈 21045785-2 를 

해결합니다. 
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제 1 장: 정책 서버 관리 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

정책 서버 관리 개요 (페이지 17) 

정책 서버 관리 태스크 (페이지 21) 
 

정책 서버 관리 개요 

정책 서버는 다음을 비롯한 다른 CA 제품과 함께 작동하는 액세스 제어용 

플랫폼을 제공합니다. 

■ SiteMinder - 정책 서버와 SiteMinder 에이전트를 함께 사용하여 웹 

서버에 대한 액세스 제어를 제공합니다. 
 

■ eTrust SOA Security Manager - 정책 서버와 [set AGENT value for your 

book]를 함께 사용하여 XML 기반 웹 서비스에 대한 액세스 제어를 

제공합니다. 이 제품을 구입한 경우 자세한 내용은 eTrust SOA Security 

Manager Policy Configuration Guide(eTrust SOA Security Manager 정책 

구성 안내서)를 참조하십시오. 

■ CA Identity Manager - 아이덴티티 관리 서비스를 제공합니다. 자세한 

내용은 CA Identity Manager Administration Guide(CA Identity Manager 

관리 안내서)를 참조하십시오. 

참고: SiteMinder 및 정책 기반 리소스 관리에 대한 자세한 내용은 정책 서버 

구성 안내서를 참조하십시오. 
 

정책 서버 구성 요소 

정책 서버 환경은 다음 두 개의 핵심 구성 요소로 구성됩니다. 

■ 정책 서버 - 정책 관리, 인증, 권한 부여 및 계정 서비스를 제공합니다. 

■ 정책 저장소 - 모든 정책 서버 데이터가 포함됩니다. 
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추가 구성 요소는 SiteMinder 에이전트 등의 다양한 CA 제품에 포함되어 

있습니다. SiteMinder 에이전트는 표준 웹 서버 또는 응용 프로그램 서버와 

통합되어 있으며, SiteMinder 에서 미리 정의된 보안 정책에 따라 웹 응용 

프로그램 및 콘텐츠에 대한 액세스를 관리할 수 있도록 해 줍니다. 다른 

유형의 SiteMinder 에이전트는 SiteMinder 에서 웹 엔터티가 아닌 다른 

엔터티에 대한 액세스를 제어할 수 있도록 해 줍니다. 예를 들어 SiteMinder 

RADIUS 에이전트는 RADIUS 장치에 대한 액세스를 관리하는 반면 SiteMinder 

가맹 에이전트는 포털 사이트에서 가맹의 웹 사이트에 전달되는 정보를 

관리합니다. 
 

정책 서버 작업 

정책 서버는 액세스 제어 및 싱글 사인온 기능을 제공하며, 일반적으로 

별도의 Windows 또는 UNIX 시스템에서 실행되어 다음과 같은 주요 보안 

작업을 수행합니다. 

■ 인증 - 정책 서버는 다양한 인증 방법을 지원합니다. 즉, 토큰, 양식 기반 

인증 및 공개 키 인증서를 사용하여 사용자 이름 및 암호를 기반으로 

사용자를 인증할 수 있습니다. 

■ 권한 부여 - 정책 서버는 정책 서버 관리자가 설정한 액세스 제어 규칙을 

관리하고 적용합니다. 이러한 규칙은 보호된 각 리소스에 대해 허용되는 

작업을 정의합니다. 
 

■ 관리 - 정책 서버는 관리 UI 를 사용하여 구성할 수 있습니다. 관리 UI 는 

정책 서버의 관리 서비스를 통해 정책 저장소에 구성 정보를 기록할 수 

있습니다. 정책 저장소는 권한 정보를 포함하는 데이터베이스입니다. 
 

■ 계정 - 정책 서버는 시스템 내에서 발생하는 이벤트에 대한 감사 정보를 

포함하는 로그 파일을 생성합니다. 이러한 로그는 미리 정의된 보고서 

형식으로 인쇄할 수 있으므로 보안 이벤트나 잘못된 부분을 분석하는 데 

유용합니다. 

■ 건전성 모니터링 - 정책 서버는 건전성 모니터링 구성 요소를 

제공합니다. 
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다음 다이어그램에서는 단일 SiteMinder 웹 에이전트가 포함된 SiteMinder 

환경에서의 간단한 정책 서버 구현을 보여 줍니다. 

 
 

웹 구현에서 사용자는 브라우저를 통해 리소스를 요청합니다. 웹 서버가 

해당 요청을 받으면 SiteMinder 웹 에이전트가 이를 가로챕니다. 웹 

에이전트는 리소스가 보호되어 있는지 여부를 확인하고, 보호된 경우 

사용자의 자격 증명을 수집하여 정책 서버로 전달합니다. 정책 서버는 

네이티브 사용자 디렉터리에 대해 사용자를 인증한 다음, 정책 저장소에 

포함된 규칙 및 정책을 기반으로 인증된 사용자에게 요청된 리소스에 대한 

권한이 부여되었는지 확인합니다. 사용자가 인증되고 권한이 부여된 경우 

정책 서버는 보호된 리소스에 대한 액세스 권한을 부여하고 권한 정보를 

전송합니다. 

참고: SiteMinder 에이전트 API 를 사용하여 사용자 지정 에이전트를 생성할 

수 있습니다. 자세한 내용은 Programming Guide for C(C 프로그래밍 

안내서)를 참조하십시오. 
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정책 서버 관리 

다음 다이어그램에서는 정책 서버 관리 모델을 보여 줍니다. 

 

 

1. 정책 서버 - 정책 서버는 정책 관리, 인증, 권한 부여 및 계정 서비스를 

제공합니다. 

2. 정책 저장소 - 정책 저장소에는 모든 정책 서버 데이터가 포함됩니다. 

지원되는 LDAP 또는 관계형 데이터베이스에 정책 저장소를 구성할 수 

있습니다. 
 

3. 관리 UI - 정책 서버를 통해 SiteMinder 관리자 계정, 개체 및 정책 

데이터를 관리하려면 관리 UI 를 사용하십시오. 관리 UI 를 설치할 때 

디렉터리 XML 파일, 관리자 사용자 저장소 및 개체 저장소를 

구성합니다. 

■ 개체 저장소 - 관리 UI 는 이벤트 및 태스크 기반의 비동기 응용 

프로그램입니다. 개체 저장소에는 이 정보가 저장됩니다. Microsoft 

SQL Server 또는 Oracle 데이터베이스에 개체 저장소를 구성합니다. 
 

■ 관리자 사용자 저장소 - 관리 UI 는 관리자 사용자 저장소를 사용하여 

SiteMinder 관리자 계정을 인증합니다. 모든 관리자 계정은 단일 

관리자 사용자 저장소에 저장해야 합니다. 관리 UI 를 설치할 때 

지원되는 LDAP 디렉터리 서버나 ODBC 데이터베이스에 관리자 

사용자 저장소를 구성합니다. 
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4. 보고서 서버 및 데이터베이스 - 관리 UI 에서 다양한 SiteMinder 정책 분석 

및 감사 보고서를 생성하고 관리할 수 있습니다. 보고서 서버와 보고서 

데이터베이스는 보고 기능을 사용하는 데 필요합니다. 정책 분석 

보고서를 실행하려면 보고서 서버와 보고서 데이터베이스가 

필요합니다. 감사 기반 보고서를 실행하려면 보고서 서버와 감사 

데이터베이스가 필요합니다. 

 

 
 

정책 서버 관리 태스크 

정책 서버 관리자는 SiteMinder 환경의 시스템 수준 구성 및 조정과 성능 

모니터링 및 유지 관리를 수행할 뿐 아니라 필요에 따라 사용자 및 사용자 

세션 관리도 수행해야 합니다. 
 

대부분의 기본적인 시스템 구성 및 관리 태스크는 정책 서버 관리 콘솔을 

사용하여 수행합니다. 그 외의 다른 태스크는 관리 UI 를 사용하여 

수행합니다. 
 

정책 서버 관리 태스크에는 다음이 포함됩니다. 

■ 정책 서버 시작 및 중지 

■ 정책 서버 감독 기능 구성 
 

■ 캐시 관리 
 

■ 암호화 키 구성 및 관리 
 

■ 사용자 세션 및 계정 관리 
 

■ SiteMinder 환경의 건전성 모니터링 

■ 보고 실행 
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정책 서버 관리 콘솔 

정책 서버 관리 콘솔(또는 관리 콘솔)에는 다양한 정책 서버 구성 및 시스템 

관리 옵션이 있습니다. 관리 콘솔에서는 정보 및 컨트롤이 기능별로 

그룹화되어 단일 창의 여러 탭에서 그룹별로 제공되는 탭 기반 사용자 

인터페이스가 사용됩니다. 

중요! 정책 서버 관리 콘솔은 Microsoft Windows 관리자 그룹의 구성원인 

사용자만 실행해야 합니다. 
 

관리 콘솔 시작 

다음 단계를 수행하십시오. 

■ Windows 

SiteMinder 프로그램 그룹에서 정책 서버 관리 콘솔 아이콘을 

선택합니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하려면 관리자 권한으로 바로 가기를 열어야 합니다. 관리자로 

시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 자세한 

내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 

■ UNIX 

installation_directory/siteminder/bin/smconsole 을 실행합니다. 

참고: UNIX 에서 정책 서버 관리 콘솔을 실행하려면 다음을 수행하십시오. 

■ X 디스플레이 서버가 실행 중인지 확인합니다. 

■ 다음을 실행하여 디스플레이가 사용되도록 설정합니다. 

export DISPLAY=n.n.n.n:0.0 

n.n.n.n 

정책 서버 호스트 시스템의 IP 주소를 지정합니다. 
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관리 콘솔 설정에 대한 변경 내용 저장 

관리 콘솔의 아무 탭에서나 다음을 클릭하십시오. 

■ 설정을 저장하고 관리 콘솔을 열어 두려면 "적용"을 클릭합니다. 

■ 설정을 저장하고 관리 콘솔을 닫으려면 "확인"을 클릭합니다. 

참고: 관리 콘솔 설정에 대한 변경 내용을 적용하려면 인증 및 권한 부여 

프로세스를 중지했다가 다시 시작해야 합니다. 이러한 서비스를 다시 

시작하기 전까지는 정책 서버에서 새 설정을 사용할 수 없습니다. 
 

정책 서버 사용자 인터페이스 

브라우저 기반 CA SiteMinder 관리 UI 는 기본적으로 정책 서버 개체에 대한 

관리를 지원할 뿐 아니라 일부 시스템 관리 기능도 제공합니다. 

관리 UI 에 액세스하려면 

1. 다음 작업 중 하나를 수행하십시오. 

■ 관리 UI 를 호스트하는 컴퓨터에서 "시작", "프로그램", "CA", 

"SiteMinder", "SiteMinder 관리 UI"를 차례로 클릭합니다. 

■ 브라우저에서 다음 URL 을 엽니다. 

http://fqdn:port/iam/siteminder/adminui 
 

fqdn 

관리 UI 호스트 시스템의 정규화된 도메인 이름을 지정합니다. 
 

port 

관리 UI를 호스트하는 응용 프로그램 서버가 수신 대기하는 

포트를 지정합니다. 독립 실행형 옵션으로 관리 UI를 설치한 

경우 8080을 입력합니다. 
 

예: http://somehost@example.com:8080/iam/siteminder/adminui 

관리 UI 로그인 페이지가 표시됩니다. 
 

2. 올바른 사용자 이름과 암호를 입력합니다. 

정책 서버에 처음으로 액세스하는 경우 정책 서버 설치 시 생성한 기본 

슈퍼 사용자 관리자 계정을 사용합니다. 
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3. "로그인"을 클릭합니다. 

관리 UI 가 열립니다. 

창의 내용은 로그인하는 데 사용한 관리자 계정의 권한에 따라 

달라집니다. 계정에서 액세스 권한을 가진 항목만 표시됩니다. 
 

XPS 도구에 대한 액세스 권한 부여 

SiteMinder 에 포함된 XPS 도구에 대한 액세스 권한은 관리자가 관리 UI 를 

사용하여 각 사용자에게 부여해야 합니다. 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "관리", "관리자", "관리자"를 차례로 클릭합니다. 
 

3. 다음 작업 중 하나를 수행하십시오. 

■ 새 관리자를 추가하려면 "관리자 만들기"를 클릭합니다. 

■ 기존 관리자의 액세스 권한을 변경하려면 사용자를 검색하고 

기록에 액세스할 사용자의 이름을 클릭합니다. 
 

4. 각 필드에 이름을 입력하고 원하는 경우 설명을 입력합니다. 
 

5. 사용자 경로를 입력하거나 "조회"를 클릭하여 기존 사용자 경로를 

선택합니다. 

참고: XPS 도구에서 제어하는 모든 설정에 대한 쓰기 권한을 가지려면 

사용자 경로(관리자가 관리 UI 에 지정하거나 XPSSecurity 도구를 

사용하여 지정)가 필요합니다. 사용자 경로의 형식은 다음과 같습니다. 

namespace://directory_server/DN 또는 Login_for_OS 
 

6. (선택 사항) 슈퍼 사용자 권한을 부여하려면 "슈퍼 사용자" 옵션을 

선택하십시오. 
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7. "액세스 방법" 섹션에서 다음 명령줄 도구 중 하나를 선택합니다. 

XPSEvaluate 허용됨 

XPS 식 평가 도구에 대한 액세스를 허용합니다. 

XPSExplorer 허용됨 

XPS 데이터베이스를 편집하는 도구에 대한 액세스를 허용합니다. 

XPSRegClient 허용됨 

Web Access Manager 또는 보고서 서버를 권한 있는 클라이언트로 

등록하는 XPS 도구에 대한 액세스를 허용합니다. 

XPSConfig 허용됨 

XPS 인식 제품의 XPS 설정을 검사하고 구성하는 도구에 대한 액세스를 

허용합니다.XPSSecurity 허용됨 

XPS 사용자를 생성하고 해당 사용자의 XPS 관련 권한을 지정하는 

보안 도구에 대한 액세스를 허용합니다. 
 

8. 제출을 클릭합니다. 

관리자에게 선택된 XPS 도구를 사용할 권한이 부여됩니다. 
 

추가 정보:  

이벤트 처리기 라이브러리 추가 (페이지 144) 
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이 섹션은 다음 항목을 포함하고 있습니다. 

서비스 및 프로세스 개요 (페이지 27) 

Windows 시스템에서 정책 서버 서비스 시작 및 중지 (페이지 28) 

UNIX 시스템에서 정책 서버 프로세스 시작 및 중지 (페이지 28) 

정책 서버 종료 중 스레드 종료 시간 (페이지 30) 

정책 서버 감독 기능 구성 (페이지 31) 
 

서비스 및 프로세스 개요 

정책 서버는 Windows 에서 두 개의 서비스를 실행하고 UNIX 에서는 두 개의 

프로세스를 실행합니다. 정책 서버 설치 프로세스는 정책 서버 및 모니터 

프로세스를 시작하고, 나중에 시스템 시작 시 프로세스를 자동으로 

실행하도록 감독 응용 프로그램을 구성합니다. 

Windows 의 기본 정책 서버 프로세스는 다음과 같습니다. 

정책 서버 

인증, 권한 부여, 계정 설정, 로깅 및 관리(사용되도록 설정된 경우)를 

위한 에이전트 요청을 처리합니다. 
 

SiteMinder 건전성 모니터 서비스 

OneView 모니터를 통해 인증 서버, 권한 부여 서버 및 웹 에이전트의 

건전성과 성능을 모니터링합니다. 
 

UNIX 의 기본 정책 서버 프로세스는 다음과 같습니다. 

smpolicysrv 

인증, 권한 부여, 계정 설정, 로깅 및 관리(사용되도록 설정된 경우)를 

위한 에이전트 요청을 처리합니다. 

smmon 

OneView 모니터를 통해 인증 서버, 권한 부여 서버 및 웹 에이전트의 

건전성과 성능을 모니터링합니다. 
 



Windows 시스템에서 정책 서버 서비스 시작 및 중지 
 

28  정책 서버 관리 안내서 
 

Windows 시스템에서 정책 서버 서비스 시작 및 중지 

Windows 시스템에서 정책 서버 서비스를 시작하거나 중지하려면 

■ 관리 콘솔의 "상태" 탭에서 "시작" 또는 "중지" 단추를 클릭합니다. 

■ Windows "시작" 메뉴에서 "설정", "제어판", "서비스"를 사용하여 

액세스할 수 있는 "Windows 서비스" 대화 상자를 사용합니다. 정책 서버 

프로세스를 시작하거나 중지하면 관련 감독 기능도 시작되거나 

중지됩니다. 
 

■ 명령줄에서 smpolicysrv 를 사용하여 정책 서버를 중지할 수 있습니다. 

installation_path\siteminder\bin\smpolicysrv -stop 
 

참고: Windows 시스템의 경우 원격 데스크톱 또는 터미널 서비스 창에서 

smpolicysrv 명령을 실행하지 마십시오. smpolicysrv 명령을 실행하려면 

프로세스 간 통신이 필요하며 smpolicysrv 프로세스를 원격 데스크톱 또는 

터미널 서비스 창에서 실행할 경우에는 프로세스 간 통신이 작동하지 

않습니다. 

중요! Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하기 전에 관리자 권한을 사용하여 명령줄 창을 여십시오. 사용하는 

계정에 관리자 권한이 있는 경우에도 이 방식으로 명령줄 창을 여십시오. 
 

UNIX 시스템에서 정책 서버 프로세스 시작 및 중지 

UNIX 시스템에서 정책 서버 프로세스를 시작하거나 중지하려면 다음 작업 

중 하나를 수행하십시오. 

■ 관리 콘솔의 "상태" 탭에서 해당하는 "시작" 또는 "중지" 단추를 

클릭합니다. 

■ 제공된 스크립트를 사용합니다. 정책 서버 프로세스를 시작 및 중지할 

수 있는 다음 두 개의 스크립트가 제공됩니다. 이러한 스크립트는 UNIX 

감독 기능도 중지하므로 프로세스가 자동으로 다시 시작되지 않습니다. 

installation_path/siteminder/start-all 

installation_path/siteminder/stop-all 
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또한 다음 스크립트를 사용하여 정책 서버 프로세스를 시작 및 중지할 수도 

있습니다. 스크립트를 실행할 때 UNIX 감독 기능이 실행되고 있지 않으면 

프로세스와 함께 감독 기능이 시작됩니다. 이 스크립트는 다음과 같이 

동일한 명령줄 옵션을 사용하여 호출할 수 있습니다. 

installation_path/siteminder/smpolsrv 
 

명령줄 옵션 

-stop 

프로세스를 중지합니다. 

-start 

프로세스를 시작합니다. 
 

-status 

프로세스가 실행 중인지 여부를 나타냅니다. 

정책 서버는 모든 UNIX 감독 기능 작업을 

installation_directory/log/smexec.log 파일에 로깅합니다. 로그 항목은 항상 

기존 로그 파일에 추가됩니다. 
 

추가 정보: 

명령줄에서 정책 서버 문제 해결 (페이지 315) 
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정책 서버 종료 중 스레드 종료 시간 

기본적으로 정책 서버는 모든 스레드가 종료될 때까지 3 분 동안 기다렸다가 

종료됩니다. 이 시간이 지나면 종료되지 않은 스레드가 있더라도 정책 

서버가 종료됩니다. 

레지스트리 키를 생성하여 스레드가 종료될 때까지 정책 서버가 기다리는 

최대 시간을 변경할 수 있습니다. 

레지스트리 키를 생성하려면 

1. 정책 서버 호스트 시스템에 액세스하여 다음 중 하나를 수행합니다. 

■ Windows: 레지스트리 편집기를 열고 
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\\Netegrity\SiteMi

nder\CurrentVersion\PolicyServer 로 이동합니다. 

■ (UNIX) sm.registry 파일을 엽니다. 이 파일의 기본 위치는 

siteminder_home/registry 입니다. 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
 

2. 레지스트리 값 종류를 REG_DWORD 로 지정하여 MaxShutDownTime 을 

생성합니다. 

측정 단위: 초 

기본값: 180 
 

최소값: 30 

최대값: 1800 
 

3. 다음 작업 중 하나를 수행하십시오. 

■ (Windows) 레지스트리 편집기를 종료합니다. 

■ (UNIX) sm.registry 파일을 저장합니다. 

4. 정책 서버를 다시 시작합니다. 

중요! 종료 중 정책 서버 스레드가 제대로 종료되지 않으면 SiteMinder 

지원부에 문의하십시오. 
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정책 서버 감독 기능 구성 

정책 서버가 설치된 UNIX 및 Windows 에서는 하나 이상의 감독 기능 응용 

프로그램이 정책 서버 프로세스의 상태를 모니터링하고 실패한 프로세스를 

자동으로 다시 시작합니다. 다음 단원에서는 플랫폼별로 정책 서버 

프로세스를 시작 및 중지하는 방법과 UNIX 및 Windows 감독 기능을 

구성하고 사용 또는 사용하지 않도록 설정하는 방법에 대해 설명합니다. 
 

Windows 감독 기능 구성 

Windows 의 경우 각 정책 서버 프로세스는 별도의 감독 기능에 의해 

모니터링됩니다. 이러한 각 감독 기능은 Policy_Server_installation_ 

path\config\siteminder.conf 구성 파일에서 다음 임계값을 읽습니다. 

SMEXEC_UPTIME_THRESHOLD 

정책 서버 서비스가 시작된 후 관련 감독 기능이 빈번한 작동 중단에 

대한 모니터링을 중지하기 전까지 정책 서버 서비스가 실행되어야 하는 

최소 시간(초)을 나타냅니다. 이 매개 변수의 기본값은 60(초)입니다. 

SMEXEC_RESTART_THRESHOLD 

SMEXEC_UPTIME_THRESHOLD 매개 변수로 지정된 시간 내에 감독 

기능이 서비스 재시작을 시도할 수 있는 최대 횟수를 나타납니다. 

서비스가 이 매개 변수로 지정된 시도 횟수 이상 작동 중단될 경우 감독 

기능은 서비스 재시작 시도를 중지합니다. 이 매개 변수의 기본값은 

5(회)입니다. 

임계값 매개 변수를 변경하려면 siteminder.conf 파일을 편집하고 정책 서버 

프로세스를 다시 시작하십시오. 
 

UNIX 감독 기능 구성 

UNIX 의 경우 정책 서버 및 건전성 모니터 프로세스가 단일 감독 기능에 의해 

모니터링됩니다. 감독 기능은 다음 구성 파일에서 해당 설정을 읽습니다. 

installation_path/config/siteminder.conf 
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이 파일을 편집하여 다음 설정을 변경할 수 있습니다. 

POLICYSERVER_ENABLED 

감독 기능이 실행되기 시작할 때의 정책 서버 프로세스 상태를 

나타냅니다. 감독 기능 시작 시 프로세스가 사용되도록 설정하려면 이 

매개 변수를 YES 로 설정하십시오. 

MONITOR_ENABLED 

감독 기능이 실행되기 시작할 때의 건전성 모니터 프로세스 상태를 

나타냅니다. 감독 기능 시작 시 프로세스가 사용되도록 설정하려면 이 

매개 변수를 YES 로 설정하십시오. 
 

SMEXEC_UPTIME_THRESHOLD 

정책 서버 서비스가 시작된 후 관련 감독 기능이 빈번한 작동 중단에 

대한 모니터링을 중지하기 전까지 정책 서버 서비스가 실행되어야 하는 

최소 시간(초)을 나타냅니다. 이 매개 변수의 기본값은 60 입니다. 
 

SMEXEC_RESTART_THRESHOLD 

SMEXEC_UPTIME_THRESHOLD 매개 변수로 지정된 시간 내에 감독 

기능이 서비스 재시작을 시도할 수 있는 최대 횟수를 나타납니다. 

서비스가 이 매개 변수로 지정된 시도 횟수 이상 작동 중단될 경우 감독 

기능은 서비스 재시작 시도를 중지합니다. 이 매개 변수의 기본값은 

5(회)입니다. 
 

UNIX 감독 기능 매개 변수를 변경하려면 

1. installation_path/config/siteminder.conf 파일을 편집합니다. 

2. 명령줄에서 다음 스크립트를 실행합니다. 

installation_path/siteminder/bin/stop-all 

정책 서버 프로세스가 중지됩니다. 

3. 명령줄에서 다음 스크립트를 실행합니다. 

installation_path/siteminder/bin/start-all 

UNIX 감독 기능이 siteminder.conf 파일의 새 설정을 사용하여 다시 

시작됩니다. 
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제 3 장: 정책 서버 데이터 저장소 옵션 

구성 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

데이터 저장소 옵션 구성 개요 (페이지 33) 

정책 저장소 데이터베이스 구성 (페이지 34) 

정책 저장소 데이터베이스를 사용하도록 키 저장소 또는 감사 로그 구성 

(페이지 35) 

키 저장소를 위한 별도의 데이터베이스 구성 (페이지 36) 

감사 로그를 위한 별도의 데이터베이스 구성 (페이지 36) 

세션 저장소 구성 (페이지 38) 

LDAP 저장소 옵션 구성 (페이지 39) 

ODBC 저장소 옵션 구성 (페이지 50) 

텍스트 파일 저장소 옵션 구성 (페이지 53) 

ODBC 용 감사 데이터 가져오기 도구 (페이지 53) 

Netscape 인증서 데이터베이스 파일 지정 (페이지 57) 
 

데이터 저장소 옵션 구성 개요 

정책 서버 관리 콘솔의 "데이터" 탭에서 SiteMinder 데이터 저장소의 저장소 

위치를 구성할 수 있습니다. 

다음 단계를 수행하십시오. 

1. 정책 서버 관리 콘솔을 시작합니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
 

2. "데이터" 탭을 클릭합니다. 

참고: 이 탭의 설정과 컨트롤에 대한 자세한 내용을 보려면 "도움말", 

"관리 콘솔 도움말"을 차례로 클릭하십시오. 
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3. "데이터베이스"에서 구성할 데이터 저장소를 선택합니다. 선택한 

데이터 저장소에 따라 사용할 수 있는 저장소 기능이 달라집니다. 

참고: 다음 표에는 구성 가능한 데이터 저장소와 관련 저장소 옵션이 

나와 있습니다. 설정을 어떻게 조합하는지에 따라 상황에 맞는 컨트롤에 

표시되는 설정이 달라집니다. 
 

4. "저장소"에서 선택된 데이터 저장소의 저장소 유형을 선택합니다. 
 

5. 필수 정보를 구성합니다. 

6. "확인"을 클릭하여 설정을 저장합니다. 
 

다음 표에는 SiteMinder 데이터 저장소와 사용 가능한 저장소 옵션이 나와 

있습니다. 이러한 저장소에 대한 자세한 내용은 SiteMinder 구현 안내서를 

참조하십시오. 

 

데이터베이스 사용 가능한 저장소 

정책 저장소 LDAP 

ODBC 

키 저장소 LDAP 

ODBC 

감사 로그 ODBC 

텍스트 파일 

세션 저장소 ODBC 

CA Directory 
 

정책 저장소 데이터베이스 구성 

정책 저장소는 모든 정책 서버 개체가 저장되는 데이터베이스입니다. 

정책 저장소 데이터베이스를 구성하려면 

1. "데이터베이스" 드롭다운 목록에서 "정책 저장소"를 선택합니다. 

2. "저장소" 드롭다운 목록에서 사용 가능한 저장소 유형("LDAP" 또는 

"ODBC")을 선택합니다. 
 

3. "Storage Options"(저장소 옵션)를 선택한 저장소 유형에 적절하게 

지정합니다. 
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4. "적용"을 클릭하여 설정을 저장하거나, "확인"을 클릭하여 설정을 

저장하고 콘솔을 종료합니다. 

5. (선택 사항) 정책 저장소의 데이터베이스 저장소 유형을 "LDAP"으로 

변경한 경우 해당 정책 저장소를 키 저장소로 사용하려면 정책 저장소 

데이터베이스를 사용하도록 키 저장소 또는 감사 로그 구성 

(페이지 35)에 설명된 단계를 완료합니다. 

참고: LDAP 사용 정책 저장소와 통신하는 정책 서버가 하나 이상 있는 

경우 각 정책 서버 시스템의 관리 콘솔에서 동일한 설정을 

구성하십시오. 
 

정책 저장소 데이터베이스를 사용하도록 키 저장소 또는 감사 

로그 구성 

정책 저장소를 구성한 후 필요에 따라 데이터베이스를 구성할 수 있습니다. 

정책 저장소가 호환되는 저장소 유형인 경우(즉, 정책 저장소를 저장하도록 

구성된 데이터베이스가 다른 데이터베이스에도 유효한 저장소 옵션에 

해당하는 경우) 정책 서버에서 정책 저장소 데이터베이스를 다음 중 하나 

이상의 용도로 사용하도록 구성할 수 있습니다. 

■ 키 저장소 

■ 감사 로그 
 

중요! LDAP 데이터베이스를 정책 저장소로 사용하는 경우에는 정책 저장소 

데이터베이스를 감사 로그용으로 사용하지 마십시오. LDAP 

데이터베이스에는 감사 로그를 기록할 수 없습니다. SiteMinder 샘플 데이터 

원본(SmSampleUsers)을 정책 저장소로 사용하는 경우에는 정책 저장소 

데이터베이스를 감사 로그용으로 사용하지 마십시오. 샘플 정책 

저장소에서는 감사 로그가 지원되지 않습니다. 
 

다른 데이터베이스를 정책 저장소 데이터베이스에 저장하도록 구성하려면 

"데이터베이스" 드롭다운 목록에서 정책 저장소가 아닌 다른 

데이터베이스를 선택할 때마다 "데이터베이스" 드롭다운 목록과 "Storage 

Options"(저장소 옵션) 영역 사이에 표시되는 "정책 저장소 데이터베이스 

사용" 옵션을 설정하십시오. 

"정책 저장소 데이터베이스 사용" 옵션이 선택되어 있으면 "저장소" 

드롭다운 목록과 상황에 맞는 "Storage Options"(저장소 옵션)가 

비활성화됩니다. 
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키 저장소를 위한 별도의 데이터베이스 구성 

키 저장소는 정책 서버가 SiteMinder 에이전트에서 생성된 쿠키를 

암호화하는 데 사용되는 키를 저장하는 위치입니다. 

키 저장소를 위한 별도의 데이터베이스를 구성하려면 

1. "데이터베이스" 드롭다운 목록에서 "키 저장소"를 선택합니다. 

2. "저장소" 드롭다운 목록에서 사용 가능한 저장소 유형("LDAP" 또는 

"ODBC")을 선택합니다. 

참고: 정책 서버에서는 정책 저장소와 키 저장소에 LDAP 및 ODBC 를 

혼합하여 사용할 수 있습니다. 즉, 정책 저장소는 ODBC 데이터베이스에 

있고 키 저장소는 LDAP 디렉터리 서버에 있거나, 그 반대일 수 있습니다. 

지원되는 데이터베이스 목록은 기술 지원 사이트의 "SiteMinder Platform 

Support Matrix"(SiteMinder 플랫폼 지원표)를 참조하십시오. 
 

3. "Storage Options"(저장소 옵션)를 선택한 저장소 유형에 적절하게 

지정합니다. 

4. "적용"을 클릭하여 설정을 저장하거나, "확인"을 클릭하여 설정을 

저장하고 콘솔을 종료합니다. 
 

감사 로그를 위한 별도의 데이터베이스 구성 

감사 로그 데이터베이스는 정책 서버가 이벤트 정보가 포함된 감사 로그를 

저장하는 위치입니다. 

데이터베이스에 감사 로그를 저장하면 사용 중인 환경의 지연 시간이 

늘어날 수 있습니다. 이 지연은 정책 서버와 데이터베이스 사이의 추가적인 

트래픽으로 인해 발생합니다. 트랜잭션의 양이 늘어남에 따라 이 

데이터베이스 지연 시간이 정책 서버의 성능에 영향을 줄 수 있습니다. 

데이터베이스 속도가 느려지면 정책 서버도 느려집니다. 

텍스트 파일에 로깅한 후 이러한 로그를 데이터베이스로 내보내는 방법은 

데이터베이스의 성능이 허용할 수 없을 만큼 저하되는 경우 대안으로서 

고려하십시오. 

다음 단계를 수행하십시오. 

1. "데이터베이스" 드롭다운 목록에서 "감사 로그"를 선택합니다. 

2. "저장소" 드롭다운 목록에서 사용 가능한 저장소 유형을 선택합니다. 
 

http://www.ca.com/worldwide
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3. "Storage Options"(저장소 옵션)를 선택한 저장소 유형에 적절하게 

지정합니다. 

4. "적용"을 클릭하여 설정을 저장하거나, "확인"을 클릭하여 설정을 

저장하고 콘솔을 종료합니다. 
 

정책 서버 감사 로그를 ODBC 데이터베이스에 저장할지 텍스트 파일에 

저장할지 결정할 때는 다음 요소를 고려하십시오. 

■ SiteMinder 보고 기능을 사용하려면 감사 로그를 ODBC 데이터베이스에 

기록해야 합니다. 보고 기능은 텍스트 파일 로그를 지원하지 않습니다. 

■ SiteMinder 감사 로그를 ODBC 데이터베이스 및 텍스트 파일에 기록할 

때는 다국어(I18N)가 지원됩니다. 
 

■ 기본적으로 SiteMinder 관리자가 정책 저장소 개체에 대해 변경한 

내용은 감사 데이터베이스에 기록되지 않습니다. 이러한 개체 변경 

사항은 siteminder_home\audit 디렉터리에 있는 텍스트 파일에 

기록됩니다. 보고서에 이러한 이벤트를 포함하도록 SiteMinder 를 

구성할 수 있습니다. 

■ 동기 로깅은 비동기 로깅보다 정책 서버의 성능에 더 큰 영향을 줍니다.  

■ ODBC 데이터베이스에 로깅하는 경우에는 
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\

CurrentVersion\Database\ 레지스트리 위치에 있는 다음 레지스트리 키 

값을 설정하십시오. 이러한 설정은 부하가 높을 경우 감사 데이터의 

손실을 방지하는 데 유용합니다. 

ConnectionHangwaitTime 

부하가 높은 경우 60 초로 설정하는 것이 좋습니다. 기본값은 

30 초입니다. 

QueryTimeout 

부하가 높은 경우 30 초로 설정하는 것이 좋습니다. 기본값은 

15 초입니다. 
 

LoginTimeout 

부하가 높은 경우 30 초로 설정하는 것이 좋습니다. 기본값은 

15 초입니다. 

참고: ConnectionHangwaitTime 값은 항상 QueryTimeout 및 LoginTimeout 

값의 두 배 이상이어야 합니다. 
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추가 정보: 

정책 저장소 개체에 대한 관리자 변경 내용 기록 (페이지 86) 

보고서에 SiteMinder 관리 감사 이벤트를 포함하는 방법 (페이지 90) 
 

 

세션 저장소 구성 

세션 저장소는 정책 서버가 영구 세션 데이터를 저장하는 위치입니다. 

다음 단계를 수행하십시오. 

1. "데이터베이스"에서 "세션 서버"를 선택합니다. 

2. "저장소"에서 사용 가능한 저장소 유형을 선택합니다. 
 

3. "세션 서버 사용" 옵션을 설정합니다. 

하나 이상의 영역에서 영구 세션을 사용할 예정이라면 세션 저장소가 

사용되도록 설정합니다. 세션 저장소를 사용하면 정책 서버 성능에 

영향을 미칩니다. 
 

참고: 다음 옵션은 사용하지 않도록 설정됩니다. 

정책 저장소 데이터베이스 사용 

성능상의 이유로, 세션 저장소와 정책 저장소를 한 데이터베이스에서 

실행할 수 없습니다. 
 

4. 필수 저장소 옵션을 지정합니다. 

5. "확인"을 클릭하여 설정을 저장하고 콘솔을 종료합니다. 
 

부하가 높은 경우의 세션 저장소 시간 만료 구성 

부하가 높은 경우에는 만료되거나 유휴 시간이 만료된 세션을 제거하는 

등의 세션 저장소 유지 관리 태스크에 필요한 장기 실행 쿼리가 시간 만료될 

수 있습니다. MaintenanceQueryTimeout 레지스트리 설정 값을 늘려 세션 

저장소 유지 관리 태스크에 대한 만료 시간(기본값 60 초)을 조정하십시오. 

유지 관리 스레드가 작업을 성공적으로 완료할 수 있도록 값을 늘리십시오.  

MaintenanceQueryTimeout 레지스트리 설정은 다음 레지스트리 위치에서 

찾을 수 있습니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\CurrentVersion\ 

SessionServer 
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LDAP 저장소 옵션 구성 

LDAP 의 상황에 맞는 저장소 컨트롤을 사용하여 다음으로 구성된 LDAP 

디렉터리 서버에 SiteMinder 를 연결할 수 있습니다. 

■ 정책 저장소 

■ 세션 저장소 
 

다음 사항을 고려하십시오. 

■ SiteMinder 에서 세션 저장소로 지원하는 유일한 LDAP 디렉터리 서버는 

CA Directory 입니다. 자세한 내용은 "12.52 SP1 SiteMinder Platform 

Support Matrix"(12.52 SP1 SiteMinder 플랫폼 지원표)를 참조하십시오. 

■ 정책 서버 관리 콘솔에서 LDAP 설정을 업데이트한 후 정책 서버를 다시 

시작합니다. 정책 서버를 다시 시작해야 매개 변수가 적용됩니다. 
 

LDAP 데이터베이스 구성 

LDAP 데이터베이스를 구성하려면 

1. "LDAP IP 주소" 필드에서 LDAP 서버의 서버 이름이나 IP 주소를 

지정합니다. 성능상의 이유로 IP 주소를 사용하는 것이 좋습니다. 

참고: LDAP 서버 장애 조치를 허용하기 위해 이 필드에 여러 서버를 

지정할 수 있습니다. 

2. "루트 DN" 필드에서 SiteMinder 스키마가 있는 LDAP 분기를 

지정합니다(예: o=myorg.org). 
 

3. 정책 서버가 SSL 을 통해 LDAP 디렉터리와 통신하는 경우 "SSL 사용" 

확인란을 선택합니다. 

참고: 이 옵션을 선택할 경우 "Netscape 인증서 데이터베이스 파일" 

필드에서 인증서 데이터베이스를 지정해야 합니다. 
 

4. "관리자 사용자 이름" 필드에서 LDAP 디렉터리 관리자의 DN(예: 

cn=Directory Manager)을 지정합니다. 
 

5. "관리자 암호" 필드에 LDAP 디렉터리의 관리자 암호를 입력합니다. 
 

6. 확인을 위해 "암호 확인" 필드에 LDAP 디렉터리의 관리자 암호를 다시 

입력합니다. 

7. "LDAP 연결 테스트"를 클릭하여 입력한 매개 변수가 올바르고 연결이 

가능한지 확인합니다. 
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LDAP 장애 조치 구성 

LDAP 디렉터리가 여러 개인 경우 장애 조치용 디렉터리를 구성할 수 

있습니다. 장애 조치가 사용되도록 설정하려면 "LDAP 서버" 필드에 각 LDAP 

서버의 IP 주소 및 포트 번호를 공백으로 구분하여 입력합니다. 각 서버에 

대해 고유한 포트를 지정할 수 있습니다. LDAP 서버가 비표준 포트(비 SSL 의 

경우 389, SSL 의 경우 636)에서 실행 중인 경우 구분 기호로 ':'을 사용하여 

마지막 서버 IP 주소에 포트 번호를 추가합니다. 예를 들어 서버가 포트 511 

및 512 에서 실행 중인 경우 다음과 같이 입력할 수 있습니다. 

123.123.12.11:511 123.123.12.22:512 
 

이 경우 포트 511 의 LDAP 서버 123.123.12.11 이 요청에 응답하지 않으면 

요청은 자동으로 포트 512 의 123.123.12.22 로 전달됩니다. 
 

모든 LDAP 서버가 동일한 포트에서 실행 중인 경우 마지막 서버에 포트 

번호를 추가할 수 있습니다. 예를 들어 모든 서버가 포트 511 에서 실행 중인 

경우 다음과 같이 입력할 수 있습니다. 

123.123.12.11 123.123.12.22:511 
 

향상된 LDAP 조회 처리 구성 

SiteMinder 의 LDAP 조회 처리 기능이 개선되어 성능 및 중복성이 

향상되었습니다. 이전 버전의 SiteMinder 에서는 LDAP SDK 계층을 통해 자동 

LDAP 조회 처리 기능이 지원되었습니다. LDAP 조회가 발생하면 LDAP SDK 

계층에서 정책 서버와의 상호 작용 없이 조회 대상 서버에 대한 요청 실행이 

처리되었습니다. 
 

이제 SiteMinder 에는 향상된 비자동 LDAP 조회 처리에 대한 지원이 

포함되어 있습니다. 비자동 조회 처리 기능을 사용하면 LDAP 조회가 LDAP 

SDK 계층 대신 정책 서버로 반환됩니다. 조회에는 해당 조회를 처리하는 데 

필요한 모든 정보가 포함됩니다. 정책 서버는 조회에 지정된 LDAP 

디렉터리가 작동하는지 여부를 확인하며, 적절한 LDAP 디렉터리가 

작동하지 않는 경우 요청을 종료할 수 있습니다. 이 기능은 오프라인 

시스템에 대한 LDAP 조회로 인해 요청 대기 시간이 계속해서 증가할 경우 

발생하는 성능 문제를 해결합니다. 이와 같이 대기 시간이 증가하면 

SiteMinder 가 요청으로 포화 상태가 됩니다. 
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LDAP 조회 처리를 구성하려면 

1. 정책 서버 관리 콘솔을 엽니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
 

2. "데이터" 탭을 선택합니다. 

향상된 조회 사용 

정책 서버가 LDAP SDK 계층에 의한 LDAP 조회 처리 대신 정책 서버의 

향상된 LDAP 조회 처리를 사용할 수 있도록 하려면 이 확인란을 

선택하십시오. 
 

최대 조회 홉 수 

원래 요청을 해결하려고 시도하는 동안 허용되는 최대 연속 조회 

횟수를 나타냅니다. 조회는 추가 조회가 필요한 위치를 가리킬 수 

있으므로 복제가 잘못 구성되어 조회 루프가 발생할 때 이 제한이 

유용합니다. 
 

3. 값을 필요한 대로 수정합니다. 

4. 정책 서버를 다시 시작합니다. 
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큰 LDAP 정책 저장소에 대한 지원 구성 

LDAP 정책 저장소의 크기가 클 경우 관리 UI 성능 문제가 발생할 수 

있습니다. 

이러한 문제를 방지하려면 다음 레지스트리 설정 값을 수정하면 됩니다. 

Max AdmComm Buffer Size 

관리 UI 버퍼 크기(한 패킷에서 정책 서버로부터 관리 UI 로 전달되는 총 

데이터 바이트 크기)를 지정합니다. 

다음 레지스트리 위치에서 이 설정을 구성하십시오. 

HKEY_LOCAL_MACHINE\SOFTWARE\Netegrity\SiteMinder\CurrentVersion 

\PolicyServ\ 

이 값을 설정할 때는 주의해야 합니다. 더 큰 버퍼 크기를 할당하면 전체 

성능이 저하됩니다.  

범위: 256 KB~2,097,000 KB 

기본값: 256 KB(이 레지스트리 설정이 없는 경우에도 적용됨) 
 

SearchTimeout 

LDAP 정책 저장소에 대한 검색 만료 시간(초)을 지정합니다. 

다음 레지스트리 위치에서 이 설정을 구성하십시오. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\CurrentVersion 

\LdapPolicyStore\SearchTimeout 

이 설정의 적절한 값에 영향을 주는 요인의 예로는 다음이 

포함됩니다(이 예에 국한되지 않음). 

■ 네트워크 속도 

■ LDAP 검색 쿼리 응답의 크기 

■ LDAP 연결 상태 

■ LDAP 서버의 부하 

충분히 큰 값을 사용하면 많은 양의 정책 저장소 데이터를 가져올 때 

LDAP 가 시간 만료되지 않습니다. 

제한: 16 진수 숫자를 사용하십시오. 

기본값: 0x14(20 초) 이 값은 또한 레지스트리 설정이 없는 경우에도 

사용됩니다. 

예: 0x78(120 초) 
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추가 정보: 

정책 저장소 데이터베이스 구성 (페이지 34) 

키 저장소를 위한 별도의 데이터베이스 구성 (페이지 36) 
 

 

SSL 지원을 구성하는 방법 

SSL 을 통한 LDAP 연결을 구성하려면 사용자의 인증서 데이터베이스 파일을 

사용하도록 SiteMinder 를 구성해야 합니다. 

SSL 을 통한 연결을 구성하려면 다음 단계를 완료하십시오. 

1. SSL 연결 사전 요구 사항을 검토합니다. 

2. NSS 유틸리티를 설치합니다. 

3. 인증서 데이터베이스 파일을 생성합니다. 

4. 인증서 데이터베이스에 루트 CA(인증 기관)를 추가합니다. 

5. 인증서 데이터베이스에 서버 인증서를 추가합니다. 서버 인증서가 인증 

기관에서 서명된 경우 각 인증 기관의 루트 인증서를 인증서 

데이터베이스에도 추가하십시오. 

6. 인증서 데이터베이스의 인증서 목록을 표시합니다. 

7. 정책 서버를 인증서 데이터베이스에 연결합니다. 
 

SSL 사전 요구 사항 

다음 SSL 사전 요구 사항을 고려하십시오. 

■ 디렉터리 서버가 SSL 을 지원하는지 확인합니다. 

참고: 자세한 내용은 해당 공급업체의 설명서를 참조하십시오. 

■ SiteMinder 에서는 Mozilla LDAP SDK 를 사용하여 LDAP 디렉터리와 

통신하므로 데이터베이스 파일이 Netscape 버전 파일 

형식(cert8.db)이어야 합니다. 

중요! cert8.db 데이터베이스 파일에 인증서를 설치할 때 Microsoft 

Internet Explorer 를 사용하지 마십시오. 
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인증서 데이터베이스 파일 만들기 

인증서 데이터베이스 파일을 만들려면 정책 서버에 포함된 Mozilla Network 

Security Services(NSS) certutil 응용 프로그램을 사용하십시오.  

참고: 다음 절차에서는 태스크를 완료하는 데 필요한 옵션 및 인수에 대해 

자세히 설명합니다. NSS 유틸리티 옵션 및 인수의 전체 목록은 NSS project 

page (NSS 프로젝트 페이지)에서 Mozilla 설명서를 참조하십시오. 
 

중요! Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하기 전에 관리자 권한을 사용하여 명령줄 창을 여십시오. 사용하는 

계정에 관리자 권한이 있는 경우에도 이 방식으로 명령줄 창을 여십시오. 
 

다음 단계를 수행하십시오. 

1. 명령 프롬프트에서 설치 bin 디렉터리로 이동합니다. 

예: C:\Program Files\CA\SiteMinder\bin 

참고: Windows 에는 네이티브 certutil 유틸리티가 있습니다. 정책 서버의 

bin 디렉터리에서 작업 중인지 확인하십시오. 그렇지 않을 경우 실수로 

Windows certutil 유틸리티를 실행할 수 있습니다. 

2. 다음 명령을 입력합니다. 

certutil -N -d certificate_database_directory 
 

-N 

cert8.db, key3.db 및 secmod.db 인증서 데이터베이스 파일을 

생성합니다. 
 

-d certificate_database_directory 

certutil 도구가 인증서 데이터베이스 파일을 생성할 디렉터리를 

지정합니다. 

참고: 파일 경로에 공백이 있으면 경로를 따옴표로 묶으십시오. 

데이터베이스 키 암호화에 사용할 암호를 묻는 메시지가 표시됩니다. 
 

http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020
http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020
http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020


LDAP 저장소 옵션 구성 

 

제 3 장: 정책 서버 데이터 저장소 옵션 구성  45  
 

3. 암호를 입력하고 확인합니다. 

필요한 다음 인증서 데이터베이스 파일이 생성됩니다. 

■ cert8.db 

■ key3.db 

■ secmod.db 

예: 인증서 데이터베이스 파일 만들기 

certutil -N -d C:\certdatabase 
 

인증서 데이터베이스에 루트 인증 기관 추가 

루트 인증 기관(CA)을 추가하려면 정책 서버에 있는 Mozilla Network Security 

Services(NSS) certutil 응용 프로그램을 사용하십시오. 

참고: 다음 절차에서는 태스크를 완료하는 데 필요한 옵션 및 인수에 대해 

자세히 설명합니다. NSS 유틸리티 옵션 및 인수의 전체 목록은 NSS project 

page (NSS 프로젝트 페이지)에서 Mozilla 설명서를 참조하십시오. 

중요! Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하기 전에 관리자 권한을 사용하여 명령줄 창을 여십시오. 사용하는 

계정에 관리자 권한이 있는 경우에도 이 방식으로 명령줄 창을 여십시오. 
 

다음 단계를 수행하십시오. 

1. 명령 프롬프트에서 정책 서버 설치 bin 디렉터리로 이동합니다. 

예: C:\Program Files\CA\SiteMinder\bin 

참고: Windows 에는 네이티브 certutil 유틸리티가 있습니다. NSS 

유틸리티의 bin 디렉터리에서 작업 중인지 확인하십시오. 그렇지 않을 

경우 실수로 Windows certutil 유틸리티를 실행할 수 있습니다. 
 

2. 다음 명령을 실행합니다. 

certutil -A -n alias -t trust_arguments -i root_CA_path -d 

certificate_database_directory 

-A 

인증서 데이터베이스에 인증서를 추가합니다. 

-n alias 

인증서의 별칭을 지정합니다. 

참고: 별칭에 공백이 있는 경우 별칭을 따옴표로 묶으십시오. 
 

http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020
http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020
http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020
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-t trust_arguments 

인증서에 적용할 트러스트 특성을 지정합니다. 세 개의 사용 가능한 

트러스트 범주는 다음 순서로 표시됩니다: "SSL, 전자 메일, 개체 

서명". 각 범주 위치에서 다음 특성 인수를 0 개 이상 사용할 수 

있습니다. 

p 

  유효한 피어입니다.  

P 

  트러스트된 피어입니다. 이 인수는 p 를 내포합니다. 
 

c 

  유효한 CA 입니다. 
 

T 

  클라이언트 인증서를 발급하도록 트러스트된 CA 입니다. 이 

인수는 c 를 내포합니다. 
 

C 

  서버 인증서를 발급하도록 트러스트된 CA 입니다(SSL 만 해당). 

이 인수는 c 를 내포합니다. 

  중요! 이 인수는 SSL 트러스트 범주에 필요합니다. 

u 

  인증 또는 서명에 인증서를 사용할 수 있습니다. 
 

-i root_CA_path 

루트 CA 파일의 경로를 지정합니다. 이 경로는 인증서 이름을 

포함합니다. 인증서의 유효한 확장명에는 cert, .cer, .pem 이 

포함됩니다. 

참고: 파일 경로에 공백이 있으면 경로를 따옴표로 묶으십시오. 
 

-d certificate_database_directory 

인증서 데이터베이스가 포함된 디렉터리의 경로를 지정합니다. 

참고: 파일 경로에 공백이 있으면 경로를 따옴표로 묶으십시오. 
 

예: 인증서 데이터베이스에 루트 CA 추가 

certutil -A -n "My Root CA"  -t "C,," -i C:\certificates\cacert.cer -d C:\certdatabase 
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인증서 데이터베이스에 서버 인증서 추가 

SSL 을 통한 통신을 사용하려면 인증서에 서버 인증서를 추가하십시오. 정책 

서버에 있는 Mozilla Network Security Services(NSS) certutil 응용 프로그램을 

사용하십시오. 

참고: 다음 절차에서는 태스크를 완료하는 데 필요한 옵션 및 인수에 대해 

자세히 설명합니다. NSS 유틸리티 옵션 및 인수의 전체 목록은 NSS project 

page (NSS 프로젝트 페이지)에서 Mozilla 설명서를 참조하십시오. 

중요! Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하기 전에 관리자 권한을 사용하여 명령줄 창을 여십시오. 사용하는 

계정에 관리자 권한이 있는 경우에도 이 방식으로 명령줄 창을 여십시오. 
 

다음 단계를 수행하십시오. 

1. 명령 프롬프트에서 정책 서버 설치 bin 디렉터리로 이동합니다. 

예: C:\Program Files\CA\SiteMinder\bin 

참고: Windows 에는 네이티브 certutil 유틸리티가 있습니다. NSS 

유틸리티의 bin 디렉터리에서 작업 중인지 확인하십시오. 그렇지 않을 

경우 실수로 Windows certutil 유틸리티를 실행할 수 있습니다. 
 

2. 다음 명령을 실행합니다. 

certutil -A -n alias -t trust_arguments -i server_certificate_path -d 

certificate_database_directory 
 

-A 

인증서 데이터베이스에 인증서를 추가합니다. 

-n alias 

인증서의 별칭을 지정합니다. 

참고: 별칭에 공백이 있는 경우 별칭을 따옴표로 묶으십시오. 
 

http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020
http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020
http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020
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-t trust_arguments 

트러스트 인수를 지정합니다. 각 인증서에 대한 세 개의 사용 가능한 

트러스트 범주는 다음 순서로 표시됩니다: "SSL, 전자 메일, 개체 

서명". 각 범주 위치에서 다음 특성 인수를 0 개 이상 사용할 수 

있습니다. 

p 

  유효한 피어입니다. 

P 

  트러스트된 피어입니다. 이 인수는 p 를 내포합니다. 

중요! 이 인수는 SSL 트러스트 범주에 필요합니다. 
 

-i server_certificate_path 

서버 인증서의 경로를 지정합니다. 이 경로는 인증서 이름을 

포함합니다. 인증서의 유효한 확장명에는 cert, .cer, .pem 이 

포함됩니다. 

참고: 파일 경로에 공백이 있으면 경로를 따옴표로 묶으십시오. 
 

-d certificate_database_directory 

인증서 데이터베이스가 포함된 디렉터리의 경로를 지정합니다. 

참고: 파일 경로에 공백이 있으면 경로를 따옴표로 묶으십시오. 

NSS 에서 인증서 데이터베이스에 서버 인증서를 추가합니다. 
 

예: 인증서 데이터베이스에 서버 인증서 추가 

certutil -A -n "My Server Certificate" -t "P,," -i C:\certificates\servercert.cer -d 

C:\certdatabase 
 

인증서 데이터베이스의 인증서 목록 표시 

인증서가 인증서 데이터베이스에 있는지 확인하려면 Mozilla Network 

Security Services(NSS) certutil 응용 프로그램을 사용하십시오. 정책 서버에는 

이 도구가 포함되어 있습니다. 
 

참고: 다음 절차에서는 태스크를 완료하는 데 필요한 옵션 및 인수에 대해 

자세히 설명합니다. NSS 유틸리티 옵션 및 인수의 전체 목록은 NSS project 

page (NSS 프로젝트 페이지)에서 Mozilla 설명서를 참조하십시오. 
 

http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020
http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020
http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html#1034020
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중요! Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하기 전에 관리자 권한을 사용하여 명령줄 창을 여십시오. 사용하는 

계정에 관리자 권한이 있는 경우에도 이 방식으로 명령줄 창을 여십시오. 
 

다음 단계를 수행하십시오. 

1. 명령 프롬프트에서 정책 서버 설치 bin 디렉터리로 이동합니다. 

예: C:\Program Files\CA\SiteMinder\bin 

참고: Windows 에는 네이티브 certutil 유틸리티가 있습니다. NSS 

유틸리티의 bin 디렉터리에서 작업 중인지 확인하십시오. 그렇지 않을 

경우 실수로 Windows certutil 유틸리티를 실행할 수 있습니다. 

2. 다음 명령을 실행합니다. 

certutil -L -d certificate_database_directory 
 

-L 

인증서 데이터베이스에 있는 모든 인증서의 목록을 표시합니다. 

-d certificate_database_directory 

인증서 데이터베이스가 포함된 디렉터리의 경로를 지정합니다. 

참고: 파일 경로에 공백이 있으면 경로를 따옴표로 묶으십시오. 
 

이 명령은 루트 CA 별칭, 서버 인증서 별칭, 그리고 인증서를 인증서 

데이터베이스에 추가할 때 지정한 트러스트 특성을 표시합니다. 

예: 인증서 데이터베이스의 인증서 목록 표시 

certutil -L -d C:\certdatabase 
 

정책 서버를 인증서 데이터베이스에 연결 

SSL 을 통해 사용자 디렉터리와 통신하려면 정책 서버에서 인증서 

데이터베이스를 지정해야 합니다.  

다음 단계를 수행하십시오. 

1. 정책 서버 관리 콘솔을 시작합니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 

2. "데이터" 탭을 클릭합니다. 
 



ODBC 저장소 옵션 구성 
 

50  정책 서버 관리 안내서 
 

3. "Netscape 인증서 데이터베이스 파일" 필드에 인증서 데이터베이스 

파일의 경로를 입력합니다. 

예: C:\certdatabase\cert8.db 

참고: key3.db 파일은 cert8.db 파일과 동일한 디렉터리에 있어야 합니다. 

4. 정책 서버를 다시 시작합니다. 

정책 서버가 SSL 을 통하여 사용자 디렉터리와 통신할 수 있습니다. 
 

ODBC 저장소 옵션 구성 

다음 항목에 대한 ODBC 데이터 원본을 구성하려면 ODBC 의 상황에 맞는 

저장소 컨트롤을 사용하십시오. 

■ 정책 저장소 

■ 키 저장소 
 

■ 감사 로그 

■ 세션 저장소 

참고: ODBC 데이터 원본 구성에 대한 자세한 내용은 정책 서버 설치 

안내서를 참조하십시오. 
 

ODBC 데이터 원본 구성 

ODBC 데이터 원본을 구성하려면 

1. "데이터 원본 정보" 필드에 ODBC 데이터 원본 이름을 입력합니다. 이 

필드에 여러 이름을 입력하여 ODBC 장애 조치가 사용되도록 설정할 수 

있습니다. 

데이터 원본 정보 

ODBC 데이터 원본의 이름을 나타냅니다. 장애 조치가 가능하도록 이 

필드에 여러 개의 이름을 입력할 수 있습니다. 
 

사용자 이름 

데이터베이스에 대한 모든 액세스 권한이 있는 데이터베이스 

계정의 사용자 이름을 나타냅니다(필요한 경우). 
 

암호 

데이터베이스 계정의 암호를 포함합니다. 
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암호 확인 

확인을 위해 데이터베이스 계정 암호를 중복해서 포함합니다. 
 

최대 연결 수 

동시에 허용되는 데이터베이스당 최대 ODBC 연결 수를 나타냅니다. 

2. "ODBC 연결 테스트"를 클릭하여 입력한 매개 변수가 올바르고 연결이 

가능한지 확인합니다. 
 

ODBC 장애 조치 구성 

ODBC 데이터 원본이 여러 개 있는 경우 장애 조치를 구성하려면 "데이터 

원본 정보" 필드에 데이터 원본 이름을 쉼표로 구분된 목록으로 

지정하십시오. 예를 들어 "SiteMinder Data Source1,SiteMinder Data 

Source2"를 입력하면 정책 서버는 Data Source1 을 먼저 찾습니다. SiteMinder 

Data Source1 이 응답하지 않으면 정책 서버는 자동으로 SiteMinder Data 

Source2 를 찾습니다. 

참고: 위에 설명된 방법을 사용하면 정책 저장소, 키 저장소, 세션 저장소 및 

감사 로그로 사용되는 데이터 원본에 대한 장애 조치를 구성할 수 있습니다. 
 

SQL 쿼리에서 반환되는 레코드 수에 대한 제한 구성 

많은 수의 레코드를 반환하는 SQL 쿼리로 인해 정책 서버가 중단되거나 

작동 중단될 수 있습니다. 이러한 결과를 관리하기 위해 반환되는 레코드 

수가 지정한 최대값을 초과할 경우 SMPS 로그에 경고 메시지를 출력할 수 

있습니다. 

최대값을 구성하려면 레지스트리 키 MaxResults 를 추가하고 해당 값을 1 

이상으로 설정하십시오. 쿼리에서 반환되는 레코드 수가 MaxResults 로 

지정된 제한과 같거나 이를 초과할 경우 정책 서버는 SMPS 로그에 경고를 

출력합니다. MaxResults 가 0 으로 설정되어 있거나 정의되어 있지 않으면 

경고 메시지가 출력되지 않습니다. 
 

레지스트리 키 MaxResults 를 추가해도 반환되는 레코드 수는 변경되지 

않습니다. 이 키를 추가하면 결과 수가 설정한 제한을 초과할 때 경고가 

표시될 뿐입니다. 이 피드백을 사용하여 필요에 맞게 SQL 쿼리를 수정하고 

반환되는 레코드 수를 세부적으로 조정할 수 있습니다. 
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SQL 쿼리에서 반환되는 레코드 수에 대한 제한을 구성하려면 

1. 수동으로 레지스트리 키 MaxResults 를 추가합니다. 

Windows 

다음 위치에 레지스트리 키 MaxResults 를 추가합니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\CurrentVersi

on\Ds 

\ODBCProvider 
 

Solaris 

sm.registry 파일에 다음 행을 추가합니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\CurrentVersi

on\Ds 

\ODBCProvider=35921 

MaxResults=0x1; REG_DWORD 

2. MaxResults 에 1 이상의 값을 할당합니다. 
 

시간 만료에 대한 ODBC 레지스트리 설정 구성 

아래에 나열된 매개 변수는 다양한 상황에서 ODBC 데이터베이스와 정책 

서버 간의 연결에 대한 시간 만료를 제어합니다. 이 키는 Windows 및 

UNIX 의 다음 위치에서 사용할 수 있습니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\Curre

ntVersion\Database 

"LoginTimeout" 

데이터베이스에 연결할 수 있는 시간입니다. 

"QueryTimeout" 

쿼리를 완료하기까지 30 초가 허용됩니다. 이 시간 내에 쿼리가 

완료되지 않으면 데이터베이스에 취소 요청이 전송됩니다. ODBC 

사용자 디렉터리의 경우 쿼리 만료 시간보다 사용자 디렉터리 개체의 

Searchtimeout 이 우선합니다. 이 값은 XPSExplorer 를 사용하여 

설정합니다. 
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"ConnectionHangWaitTime" 

정책 서버가 연결을 응답 없음으로 표시할 때까지의 시간(초)입니다. 이 

값은 QueryTimeout 또는 SearchTimeout 값보다 두 배 이상 커야 합니다. 

"ConnectionTimeout" 

연결의 최대 대기 시간입니다. 쿼리 만료 시간이나 로그인 만료 시간이 

적용된 경우에는 이러한 값이 연결 만료 시간보다 우선합니다.  
 

텍스트 파일 저장소 옵션 구성 

텍스트 파일에 정책 저장소 감사 로그를 저장하도록 구성하려면 텍스트 

파일 저장소 옵션을 사용하십시오. 

텍스트 파일을 지정하려면"파일 이름" 필드에 파일의 전체 경로를 

입력하거나, "찾아보기" 단추를 클릭하여 필요한 디렉터리로 이동한 다음 

원하는 파일 이름을 클릭하거나 직접 입력하십시오. 
 

ODBC 용 감사 데이터 가져오기 도구 

정책 서버는 감사 데이터를 ODBC 데이터베이스에 저장하거나 텍스트 

파일로 출력할 수 있습니다. smauditimport 도구는 SiteMinder 감사 데이터 

텍스트 파일을 읽은 후 해당 데이터를 ODBC 데이터베이스로 가져옵니다. 이 

데이터베이스는 5.x 또는 6.x 스키마를 사용하여 감사 저장소로 구성되어 

있어야 합니다. 
 

smauditimport 도구는 인증, 권한 부여 및 관리 데이터를 ODBC 

데이터베이스의 해당하는 테이블로 가져옵니다. 이 도구는 ODBC 

데이터베이스로 가져온 행 수를 로깅합니다. ODBC 데이터베이스로 가져올 

수 없는 행의 경우네는 해당 행 번호를 로깅합니다. 
 

정책 또는 사용자 저장소의 필드에 '[', ']' 또는 '\' 문자가 나타날 경우 앞에 

이스케이프 문자 '\'(백슬래시)를 추가해야 합니다. 이러한 문자는 사용자 

이름, 영역 이름 등의 필드에 해당 문자가 사용되었기 때문에 나타납니다.  
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이러한 문자를 자동으로 이스케이프 처리하려면 다음 레지스트리 키를 

설정하십시오. 
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\Cur
rentVersion\LogConfig] 

값 종류: DWORD VALUE 

값 이름: EscapeAuditFields 

값 데이터: 1 

값 데이터가 0 으로 설정되어 있거나 해당 키가 없으면 이스케이프 처리되지 

않고 작업이 실패합니다. 

참고: 일부 SiteMinder 설명서에서는 감사와 로깅이라는 용어가 같은 의미로 

사용됩니다. 
 

텍스트 파일에 더 많은 감사 데이터 로깅 

기본적으로 정책 서버가 텍스트 파일에 로깅하는 감사 데이터의 양은 ODBC 

데이터베이스에 로깅하는 양보다 적습니다. 텍스트 파일에 기본적으로 

로깅되는 감사 데이터의 양을 늘려 ODBC 데이터베이스에 로깅되는 데이터 

양과 맞출 수 있습니다. 이렇게 하려면 레지스트리 키 "Enable Enhance 

Tracing"을 수동으로 추가하고 해당 값을 1 로 설정하십시오. "Enable Enhance 

Tracing"이 사용되지 않도록 설정하려면 해당 값을 0(기본값)으로 

설정하십시오. 
 

텍스트 파일에 더 많은 감사 데이터를 로깅하려면 

1. 레지스트리 키 "Enable Enhance Tracing"을 수동으로 추가합니다. 

Windows 

다음 키를 추가합니다. 

종류=DWORD 

\netegrity\SiteMinder\CurrentVersion\Reports 

\"Enable Enhance Tracing" 
 

Solaris 

다음 단계를 수행하십시오. 

a. .../siteminder/registry/sm.registry 파일을 엽니다. 

b. 다음 행을 찾습니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder 

\CurrentVersion\Reports=25089 
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c. 이 행 아래에 다음을 추가합니다. 

"Enable Enhance Tracing"=0x1; REG_DWORD 

d. 파일을 저장한 후 닫습니다. 

2. "Enable Enhance Tracing"을 1 로 설정합니다. 

참고: "Enable Enhance Tracing" 값은 EMS(Entitlement Management Services) 

이벤트의 로깅에는 영향을 주지 않습니다. 
 

ODBC 용 감사 데이터 가져오기 사전 요구 사항 

smauditimport 도구를 실행하기 전에 다음 사전 요구 사항을 충족하는지 

확인하십시오. 

■ 정책 서버가 Windows, Solaris 또는 Linux 운영 환경에 설치되어 있어야 

합니다. 

참고: Solaris 및 Linux 플랫폼의 경우 smauditimport 도구를 실행하기 

전에 nete_ps_env.ksh 를 실행하십시오. 
 

■ ODBC 데이터베이스가 5.x 또는 6.x 스키마를 사용하여 감사(로깅) 

저장소로 구성되어 있어야 합니다. 

참고: ODBC 데이터베이스를 감사(로깅) 저장소로 구성하는 방법에 대한 

자세한 내용은 정책 서버 설치 안내서를 참조하십시오. 

■ 레지스트리 키 "Enable Enhance Tracing"이 1 로 설정되어 있어야 합니다. 
 

ODBC 데이터베이스로 감사 데이터 가져오기 

smauditimport 도구는 SiteMinder 감사 데이터 텍스트 파일을 읽은 후 ODBC 

데이터베이스로 가져옵니다. 이 도구는 정책 서버 설치 디렉터리의 \bin 

디렉터리에 있습니다. 

중요! 감사 데이터를 ODBC 데이터베이스로 가져오기 전에 SiteMinder 5.x 

또는 6.x 스키마를 사용하여 데이터베이스를 감사 저장소로 구성하십시오. 

SiteMinder 스키마를 사용하여 ODBC 데이터베이스를 구성하는 방법에 대한 

자세한 내용은 정책 서버 설치 안내서를 참조하십시오. 
 

중요! Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하기 전에 관리자 권한을 사용하여 명령줄 창을 여십시오. 사용하는 

계정에 관리자 권한이 있는 경우에도 이 방식으로 명령줄 창을 여십시오. 
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다음 단계를 수행하십시오. 

1. 정책 서버가 설치된 컴퓨터에서 siteminder_installation\bin 으로 

이동합니다. 

siteminder_installation 

정책 서버 설치 경로를 지정합니다. 
 

2. 다음 명령을 실행합니다. 

smauditimport audit_file dsn user_name user_password -f -v 
-bbulk_load_size -s5 | -s6 -anumber 

audit_file 

감사 데이터가 들어 있는 텍스트 파일의 경로와 이름을 지정합니다. 

참고: smauditimport 도구를 사용하려면 감사 데이터 텍스트 파일의 

전체 경로 이름이 필요합니다. 

dsn 

ODBC 데이터베이스의 DSN(데이터 원본 이름)을 지정합니다. 
 

user_name 

ODBC 데이터베이스 관리자의 이름을 지정합니다. 

user_password 

ODBC 데이터베이스 관리자의 암호를 지정합니다. 
 

-a 

(필수) 정책 서버의 "Enable Enhance Tracing" 레지스트리 설정 값을 

지정합니다. 이 설정은 
HKEY_LOCAL_MACHINE\Software\Netegrity\SiteMinder\Currentversion

\Reports 아래에 있습니다. Windows 운영 환경의 경우 이 설정은 

Windows 레지스트리에 있습니다. UNIX 또는 Linux 운영 환경의 경우 

이 설정은 sm.registry 파일에 있습니다. 이 설정 값이 이 옵션에 

사용된 값과 일치해야 합니다. 

예: -a2("Enable Enhance Tracing" 레지스트리 설정이 2 임을 나타냄) 
 

 

 

 

-f 

(선택 사항) 감사 데이터를 가져오는 동안 오류가 발생할 경우 

smauditimport 는 행 번호를 로깅하고 처리를 계속합니다. 

기본값: -f 옵션을 사용하지 않을 경우 오류가 발생하면 

smauditimport 는 행 번호를 로깅하고 처리를 중지합니다. 
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-v 

(선택 사항) 텍스트 파일에 있는 필드 수를 확인하고, 숫자 필드의 

값이 지정된 범위 내에 있는지 확인하고, 데이터베이스에 대한 

연결의 유효성을 검사하고, 오류를 출력합니다. 

참고: smauditimport 가 유효성 검사 모드에서 실행되는 경우에는 

데이터베이스로 데이터를 가져오지 않습니다. 
 

-b bulk_load_size 

(선택 사항) 읽은 후 ODBC 데이터베이스로 가져올 행 수를 

지정합니다. 

기본값: 100 

참고: smauditimport 도구를 -b 옵션과 함께 사용하여 감사 데이터를 

Oracle 데이터베이스로 가져오려면 "ODBC Oracle Wire Protocol 

Driver Setup"(ODBC Oracle 유선 프로토콜 드라이버 설정) 대화 

상자에서 "Enable bulk load"(대량 로드 사용) 옵션을 설정하지 

마십시오. "ODBC Oracle Wire Protocol Driver Setup"(ODBC Oracle 유선 

프로토콜 드라이버 설정)의 "Enable bulk load"(대량 로드 사용) 

옵션을 설정할 경우 대량 로드 중 예기치 않은 동작이 발생합니다. 
 

-s5 | -s6 

(선택 사항) 5.x 스키마나 6.x 스키마를 사용하여 감사 저장소로 

구성된 ODBC 데이터베이스를 지원합니다.  

기본값: 6.x 스키마를 사용하여 감사 저장소로 구성된 ODBC 

데이터베이스를 지원합니다. 
 

Netscape 인증서 데이터베이스 파일 지정 

SSL 을 통해 정책 또는 사용자 정보를 저장하는 데 LDAP 디렉터리를 

사용하려면 정책 서버를 Netscape 인증서 데이터베이스 파일이 들어 있는 

디렉터리에 연결해야 합니다. 이 디렉터리에는 cert8.db 및 key3.db 파일이 

있어야 합니다. 
 

인증서 데이터베이스 파일을 설치하기 전에 이 파일의 복사본을 

만드십시오. Netscape Communicator 에서 현재 인증서 데이터베이스를 

사용하는 경우 인증서 데이터베이스 원본 대신 복사본을 사용하고 

cert8.db 를 사용하지 마십시오. 
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"Netscape 인증서 데이터베이스 파일" 필드에 인증서 데이터베이스의 

이름을 입력하거나 디렉터리 트리에서 데이터베이스를 찾아 선택하십시오. 

이 필드에는 AD 네임스페이스를 사용하여 관리 UI 에 구성된 Active Directory 

사용자 저장소의 값이 필요하지 않습니다. AD 사용자 저장소는 SSL 연결 

설정 시 네이티브 Windows 인증서 리포지토리를 사용합니다. 
 

추가 정보: 

감사 로그를 위한 별도의 데이터베이스 구성 (페이지 36) 
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이 섹션은 다음 항목을 포함하고 있습니다. 

정책 서버 설정 개요 (페이지 59) 

정책 서버 설정 구성 (페이지 59) 
 

정책 서버 설정 개요 

정책 서버 관리 콘솔의 "설정" 탭에서 다음과 같이 정책 서버의 동작 및 작업 

수행 방식을 결정하는 여러 일반 설정을 구성할 수 있습니다. 

■ 액세스 제어용 TCP 포트 

■ TCP 포트 및 비활성 시간 만료를 포함한 관리 설정 
 

■ 연결 설정 
 

■ RADIUS 설정 
 

■ 성능 설정 

■ OneView 모니터 설정 
 

정책 서버 설정 구성 

일반 정책 서버 설정을 구성하려면 

1. 정책 서버 관리 콘솔을 시작합니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
 

2. "설정" 탭을 클릭합니다. 

참고: 이 탭의 설정과 컨트롤에 대한 자세한 내용을 보려면 "도움말", 

"관리 콘솔 도움말"을 차례로 클릭하십시오. 
 

3. 원하는 설정을 조정합니다. 

4. 작업을 마쳤으면 "적용"을 클릭하여 설정을 저장하거나, "확인"을 

클릭하여 설정을 저장하고 관리 콘솔을 종료합니다. 
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액세스 제어 설정 구성 

정책 서버는 인증, 권한 부여 및 계정 설정용으로 세 가지 개별 TCP 포트를 

사용하여 SiteMinder 에이전트와 통신합니다. 

이러한 에이전트 통신 포트를 사용하거나 사용하지 않도록 설정하고 각 

기능에 사용되는 TCP 포트 번호를 변경하려면 관리 콘솔 "설정" 탭의 

"액세스 제어" 그룹 상자에 있는 컨트롤을 사용하십시오. 
 

정책 서버 관리 설정 구성 

정책 서버는 TCP 포트를 통해 관리 UI 와 통신하여 브라우저 기반 정책 

관리를 수행할 수 있도록 합니다. 

관리 UI 와의 통신에 사용되는 TCP 포트 번호를 사용 또는 사용하지 않도록 

설정하거나 변경하고 관리 비활성 상태에 대한 시간 만료 값을 지정하려면 

관리 콘솔 "설정" 탭의 "관리" 그룹 상자에 있는 컨트롤을 사용하십시오. 
 

정책 서버 연결 옵션 구성 

최대 정책 서버 스레드 수와 정책 서버에 대한 연결의 유휴 만료 시간을 

지정하려면 관리 콘솔 "설정" 탭의 "연결 옵션" 그룹 상자에 있는 컨트롤을 

사용하십시오. 
 

정책 서버 성능 설정 구성 

캐시 및 스레드 설정을 구성하여 정책 서버 성능을 조정하려면 관리 콘솔 

"설정" 탭의 "성능" 그룹 상자를 사용하십시오. 
 

RADIUS 설정 구성 

배포 환경에서 RADIUS 구성 요소를 지원하기 위한 설정을 지정하려면 관리 

콘솔 "설정" 탭의 "RADIUS" 그룹 상자를 사용하십시오. 
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OneView 모니터 설정 구성 

기본적으로 OneView 모니터는 모니터링 대상 정책 서버에서 로컬로 

실행됩니다. 

모니터가 다른 정책 서버에서의 연결을 원격으로 모니터링할 수 있도록 

구성하거나 클러스터의 모든 정책 서버를 모니터링할 중앙 원격 정책 

서버를 지정하려면 관리 콘솔 "설정" 탭의 "OneView 모니터" 그룹 상자를 

사용하십시오. 
 

SiteMinder 정책 데이터 동기화 다시 예약 

SiteMinder 는 XPSSweeper 도구를 사용하여 정책 데이터를 자동으로 

동기화합니다. 다음 매개 변수를 설정하여 이 도구가 실행되는 빈도를 

변경할 수 있습니다. 

AutosweepSchedule 

XPSSweeper 프로세스가 실행되는 요일과 시간(시와 분)을 지정합니다. 

기본값: 월요일마다 08:30 

제한: 24 시간제를 사용하는 GMT 표준 시간대. 항목이 여러 개일 경우 

쉼표 또는 공백으로 구분하십시오. 

예: Mon@13:30,Tue@14:00 

참고: 사용자에게 SiteMinder 바이너리 파일(XPS.dll, libXPS.so, libXPS.sl)에 

대한 쓰기 액세스 권한이 없다면 관리자가 관리 UI 또는 XPSSecurity 도구를 

사용하여 관련 XPS 명령줄 도구를 사용할 수 있는 권한을 사용자에게 

부여해야 합니다. 
 

다음 단계를 수행하십시오. 

1. 정책 서버에서 명령줄을 열고 다음 명령을 입력합니다. 

xpsconfig 

이 도구가 시작되어 이 세션에 대한 로그 파일 이름이 표시되고 선택 

메뉴가 열립니다. 

2. 다음을 입력합니다. 

xps 

옵션 목록이 나타납니다. 
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3. 다음을 입력합니다. 

8 (AutosweepSchedule) 

XPSSweeper 도구에 대한 현재 일정이 표시됩니다. 
 

4. C 를 입력하고 원하는 날짜와 시간을 입력합니다. 날짜 또는 시간을 여러 

개 입력하려면 쉼표나 공백으로 구분합니다. 다음 형식을 사용합니다. 

Mon@13:30,Tue@14:00 

새 설정과 이전 설정이 표시됩니다. 추가한 값은 설정 맨 아래에 "보류 

중인 값"으로 표시됩니다. 
 

5. 다음 작업을 수행하십시오. 

a. Q 를 두 번 입력합니다. 

b. L 을 입력합니다. 

c. Q 를 입력하여 XPS 세션을 종료합니다. 

변경 내용이 저장되고 명령 프롬프트가 표시됩니다. 

 
 

다른 언어로 로그 파일 및 명령줄 도움말 설정 

다음 구성 요소는 다른 언어로 로그 파일 및 명령줄 도움말을 설정할 수 

있습니다. 

■ 정책 서버 

■ 웹 에이전트 

■ 보고서 서버 

■ CA SiteMinder Agent for SharePoint 

■ CA SiteMinder for Secure Proxy Server 

■ [set AGENT value for your book] 

■ SiteMinder SDK 로 만든 모든 사용자 지정 소프트웨어 
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다음 그래프는 다른 언어로 로그 파일 및 명령줄 도움말을 설정하기 위한 

워크플로를 설명합니다. 

 
 

다음 단계를 수행하십시오. 

1. 언어의 IANA 코드를 파악합니다 (페이지 64). 

2. 다음 절차 중 하나를 사용하여 운영 환경에 대한 환경 변수를 만듭니다. 

■ Windows 운영 환경에서 로캘 변수를 설정합니다 (페이지 66). 

■ UNIX 또는 Linux 운영 환경에서 로캘 변수를 설정합니다 (페이지 68). 

3. (선택 사항) Windows 운영 환경에서 로캘 변수 설정을 확인합니다 

(페이지 67). 

4. (선택 사항) 1 - 3 단계를 반복하여 환경의 모든 다른 구성 요소를 동일한 

언어로 설정합니다. 
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언어의 IANA 코드 파악 

각 언어에는 고유 코드가 있습니다. IANA(Internet Assigned Numbers 

Authority)는 이러한 언어 코드를 할당합니다. 언어 코드를 로캘 변수에 

추가하면 소프트웨어가 표시하는 언어가 변경됩니다. 로캘 변수를 만들기 

전에 원하는 언어에 대한 올바른 코드를 파악하십시오. 
 

다음 표에는 이 소프트웨어에서 지원되는 언어에 해당되는 IANA 코드가 

수록되어 있습니다. 

 

언어 IANA 코드 

포르투갈어(브라질) pt_BR 

프랑스어 fr 

독일어 de 

이탈리아어 it 

일본어 ja 

한국어 ko 

중국어 간체 zh-Hans 

스페인어 es 

참고: IANA 언어 코드의 목록은 이 타사 웹 사이트에서 볼 수 있습니다. 
 

http://www.roseindia.net/tutorials/i18n/locales-list.shtml


정책 서버 설정 구성 

 

제 4 장: 일반 정책 서버 설정 구성  65  
 

환경 변수 

환경 변수는 사용자가 자신의 필요에 맞게 컴퓨터를 사용자 지정하기 위해 

사용할 수 있는 설정입니다. 환경 변수의 예로는 다음과 같은 항목이 

포함됩니다. 

■ 다운로드된 파일을 검색 또는 저장하기 위한 기본 디렉터리 

■ 사용자 이름 

■ 실행 파일을 검색하기 위한 위치의 목록(경로) 

Windows 운영 환경에서는 컴퓨터의 모든 사용자에게 적용되는 글로벌 환경 

변수를 사용할 수 있습니다. UNIX 또는 Linux 운영 환경의 환경 변수는 각 

사용자 또는 프로그램에 대해 설정되어야 합니다. 

로캘 변수를 설정하려면 다음 목록에서 운영 환경에 대한 절차를 

선택하십시오. 

■ Windows 운영 환경에서 로캘 변수를 설정합니다 (페이지 66). 

■ UNIX 또는 Linux 운영 환경에서 로캘 변수를 설정합니다 (페이지 68). 
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Windows 운영 환경에서 로캘 변수 설정 

다음 로캘 변수는 소프트웨어에 대한 언어 설정을 지정합니다. 

SM_ADMIN_LOCALE 

이 변수를 만들고 원하는 언어로 설정하십시오. 다른 언어를 사용할 각 구성 

요소에서 이 변수를 설정하십시오. 예를 들어, 정책 서버와 에이전트를 

프랑스어로 설정하려고 한다고 가정합니다. 이 경우, 이러한 두 구성 

요소에서 이 변수를 프랑스어로 설정하십시오. 

참고: 설치 관리자 또는 구성 프로그램은 이 변수를 설정하지 않습니다. 

다음 단계를 수행하십시오. 

1. "시작", "제어판", "시스템", "고급 시스템 설정"을 클릭합니다. 

"시스템 속성" 대화 상자가 나타납니다. 

2. "고급" 탭을 클릭합니다. 

3. "환경 변수"를 클릭합니다. 

4. "시스템 변수" 섹션으로 이동하여 "새로 만들기"를 클릭합니다. 

"새 시스템 변수" 대화 상자가 열리고 그 안의 "변수 이름:" 필드에 

커서가 위치합니다. 

5. 다음 텍스트를 입력합니다. 

SM_ADMIN_LOCALE 

6. "변수 이름:" 필드를 클릭한 다음 원하는 IANA 언어 코드 (페이지 64)를 

입력합니다. 

7. "확인"을 클릭합니다. 

"새 시스템 변수" 대화 상자가 닫히고 목록에서 SM_ADMIN_LOCALE 

변수가 표시됩니다. 

8. "확인"을 두 번 클릭합니다. 

로캘 변수가 설정되었습니다. 

9. (선택 사항) 1 - 8 단계를 반복하여 동일한 언어로 다른 구성 요소를 

설정합니다. 
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Windows 운영 환경에서 로캘 변수 값 확인 

로캘 변수가 설정된 값을 언제든 확인할 수 있습니다. 이 절차는 변수를 

설치한 후 올바로 설정되었는지 확인하기 위해 수행할 수 있습니다. 

참고: UNIX 및 Linux 에서 변수 값을 확인하는 방법은 설정 절차 (페이지 68)에 

설명되어 있습니다. 

다음 단계를 수행하십시오. 

1. 다음 단계를 사용하여 명령줄 창을 엽니다. 

a. "시작", "실행"을 차례로 클릭합니다. 

b. 다음 명령을 입력합니다. 

cmd 

c. "확인"을 클릭합니다. 

명령줄 창이 열립니다. 

2. 다음 명령을 입력합니다. 

echo %SM_ADMIN_LOCALE% 

다음 줄에 로캘이 표시됩니다. 예를 들어, 언어가 독일어로 설정된 경우 

다음 코드가 표시됩니다. 

de 

로캘 변수의 값이 확인되었습니다. 
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UNIX 또는 Linux 운영 환경에서 로캘 변수 설정 

다음 로캘 변수는 소프트웨어에 대한 언어 설정을 지정합니다. 

SM_ADMIN_LOCALE 

이 변수를 만들고 원하는 언어로 설정하십시오. 다른 언어를 사용할 각 구성 

요소에서 이 변수를 설정하십시오. 예를 들어, 정책 서버와 에이전트를 

프랑스어로 설정하려고 한다고 가정합니다. 이 경우, 이러한 두 구성 

요소에서 이 변수를 프랑스어로 설정하십시오. 

참고: 설치 관리자 또는 구성 프로그램은 이 변수를 설정하지 않습니다. 

다음 단계를 수행하십시오. 

1. 원하는 구성 요소를 실행하는 컴퓨터에 로그인합니다. 

2. 콘솔(명령줄) 창을 엽니다. 

3. 다음 명령을 입력합니다. 

export SM_ADMIN_LOCALE=IANA_language_code 

다음 예의 명령은 언어를 프랑스어로 설정합니다. 

export SM_ADMIN_LOCALE=fr 

로캘 변수가 설정되었습니다. 

4. (선택 사항) 다음 명령을 입력하여 로캘 변수가 올바로 설정되었는지 

확인합니다. 

echo $SM_ADMIN_LOCALE 

다음 줄에 로캘이 표시됩니다. 예를 들어, 언어가 독일어로 설정된 경우 

다음 코드가 표시됩니다. 

de 

5. (선택 사항) 1 - 4 단계를 반복하여 동일한 언어로 다른 구성 요소를 

설정합니다. 
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제 5 장: 인증서 데이터 저장소 관리 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

인증서 해지 목록 업데이트 (페이지 69) 

OCSP 업데이트 (페이지 71) 

인증서 캐시 새로 고침 간격 (페이지 81) 

기본 해지 유예 기간 (페이지 81) 
 

인증서 해지 목록 업데이트 

SiteMinder 는 인증서 데이터 저장소의 인증서에 대한 인증서 유효성 검사를 

요구하는 기능을 제공합니다. 12.52 SP1 에서 페더레이션 기능은 인증서 

데이터 저장소를 사용합니다. 이 기능에는 HTTP-아티팩트 백 채널 보호, 

SAML 메시지 확인 및 SAML 메시지 암호화가 포함됩니다. 인증서 데이터 

저장소는 CRL(인증서 해지 목록)을 사용하여 유효성 검사를 구축할 수 

있습니다. 
 

인증서 데이터 저장소는 CRL 의 위치를 참조합니다. 기본적으로 

SiteMinder 는 CRL 업데이트를 확인하지 않습니다. 업데이트를 확인하려면 

CRL 업데이트 프로그램(CRLUpdater)이 사용되도록 설정하십시오. 

다음 정보를 고려하십시오. 

■ SiteMinder 는 각 CRL 의 NextUpdate 날짜를 사용하여 저장된 위치를 

참조할 시점과 CRL 을 다시 로드할 시점을 결정합니다. 또한 

SiteMinder 는 날짜를 사용하여 인증서를 무효화할지 여부를 

결정합니다. 

■ 기본적으로 SiteMinder 는 업데이트를 한 시간에 한 번 확인합니다. 기본 

빈도를 늘릴 수 있습니다. 
 

■ CRL 업데이트 사용은 로컬 정책 서버 관리 설정입니다. 환경에서 하나의 

정책 서버에 대해서만 CRL 업데이트가 사용되도록 설정하십시오. 

■ CRL 을 로드하지 못할 경우 CRL 이 성공적으로 로드되기 전에는 모든 

인증서가 해지된 것으로 표시됩니다. 
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다음 단계를 수행하십시오. 

1. 정책 서버 호스트 시스템에 로그인합니다. 

2. XPSConfig 유틸리티를 시작합니다. 
 

3. CDS 를 입력하고 Enter 키를 누릅니다. 
 

4. EnableCRLUpdater 에 대한 숫자를 입력하고 Enter 키를 누릅니다. 
 

5. C 를 입력하고 Enter 키를 누릅니다. 
 

6. yes 를 입력하고 Enter 키를 누릅니다. 
 

7. Q 를 입력합니다. 

8. 다음 단계 중 하나를 완료합니다. 

■ SiteMinder 에서 업데이트를 확인하는 빈도를 변경하려면 

a. DefaultCRLUpdaterSleepPeriod 에 대한 숫자를 입력하고 Enter 

키를 누릅니다. 

b. C 를 입력하고 Enter 키를 누릅니다. 
 

c. 새 값을 입력하고 Enter 키를 누릅니다. 

d. 유틸리티를 종료합니다. 

■ 기본 빈도를 그대로 두려면 유틸리티를 종료합니다. 
 

9. 정책 서버를 다시 시작합니다. 

CRL 목록 업데이트가 예약됩니다. 
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기본 CRL 업데이트 간격 변경 

업데이트 간격은 인증서 데이터 저장소가 CRL 을 다시 로드하는 빈도입니다. 

저장된 CRL 파일에 NextUpdate 값이 포함되어 있지 않은 경우 업데이트 

간격을 구성하십시오. 데이터 저장소는 SiteMinder 구성에 CRL 파일을 

추가할 때 지정한 위치에서 업데이트된 CRL 을 찾습니다. 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "인프라", "X509 인증서 관리", "CDS 설정"을 선택합니다. 

3. 업데이트 기간에 대한 새 값을 입력합니다. 기본값은 1 일입니다. 

4. "저장"을 클릭합니다. 

새 값은 업데이트 간의 간격입니다. 
 

OCSP 업데이트 

SiteMinder 는 인증서 데이터 저장소의 인증서에 대한 인증서 유효성 검사를 

요구하는 기능을 제공합니다. 12.52 SP1 에서 페더레이션 기능은 인증서 

데이터 저장소를 사용합니다. 이 기능에는 HTTP-아티팩트 백 채널 보호, 

SAML 메시지 확인 및 SAML 메시지 암호화가 포함됩니다.  

인증서 데이터 저장소는 인증서의 유효성을 검사하기 위해 OCSP 서비스를 

사용할 수 있습니다. OCSP 는 CA(인증 기관)가 필요 시 인증서 유효성 검사를 

제공하기 위해 제공하는 HTTP 서비스를 사용합니다. 
 

기본적으로 SiteMinder 는 인증서 데이터 저장소에서 인증서의 해지 상태를 

확인하지 않습니다. OCSP 응답자를 통해 해지 상태를 확인하려면 OCSP 

업데이트 유틸리티(OCSPUpdater)를 사용하십시오. OCSPUpdater 는 

사용되도록 설정된 경우 구성된 OCSP 응답자에 대한 해지 상태를 5 분마다 

확인합니다. 이 기본 주기는 구성할 수 있습니다. 
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OCSPUpdater 를 구성할 때는 다음 구성 요소를 사용합니다. 

■ SMocsp.conf 파일 

OCSPUpdater 는 OCSP 응답자 구성에 SMocsp.conf 파일을 사용합니다. 

인증서를 발급하는 각 CA(인증 기관)마다 자체 OCSP 응답자가 있습니다. 

SMocsp.conf 파일에서 인증서 데이터 저장소의 각 CA 인증서에 대한 

모든 OCSP 응답자를 포함하십시오. 

OCSPUpdater 를 사용하려면 SMocsp.conf 파일이 있어야 합니다. 

참고: SMocsp.conf 파일은 SiteMinder X.509 인증서 인증 체계가 자체 

OCSP 구현을 구성하기 위해 사용하는 것과 동일한 파일입니다. 

■ XPSConfig 유틸리티 

XPSConfig 를 사용하면 OCSPUpdater 의 사용 여부 및 업데이트 빈도 

설정과 같은 동작을 사용자 지정할 수 있습니다. 사용자 지정은 

OCSPUpdater 를 실행 중인 정책 서버에 로컬로 적용됩니다. 

OCSPUpdater 는 SiteMinder 배포에서 하나의 정책 서버에서만 

사용되도록 설정하십시오. 
 

OCSP 및 CRL 검사 간 장애 조치 

인증서 데이터 저장소는 OCSP 에서 CRL 유효성 검사로의 장애 조치를 

지원합니다. CRL 및 OCSP 검사를 구성하면 둘 사이의 장애 조치를 사용할 수 

있습니다. 

SiteMinder 페더레이션 기능은 확장이 인증서에 있더라도 장애 조치가 

구성된 인증서 배포 지점 확장을 지원하지 않습니다. 

장애 조치에 대한 자세한 내용은 정책 서버 구성 안내서의 인증서 유효성 

검사 단원을 참조하십시오. 
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OCSP 업데이트 예약 

OCSP 업데이트는 XPSConfig 를 사용하여 예약합니다. 

중요! OCSP 업데이트 사용은 로컬 정책 서버 관리 설정입니다. 

OCSPUpdater 는 SiteMinder 배포에서 하나의 정책 서버에서만 사용되도록 

설정하십시오. 

OCSP 업데이트를 예약하려면 

1. 정책 서버 호스트 시스템에 로그인합니다. 

2. XPSConfig 유틸리티를 시작합니다. 
 

3. CDS 를 입력하고 Enter 키를 누릅니다. 
 

4. EnableOCSPUpdater 에 대한 숫자를 입력하고 Enter 키를 누릅니다. 
 

5. C 를 입력하고 Enter 키를 누릅니다. 
 

6. yes 를 입력하고 Enter 키를 누릅니다. 
 

7. Q 를 입력합니다. 

8. 다음 태스크 중 하나를 수행합니다. 

■ SiteMinder 의 업데이트 확인 빈도를 변경합니다. 

a. DefaultOCSPUpdaterSleepPeriod 에 대한 숫자를 입력하고 Enter 

키를 누릅니다. 

b. C 를 입력하고 Enter 키를 누릅니다. 
 

c. 새 값을 입력하고 Enter 키를 누릅니다. 

d. 유틸리티를 종료합니다. 

■ 유틸리티를 종료하여 기본값 빈도를 그대로 둡니다. 

9. 정책 서버를 다시 시작합니다. 

OCSP 해지 상태 업데이트가 예약됩니다. 업데이트가 초기화되려면 

페더레이션 싱글 사인온 트랜잭션이 수행되어야 합니다. OCSPUpdater 가 

사용되도록 설정된 정책 서버가 이 첫 번째 트랜잭션을 실행해야 합니다. 

배포의 다른 정책 서버는 이후의 트랜잭션을 수행할 수 있습니다. 
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OCSP 업데이트에 맞게 SMocsp.conf 파일 수정 

OCSPUpdater 는 응답자 구성 값에 대해 SMocsp.conf 파일을 사용합니다. 이 

파일은 X.509 인증서 인증 체계가 OCSP 구현을 구성하기 위해 사용하는 

것과 동일한 파일이지만, 인증 체계에 대한 모든 설정이 페더레이션에 

적용되는 것은 아닙니다. 

SMocsp.conf 파일은 siteminder_home/config 디렉터리에 있어야 합니다. 

중요! SMocsp.conf 파일에 특정 CA 에 대한 항목이 있다고 해서 해당 OCSP 가 

사용되도록 설정되었음을 의미하지는 않습니다. EnableOCSPUpdater 설정을 

Yes 로 설정해야 합니다. 
 

파일을 편집하려면 

1. siteminder_home/config 로 이동합니다. 

2. 텍스트 편집기에서 파일을 엽니다. 
 

3. 다음 태스크 중 하나를 수행합니다. 

■ 기존 OCSPResponder 항목을 수정합니다. 

■ 인증서 매핑에서 IssuerDN 과 일치하는 각 IssuerDN 에 고유한 

OCSPResponder 항목을 추가합니다.  

중요! 발급자 DN 에 응답자 레코드가 없거나 구성이 올바르지 

않으면 정책 서버는 인증서의 유효성 검사를 확인하지 않고 인증서 

작업을 수행합니다. 
 

4. 업데이트에 영향을 미칠 수 있는 파일 설정을 편집합니다. 

중요! OCSP 가 사용되도록 설정된 정책 서버 하나에는 하나의 파일만 

있을 수 있습니다. 
 

5. 파일을 저장합니다.  

6. OCSPUpdater 가 이미 사용되도록 설정된 경우에는 정책 서버를 다시 

시작합니다. 그렇지 않은 경우에는 다음 smkeytool 명령을 사용하여 

편집된 SMocsp.conf 파일을 로드할 수 있습니다. 

smkeytool -loadOCSPConfigFile 
 

추가 정보: 

페더레이션에서 사용되는 SMocsp.conf 설정 (페이지 75) 
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페더레이션에서 사용되는 SMocsp.conf 설정 

SMocsp.conf 파일을 수정하기 위한 지침은 다음과 같습니다. 

■ 설정의 이름은 대/소문자가 구분되지 않는 경우도 있습니다. 항목의 

대/소문자 구분 여부는 특정한 설정에 따라 다릅니다. 

■ 파일의 설정이 비어 있으면 정책 서버에서 오류 메시지를 보냅니다. 이 

메시지는 항목이 올바르지 않음을 나타냅니다. 정책 서버는 이 설정을 

무시합니다. 설정을 비워 두려면 메시지를 무시하십시오. 
 

■ 설정 이름 앞에 공백을 두지 마십시오. 
 

SMocsp.conf 파일에서 페더레이션에 대한 다음 설정을 구성할 수 있습니다. 

OCSPResponder 

필수입니다. 항목이 OCSP 응답자 레코드임을 나타냅니다. 각 OCSP 

응답자 레코드는 OCSPResponder 라는 이름으로 시작해야 합니다. 

IssuerDN 

필수입니다. 인증서 발급자의 DN 을 지정합니다. 이 값은 파일의 각 

OCSP 응답자 레코드에 레이블을 지정합니다. 

항목: 인증서의 발급자 DN 값입니다. 
 

AlternateIssuerDN 

선택 사항입니다. 보조 IssuerDN 또는 리버스 DN 을 지정합니다. 
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ResponderLocation 

선택 사항입니다. OCSP 응답자 서버의 위치를 나타냅니다.  

ResponderLocation 설정 또는 AIAExtension 설정을 사용할 수 있지만 다음 

사항에 유의하십시오. 

■ ResponderLocation 설정이 비어 있거나 SMocsp.conf 파일에 없는 

경우에는 AIAExtension 설정을 YES 로 설정하십시오. 또한 AIA 확장이 

인증서에 있어야 합니다. 

■ ResponderLocation 설정에 값이 있고 AIAExtension 이 YES 로 설정된 

경우 정책 서버는 유효성 검사에 ResponderLocation 을 사용합니다. 

ResponderLocation 설정은 AIAExtension 보다 우선 순위가 높습니다. 

■ 이 설정에 대해 지정된 OCSP 응답자가 중지되고 AIAExtension 이 

YES 로 설정된 경우에는 인증이 실패합니다. 정책 서버는 인증서의 

AIA 확장에 지정된 응답자를 시도하지 않습니다. 

위치를 입력하는 경우 값을 responder_server_url:port_number 의 

형식으로 입력하십시오. 

응답자 서버의 URL 및 포트 번호를 입력하십시오. 
 
 

AIAExtension 

선택 사항입니다. 정책 서버가 유효성 검사 정보를 찾기 위해 인증서의 

AIA(Authority Information Access) 확장을 사용하는지 여부를 지정합니다. 

AIAExtension 또는 ResponderLocation 설정을 사용할 수 있지만 다음 

조건을 참조하십시오. 

■ AIAExtension 이 YES 로 설정되고 ResponderLocation 이 구성되지 않은 

경우 정책 서버는 인증서의 AIA 확장을 유효성 검사에 사용합니다. 

확장은 인증서에 있어야 합니다. 

■ AIAExtension 이 YES 로 설정되고 ResponderLocation 설정에 값이 있는 

경우 정책 서버는 ResponderLocation 을 유효성 검사에 사용합니다. 

ResponderLocation 설정은 AIAExtension 보다 우선 순위가 높습니다. 

■ AIAExtension 이 NO 로 설정된 경우 정책 서버는 ResponderLocation 

설정을 사용합니다. AIAExtension 에 대한 값이 있으면 정책 서버는 

이를 무시합니다. 

YES 또는 NO 를 입력하십시오. 

기본값: NO 
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HttpProxyEnabled 

선택 사항입니다. OCSP 요청을 웹 서버가 아니라 프록시 서버로 

전송하도록 정책 서버에 지시합니다. 

YES 또는 NO 를 입력하십시오. 

기본값: NO 
 

HttpProxyLocation 

선택 사항입니다. 프록시 서버의 URL 을 지정합니다. 이 값은 

HttpProxyEnabled 가 YES 로 설정된 경우에만 필요합니다. 

http://로 시작하는 URL 을 입력하십시오. 

참고: https://로 시작하는 URL 을 입력하지 마십시오. 
 

HttpProxyUserName 

선택 사항입니다. 프록시 서버에 대한 로그인 자격 증명의 사용자 

이름을 지정합니다. 이 사용자 이름은 유효한 프록시 서버 사용자의 

이름이어야 합니다. 이 값은 HttpProxyEnabled 가 YES 로 설정된 경우에만 

필요합니다. 

영숫자 문자열을 입력하십시오. 
 

HttpProxyPassword 

선택 사항입니다. 프록시 서버 사용자 이름의 암호를 지정합니다. 이 

값은 일반 텍스트로 표시됩니다. 이 값은 HttpProxyEnabled 가 YES 로 

설정된 경우에만 필요합니다. 

영숫자 문자열을 입력하십시오. 
 

SignRequestEnabled 

선택 사항입니다. 정책 서버에 생성된 OCSP 요청에 서명하도록 

지시합니다. 서명 기능을 사용하려면 이 값을 Yes 로 설정하십시오.  

이 값은 사용자 인증서 서명과 별개이며 OCSP 요청에만 사용됩니다. 

참고: 이 설정은 OCSP 응답자가 서명된 요청을 요구하는 경우에만 

필요합니다. 

YES 또는 NO 를 입력하십시오. 

기본값: NO 
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SignDigest 

선택 사항입니다. 정책 서버가 OCSP 요청에 서명할 때 사용하는 

알고리즘을 지정합니다. 이 설정은 대/소문자를 구분하지 않습니다. 이 

설정은 SignRequestEnabled 설정을 YES 로 설정한 경우에만 필요합니다. 

다음 옵션 중 하나를 입력하십시오. SHA1, SHA224, SHA256, SHA384, 
SHA512 

기본값: SHA1 
 

Alias 

선택 사항입니다. OCSP 응답자에 전송되는 OCSP 요청에 서명하는 

키/인증서 쌍의 별칭을 지정합니다. 이 키/인증서 쌍은 SiteMinder 

인증서 데이터 저장소에 있어야 합니다.  

참고: 별칭은 SignRequestEnabled 설정을 YES 로 설정한 경우에만 

필요합니다. 

소문자 ASCII 영숫자 문자를 사용하여 별칭을 입력하십시오. 
 

IgnoreNonceExtension 

선택 사항입니다. OCSP 요청에 nonce 를 포함하지 않도록 정책 서버에 

지시합니다. nonce(한 번 사용되는 숫자)는 응답이 재사용되는 것을 

방지하기 위해 인증 요청에 가끔 포함되는 고유한 숫자입니다. 이 매개 

변수를 Yes 로 설정하면 정책 서버는 OCSP 요청에 nonce 를 포함하지 

않습니다. 

YES 또는 NO 를 입력하십시오. 

기본값: NO 
 

PrimaryValidationMethod 

선택 사항입니다. 정책 서버가 인증서의 유효성을 검사하기 위해 사용할 

기본 방법을 OCSP 또는 CRL 중에서 지정합니다. 이 설정은 EnableFailover 

설정을 Yes 로 설정한 경우에만 필요합니다. 

OCSP 또는 CRL 을 입력하십시오. 

기본값: OCSP 
 

EnableFailover 

OCSP 및 CRL 인증서 유효성 검사 방법 간에 장애 조치를 수행하도록 

정책 서버에 지정합니다. 

YES 또는 NO 를 입력하십시오. 

기본값: NO 
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ResponderCertAlias 

페더레이션에만 필요합니다. OCSP 응답의 서명을 확인하는 인증서의 

별칭 이름을 지정합니다. 정책 서버가 응답 서명 유효성 검사를 

수행하도록 하려면 이 설정에 대한 별칭을 지정하십시오. 그렇게 하지 

않으면 CA 발급자가 사용할 수 있는 OCSP 구성이 없습니다. 

참고: 정책 서버는 X.509 인증서 인증에 이 설정을 사용하지 않습니다. 

별칭 이름을 지정하는 문자열을 입력하십시오. 

SMocsp.conf 파일이 로드된 후 각 발급자에게 OCSP 구성이 있는지 

여부를 확인할 수 있습니다. 다음은 샘플 상태 메시지입니다. 

SMocsp.conf 파일이 로드되었습니다. 

다음 발급자 별칭에 대해 OCSP 구성이 추가되었습니다: 

ocspcacert 

ocspcacert1 

ocspcacert2 

상태 메시지의 발급자 별칭은 데이터 저장소에 CA 인증서를 추가할 때 

관리 UI 에서 지정한 별칭을 가리킵니다. 발급자 별칭이 목록에 없으면 

SMocsp.conf 및 cds.log 파일을 확인하십시오. 로그 파일은 

siteminder_home\log 에 있습니다. 
 

RevocationGracePeriod 

페더레이션의 경우에만 선택 사항입니다. 인증서가 해지된 후 인증서의 

무효화를 지연할 기간(일)을 지정합니다. OCSP 유예 기간은 구성이 

갑자기 중지되지 않도록 사용자에게 인증서를 업데이트할 시간을 

부여합니다. 값이 0 이면 인증서가 해지될 때 즉시 무효화됩니다. 

이 필드에 값을 지정하지 않으면 정책 서버는 관리 UI 의 기본 해지 유예 

기간 설정을 사용합니다. "인프라" > "X509 인증서 관리" > "인증서 

관리"로 이동하여 기본 설정을 확인할 수 있습니다. 

기본값: 0 
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OCSP 가 사용되지 않도록 설정 

SMocsp.conf 파일에서 발급자 항목을 제거하여 특정 CA 에 대한 OCSP 구성이 

사용되지 않도록 설정할 수 있습니다. OCSPUpdater 가 사용되지 않도록 

설정하려면 파일에서 이전에 사용되도록 설정한 모든 항목을 

제거하십시오. 

다음 단계를 수행하십시오. 

1. SMocsp.conf 파일을 편집기에서 엽니다. SMocsp.conf 파일은 

siteminder_home/config 디렉터리에 있습니다. 

2. 연계된 발급자 항목을 SMocsp.conf 파일에서 삭제합니다.  

3. smkeytool 유틸리티를 사용하여 다음 명령을 입력합니다. 

 smkeytool -loadOCSPConfigFile 

특정 CA 발급자에 대한 OCSP 가 사용되지 않도록 설정됩니다. 

OCSP 가 사용되지 않도록 설정되었을 때 CA 인증서 추가 

OCSPUpdater 가 사용되지 않도록 설정했지만 특정 발급자의 항목이 

SMocsp.conf 파일에 있는 경우 정책 서버가 해당 발급자에 대한 인증서의 

추가를 차단합니다. 인증서를 추가하려고 하면 정책 서버가 오류 메시지를 

로깅합니다. OCSP 가 발급자에 대해 구성되었지만 OCSPUpdater 는 

사용되도록 설정되지 않았기 때문에 오류가 발생합니다. 따라서 해지 상태 

검사를 수행할 수 없습니다. 동일한 발급자를 사용하여 인증서를 

추가하려고 하면 추가 작업이 실패합니다. 

오류 없이 CA 인증서를 추가하려면 

1. SMocsp.conf 파일을 편집기에서 엽니다. SMocsp.conf 파일은 

siteminder_home/config 디렉터리에 있습니다. 

2. 해당 CA 에 대한 구성을 제거합니다. 

3. XPSConfig 를 사용하여 EnableOCSPUpdater 를 Yes 로 설정하여 OCSP 를 

다시 사용되도록 설정합니다. 

4. 명령줄에서 다음 명령을 입력하여 SMocsp.conf 파일을 로드합니다. 

 smkeytool -loadOCSPConfigFile 

5. EnableOCSPUpdater 매개 변수를 원래 의도한 대로 No 로 재설정합니다. 
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인증서 캐시 새로 고침 간격 

인증서 캐시 새로 고침 간격은 인증서 데이터 저장소가 정책 저장소의 

인증서 데이터를 업데이트하는 빈도를 가리킵니다. SiteMinder 성능 향상을 

위해 인증서 데이터는 메모리에 캐시됩니다. 데이터가 최신 상태가 되도록 

메모리의 정보를 새로 고치십시오. 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "인프라", "X509 인증서 관리", "CDS 설정"을 선택합니다. 

3. 인증서 캐시 새로 고침 간격에 대한 새 값을 초 단위로 입력합니다. 

기본값은 300 초입니다. 

4. "저장"을 클릭합니다. 

새로 고침 간격이 구성됩니다. 
 

기본 해지 유예 기간 

기본 해지 유예 기간은 인증서가 해지되는 시점부터 인증서가 무효화되는 

시점까지의 지연 시간(일)입니다. 유예 기간 동안 SiteMinder 는 해지된 

인증서를 무효화되기 전까지 사용할 수 있습니다. 인증서가 무효화된 

후에는 더 이상 활성화 상태가 아니며 SiteMinder 에서 이를 사용할 수 

없습니다. 
 

이 기본 유예 기간은 CRL 및 OCSP 응답자에 적용됩니다. CRL 을 시스템에 

추가할 때 CRL 유예 기간에 대한 값을 지정하지 않으면 SiteMinder 는 기본 

유예 기간을 사용합니다. SMocsp.conf 파일에 OCSP 유예 기간을 구성하지 

않으면 SiteMinder 는 기본 유예 기간을 사용합니다. CRL 또는 OCSP 에 대한 

개별 유예 기간 설정이 이 기본 유예 기간 값보다 높은 우선 순위를 

가집니다. 
 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "인프라", "X509 인증서 관리", "CDS 설정"을 선택합니다. 
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3. 해지 유예 기간에 대한 새 값을 일 단위로 입력합니다. 기본값은 0 이며, 

이는 인증서가 해지되면 바로 무효화됨을 의미합니다. 

4. "저장"을 클릭합니다. 

해지 유예 기간이 정의됩니다. 
 



 

제 6 장: 정책 서버 슈퍼 사용자 암호 변경  83  
 

제 6 장: 정책 서버 슈퍼 사용자 암호 변경 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

슈퍼 사용자 암호 개요 (페이지 83) 

정책 서버 슈퍼 사용자 암호 변경 (페이지 83) 
 

슈퍼 사용자 암호 개요 

슈퍼 사용자는 정책 서버 설치 프로세스에 의해 자동으로 설정되는 정책 

서버 관리자 계정입니다. 관리 콘솔의 "슈퍼 사용자" 탭에서 슈퍼 사용자 

암호를 변경할 수 있습니다. 

참고: 이전에 관리 UI 에서 슈퍼 사용자가 사용되지 않도록 설정한 경우 이 

대화 상자에서 슈퍼 사용자 계정 암호를 변경해도 슈퍼 사용자가 다시 

사용되도록 설정되지는 않습니다. 
 

정책 서버 슈퍼 사용자 암호 변경 

정책 서버 슈퍼 사용자 암호를 변경하려면 

1. 정책 서버 관리 콘솔을 시작합니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
 

2. "슈퍼 사용자" 탭을 클릭합니다. 

참고: 이 탭의 설정과 컨트롤에 대한 자세한 내용을 보려면 "도움말", 

"관리 콘솔 도움말"을 차례로 클릭하십시오. 
 

3. "이전 암호" 필드에 슈퍼 사용자의 현재 암호를 입력합니다. 
 

4. "새 암호" 필드에 슈퍼 사용자의 새 암호를 입력합니다. 

참고: SiteMinder 슈퍼 사용자 관리자의 암호에는 파이프(|), 보다 큼(>) 

또는 보다 작음(<) 문자를 포함할 수 없습니다. 
 

5. "암호 확인" 필드에 새 암호를 다시 입력하여 확인합니다. 
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6. "적용"을 클릭하여 슈퍼 사용자 변경 내용을 저장하거나, "확인"을 

클릭하여 설정을 저장하고 콘솔을 닫습니다. 

참고: 슈퍼 사용자 계정 암호에 대한 변경 내용은 정책 서버 프로세스를 

다시 시작하지 않아도 적용됩니다. 
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제 7 장: 정책 서버 로깅 구성 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

정책 서버 로깅 개요 (페이지 85) 

정책 서버 로그 구성 (페이지 85) 

시스템 로그에 로깅 문제 보고 (페이지 93) 

인증서 데이터 저장소 로깅 구성 (페이지 94) 

Syslog 에 이벤트를 기록하는 방법 (페이지 95) 

Windows 운영 환경에서 어설션 특성 로깅이 사용되도록 설정하는 방법 

(페이지 100) 

UNIX 또는 Linux 운영 환경에서 어설션 특성을 로깅하도록 설정하는 방법 

(페이지 104) 
 

정책 서버 로깅 개요 

정책 서버 로그 파일에는 정책 서버의 상태에 대한 정보가 기록되며, 필요할 

경우 인증, 권한 부여 및 기타 이벤트에 대한 구성 가능한 수준의 감사 

정보도 정책 서버 로그 파일에 기록됩니다. 정책 서버가 RADIUS 서버로 

구성된 경우 RADIUS 작업은 RADIUS 로그 파일에 로깅됩니다. 

이러한 로그는 관리 콘솔의 "로그" 탭에서 구성할 수 있습니다. 
 

정책 서버 로그 구성 

정책 서버 로그를 구성하려면 

1. 정책 서버 관리 콘솔을 시작합니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
 

2. "로그" 탭을 클릭합니다. 

참고: 이 탭의 설정과 컨트롤에 대한 자세한 내용을 보려면 "도움말", 

"관리 콘솔 도움말"을 차례로 클릭하십시오. 
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3. "정책 서버 로그" 및 "정책 서버 감사 로그" 그룹 상자에 있는 설정을 

조정하여 정책 서버 로그의 위치, 롤오버 특성 및 필요한 감사 로깅 

수준을 구성합니다. 
 

4. 정책 서버가 RADIUS 서버로 구성된 경우 "RADIUS 로그" 그룹 상자에 

있는 설정을 조정합니다. 

5. "적용"을 클릭하여 변경 내용을 저장합니다. 
 

정책 저장소 개체에 대한 관리자 변경 내용 기록 

기본적으로 정책 저장소 개체에 대한 SiteMinder 관리자 변경 내용은 

siteminder_home\audit 에 있는 여러 개의 XPS 텍스트 파일에 기록됩니다. 
 

감사 로그는 다음 예에서처럼 텍스트 파일로 저장됩니다. 

policy_server_home/audit/xps-process_id-start_time-audit_sequence.file_type 

각 감사 로그 파일의 이름에는 다음 정보가 포함됩니다. 
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process_id 

감사된 이벤트와 관련된 프로세스의 번호를 나타냅니다. 

start_time 

트랜잭션이 시작된 시간을 다음 형식으로 나타냅니다. 

YYYYMMDDHHMMSS 

4 자리 연도와 24 시간제가 사용됩니다. 

예: 20061204133000 

audit_sequence 

감사된 이벤트의 시퀀스 번호를 제공합니다. 

file_type 

다음 이벤트 유형 중 하나를 나타냅니다. 

access 

다음과 같은 액세스 이벤트가 포함된 감사 로그 파일을 나타냅니다. 

■ 관리 UI 또는 보고서 서버가 등록됨  

■ 관리 UI 또는 보고서 서버가 다른 사용자를 대신하여 프록시 

역할을 함 

■ 관리자에게 요청된 작업에 대한 액세스가 거부됨 

audit 

다음과 같은 이벤트가 포함된 감사 로그 파일을 나타냅니다. 

■ 개체가 수정됨(XPS 도구 또는 관리 UI 사용) 

■ 관리자 레코드가 생성, 수정 또는 삭제됨 

txn 

다음과 같은 트랜잭션 이벤트가 포함된 감사 로그 파일을 

나타냅니다. 

■ XPS 도구가 개체에 대한 변경을 시작, 커밋 또는 거부함 

참고: 사용자에게 SiteMinder 바이너리 파일(XPS.dll, libXPS.so, libXPS.sl)에 

대한 쓰기 액세스 권한이 없다면 관리자가 관리 UI 또는 XPSSecurity 도구를 

사용하여 관련 XPS 명령줄 도구를 사용할 수 있는 권한을 사용자에게 

부여해야 합니다. 

기본 설정을 변경하려면 

1. 정책 서버 호스트 시스템에 액세스합니다. 
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2. 명령줄을 열고 다음 명령을 입력합니다. 

xpsconfig 

이 도구가 시작되어 이 세션에 대한 로그 파일 이름이 표시되고 선택 

메뉴가 열립니다. 
 

3. 다음을 입력합니다. 

xps 

옵션 목록이 나타납니다. 
 

4. 다음을 입력합니다. 

1 

현재 정책 저장소 감사 설정이 표시됩니다. 
 

5. C 를 입력합니다. 

참고: 이 매개 변수는 TRUE 또는 FALSE 값을 사용합니다. 값을 변경하면 

두 상태 간에 전환됩니다. 

업데이트된 정책 저장소 감사 설정이 표시됩니다. 새 값은 목록 맨 

아래에 "pending value"(보류 중인 값)로 표시됩니다. 
 

6. 다음 작업을 수행하십시오. 

a. Q 를 두 번 입력합니다. 

b. Q 를 입력하여 XPS 세션을 종료합니다. 

변경 내용이 저장되고 명령 프롬프트가 표시됩니다. 
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오래된 로그 파일을 자동으로 처리하는 방법 

다음 스크립트 중 하나를 사용자 지정하여 SiteMinder 정책 서버에서 오래된 

로그 파일이 자동으로 처리되도록 구성할 수 있습니다. 

■ Harvest.bat(Windows) 

■ Harvest.sh(UNIX 또는 Linux) 

이러한 스크립트는 다음 이벤트 중 하나가 발생할 때 실행됩니다. 

■ 다음 옵션을 사용하여 XPSAudit 프로세스가 시작될 때 

CLEANUP 

디렉터리의 모든 로그 파일을 한 번에 처리합니다. 

■ 로그 파일이 롤오버될 때마다 

■ XPSAudit 프로세스가 종료될 때 

롤오버 또는 종료 중에는 로그 파일이 파일 이름별로 한 번에 하나씩 

처리됩니다. 

스크립트를 사용자 지정하여 원하는 방법으로 파일을 처리할 수 있습니다. 

예를 들어 파일을 삭제하거나, 데이터베이스로 이동하거나, 다른 위치에 

보관하도록 스크립트를 수정할 수 있습니다. 

 참고: 이 스크립트는 예제로만 제공됩니다. CA 에서는 지원되지 않습니다. 

오래된 로그 파일을 자동으로 처리하려면 다음을 수행하십시오. 

1. 정책 서버에서 다음 디렉터리를 엽니다. 

policy_server_home/audit/samples 

2. 텍스트 편집기를 사용하여 운영 체제에 해당하는 스크립트를 열고 다음 

디렉터리에 복사본을 저장합니다. 

policy_server_home/audit/Harvest.extension 

참고: 파일 이름을 바꾸거나 지정된 것과 다른 위치에 저장하지 

마십시오. 

3. 스크립트의 주석을 참조하여 필요에 따라 스크립트를 사용자 

지정합니다.  

4. 사용자 지정한 스크립트를 저장하고 텍스트 편집기를 닫습니다. 
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보고서에 SiteMinder 관리 감사 이벤트를 포함하는 방법 

SiteMinder 보고서 서버와 감사 데이터베이스가 있는 경우 정책 서버에서 

관리 감사 이벤트를 수집하도록 구성할 수 있습니다. 이 데이터를 감사 

데이터베이스로 가져오면 생성하는 보고서에 이 데이터를 포함시킬 수 

있습니다. 
 

필요에 맞게 사용자 지정할 수 있는 샘플 Perl 스크립트가 SiteMinder 정책 

서버와 함께 설치되어 있습니다. 

SiteMinder 보고서에 관리 감사 이벤트를 포함하려면 다음 과정을 

따르십시오. 

1. 다음 작업을 수행하여 정책 서버의 샘플 스크립트를 복사합니다. 

a. 다음 디렉터리를 엽니다. 

policy_server_home\audit\samples 

참고: 다음 디렉터리가 policy_server_home 변수의 기본 위치입니다. 

■ C:\Program Files\ca\siteminder(Windows) 

■ /opt/ca/siteminder(UNIX, Linux) 
 

b. 다음 파일을 찾습니다. 

■ Harvest.bat(Windows 의 경우) 

■ Harvest.sh(UNIX 또는 Linux 의 경우) 
 

■ ProcessAudit.pl 

■ Categories.txt 
 

c. 앞의 파일을 다음 디렉터리에 복사합니다. 

policy_server_home\audit 

2. (선택 사항) ProcessAudit.pl 스크립트를 사용자 지정합니다. 
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3. 다음에 예약된 XPSAudit 명령이 실행되고 나면 감사 로그의 복사본이 

CSV(쉼표로 구분된 값) 형식으로 생성되어 다음 디렉터리에 .TMP 

파일로 저장됩니다. 

policy_server_home\audit_R6tmp 

참고: 수동으로 .tmp 파일로 생성할 이벤트가 있는 경우에는 

policy_server_home\audit 디렉터리에서 다음 명령을 실행하십시오. 
ProcessAudit.pl <Transaction id>   

smobjlog4 데이터베이스 테이블에 다음 11 개의 특성 및 값이 

표시됩니다. .TMP 파일에는 처음 8 개만 생성됩니다. 
       sm_timestamp         DATE DEFAULT SYSDATE NOT NULL, 

       sm_categoryid        INTEGER DEFAULT 0 NOT NULL, 

       sm_eventid           INTEGER DEFAULT 0 NOT NULL, 

       sm_hostname          VARCHAR2(255) NULL, 

       sm_sessionid         VARCHAR2(255) NULL, 

       sm_username          VARCHAR2(512) NULL, 

       sm_objname           VARCHAR2(512) NULL, 

       sm_objoid            VARCHAR2(64) NULL, 

       sm_fielddesc         VARCHAR2(1024) NULL, 

       sm_domainoid         VARCHAR2(64) NULL, 

       sm_status            VARCHAR2(1024) NULL 
 

4. 정책 서버의 이전 디렉터리에 있는 .TMP 파일을 감사 데이터베이스를 

호스트하는 서버로 복사합니다. 

5. 다음 파일 중 하나를 생성하여 .TMP 파일의 CSV 형식 내용을 

데이터베이스 스키마에 매핑합니다. 

■ control_file_name.ctl(Oracle 데이터베이스용 제어 파일) 

■ format_file_name.fmt(SQL Server 데이터베이스용 형식 파일) 

참고: 자세한 내용은 데이터베이스 공급업체에서 제공하는 설명서 또는 

온라인 도움말을 참조하십시오. 
 

6. 감사 데이터베이스를 호스트하는 서버에서 다음 중 데이터베이스 

유형에 적절한 명령을 실행합니다. 

■ sqlldr(Oracle 데이터베이스의 경우) 

■ bcp(SQL Server 데이터베이스의 경우) 

참고: 자세한 내용은 데이터베이스 공급업체에서 제공하는 설명서 또는 

온라인 도움말을 참조하십시오. 

7. 명령이 완료된 후 보고서 서버를 사용하여 관리 이벤트의 보고서를 

생성합니다. 

관리 감사 이벤트가 보고서에 표시됩니다. 
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Windows 에서 텍스트 기반 감사 로그에 ODBC 감사 로그 내용 미러 

SiteMinder 감사 로그를 텍스트 파일로 저장하면 기본적으로 사용할 수 있는 

필드 중 일부만 포함됩니다. ODBC 감사 데이터베이스처럼 감사 로그가 

포함된 텍스트 파일에 사용할 수 있는 필드를 모두 넣으려면 레지스트리 

키를 정책 서버에 추가할 수 있습니다. 

텍스트 기반 감사 로그에 ODBC 감사 로그 내용을 미러하려면 

1. 레지스트리 편집기를 엽니다. 

2. 다음 위치를 확장합니다. 

HKEY_LOCAL_MACHINE\Wow6432Node\Netegrity\SiteMinder\CurrentVersion\Reports\ 

3. 다음과 같은 이름으로 새 DWORD 값을 생성합니다. 

Enable Enhance Tracing 

4. 값을 1 로 설정합니다. 나중에 이 설정이 사용되지 않도록 설정하려면 

값을 다시 0 으로 변경하십시오. 

5. 정책 서버를 다시 시작합니다. 

ODBC 감사 로그 내용이 텍스트 기반 감사 로그에 표시됩니다. 
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Solaris 에서 텍스트 기반 감사 로그에 ODBC 감사 로그 내용 미러 

SiteMinder 감사 로그를 텍스트 파일로 저장하면 기본적으로 사용할 수 있는 

필드 중 일부만 포함됩니다. ODBC 감사 데이터베이스처럼 감사 로그가 

포함된 텍스트 파일에 사용할 수 있는 필드를 모두 넣으려면 레지스트리 

키를 정책 서버에 추가할 수 있습니다. 

텍스트 기반 감사 로그에 ODBC 감사 로그 내용을 미러하려면 

1. 다음 파일을 엽니다. 

sm.registry 

2. 다음 행을 찾습니다. 

- 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\CurrentVersion\R

eports=25089 

3. 이 행 아래에 다음 텍스트를 포함하는 새 행을 추가합니다. 

- Enable Enhance Tracing= 0x1; REG_DWORD 

참고: 나중에 이 기능이 사용되지 않도록 설정하려면 0x1 을 0x0 으로 

변경하십시오. 

4. 정책 서버를 다시 시작합니다. 

ODBC 감사 로그 내용이 텍스트 기반 감사 로그에 표시됩니다. 
 

시스템 로그에 로깅 문제 보고 

정책 서버에서 감사 로그를 준비하거나 실행하는 동안 발생할 수 있는 

예외에 대한 정보가 Windows 이벤트 로그 뷰어에 로깅되도록 구성할 수 

있습니다. 이렇게 구성하면 디버그 로그가 사용되지 않도록 설정된 

프로덕션 환경에서 이 정보가 손실되지 않도록 할 수 있습니다. 이 기능을 

구성하려면 CategoryCount 레지스트리 키의 값을 7 로 설정하십시오. 
 

CategoryCount 레지스트리 키는 다음 레지스트리 위치에 있습니다. 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Application 

\SiteMinder 

이러한 이벤트는 이벤트 로그 범주 ObjAuditLog 및 AccessAuditLog 아래에 

로깅됩니다. 
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SiteMinder 는 개체가 생성, 업데이트 또는 삭제될 때 개체 이벤트를 

호출합니다. SiteMinder 개체 감사 로그를 준비/실행하는 중에 발생하는 

예외는 Windows 이벤트 뷰어의 'ObjAuditLog' 범주 아래에 로깅됩니다. 
 

액세스 이벤트는 사용자 관련 작업으로 인해 발생하며 인증, 권한 부여, 

관리 및 가맹 작업의 컨텍스트에서 호출됩니다. SiteMinder 액세스 감사 

로그를 준비/실행하는 중에 발생하는 예외는 Windows 이벤트 뷰어의 

'AccessAuditLog' 범주 아래에 로깅됩니다. 
 

인증서 데이터 저장소 로깅 구성 

기본 설정을 변경하려면 인증서 데이터 저장소 로그를 구성하십시오. 

기본적으로 로그는 다음과 같은 형태로 구성됩니다. 

■ 다음 파일에 정보를 로깅합니다. 

cds.log 

이 로그는 siteminder_home\log 에 있습니다. 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
 

■ 정보 및 오류 메시지를 포함합니다. 
 

■ 파일 크기가 500 KB 에 도달하면 롤오버하여 백업을 생성합니다. 

■ 10 개의 백업 사본이 생성되면 가장 오래된 사본을 삭제합니다. 
 

다음 단계를 수행하십시오. 

1. siteminder_home\config\properties 로 이동하고 다음 파일을 엽니다. 

cdslog4j.properties 

참고: log4j 에 대한 자세한 내용은 Apache 웹 사이트를 참조하십시오. 
 

2. 다음 중 하나 이상을 수행합니다. 

■ 로깅 수준을 변경하려면 다음 매개 변수 맨 뒤의 값을 

업데이트합니다. 

log4j.logger.com.ca.CertificateDataStore= 

중요! 매개 변수에서 다음을 제거하지 마십시오. 그러지 않으면 

로깅에 실패합니다. 

, CertificateDataStore 
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■ 출력 위치나 로그 이름을 변경하려면 다음 매개 변수 맨 뒤의 파일 

경로를 업데이트하십시오. 

log4j.appender.CertificateDataStore.File= 
 

■ 파일이 순환되고 백업이 생성되는 크기를 변경하려면 다음 매개 

변수 맨 뒤의 값을 업데이트하십시오. 

log4j.appender.CertificateDataStore.MaxFileSize= 
 

■ 가장 오래된 백업 사본을 삭제할 때까지 유지되는 백업 사본 수를 

변경하려면 다음 매개 변수 맨 뒤의 값을 업데이트하십시오. 

log4j.appender.CertificateDataStore.MaxBackupIndex= 

참고: SiteMinder 지원에서 요청하는 경우 외에는 ClientDispatcher 섹션의 

설정을 수정하지 마십시오. 이 설정은 디버깅 전용입니다. 
 

3. 파일을 저장합니다. 

인증서 데이터 저장소 로깅이 구성됩니다. 
 

Syslog 에 이벤트를 기록하는 방법 

관리자는 지원되는 운영 환경의 syslog 에 정책 서버 이벤트를 기록할 수 

있습니다. 다음 그림에서는 syslog 에 이벤트를 기록하는 방법을 설명합니다. 
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다음 단계를 수행하십시오. 

1. 콘솔을 엽니다 (페이지 96). 

2. syslog 옵션을 설정합니다 (페이지 97). 

3. 다음 단계를 수행하여 정책 서버를 다시 시작합니다. 

■ 정책 서버를 중지합니다 (페이지 99). 

■ 정책 서버를 시작합니다 (페이지 100). 
 

콘솔 열기 

설정을 변경하려면 콘솔을 여십시오. 

다음 단계를 수행하십시오. 

1. 시스템에서 X-windows 서버가 실행 중인지 확인합니다. 

2. 터미널 창을 엽니다. 

3. 다음 명령을 사용하여 DISPLAY 변수를 설정합니다. 

export DISPLAY=IP_address:0.0 

IP_address 

콘솔 창이 표시되는 위치의 IP 주소를 지정합니다. 콘솔에 연결할 

시스템의 IP 주소를 사용합니다. 

예: (IPV4) 192.168.1.1 

예: (IPV6) 2001:DB8::/32 
 

4. 콘솔을 호스트하는 시스템에 로그인합니다. 

5. 다음 디렉터리로 이동합니다. 

installation_directory/siteminder/bin 

installation_directory 

정책 서버가 설치된 파일 시스템의 위치를 지정합니다. 

기본값: /opt/CA/siteminder 

6. 다음 명령을 실행하여 콘솔을 엽니다. 

./smconsole 
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Syslog 옵션 설정 

콘솔의 syslog 옵션을 설정하여 syslog 에 기록할 이벤트를 지정할 수 

있습니다. 

참고: Syslog 및 해당 설정에 대한 자세한 내용은 이 웹 사이트를 

참조하십시오. 

다음 단계를 수행하십시오. 

1. 다음 단계를 수행하여 syslog 기록을 사용하도록 설정합니다. 

a. "데이터" 탭을 클릭합니다. 

b. "데이터베이스" 드롭다운 목록을 클릭하고 "감사 로그"를 

선택합니다. 

c. "저장소" 드롭다운 목록을 클릭하고 "Syslog"를 선택합니다. 
 

2. "우선 순위" 필드에서 텍스트를 선택하고 다음 목록에서 원하는 값을 

입력합니다. 

우선 순위 

syslog 에 기록되는 이벤트의 우선 순위를 지정합니다. 다음 값 중 

하나를 선택하십시오. 

■ LOG_EMERG 

■ LOG_ALERT 

■ LOG_CRIT 

■ LOG_ERR 

■ LOG_WARNING 

■ LOG_NOTICE 

■ LOG_INFO 

■ LOG_DEBUG 

기본값: LOG_INFO 
 

http://en.wikipedia.org/wiki/Syslog
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3. "기능" 필드에서 텍스트를 선택하고 다음 목록에서 원하는 값을 

입력합니다. 

기능 

syslog 에 기록할 운영 환경의 이벤트를 지정합니다. 다음 값 중 

하나를 선택하십시오. 

■ LOG_AUTH 

■ LOG_AUTHPRI 

■ LOG_CRON 

■ LOG_DAEMON 

■ LOG_FTP 

■ LOG_KERN 

■ LOG_LPR 

■ LOG_MAIL 

■ LOG_NEWS 

■ LOG_SYSLOG 

■ LOG_USER 

■ LOG_UUCP 

■ LOG_LOCAL0 

■ LOG_LOCAL1 

■ LOG_LOCAL2 

■ LOG_LOCAL3 

■ LOG_LOCAL4 

■ LOG_LOCAL5 

■ LOG_LOCAL6 

■ LOG_LOCAL7 

기본값: LOG_AUTH 
 



Syslog 에 이벤트를 기록하는 방법 

 

제 7 장: 정책 서버 로깅 구성  99  
 

4. (선택 사항) 다음 필드의 텍스트를 바꿉니다. 

텍스트 

syslog에 기록할 이벤트의 텍스트를 지정합니다. 예를 들어 tiger라는 

단어를 지정할 경우 tiger라는 단어가 포함된 모든 이벤트가 syslog에 

기록됩니다. 

기본값: Siteminder  
 

5. "확인"을 클릭합니다. 

콘솔이 닫히고 syslog 옵션이 설정됩니다. 
 

UNIX 정책 서버 중지 

정책 서버를 중지하면 다음과 같은 결과가 발생합니다. 

■ 정책 서버가 사용 환경에서 일시적으로 제거됩니다. 

■ 권한 부여 또는 인증 결정이 필요한 에이전트가 중지된 정책 서버에 

연결할 수 없게 됩니다. 이러한 에이전트는 사용 가능한 다른 정책 

서버에 여전히 연결할 수 있습니다. 

■ 모든 로깅 작업이 중지됩니다. 

다음 단계를 수행하십시오. 

1. 정책 서버를 원래 설치한 사용자 계정으로 정책 서버를 호스트하는 

시스템에 로그인합니다. 

2. 다음 작업 중 하나를 수행하여 모든 정책 서버 프로세스를 중지합니다. 

■ 관리 콘솔을 열고 "상태" 탭을 클릭한 다음 "중지" 단추를 

클릭합니다. 

■ 다음 스크립트를 사용합니다. 이 스크립트는 UNIX 감독 기능도 

중지하므로 프로세스가 자동으로 다시 시작되지 않습니다. 

installation_path/siteminder/stop-all 

정책 서버는 모든 UNIX 감독 기능 작업을 

installation_directory/log/smexec.log 파일에 로깅합니다. 로그 항목은 

항상 기존 로그 파일에 추가됩니다. 
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UNIX 정책 서버 시작 

정책 서버를 시작하면 다음과 같은 결과가 발생합니다. 

■ 에이전트는 권한 부여 또는 인증 결정을 위해 정책 서버에 연결합니다. 

■ 로깅이 시작됩니다. 

다음 작업 중 하나를 수행하여 모든 정책 서버 프로세스를 시작합니다. 

■ 관리 콘솔을 열고 "상태" 탭을 클릭한 다음 "시작" 단추를 

클릭합니다. 

■ 다음 스크립트를 사용합니다. 이 스크립트는 UNIX 감독 기능도 

시작합니다. 

installation_path/siteminder/start-all 

정책 서버는 모든 UNIX 감독 기능 작업을 

installation_directory/log/smexec.log 파일에 로깅합니다. 로그 항목은 

항상 기존 로그 파일에 추가됩니다. 
 

Windows 운영 환경에서 어설션 특성 로깅이 사용되도록 

설정하는 방법 

감사 로그에 어설션 특성에 대한 정보를 기록할 수 있습니다. 이러한 로그는 

보안 감사에 사용하거나 조사 과정에서 사용하십시오. 이벤트 유형에 따라 

로그에 기록되는 정보가 달라집니다. 어설션 특성을 로깅하도록 설정한 

경우 다음 이벤트가 기록됩니다. 

■ 모든 어설션 생성 

■ 모든 어설션 소비 

■ 모든 인증 성공 

■ 모든 인증 실패 

■ 모든 인증 시도 

■ 모든 응용 프로그램 액세스 

기본적으로는 어설션 특성이 로깅되지 않도록 설정됩니다. 정책 서버에서 

어설션 특성을 로깅하도록 설정하십시오. 
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다음 그림에서는 어설션 특성 로깅이 사용되도록 설정하는 방법을 보여 

줍니다. 

 
 

다음 단계를 수행하십시오. 

1. Windows 레지스트리 편집기를 엽니다 (페이지 101). 

2. 레지스트리 키의 값을 변경합니다. 

3. 다음 단계를 수행하여 정책 서버를 다시 시작합니다. 

a. 정책 서버를 중지합니다 (페이지 103). 

b. 정책 서버를 시작합니다 (페이지 103). 
 

Windows 레지스트리 편집기 열기 

정책 서버를 호스트하는 시스템에서 Windows 레지스트리 편집기를 열어 이 

설정을 변경하십시오. 

다음 단계를 수행하십시오. 

1. "시작", "실행"을 차례로 클릭합니다. 

2. "열기:" 필드에 다음 텍스트를 입력합니다. 

regedit 

3. "확인"을 클릭합니다. 

Windows 레지스트리 편집기가 열립니다. 
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레지스트리 키 값 변경 

다음 레지스트리 키는 특성 어설션 로깅을 제어합니다. 

Enable Enhance Tracing 

특성 어설션이 감사 로그에 기록되는지 여부를 나타냅니다. 값 2 는 

로깅을 사용하도록 설정합니다. 값 3 은 로깅을 사용하도록 

설정하고 사용자의 인증 방법을 기록합니다. 값 4 는 DeviceDNA™를 

사용한 고급 세션 보증에 대해 로깅을 사용하도록 설정합니다. 

제한: 0, 2, 3, 4 

기본값: 0(로깅 사용 안 함) 

다음 단계를 수행하십시오. 

1. 레지스트리 편집기에서 다음 항목을 확장합니다. 

HKEY_LOCAL_MACHINE 

2. "Software", "Netegrity", "SiteMinder", "Currentversion", "Reports"를 

차례로 클릭합니다. 

3. 다음 레지스트리 키를 찾습니다. 

Enable Enhance Tracing 

4. 이 키를 마우스 오른쪽 단추로 클릭하고 "수정"을 선택합니다. 

5. 다음 태스크 중 하나를 수행합니다. 

■ 어설션 특성을 로깅하도록 설정하려면 값을 2 로 변경합니다. 

■ 어설션 특성과 사용되는 인증 방법을 로깅하도록 설정하려면 값을 

3 으로 변경합니다. 

■ DeviceDNA™를 사용한 고급 세션 보증에 대한 로깅을 사용하도록 

설정하려면 값을 4 로 변경합니다. 

■ 어설션 특성을 로깅하지 않도록 설정하려면 값을 0 으로 

변경합니다. 

6. "확인"을 클릭합니다. 

7. 레지스트리 편집기를 닫습니다. 

"Enable Enhance Tracing" 레지스트리 값이 변경되었습니다. 
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Windows 정책 서버 중지 

계속하기 전에 정책 서버를 중지하십시오. 정책 서버를 중지하면 다음과 

같은 결과가 발생합니다. 

■ 정책 서버가 사용 환경에서 일시적으로 제거됩니다. 

■ 권한 부여 또는 인증 결정이 필요한 에이전트가 중지된 정책 서버에 

연결할 수 없게 됩니다. 이러한 에이전트는 사용 가능한 다른 정책 

서버에 여전히 연결할 수 있습니다. 

■ 모든 로깅 작업이 중지됩니다. 

다음 단계를 수행하십시오. 

1. 정책 서버 호스트 시스템에 로그인합니다. 

참고: 관리자 권한이 있는 계정을 사용하십시오. 

2. "시작", "프로그램", "SiteMinder", "SiteMinder 정책 서버 관리 콘솔"을 

차례로 클릭합니다. 

3. "중지" 단추를 클릭합니다. 

4. "확인"을 클릭합니다. 

정책 서버가 중지되고 콘솔이 닫힙니다. 
 

Windows 정책 서버 시작 

정책 서버를 시작합니다. 정책 서버를 시작하면 다음과 같은 결과가 

발생합니다. 

■ 에이전트는 권한 부여 또는 인증 결정을 위해 정책 서버에 연결합니다. 

■ 로깅이 시작됩니다. 

다음 단계를 수행하십시오. 

1. "시작", "프로그램", "SiteMinder", "SiteMinder 정책 서버 관리 콘솔"을 

차례로 클릭합니다. 

"상태" 탭이 선택된 상태로 콘솔이 열립니다. 

2. "시작" 단추를 클릭합니다. 

3. "확인"을 클릭합니다. 

정책 서버가 시작됩니다. 
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UNIX 또는 Linux 운영 환경에서 어설션 특성을 로깅하도록 

설정하는 방법 

감사 로그에 어설션 특성에 대한 정보를 기록할 수 있습니다. 이러한 로그는 

보안 감사에 사용하거나 조사 과정에서 사용하십시오. 이벤트 유형에 따라 

로그에 기록되는 정보가 달라집니다. 어설션 특성을 로깅하도록 설정한 

경우 다음 이벤트가 기록됩니다. 

■ 모든 어설션 생성 

■ 모든 어설션 소비 

■ 모든 인증 성공 

■ 모든 인증 실패 

■ 모든 인증 시도 

■ 모든 응용 프로그램 액세스 

기본적으로는 어설션 특성이 로깅되지 않도록 설정됩니다. 정책 서버에서 

어설션 특성을 로깅하도록 설정하십시오. 
 

다음 그림에서는 어설션 특성 로깅이 사용되도록 설정하는 방법을 보여 

줍니다. 
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다음 단계를 수행하십시오. 

1. 텍스트 편집기에서 sm.registry 파일을 엽니다 (페이지 105). 

2. 레지스트리 파일의 행 값을 변경합니다. 

3. 다음 단계를 수행하여 정책 서버를 다시 시작합니다. 

a. 정책 서버를 중지합니다 (페이지 99). 

b. 정책 서버를 시작합니다. (페이지 100) 
 

텍스트 편집기에서 sm.registry 파일 열기 

UNIX 또는 Linux 운영 환경의 경우 텍스트 편집기에서 sm.registry 파일을 

열어 이 설정을 변경하십시오. sm.registry 파일은 정책 서버에 저장되어 

있습니다. 

다음 단계를 수행하십시오. 

1. 다음 디렉터리로 이동합니다. 

Installation_Directory/registry 

installation_directory 

정책 서버가 설치된 파일 시스템의 위치를 지정합니다. 

기본값: /opt/CA/siteminder 

2. 텍스트 편집기에서 다음 파일을 엽니다. 

sm.registry 

이제 설정을 변경할 수 있습니다. 
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레지스트리 파일의 행 값 변경 

sm.registry 파일의 다음 항목은 특성 어설션 로깅을 제어합니다. 

Enable Enhance Tracing 

특성 어설션이 감사 로그에 기록되는지 여부를 나타냅니다. 값 2 는 

로깅을 사용하도록 설정합니다. 값 3 은 로깅을 사용하도록 

설정하고 사용자의 인증 방법을 기록합니다. 값 4 는 DeviceDNA™를 

사용한 고급 세션 보증에 대해 로깅을 사용하도록 설정합니다. 

제한: 0, 2, 3, 4 

기본값: 0(로깅 사용 안 함) 

다음 단계를 수행하십시오. 

1. sm.registry 파일에서 다음 섹션을 찾습니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Netegrity\SiteMinder\CurrentVersion\Reports= 

2. "Reports" 섹션에서 다음 행을 찾습니다. 

Enable Enhance Tracing= 0; REG_DWORD 

3. 0 을 다음 값 중 하나로 변경합니다. 

■ 2(로깅 사용) 

■ 3(로깅 사용 및 인증 방법 기록) 

■ 4(DeviceDNA™를 사용한 고급 세션 보증에 대한 로깅 사용) 

4. sm.registry 파일의 이 행이 다음 예 중 하나와 일치하는지 확인합니다. 

Enable Enhance Tracing= 2; REG_DWORD 

Enable Enhance Tracing= 3; REG_DWORD 

Enable Enhance Tracing= 4; REG_DWORD 

5. sm.registry 파일에 변경 내용을 저장하고 텍스트 편집기를 닫습니다. 

레지스트리 파일의 행 값이 변경되었습니다. 
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UNIX 정책 서버 중지 

정책 서버를 중지하면 다음과 같은 결과가 발생합니다. 

■ 정책 서버가 사용 환경에서 일시적으로 제거됩니다. 

■ 권한 부여 또는 인증 결정이 필요한 에이전트가 중지된 정책 서버에 

연결할 수 없게 됩니다. 이러한 에이전트는 사용 가능한 다른 정책 

서버에 여전히 연결할 수 있습니다. 

■ 모든 로깅 작업이 중지됩니다. 

다음 단계를 수행하십시오. 

1. 정책 서버를 원래 설치한 사용자 계정으로 정책 서버를 호스트하는 

시스템에 로그인합니다. 

2. 다음 작업 중 하나를 수행하여 모든 정책 서버 프로세스를 중지합니다. 

■ 관리 콘솔을 열고 "상태" 탭을 클릭한 다음 "중지" 단추를 

클릭합니다. 

■ 다음 스크립트를 사용합니다. 이 스크립트는 UNIX 감독 기능도 

중지하므로 프로세스가 자동으로 다시 시작되지 않습니다. 

installation_path/siteminder/stop-all 

정책 서버는 모든 UNIX 감독 기능 작업을 

installation_directory/log/smexec.log 파일에 로깅합니다. 로그 항목은 

항상 기존 로그 파일에 추가됩니다. 
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UNIX 정책 서버 시작 

정책 서버를 시작하면 다음과 같은 결과가 발생합니다. 

■ 에이전트는 권한 부여 또는 인증 결정을 위해 정책 서버에 연결합니다. 

■ 로깅이 시작됩니다. 

다음 작업 중 하나를 수행하여 모든 정책 서버 프로세스를 시작합니다. 

■ 관리 콘솔을 열고 "상태" 탭을 클릭한 다음 "시작" 단추를 

클릭합니다. 

■ 다음 스크립트를 사용합니다. 이 스크립트는 UNIX 감독 기능도 

시작합니다. 

installation_path/siteminder/start-all 

정책 서버는 모든 UNIX 감독 기능 작업을 

installation_directory/log/smexec.log 파일에 로깅합니다. 로그 항목은 

항상 기존 로그 파일에 추가됩니다. 
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제 8 장: 암호화 키 구성 및 관리 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

정책 서버 암호화 키 개요 (페이지 110) 

키 관리 개요 (페이지 111) 

FIPS 140-2 알고리즘 (페이지 112) 

도입된 에이전트 키 (페이지 113) 

동적 에이전트 키 롤오버 (페이지 114) 

동적 에이전트 키 롤오버 (페이지 115) 

정적 키 (페이지 116) 

세션 티켓 키 (페이지 117) 

키 관리 시나리오 (페이지 118) 

r6.x 정책 저장소 암호화 키 재설정 (페이지 124) 

r12.x 정책 저장소 암호화 키 재설정 (페이지 127) 

에이전트 키 생성 구성 (페이지 128) 

에이전트 키 관리 (페이지 128) 

세션 티켓 키 관리 (페이지 132) 

트러스트된 호스트의 공유 암호 (페이지 134) 
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정책 서버 암호화 키 개요 

정책 서버와 에이전트는 SiteMinder 환경의 정책 서버와 에이전트 간에 

전달되는 중요한 데이터를 암호화하고 암호 해독하는 데 암호화 키를 

사용합니다. 

■ 에이전트 키 - SiteMinder 쿠키를 암호화하는 데 사용됩니다. SiteMinder 

쿠키는 싱글 사인온 환경의 모든 에이전트가 읽을 수 있으며, 각 

에이전트가 다른 에이전트에 의해 암호화된 쿠키를 암해 해독할 수 

있어야 하므로 싱글 사인온 환경의 모든 에이전트 간에 공유됩니다. 

에이전트 키는 정책 서버에서 관리되며 에이전트에 정기적으로 

배포됩니다. 

■ 세션 티켓 키 - 정책 서버가 세션 티켓을 암호화하는 데 사용됩니다. 세션 

티켓에는 사용자 자격 증명을 비롯하여 세션과 관련된 자격 증명 및 

기타 정보가 포함됩니다. 에이전트는 세션 티켓을 SiteMinder 쿠키에 

포함하지만 세션 티켓 키에 대한 액세스 권한이 없으므로 해당 내용에 

액세스할 수는 없습니다. 세션 티켓 키에 대한 액세스 권한은 정책 

서버에만 있습니다. 

두 키 유형 모두 정책 서버의 키 저장소에 보관되고 런타임에 에이전트에 

배포됩니다. 기본적으로 키 저장소는 정책 저장소의 일부이지만 원하는 

경우 별도의 키 저장소 데이터베이스를 생성할 수 있습니다. 
 

그 밖의 특수 키는 다음과 같습니다. 

■ 정책 저장소 키 - 정책 저장소의 특정 데이터를 암호화하는 데 

사용됩니다. 정책 저장소 키는 디스크에 있는 파일에 암호화된 상태로 

저장됩니다. 정책 서버는 고유한 기술을 사용하여 정책 저장소 키를 

암호화합니다. 정책 저장소 키는 정책 서버를 설치할 때 지정한 암호화 

키에서 파생됩니다. 

■ 키 저장소 키 - 별도로 구성된 키 저장소의 에이전트 키와 세션 티켓 키를 

암호화하는 데 사용됩니다. 키 저장소 키는 정책 저장소 키로 

암호화되어 레지스트리(또는 UNIX 의 해당 위치)에 보관됩니다. 
 



키 관리 개요 
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키 관리 개요 

대규모 배포 환경에서 키 정보를 최신 상태로 유지하기 위해 정책 서버는 

자동화된 키 롤오버 메커니즘을 제공합니다. 동일한 키 저장소를 공유하는 

정책 서버 설치 환경에 대해 키를 자동으로 업데이트할 수 있습니다. 키 

변경을 자동화하면 키의 무결성을 유지할 수 있습니다. 

싱글 사인온이 구성된 SiteMinder 에이전트의 경우 다음과 같이 하십시오. 

■ 키 저장소를 복제합니다. 

■ 싱글 사인온 환경의 모든 SiteMinder 환경에서 복제된 저장소를 

공유합니다. 
 

정책 서버는 독립 실행형 키 저장소를 사용할 수 없는 것으로 확인될 경우 

가용성을 확인하기 위해 키 저장소에 다시 연결하려고 시도합니다. 연결에 

실패할 경우 정책 서버는 다음을 수행합니다. 

■ 일시 중단 상태로 전환하고 키 저장소가 다시 온라인 상태가 될 때까지 

설정된 연결에서 모든 새 요청을 거부합니다. 

일시 중단 상태의 정책 서버는 SuspendTimeout 에 지정된 시간 동안 해당 

상태로 유지되다가 정상적으로 종료됩니다. SuspendTimeout 이 0 인 

경우 정책 서버는 키 저장소 연결이 다시 설정될 때까지 일시 중단된 

상태로 유지됩니다. 

■ 오류 상태를 반환하여 웹 에이전트가 다른 정책 서버로 장애 조치될 수 

있도록 합니다. 

■ 적절한 오류 메시지를 로깅합니다. 
 

또한 정책 서버는 시작 시 키 저장소를 사용할 수 없는 경우에도 정상적으로 

종료됩니다. 

키를 관리하려면 관리 UI 를 사용하십시오. 
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FIPS 140-2 알고리즘 

FIPS(Federal Information Processing Standard) 140-2 공표안에는 분류되지 

않은 중요한 데이터를 보호하는 보안 시스템 내에서 암호화 알고리즘을 

사용하기 위한 요구 사항이 지정되어 있습니다. SiteMinder 에는 FIPS 140-2 

Security Requirements for Cryptographic Modules(암호화 모듈에 대한 보안 

요구 사항)을 충족하는 것으로 확인된 RSA 의 Crypto-C ME v2.0 암호화 

라이브러리가 포함되어 있습니다. 이 모듈에 대한 유효성 검사 인증서 

번호는 608 입니다. 

SiteMinder 의 Java 기반 API 는 FIPS 호환 버전의 Crypto-J 암호화 

라이브러리를 사용합니다.  
 

SiteMinder 는 사전 FIPS 모드나 FIPS 전용 모드에서 작동할 수 있습니다. 

암호화 경계, 즉 SiteMinder 가 암호화를 적용하는 방식은 두 모드 모두에서 

동일하지만 알고리즘은 서로 다릅니다.  
 

FIPS 전용 모드에서 SiteMinder 가 사용하는 알고리즘은 다음과 같습니다. 

■ AES Key Wrap - 키 암호화 

■ OFB 모드의 AES(HMAC-SHA 256) - 채널 암호화 

■ CBC 모드의 AES(HMAC-SHA 224) - 싱글 사인온을 쉽게 하기 위해 

사용되는 토큰 암호화 
 

SiteMinder 핵심 구성 요소는 암호화된 데이터를 광범위하게 사용합니다. 

■ 웹 에이전트는 다음을 암호화합니다. 

■ 쿠키 - 정책 서버에서 가져온 에이전트 키 사용 

■ 정책 서버로 보내는 데이터 - 세션 키 사용 

■ 공유 암호 - 호스트 키 사용 암호화된 공유 암호는 호스트 구성 

파일에 저장됩니다. 
 



도입된 에이전트 키 
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■ 정책 서버는 다음을 암호화합니다. 

■ 웹 에이전트로 보내는 데이터 - 세션 키 사용 

■ 정책 저장소 키 - 호스트 키 사용 

■ 정책 저장소의 중요한 데이터 - 정책 저장소 키 사용 

■ 세션 사양 - 세션 티켓 키 사용 

■ 관리 UI 로 보내는 데이터 - 세션 키 사용 

■ 사용자 디렉터리의 암호 서비스 데이터 - 세션 티켓 키 사용 
 

정책 저장소 키는 정책 저장소에 저장된 중요한 데이터를 암호화하는 데 

사용되며, 정책 저장소를 설치할 때 입력한 시드 문자열에서 파생됩니다. 

또한 정책 저장소 키는 호스트 키를 사용하여 암호화되어 시스템 로컬 

파일에 저장됩니다. 무인 작업을 지원하기 위해 호스트 키는 정책 저장소 

코드에 포함된 고정 키로 사용됩니다. 에이전트는 이와 동일한 호스트 키 

메커니즘을 사용하여 공유 암호의 복사본을 암호화하고 저장합니다. 
 

정책 서버가 인증 토큰을 형성하는 데 사용하는 세션 티켓 키와 웹 

에이전트가 쿠키 데이터를 암호화하는 데 주로 사용하는 에이전트 키는 

정책 저장소(SiteMinder 구성 설정에 따라 키 저장소도 가능)에 암호화된 

형식으로 저장되는 암호화 키입니다. 이러한 키는 정책 저장소 키와 키 

저장소 키를 사용하여 암호화됩니다. 키 저장소 키는 정책 저장소에 

암호화됩니다. 에이전트 인증 및 TLI 핸드셰이크에 사용되는 에이전트 공유 

암호도 다른 중요한 데이터와 함께 정책 저장소 키로 암호화되어 정책 

저장소에 저장됩니다. 
 

도입된 에이전트 키 

SiteMinder 웹 에이전트는 쿠키를 사용자의 브라우저로 전달하기 전에 

에이전트 키를 사용하여 쿠키를 암호화합니다. 웹 에이전트가 SiteMinder 

쿠키를 받은 경우 에이전트 키를 사용하여 쿠키의 내용을 암호 해독할 수 

있습니다. 정책 서버와 통신하는 모든 웹 에이전트에 대해 키가 동일한 

값으로 설정되어 있어야 합니다. 
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정책 서버는 다음과 같은 유형의 에이전트 키를 제공합니다. 

■ 동적 키 - 정책 서버 알고리즘에 의해 생성되며 연결된 정책 서버와 관련 

SiteMinder 웹 에이전트에 배포됩니다. 동적 키는 정기적인 간격으로 

롤오버하거나 관리 UI 의 "키 관리" 대화 상자를 사용하여 롤오버할 수 

있습니다. 보안을 위해 에이전트 키 유형으로 동적 키를 사용하는 것이 

좋습니다. 
 

■ 정적 키 - 무기한 동일하게 유지되며 정책 서버 알고리즘에 의해 

생성되거나 수동으로 입력할 수 있습니다. SiteMinder 배포 환경에서는 

정보를 오랜 기간 동안 사용자 컴퓨터의 쿠키에 저장해야 하는 일부 

기능에 대해 이 유형의 키를 사용합니다. 

참고: 정적 에이전트 키는 항상 설치 시 생성됩니다. 정책 키를 에이전트 

키로 사용하든 그렇지 않든 관계없이 이 정적 키는 사용자 관리 등의 

일부 다른 제품 기능에 사용됩니다. 
 

추가 정보: 

동적 에이전트 키 롤오버 (페이지 114) 
 

 

동적 에이전트 키 롤오버 

동적 에이전트 키 롤오버는 FSS 관리 UI 의 "키 관리" 대화 상자에서 

구성합니다. 웹 에이전트는 키 업데이트를 위해 정책 서버를 정기적으로 

폴링합니다. 키가 업데이트된 경우 웹 에이전트는 폴링 중에 변경 내용을 

가져옵니다. 기본 폴링 시간은 30 초이지만 웹 에이전트의 pspollinterval 

매개 변수를 변경하여 원하는 시간을 구성할 수 있습니다. 

참고: 웹 에이전트의 매개 변수 변경에 대한 자세한 내용은 SiteMinder 웹 

에이전트 구성 안내서를 참조하십시오. 
 

정책 서버는 알고리즘을 사용하여 동적 키를 정기적으로 생성합니다. 

이러한 키는 키 저장소에 저장됩니다. 웹 에이전트는 새 키가 검색되면 키 

저장소에서 이를 가져옵니다. 
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동적 에이전트 키 롤오버 

동적 에이전트 키 롤오버는 관리 UI 에서 구성합니다. 웹 에이전트는 키 

업데이트를 위해 정책 서버를 정기적으로 폴링합니다. 키가 업데이트된 

경우 웹 에이전트는 폴링 중에 변경 내용을 가져옵니다. 기본 폴링 시간은 

30 초이지만 웹 에이전트의 pspollinterval 매개 변수를 변경하여 기본값을 

변경할 수 있습니다. 

참고: 웹 에이전트의 매개 변수 변경에 대한 자세한 내용은 SiteMinder 웹 

에이전트 구성 안내서를 참조하십시오. 
 

정책 서버는 알고리즘을 사용하여 동적 키를 정기적으로 생성합니다. 

이러한 키는 키 저장소에 저장됩니다. 웹 에이전트는 새 키가 검색되면 키 

저장소에서 이를 가져옵니다. 
 

동적 키 롤오버에 사용되는 에이전트 키 

SiteMinder 배포 환경에서는 동적 키 롤오버에 다음 키를 사용하며 이러한 

키를 키 저장소에 보관합니다. 

■ 이전 키 - 현재 값 이전에 에이전트 키에 사용된 마지막 값을 포함하는 

동적 키입니다. 

■ 현재 키 - 현재 에이전트 키의 값을 포함하는 동적 키입니다. 
 

■ 이후 키 - 에이전트 키 롤오버에 현재 키로 사용될 다음 값을 포함하는 

동적 키입니다. 

■ 정적 키 
 

정책 서버가 동적 에이전트 키 롤오버를 처리할 경우 현재 키의 값이 이전 

키의 값을 대체합니다. 이후 키의 값은 현재 키의 값을 대체하며, 정책 

서버는 이후 키의 새 값을 생성합니다. 
 

클라이언트 브라우저에서 쿠키를 받으면 웹 에이전트는 키 저장소의 현재 

키를 사용하여 쿠키를 암호 해독합니다. 암호 해독된 값이 유효하지 않으면 

웹 에이전트는 이전 키를 사용해 보고 필요한 경우 이후 키도 사용해 봅니다. 

이전 키는 아직 업데이트되지 않은 에이전트의 쿠키를 암호 해독하거나 

클라이언트 브라우저의 기존 쿠키를 암호 해독하는 데 필요할 수 있습니다. 

이후 키는 업데이트된 에이전트에 의해 생성되었지만 키 저장소에서 

업데이트된 키를 아직 폴링하지 않은 에이전트가 읽는 쿠키에 필요할 수 

있습니다. 
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에이전트 키의 롤오버 간격 

에이전트 키 롤오버 프로세스는 지정된 시간에 시작됩니다. 여러 정책 

서버에서 여러 롤오버가 수행되는 것을 방지하기 위해 각 서버는 최대 

30 분의 롤오버 대기 시간을 설정합니다. 대기 시간이 끝날 때까지 

업데이트가 수행되지 않은 경우 정책 서버는 키를 업데이트합니다. 

모든 정책 서버는 업데이트된 키를 기다린 다음 해당 에이전트에 대해 새 

키를 처리합니다. 단일 정책 서버의 경우에도 업데이트 시간은 지정된 

롤오버 시간을 초과하여 최대 30 분이 될 수 있습니다. 
 

에이전트 키 롤오버 프로세스는 SiteMinder "에이전트 키 관리" 대화 상자에 

지정된 시간에 시작됩니다. 이 프로세스에는 최대 3 분이 소요될 수 

있습니다. 이 시간 동안 정책 서버에 연결된 모든 웹 에이전트가 업데이트된 

키를 받습니다. 

참고: 복제된 정책 서버가 여러 개 포함된 배포 환경에서 에이전트 키 배포 

프로세스에는 최대 30 분이 소요될 수 있습니다. 
 

정적 키 

정적 키는 일관되게 유지되는 데이터를 암호화하는 데 사용되는 

문자열입니다. 에이전트 키 롤오버 기능을 사용하는 SiteMinder 배포 

환경에서 정적 키를 사용하면 오랜 기간 동안 사용자 정보를 보관할 수 

있습니다. 

다음과 같은 SiteMinder 기능 및 상황의 경우에 정적 키를 사용합니다. 

■ HTML 양식 인증을 위한 사용자 자격 증명 저장 

사용자가 자격 증명을 저장할 수 있도록 HTML 양식 인증 체계가 구성된 

경우 정책 서버는 정적 키를 사용하여 사용자의 자격 증명을 

암호화합니다.  
 

■ 사용자 추적 

사용자 추적이 설정된 경우 정책 서버는 정적 키를 사용하여 사용자 

아이덴티티 정보를 암호화합니다. 
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■ 여러 키 저장소의 싱글 사인온 

키 저장소가 여러 개 포함된 SiteMinder 배포 환경에서는 싱글 사인온에 

정적 키가 사용될 수 있습니다. 이 경우 SiteMinder 에이전트는 모든 쿠키 

암호화에 정적 키를 사용합니다. 

참고: 정적 키를 변경할 경우 이전 정적 키로 생성된 모든 쿠키가 

무효화됩니다. 사용자는 다시 인증해야 할 수 있으며 사용자 추적 

정보는 무효화됩니다. 또한 정적 키가 싱글 사인온에 사용되는 경우 

사용자가 다른 쿠키 도메인의 리소스에 액세스하려고 하면 사용자에게 

자격 증명이 요청됩니다. 
 

추가 정보: 

개별 키 저장소를 사용하는 여러 정책 저장소 (페이지 123) 
 

 

세션 티켓 키 

사용자가 보호된 리소스에 로그인하는 데 성공하면 정책 서버는 세션 

티켓을 생성합니다. 세션 티켓은 정책 서버가 사용자 인증의 유효 기간을 

확인하는 데 사용됩니다. 이 세션 티켓은 세션 티켓 키를 사용하여 

암호화되고 에이전트 사용자 캐시에 캐시됩니다. 
 

정책 서버가 알고리즘을 사용하여 세션 티켓 키를 생성하도록 선택하거나, 

SiteMinder "키 관리" 대화 상자에서 세션 티켓 키를 입력할 수 있습니다. 

보안상 임의로 생성된 키를 사용하는 것이 좋습니다.  

그러나 SiteMinder 구현에 싱글 사인온 환경의 여러 키 저장소가 포함되어 

있는 경우에는 모든 키 저장소에 대해 동일한 세션 티켓 키를 사용해야 

합니다. 
 

추가 정보: 

세션 티켓 키 관리 (페이지 132) 

캐시 관리 개요 (페이지 153) 
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키 관리 시나리오 

싱글 사인온 요구 사항과 정책 서버, 정책 저장소 및 키 저장소의 구현 

방식에 따라 세 가지 유형의 키 관리 시나리오가 있습니다. 이러한 

시나리오에는 다음이 포함됩니다. 

■ 공용 정책 저장소 및 키 저장소 

이 시나리오에서는 정책 서버 그룹이 단일 정책 저장소 및 키 저장소를 

공유하며 단일 쿠키 도메인에서 액세스 제어 및 싱글 사인온을 

제공합니다. 

정책 저장소 데이터는 단일 정책 저장소에 보관됩니다. 키 데이터는 

단일 키 저장소에 보관됩니다. 키 저장소는 정책 저장소의 일부이거나 

별도의 저장소일 수 있습니다. 

정책 저장소 데이터와 키 저장소 데이터는 모두 장애 조치를 위해 

복제될 수 있습니다. 복제는 정책 저장소에 대해 선택된 데이터베이스 

또는 디렉터리 유형에 따라 구성되어야 합니다. 복제 체계에 대한 

자세한 내용은 데이터베이스 또는 디렉터리 공급업체에서 제공하는 

설명서를 참조하십시오. 
 

■ 공용 키 저장소를 사용하는 여러 정책 저장소 

이 시나리오에서는 정책 서버 그룹이 개별 정책 저장소에 연결되어 

있지만 공용 키 저장소를 공유하여 여러 쿠키 도메인에서 액세스 제어 

및 싱글 사인온을 제공합니다. 

각 정책 서버 그룹의 정책 저장소 데이터는 단일 정책 저장소에 

보관됩니다. 모든 정책 서버 그룹의 키 데이터는 단일 키 저장소에 

보관됩니다. 개별 키 저장소를 사용하면 모든 정책 서버와 연결된 

에이전트가 키를 공유하여 개별 쿠키 도메인에서 싱글 사인온을 사용할 

수 있습니다. 

정책 저장소 데이터와 키 저장소 데이터는 모두 장애 조치를 위해 

복제될 수 있습니다. 복제는 정책 저장소에 대해 선택된 데이터베이스 

또는 디렉터리 유형에 따라 구성되어야 합니다. 복제 체계에 대한 

자세한 내용은 데이터베이스 또는 디렉터리 공급업체에서 제공하는 

설명서를 참조하십시오. 
 



키 관리 시나리오 

 

제 8 장: 암호화 키 구성 및 관리  119  
 

■ 여러 정책 저장소 및 여러 키 저장소 

이 시나리오에서는 각 쿠키 도메인의 정책 서버가 개별 키 저장소를 

갖는 것이 바람직한 여러 쿠키 도메인에서 각 정책 서버 그룹이 단일 

정책 저장소 및 키 저장소를 공유하여 액세스 제어 및 싱글 사인온을 

제공합니다. 

각 정책 서버 그룹의 정책 저장소 데이터는 단일 정책 저장소에 

보관됩니다. 각 정책 서버 그룹의 키 데이터는 단일 키 저장소에 

보관됩니다. 키 저장소는 정책 저장소의 일부이거나 별도의 저장소일 수 

있습니다. 모든 웹 에이전트의 싱글 사인온에 동일한 정적 키 집합을 

사용할 수 있습니다. 

정책 저장소 데이터와 키 저장소 데이터는 모두 장애 조치를 위해 

복제될 수 있습니다. 복제는 정책 저장소에 대해 선택된 데이터베이스 

또는 디렉터리 유형에 따라 구성되어야 합니다. 복제 체계에 대한 

자세한 내용은 데이터베이스 또는 디렉터리 공급업체에서 제공하는 

설명서를 참조하십시오. 
 

추가 정보: 

LDAP 장애 조치 구성 (페이지 40) 

ODBC 장애 조치 구성 (페이지 51) 
 

 

키 관리 고려 사항 

회사에서 사용할 키 관리 시나리오를 결정할 때는 다음 사항을 

고려하십시오. 

■ 공용 키 저장소를 공유하는 정책 서버가 여러 개 포함된 환경에서 동적 

키를 구성하는 경우 에이전트 키 생성을 수행할 단일 정책 서버를 

지정해야 합니다. 다른 모든 정책 서버에서는 키 생성이 사용되지 

않도록 설정해야 합니다. 

■ 정책 서버가 여러 개 포함된 네트워크 구성에서는 정책 서버 관리 

콘솔을 사용하여 각 정책 서버의 정책 저장소를 지정할 수 있습니다. 

정책 저장소는 SiteMinder 개체 및 정책 정보를 저장하기 위한 기본 

위치인 마스터 정책 저장소이거나, 마스터 정책 저장소에서 복사된 

데이터를 사용하는 복제된 정책 저장소일 수 있습니다. 
 



키 관리 시나리오 
 

120  정책 서버 관리 안내서 
 

■ 마스터/슬레이브 디렉터리 또는 데이터베이스는 해당 디렉터리 또는 

데이터베이스 공급자의 사양에 따라 구성해야 합니다. 정책 서버에서는 

정책 저장소의 장애 조치 순서를 지정할 수 있지만 정책 서버가 데이터 

복제를 제어하지는 않습니다. 복제 체계에 대한 자세한 내용은 디렉터리 

또는 데이터베이스 공급자의 설명서를 참조하십시오. 
 

■ 동적 키 롤오버를 사용하는 네트워크에서 정책 서버의 키 저장소는 

마스터 키 저장소이거나 복제된 슬레이브 키 저장소일 수 있습니다. 

마스터 키 저장소는 키를 생성하는 정책 서버 프로세스에서 직접 키를 

받습니다. 슬레이브 키 저장소는 마스터 키 저장소에 있는 키의 

복사본을 받습니다. 
 

■ 마스터/슬레이브 환경에서는 마스터 정책 저장소와 키 저장소에 연결된 

정책 서버에서 키 생성을 구성해야 합니다. 그런 다음 마스터 정책 

저장소와 키 저장소 데이터를 장애 조치 순서에 포함된 다른 모든 정책 

저장소 및 키 저장소에 복제해야 합니다. 
 

■ 여러 쿠키 도메인에 대한 싱글 사인온 환경에서는 단일 마스터 키 

저장소나 단일 마스터 키 저장소에서 복제된 키가 포함된 슬레이브 키 

저장소가 있는 경우에만 동적 키를 사용할 수 있습니다. 

■ 정책 저장소와 키 저장소를 설치하는 데는 LDAP 디렉터리와 ODBC 

디렉터리를 혼합하여 사용할 수 있습니다. 즉, 정책 저장소는 ODBC 

데이터베이스에 있고 키 저장소는 LDAP 디렉터리 서버에 있거나, 그 

반대일 수 있습니다. 지원되는 데이터베이스 목록을 보려면 기술 지원 

사이트로 이동하여 "SiteMinder 12.52 SP1 Platform Support 

Matrix"(SiteMinder 12.52 SP1 플랫폼 지원표)를 검색하십시오. 
 

추가 정보: 

에이전트 키 생성 구성 (페이지 128) 

LDAP 장애 조치 구성 (페이지 40) 

ODBC 장애 조치 구성 (페이지 51) 
 

 

공용 정책 저장소 및 키 저장소 

키 롤오버를 사용하는 SiteMinder 구성에 대한 가장 간단한 시나리오는 여러 

정책 서버가 단일 키 저장소와 함께 단일 정책 저장소 및 관련 장애 조치 

정책 저장소를 사용하는 경우입니다. 
 

http://www.ca.com/worldwide
http://www.ca.com/worldwide
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다음 그림에서는 단일 정책 저장소를 사용하는 여러 정책 서버를 보여 

줍니다. 

 

이 구성 유형에서는 정책 서버가 키 저장소에서 동적 키를 받습니다. 정책 

서버와 연결된 웹 에이전트는 정책 서버에서 새 키를 수집합니다. 
 

추가 정보: 

키 관리 고려 사항 (페이지 119) 
 

 

공용 키 저장소를 사용하는 여러 정책 저장소 

네트워크 구성이 싱글 사인온 환경에서 개별 정책 저장소를 사용하는 여러 

정책 서버로 이루어진 경우 모든 정책 서버가 키 롤오버에 공용 키 저장소를 

사용하도록 할 수 있습니다. 
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다음 그림에서는 공용 키 저장소를 사용하는 여러 정책 서버를 보여 줍니다. 

 
 

정책 서버 하나에서 동적 키를 생성하고 이를 중앙 키 저장소에 저장합니다. 

정책 서버 관리 콘솔을 통해 각 정책 서버가 중앙 키 저장소를 사용하도록 

구성되어 있으며 다른 모든 정책 서버에는 에이전트 키 생성이 사용되지 

않도록 설정되어 있어야 합니다. 에이전트는 해당 정책 서버를 폴링하여 새 

키를 검색합니다. 정책 서버는 공용 키 저장소에서 새 키를 검색하고 이를 

SiteMinder 에이전트에 전달합니다. 

참고: 이 시나리오에는 키를 생성하지 않는 정책 서버가 키 업그레이드를 

위해 키 저장소를 폴링하도록 하는 추가 레지스트리 설정이 필요합니다. 
 

추가 정보: 

키 관리 고려 사항 (페이지 119) 

EnableKeyUpdate 레지스트리 키 설정 (페이지 133) 
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개별 키 저장소를 사용하는 여러 정책 저장소 

네트워크 구성이 여러 개의 정책 서버, 정책 저장소 및 마스터 키 저장소로 

이루어진 경우 적절한 권한을 가진 관리자가 다음 중 하나 이상을 쉽게 

수행할 수 있도록 각 정책 저장소에 대해 동일한 정적 키 및 세션 티켓 키를 

지정할 수 있습니다. 

■ 모든 에이전트 간의 싱글 사인온 

■ 공용 사용자 디렉터리를 사용하는 암호 서비스 
 

다음 그림에서는 여러 개의 정책 서버 및 저장소를 사용하는 환경을 보여 

줍니다. 

 
 

위 예에서는 SiteMinder 웹 에이전트가 생성한 모든 쿠키를 암호화하는 데 

동일한 정적 키가 사용됩니다. 
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추가 정보: 

키 관리 고려 사항 (페이지 119) 
 

 

r6.x 정책 저장소 암호화 키 재설정 

r6.x 정책 저장소 암호화 키를 재설정하려면 

1. 정책 서버 호스트 시스템에 로그인합니다. 

2. 다음 명령을 실행합니다. 

smobjexport -dsiteminder_administrator -wpassword -ofile_name -c 

-dsiteminder_administrator 

SiteMinder 관리자 계정의 이름을 지정합니다. 

참고: 이 관리자는 모든 SiteMinder 도메인 개체를 관리할 수 있어야 

합니다. 

-wpassword 

SiteMinder 관리자 계정의 암호를 지정합니다. 
 

-ofile_name 

다음을 지정합니다. 

– 출력 위치의 경로 

– 유틸리티가 생성하는 smdif 파일의 이름 

참고: 이 인수를 지정하지 않을 경우 기본 출력 파일 이름은 

stdout.smdif 및 stdout.cfg 입니다. 
 

-c 

중요한 데이터를 일반 텍스트로 내보냅니다. 

이 유틸리티는 정책 저장소 데이터를 smdif 파일로 내보냅니다. 
 

3. smreg 유틸리티가 policy_server_home\bin 에 있는지 확인합니다. 

policy_server_home 

정책 서버 설치 경로를 지정합니다. 

참고: 이 유틸리티가 없는 경우 CA Support 사이트에서 제공되는 정책 

서버 설치 미디어에서 이 유틸리티를 찾을 수 있습니다. 
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4. 다음 명령을 실행합니다. 

smreg -key encryption_key 

encryption_key 

새 암호화 키를 지정합니다. 

제한: 6 자~24 자 

정책 저장소 암호화 키가 변경됩니다. 
 

5. 정책 서버 관리 콘솔을 시작하고 "데이터" 탭을 엽니다. 
 

6. 정책 저장소 관리자 암호를 다시 입력하고 "업데이트"를 클릭합니다.  

관리자 암호가 새 암호화 키를 사용하여 다시 암호화됩니다. 
 

7. 다음 명령을 실행합니다. 

smreg -su password 

암호 

SiteMinder 슈퍼 사용자 암호를 지정합니다. 

슈퍼 사용자 암호가 설정되고 새 암호화 키를 사용하여 암호화됩니다. 
 

8. 다음 명령을 실행합니다. 

smobjimport -dsiteminder_administrator -wpassword -ifile_name -r -f -c 

-dsiteminder_administrator 

SiteMinder 관리자 계정의 이름을 지정합니다. 

참고: 이 관리자는 모든 SiteMinder 도메인 개체를 관리할 수 있어야 

합니다. 

-wpassword 

SiteMinder 관리자 계정의 암호를 지정합니다. 

-ifile_name 

다음을 지정합니다. 

– smdif 파일의 경로 

– smdif 파일의 이름 

참고: 이 인수를 지정하지 않을 경우 기본 입력 파일 이름은 

stdout.smdif 및 stdout.cfg 입니다. 
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-r 

가져오는 중에 중복 정책 저장소 정보를 덮어쓸 수 있도록 

지정합니다. 
 

-f 

개체의 자동 이름 변경을 해제합니다. 기본적으로 가져오려는 

개체의 이름이 대상 정책 저장소에 이미 있을 경우 중복 개체가 

생성됩니다. 개체의 이름은 nameoid 입니다. 

name 

  개체의 이름을 지정합니다. 

oid 

  새 중복 개체의 개체 ID 를 지정합니다. 

이름 충돌로 인해 개체를 생성할 수 없을 경우 오류 메시지가 

반환됩니다. 
 

-c 

입력 파일에 중요한 데이터가 일반 텍스트로 포함되어 있음을 

나타냅니다. 

9. 다음 명령을 실행합니다. 

smreg -su password 

password 

SiteMinder 슈퍼 사용자 암호를 지정합니다. 

슈퍼 사용자 암호가 설정됩니다. 

정책 저장소 암호화 키가 재설정됩니다. 
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r12.x 정책 저장소 암호화 키 재설정 

다음 단계를 수행하십시오. 

1. 정책 서버 호스트 시스템에 로그인합니다. 

2. 정책 서버를 중지합니다. 

참고: 암호화 키를 변경하기 전에 정책 저장소를 가리키는 모든 정책 

서버를 중지하십시오. 

3. XPSExport 를 사용하여 정책 저장소 콘텐츠의 전체 백업 내보내기 

xpsexport <filename> -xb –npass 

또는 (출력을 암호화하려면) 

xpsexport <filename> -xb –pass <password> 

4. smkeyexport 를 사용하여 에이전트 내보내기(일반 텍스트 옵션이 필요) 

smkeyexport –o <filename> -d<sm admin name> -w<smadmin password> -c 

5. 정책 저장소 암호화 키 변경 

smreg –key <new key> 

6. SmConsole 을 사용하여 정책 저장소 암호 재설정 및 테스트 

SmConsole 의 "데이터" 탭을 사용하여 이전에 구성된 암호를 다시 

입력하고, 변경 내용을 적용한 다음 "연결 테스트" 단추를 사용하여 

확인합니다. 

7.  3 단계의 내보내기 토큰과 함께 XPSImport 를 사용하여 정책 저장소 

내용을 가져오십시오. 

xpsimport <filename> –fo –pass <password> 

또는 (내보내기 파일을 만들기 위해 암호가 사용되지 않은 경우) 

xpsimport <filename> –fo –npass 

8. 4 단계의 내보내기 토큰과 함께 smkeyimport(clear-text 옵션)를 사용하여 

에이전트 키를 가져오십시오. 

smkeyimport –i<filename> -d<sm admin name> -w<sm admin password> -c 

9. 정책 서버를 다시 시작합니다. 

정책 저장소 암호화 키가 재설정됩니다. 
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에이전트 키 생성 구성 

정책 서버 관리 콘솔의 "키" 탭을 사용하여 정책 서버가 에이전트 키 생성을 

처리하는 방식을 구성할 수 있습니다. 

참고: 에이전트 키를 생성하려는 정책 서버에서만 키 생성이 사용되도록 

설정하십시오. 

다음 단계를 수행하십시오. 

1. 정책 서버 관리 콘솔을 시작합니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
 

2. "키" 탭을 클릭합니다. 

참고: 이 탭의 설정과 컨트롤에 대한 자세한 내용을 보려면 "도움말", 

"관리 콘솔 도움말"을 차례로 클릭하십시오. 
 

3. "키" 탭의 필드 및 컨트롤을 적절하게 설정하여 에이전트 키 생성을 

구성합니다. 

4. 작업을 마쳤으면 "적용"을 클릭하여 변경 내용을 저장합니다. 
 

에이전트 키 관리 

관리 UI 에서 액세스하는 SiteMinder "키 관리" 대화 상자를 사용하여 정기적 

에이전트 키 롤오버를 구성하고, 수동 롤오버를 실행하고, 정적 키를 변경할 

수 있습니다. 세션 티켓 키를 관리할 수도 있습니다. 

참고: 키를 관리하려면 "키 및 암호 정책 관리" 권한이 있는 계정을 사용하여 

관리 UI 에 로그인해야 합니다. 자세한 내용은 정책 서버 구성 안내서를 

참조하십시오. 
 

추가 정보: 

세션 티켓 키 관리 (페이지 132) 
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주기적 키 롤오버 구성 

정책 서버는 다음 빈도의 주기적 에이전트 키 롤오버를 지원합니다. 

■ Weekly(주별) 

■ 일별 

■ 하루 중 지정된 간격 
 

롤오버 간에 허용되는 가장 짧은 기간은 1 시간입니다. 
 

참고: 운영 체제가 일광 절약 시간에 따라 시스템 시간을 조정하도록 

구성되어 있는지 확인하십시오. 일광 절약 시간을 사용하도록 구성되지 

않은 시스템에서는 키 롤오버 시 1 시간의 오차가 발생할 수 있습니다. 
 

다음 단계를 수행하십시오. 

1. 정책 서버 관리 콘솔에 액세스하고 "키" 탭을 엽니다. 

2. "에이전트 키 생성 사용"을 선택하고 "확인"을 클릭합니다. 
 

3. 관리 UI 에 로그인합니다. 
 

4. "관리", "정책 서버"를 차례로 클릭합니다. 
 

5. "키 관리", "에이전트 키 관리"를 차례로 클릭합니다. 
 

6. "에이전트 키" 섹션에서 "동적 에이전트 키 사용"을 선택합니다. 

중요! "동적 에이전트 키 사용"을 선택한 후에는 주기적 키 롤오버 구성 

설정을 저장하기 전까지 "지금 롤오버"를 클릭할 수 없습니다. 
 

7. "동적 키 상세 정보" 섹션에서 "자동 키 롤오버"를 선택합니다. 
 

8. "롤오버 빈도 설정"을 클릭합니다. 
 

9. 롤오버가 발생할 빈도를 지정합니다. 
 

10. "확인"을 클릭합니다. 

11. "제출"을 클릭합니다. 

에이전트 키 롤오버가 구성됩니다. 
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수동으로 키 롤오버 

동적 에이전트 키를 수동으로 롤오버할 수 있습니다. 이 기능의 특징은 

다음과 같습니다. 

■ 보안이 더 강화됩니다. 언제라도 롤오버를 실행할 수 있습니다. 

■ 유연성이 높아집니다. 정책 서버가 동적 키를 생성하도록 구성할 수 

있지만 반드시 롤오버 빈도를 지정할 필요는 없습니다. 
 

다음 단계를 수행하십시오. 

1. 정책 서버 관리 콘솔에 액세스하고 "키" 탭을 엽니다. 

2. "에이전트 키 생성 사용"을 선택하고 "확인"을 클릭합니다. 
 

3. 관리 UI 에 로그인합니다. 

4. "관리", "정책 서버"를 차례로 클릭합니다. 
 

5. "키 관리", "에이전트 키 관리"를 차례로 클릭합니다. 

6. "에이전트 키" 섹션에서 "동적 에이전트 키 사용"을 선택합니다. 
 

7. "동적 키 상세 정보" 섹션에서 "수동 키 롤오버"를 선택합니다. 
 

8. "지금 롤오버"를 클릭합니다. 

정책 서버가 즉시 새 에이전트 키를 생성합니다. 에이전트 키 롤오버를 

수동으로 실행하는 경우를 제외하고 정책 서버는 자동으로 새 동적 키를 

생성하지 않습니다. 
 

참고: 키를 두 번 이상 롤오버하려는 경우 이외에는 이 단추를 여러 번 

클릭하지 마십시오. 
 

웹 에이전트는 다음에 정책 서버를 폴링할 때 새 키를 가져옵니다. 캐시 

동기화로 인해 이 작업에는 최대 3 분이 걸릴 수 있습니다. 보안상의 이유로 

완전히 새로운 키 집합을 사용하려는 경우에는 동적 키를 두 번 

롤오버하십시오. 이 작업은 키 저장소에서 현재 키와 이전 키를 제거합니다. 
 

에이전트 키 관리 및 세션 시간 만료 조정 

에이전트 키 업데이트와 세션 시간 만료를 조정해야 합니다. 그러지 않으면 

세션 정보가 포함된 쿠키가 무효화될 수 있습니다. 조직에서 정책을 

설계하는 사람과 동적 키 롤오버를 구성하는 사람이 다를 수 있기 때문에 이 

조정은 중요합니다. 
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세션 만료 시간은 구성된 에이전트 키 롤오버 간격의 두 배 이하여야 합니다. 

관리자가 세션 만료 전에 에이전트 키 롤오버가 두 번 발생하도록 구성할 

경우 첫 번째 키 롤오버 이전에 웹 에이전트가 작성한 쿠키는 더 이상 

유효하지 않으며 사용자는 해당 세션이 종료되기 전에 해당 ID 에 대해 다시 

인증을 요청받습니다. 
 

예를 들어 키 롤오버가 3 시간마다 발생하도록 구성할 경우 최대 세션 만료 

시간을 6 시간 이하로 설정하여 여러 키 롤오버로 인해 세션 쿠키가 

무효화되지 않도록 해야 합니다. 
 

정적 키 변경 

웹 에이전트가 특정 기능에 대한 아이덴티티 정보를 암호화하기 위해 

사용하는 정적 에이전트 키를 변경할 수 있습니다. 
 

중요! 정적 키를 변경하는 것은 권장되지 않습니다. 보안 위반과 같이 

중대한 상황에서만 정적 키를 변경하십시오. 이 작업을 수행하면 일부 

SiteMinder 기능의 정상 작동에 필요한 데이터가 손실될 수 있습니다. 영구 

쿠키에 저장된 아이덴티티를 설정하고 사용하는 기능은 더 이상 작동하지 

않습니다. 인증된 사용자의 경우 여러 SiteMinder 설치 간에 싱글 사인온이 

작동하기 전에 강제로 다시 로그인해야 할 수 있습니다. 
 

또한 정적 키는 여러 개의 정책 서버와 여러 개의 마스터 키 저장소가 필요한 

싱글 사인온 환경을 유지하는 데 사용될 수도 있습니다. 
 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "관리", "정책 서버"를 차례로 클릭합니다. 

3. "키 관리", "에이전트 키 관리"를 차례로 클릭합니다. 
 

4. "에이전트 키" 섹션에서 "정적 에이전트 키 사용"을 선택합니다. 
 

5. 다음 작업 중 하나를 수행하십시오. 

■ "임의 에이전트 키 생성" 섹션에서 "지금 롤오버"를 클릭합니다. 

정책 서버가 임의 정적 키를 새로 생성합니다. 
 

■ "에이전트 키 지정" 섹션에 정적 에이전트 키를 입력합니다. 

두 개의 키 저장소가 싱글 사인온을 유지하기 위해 정적 키를 

사용해야 하는 상황에서 이 옵션을 사용합니다. 
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6. "지금 롤오버"를 클릭합니다. 

7. "제출"을 클릭합니다. 

정적 키가 3 분 내에 롤오버됩니다. 
 

세션 티켓 키 관리 

정책 서버가 알고리즘을 사용하여 세션 티켓 키를 생성하거나, 사용자가 

수동으로 세션 티켓 키를 입력할 수 있습니다. 세션 티켓은 사용자가 

성공적으로 인증될 때마다 설정되며 정책 서버는 세션 티켓을 통해 

사용자의 세션이 계속될 수 있는 기간을 확인할 수 있습니다. 

참고: 여러 개의 독립적 키 저장소가 포함된 구현에서만 수동으로 할당된 

세션 티켓 키가 필요합니다. 정책 서버는 자동으로 생성된 키를 독립적 키 

저장소에 전파할 수 없습니다. 그 밖의 다른 모든 경우에는 정책 서버 

알고리즘을 통해 생성된 세션 티켓 키를 사용하는 것이 좋습니다. 
 

세션 티켓 키 생성 

정책 서버는 동적 에이전트 키를 생성하는 것과 비슷한 방법을 사용하여 

세션 티켓 키를 생성할 수 있습니다. 세션 티켓 키를 임의로 생성하면 정책 

서버는 알고리즘을 사용하여 암호화 및 암호 해독에 사용되는 키를 생성할 

수 있습니다. 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "관리", "정책 서버"를 차례로 클릭합니다. 
 

3. "키 관리", "세션 키 관리"를 차례로 클릭합니다. 
 

4. 다음 작업 중 하나를 수행하십시오. 

■ "임의 세션 티켓 키 생성" 섹션에서 "지금 롤오버"를 클릭합니다. 

정책 서버가 세션 티켓 키를 새로 생성합니다. 이 키는 세션 티켓의 

암호화 및 암호 해독에 사용되는 키를 즉시 대체합니다. 
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■ "세션 티켓 키 지정" 섹션에서 세션 티켓을 지정하고 "지금 

롤오버"를 클릭합니다. 

정책 서버는 기존 세션 티켓 키를 즉시 새로 입력한 값으로 

바꿉니다. 

5. "제출"을 클릭합니다. 
 

세션 티켓 키 수동 입력 

정책 서버가 여러 키 저장소가 포함된 구현의 일부인 경우 세션 티켓 키를 

수동으로 입력할 수 있습니다. 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "관리", "정책 서버"를 차례로 클릭합니다. 
 

3. "키 관리", "세션 키 관리"를 차례로 클릭합니다. 
 

4. "세션 티켓 키 지정" 섹션에서 키를 지정합니다. 
 

5. "지금 롤오버"를 클릭합니다. 

정책 서버는 기존 세션 티켓 키를 즉시 새로 입력한 값으로 바꿉니다. 

6. "제출"을 클릭합니다. 
 

EnableKeyUpdate 레지스트리 키 설정 

개별 정책 저장소에 연결하지만 중앙 키 저장소를 공유하는 여러 정책 

서버가 있는 환경에서 단일 정책 서버가 암호화 키를 생성할 경우 추가 

레지스트리 설정이 필요합니다. 이 레지스트리 설정은 각 정책 서버가 

정기적으로 공용 키 저장소를 폴링하여 새 암호화 키를 검색하도록 

구성합니다. 
 

Windows 정책 서버에서 EnableKeyUpdate 레지스트리 키를 구성하려면 

1. Windows "시작" 메뉴에서 "실행"을 선택합니다. 

2. "실행" 대화 상자에 regedit 를 입력하고 "확인"을 클릭합니다. 
 

3. 레지스트리 편집기에서 다음 위치로 이동합니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Netegrity\SiteMinder\ 

CurrentVersion\ObjectStore 
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4. 다음 레지스트리 값을 변경합니다. 

"EnableKeyUpdate"=0 

다음과 같이 변경합니다. 

"EnableKeyUpdate"=1 

5. 정책 서버를 다시 시작합니다. 
 

UNIX 정책 서버에서 EnableKeyUpdate 레지스트리 키를 구성하려면 

1. 다음 위치로 이동합니다. 

install_directory/siteminder/registry 

2. 텍스트 편집기에서 sm.registry 를 엽니다. 
 

3. 파일에서 다음 텍스트를 찾습니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Netegrity\SiteMinder\ 

CurrentVersion\ObjectStore 
 

4. 다음 레지스트리 값을 변경합니다. 

"EnableKeyUpdate"=0 

다음과 같이 변경합니다. 

"EnableKeyUpdate"=1 

5. 정책 서버를 다시 시작합니다. 
 

추가 정보: 

공용 키 저장소를 사용하는 여러 정책 저장소 (페이지 121) 
 

 

트러스트된 호스트의 공유 암호 

트러스트된 호스트를 등록하면 설치 프로세스는 다음 작업을 수행합니다. 

■ 자동으로 웹 에이전트에 대한 공유 암호 만들기 

■ 호스트 구성 파일(SmHost.conf)에 공유 암호 저장 

트러스트된 호스트를 등록할 때 공유 암호 롤오버가 사용되도록 설정한 

경우 트러스트된 호스트의 공유 암호를 수동으로 또는 주기적으로 

롤오버할 수 있습니다. 
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수동 또는 주기적 공유 암호 롤오버 중에는 설치 시 롤오버를 허용하도록 

구성된 에이전트에 대해서만 공유 암호가 롤오버됩니다. 
 

참고: 웹 에이전트 설치 및 트러스트된 호스트 등록에 대한 자세한 내용은 

SiteMinder 웹 에이전트 설치 안내서를 참조하십시오. 
 

공유 암호 롤오버는 에이전트 키 생성을 사용하도록 구성된 서버에서만 

자동으로 발생합니다. 에이전트 키 생성이 사용되도록 설정하려면 정책 

서버 관리 콘솔의 "키" 탭에서 "에이전트 키 생성 사용" 확인란을 

선택하십시오. 이 설정은 기본적으로 사용되도록 설정되어 있습니다. 
 

중요! 정책 서버 하나만 키를 생성하도록 설정하는 것이 좋습니다. 환경에 

정책 저장소가 여러 개 있지만 공유 키 저장소는 하나뿐인 경우 모든 공유 

암호가 자동으로 롤오버되지는 않습니다. 공유 암호는 정책 저장소가 

구성된 정책 서버에서 키를 생성하도록 설정된 경우에만 자동으로 

롤오버됩니다. 다른 모든 정책 저장소의 경우 수동으로 롤오버를 실행해야 

합니다. 
 

공유 암호를 수동으로 롤오버하려면 다음 중 하나를 사용하십시오. 

■ 관리 UI 

■ 대상 정책 저장소가 구성된 정책 서버에서 실행 중인 C 정책 관리 API 

참고: 공유 암호 정책 개체는 키 저장소에 보관됩니다. 동일한 키 저장소를 

공유하는 모든 정책 저장소는 동일한 암호를 공유합니다. 공유 암호 자체는 

정책 저장소의 일부인 트러스트된 호스트 개체에 보관됩니다. 
 

트러스트된 호스트의 공유 암호 롤오버 구성 

정책 서버는 트러스트된 호스트의 공유 암호에 대한 수동 롤오버와 정기적 

롤오버를 지원합니다. 

정기적 롤오버는 시간, 일, 주 또는 월 단위로 구성할 수 있습니다. 1 시간이 

허용되는 최소 롤오버 간격입니다. 정책 서버는 일, 주 또는 월의 특정 

시간이 아니라 각 트러스트된 호스트의 공유 암호 사용 기간을 기반으로 

정기적 롤오버를 시작합니다. 각 공유 암호가 만료될 때 롤오버하면 

롤오버와 관련된 처리가 시간적으로 분산되므로 정책 서버의 처리 부하가 

높아지지 않도록 할 수 있습니다.  
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수동 롤오버는 공유 암호 롤오버를 허용하는 모든 트러스트된 호스트에 

대해 새 공유 암호를 설정하므로 수동 롤오버 기능을 사용할 경우 

일반적으로 모든 트러스트된 호스트에 대해 이후의 정기적 롤오버가 함께 

클러스터됩니다. 

중요! 단일 정책 저장소와 연결된 여러 정책 서버에서 키 생성이 사용되도록 

설정할 경우 개체 저장소 전파 지연으로 인해 짧은 기간에 동일한 공유 

암호가 두 번 이상 롤오버될 수 있습니다. 이로 인해 새 공유 암호가 삭제된 

고아 호스트가 발생할 수 있습니다. 이 잠재적인 문제를 방지하려면 각 정책 

저장소마다 단일 정책 서버에 대한 공유 암호 롤오버가 사용되도록 

설정하십시오. 
 

다음 단계를 수행하십시오. 

1. 정책 서버 관리 콘솔의 "키" 탭에서 "에이전트 키 생성 사용" 확인란이 

선택되어 있는지 확인합니다. 

2. 관리 UI 에 로그인합니다. 
 

3. "관리", "정책 서버", "공유 암호 롤오버"를 차례로 클릭합니다. 
 

4. "공유 암호 롤오버" 그룹 상자에서 다음 중 하나를 수행합니다. 

■ 즉시 롤오버하려면 "지금 롤오버"를 클릭합니다. 

■ 공유 암호가 롤오버되지 않도록 하려면 "공유 암호 롤오버 안 함"을 

선택합니다. 
 

■ 정기적 롤오버를 지정하려면 "다음마다 공유 암호 롤오버"를 

선택하고 다음 필드에 값을 입력합니다. 

롤오버 빈도 

  롤오버 기간의 수를 정수로 입력합니다. 이 숫자는 롤오버 기간 

값과 함께 적용됩니다. 

롤오버 기간 

  풀다운 목록에서 롤오버 수행 간격의 단위를 "시간", "일", "주" 

또는 "월"로 선택합니다. 

공유 암호 롤오버를 허용하도록 구성된 모든 트러스트된 호스트에 대해 

공유 암호 롤오버 프로세스가 시작됩니다. 배포 환경에 포함된 

트러스트된 호스트의 수에 따라 롤오버에 약간의 시간이 소요될 수 

있습니다. 

5. "제출"을 클릭하여 변경 내용을 저장합니다. 
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이 섹션은 다음 항목을 포함하고 있습니다. 

정책 서버 프로파일러 구성 (페이지 137) 

수동으로 프로파일러 추적 로그 파일 롤오버 (페이지 141) 
 

정책 서버 프로파일러 구성 

정책 서버 프로파일러를 사용하여 내부 정책 서버 진단 및 처리 기능을 

추적할 수 있습니다. 

다음 단계를 수행하십시오. 

1. 정책 서버 관리 콘솔을 시작합니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
 

2. "프로파일러" 탭을 클릭합니다. 
 

3. 프로파일링을 사용하도록 "프로파일링 사용" 옵션을 설정합니다. 
 

4. 프로파일러의 구성 설정을 선택하려면 다음 중 하나를 수행합니다. 

■ "구성 파일" 드롭다운 목록에 있는 기본 smtracedefault.txt 파일에 

지정된 프로파일러 설정을 그대로 사용합니다. 
 

■ "구성 파일" 드롭다운 목록에서 이 관리 세션 중에 이미 선택된 다른 

구성 파일을 선택합니다. 

■ "찾아보기" 단추를 클릭하여 다른 구성 파일을 선택합니다. 
 

5. 프로파일러 구성 파일에 저장된 프로파일러 설정을 변경한 후 동일한 

파일이나 새 파일에 저장하려면 "설정 구성" 단추를 클릭하여 "정책 

서버 프로파일러" 대화 상자를 엽니다. 
 

6. "출력" 그룹 상자에 있는 설정을 조정하여 정책 서버 프로파일러에서 

생성되는 정보의 출력 형식을 지정합니다. 

7. "적용"을 클릭하여 변경 내용을 저장합니다. 
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참고: 

프로파일러 설정에 대한 변경 내용은 자동으로 적용됩니다. 그러나 정책 

서버를 다시 시작하면 새 출력 파일이 생성됩니다(프로파일러의 출력 

형식이 파일로 구성된 경우). 기존 프로파일러 출력 파일은 버전 번호를 

포함하여 자동으로 저장됩니다. 예를 들면 다음과 같습니다. 

smtracedefault.log.1 
 

Windows 에서 콘솔 로깅을 사용하거나 사용하지 않도록 설정할 때처럼 

로깅 또는 추적 기능 설정에 대해 변경한 내용이 프로파일 출력 파일과 

관련이 없는 경우 하나의 파일 버전이 저장되지 않고 기존 파일에 새 출력이 

추가됩니다. 
 

기본적으로 정책 서버는 최대 10 개의 출력 파일(현재 파일과 백업 파일 

9 개)을 보존합니다. 파일 제한 10 개에 도달하면 오래된 파일부터 자동으로 

최신 파일로 대체됩니다. TraceFilesToKeep DWORD 레지스트리 설정을 

필요한 10 진수 값으로 구성하여 보존할 파일 수를 변경할 수 있습니다. 

TraceFilesToKeep 레지스트리 설정은 다음 레지스트리 위치에 생성해야 

합니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\CurrentVersion\ 

LogConfig\TraceFilesToKeep 
 

"프로파일러" 탭에 있는 "추적 버퍼링" 옵션은 정책 서버 성능을 높이기 

위해 기본적으로 설정되어 있습니다. 이 옵션은 Solaris 시스템에만 

해당됩니다. 
 

프로파일러 설정 변경 

정책 서버 추적에 포함해야 할 구성 요소 및 데이터 필드를 지정할 수 

있습니다. 그런 다음 프로파일러에서 지정된 구성 요소 또는 데이터 필드의 

특정 값만 캡처하도록 추적 출력에 필터를 적용할 수 있습니다. 
 

다음 단계를 수행하십시오. 

1. 정책 서버 관리 콘솔을 시작합니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
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2. "프로파일러" 탭을 클릭합니다. 

참고: 이 탭의 설정과 컨트롤에 대한 자세한 내용을 보려면 "도움말", 

"관리 콘솔 도움말"을 차례로 클릭하십시오. 
 

3. "설정 구성" 단추를 클릭합니다. 

참고: 이 단추는 "프로파일링 사용" 확인란을 선택한 경우에만 

활성화됩니다. 

"정책 서버 프로파일러" 대화 상자가 열립니다. 
 

4. 필요한 경우 "템플릿" 드롭다운 목록에서 특정 추적 태스크에 대해 미리 

정의된 구성 요소 및 데이터 필드 집합이 포함되어 있는 프로파일러 

템플릿 파일을 선택합니다. 

general_trace.template 

일반적이고 광범위한 추적 옵션을 제공합니다. 
 

authentication_trace.template 

사용자 인증 추적을 위한 옵션을 제공합니다. 
 

authorization_trace.template 

사용자 권한 부여 추적을 위한 옵션을 제공합니다. 
 

samlidp_trace.template 

SAML 아이덴티티 공급자 어설션 추적을 위한 옵션을 제공합니다. 
 

samlsp_trace.template 

SAML 서비스 공급자 인증 추적을 위한 옵션을 제공합니다. 

프로파일러 구성을 시작할 때 프로파일러 템플릿을 사용할 수 있습니다. 

템플릿이 로드되면 템플릿에 지정된 구성 요소 및 데이터 필드를 

수동으로 수정하고 데이터 필터를 적용할 수 있습니다. 
 

5. 다음 중 하나 이상을 수행하여 추적 옵션을 검토하고 구성합니다. 

■ 구성 요소 선택--추적할 구성 요소, 즉 정책 서버가 실행하는 작업을 

"구성 요소" 탭에 지정합니다. 
 

■ 데이터 필드 선택--추적할 데이터 필드, 즉 정책 서버가 태스크를 

완료하기 위해 사용하는 실제 데이터 부분을 "데이터" 탭에 

지정합니다. 

■ 필터 추가--특정 정보를 추적 프로세스에 포함하거나 추적 

프로세스에서 제외하는 데이터 필터를 "필터" 탭에 지정합니다. 
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6. 새 설정을 저장하려면 다음 중 하나를 수행합니다. 

■ 현재 선택된 구성 파일에 설정을 저장하려면 "확인"을 클릭합니다. 

■ 새 구성 파일에 설정을 저장하려면 "파일", "다른 이름으로 저장"을 

차례로 선택하고 새 텍스트 파일을 지정합니다. 
 

7. "파일", "닫기"를 차례로 선택하여 프로파일러를 닫고 정책 서버 관리 

콘솔로 돌아갑니다. 

8. "구성 파일" 필드 오른쪽의 "찾아보기" 단추를 선택합니다. 
 

Windows 에서 프로파일러 콘솔 출력 문제 방지 

Windows 정책 서버에서는 "빠른 편집 모드"와 "삽입 모드"가 사용되지 

않도록 설정하여 콘솔 디버깅을 사용할 때 문제가 발생하지 않도록 해야 

합니다. "빠른 편집 모드" 및 "삽입 모드" 기능은 Windows 명령 프롬프트 

창에서 사용할 수 있습니다. 
 

"빠른 편집 모드" 및 "삽입 모드"가 사용되지 않도록 설정하려면 

1. 명령 프롬프트 창에 액세스합니다. 

2. 창의 제목 표시줄을 마우스 오른쪽 단추로 클릭하여 풀다운 메뉴를 

표시합니다. 
 

3. "속성"을 선택합니다. 
 

4. "빠른 편집 모드" 및 "삽입 모드"가 선택되어 있으면 선택 취소합니다. 

5. "확인"을 클릭합니다. 
 

프로파일러 추적 파일 보존 정책 구성 

기본적으로 정책 서버는 최대 10 개의 출력 파일(현재 파일과 백업 파일 

9 개)을 보존합니다. 파일 제한 10 개에 도달하면 오래된 파일부터 자동으로 

최신 파일로 대체됩니다. TraceFilesToKeep DWORD 레지스트리 설정을 

필요한 10 진수 값으로 구성하여 보존할 파일 수를 변경할 수 있습니다. 

TraceFilesToKeep 레지스트리 설정은 다음 레지스트리 위치에 생성해야 

합니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\CurrentVersion\LogCo

nfig\ 

TraceFilesToKeep 
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수동으로 프로파일러 추적 로그 파일 롤오버 

정책 서버에서 smpolicysrv 명령을 사용하여 정책 서버 프로파일러 추적 

로그 파일을 수동으로 롤오버할 수 있습니다. 

중요! Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하기 전에 관리자 권한을 사용하여 명령줄 창을 여십시오. 사용하는 

계정에 관리자 권한이 있는 경우에도 이 방식으로 명령줄 창을 여십시오. 
 

파일에 대한 추적 로깅을 시작하려면 다음 명령을 실행하십시오. 

smpolicysrv -starttrace 

이 명령은 추적 파일에 대한 로깅을 시작하며 콘솔에 대한 추적 로깅에는 

영향을 주지 않습니다. 정책 서버가 실행 중이 아니면 오류가 발생합니다. 
 

정책 서버가 이미 추적 데이터를 로깅 중인 경우 -starttrace 명령을 실행하면 

정책 서버는 현재 추적 파일의 이름을 타임스탬프가 추가된 

file_name.YYYYMMDD_HHmmss.extension 형식의 이름으로 변경하고 원래 

이름으로 새 추적 파일을 생성합니다. 예를 들어 정책 서버 관리 콘솔의 

"프로파일러" 탭에 있는 추적 파일 이름이 C:\temp\smtrace.log 인 경우 새 

파일이 생성되고 이전 파일은 c:\temp\smtrace.20051007_121807.log 로 

저장됩니다. 타임스탬프는 정책 서버가 이 파일을 2005 년 10 월 7 일 오후 

12:18 에 생성했음을 나타냅니다. 
 

정책 서버 관리 콘솔의 "프로파일러" 탭을 사용하여 파일 추적 기능이 

사용되도록 설정하지 않은 경우에는 이 명령을 실행해도 아무런 효과가 

없습니다. 
 

파일에 대한 추적 로깅을 중지하려면 다음 명령을 실행하십시오. 

smpolicysrv -stoptrace 

이 명령은 파일에 대한 로깅을 중지하며 콘솔에 대한 추적 로깅에는 영향을 

주지 않습니다. 정책 서버가 실행 중이 아니면 오류가 발생합니다. 

참고: Windows 시스템의 경우 원격 데스크톱 또는 터미널 서비스 창에서 

smpolicysrv 명령을 실행하지 마십시오. smpolicysrv 명령을 실행하려면 

프로세스 간 통신이 필요하며 smpolicysrv 프로세스를 원격 데스크톱 또는 

터미널 서비스 창에서 실행할 경우에는 프로세스 간 통신이 작동하지 

않습니다. 
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지정된 간격으로 동적 추적 파일 롤오버 

추적 파일이 지정된 간격으로 롤오버되도록 스크립트를 작성할 수도 

있습니다. 예를 들어 새 추적 파일을 매시간 생성하려면 스크립트를 다음과 

같이 작성하십시오. 

smpolicysrv -starttrace 

repeat forever 

wait 1 hour 

smpolicysrv -starttrace 

end repeat 

이 스크립트는 정책 서버 관리 콘솔의 "로그" 탭에 있는 시간 기반 롤오버 

옵션과 유사합니다. 
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관리 저널 및 이벤트 처리기 개요 

정책 서버 관리 저널을 구성하여 관리 변경 내용이 정책 서버에 적용되는 

빈도와 정책 서버에서 적용된 변경 내용의 목록이 유지되는 기간을 지정할 

수 있습니다. 

이벤트 처리기는 특정 이벤트를 처리하기 위해 정책 서버에 추가할 수 있는 

공유 라이브러리입니다. 
 

정책 서버에 대한 고급 설정 구성 

다음 단계를 수행하십시오. 

1. 정책 서버 관리 콘솔을 시작합니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
 

2. "고급" 탭을 클릭합니다. 

참고: 이 탭의 설정과 컨트롤에 대한 자세한 내용을 보려면 "도움말", 

"관리 콘솔 도움말"을 차례로 클릭하십시오. 
 

3. "관리 저널" 그룹 상자에 있는 설정을 조정하여 관리 변경 내용이 정책 

서버에 적용되는 빈도와 정책 서버에서 적용된 변경 내용의 목록이 

유지되는 기간을 구성합니다. 

4. "적용"을 클릭하여 변경 내용을 저장합니다. 
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이벤트 처리기 라이브러리 추가 

SiteMinder 정책 서버에 이벤트 처리기 라이브러리를 추가할 수 있습니다. 

참고: 사용자에게 SiteMinder 바이너리 파일(XPS.dll, libXPS.so, libXPS.sl)에 

대한 쓰기 액세스 권한이 없다면 관리자가 관리 UI 또는 XPSSecurity 도구를 

사용하여 관련 XPS 명령줄 도구를 사용할 수 있는 권한을 사용자에게 

부여해야 합니다. 

다음 단계를 수행하십시오. 

1. 정책 서버에서 명령줄을 열고 다음 명령을 입력합니다. 

xpsconfig 

이 도구가 시작되어 이 세션에 대한 로그 파일 이름이 표시되고 선택 

메뉴가 열립니다. 

2. 다음을 입력합니다. 

xps 

옵션 목록이 나타납니다. 
 

3. 다음을 입력합니다. 

5 (AuditSMHandlers) 

이벤트 처리기 라이브러리에 대한 설정이 표시됩니다. 
 

4. C 를 입력하고 추가할 이벤트 처리기 라이브러리의 경로 및 파일 이름을 

입력합니다. 라이브러리 위치가 여러 개인 경우 쉼표로 구분합니다. 

이벤트 처리기 라이브러리에 대한 설정이 표시됩니다. 추가한 값은 설정 

맨 아래에 "보류 중인 값"으로 표시됩니다. 
 

5. 다음 작업을 수행하십시오. 

a. Q 를 두 번 입력합니다. 

b. L 을 입력합니다. 

c. Q 를 입력하여 XPS 세션을 종료합니다. 

변경 내용이 저장되고 명령 프롬프트가 표시됩니다. 
 

추가 정보:  

정책 서버 관리 콘솔을 열 때 이벤트 처리기 목록 설정에 대한 경고가 발생함 

(페이지 331) 
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이 섹션은 다음 항목을 포함하고 있습니다. 

사용자 추적 사용 (페이지 145) 

중첩된 보안 사용 (페이지 146) 

개선된 Active Directory 통합 기능이 사용되도록 설정하는 방법 (페이지 146) 
 

사용자 추적 사용 

정책 서버 "전역 도구" 태스크를 통해 사용자 추적을 사용하거나 사용하지 

않도록 설정할 수 있습니다. 사용자 추적이 사용되도록 설정할 경우 

SiteMinder 웹 에이전트는 쿠키에 GUID(전역 고유 식별자)를 저장합니다. 

사용자가 익명 인증 체계로 보호된 리소스에 처음 액세스할 때 웹 

에이전트는 사용자의 GUID 가 포함된 쿠키를 생성합니다. 각 GUID 는 고유한 

값이므로 익명 사용자를 추적하고 웹 콘텐츠를 사용자 지정하는 데 사용될 

수 있습니다. 
 

가맹 에이전트에는 사용자 추적이 필요합니다. 가맹 에이전트가 포함된 

네트워크에서 SiteMinder 를 사용하려면 다음 절차에 설명된 대로 사용자 

추적이 사용되도록 설정해야 합니다. 
 

사용자 추적이 사용되도록 설정하려면 

1. 관리 UI 에 로그인합니다. 

2. "관리", "정책 서버", "전역 도구"를 차례로 클릭합니다. 

"전역 도구" 창이 열립니다. 
 

3. "전역 설정" 그룹 상자에서 "사용자 추적 사용"을 선택합니다. 

4. 제출을 클릭합니다. 

사용자 추적이 사용되도록 설정됩니다. 
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중첩된 보안 사용 

이전 버전 SiteMinder 와의 호환성을 제공하는 중첩된 보안이 사용되거나 

사용되지 않도록 설정할 수 있습니다. 

중첩된 보안 옵션이 사용되도록 설정하려면 

1. 관리 UI 에 로그인합니다. 

2. "관리", "정책 서버", "전역 도구"를 차례로 클릭합니다. 

"전역 도구" 창이 열립니다. 
 

3. "중첩된 보안 사용" 확인란을 선택합니다.  

4. 제출을 클릭합니다. 

중첩된 보안이 사용되도록 설정됩니다. 
 

개선된 Active Directory 통합 기능이 사용되도록 설정하는 

방법 

개선된 Active Directory 통합 기능이 사용되도록 설정하려면 다음 세 단계를 

수행해야 합니다. 

1. IgnoreADpwdLastSet 레지스트리 키 만들기 

2. 개선된 Active Directory 통합 기능이 사용되도록 설정 

3. 사용자 디렉터리 연결 구성 
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IgnoreADpwdLastSet 레지스트리 키 만들기 

사용 중인 Active Directory 버전에 pwdLastSet 특성이 포함되어 있지 않은 

경우 정책 서버 레지스트리 키 IgnoreADpwdLastSet 을 생성하십시오. 

중요! pwdLastSet 특성이 정의되지 않은 설치 환경에 대해서만 

IgnoreADpwdLastSet 레지스트리 키를 생성하고 값을 1 로 설정하십시오. 

다음 단계를 수행하십시오. 

1. 정책 서버 호스트 시스템에 액세스하여 다음 단계 중 하나를 

완료합니다.  

■ (Windows) 레지스트리 편집기를 열고 다음 위치로 이동합니다. 

SiteMinder\CurrentVersion\Ds\LDAPProvider 

■ (UNIX) sm.registry 파일을 엽니다. 이 파일의 기본 위치는 

siteminder_home/registry 입니다.  

siteminder_home  

정책 서버 설치 경로를 지정합니다. 
 

2. 레지스트리 값 종류를 REG_DWORD 로 지정하여 IgnoreADpwdLastSet 을 

생성합니다.  

값: 1 
 

3. 다음 단계 중 하나를 수행합니다.  

■ (Windows) 레지스트리 편집기를 종료합니다.  

■ (UNIX) sm.registry 파일을 저장합니다.  

4. 정책 서버를 다시 시작합니다.  
 

개선된 Active Directory 통합 기능이 사용되도록 설정 

Active Directory 2008 에는 Windows NOS(네트워크 운영 체제)와 관련되고 

LDAP 표준에는 필요하지 않은 사용자 및 도메인 특성이 여러 개 있습니다. 

이러한 특성은 다음과 같습니다. 

■ accountExpires 

■ userAccountControl 

■ pwdLastSet 
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■ unicodePwd 

■ lastLogon 

■ lastLogonTimestamp 
 

■ badPasswordTime 

■ badPwdCount 

■ lockoutTime 
 

■ lockoutDuration 

■ pwdMaxAge 
 

 

Active Directory 를 사용자 저장소로 사용하도록 정책 서버를 구성할 경우 

관리 UI 의 정책 서버 "전역 도구" 태스크에서 개선된 Active Directory 통합 

기능이 사용되도록 설정하십시오. 이 옵션을 사용하면 Active Directory 

사용자 특성을 SiteMinder 의 매핑된 사용자 특성과 동기화하여 정책 서버의 

사용자 관리 기능 및 암호 서비스와 Active Directory 간의 통합이 

개선됩니다. 
 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "관리", "정책 서버", "전역 도구"를 차례로 클릭합니다. 

"전역 도구" 창이 열립니다. 
 

3. "Active Directory 통합 개선"을 선택합니다. 기본적으로 이 기능은 

사용되지 않도록 설정되어 있습니다. 

참고: 이 기능이 사용되도록 설정한 후 AD 사용자 저장소를 수정하려면 

관리자 자격 증명이 있어야 하고 AD 특성을 업데이트할 수 있는 권한이 

있어야 합니다. 이러한 자격 증명과 권한이 없는 경우 오류 메시지가 

반환됩니다. 
 

4. "제출"을 클릭합니다. 

개선된 Active Directory 통합 기능이 사용되도록 설정됩니다. 
 

5. "인프라" 탭의 "사용자 디렉터리" 대화 상자로 이동합니다. 
 

6. 편집할 Active Directory 개체를 엽니다. 
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7. "루트" 필드에 사용자 디렉터리 루트로 기본 Windows 도메인의 DN 을 

입력합니다. 예를 들면 다음과 같습니다. 

dc=WindowsDomain,dc=com 

참고: "루트" 필드를 다른 값으로 설정할 경우 AD 관련 기능이 작동하지 

않을 수 있습니다. 

8. "제출"을 클릭합니다. 
 

사용자 디렉터리 연결 구성 

개선된 Active Directory 통합 기능이 사용되도록 설정한 후에는 사용자 

디렉터리 연결을 구성하십시오. 

다음 단계를 수행하십시오. 

1. "인프라", "디렉터리"를 차례로 클릭합니다. 

2. "사용자 디렉터리"를 클릭합니다. 
 

3. "사용자 디렉터리 만들기"를 클릭합니다. 

"사용자 디렉터리 만들기" 페이지가 나타나고 LDAP 연결을 구성하는 데 

필요한 설정이 표시됩니다. 
 

4. "일반" 및 "디렉터리 설정" 섹션에서 필요한 연결 정보를 지정합니다. 

참고: 정책 서버가 FIPS 모드에서 작동 중이며 정책 서버와 통신할 때 

디렉터리 연결이 보안 SSL 연결을 사용할 경우 정책 서버와 디렉터리 

저장소가 사용하는 인증서는 FIPS 를 준수해야 합니다. 
 

5. (선택 사항) "관리자 자격 증명" 섹션에서 다음 작업을 수행합니다.  

1. "자격 증명 필요"를 선택합니다. 

2. 관리자 계정의 자격 증명을 입력합니다.  
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6. "LDAP 설정" 섹션에서 "LDAP 검색" 및 "LDAP 사용자 DN 조회" 설정을 

구성합니다. 

LDAP 사용자 DN 조회 

LDAP 사용자 저장소에서 사용자를 찾기 위한 매개 변수를 

지정합니다. 

시작 

LDAP 검색 식 또는 사용자 DN의 시작을 나타내는 텍스트 

문자열을 지정합니다. 사용자가 로그인을 시도할 때 정책 

서버는 이 문자열을 사용자 이름의 맨 앞에 추가합니다. 

값: (sAMAccountName= 
 

7. "사용자 특성" 섹션에서 다음 특성에 대해 지정된 값을 설정합니다. 

유니버설 ID 

SiteMinder 가 유니버설 ID 로 사용하는 특성의 이름을 지정합니다.  

값: sAMAccountName 
 

비활성화된 플래그 

사용자의 비활성화된 상태를 유지하는 사용자 디렉터리 특성의 

이름을 지정합니다.  

값: carLicense(또는 임의의 정수 특성) 
 

암호 

SiteMinder 가 사용자의 암호를 인증하는 데 사용해야 하는 사용자 

디렉터리 특성의 이름을 지정합니다.  

값: unicodePwd 
 

암호 데이터 

SiteMinder가 암호 서비스 데이터에 사용할 수 있는 사용자 디렉터리 

특성의 이름을 지정합니다.  

값: audio  

"암호 데이터"의 값은 큰 바이너리 특성일 수 있습니다. 이 값은 기본 

암호 서비스를 사용하는 경우에만 필요합니다.  

참고: 다른 필드에 대한 자세한 내용은 관리 UI 도움말을 참조하십시오.  
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8. (선택 사항) "특성 매핑 목록" 섹션의 "만들기"를 클릭하여 사용자 특성 

매핑을 구성합니다.  

9. 제출을 클릭합니다.  

사용자 디렉터리 연결이 생성됩니다. 
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제 12 장: 캐시 관리 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

캐시 관리 개요 (페이지 153) 

캐시 업데이트 관리 (페이지 153) 

캐시 플러시 (페이지 155) 
 

캐시 관리 개요 

SiteMinder 에서는 여러 캐시를 제공하며 이러한 캐시에 사용자 권한 부여 

같이 최근에 액세스한 데이터의 복사본을 보관하도록 구성하여 시스템 

성능을 향상시킬 수 있습니다. 이러한 캐시는 사용 환경의 데이터 특성에 

맞게 구성해야 하지만 정기적인 수동 플러시가 필요할 수도 있습니다. 
 

정책 서버에 다음 캐시를 보관하도록 SiteMinder 배포 환경을 구성할 수 

있습니다. 

■ 사용자 권한 부여 캐시 - 정책의 사용자 부분을 기반으로 사용자 

DN(고유 이름)을 저장하며 사용자의 그룹 구성원 자격을 포함합니다. 
 

또한 SiteMinder 에서는 각 SiteMinder 에이전트 컴퓨터에 에이전트 캐시도 

보관합니다. 에이전트 캐시에는 다음 두 개의 구성 요소가 있습니다. 

■ 에이전트 리소스 캐시 - 다양한 영역으로 보호되는 액세스한 리소스의 

레코드를 저장합니다. 에이전트는 이미 요청을 처리한 리소스를 

인식하므로 이 캐시는 에이전트와 정책 서버 간의 통신을 빠르게 해 

줍니다. 

■ 에이전트 사용자 캐시 - 사용자의 암호화된 세션 티켓을 보관합니다. 이 

캐시는 사용자, 영역 및 리소스 정보를 저장하는 세션 캐시의 역할을 

합니다. 이 캐시의 항목은 사용자가 액세스하는 영역에서 설정된 만료 

시간에 따라 무효화됩니다. 
 

캐시 업데이트 관리 

캐시 플러시 업데이트를 일시 중단했다가 다시 시작하여 정책 평가 문제를 

해결할 수 있습니다. 관리 UI 또는 smpolicysrv 명령을 사용하여 캐시 

업데이트를 관리할 수 있습니다. 
 



캐시 업데이트 관리 
 

154  정책 서버 관리 안내서 
 

캐시 업데이트 상태를 변경하면 중앙 관리 정책 서버는 모든 보조 정책 

서버에 대해 해당 명령을 실행합니다. 
 

참고: 정책 서버 명령은 스레드 관리 모델에 따라 처리됩니다. 따라서 캐시 

상태에 대한 변경 내용은 smps.log 파일에 즉시 표시되지 않습니다. 
 

관리 UI 를 사용하여 캐시 업데이트 관리 

관리 UI 를 사용하여 정책 서버 캐시 플러시 업데이트의 상태를 확인하고 

업데이트를 사용하거나 사용하지 않도록 설정할 수 있습니다. 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "관리", "정책 서버", "캐시 관리"를 차례로 클릭합니다. 
 

3. "캐시 업데이트" 섹션에서 캐시 상태를 확인합니다. 

캐시 업데이트 사용 안 함: 캐시 플러시를 사용하지 않습니다. 

캐시 업데이트 사용: 캐시 플러시를 사용합니다. 

4. (선택 사항) "사용"/"사용 안 함" 단추를 클릭하여 캐시 업데이트의 사용 

여부를 전환합니다. 
 

smpolicysrv 명령을 사용하여 캐시 업데이트 관리 

smpolicysrv 명령을 사용하여 정책 서버 캐시 플러시 업데이트의 상태를 

확인하고 업데이트를 사용하거나 사용하지 않도록 설정할 수 있습니다. 

다음 단계를 수행하십시오. 

1. 명령 프롬프트를 엽니다. 

Windows 시스템에서는 다음 사항을 고려하십시오. 

■ 원격 데스크톱 또는 터미널 서비스 창에서 smpolicysrv 명령을 

실행하지 마십시오. 이 명령은 프로세스 간 통신에 의존합니다. 

smpolicysrv 프로세스를 원격 데스크톱 또는 터미널 서비스 창에서 

실행할 경우 이러한 통신이 작동하지 않습니다. 
 

■ 명령줄 창은 관리자 권한으로 열어야 합니다. 관리자로 시스템에 

로그인한 경우에도 이 권한을 사용하십시오. 자세한 내용은 

SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
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2. 다음 명령 중 하나를 입력합니다. 

smpolicysrv -disablecacheupdates 

캐시 플러시가 사용되지 않도록 설정합니다. 
 

smpolicysrv -enablecacheupdates 

캐시 플러시가 사용되도록 설정합니다. 
 

smpolicysrv -statuscacheupdates 

정책 서버 캐시의 새로 고침 상태를 smps.log 로그 파일에 

보고합니다. 

Disabled: 캐시 플러시를 사용하지 않습니다. 

Enabled: 캐시 플러시를 사용합니다. 
 

캐시 플러시 

SiteMinder 개체를 변경할 경우 SiteMinder 는 해당 캐시 항목을 자동으로 

플러시합니다. 캐시 설정은 정기적으로 관리 변경 내용을 적용할 간격도 

지정합니다. 매우 중요한 정보에 대한 액세스 권한을 변경하는 등 중요한 

변경 작업을 수행할 경우 SiteMinder 캐시를 수동으로 플러시할 수 있습니다. 

이 수동 단계는 권한이 없는 사용자가 캐시에 저장된 정보를 기반으로 

보호된 리소스에 액세스할 수 없도록 하는 데 유용합니다. 
 

캐시 관리 기능은 관리 UI 의 정책 서버 "전역 도구" 창에서 액세스할 수 

있습니다. 캐시 관리 기능으로 다음 캐시를 수동으로 플러시하여 SiteMinder 

데이터를 강제로 업데이트할 수 있습니다. 

모든 캐시 

사용자 세션, 리소스 정보 및 사용자 디렉터리용 캐시(인증서 CRL 

포함)를 비롯한 모든 캐시를 플러시할 수 있습니다. 
 

사용자 세션 캐시 

사용자가 보호된 리소스에 액세스하려고 할 때 사용자가 다시 

인증되도록 할 수 있습니다. 

리소스 캐시 

리소스에 대한 캐시된 정보를 플러시할 수 있습니다. 
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모든 캐시 플러시 

관리자는 "캐시 관리" 옵션을 사용하여 모든 캐시의 내용을 플러시할 수 

있습니다. 모든 캐시를 플러시할 경우 캐시 플러시 직후의 모든 요청에서는 

사용자 디렉터리와 정책 저장소에서 정보를 가져와야 하므로 웹 사이트의 

성능이 저하될 수 있습니다. 그러나 중요한 사용자 권한 및 정책 변경 

내용을 즉시 적용해야 할 경우에는 이 작업이 필요할 수 있습니다. 
 

"캐시 관리" 기능은 사용자 관리 권한이나 시스템 및 도메인 개체 관리 

권한이 있는 관리자만 사용할 수 있습니다. "모두 플러시" 단추는 시스템 및 

도메인 개체 관리 권한이 있는 관리자만 사용할 수 있습니다. 이 메뉴 선택 

항목은 로그인하는 데 사용한 계정에 캐시 기능에 액세스할 수 있는 충분한 

권한이 있는 경우에만 표시됩니다.  
 

 

모든 캐시를 플러시하려면 

1. 관리 UI 에 로그인합니다. 

2. "관리", "정책 서버", "캐시 관리"를 차례로 클릭합니다. 
 

 

3. "모든 캐시" 그룹 상자에서 "모두 플러시"를 클릭합니다. 

참고: "모두 플러시" 단추는 사용자 관리 권한과 SiteMinder 개체 관리 

권한이 모두 있는 관리자만 사용할 수 있습니다. 

정책 서버와 관련 SiteMinder 에이전트가 모든 캐시를 플러시합니다. 이 

프로세스에는 정책 서버가 캐시를 동기화하는 동안 정책 서버 폴링 간격 

시간의 두 배까지 소요될 수 있습니다. 

4. "제출"을 클릭합니다. 

모든 캐시가 삭제됩니다. 
 

사용자 세션 캐시 플러시 

사용자가 성공적으로 인증되면 정책 서버는 인증된 사용자에 대한 세션을 

시작합니다. 세션 도중 웹 에이전트는 권한 부여 정보를 사용자 캐시에 

저장됩니다. 
 

다음 사항을 고려하십시오. 

■ 사용자 액세스 권한을 변경하는 경우 정책 서버가 웹 에이전트 캐시에서 

사용자 세션 정보를 플러시하도록 설정해야 할 수 있습니다. 

■ 사용자 캐시를 플러시하는 옵션은 사용자 관리 권한이 있는 관리자만 

사용할 수 있습니다. 
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다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "관리", "정책 서버", "캐시 관리"를 차례로 클릭합니다. 
 

 

3. "사용자 세션 캐시" 섹션에서 다음 옵션 중 하나를 선택합니다. 

모두 

사용자 캐시에서 모든 사용자 세션을 플러시합니다. 
 

특정 사용자 DN 

사용자 캐시에서 특정 DN 을 플러시합니다. 
 

이 옵션을 선택하는 경우: 

a. 제거할 DN 이 포함된 사용자 디렉터리를 디렉터리 목록에서 

선택합니다. 

b. DN 필드에 고유 이름을 입력합니다. 그룹의 DN 이 아니라 사용자 

DN 을 지정합니다. DN 을 모르는 경우 "조회"를 클릭하고 DN 을 

검색합니다. 
 

4. "플러시"를 클릭합니다. 

SiteMinder 가 사용자 캐시에서 해당 사용자를 플러시합니다. 이 

프로세스의 경우 정책 서버가 캐시를 동기화하는 동안 정책 서버 폴링 

간격으로 지정된 시간보다 두 배까지 소요될 수 있습니다. 

5. "제출"을 클릭합니다. 

사용자 세션 캐시가 지워집니다. 
 

리소스 캐시 플러시 

SiteMinder 웹 에이전트는 사용자가 액세스하는 특정 리소스에 대한 정보를 

리소스 캐시에 저장합니다. 리소스 캐시에는 다음 내용이 기록됩니다. 

■ 사용자가 액세스한 리소스에 대한 레코드 

■ 리소스가 SiteMinder 에서 보호되는지 여부 

■ 리소스가 보호되는 경우 리소스의 보호 방식 
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규칙 또는 영역을 변경한 후 변경 내용을 즉시 적용하려는 경우가 있을 수 

있습니다. 이 경우 리소스 캐시를 플러시해야 합니다. 

참고: 영역 또는 특정 정책의 리소스 캐시 플러시에 대한 자세한 내용은 

정책 서버 구성 안내서를 참조하십시오. 
 

리소스 캐시를 플러시하려면 

1. 관리 UI 에 로그인합니다. 

2. "관리", "정책 서버", "캐시 관리"를 차례로 클릭합니다. 
 

3. "리소스 캐시" 그룹 상자에서 "플러시"를 클릭합니다. 

그러면 모든 리소스 캐시가 플러시되고 웹 에이전트가 정책 서버에 대한 

요청에 권한을 부여하게 됩니다. 이 프로세스에는 정책 서버가 캐시를 

동기화하는 동안 정책 서버 폴링 간격 시간에 지정된 시간의 두 배까지 

소요됩니다. 

참고: 특정 정책 도메인에 대한 도메인 개체 관리 권한을 가진 관리자의 

경우 모든 리소스 캐시를 플러시해도 관리자의 정책 도메인 내에 있는 

영역의 캐시만 플러시됩니다. 

4. "제출"을 클릭합니다. 

리소스 캐시가 지워집니다. 
 

정책 서버의 요청 큐 플러시 

SiteMinder 에이전트의 요청은 일정 간격 이후 시간 만료되도록 설정되어 

있습니다. 그러나 정책 서버는 시간 만료된 요청을 포함하여 큐에 있는 모든 

에이전트 요청을 받은 순서대로 계속 처리합니다. 다음과 같은 경우 정책 

서버가 처리할 수 있는 것보다 빠른 속도로 큐에 에이전트 요청이 채워질 수 

있습니다. 

■ 정책 서버와 정책 저장소 또는 사용자 저장소 데이터베이스 간에 

네트워크 지연이 있는 경우 

■ 정책 저장소 또는 사용자 저장소 데이터베이스의 부하가 높은 경우 

■ 정책 서버에 성능 문제가 있는 경우 
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정책 서버가 에이전트 요청으로 채워진 큐를 요청할 경우 현재 에이전트 

요청만 유지되도록 시간 만료된 에이전트 요청을 캐시에서 플러시할 수 

있습니다. 이 절차는 다음과 같은 경우에만 수행하십시오. 

1. 정책 서버 큐에서 대기 중인 에이전트 요청이 시간 만료된 경우 

2. 하나 이상의 에이전트가 시간 만료된 요청을 다시 보내 큐가 넘치는 

경우 

중요! 정상 작동 상태에서는 -flushrequests 를 사용하지 마십시오. 
 

정책 서버의 요청 큐를 플러시하려면 

1. 정책 서버에서 명령 프롬프트를 엽니다. 

2. 다음 명령을 실행합니다. 

smpolicysrv -flushrequests 

요청 큐가 플러시됩니다. 
 

참고: Windows 시스템의 경우 원격 데스크톱 또는 터미널 서비스 창에서 

smpolicysrv 명령을 실행하지 마십시오. smpolicysrv 명령을 실행하려면 

프로세스 간 통신이 필요하며 smpolicysrv 프로세스를 원격 데스크톱 또는 

터미널 서비스 창에서 실행할 경우에는 프로세스 간 통신이 작동하지 

않습니다. 

중요! Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하기 전에 관리자 권한을 사용하여 명령줄 창을 여십시오. 사용하는 

계정에 관리자 권한이 있는 경우에도 이 방식으로 명령줄 창을 여십시오. 
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이 섹션은 다음 항목을 포함하고 있습니다. 

사용자 세션 및 계정 관리 사전 요구 사항 (페이지 161) 

사용자 활성화 및 비활성화 (페이지 161) 

사용자 암호 관리 (페이지 163) 

사용자 권한 부여 감사 (페이지 164) 
 

사용자 세션 및 계정 관리 사전 요구 사항 

정책 서버는 세션 캐시를 플러시하고 사용자를 활성화 또는 비활성화하고 

개별 사용자의 암호를 관리할 수 있는 사용자 세션 및 계정 관리 기능을 

제공합니다. 

사용자 세션 및 계정을 관리하려면 다음 사전 요구 사항을 충족해야 합니다. 

■ 사용자 관리 권한이 있는 관리자 계정이 있어야 합니다. 

■ 사용자 계정을 활성화하거나 비활성화하려면 사용자 정보가 포함된 

사용자 디렉터리가 "사용자 비활성화" 특성으로 구성되어 있어야 

합니다. 

■ 암호를 변경하거나 강제로 암호를 변경하게 하려면 정책 서버에 암호 

정책이 구성되어 있고 사용자 정보가 포함된 사용자 디렉터리가 "암호 

데이터" 특성으로 구성되어 있어야 합니다. 

참고: 관리자 권한, 사용자 디렉터리 및 암호 정책 구성에 대한 자세한 

내용은 정책 서버 구성 안내서를 참조하십시오. 
 

사용자 활성화 및 비활성화 

사용자가 로그인하고 인증되고 나면 SiteMinder 가 사용자 세션을 

시작합니다. SiteMinder 는 사용자 특성을 사용자 세션 캐시에 저장합니다. 

사용자를 비활성화하면 에이전트가 세션 캐시를 플러시하여 사용자 ID 및 

세션 정보를 제거합니다. 
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해당 사용자가 현재 세션에서 추가 리소스에 액세스하려고 할 때 웹 

에이전트는 캐시에 더 이상 사용자의 데이터가 없으므로 정책 서버에 

연결하여 사용자를 다시 인증하려고 시도합니다. 정책 서버는 이 사용자가 

사용자 디렉터리에서 비활성화되어 있는지 확인하고 에이전트의 인증 

요청을 거부하여 세션을 종료합니다. 
 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "관리", "사용자", "사용자 계정 관리"를 차례로 클릭합니다. 

"사용자 계정 관리" 창이 열립니다. 
 

3. 활성화 또는 비활성화할 사용자가 포함된 디렉터리의 사용자 디렉터리 

연결을 선택합니다. 
 

4. "검색" 아이콘을 클릭합니다. 

"디렉터리 사용자" 창이 표시됩니다. 
 

5. "사용자/그룹" 그룹 상자에 검색 조건을 입력하고 "실행"을 클릭하여 

활성화 또는 비활성화할 사용자에 대한 검색을 실행합니다. 검색 조건은 

선택한 사용자 디렉터리의 유형에 따라 결정됩니다. 검색 조건은 특성과 

값으로 입력하거나 식으로 입력할 수 있습니다. "재설정"을 클릭하면 

검색 조건을 지울 수 있습니다. 

검색 결과가 "사용자/그룹" 그룹 상자에 표시됩니다. 
 

6. 결과 목록에서 단일 사용자를 선택합니다. 

"사용자 상태 변경" 그룹 상자에는 단추가 있습니다. 이 단추의 

레이블은 비활성화된 사용자의 경우 "사용"으로 표시되고, 활성화된 

사용자의 경우 "사용 안 함"으로 표시됩니다. 

7. "사용/사용 안 함"을 클릭합니다. 

정책 서버가 선택한 사용자의 프로필에 있는 값을 변경하여 해당 

사용자를 비활성화하거나 활성화합니다. 
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사용자 암호 관리 

관리 UI 의 "사용자 계정 관리" 창을 사용하여 사용자의 암호를 변경하도록 

하거나 사용자 암호를 새 값으로 변경할 수 있습니다. 

사용자가 암호를 변경하도록 하기 전에 암호 정책이 있는지 확인하십시오. 

암호 정책이 없는 경우에는 사용자가 암호를 변경할 수 없으므로 보호된 

리소스에 액세스할 수 없습니다.  

사용자가 암호를 변경하도록 할 경우 사용자가 SSL 연결을 사용하지 않는 

에이전트를 통해 리소스에 액세스하려고 하면 비보안 연결을 통해 

사용자의 새 암호 정보가 수신됩니다. 암호를 안전하게 변경할 수 있도록 

하려면 암호를 변경할 때 SSL 연결을 통해 사용자를 리디렉션하는 암호 

정책을 설정하십시오. 
 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "관리", "사용자", "사용자 계정 관리"를 차례로 클릭합니다. 

"사용자 계정 관리" 창이 열립니다. 
 

3. 암호를 관리할 사용자가 포함된 디렉터리의 사용자 디렉터리 연결을 

선택합니다. 
 

4. "검색" 아이콘을 클릭합니다. 

"디렉터리" 드롭다운 목록에서 선택한 디렉터리 유형과 관련된 사용자 

디렉터리 검색 대화 상자가 표시됩니다. 
 

5. "사용자/그룹" 그룹 상자에 검색 조건을 입력하고 "실행"을 클릭하여 

활성화 또는 비활성화할 사용자에 대한 검색을 실행합니다. 검색 조건은 

선택한 사용자 디렉터리의 유형에 따라 결정됩니다. 특성과 값을 

입력하거나 식을 입력할 수 있습니다. "재설정"을 클릭하면 검색 조건을 

지울 수 있습니다. 

검색 결과가 "사용자/그룹" 그룹 상자에 표시됩니다. 
 

6. 결과 목록에서 단일 사용자를 선택합니다. 
 

7. 선택한 사용자가 다음에 로그인할 때 암호를 변경하도록 하려면 

"사용자 암호 재설정" 그룹 상자의 "암호 변경 강제"를 클릭합니다. 
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8. 사용자의 암호를 새 값으로 변경하려면 "사용자 암호 변경" 그룹 상자에 

새 암호를 입력합니다. 암호를 확인하기 위해 다시 입력합니다. 

참고: 지정하는 암호는 암호 정책에 의해 제한되지 않지만 사용자의 

암호 기록에는 기록됩니다. 

 
 

사용자 권한 부여 감사 

사용자 세션 캐시에 저장된 성공한 권한 부여를 추적하고 로깅하려면 웹 

에이전트의 감사 기능을 사용하십시오. 이 기능을 통해 사용자 작업을 

추적하고 웹 사이트에서 응용 프로그램이 사용되는 빈도를 측정할 수 

있습니다. 
 

이 옵션을 선택할 경우 웹 에이전트는 캐시에서 리소스에 액세스할 수 있는 

권한이 사용자에게 부여될 때마다 정책 서버에 메시지를 보냅니다. 그러면 

각 SiteMinder 세션에서의 사용자 작업을 보여 주는 로그 보고서를 실행할 

수 있습니다. 

감사가 사용되도록 설정하지 않을 경우 웹 에이전트는 인증과 첫 번째 권한 

부여만 감사합니다. 

참고: 감사가 사용되도록 설정하는 방법에 대한 자세한 내용은 웹 에이전트 

구성 안내서를 참조하십시오. 
 

웹 에이전트는 사용자가 리소스에 액세스할 때 자동으로 사용자 이름 및 

액세스 정보를 네이티브 웹 서버 로그 파일에 로깅합니다. 감사 로그에는 웹 

에이전트가 성공한 각 사용자 권한 부여 요청에 대해 자동으로 생성하는 

고유한 트랜잭션 ID 가 포함됩니다. 또한 에이전트는 SiteMinder 가 리소스에 

액세스하는 사용자에게 권한을 부여할 때 이 ID 를 HTTP 헤더에 추가합니다. 

그러면 웹 서버의 모든 응용 프로그램에서 이 트랜잭션 ID 를 사용할 수 

있습니다. 트랜잭션 ID 는 웹 서버 감사 로그에도 기록됩니다. 이 ID 를 

사용하여 로그를 비교하고 특정 응용 프로그램에 대한 사용자 작업을 

추적할 수 있습니다. 

감사 기능의 출력을 보려면 관리 UI 에서 SiteMinder 보고서를 실행하면 

됩니다. 
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제 14 장: 하드웨어 부하 분산 장치를 

사용하여 SiteMinder 에이전트와 정책 

서버 간 통신 구성 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

하드웨어 부하 분산 (페이지 165) 

SiteMinder 에이전트와 정책 서버 간 연결 수명 구성 (페이지 166) 

하드웨어 부하 분산 구성의 건전성 모니터링 (페이지 168) 
 

하드웨어 부하 분산 

SiteMinder 에서는 하나 이상의 VIP(가상 IP 주소)를 통해 다중 정책 서버를 

노출하도록 구성된 하드웨어 부하 분산 장치를 사용할 수 있도록 

지원합니다. 이 경우 하드웨어 부하 분산 장치가 해당 VIP 에 연결된 모든 

정책 서버 간에 동적으로 요청 부하를 분산시킵니다. 다음과 같은 하드웨어 

부하 분산 구성이 지원됩니다. 

■ 단일 VIP 와 VIP 별로 노출되는 다중 정책 서버 

■ 다중 VIP 와 VIP 별로 노출되는 다중 정책 서버 
 

단일 VIP, VIP 별 다중 정책 서버 
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이전 다이어그램에 나와 있는 구성에서는 부하 분산 장치가 단일 VIP 를 

사용하여 다중 정책 서버를 노출합니다. 이 시나리오에서는 VIP 를 처리하는 

부하 분산 장치가 실패하는 경우 단일 실패 지점이 발생합니다. 
 

다중 VIP, VIP 별 다중 정책 서버 

 
 

이전 다이어그램에 나와 있는 구성에서는 하나 이상의 부하 분산 장치가 

정책 서버 그룹을 별도의 VIP 로 노출합니다. 다중 부하 분산 장치를 

사용하는 경우 부하 분산 장치 간에 장애 조치가 이루어지므로 단일 실패 

지점이 제거됩니다. 하지만 모든 주요 하드웨어 부하 분산 장치 공급업체가 

내부적으로 여러 유사한 부하 분산 장치 간의 장애 조치를 처리하기 때문에 

단일 VIP 만으로도 충분합니다. 따라서 동일한 공급업체의 중복 부하 분산 

장치를 사용하는 경우 에이전트와 정책 서버 간의 통신을 단일 VIP 로 

구성해도 계속 강력한 부하 분산 및 장애 조치가 가능합니다. 
 

참고: 하드웨어 부하 분산 장치를 사용하여 정책 서버를 다중 VIP(가상 IP 

주소)로 노출하는 경우 장애 조치 구성에서 해당 VIP 를 구성하는 것이 

좋습니다. 하드웨어 부하 분산 장치가 동일한 기능을 더욱 효율적으로 

수행하기 때문에 라운드 로빈 부하 분산이 필요하지 않습니다.  
 

SiteMinder 에이전트와 정책 서버 간 연결 수명 구성 

에이전트와 정책 서버 간 설정된 연결은 세션 기간 동안 유지됩니다. 따라서 

하드웨어 부하 분산 장치에서는 초기 연결 요청만 처리하면 됩니다. 동일한 

연결의 모든 후속 트래픽은 연결이 종료되고 새 에이전트 연결이 설정되기 

전까지 동일한 정책 서버로 전송됩니다. 
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기본적으로 정책 서버 연결 수명은 360 분이기 때문에 하드웨어 부하 분산 

장치를 효율적으로 사용하기에는 너무 깁니다. 효율적인 부하 분산을 위해 

모든 에이전트 연결이 자주 갱신되게 하려면 정책 서버에 대해 최대 

에이전트 연결 수명을 구성하십시오.  
 

정책 서버에 대해 최대 연결 수명을 구성하려면 다음 매개 변수를 

설정하십시오. 

AgentConnectionMaxLifetime 

에이전트 연결의 최대 수명(분)을 지정합니다. 

기본값: 0 특정 값을 설정하지 않습니다. SiteMinder 기본 연결 

수명(360 분) 제한만 적용됩니다.  

제한: 0~360 

예: 15 
 

참고: 사용자에게 SiteMinder 바이너리 파일(XPS.dll, libXPS.so, libXPS.sl)에 

대한 쓰기 액세스 권한이 없다면 관리자가 관리 UI 또는 XPSSecurity 도구를 

사용하여 관련 XPS 명령줄 도구를 사용할 수 있는 권한을 사용자에게 

부여해야 합니다. 
 

AgentConnectionMaxLifetime 매개 변수는 동적이므로, 정책 서버를 다시 

시작하지 않고 해당 값을 변경할 수 있습니다. 
 

하드웨어 부하 분산 장치에 대해 최대 에이전트 연결 수명을 구성하려면 

1. 정책 서버에서 명령줄을 열고 다음 명령을 입력합니다. 

xpsconfig 

이 도구가 시작되어 이 세션에 대한 로그 파일 이름이 표시되고 선택 

메뉴가 열립니다. 

2. 다음을 입력합니다. 

sm 

옵션 목록이 나타납니다. 
 

3. AgentConnectionMaxLifetime 매개 변수에 해당하는 숫자 값(예: 4)을 

입력합니다. 

AgentConnectionMaxLifetime 매개 변수 메뉴가 나타납니다. 
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4. 매개 변수 값을 변경하려면 c 를 입력합니다. 

변경 내용을 로컬에 적용할지, 아니면 전역적으로 적용할지 묻는 

메시지가 표시됩니다. 

5. 다음 중 하나를 입력합니다. 

■ l - 매개 변수 값이 전역 값을 덮어써 로컬 정책 서버에 대해서만 

변경됩니다. 

■ g - 매개 변수 값이 동일한 정책 저장소를 사용하며 로컬 값 재정의가 

설정되어 있지 않은 모든 정책 서버에 대해 전역적으로 변경됩니다. 

6. 예를 들어 새 최대 에이전트 연결 수명을 분 단위로 입력합니다. 

30 

새 값을 표시하는 AgentConnectionMaxLifetime 매개 변수 메뉴가 다시 

나타납니다. 로컬 재정의 값이 설정되어 있는 경우 전역 값과 로컬 값이 

모두 표시됩니다. 
 

7. Q 를 세 번 입력하여 XPSConfig 세션을 끝냅니다. 

변경 내용이 저장되고 명령 프롬프트가 표시됩니다. 
 

추가 정보 

XPSConfig (페이지 272) 
 

 

하드웨어 부하 분산 구성의 건전성 모니터링 

다양한 하드웨어 부하 분산 장치가 서비스를 제공하는 하드웨어 및 응용 

프로그램의 건전성을 확인하는 다양한 방법을 제공합니다. 이 단원에서는 

특정 공급업체에 한정된 사례가 아닌 일반적인 권장 사항에 대해 

설명합니다. 

서버 건전성 확인 문제를 복잡하게 만드는 것은 부하 분산 장치에서 고려할 

사항이 SiteMinder 건전성 및 부하만이 아니라는 것입니다. 예를 들어 

상대적으로 부하가 적은 정책 서버가 다른 프로세스에 의해 부하가 

발생하는 시스템에서 실행되고 있을 수 있습니다. 따라서 부하 분산 

장치에서는 서버 자체의 상태(CPU, 메모리 사용량 및 디스크 활동)도 

고려해야 합니다. 
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활성 모니터 

하드웨어 부하 분산 장치에서 활성 모니터를 사용하여 하드웨어 또는 응용 

프로그램의 상태 정보를 폴링할 수 있습니다. 각 주요 공급업체는 다양한 

활성 모니터를 지원합니다. 이 항목에서는 가장 일반적인 모니터 몇 개와 

해당 모니터가 정책 서버 모니터링에 적합한지에 대해 설명합니다. 

TCP 하프 오픈 

TCP 하프 오픈 모니터는 정책 서버와 부분 TCP/IP 핸드셰이크를 

수행합니다. 이 모니터는 정책 서버로 SYN 패킷을 전송합니다. 정책 

서버가 작동하는 경우 정상 작동 상태를 나타내기 위해 모니터로 

SYN-ACK 를 다시 전송합니다. 

SNMP(Simple Network Management Protocol) 

SNMP 모니터는 SiteMinder MIB 를 쿼리하여 정책 서버의 건전성을 

확인할 수 있습니다. 정교하게 구현한 경우 MIB 의 값을 쿼리하여 큐 

깊이, 소켓 수, 사용 중인 스레드 수, 사용 가능한 스레드 수 등을 확인할 

수 있습니다. 정책 서버 건전성에 대한 심층적인 정보를 얻으려면 SNMP 

모니터링이 가장 적합한 방법입니다. 

SNMP 모니터링을 사용하려면 각 정책 서버에서 SiteMinder OneView 

모니터 및 SNMP 에이전트를 구성하십시오. 자세한 내용은 "OneView 

모니터 사용" 및 "SNMP 를 사용한 SiteMinder 모니터링"을 

참조하십시오. 

참고: 일부 하드웨어 부하 분산 장치는 SNMP 모니터링을 기본으로 

제공하지 않습니다. 

ICMP(Internet Control Message Protocol) 

ICMP 건전성 모니터는 거의 모든 네트워크 기반 하드웨어의 ICMP 

포트를 ping 하여 온라인 상태인지 여부를 확인합니다. ICMP 모니터는 

정책 서버가 건전한 상태인지 확인할 수 있는 작업을 거의 수행하지 

않으므로 정책 서버 건전성 모니터링에는 권장되지 않습니다. 

TCP 오픈 

TCP 오픈 모니터는 네트워크 기반 응용 프로그램과 완전한 TCP/IP 

핸드셰이크를 수행합니다. 이 모니터는 네트워크 기반 응용 프로그램에 

잘 알려진 텍스트를 전송하고, 응용 프로그램에서는 작동 중임을 

나타내기 위해 이 텍스트에 응답해야 합니다. 정책 서버는 TCP/IP 연결의 

종단 간 암호화와 고유한 메시징 프로토콜을 사용하기 때문에 정책 서버 

건전성 모니터링에는 TCP 오픈 모니터링이 적합하지 않습니다. 
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추가 정보: 

SNMP 모니터링 (페이지 201) 

OneView 모니터 개요 (페이지 179) 
 

 

수동 모니터 

인밴드 건전성 모니터는 하드웨어 부하 분산 장치에서 실행되어 해당 

기능을 통해 이동하는 트래픽을 분석합니다. 이 모니터는 활성 모니터보다 

훨씬 적은 영향을 미치며 부하 분산 장치에 매우 적은 오버헤드를 

발생시킵니다.  

특정 실패율이 감지되면 장애 조치하도록 인밴드 모니터를 구성할 수 

있습니다. 일부 부하 분산 장치의 인밴드 모니터는 응용 프로그램과 관련된 

문제를 감지할 수 있으며, 문제가 해결되어 서버를 다시 사용할 수 있게 

되는 때를 확인할 활성 모니터를 지정할 수 있습니다. 
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이 섹션은 다음 항목을 포함하고 있습니다. 

클러스터된 정책 서버 소개 (페이지 171) 

정책 서버 클러스터 구성 (페이지 174) 

정책 서버를 클러스터의 중앙 집중화된 모니터로 구성 (페이지 175) 

클러스터된 정책 서버를 중앙 모니터에 연결 (페이지 176) 
 

클러스터된 정책 서버 소개 

SiteMinder 배포에서 부하 분산 및 장애 조치는 SiteMinder 에이전트의 

요청을 정책 서버에 분산시켜 시스템 가용성을 높은 수준으로 유지하고 

응답 시간을 향상시킵니다. 부하 분산 및 장애 조치를 사용하도록 

클러스터를 정의하면 시스템 가용성 수준과 시스템 응답 시간을 더욱 

향상시킬 수 있습니다. 
 

클러스터를 사용하지 않는 기존의 라운드 로빈 부하 분산에서는 서버 

집합에 균등하게 요청을 분산시킵니다. 하지만 각 서버가 컴퓨팅 성능과 

관계없이 같은 수의 요청을 받게 되므로 서버마다 컴퓨팅 성능이 다른 

이기종 환경에서는 이 방법이 가장 효율적인 방법이 아닙니다. 
 

데이터 센터가 지리적으로 다른 지역에 있는 경우 효율성과 관련된 또 다른 

문제가 발생할 수 있습니다. 특정 지역 외부에 있는 서버에 요청을 전송하면 

네트워크 통신 오버헤드가 증가할 수 있으며 경우에 따라 네트워크 정체가 

발생할 수 있습니다. 
 

이러한 문제를 해결하고 시스템 가용성과 응답 시간을 향상시키기 위해 

정책 서버 및 관련 SiteMinder 에이전트의 클러스터를 정의하고 (소프트웨어 

기반) 부하 분산 및 장애 조치를 수행하도록 구성할 수 있습니다. 
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기존 부하 분산/장애 조치 구성과 비교할 때 정책 서버 클러스터에는 다음과 

같은 장점이 있습니다. 

■ 서버 응답 시간을 기준으로 클러스터의 정책 서버 간에 동적으로 부하가 

분산됩니다. 

■ 클러스터에서 사용할 수 있는 서버 수가 구성 가능한 임계값 아래로 

떨어지면 또 다른 클러스터로 장애 조치되도록 클러스터를 구성할 수 

있습니다. 

참고: 정책 서버와 에이전트가 하드웨어 부하 분산 장치를 통해 통신하는 

환경에서는 정책 서버 클러스터가 필요하지 않거나 적절하지 않습니다.  
 

다음 그림에서는 클러스터 두 개를 사용하는 단순한 SiteMinder 배포를 보여 

줍니다. 
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클러스터 A 와 클러스터 B 가 표준 시간대가 몇 시간 차이 나는 지리적으로 

서로 다른 두 위치에 분산되어 있다고 가정합니다. 웹 에이전트 및 정책 

서버를 뚜렷이 구별되는 클러스터로 나누면 클러스터 중 하나의 정책 

서버에 장애가 발생하여 다른 클러스터로 장애 조치를 해야 하는 경우에만 

지리적으로 떨어진 지역 간의 부하 분산과 관련된 네트워크 오버헤드가 

발생합니다. 
 

추가 정보: 

장애 조치 임계값 (페이지 173) 

클러스터 환경 모니터링 (페이지 194) 
 

 

장애 조치 임계값 

클러스터된 SiteMinder 환경에서는 장애 조치 임계값을 구성해야 합니다. 

사용 가능한 정책 서버 수가 지정된 임계값 미만일 경우 장애가 발생한 정책 

서버 클러스터에서 처리해야 할 모든 요청이 다른 클러스터로 전달됩니다. 

장애 조치 임계값은 클러스터에 있는 정책 서버의 백분율로 표시됩니다. 

예를 들어 클러스터가 네 개의 정책 서버로 구성되어 있고 클러스터의 장애 

조치 임계값이 50%로 설정된 경우 클러스터에 있는 네 개의 정책 서버 중 세 

개에서 장애가 발생하면 해당 클러스터는 장애 클러스터로 처리되어 모든 

요청이 다음 클러스터로 장애 조치됩니다. 

기본 장애 조치 임계값은 0 으로, 클러스터의 모든 서버에 장애가 

발생해야만 장애 조치가 수행됨 의미합니다. 
 

하드웨어 부하 분산 고려 사항 

SiteMinder 정책 서버와 웹 에이전트 사이에 하드웨어 부하 분산 기능을 

배포하려는 경우 다음 사항을 고려하십시오. 

■ 정책 서버 TCP 포트에 대해 직접 TCP 하트비트나 건전성 검사를 

구성하지 마십시오. 정책 서버의 TCP 포트에 대해 직접 적용되는 

하트비트나 건전성 검사는 해당 작업에 부정적인 영향을 줄 수 

있습니다.  

■ 정책 서버의 작동 건전성을 테스트할 수 있도록 부하 분산 기능에 

포괄적인 기능을 설계하십시오. 
 



정책 서버 클러스터 구성 
 

174  정책 서버 관리 안내서 
 

■ 정책 서버를 하나만 구성할 경우 웹 에이전트 장애 조치 알고리즘에 

미치는 영향을 여러 정책 서버를 구성할 경우와 비교하여 고려하십시오. 
 

■ 웹 에이전트와 정책 서버를 조정 및 모니터링할 때의 성능 및 장애 

시나리오를 고려하십시오. 

■ 부하 분산 기능이 에이전트와 정책 서버의 연결을 프록시하도록 구성된 

경우 부하 분산 기능의 시간 만료 및 소켓 상태를 고려하십시오. 

참고: 웹 에이전트와 정책 서버 간에 하드웨어 부하 분산 기능을 

배포하는 방법에 대한 자세한 내용은 CA Support 사이트의 관련 기술 

자료 문서(TEC511443)를 참조하십시오. 
 

추가 정보: 

CA 에 문의 (페이지 4) 
 

 

정책 서버 클러스터 구성 

정책 서버 클러스터는 호스트 구성 개체의 일부로 정의됩니다. SiteMinder 

에이전트가 초기화될 때 호스트 구성 개체의 설정을 사용하여 정책 

서버와의 통신이 설정됩니다. 

참고: 호스트 구성 개체에 대한 자세한 내용은 웹 에이전트 구성 안내서 및 

정책 서버 구성 안내서를 참조하십시오. 

다음 단계를 수행하십시오. 

1. "인프라", "호스트"를 차례로 클릭합니다. "호스트 구성 개체"를 차례로 

선택합니다. 

2. "호스트 구성 만들기"를 클릭합니다. 
 

3. "클러스터" 섹션에서 "추가"를 클릭합니다. 

"클러스터 설정" 섹션이 열립니다. 

참고: "도움말"을 클릭하면 필드, 컨트롤 및 해당되는 요구 사항에 대한 

설명을 볼 수 있습니다. 
 

4. "호스트" 및 "포트" 필드에 각각 정책 서버의 IP 주소와 포트 번호를 

입력합니다. 
 

5. "클러스터에 추가"를 클릭합니다. 

"현재 설정" 섹션의 서버 목록에 정책 서버가 표시됩니다. 
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6. 다른 정책 서버를 클러스터에 추가하려면 이 단계를 반복합니다. 
 

7. "확인"을 클릭하여 변경 내용을 저장합니다. 

"호스트 구성" 대화 상자가 나타나고 테이블에 정책 서버 클러스터가 

표시됩니다. 
 

8. "장애 조치 임계값 백분율" 필드에 활성 상태여야 하는 정책 서버의 수를 

백분율로 입력하고 "적용"을 클릭합니다. 

클러스터의 활성 서버 비율이 지정한 비율 아래로 떨어지면 클러스터는 

클러스터 목록에 있는 사용 가능한 다음 클러스터로 장애 조치됩니다. 

이 설정은 호스트 구성 개체를 사용하는 모든 클러스터에 적용됩니다. 

중요! "구성 값" 섹션에 지정된 정책 서버는 클러스터에 지정된 정책 

서버로 덮어쓰여집니다. 클러스터가 구성되었으므로 이 정책 서버는 더 

이상 사용되지 않습니다. "구성 값" 섹션의 "정책 서버" 매개 변수 값이 

적용되도록 하려면 클러스터에 정책 서버를 지정하지 마십시오. 

클러스터를 구성했지만 클러스터를 제거하고 단순 장애 조치 구성을 

사용하려는 경우에는 클러스터에서 모든 정책 서버 정보를 

삭제하십시오. 

9. "제출"을 클릭하여 변경 내용을 저장합니다. 
 

정책 서버를 클러스터의 중앙 집중화된 모니터로 구성 

정책 서버 클러스터를 모니터링하도록 OneView 모니터를 구성할 수 

있습니다. 이 구성이 사용되도록 설정하려면 정책 서버 하나가 중앙 

모니터로 설정되어 있고 클러스터된 다른 정책 서버가 이 모니터에 

연결되어야 합니다. 

다음 단계를 수행하십시오. 

1. 정책 서버 관리 콘솔을 시작합니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
 

2. "설정" 탭에서 "수신 원격 연결 허용"을 선택합니다. 

참고: 이 탭의 설정과 컨트롤에 대한 자세한 내용을 보려면 "도움말", 

"관리 콘솔 도움말"을 차례로 클릭하십시오. 
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3. "확인"을 클릭하여 변경 내용을 저장하고 정책 서버 관리 콘솔을 

닫습니다. 

4. OneView 모니터를 다시 시작합니다. 
 

이 설정을 사용하면 중앙 정책 서버 모니터가 클러스터된 다른 정책 

서버에서의 원격 연결을 허용할 수 있습니다. 

참고: 정책 서버와 모니터 프로세스 간의 네트워크 채널에는 보안이 

적용되지 않습니다. 

정책 서버를 중앙 모니터로 구성한 후에는 정책 서버 관리 콘솔에서 

클러스터된 다른 정책 서버가 이 모니터에 연결하도록 구성하십시오. 
 

추가 정보: 

OneView 모니터 포트 번호 구성 (페이지 193) 
 

 

클러스터된 정책 서버를 중앙 모니터에 연결 

다음 단계를 수행하십시오. 

1. 모니터링 서비스에 연결할 각 정책 서버에 대해 정책 서버 관리 콘솔을 

엽니다. 

중요! Windows Server 2008 에서 이 그래픽 사용자 인터페이스에 

액세스하는 경우에는 관리자 권한을 사용하여 바로 가기를 여십시오. 

관리자로 시스템에 로그인한 경우에도 관리자 권한을 사용하십시오. 

자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 참조하십시오. 
 

2. "설정" 탭의 "OneView 모니터"에서 "원격 모니터에 연결"을 선택합니다. 

참고: 이 탭의 설정과 컨트롤에 대한 자세한 내용을 보려면 "도움말", 

"관리 콘솔 도움말"을 차례로 클릭하십시오. 
 

3. 아래 필드에 모니터링 서비스가 구성된 시스템의 호스트 이름과 TCP 

포트 번호를 입력합니다. 예를 들면 다음과 같습니다. 

server.company.com:44449 
 

4. "확인"을 클릭하여 변경 내용을 저장하고 정책 서버 관리 콘솔을 

닫습니다. 

5. 정책 서버를 다시 시작합니다. 
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제 16 장: OneView 모니터 사용 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

OneView 모니터 개요 (페이지 179) 
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제 17 장: OneView 모니터 개요 
 

SiteMinder OneView 모니터는 성능 병목 문제를 확인하고 SiteMinder 배포 

환경의 리소스 사용량에 대한 정보를 제공합니다. 또한 구성 요소 오류와 

같은 특정 이벤트가 발생할 때 경고를 표시합니다. 이를 위해 OneView 

모니터는 다음 SiteMinder 구성 요소에서 작업 데이터를 수집합니다. 

■ 정책 서버 

■ SiteMinder 웹 에이전트 
 

이러한 구성 요소는 SiteMinder 배포 환경에 추가될 때 OneView 모니터에 

자동으로 등록됩니다. 따라서 이러한 구성 요소를 모니터링하도록 

OneView 를 구성할 필요가 없습니다. 
 

모니터링 대상 구성 요소를 호스트하는 각 컴퓨터에는 OneView 에이전트가 

포함됩니다. 에이전트는 정책 서버가 설치된 컴퓨터에 있는 OneView 

모니터로 작업 데이터를 보냅니다. OneView 모니터는 웹 브라우저나 

필요한 경우 SNMP 에이전트로 작업 데이터를 보냅니다. SNMP 에이전트는 

이 데이터를 SNMP 관리자에게 보냅니다. 

웹 브라우저나 타사 SNMP 모니터링 응용 프로그램에서 OneView 모니터 

데이터에 액세스할 수 있습니다. 
 



클러스터된 정책 서버를 중앙 모니터에 연결 
 

180  정책 서버 관리 안내서 
 

다음 그림에서는 SiteMinder 배포 환경에 OneView 모니터가 통합되는 

방식을 보여 줍니다. 

 

 
 

OneView 모니터는 구성 요소 호스트 컴퓨터의 IP 주소 같은 속성과 

사용자가 사이트에 로그인한 횟수 같이 구성 요소의 작업을 반영하는 

카운터를 수집합니다. 카운터는 구성 요소가 다시 시작될 때 재설정됩니다. 
 

관리자는 웹 기반 OneView 뷰어를 사용하여 특정 구성 요소에 대한 일부 

데이터 또는 모든 데이터를 보기 위한 테이블을 정의할 수 있습니다. 

데이터는 구성 가능한 간격으로 새로 고쳐집니다. 
 

SNMP 지원은 모니터링 응용 프로그램이 OneView 모니터에서 작업 

데이터를 검색할 수 있도록 합니다. SNMP 지원에는 MIB(관리 정보 

베이스)와 SNMP 에이전트가 포함됩니다. 

참고: 클러스터된 정책 서버가 포함된 환경에서는 클러스터에 있는 모든 

정책 서버의 작업을 모니터링할 단일 OneView 모니터를 지정할 수 

있습니다. 중앙 모니터를 구성하려면 클러스터의 각 정책 서버에 대한 정책 

서버 관리 콘솔에서 OneView 모니터 설정을 조정해야 합니다. 
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추가 정보: 

SNMP 모니터링 (페이지 201) 

OneView 데이터 새로 고침 빈도 및 하트비트 설정 (페이지 192) 
 

 

정책 서버 데이터 

다음은 정책 서버 데이터에 대한 설명입니다. 

AgentTable 

이 서버에 연결된 에이전트의 테이블입니다. 

참고: AgentTable 은 SNMP 를 통해 사용할 수 없습니다. 

AuthAcceptCount 

성공한 인증 횟수입니다. 
 

AuthRejectCount 

실패한 인증 시도 횟수입니다. 인증 시도는 자격 증명이 잘못된 경우에 

실패합니다. 
 

AzAcceptCount 

성공한 권한 부여 시도 횟수입니다. 
 

AzRejectCount 

거부된 권한 부여 시도 횟수입니다. 권한 부여 시도는 액세스 권한이 

충분하지 않은 경우에 거부됩니다. 
 

CacheFindCount 

권한 부여 캐시에서의 찾기 작업 횟수입니다. 권한 부여 프로세스에서 

사용자가 정책에 속하는지 여부가 확인될 때마다 업데이트됩니다. 
 

CacheFindCount/sec 

권한 부여 캐시 찾기 작업의 초당 발생 횟수입니다. 
 

CacheHitCount 

권한 부여 캐시에서의 적중 횟수입니다. 사용자가 정책에 속하는지 

여부에 대한 권한 부여 프로세스의 확인 요청에 캐시가 true 로 응답할 

때마다 업데이트됩니다. 
 

CacheHitCount/sec 

권한 부여 캐시에서의 초당 적중 횟수입니다. 
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CacheTTLMissCount 

요소가 캐시에 있지만 너무 오래된 것으로 간주되어 발생한 권한 부여 

캐시 누락 횟수입니다. 
 

Component Path 

서버를 고유하게 식별하는 정책 서버 경로입니다. Component Path 에는 

다음 정보가 포함됩니다. 

■ 호스트 IP 주소 

■ 구성 요소 유형 

■ 구성 요소 인스턴스 ID 

참고: Component Path 는 SNMP 를 통해 사용할 수 없습니다. 
 

Crypto bits 

웹 에이전트와 정책 서버 간에 전송되는 데이터를 암호화하고 암호 

해독하는 데 사용되는 암호화 키의 길이입니다. 
 

HitRate 

권한 부여 찾기 작업에 대한 권한 부여 캐시 적중 비율로, 권한 부여 캐시 

유효성을 나타내는 지표입니다. 
 

호스트 

인증 서버가 설치된 컴퓨터의 IP 주소입니다. 

참고: 호스트 IP 주소는 Component Path 에 포함됩니다. 
 

IsProtectedCount 

에이전트에서 받은 IsProtected 호출의 횟수입니다. 
 

Label 

정책 서버 빌드 번호입니다. 
 

LastActivity 

정책 서버가 모니터와 마지막으로 상호 작용한 날짜 및 시간입니다. 
 

MaxSockets 

정책 서버에 동시 요청을 제출하는 데 사용할 수 있는 최대 웹 에이전트 

소켓 수입니다. 
 

MaxThreads 

스레드 풀의 최대 작업자 스레드 수입니다. 
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MaximumThreadsEverUser 

스레드 풀에서 지금까지 사용된 최대 작업자 스레드 수입니다. 
 

PriorityQueueLength 

우선 순위 큐의 항목 수입니다. 우선 순위 큐에는 우선 순위가 높은 

항목이 보관됩니다. ServerQueueLength 를 참조하십시오. 
 

Platform 

정책 서버가 설치된 컴퓨터의 운영 체제입니다. 
 

PolicyCacheEnabled 

정책 캐시가 사용되는지 여부를 나타냅니다. 
 

Port 

정책 서버 포트 번호입니다. 
 

Product 

정책 서버 제품 이름입니다. 
 

ServerQueueLength 

일반 큐의 항목 수입니다. 일반 큐에는 우선 순위가 보통인 항목이 

보관됩니다. PriorityQueueLength 를 참조하십시오. 
 

SocketCount 

열려 있는 소켓 수로, 정책 서버와 웹 에이전트 간의 열려 있는 연결 수에 

해당합니다. 
 

Status 

정책 서버의 상태입니다. 상태는 Active 또는 Inactive 일 수 있습니다. 

Inactive 상태는 지정된 기간 동안 정책 서버와 모니터 간에 상호 작용이 

없었음을 나타냅니다. 기간은 하트비트 간격에 따라 결정됩니다. 
 

ThreadsAvailable 

스레드 풀 내에서 사용할 수 있는 작업자 스레드 수입니다. 요청을 

처리하는 모든 작업자 스레드는 스레드 풀에 구성됩니다. 모든 스레드가 

즉시 사용되는 것은 아니고 부하가 높을 때만 모든 스레드가 사용됩니다. 

이 값은 현재 사용 중이 아닌 스레드 수를 보여 줍니다. 
 

ThreadsInUse 

스레드 풀의 사용 중인 작업자 스레드 수입니다. 
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Time Zone 

정책 서버가 설치된 지리적 위치의 표준 시간대입니다. 
 

유형 

정책 서버의 유형입니다. 
 

Universal Coordinated Time 

정책 서버의 시작 시간입니다. 
 

UserAzCacheEnabled 

사용자 권한 부여 캐시가 사용되는지 여부를 나타냅니다. 
 

Update 

가장 최근에 적용된 업데이트의 버전 번호입니다. 
 

Version 

정책 서버의 버전 번호입니다. 
 

웹 에이전트 데이터 

다음은 웹 에이전트 데이터에 대한 설명입니다. 

AuthorizeAvgTime 

사용자에게 권한을 부여하는 데 소요되는 평균 시간(밀리초)을 

나타냅니다. 

AuthorizeCount 

해당 에이전트에서의 권한 부여 시도 횟수입니다. 사용자가 보호된 

리소스에 액세스하기 위해 정책 서버에 자격 증명을 제공하면 권한 부여 

시도가 발생합니다. 
 

AuthorizeErrors 

해당 웹 에이전트가 권한 부여를 시도하는 동안 발생한 오류 수입니다. 

이 오류는 권한 부여 호출 중 웹 에이전트와 정책 서버 간에 발생한 통신 

오류를 나타냅니다. 
 

AuthorizeFailures 

실패한 권한 부여 시도 횟수입니다. 사용자에게 리소스에 액세스할 수 

있는 충분한 권한이 없으면 권한 부여 시도가 실패합니다. 
 

BadCookieHitsCount 

웹 에이전트가 암호 해독하지 못한 쿠키 수입니다. 
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BadURLcharsHits 

잘못된 URL 문자 때문에 에이전트가 거부한 요청 수입니다. 잘못된 URL 

문자는 특히 웹 클라이언트가 SiteMinder 규칙을 위반하지 못하도록 

하기 위해 차단됩니다. 이러한 문자는 웹 에이전트 구성에서 

지정합니다. 
 

Component Path 

웹 에이전트의 경로입니다. Component Path 에는 다음 정보가 

포함됩니다. 

■ 호스트 IP 주소 

■ 구성 요소 유형 

■ 구성 요소 인스턴스 ID 

참고: Component Path 는 SNMP 를 통해 사용할 수 없습니다. 
 

CrosssiteScriptHits 

교차 사이트 스크립팅 적중 횟수입니다. 교차 사이트 스크립팅 적중은 

사이트의 페이지에 포함된 악의적 코드로 구성됩니다. 

참고: 교차 사이트 스크립팅에 대한 자세한 내용은 웹 에이전트 구성 

안내서를 참조하십시오. 
 

Crypto bits 

웹 에이전트와 정책 서버 간에 전송되는 데이터를 암호화하고 암호 

해독하는 데 사용되는 암호화 키의 길이입니다. 
 

ExpiredCookieHitsCount 

만료된 쿠키가 포함된 요청 수입니다. 
 

호스트 

웹 에이전트가 설치된 컴퓨터의 IP 주소입니다. 

참고: 호스트 IP 주소는 Component Path 에 포함됩니다. 
 

IsProtectedAvgTime 

웹 에이전트가 정책 서버에서 리소스 보호 여부를 확인하는 데 소요되는 

평균 시간(밀리초)입니다. 
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IsProtectedCount 

웹 에이전트가 정책 서버에서 리소스 보호 여부를 확인한 횟수입니다. 

참고: 리소스 캐시가 0 으로 설정된 경우 OneView 모니터는 각 로그인 

시도에 대해 둘 이상의 IsProtected 호출을 기록할 수 있습니다. 정보를 

캐시하지 않는 경우 웹 에이전트는 웹 서버에 대한 요청이 있을 때마다 

정책 서버에서 리소스 보호 여부를 확인해야 합니다. 

리소스 캐시가 0 으로 설정되어 있지 않으면 OneView 모니터는 

IsProtected 호출을 하나만 기록합니다. 이 경우 웹 에이전트는 정책 

서버에 대해 IsProtected 를 한 번만 호출하며, 이후 캐시의 리소스가 

만료되거나 리소스 캐시가 플러시될 때까지는 웹 서버에 동일한 

리소스가 요청될 때마다 웹 에이전트의 리소스 캐시에서 요청이 

처리됩니다. 
 

IsProtectedErrors 

웹 에이전트가 정책 서버에 리소스 보호 여부를 확인할 때 발생한 오류 

수입니다. 이 오류는 웹 에이전트와 정책 서버 간의 통신 오류를 

나타냅니다. 
 

Label 

웹 에이전트 빌드 번호입니다. 
 

Last Activity 

웹 에이전트의 마지막 작업 날짜 및 시간입니다. 
 

LoginAvgTime 

사용자 로그인에 소요되는 평균 시간입니다. 
 

LoginCount 

해당 웹 에이전트가 시도한 로그인 횟수입니다. 
 

LoginErrors 

로그인 시도 중 발생한 오류 수입니다. 이 오류는 웹 에이전트와 정책 

서버 간의 통신 오류를 나타냅니다. 
 

LoginFailures 

실패한 로그인 시도 횟수입니다. 사용자가 잘못된 자격 증명을 제공하면 

로그인이 실패합니다. 
 

이름 

웹 에이전트의 이름입니다. 
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Platform 

웹 에이전트가 설치된 컴퓨터의 운영 체제입니다. 
 

Product 

웹 에이전트 제품 이름입니다. 
 

ResourceCacheCount 

리소스 캐시의 항목 수입니다. 리소스 캐시에는 최근에 액세스한 

리소스에 대한 정보가 저장되므로 동일한 리소스에 대한 이후 요청을 

빠르게 처리할 수 있습니다. 

리소스 캐시의 항목 수는 0 에서 n 사이일 수 있습니다. 여기서 n 은 웹 

에이전트 구성에 지정된 최대 캐시 크기입니다. 
 

ResourceCacheHits 

웹 에이전트가 리소스 캐시에서 리소스를 찾은 횟수입니다. 이 숫자는 

SiteMinder 가 캐시된 리소스를 사용하는 빈도를 나타냅니다. 
 

ResourceCacheMax 

리소스 캐시에 포함될 수 있는 최대 항목 수입니다. 이 숫자는 웹 

에이전트 구성에서 지정합니다. 

참고: 리소스 캐시 크기 설정에 대한 자세한 내용은 웹 에이전트 구성 

안내서를 참조하십시오. 
 

ResourceCacheMisses 

■ 웹 에이전트가 리소스 캐시에서 리소스를 찾지 못한 횟수입니다. 

이는 다음과 같은 경우에 발생합니다. 

■ 이전에 리소스에 액세스한 적이 없는 경우 

■ 캐시된 정보가 만료된 경우 
 

SocketCount 

열려 있는 소켓 수로, 정책 서버와 웹 에이전트 간의 열려 있는 연결 수에 

해당합니다. 

참고: 웹 에이전트 아키텍처가 변경되었기 때문에 SocketCount 에는 

값이 없습니다. 
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Status 

웹 에이전트의 상태입니다. 상태는 Active 또는 Inactive 일 수 있습니다. 

Inactive 상태는 지정된 기간 동안 웹 에이전트와 모니터 간에 상호 

작용이 없었음을 나타냅니다. 기간은 하트비트 간격에 따라 

결정됩니다. 
 

Time Zone 

웹 에이전트가 설치된 지리적 위치의 표준 시간대입니다. 
 

유형 

모니터링되는 구성 요소의 유형입니다. 이 경우에는 웹 

에이전트입니다. 
 

Universal Coordinated Time 

웹 에이전트가 설치된 웹 서버의 시작 시간입니다. 
 

Update 

최신 소프트웨어 업데이트의 버전 번호입니다. 
 



클러스터된 정책 서버를 중앙 모니터에 연결 

 

제 17 장: OneView 모니터 개요  189  
 

UserSessionCacheCount 

사용자 세션 캐시의 항목 수입니다. 사용자 세션 캐시에는 최근에 

리소스에 액세스한 사용자에 대한 정보가 저장됩니다. 사용자 정보를 

저장하면 리소스 요청이 빠르게 처리됩니다. 

사용자 세션 캐시의 항목 수는 0 에서 n 사이일 수 있습니다. 여기서 n 은 

웹 에이전트 구성에 지정된 최대 캐시 크기입니다. 사용자 세션 캐시 

크기 설정에 대한 자세한 내용은 웹 에이전트 구성 안내서를 

참조하십시오. 

참고: 사용자 세션 캐시 수는 세션 캐시가 있는 웹 서버에 따라 달라질 수 

있습니다. 

IIS 웹 에이전트, iPlanet 4.x 및 6.0 웹 에이전트(Windows 운영 체제), 

Domino 웹 에이전트(Windows 및 UNIX 운영 체제)와 같이 다중 스레드 

캐시를 사용하는 웹 에이전트의 경우, OneView 모니터는 사용자가 

성공적으로 인증될 때 사용자 세션 캐시 수를 늘리고 웹 에이전트에서 

세션 쿠키를 받습니다. 

다중 프로세스 캐시를 사용하는 UNIX 운영 체제에서 실행되는 Apache 

웹 에이전트와 iPlanet 4.x 및 6.0 웹 에이전트는 세션 수를 다르게 

계산합니다. 웹 에이전트에 세션 쿠키가 제공될 때까지 사용자의 세션은 

세션 캐시에 추가되지 않습니다. 웹 에이전트는 사용자가 성공적으로 

인증된 후 사용자에 대한 세션 쿠키를 생성합니다. 해당 사용자로부터 

추가 리소스 요청이 있으면 SiteMinder 는 이 쿠키를 사용하여 사용자를 

인증합니다. 따라서 사용자의 첫 번째 로그인은 사용자 세션 캐시 수에 

기록되지 않습니다. 사용자가 다른 요청을 하면 SiteMinder 는 세션 

쿠키를 사용하여 해당 사용자를 인증하며 이때 사용자 세션 캐시 수는 

늘어납니다. 

모든 웹 에이전트에서 사용자 세션은 한 영역의 리소스에 대해서만 

유효합니다. 사용자가 세션 쿠키를 사용하여 다른 영역의 리소스에 

액세스할 경우에는 다른 사용자 세션이 제공되므로 사용자 세션 캐시 

수가 늘어납니다. 
 

UserSessionCacheHits 

웹 에이전트가 사용자 세션 캐시에 액세스한 횟수입니다. 
 

UserSessionCacheMax 

사용자 세션 캐시에 포함될 수 있는 최대 항목 수입니다. 이 숫자는 웹 

에이전트 구성에서 지정합니다. 

참고: 사용자 세션 캐시 크기 설정에 대한 자세한 내용은 웹 에이전트 

구성 안내서를 참조하십시오. 
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UserSessionCacheMisses 

웹 에이전트가 사용자 세션 캐시에서 사용자 세션 정보를 찾지 못한 

횟수입니다. 이는 다음과 같은 경우에 발생합니다. 

■ 사용자가 이전에 리소스에 액세스한 적이 없는 경우 

■ 캐시된 정보가 만료된 경우 
 

ValidationAvgTime 

사용자 인증 시 사용되는 쿠키의 유효성을 검사하는 데 소요되는 평균 

시간(밀리초)입니다. 쿠키는 싱글 사인온 환경에서 사용자를 인증하는 

데 사용될 수 있습니다. 
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ValidationCount 

특정 웹 에이전트가 사용자 인증을 위해 사용자의 자격 증명을 사용자 

디렉터리 항목과 비교하는 대신 정책 서버에 대해 세션 쿠키의 유효성을 

검사하려고 시도한 횟수입니다. 웹 에이전트는 사용자가 성공적으로 

인증되면 사용자의 브라우저에 세션 쿠키를 생성하며, 이후에 해당 

사용자가 새 리소스를 요청할 때 이 쿠키를 사용하여 사용자를 

인증합니다. 

ValidationCount 에 영향을 주는 요소는 다음과 같습니다. 

사용자 세션 캐시 크기 

웹 에이전트의 사용자 세션 캐시가 0 보다 큰 값으로 설정되어 

있으면 사용자의 세션 정보가 캐시에 저장됩니다. 웹 에이전트는 

정책 서버가 아니라 세션 캐시에 대해 세션의 유효성을 검사하므로 

ValidationCount 가 늘어나지 않습니다. 사용자 세션 캐시가 0 으로 

설정되어 있으면 웹 에이전트는 정책 서버에 대해 세션의 유효성을 

검사해야 하므로 사용자가 보호된 리소스를 요청할 때마다 

ValidationCount 가 늘어납니다. 

다중 스레드와 다중 프로세스 비교 

IIS 웹 에이전트, iPlanet 4.x 및 6.0 웹 에이전트(Windows 운영 체제), 

Domino 웹 에이전트(Windows 및 UNIX 운영 체제)와 같이 다중 

스레드 캐시를 사용하는 웹 에이전트는 세션 캐시 크기가 0 보다 

크고 사용자가 성공적으로 인증된 경우 세션 캐시에 세션을 

추가합니다. 해당 사용자가 동일한 영역에서 추가 리소스를 요청할 

경우 웹 에이전트는 세션 캐시에 대해 사용자의 유효성을 

검사하므로 ValidationCount 가 늘어나지 않습니다. 

다중 프로세스 캐시를 사용하는 UNIX 운영 체제에서 실행되는 

Apache 웹 에이전트와 iPlanet 4.x 및 6.0 웹 에이전트는 사용자가 웹 

에이전트에 쿠키를 제공할 때까지는 해당 사용자가 인증된 영역의 

다른 리소스를 요청할 때 세션 캐시에 세션 쿠키를 추가하지 

않습니다. 웹 에이전트는 정책 서버에 대해 세션 쿠키를 사용하여 

이루어진 첫 번째 요청의 유효성을 검사하므로 ValidationCount 가 

늘어납니다. 이후 요청은 캐시에 대해 유효성이 검사됩니다. 
 

ValidationErrors 

웹 에이전트가 사용자 세션의 유효성 검사를 시도할 때 발생한 오류 

수입니다. 이 오류는 웹 에이전트와 정책 서버 간의 통신 오류를 

나타냅니다. 
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ValidationFailures 

웹 에이전트가 유효하지 않은 세션 쿠키로 인해 사용자 세션의 유효성을 

검사하는 데 실패한 횟수입니다. 

Version 

웹 에이전트의 버전 번호입니다. 
 

OneView 모니터 구성 

OneView 모니터를 구성하려면 다음 작업을 수행합니다. 

■ 데이터 새로 고침 빈도 및 하트비트 설정 

■ 포트 번호 구성 
 

OneView 데이터 새로 고침 빈도 및 하트비트 설정 

다음 설정을 수정하여 OneView 모니터와 모니터링되는 구성 요소 간의 

데이터 전송 빈도를 변경할 수 있습니다. 

■ 새로 고침 빈도는 OneView 모니터가 인증 및 권한 부여 서버에 데이터를 

요청하는 빈도를 결정합니다. 기본 새로 고침 빈도는 5 초입니다. 

■ 하트비트는 모니터링되는 구성 요소가 모니터로 하트비트를 보내는 

빈도를 지정합니다. 인증 및 권한 부여 서버의 경우 하트비트는 구성 

요소가 활성 상태인지 여부를 나타냅니다. 웹 에이전트의 경우 

하트비트는 모니터가 웹 에이전트의 작업 데이터를 받는 빈도를 

결정합니다. 기본값은 30 초입니다. 
 

기본값을 수정하려면 

1. Policy_Server_installation/monitor/mon.conf 를 엽니다. 

2. 다음 속성의 값을 필요한 대로 변경합니다. 

■ 새로 고침 빈도: nete.mon.refreshPeriod 

■ 하트비트: nete.mon.hbPeriod 

참고: 이러한 속성 값은 초 단위로 지정됩니다. 
 

3. mon.conf 를 저장한 후 닫습니다. 

4. OneView 모니터를 다시 시작합니다. 
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추가 정보: 

Windows 시스템에서 정책 서버 서비스 시작 및 중지 (페이지 28) 

UNIX 시스템에서 정책 서버 프로세스 시작 및 중지 (페이지 28) 
 

 

OneView 모니터 포트 번호 구성 

OneView 모니터는 다음과 같은 기본 포트 번호를 사용합니다. 

■ OneView 에이전트 - 44449 

참고: 기본 포트를 사용할 경우 OneView 에이전트는 이 포트에서만 

수신합니다. 기본 포트를 변경하면 OneView 에이전트는 지정된 

포트에서 수신하고 지정된 원격 호스트의 동일한 포트에 연결합니다. 

예를 들어 포트를 55555 로 변경하면 OneView 에이전트는 55555 

포트에서 수신하고 원격 호스트의 55555 포트에 연결합니다. 

■ OneView 모니터 - 44450 
 

기본 포트 번호를 변경하려면 

1. 텍스트 편집기에서 Policy_Server_installation_directory/config/conapi.conf 

파일을 엽니다. 

2. 다음 OneView 에이전트 속성의 값을 필요한 대로 변경합니다. 

nete.conapi.service.monagn.port=port_number 

nete.conapi.service.monagn.host=fully_qualified_domain_name_of_remote_host 

3. 다음 OneView 모니터 속성의 값을 필요한 대로 변경합니다. 

nete.conapi.service.mon.port=port_number 
 

4. conapi.conf 파일을 저장한 후 닫습니다. 

참고: conapi.conf 의 속성에 대한 자세한 내용은 conapi.conf 파일 내의 

설명을 참조하십시오. 

5. OneView 모니터를 다시 시작합니다. 
 

추가 정보: 

Windows 시스템에서 정책 서버 서비스 시작 및 중지 (페이지 28) 

UNIX 시스템에서 정책 서버 프로세스 시작 및 중지 (페이지 28) 

정책 서버를 클러스터의 중앙 집중화된 모니터로 구성 (페이지 175) 
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클러스터 환경 모니터링 

클러스터되지 않은 SiteMinder 배포 환경에서는 모니터 프로세스가 정책 

서버와 동일한 시스템에 있습니다. 모니터 사용자 인터페이스와 SNMP 는 

단일 정책 서버에 정보를 제공합니다. 클러스터를 모니터링하려면 

클러스터의 정책 서버가 단일 모니터 프로세스에 연결하도록 구성해야 

합니다. 정책 서버 관리 콘솔을 사용하여 모니터 프로세스 호스트를 지정할 

수 있습니다. 
 

클러스터 환경에서 모니터링 기능을 구현하는 경우 다음 사항을 

고려하십시오. 

■ 정책 서버와 모니터 프로세스 간의 네트워크 채널에는 보안이 적용되지 

않습니다. 

■ 모니터 프로세스에 오류가 발생하면 모든 모니터링이 중지됩니다. 

모니터 호스트의 연결이 해제되면 모니터링이 중지됩니다. 

■ 클러스터에는 SNMP 를 통한 모니터링이 지원됩니다. 

참고: 클러스터링이 사용되도록 설정하지 않은 경우 모든 서버는 기본 

클러스터에 있습니다. 클러스터되지 않은 환경에서는 중앙 모니터링이 

사용되도록 설정할 수 있습니다. 
 

추가 정보: 

클러스터된 정책 서버를 중앙 모니터에 연결 (페이지 176) 
 

 

OneView 뷰어 액세스 

OneView 뷰어에 액세스하기 전에 OneView 모니터 서비스가 실행 중인지 

확인하십시오. 

OneView 뷰어에 액세스하려면 브라우저에 다음 URL 을 입력하십시오. 

http://your_server.your_company.org:port/sitemindermonitor 

여기서 your_server.your_company.org:port 는 OneView 모니터용으로 구성된 

웹 서버의 호스트 이름 또는 IP 주소와 포트 번호입니다. 

참고: OneView 모니터용 웹 서버 구성에 대한 자세한 내용은 정책 서버 설치 

안내서를 참조하십시오. 
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OneView 뷰어 보호 

OneView 뷰어를 보호하려면 sitemindermonitor 의 리소스를 보호하는 

SiteMinder 정책을 생성하십시오. 
 

모니터링되는 구성 요소 보기 

OneView 모니터는 다음과 같은 기본 테이블을 제공합니다. 

■ 모든 구성 요소(표시됨) 

■ 정책 서버 

■ 에이전트 

"모든 구성 요소" 테이블은 OneView 를 열 때 표시됩니다. 

참고: Apache 또는 iPlanet 6.0 웹 서버에 설치된 웹 에이전트는 해당 웹 

에이전트가 정책 서버에 리소스 보호 여부를 확인하기 전까지는 OneView 

뷰어에 표시되지 않습니다. 이러한 웹 에이전트는 정책 서버에 정보를 

요청할 때 OneView 모니터에 등록됩니다. 
 

OneView 뷰어는 구성 가능한 테이블에 작업 데이터를 표시합니다. 

테이블에는 "상세 정보" 열이 포함될 수 있습니다. "상세 정보" 열의 

아이콘을 클릭하면 특정 구성 요소에 대해 모니터링되는 모든 데이터가 

표시된 창이 열립니다. 
 

OneView 표시 내용을 사용자 지정하는 방법 

OneView 표시 내용을 사용자 지정하는 작업에는 다음이 포함됩니다. 

■ 테이블 설정 (페이지 196) 

■ 경고 구성 (페이지 196) 

■ 테이블 표시 (페이지 197) 
 

■ 테이블 정렬 (페이지 197) 

■ 데이터 업데이트 구성 (페이지 197) 
 

■ 설정 저장 (페이지 198) 

■ 기본 표시 내용 변경 (페이지 198) 

■ 설정 로드 (페이지 199) 
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테이블 설정 

테이블을 설정하려면 

1. "구성"을 클릭합니다. 

"Table Configuration"(테이블 구성) 대화 상자가 열립니다. 

2. 다음 옵션 중 하나를 완료합니다. 

■ "Existing Table"(기존 테이블)을 선택합니다. 목록 상자에서 테이블을 

선택합니다. 

■ "New Custom Table"(새 사용자 지정 테이블)을 선택합니다. "Table 

Name"(테이블 이름) 필드에 이름을 입력합니다. 
 

3. 테이블에 표시할 구성 요소를 선택합니다. 
 

4. 테이블에 표시할 필드를 선택합니다. 필드를 선택하고 위쪽 또는 아래쪽 

화살표로 필드를 배치하여 필드가 표시되는 순서를 지정합니다. 사용 

가능한 필드는 테이블에 표시하도록 선택한 구성 요소의 유형에 따라 

달라집니다. 

참고: 일부 필드 값은 계속해서 늘어나는 숫자로 표시되거나(구성 

요소를 다시 시작할 때 재설정됨) 마지막 업데이트 기간 이후의 평균 

값으로 표시될 수 있습니다. 평균 값을 보려면 /sec 가 추가된 필드 

이름을 선택합니다. 

5. "확인"을 클릭합니다. 

참고: 테이블을 구성한 후 테이블을 저장해야 합니다. 
 

추가 정보: 

설정 저장 (페이지 198) 
 

 

경고 구성 

경고를 구성하려면 

1. "구성"을 클릭합니다. 

2. "경고" 탭을 클릭합니다. 
 

3. 왼쪽 목록 상자에서 필드를 선택합니다. 이 목록 상자에는 현재 로드된 

테이블의 모든 필드가 포함되어 있습니다. 
 

4. 가운데 목록 상자에서 연산자를 선택합니다. 
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5. 3 단계에서 선택한 필드의 값을 지정합니다. 
 

6. 필요한 경우 "Highlight the table cell"(테이블 셀 강조 표시)을 선택하여 

지정된 조건을 충족하면 OneView 에 지정된 테이블 셀이 강조 

표시되도록 지정합니다. 

7. 필요한 경우 "Pop up a warning message"(경고 메시지 팝업)를 선택하여 

지정된 조건을 충족하면 OneView 에 팝업 창이 표시되도록 지정합니다. 
 

테이블 표시 

테이블을 표시하려면 기본 뷰어 페이지의 "View Table"(테이블 보기) 목록 

상자에서 테이블을 선택하십시오. 이 목록에서 테이블을 선택하면 선택한 

테이블이 OneView 의 기존 테이블 아래에 표시됩니다. 

테이블을 숨기려면 "Hide"(숨기기) 단추를 클릭하십시오. 
 

테이블 정렬 

테이블에 있는 각 열의 데이터를 오름차순이나 내림차순으로 정렬할 수 

있습니다. 열을 정렬하면 테이블을 손쉽게 구성할 수 있습니다. 예를 들어 

"상태"를 기준으로 테이블을 정렬하여 함께 그룹화된 모든 비활성 구성 

요소를 볼 수 있습니다. 

참고: 열 머리글의 화살표는 정렬된 열을 나타냅니다. 
 

데이터 업데이트 구성 

기본적으로 OneView 는 30 초마다 데이터를 업데이트합니다. 다음을 수행할 

수 있습니다. 

■ 자동 업데이트 사이의 경과 시간 수정 

■ 브라우저를 새로 고칠 때만 데이터를 업데이트하도록 OneView 구성 
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데이터 업데이트를 구성하려면 

1. "업데이트"를 클릭합니다. 

"업데이트" 대화 상자가 열립니다. 

2. 다음 중 하나를 선택하십시오. 

■ Live Updates(라이브 업데이트) - 지정된 기간 후 데이터를 

업데이트합니다. 시간 간격(초)을 지정합니다. 

■ Manual Updates(수동 업데이트) - 사용자가 페이지를 새로 고칠 때 

데이터를 업데이트합니다. 

3. "확인"을 클릭합니다. 
 

설정 저장 

설정을 저장하면 다음 사항이 저장됩니다. 

■ 테이블 정의 

■ 기본 페이지 표시 내용 

■ 테이블 정렬 

■ 업데이트 비율 
 

설정을 저장하려면 

1. "설정 저장"을 클릭합니다. 

설정의 이름을 지정할 수 있는 대화 상자가 표시됩니다. 

2. 텍스트 상자에 이름을 입력합니다. 

3. "확인"을 클릭합니다. 
 

기본 표시 내용 변경 

기본 표시 내용을 변경하려면 

1. siteminder_installation\monitor\settings 에 있는 기본 파일의 이름을 

변경합니다. 

2. OneView 모니터 콘솔에서 설정을 구성합니다. 

3. 설정을 기본값으로 저장합니다. 
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설정 로드 

설정을 로드하려면 

1. "설정 로드"를 클릭합니다. 

로드할 설정을 선택할 수 있는 대화 상자가 표시됩니다. 

2. 목록 상자에서 설정을 선택합니다. 

3. "확인"을 클릭합니다. 
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제 18 장: SNMP 를 사용한 SiteMinder 

모니터링 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

SNMP 모니터링 (페이지 201) 

SiteMinder MIB (페이지 205) 

SiteMinder 이벤트 관리자 구성 (페이지 214) 

SiteMinder SNMP 지원 시작 및 중지 (페이지 216) 

SiteMinder SNMP 모듈 문제 해결 (페이지 217) 
 

SNMP 모니터링 

SiteMinder SNMP 모듈을 사용하면 SNMP 호환 네트워크 관리 응용 

프로그램으로 SiteMinder 환경의 여러 작업 요소를 모니터링할 수 있습니다. 
 

SNMP 개요 

네트워크 관리는 두 유형의 시스템, 즉 관리 시스템이라고 하는 제어 

시스템과 관리되는 시스템이라고 하는 관찰 및 제어 대상 시스템 사이에서 

이루어집니다. 관리되는 시스템에는 호스트 및 서버와 함께 해당 

시스템에서 실행되는 소프트웨어 구성 요소나 라우터 또는 지능형 리피터 

등의 네트워크 구성 요소가 포함될 수 있습니다. 
 

상호 운용성을 높이기 위해 상호 운용 시스템은 네트워크 장치 간의 관리 

정보 교환을 쉽게 하기 위한 응용 프로그램 계층 프로토콜인 업계 표준 

SNMP(Simple Network Management Protocol)를 따릅니다. 
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전체 SNMP 솔루션은 다음 세 가지 구성 요소로 구성됩니다. 

■ SNMP MIB(관리 정보 베이스) - 관리되는 개체의 데이터베이스입니다. 

관리 시스템은 관리되는 개체, 즉 변수를 읽고 관리되는 시스템에 대한 

정보를 제공할 수 있습니다. 

■ SNMP 에이전트 - 관리되는 시스템에 대한 정보에 액세스하고 관리 

시스템에서 해당 정보를 사용할 수 있도록 해 주는 저영향 소프트웨어 

모듈입니다. 소프트웨어 시스템의 경우 호스트 운영 체제가 제공하는 

마스터 에이전트와 관리되는 응용 프로그램이 제공하는 하위 에이전트 

간에 에이전트 기능이 분할될 수도 있습니다. 

참고: 모든 SNMP 구현의 표준 구성 요소인 SNMP 에이전트와 SiteMinder 

에이전트를 혼동하지 마십시오. 

■ SNMP 관리자 - 일반적으로 HP OpenView 와 같은 NMS(네트워크 관리 

시스템) 응용 프로그램입니다. 
 

SiteMinder SNMP 모듈은 SiteMinder 환경에 SNMP 요청 처리 및 구성 가능한 

이벤트 트래핑 기능을 제공합니다. 이를 위해 SiteMinder OneView 

모니터에서 작업 데이터를 수집하고 MIB 에서 SNMP 프로토콜을 지원하는 

타사 NMS 응용 프로그램(예: HP OpenView)이 해당 작업 데이터를 사용할 수 

있도록 합니다. 

참고: 6.0 SNMP 에이전트는 이전 버전의 모든 SiteMinder 5.x 기반 에이전트 

응용 프로그램과 호환됩니다. 
 

SiteMinder SNMP 모듈 구성 항목 

SiteMinder SNMP 모듈은 다음 항목으로 구성되어 있습니다. 

■ SiteMinder SNMP MIB - SNMP 호환 네트워크 관리 시스템이 모니터링할 

수 있는 SiteMinder 개체의 데이터베이스입니다. 

■ SiteMinder SNMP 하위 에이전트 - SNMP 마스터 에이전트에서 전달되는 

SNMP 요청(GET 및 GETNEXT 만 해당)에 응답합니다. 

■ SiteMinder 이벤트 관리자 - 정책 서버 이벤트를 캡처하고 SNMP 트랩을 

생성합니다(트랩 생성 기능이 구성된 경우). SNMP 트랩은 이벤트가 

발생했음을 알리기 위해 SNMP 에이전트가 SNMP NMS 에 임의로 보내는 

메시지입니다. 
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추가 정보: 

SiteMinder MIB (페이지 205) 

SiteMinder SNMP 지원 시작 및 중지 (페이지 216) 
 

 

종속성 

SiteMinder SNMP 모듈에는 다음과 같은 종속성이 있습니다.  

■ SiteMinder OneView 모니터 - SiteMinder SNMP 모듈은 OneView 

모니터에서 작업 정보를 가져옵니다. 또한 SiteMinder SNMP 모듈을 

실행할 정책 서버에 OneView 모니터가 반드시 구성되어 있고 실행 

중이어야 합니다. 

■ SNMP 마스터 에이전트 - SiteMinder SNMP 모듈은 SNMP 마스터 

에이전트를 제공하지 않습니다. 또한 SiteMinder SNMP 모듈을 실행 중인 

정책 서버의 운영 체제에 적절한 SNMP 마스터 에이전트(Windows SNMP 

서비스 또는 Solstice Enterprise Master Agent)가 설치되어 있고 

사용되도록 설정되어 있는지 확인해야 합니다. 
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SNMP 구성 요소 아키텍처 및 데이터 흐름 

다음 그림에서는 SNMP 모듈의 데이터 흐름을 보여 줍니다. 

 
 

SiteMinder SNMP 데이터 흐름 

1. SNMP 마스터 에이전트가 관리 응용 프로그램에서 SNMP 요청을 

받습니다. 

2. SNMP 마스터 에이전트가 SNMP 요청을 SNMP 하위 에이전트에 

전달합니다. 
 

3. SiteMinder SNMP 하위 에이전트가 OneView 모니터에서 요청된 정보를 

검색합니다. 

4. SiteMinder SNMP 하위 에이전트가 검색된 정보를 다시 SNMP 마스터 

에이전트에 전달합니다. 

5. SNMP 마스터 에이전트가 SNMP 응답을 생성하여 요청하는 관리 응용 

프로그램에 보냅니다. 
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SiteMinder MIB 

SiteMinder MIB 는 SiteMinder 환경에서 모니터링되는 모든 구성 요소를 

SNMPv2 호환 데이터로 나타냅니다. 

SiteMinder MIB 는 다음 위치에 ASCII 텍스트 파일로 제공됩니다. 

SiteMinder_Install_Directory\mibs\NetegritySNMP.mib 
 

MIB 개요 

SNMP MIB 구조는 논리적으로 역 트리 계층 구조로 표현됩니다. 

SiteMinder 와 같은 인터넷 관련 제품의 MIB 는 MIB 계층 구조의 ISO 기본 

분기 아래에 있습니다.  
 

다음 그림에서는 ISO 분기의 위쪽 부분을 보여 줍니다. 

o rg

d o d

in te rn e t

d ire c to ry m g m t e x p e r im e n ta l p r iv a te

 
 

MIB 분기, MIB 및 MIB 내의 관리되는 개체는 모두 짧은 텍스트 문자열로 

식별됩니다. 전체 MIB 계층 구조는 분기와 개체 식별자를 연결하고 각 

항목을 마침표로 구분하는 표기 방식으로 나타낼 수 있습니다. 예를 들어 

위에 표시된 internet 항목의 private 하위 분기는 

iso.org.dod.internet.private 로 나타낼 수 있습니다. 
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SiteMinder MIB 계층 구조 

SiteMinder MIB 는 iso.org.dod.internet.private. 

enterprises.netegrity.products.siteminder 로 나타낼 수 있습니다. 

MIB 개체가 나타내는 지원되는 관리 대상 구성 요소는 정책 서버와 웹 

에이전트입니다. 이러한 각 구성 요소의 인스턴스가 여러 개 있을 수 

있으므로 이러한 각 구성 요소의 관리되는 속성은 열 형식 개체입니다. 
 

 
 

SiteMinder MIB 에는 다음 세 개의 하위 분기가 있습니다. 

 Policy Server 

정책 서버(policyServerTable) 개체를 포함합니다. 

agents 

웹 에이전트(webAgent) 개체를 포함합니다. 

smEvent 

시스템 이벤트에 대한 SNMP 트랩 유형을 포함합니다. 
 

MIB 개체 참조 

다음 단원에는 정책 서버, 웹 에이전트 및 이벤트 MIB 개체에 대한 상세 

목록이 포함되어 있습니다. 
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인증 서버 데이터 

다음 표에서는 SiteMinder MIB 에서 

iso.org…siteminder.policyServer.policyServerTable 아래의 개체로 제공되는 

인증 서버 속성 중 일부를 보여 줍니다. 

 

개체 이름 SNMP 유형 개체 설명 
 

policyServerIndex Integer32 현재 정책 서버 인스턴스의 고유 식별자입니다. 

policyServerHostID IP 주소 정책 서버가 설치된 컴퓨터의 IP 주소입니다. 

policyServerType 표시 문자열 구성 요소의 유형입니다. 

policyServerStatus Integer32 정책 서버의 상태입니다. 상태는 Active 또는 

Inactive 일 수 있습니다. 

policyServerPort Integer32 정책 서버 포트 번호입니다. 

policyServerProduct 표시 문자열 정책 서버 제품 이름입니다. 

policyServerPlatform 표시 문자열 정책 서버가 설치된 컴퓨터의 운영 체제입니다. 

policyServerVersion 표시 문자열 정책 서버의 버전 번호입니다. 

policyServerUpdate 표시 문자열 가장 최근에 적용된 업데이트의 버전 번호입니다. 

policyServerLabel 표시 문자열 정책 서버 빌드 번호입니다. 

policyServerCrypto Integer32 웹 에이전트와 정책 서버 간에 전송되는 데이터를 

암호화하고 암호 해독하는 데 사용되는 암호화 키의 

길이입니다. 

policyServerUTC 표시 문자열 정책 서버가 설치된 웹 서버의 시작 시간입니다. 이 

시간은 UTC(협정 세계 표준시) 형식으로 지정됩니다. 

policyServerTime Zone Integer32 정책 서버가 설치된 지리적 위치의 표준 

시간대입니다. 

policyServerMaxSockets Integer32 정책 서버가 지원할 수 있는 열려 있는 소켓의 최대 

개수입니다. 이 수는 정책 서버와 웹 에이전트 간의 

열려 있는 연결 수에 해당합니다. 

policyServerSocketCount Gauge32 열려 있는 소켓 수로, 정책 서버와 웹 에이전트 간의 

열려 있는 연결 수에 해당합니다. 
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개체 이름 SNMP 유형 개체 설명 

policyServerAuth 
AcceptCount 

Counter32 성공한 인증 횟수입니다. 

policyServerAuthReject-C
ount 

Counter32 실패한 인증 시도 횟수입니다. 인증 시도는 자격 

증명이 잘못된 경우에 실패합니다. 

policyServerAzAccept-Co
unt 

Counter32 성공한 권한 부여 횟수입니다. 

policyServerAzReject-Co
unt 

Counter32 실패한 권한 부여 시도 횟수입니다. 인증 시도는 자격 

증명이 잘못된 경우에 실패합니다. 

policyServerPolicy-Cache
Enabled 

진리값 정책 캐시가 사용되는지 여부를 나타냅니다. 

policyServerL2Cache-Ena
bled 

진리값 L2 캐시가 사용되는지 여부를 나타냅니다. 

 

SiteMinder MIB 의 웹 에이전트 개체 

다음 표에서는 SiteMinder MIB 에서 

iso.org…siteminder.webAgentTable.webAgentEntry 아래의 개체로 제공되는 

웹 에이전트 속성을 보여 줍니다. 

 

 개체 이름 SNMP 유형 개체 설명 
 

webAgentIndex Integer32 현재 웹 에이전트 인스턴스의 고유 식별자입니다. 

webAgentHostID IP 주소 웹 에이전트 서버가 설치된 컴퓨터의 IP 주소입니다. 

webAgentType 표시 문자열 구성 요소의 유형입니다. 

webAgentStatus Integer32 웹 에이전트의 상태입니다. 상태는 Active 또는 

Inactive 일 수 있습니다. 

webAgentPort Integer32 웹 에이전트 포트 번호입니다. 

webAgentProduct 표시 문자열 웹 에이전트 제품 이름입니다. 

webAgentPlatform 표시 문자열 웹 에이전트가 설치된 컴퓨터의 운영 체제입니다. 

webAgentVersion 표시 문자열 웹 에이전트의 버전 번호입니다. 

webAgentUpdate 표시 문자열 가장 최근에 적용된 업데이트의 버전 번호입니다. 
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 개체 이름 SNMP 유형 개체 설명 

webAgentLabel 표시 문자열 웹 에이전트 빌드 번호입니다. 

webAgentCrypto Integer32 웹 에이전트와 정책 서버 간에 전송되는 데이터를 

암호화하고 암호 해독하는 데 사용되는 암호화 키의 

길이입니다. 

webAgentUTC 표시 문자열 웹 에이전트가 설치된 웹 서버의 시작 시간입니다. 이 

시간은 UTC(협정 세계 표준시) 형식으로 지정됩니다. 

webAgentTime Zone Integer32 웹 에이전트가 설치된 지리적 위치의 표준 

시간대입니다. 

webAgentSocketCount Gauge32 열려 있는 소켓 수로, 정책 서버와 웹 에이전트 간의 

열려 있는 연결 수에 해당합니다. 

참고: 웹 에이전트 아키텍처가 변경되었기 때문에 

SocketCount 에는 값이 없습니다. 

webAgentResource-Cac
heCount 

Integer32 리소스 캐시의 항목 수입니다. 리소스 캐시에는 

최근에 액세스한 리소스에 대한 정보가 저장되므로 

동일한 리소스에 대한 이후 요청을 빠르게 처리할 수 

있습니다. 

리소스 캐시의 항목 수는 0 에서 n 사이일 수 

있습니다. 여기서 n 은 웹 에이전트 구성에 지정된 

최대 캐시 크기입니다. 

webAgentResource-Cac
heHits 

Integer32 리소스 캐시에 액세스한 횟수입니다. 이 숫자는 

SiteMinder 가 캐시된 리소스를 사용하는 빈도를 

나타냅니다. 

webAgentResource-Cac
heMisses 

Integer32 웹 에이전트가 리소스 캐시에서 리소스를 찾지 못한 

횟수입니다. 이는 다음과 같은 경우에 발생합니다. 

■ 이전에 리소스에 액세스한 적이 없는 경우 

■ 캐시된 정보가 만료된 경우 
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 개체 이름 SNMP 유형 개체 설명 

webAgentUserSession-C
acheCount 

Integer32 사용자 세션 캐시의 항목 수입니다. 사용자 세션 

캐시에는 최근에 리소스에 액세스한 사용자에 대한 

정보가 저장됩니다. 사용자 정보를 저장하면 리소스 

요청이 빠르게 처리됩니다. 

사용자 세션 캐시의 항목 수는 0 에서 n 사이일 수 

있습니다. 여기서 n 은 웹 에이전트 구성에 지정된 

최대 캐시 크기입니다.  

참고: 사용자 세션 캐시 수는 세션 캐시가 있는 웹 

서버에 따라 달라질 수 있습니다. 

webAgentUserSession-C
acheHits 

Integer32 웹 에이전트가 사용자 세션 캐시에 액세스한 

횟수입니다. 

webAgentUserSession-C
acheMisses 

Integer32 웹 에이전트가 사용자 세션 캐시에서 사용자 세션 

정보를 찾지 못한 횟수입니다. 이는 다음과 같은 

경우에 발생합니다. 

■ 사용자가 이전에 리소스에 액세스한 적이 없는 

경우 

■ 캐시된 정보가 만료된 경우 

webAgentIsProtected-C
ount 

Integer32 웹 에이전트가 정책 서버에서 리소스 보호 여부를 

확인한 횟수입니다. 

참고: 리소스 캐시가 0 으로 설정된 경우 각 로그인 

시도에 대해 둘 이상의 IsProtected 호출이 기록될 수 

있습니다. 정보를 캐시하지 않는 경우 웹 에이전트는 

웹 서버에 대한 요청이 있을 때마다 정책 서버에서 

리소스 보호 여부를 확인해야 합니다. 

리소스 캐시가 0 으로 설정되어 있지 않으면 

IsProtected 호출이 하나만 기록됩니다. 이 경우 웹 

에이전트는 정책 서버에 대해 IsProtected 를 한 번만 

호출하며, 이후 캐시의 리소스가 만료되거나 리소스 

캐시가 플러시될 때까지는 웹 서버에 동일한 

리소스가 요청될 때마다 웹 에이전트의 리소스 

캐시에서 요청이 처리됩니다. 

webAgentIsProtected-Er
rors 

Integer32 웹 에이전트가 정책 서버에 리소스 보호 여부를 

확인할 때 발생한 오류 수입니다. 이 오류는 웹 

에이전트와 정책 서버 간의 통신 오류를 나타냅니다. 
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 개체 이름 SNMP 유형 개체 설명 

webAgentIsProtected-A
vgTime 

Unsigned32 웹 에이전트가 정책 서버에서 리소스 보호 여부를 

확인하는 데 소요되는 평균 시간입니다. 

webAgentLoginCount Counter32 해당 웹 에이전트가 시도한 로그인 횟수입니다. 

webAgentLoginErrors Counter32 로그인 시도 중 발생한 오류 수입니다. 이 오류는 웹 

에이전트와 정책 서버 간의 통신 오류를 나타냅니다. 

webAgentLoginFailures Counter32 사용자가 정책 서버에서 인증되지 않았거나 권한이 

부여되지 않아 실패한 로그인 시도 횟수입니다. 

webAgentLoginAvgTime Unsigned32 사용자가 리소스에 로그인하는 데 소요되는 평균 

시간입니다. 

webAgentValidation-Co
unt 

Counter32 특정 웹 에이전트가 사용자 인증을 위해 사용자의 

자격 증명을 사용자 디렉터리 항목과 비교하는 대신 

정책 서버에 대해 세션 쿠키의 유효성을 검사하려고 

시도한 횟수입니다. 웹 에이전트는 사용자가 

성공적으로 인증되면 사용자의 브라우저에 세션 

쿠키를 생성하며, 이후에 해당 사용자가 새 리소스를 

요청할 때 이 쿠키를 사용하여 사용자를 인증합니다. 

webAgentValidation-Err
ors 

Counter32 웹 에이전트가 사용자 세션의 유효성 검사를 시도할 

때 발생한 오류 수입니다. 이 오류는 웹 에이전트와 

정책 서버 간의 통신 오류를 나타냅니다. 

webAgentValidation-Fai
lures 

Counter32 웹 에이전트가 유효하지 않은 세션 쿠키로 인해 

사용자 세션의 유효성을 검사하는 데 실패한 

횟수입니다. 

webAgentValidation-Av
gTime 

Unsigned32 사용자 인증 시 사용되는 쿠키의 유효성을 검사하는 

데 소요되는 평균 시간(밀리초)입니다. 쿠키는 싱글 

사인온 환경에서 사용자를 인증하는 데 사용될 수 

있습니다. 

webAgentAuthorize-Co
unt 

Counter32 해당 에이전트에서의 권한 부여 시도 횟수입니다. 

사용자가 보호된 리소스에 액세스하기 위해 정책 

서버에 자격 증명을 제공하면 권한 부여 시도가 

발생합니다. 
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 개체 이름 SNMP 유형 개체 설명 

webAgentAuthorize-Err
ors 

Counter32 해당 웹 에이전트가 권한 부여를 시도하는 동안 

발생한 오류 수입니다. 이 오류는 권한 부여 호출 중 

웹 에이전트와 정책 서버 간에 발생한 통신 오류를 

나타냅니다. 

webAgentAuthorize-Fail
ures 

Counter32 실패한 권한 부여 시도 횟수입니다. 사용자가 잘못된 

자격 증명을 입력하면 권한 부여 시도가 실패합니다. 

webAgentAuthorize-Avg
Time 

Integer32 사용자에게 권한을 부여하는 데 소요되는 평균 

시간(밀리초)을 나타냅니다. 

webAgentCrosssite-Scri
ptHits 

Integer32 교차 사이트 스크립팅 적중 횟수입니다. 교차 사이트 

스크립팅 적중은 사이트의 페이지에 포함된 악의적 

코드로 구성됩니다. 교차 사이트 스크립팅에 대한 

자세한 내용은 SiteMinder 웹 에이전트 구성 안내서를 

참조하십시오. 

webAgentBadURL-chars
Hits 

Integer32 잘못된 URL 문자 때문에 에이전트가 거부한 요청 

수입니다. 잘못된 URL 문자는 특히 웹 클라이언트가 

SiteMinder 규칙을 위반하지 못하도록 하기 위해 

차단됩니다. 이러한 문자는 웹 에이전트 구성에서 

지정합니다. 

webAgentBadCookie-Hi
tsCount 

Gauge32 웹 에이전트가 암호 해독하지 못한 쿠키 수입니다. 

webAgentExpired-Cooki
eHitsCount 

Gauge32 만료된 쿠키가 포함된 요청 수입니다. 

 



SiteMinder MIB 
 

제 18 장: SNMP 를 사용한 SiteMinder 모니터링  213  
 

이벤트 데이터 

다음 표에서는 SiteMinder MIB 에서 iso.org…siteminder.smEvents 아래에 

표시되는 개체, 즉 SiteMinder 이벤트 관리자를 사용하여 SNMP 트랩에 

매핑할 수 있는 시스템 이벤트 개체를 보여 줍니다. 

 

이벤트 이름 이벤트 ID 이벤트 범주 이벤트 범주 유형 

 

serverInit SmLogSystemEvent_ServerInit 서버 작업 시스템 

serverUp SmLogSystemEvent_ServerUP 

serverDown SmLogSystemEvent_ServerDown 

serverInitFail SmLogSystemEvent_ServerInitFail 

dbConnectionFailed SmLogSystemEvent_DbConnectFail 

ldapConnection-Faile
d 

SmLogSystemEvent_LDAP-ConnectFail 

logFileOpenFail SmLogSystemEvent_LogFile-OpenFail 시스템 작업 

agentConnection-Fail
ed 

SmLogSystemEvent_Agent-Connectio
nFail 

authReject SmLogAccessEvent_AuthReject 인증 액세스 

validateReject SmLogAccessEvent_ValidateReject 

azReject SmLogAccessEvent_AzReject 권한 부여 

adminReject SmLogAccessEvent_AdminReject 관리 

objectLoginReject SmLogObjEvent_LoginReject 인증 개체 

objectFailedLogin 
AttemptsCount 

SmLogObjEvent_FailedLogin-Attempts
Count 
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이벤트 이름 이벤트 ID 이벤트 범주 이벤트 범주 유형 

emsLoginFailed SmLogEmsEvent_LoginFail 디렉터리 세션 EMS 

emsAuthFailed SmLogEmsAuthFail 
 

SiteMinder 이벤트 관리자 구성 

정책 서버 이벤트를 캡처하는 이벤트 관리자 응용 프로그램(라이브러리 

파일 EventSNMP.dll 로 제공됨)은 정책 서버 이벤트에 대한 SNMP 트랩을 

생성해야 하는지 여부(구성 파일에 지정됨)를 확인하고, 필요한 경우 지정된 

NMS 에 SNMP 트랩을 생성합니다. 

이벤트 라이브러리(EventSNMP.dll)를 구성하려면 이벤트 처리기 

라이브러리 추가 (페이지 144)를 참조하십시오. 

처리할 이벤트와 트랩을 보내야 하는 대상 NMS 의 주소를 정의하는 이벤트 

구성 파일(SM_Install_Directory\config\snmptrap.conf)을 정의하여 SiteMinder 

이벤트 관리자를 구성할 수 있습니다. 
 

이벤트 구성 파일 구문 

snmptrap.conf 는 다음과 같이 이벤트 구문당 간단한 행 하나가 있는 편집 

가능한 ASCII 파일입니다.  
Event_Name    Destination_Address 

Event_Name 

MIB 이벤트 개체의 이름(또는 쉼표로 구분된 이벤트 개체 이름 

그룹)입니다. 

예: 

serverUP 

serverUp,serverDown 

serverUp,serverDown,serverInitFail 
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Destination_Address 

생성된 트랩을 보낼 대상 NMS 의 주소(또는 쉼표로 구분된 NMS 주소 

그룹)입니다. 각 주소는 HostID:port:community 형식이어야 합니다. 

HostID 

(필수) 호스트 이름이나 IP 주소입니다. 

Port 

(선택 사항) IP 포트 번호입니다. 

기본값: 162 
 

community 

(선택 사항) SNMP 커뮤니티입니다. community 를 지정한 경우 

port 도 지정해야 합니다. 

기본값: "public" 

예: 100.132.5.166 

예: 100.132.5.166:162 

예: victoria:162:public 

참고: 이벤트가 중복되지 않도록 주의하십시오. 즉, 여러 항목에 동일한 

이벤트를 배치하지 않아야 합니다. 또한 "#" 문자를 접두사로 사용하여 주석 

행을 추가할 수 있습니다. 
 

이벤트 구성 파일 예 

ServerDown,serverUp    111.123.0.234:567:public 

이 항목은 이벤트 관리자가 serverDown 및 serverUp SNMP 트랩을 IP 주소 

111.123.0.234, 포트 567 의 공용 커뮤니티에 있는 NMS 로 보내도록 

구성합니다. 

agentConnectionFailed   111.123.0.234,victoria 

이 항목은 이벤트 관리자가 agentConnectionFailed 유형의 SNMP 트랩을 IP 

주소 111.123.0.234, 포트 567 의 공용 커뮤니티와 포트 567 의 공용 

커뮤니티에 있는 호스트 "victoria"로 보내도록 구성합니다. 
 

azReject 

이 항목은 이벤트 관리자가 azReject 유형의 모든 이벤트를 삭제하여 트랩을 

보내지 않도록 구성합니다. 
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SiteMinder SNMP 지원 시작 및 중지 

정책 서버를 설치할 때 SiteMinder SNMP 지원을 설치하도록 선택한 경우 

정책 서버가 초기화될 때마다 SiteMinder SNMP 에이전트 서비스가 

자동으로 시작됩니다. 

이 단원에서는 Windows 및 UNIX 정책 서버에서 SiteMinder SNMP 하위 

에이전트를 수동으로 시작 및 중지하는 방법에 대해 설명합니다. 
 

Windows Netegrity SNMP 에이전트 서비스 시작 및 중지 

Windows 정책 서버에서 SiteMinder SNMP 하위 에이전트를 시작하려면 

1. "서비스" 제어판을 엽니다. 

■ (Windows Server) "시작", "설정", "제어판", "관리 도구", "서비스"를 

차례로 클릭합니다. 

■ (Windows NT) "시작", "설정", "제어판", "서비스"를 차례로 

클릭합니다. 

2. "Netegrity SNMP Agent"(Netegrity SNMP 에이전트) 서비스를 선택합니다. 
 

3. "시작"을 클릭합니다. 

참고: Windows SNMP 서비스를 다시 시작할 경우 Netegrity SNMP 

에이전트 서비스도 수동으로 다시 시작하십시오. 
 

Windows 정책 서버에서 SiteMinder SNMP 하위 에이전트를 중지하려면 

1. "서비스" 제어판을 엽니다. 

■ (Windows Server) "시작", "설정", "제어판", "관리 도구", "서비스"를 

차례로 클릭합니다. 

■ (Windows NT) "시작", "설정", "제어판", "서비스"를 차례로 

클릭합니다. 
 

2. "Netegrity SNMP Agent"(Netegrity SNMP 에이전트) 서비스를 선택합니다. 

3. "중지"를 클릭합니다. 

참고: Windows SNMP 서비스를 중지할 경우 Netegrity SNMP 에이전트 

서비스는 일반적으로 사용할 수 없게 되지만 포트 801 을 통해 액세스할 

수 있습니다. 
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UNIX 정책 서버에서 SNMP 지원 시작 및 중지 

UNIX 정책 서버에서는 Solstice Enterprise Master Agent(snmpdx) 데몬을 시작 

또는 중지하는 방법으로만 SiteMinder 서비스를 시작하거나 중지할 수 

있습니다. 

UNIX 정책 서버에서 Netegrity SNMP 에이전트 서비스를 시작하려면 

1. 슈퍼 사용자(루트)로 로그인합니다. 

2. cd /etc/rc3.d 를 입력합니다. 

3. sh SXXsnmpdx (S76snmpdx) start 를 입력합니다. 
 

UNIX 정책 서버에서 Netegrity SNMP 에이전트 서비스를 중지하려면 

1. 슈퍼 사용자(루트)로 로그인합니다. 

2. cd /etc/rc3.d 를 입력합니다. 

3. sh SXXsnmpdx (S76snmpdx) stop 을 입력합니다. 

참고: Sun Solstice Enterprise Master Agent 작업을 중지하면 UNIX 

호스트의 모든 SNMP 서비스가 사용되지 않도록 설정됩니다. 
 

SiteMinder SNMP 모듈 문제 해결 

이 단원에서는 SiteMinder 에 대한 관리 연결을 설정하거나 SiteMinder 에서 

SNMP 트랩을 받는 데 문제가 있을 경우 문제 부분을 정확히 파악할 수 

있도록 SiteMinder 에서 제공하는 몇 가지 도구와 권고 사항에 대해 

설명합니다. 
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이벤트 후 SNMP 트랩을 받지 못함 

증상: 

SNMP 트랩을 생성해야 하는 이벤트가 발생해도 SNMP 트랩이 수신되지 

않습니다. 

해결책: 

1. NMS 와 모니터링되는 정책 서버 간의 네트워크 연결을 확인합니다. 

2. SiteMinder SNMP 하위 에이전트와 SNMP 마스터 에이전트가 정책 

서버에서 실행 중인지 확인합니다. 

3. NETE_SNMPLOG_ENABLED 시스템 환경 변수를 설정하여 트랩 로깅이 

사용되도록 설정합니다. 
 

SiteMinder 는 sminstalldir/log 에 다음과 같은 로그 파일을 생성합니다. 

Windows: 

SmServAuth_snmptrap.log 

SmServAz_snmptrap.log 

SmServAcct_snmptrap.log 

SmServAdm_snmptrap.log 
 

UNIX: 

smservauth_snmptrap.log 

smservaz_snmptrap.log 

smservacct_snmptrap.log 

smservadm_snmptrap.log 

중요! 생성되는 로그 파일이 매우 급속히 증가할 수 있습니다. 트랩 수신 

문제를 해결한 후에는 즉시 트랩 로깅이 사용되지 않도록 설정하고 이러한 

파일을 삭제해야 합니다. 
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이 섹션은 다음 항목을 포함하고 있습니다. 

보고서 설명 (페이지 219) 

SiteMinder 보고서 예약 (페이지 221) 

SiteMinder 보고서 보기 (페이지 221) 

SiteMinder 보고서 삭제 (페이지 222) 
 

보고서 설명 

SiteMinder 보고서는 다음 두 그룹으로 구성됩니다. 

■ 감사 보고서 

■ 분석 보고서 
 

감사 보고서는 정책 서버의 기존 감사 기능을 통해 생성됩니다. 따라서 정책 

서버가 데이터베이스에 쓰도록 구성되어 있어야 합니다. 
 

분석 보고서는 어떤 사용자가 어떤 태스크를 수행할 수 있는지 평가하는 

등의 런타임 정책 평가를 기반으로 합니다. 
 

SiteMinder 관리 UI 를 사용하여 다음 보고서를 생성할 수 있습니다. 

사용자별 작업 

지정된 기간 동안 모든 사용자의 작업을 나열합니다. 
 

관리자별 관리 작업 

관리자별 정책 저장소의 모든 관리 작업을 나열합니다. 
 

응용 프로그램 

사용자에게 사용 권한이 부여된 모든 구성된 응용 프로그램을 

나열합니다. 
 

사용자별 응용 프로그램 

지정된 응용 프로그램 집합의 모든 사용자를 나열합니다. 
 

거부된 권한 

거부된 모든 권한을 나열합니다. 
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거부된 리소스 

요청된 리소스 중 거부된 모든 리소스를 나열합니다. 
 

역할별 정책 

응용 프로그램의 지정된 역할 집합에 대한 모든 정책을 나열합니다. 
 

보호된 리소스 

모든 보호된 리소스(영역 + 규칙 필터)를 나열합니다. 
 

리소스 작업 

리소스별 인증 및 권한 부여 작업을 모두 나열합니다. 
 

사용자별 리소스 

지정된 사용자 집합의 모든 리소스를 나열합니다. 
 

응용 프로그램별 역할 

지정된 각 응용 프로그램에 대해 정의된 모든 역할을 나열합니다. 
 

리소스별 역할 

지정된 리소스에 대해 정의된 모든 역할을 나열합니다. 
 

리소스별 사용자 

지정된 각 리소스와 연결된 모든 사용자를 나열합니다. 이 보고서를 

실행할 경우 사용자 디렉터리에서 유효한 유니버설 ID 를 설정해야 

합니다. 

역할별 사용자 

지정된 역할에 속하는 모든 사용자를 나열합니다. 
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SiteMinder 보고서 예약 

관리 UI 의 "보고서" 탭에서 SiteMinder 감사 또는 분석 보고서를 예약할 수 

있습니다. 

다음 단계를 수행하십시오. 

1. "보고서", "감사" 또는 "분석"을 클릭합니다. 

2. 원하는 보고서를 선택합니다. 

3. 필요한 매개 변수를 모두 채웁니다. 이러한 매개 변수는 보고서 유형에 

따라 달라집니다. 

4. "다음"을 클릭합니다. 

5. 드롭다운 목록에서 옵션 하나를 선택합니다. 

6. 설명을 입력합니다. 

7. 제출을 클릭합니다. 
 

SiteMinder 보고서 보기 

관리 UI 의 "보고서" 탭에서 "완료" 상태의 SiteMinder 보고서를 볼 수 

있습니다. 상태가 "Failed"(실패)인 경우 상태 상세 정보를 볼 수 있습니다. 

SiteMinder 보고서를 보려면 

1. "보고서", "일반", "SiteMinder 보고서 보기"를 차례로 클릭합니다. 

"SiteMinder Report Search"(SiteMinder 보고서 검색) 창이 나타납니다. 

2. 보려는 보고서의 라디오 단추를 클릭합니다. "상태" 필드에 해당 

보고서가 완료된 것으로 표시되어야 합니다. 
 

3. "선택"을 클릭합니다. 

화면에 보고서가 표시됩니다. 
 

4. (선택 사항) 보고서를 파일로 저장하려는 경우 파일 아이콘을 

클릭합니다. 드롭다운 목록에서 출력 파일 형식을 선택합니다. 
 

5. (선택 사항) 프린터 아이콘을 클릭하여 보고서를 인쇄합니다. 
 

6. (선택 사항) 보고서 페이지를 탐색하거나 검색 문자열을 입력할 수 

있습니다. 

7. 보고서 보기를 마쳤으면 "닫기"를 클릭합니다. 
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SiteMinder 보고서 삭제 

관리 UI 의 "보고서" 탭에서 SiteMinder 보고서를 하나 이상 삭제할 수 

있습니다. 

SiteMinder 보고서를 삭제하려면 

1. "보고서", "일반", "SiteMinder 보고서 삭제"를 차례로 클릭합니다. 

"SiteMinder 보고서 삭제" 창이 열립니다. 
 

2. 보고서 이름이나 설명을 기준으로 삭제할 SiteMinder 보고서를 

검색하거나 모든 SiteMinder 보고서를 검색합니다. 

3. 삭제할 SiteMinder 보고서를 하나 이상 또는 모두 선택하고 "제출"을 

클릭합니다. 

처리를 위해 "SiteMinder 보고서 삭제" 태스크가 제출됩니다. 
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제 20 장: 정책 서버 도구 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

정책 서버 도구 소개 (페이지 223) 

smobjimport 를 사용하여 정책 데이터 가져오기 (페이지 227) 

XML 기반 데이터 형식 개요 (페이지 228) 

XPSExport (페이지 229) 

XPSImport (페이지 241) 

smkeyexport (페이지 244) 

SiteMinder 키 도구 (페이지 245) 

smldapsetup (페이지 256) 

ODBC 데이터베이스의 SiteMinder 데이터 삭제 (페이지 266) 

smpatchcheck (페이지 267) 

SiteMinder 테스트 도구 (페이지 268) 

smreg (페이지 268) 

XPSCounter (페이지 269) 

XPSConfig (페이지 272) 

XPSEvaluate (페이지 277) 

XPSExplorer (페이지 279) 

XPSSecurity (페이지 289) 

-XPSSweeper (페이지 292) 
 

정책 서버 도구 소개 

SiteMinder 에는 환경을 관리하는 데 도움이 되는 다양한 관리 도구가 

있습니다. 다음 목록에서는 각 도구의 기능에 대해 설명합니다. 

smobjimport 

SiteMinder 정책 저장소로 정책 데이터를 가져옵니다. 

참고: 기존 백업 smdif 파일을 정책 저장소로 가져오는 경우에만 이 

유틸리티를 사용할 수 있습니다. 수동으로 정책 저장소를 

마이그레이션하려면 XPSExport 및 XPSImport 유틸리티를 사용하십시오. 
 

smkeyexport 

키 저장소에서 키를 내보냅니다. 
 

smkeyimport 

키 저장소로 키를 가져옵니다. 
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smkeytool 

인증서 데이터 저장소를 관리할 수 있습니다. 

12.52 SP1 버전으로 마이그레이션하는 동안 기존 smkeydatabase 를 

관리하기 위해 이 유틸리티와 레거시 키 저장소 액세스 

플래그(-accessLegacyKS)를 사용할 수도 있습니다. 

참고: smkeydatabase 의 콘텐츠를 인증서 데이터 저장소로 

마이그레이션하는 것에 대한 자세한 내용은 SiteMinder 업그레이드 

안내서를 참조하십시오. 
 

smldapsetup 

LDAP 디렉터리에서 SiteMinder 정책 저장소를 관리합니다. 
 

ODBC 데이터베이스 SQL 스크립트 

ODBC 데이터베이스에서 SiteMinder 정책 저장소, 토큰 데이터 및 로그 

스키마를 제거합니다. 
 

smpatchcheck 

Solaris 시스템에 모든 필수/권장 패치가 설치되어 있는지 확인합니다. 
 

smreadclog 

정책 서버가 생성하는 RADIUS 로그 파일을 읽습니다. 
 

smreg 

SiteMinder 슈퍼 사용자 암호를 변경할 수 있습니다. 
 



정책 서버 도구 소개 

 

제 20 장: 정책 서버 도구  225  
 

SiteMinder 에서는 정책 데이터 작업에 사용하는 도구도 제공합니다. 다음 

목록에서는 XPS 도구 모음을 간략하게 보여 줍니다. XPS 도구는 플랫폼 

독립적인 명령줄 유틸리티로, XPS 관리자가 정책 저장소 데이터를 관리하는 

데 사용할 수 있습니다. 특정 도구의 다양한 옵션에 대해 알아보려면 

명령줄에서 도구 이름을 입력한 다음 물음표를 입력하십시오. 예를 들면 

다음과 같습니다. 

XPSConfig ? 

 

XPSConfig 

공급업체, 제품 및 제품 매개 변수를 포함하는 구성 데이터를 

관리합니다. 

참고: XPSConfig 를 사용하려면 관리자 계정에 XPSConfig 권한이 있어야 

합니다. 

XPSEvaluate 

식을 평가하고 성능을 테스트할 수 있습니다. 

참고: XPSEvaluate 를 사용하려면 관리자 계정에 XPSEvaluate 권한이 

있어야 합니다. 
 

XPSExplorer 

공급업체, 제품 및 응용 프로그램을 비롯한 정책 데이터를 관리합니다. 

참고: XPSExplorer 를 사용하려면 관리자 계정에 XPSExplorer 권한이 

있어야 합니다. 
 

XPSExport 

정책 저장소에서 데이터를 내보냅니다. 
 

XPSImport 

정책 저장소로 데이터를 가져옵니다. 
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XPSSecurity 

XPS 관리자 및 관련 권한을 대화형으로 작성하고 편집할 수 있습니다. 이 

도구를 사용하려면 Support 사이트에서 다운로드한 SiteMinder 설치 

파일의 \win32\tools 또는 /solaris/tools 에 있는 도구를 

siteminder_home\bin 으로 복사합니다. 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 

중요! XPSSecurity 를 사용한 후에는 권한 없는 사용자가 사용하지 

못하도록 siteminder_home\bin 에서 삭제하십시오. 

참고: XPSSecurity 를 사용하려면 관리자 계정에 XPSSecurity 권한이 

있어야 합니다. 

XPSSweeper 

XPS 및 SiteMinder 정책 저장소를 동기화합니다. 

참고: XPSSweeper 를 사용하려면 관리자 권한이 필요합니다. 다른 추가 

권한은 필요하지 않습니다. 
 

Windows 2008 정책 서버 도구 요구 사항 

Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하려면 시스템에 관리자로 로그인했더라도 관리자 권한으로 명령줄 

창을 열어야 합니다. 자세한 내용은 SiteMinder 구성 요소의 릴리스 정보를 

참조하십시오. 
 

Linux Red Hat 에서 정책 서버 도구 사용 시 요구 사항 

Linux Red Hat 운영 체제에서 정책 서버 도구가 제대로 작동할 수 있도록 

/etc/hosts 에서 정책 서버 호스트 이름을 정의하십시오. 이 위치에 호스트 

이름을 정의하는 이유는 이러한 유틸리티가 adminoid 및 OID 를 생성하기 

때문입니다. 운영 체제에서는 이러한 OID 를 생성할 때 gethostid() 및 

gettimeofday() Linux 함수를 사용합니다. 
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smobjimport 를 사용하여 정책 데이터 가져오기 

smobjimport 도구를 사용하여 전체 정책 저장소 또는 단일 정책 도메인을 

가져올 수 있습니다. 

참고: 기존 백업 smdif 파일을 정책 저장소로 가져오는 경우에만 이 

유틸리티를 사용할 수 있습니다. 수동으로 정책 저장소를 

마이그레이션하려면 XPSExport 및 XPSImport 유틸리티를 사용하십시오. 
 

다음 단계를 수행하십시오. 

1. 다음 위치 중 하나로 이동합니다. 

■ (Windows) siteminder_home\bin 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 

■ (Unix) siteminder_home/bin 
 

2. 다음 명령을 실행합니다. 

smobjimport -ifile_name -dadmin-name -wadmin-pw -v -t [-cf | -cb] 

예 1: smobjimport -ipstore.smdif -dSiteMinder -wpassword -v -t -cf 

예 2: smobjimport -ipstore.smdif -dSiteMinder -wpassword -v -t -cb 

-cf 

(선택 사항) FIPS 호환(AES) 암호화 알고리즘을 사용하여 중요한 

데이터를 가져옵니다. 

참고: 이 인수는 정책 서버가 FIPS 전용 모드에서 실행 중인 경우에만 

필요합니다. 

-cb 

(선택 사항) RC2 암호화 알고리즘을 사용하여 중요한 데이터를 

가져옵니다. 

중요! 

■ 가져오려는 파일에 중요한 데이터가 일반 텍스트로 포함되어 있는 

경우 데이터를 가져오려면 다음 옵션을 사용해야 합니다. 
-c 

이 옵션을 사용하지 않으면 정책 저장소가 손상될 수 있습니다. 
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■ smobjimport 명령에는 smdif 파일만 입력하십시오. smdif 파일과 cfg 

파일이 한 디렉터리에 있으면 유틸리티가 자동으로 두 파일을 모두 

가져옵니다. cfg 파일에 저장된 환경 속성이 smdif 파일에 저장된 

환경 속성보다 우선합니다. 다른 cfg 파일을 smdif 파일과 조합하여 

환경 데이터를 덮어쓸 수 있습니다. 
 

XML 기반 데이터 형식 개요 

엔터프라이즈 환경에서는 정책 저장소 데이터를 한 환경에서 다른 

환경으로(예: 개발 환경에서 스테이징 환경으로) 이동해야 하는 경우가 

있습니다. r12 이전 릴리스에서는 정책 개체가 데이터 마이그레이션을 위한 

smobjimport 및 smobjexport 를 사용하여 고유한 SMDIF(SiteMinder 데이터 

교환 형식)로 표현되었습니다. 이 내보내기 형식과 이러한 도구는 이제 

XPSExport 와 XPSImport 를 사용하여 데이터를 마이그레이션하는 XML 기반 

내보내기 형식으로 대체되었습니다. 
 

XML 기반 내보내기 형식에는 다음과 같은 기본 스키마가 사용됩니다. 

XPSDeployment.xsd 

다른 스키마를 포함하는 최상위 스키마를 설명합니다. 이 스키마는 루트 

요소와 하위 요소를 정의합니다. 이 스키마를 준수하는 XML 파일에는 

데이터 사전, 정책 및 보안 데이터의 인스턴스가 포함될 수 있습니다.  

XPSDataDictionary.xsd 

개체 유형 및 해당 속성에 대한 메타 데이터 정보를 설명합니다. 
 

XPSPolicyData.xsd 

도메인, 정책, 규칙, 응용 프로그램 및 이러한 개체 간의 관계 등 정책 

저장소에 저장된 개체에 대한 메타 데이터 정보를 설명합니다. 
 

XPSSecurityData.xsd 

정책 저장소 관리자와 관리자의 액세스 권한을 나타내는 데 사용되는 

메타 데이터를 설명합니다.  

XPSGeneric.xsd 

다른 스키마 파일에 사용되는 일반 데이터 형식의 정의가 포함되어 

있습니다. 
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이 형식을 사용하면 정책 데이터 전체를 내보내고 가져올 수 있을 뿐 아니라 

정책 데이터를 일부만 내보내고 가져올 수도 있습니다. 세부적 내보내기를 

수행할 경우 데이터를 가져오는 방법을 알고 있어야 합니다. 내보낼 때 개체 

식별자와 다음 내보내기 유형 중 하나를 선택적으로 사용하여 정책 데이터 

전체나 일부를 지정할 수 있습니다. 

■ 추가 - 가져오기 중 추가만 수행할 수 있도록 지정합니다. 

■ 대체 - 가져오기 중 기존 정책 데이터를 덮어쓰도록 지정합니다. 

■ 오버레이 - 가져오기 중 정책 데이터에 대한 업데이트를 수행하도록 

지정합니다. 

참고: XPSExport 및 XPSImport 도구는 정책 서버가 작동하는 FIPS 모드에 따라 

중요한 데이터를 암호화합니다. 이러한 도구에는 데이터 암호화를 위해 

설정할 추가 매개 변수가 없습니다. 
 

XPSExport 

XPSExport 도구는 정책 저장소 데이터 마이그레이션을 위한 다음 태스크를 

지원합니다. 

■ 모든 보안 데이터 내보내기 
 

■ 모든 정책 데이터 내보내기 
 

■ 모든 구성 데이터 내보내기 

■ 일부 정책 데이터 내보내기 
 

루트 개체의 식별자를 지정하여 일부 정책 데이터를 내보낼 수 있습니다. -xf 

매개 변수를 사용하여 명령줄 또는 파일에 이 식별자를 지정하십시오. 부모 

클래스가 없는 개체만 내보낼 수 있습니다. 예를 들어 영역 개체를 

내보내려면 해당 영역에 대한 부모 도메인의 식별자(XID)를 지정해야 

합니다. 
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XPSExplorer(XPSExplorer -xf)의 "쇼핑 카트" 기능, 즉 XCart 를 사용하여 사용자 

지정 내보내기 파일을 생성하고 편집할 수도 있습니다. 가져오기 모드(ADD, 

OVERLAY, REPLACE 또는 DEFAULT)를 XCart 파일의 개체 단위로 설정할 수 

있습니다. 그런 다음 -xf 매개 변수를 사용하여 XCart 파일을 XSPExport 에 

전달할 수 있습니다. 

다음 사항을 고려하십시오. 

■ XPSExport 는 키 저장소에서 키를 내보내지 않습니다. 키를 내보내려면 

smkeyexport 명령을 사용하십시오. 

■ 특정 환경의 정책을 다른 환경으로 이동하는 경우 해당 환경에만 

사용되는 일부 개체가 내보내기 파일에 포함됩니다. 예를 들면 다음과 

같은 개체입니다. 

– 트러스트된 호스트 

– HCO 정책 서버 설정 
 

– 인증 체계 URL 
 

– 암호 서비스 리디렉션 

– 리디렉션 응답 
 

XPSExport 를 사용할 때 선택하는 모드에 따라 이러한 개체가 새 환경에 

추가되거나 기존 설정을 덮어쓸 수 있습니다. 이러한 개체를 가져올 때는 

환경 설정에 부정적인 영향이 없는지 확인하십시오. 
 

구문 

XPSExport 구문은 다음과 같습니다. 

XPSExport output_file [-xo object_XID] [-xo-add object_XID] [-xo-replace object_XID] 

[-xo-overlay object_XID] [-xf file_name] [-xb] [-xe] [-xp] [-xs] [-xc] [-xi] [-xm] 

[-f] [-fm] [-q] [-m <number>[%]] [-pass <passphrase>][-npass] [-comment comment]  

[-cf commentpath] [-?] [-vT] [-vI] [-vW] [-vE] [-vF] [-l log_file] [-e err_file]  
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매개 변수 

output_file 

출력 XML 파일입니다.  

-xo object_XID 

세부적으로 내보낼 개체를 하나 이상 지정합니다. 필요에 따라 다음 

내보내기 유형 중 하나를 지정할 수 있습니다. 

-xo-add object_XID 

가져오는 동안 추가 작업만 수행되도록 지정합니다. 
 

-xo-replace object_XID 

가져오는 동안 정책 데이터를 덮어씁니다. 

-xo-overlay object_XID 

가져오는 동안 정책 데이터를 업데이트합니다. 
 

-xf file_name 

(선택 사항) 내보낼 개체의 XID 목록을 포함하는 파일의 절대 이름을 

지정합니다. 

이 파일에 입력되는 내용은 다음 형식을 따릅니다. 

CA.SM::UserDirectory@0e-255e2456-556d-40fb-93cd-f2fed81f656e 

ADD = CA.SM::AuthScheme@0d-4afc0e41-ae25-11d1-9cdd-006008aac24b 

REPLACE = CA.SM::Agent@01-cb8b3401-a6aa-4794-964e-c569712269c0 

OVERLAY = CA.SM::Domain@03-7bdf31f2-44d7-4d7b-a8f5-5de2eaa0b634 
 

이러한 항목은 다음 명령줄 매개 변수에 해당합니다. 

-xo CA.SM::UserDirectory@0e-255e2456-556d-40fb-93cd-f2fed81f656e 

-xo-add CA.SM::AuthScheme@0d-4afc0e41-ae25-11d1-9cdd-006008aac24b 

-xo-replace CA.SM::Agent@01-cb8b3401-a6aa-4794-964e-c569712269c0 

-xo-overlay CA.SM::Domain@03-7bdf31f2-44d7-4d7b-a8f5-5de2eaa0b634 
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-xb 

(선택 사항) 정책 저장소 위치를 포함하여 정책 저장소의 모든 개체를 

내보냅니다. 정책 저장소 위치는 정책 서버 관리 콘솔의 "데이터" 탭에 

설정되어 있습니다. 

중요! 이 데이터를 가져오는 정책 서버는 내보내기 중에 지정된 정책 

저장소를 사용합니다. 예를 들어 ODBC 데이터베이스를 정책 저장소로 

사용하는 정책 서버 A 에서 데이터를 내보냅니다. 그런 다음, Active 

Directory 를 정책 저장소로 사용하는 정책 서버 B 에 이 데이터를 

가져옵니다. 정책 서버 B 에 대한 Active Directory 정책 저장소의 위치는 

정책 서버 A 에 대한 ODBC 데이터베이스로 대체됩니다. 
 

-xe  

(선택 사항) 실행 환경과 관련된 개체 유형을 내보냅니다.  
 

-xp 

(선택 사항) 정책과 관련된 개체 유형을 내보냅니다.  

-xe 및 -xp 옵션은 -xo, -xo-add, -xo-replace, -xo-overlay 또는 -xf 와 함께 

사용할 수 없습니다. 

중요! -xe 및 -xp 옵션은 -xa 옵션을 대체하여 페더레이션 관련 개체를 

제외한 모든 정책 데이터를 추출합니다. 또한 정책 서버 위치 관련 

데이터(예: 정책 저장소 위치)를 포함하여, 전체 정책 저장소의 백업을 

만들 수 있는 -xb 옵션을 사용할 수도 있습니다. 
 

-xs  

(선택 사항) 전체 보안 데이터를 내보냅니다.  
 

-xc  

(선택 사항) 전체 구성 데이터를 내보냅니다. 
 

-xi 

(선택 사항) 처음에 설치된 개체 유형을 내보냅니다. 

예: AgentType 
 

-xm 

(선택 사항) ExtractManifest 개체에 지정된 개체를 내보냅니다. 
 

-f 

(선택 사항) 출력 파일을 덮어씁니다. 
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-fm 

(선택 사항) 메모리를 적게 사용하지만 성능에 영향을 줍니다. 
 

-q 

(선택 사항) 진행률 메시지를 표시하지 않습니다. 
 

-m <number>[%] 

(선택 사항) <number>개의 개체를 내보낼 때마다 진행률 메시지가 

출력됨을 나타냅니다.  

선택적 백분율 기호("%")가 포함된 경우 <number>는 개체 수가 아니라 

총 개체 수에 대한 백분율입니다. 

기본값: 10% 
 

-pass <passphrase> 

(선택 사항) 중요한 데이터를 암호화하는 데 필요한 암호를 지정합니다. 

이 암호는 8 자 이상이고 숫자, 대문자, 소문자를 각각 하나 이상 

포함해야 합니다. 따옴표로 묶을 경우 암호에 공백을 포함할 수 

있습니다. 명령줄 옵션으로 지정되지 않으면 중요한 데이터를 내보낼 때 

암호를 묻는 프롬프트가 표시됩니다. 
 

-npass 

(선택 사항) 암호를 사용하지 않도록 지정합니다.  

중요! 중요한 데이터가 ClearText 로 내보내집니다. 
 

-comment  

(선택 사항) 출력 파일에 주석을 추가합니다. 
 

-cf commentpath 

(선택 사항) <commentpath>에서 주석을 가져와 출력 파일에 

추가합니다. 
 

 

-?  

명령줄 도움말을 표시합니다. 
 

-nb 

(선택 사항) 오류 발생 시 경고음을 울리지 않습니다.  
 

-vT 

(선택 사항) 세부 정보 표시 수준을 "추적"으로 설정합니다. 
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-vI 

(선택 사항) 세부 정보 표시 수준을 "정보"로 설정합니다. 
 

-vW 

(선택 사항) 세부 정보 표시 수준을 "경고"(기본값)로 설정합니다. 
 

-vE 

(선택 사항) 세부 정보 표시 수준을 "오류"로 설정합니다. 
 

-vF 

(선택 사항) 세부 정보 표시 수준을 "치명적 오류"로 설정합니다. 
 

-l log_file  

(선택 사항) 지정된 파일에 로그를 출력합니다. 

-e err_file 

(선택 사항) 오류 및 예외가 로깅되는 파일을 지정합니다. 생략할 경우 

stderr 가 사용됩니다. 
 

예 

XPSExport PolicyData.xml -xo 

CA.SM::UserDirectory@0e-255e2456-556d-40fb-93cd-f2fed81f656e 

-xo-overlay CA.SM::Domain@03-7bdf31f2-44d7-4d7b-a8f5-5de2eaa0b634 

참고: 세부적인 내보내기의 경우 내보내기 유형이 명령줄에 명시적으로 

지정되거나 데이터 사전에서 검색됩니다. 덤프 내보내기의 경우에는 모든 

개체의 내보내기 유형 특성이 Replace 입니다. 정책 데이터의 로드 

가져오기는 정책 저장소의 모든 정책 데이터를 덮어씁니다. 

XPSExport 도구를 사용하는 동안 명령줄 옵션에서 오류가 발생하면 도구가 

중단되고 예외 파일 또는 stderr 에 오류가 로깅됩니다. 또한 개체를 

하나라도 내보내는 데 실패할 경우 내보내기 프로세스가 중단됩니다. 이 

경우 해당 오류가 예외 파일 또는 stderr 에 로깅되고 XML 출력 파일이 

생성되었으면 삭제됩니다. 
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정책 데이터 추가 

다음 다이어그램에서는 내보낸 후 대상 정책 저장소로 내보내고 가져와야 

하는 원본 정책 저장소의 도메인 1 이라는 SiteMinder 정책 도메인을 보여 

줍니다.  

 

대상 정책 저장소에는 이미 동일한 이름의 도메인이 있지만 두 도메인에는 

다음과 같은 차이점이 있습니다. 

■ 영역 1 의 속성이 원본 정책 저장소에서는 업데이트되었으므로 대상 

정책 저장소의 해당 속성은 다른 값을 가집니다. 

■ 도메인 1 의 영역 2 는 대상 정책 저장소에 없습니다. 
 

개체 하나(영역 2)만 대상 정책 저장소로 세부적으로 가져오도록 

지정하려는 경우 내보내기 명령줄은 다음과 같습니다. 

XPSExport gran-add.xml -xo-add 

CA.SM: :Domain@03-0fb7bd02-6986-4bb9-b240-c232358958b1  
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가져오기에 성공한 후 대상 정책 저장소의 도메인 1 에는 세 개의 영역이 

포함됩니다. 다음 그림과 같이 영역 1 의 속성은 업데이트되지 않습니다. 

 
 

add 메서드를 사용하여 명시적으로 지정된 개체(도메인)를 대상 정책 

저장소로 세부적으로 가져오도록 지정하려면 다음 명령을 사용하십시오. 

XPSExport -ma -xo <object_XID> 

-ma 

명령줄에서 이 매개 변수 뒤에 있는 개체를 모두 추가합니다. 
 

add 메서드를 사용하여 명시적으로 지정된 개체(도메인)의 모든 관련 

개체를 대상 정책 저장소로 세부적으로 가져오도록 지정하려면 다음 

명령을 사용하십시오. 

XPSExport -ra -xo <object_XID> 

-ra 

명령줄에서 이 매개 변수 뒤에 있는 개체의 관련 시스템 개체를 

추가합니다. 
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정책 데이터 오버레이 

다음 다이어그램에서는 내보낸 후 대상 정책 저장소로 내보내고 가져와야 

하는 원본 정책 저장소의 도메인 1 이라는 SiteMinder 정책 도메인을 보여 

줍니다.  

 

대상 정책 저장소에는 이미 동일한 이름의 도메인이 있지만 두 도메인에는 

다음과 같은 차이점이 있습니다. 

■ 영역 1 의 속성이 원본 정책 저장소에서는 업데이트되었으므로 대상 

정책 저장소의 해당 속성은 다른 값을 가집니다. 

■ 도메인 1 의 영역 2 는 대상 정책 저장소에 없습니다. 
 

대상 정책 저장소를 원본 정책 저장소의 최신 변경 내용으로 

업데이트하도록 세부적인 가져오기를 지정하려는 경우 내보내기 명령줄은 

다음과 같습니다. 

XPSExport gran-add.xml -xo-overlay 

CA.SM: :Domain@03-0fb7bd02-6986-4bb9-b240-c232358958b1  
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가져오기에 성공한 후 대상 정책 저장소의 영역 1 에 대한 속성은 다음 

그림과 같이 업데이트됩니다. 

 
 

overlay 메서드를 사용하여 명시적으로 지정된 개체(도메인)를 대상 정책 

저장소로 세부적으로 가져오도록 지정하려면 다음 명령을 사용하십시오. 

XPSExport -mo -xo <object_XID> 

-mo 

명령줄에서 이 매개 변수 뒤에 있는 개체를 모두 오버레이합니다. 
 

overlay 메서드를 사용하여 명시적으로 지정된 개체(도메인)의 모든 관련 

개체를 대상 정책 저장소로 세부적으로 가져오도록 지정하려면 다음 

명령을 사용하십시오. 

XPSExport -ro -xo <object_XID> 

-ro 

명령줄에서 이 매개 변수 뒤에 있는 개체의 관련 시스템 개체를 

오버레이합니다. 
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정책 데이터 교체 

다음 다이어그램에서는 내보낸 후 대상 정책 저장소로 내보내고 가져와야 

하는 원본 정책 저장소의 도메인 1 이라는 SiteMinder 정책 도메인을 보여 

줍니다.  

 

대상 정책 저장소에는 이미 동일한 이름의 도메인이 있지만 두 도메인에는 

다음과 같은 차이점이 있습니다. 

■ 영역 1 의 속성이 원본 정책 저장소에서는 업데이트되었으므로 대상 

정책 저장소의 해당 속성은 다른 값을 가집니다. 

■ 도메인 1 의 영역 2 는 대상 정책 저장소에 없습니다. 
 

원본 정책 저장소의 내용을 대상 정책 저장소에 복제하려는 경우 내보내기 

명령줄은 다음과 같습니다. 

XPSExport gran-add.xml -xo-replace 

CA.SM: :Domain@03-0fb7bd02-6986-4bb9-b240-c232358958b1  
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가져오기에 성공한 후 대상 정책 저장소의 도메인 1 은 다음 그림과 같이 

원본 정책 저장소의 도메인 1 과 정확히 동일하게 됩니다. 

 
 

replace 메서드를 사용하여 명시적으로 지정된 개체(도메인)를 대상 정책 

저장소로 세부적으로 가져오도록 지정하려면 다음 명령을 사용하십시오. 

XPSExport -mr -xo <object_XID> 

-mr 

명령줄에서 이 매개 변수 뒤에 있는 개체를 모두 교체합니다. 
 

replace 메서드를 사용하여 명시적으로 지정된 개체(도메인)의 모든 관련 

개체를 대상 정책 저장소로 세부적으로 가져오도록 지정하려면 다음 

명령을 사용하십시오. 

XPSExport -rr -xo <object_XID> 

-rr 

명령줄에서 이 매개 변수 뒤에 있는 개체의 관련 시스템 개체를 

교체합니다. 
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정책 데이터 병합 

한 정책 저장소의 도메인 개체를 다른 정책 저장소로 마이그레이션할 경우 

명시적으로 지정된 개체(도메인)만 마이그레이션됩니다. 도메인의 모든 

관련 개체(예: 사용자 디렉터리, 에이전트, 에이전트 유형)는 대상 정책 

저장소로 마이그레이션되지 않습니다. 관련 시스템 개체 없이는 도메인을 

정책 저장소로 가져올 수 없습니다.  

merge 메서드를 사용하여 명시적으로 지정된 개체(도메인)를 대상 정책 

저장소로 세부적으로 가져오도록 지정하려면 다음 명령을 사용하십시오. 

XPSExport -mm -xo <object_XID>> 

-mm 

명령줄에서 이 매개 변수 뒤에 있는 개체를 모두 병합합니다. 
 

merge 메서드를 사용하여 명시적으로 지정된 개체(도메인)의 모든 관련 

개체를 대상 정책 저장소로 세부적으로 가져오도록 지정하려면 다음 

명령을 사용하십시오. 

XPSExport -rm -xo <object_XID> 

-rm 

명령줄에서 이 매개 변수 뒤에 있는 개체의 관련 시스템 개체를 

병합합니다. 

참고: Merge 옵션은 Add, Replace 또는 Overlay 옵션 대신 사용할 수 있습니다. 

Merge 옵션은 누락된 개체뿐만 아니라 기존 개체의 누락된 특성도 

추가한다는 차이점을 제외하고는 Add 옵션과 유사합니다.  
 

XPSImport 

XPSImport 도구는 정책 저장소 데이터를 마이그레이션하기 위한 다음 

태스크를 지원합니다. 

■ 전체 정책 데이터 가져오기 

■ 일부 정책 데이터 가져오기 

■ 구성 데이터 가져오기  

참고: XPSImport 는 키를 키 저장소로 가져오지 않습니다. 키를 가져오려면 

smkeyimport 를 사용해야 합니다. 
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구문 

XPSImport 의 구문은 다음과 같습니다.  

XPSImport input_file [-pass <passphrase>] [-npass] [-validate] [-fo] [-vT] [-vI] [-vW] [-vE] [-vF] 

[-e file_name] [-l log_path] [-?] 
 

매개 변수 

input_file 

입력 XML 파일을 지정합니다. 
 

-q 

(선택 사항) 진행률 메시지를 표시하지 않습니다. 
 

-m <number>[%] 

(선택 사항) <number>개의 개체를 내보낼 때마다 진행률 메시지가 

출력됨을 나타냅니다.  

선택적 백분율 기호("%")가 포함된 경우 <number>는 개체 수가 아니라 

총 개체 수에 대한 백분율입니다. 

기본값: 10% 
 

-pass <passphrase> 

(선택 사항) 중요한 데이터를 암호 해독하는 데 필요한 암호를 

지정합니다. 이 암호는 내보내기 중에 지정한 암호와 동일해야 합니다. 

그렇지 않으면 암호 해독에 실패합니다. 
 

-npass 

(선택 사항) 암호를 사용하지 않도록 지정합니다.  

중요! 중요한 데이터는 일반 텍스트로 가져옵니다. 
 

-validateOnly 

(선택 사항) 데이터베이스를 업데이트하지 않고 입력 XML 파일의 

유효성을 검사합니다. 
 

-schemaFile 

입력 파일의 유효성을 검사할 스키마 파일을 지정합니다. 이 옵션을 

지정하지 않으면 입력 파일의 유효성이 검사되지 않습니다. 
 

-fo 

덤프 로드를 위해 기존 정책 저장소 날짜를 강제로 덮어쓸 수 있습니다. 
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-?  

명령줄 도움말을 표시합니다. 
 

-nb 

(선택 사항) 오류 발생 시 경고음을 울리지 않습니다.  
 

-vT 

(선택 사항) 세부 정보 표시 수준을 "추적"으로 설정합니다. 
 

-vI 

(선택 사항) 세부 정보 표시 수준을 "정보"로 설정합니다. 
 

-vW 

(선택 사항) 세부 정보 표시 수준을 "경고"(기본값)로 설정합니다. 
 

-vE 

(선택 사항) 세부 정보 표시 수준을 "오류"로 설정합니다. 
 

-vF 

(선택 사항) 세부 정보 표시 수준을 "치명적 오류"로 설정합니다. 
 

-l log_file  

(선택 사항) 지정된 파일에 로그를 출력합니다. 

-e err_file 

(선택 사항) 오류 및 예외가 로깅되는 파일을 지정합니다. 생략할 경우 

stderr 가 사용됩니다. 
 

예 

XPSImport PolicyData.xml -e C:\\tmp\\ExceptionLog.txt  

이 예에서는 PolicyData.xml 파일에 지정된 대로 정책 데이터 개체를 

가져옵니다. 가져오기가 덤프 로드 또는 세부적인 가져오기일 경우 결과가 

명령줄에서 즉시 확인되지 않습니다. 그러나 입력 XML 파일에 있는 

<PolicyData> 요소의 IsDumpExport 특성을 확인하여 해당 정보를 검색할 수 

있습니다. 이 특성이 true 로 설정되어 있으면 덤프 로드에 입력 XML 파일을 

사용해야 함을 나타냅니다. 
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정책 데이터 전송 문제 해결 

정책 저장소 데이터를 전송할 때 다음 사항과 관련된 문제가 발생할 수 

있습니다. 

■ 오류가 콘솔(stdout/stderr)에 로깅되거나 파일에 직접 출력됩니다. 

■ 다음과 같은 로깅 수준이 사용됩니다. 

■ Trace 

■ Information 

■ Warning 

■ Error 

■ Fatal 

■ 파일이 이미 있는 경우 내보내기가 실패합니다. 

■ XML 파일의 개체에 대한 유효성 검사가 실패할 경우 가져오기가 

롤백됩니다. 

■ "추가" 유형으로 내보낸 개체가 대상 정책 저장소에 이미 있는 경우 

세부적 가져오기가 실패합니다. 
 

smkeyexport 

smexportkey 도구는 키 저장소에서 키를 내보냅니다. smkeyexport 의 구문은 

다음과 같습니다. 

smkeyexport -dadminname -wadminpw [-ooutput_filename] [-f] [-c] [-cb] [-cf] [-l] [-v] 

[-t] [-?] 

-d 

SiteMinder 관리자의 이름을 지정합니다. 

-w 

SiteMinder 관리자의 암호를 지정합니다. 
 

-o 

(선택 사항) 출력 파일을 지정합니다. 기본적으로 stdout.smdif 로 

설정됩니다. 
 

-f 

(선택 사항) 기존 출력 파일을 덮어씁니다. 
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-c 

(선택 사항) 중요한 데이터를 암호화하지 않고 내보냅니다. 
 

-cb 

(선택 사항) 중요한 데이터를 이전 버전과 호환되는 암호화 기능으로 

암호화하여 내보냅니다. 
 

-cf 

(선택 사항) 중요한 데이터를 FIPS 호환 암호화 기능으로 암호화하여 

내보냅니다. 
 

-l 

(선택 사항) 항목을 생성하고 지정된 파일(filename.log)에 로깅합니다. 
 

-v 

(선택 사항) 메시지에 세부 정보를 표시하도록 지정합니다. 
 

-t 

(선택 사항) 추적이 사용되도록 설정합니다. 

-? 

(선택 사항) 명령 옵션을 표시합니다. 
 

SiteMinder 키 도구 

SiteMinder 키 도구 유틸리티(smkeytool)는 다음과 같은 기능을 지원합니다. 

■ 12.52 SP1 인증서 데이터 저장소를 관리할 수 있게 합니다. 

■ 12.52 SP1 로 업그레이드하는 동안 레거시 smkeydatabase 에 대한 

액세스를 지원합니다. 레거시 키 저장소 액세스 

플래그(-accessLegacyKS)를 사용하여 인증서 데이터 저장소로의 

마이그레이션 실패를 초래할 수 있는 모든 데이터 충돌을 해결할 수 

있습니다. 
 

■ 다음 위치에 설치됩니다. 

siteminder_home\bin 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
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다음 단계를 수행하십시오. 

1. 명령줄 또는 셸을 엽니다. 

2. 다음 명령 중 하나를 실행합니다. 

■ (Windows) smkeytool.bat -option [-arguments] 

■ (UNIX) smkeytool.sh -option [-arguments] 
 

smkeytool 을 사용하여 다음을 수행하십시오. 
 

■ 클라이언트 인증서 키 추가 

smkeydatabase 에 나열되지 않은 소비 기관에서 체인 인증 기관 또는 

루트를 사용하는 경우에는 이를 smkeydatabase 에 추가하십시오. 
 

예를 들어 서명된 VeriSign CA 서버 측 인증서는 웹 에이전트 옵션 팩을 

통해 설치된 생산자측 웹 서버에서 SSL 을 사용하도록 지정하는 데 

사용됩니다. 이 인증서를 SSL 을 통한 기본 인증에 사용하려면 

소비자에서 smkeydatabase 에 VeriSign 인증서를 추가하십시오. 

인증서를 추가하면 소비자가 서버 측 인증서가 있는 생산자와 통신할 수 

있습니다. 또한 인증서가 있으면 트러스트된 CA가 인증서를 확인했음을 

확인하는 데도 도움이 됩니다. 
 

개인 키 및 인증서 쌍 추가 

개인 키/인증서 쌍만 인증서 데이터 저장소로 가져오려면 addPrivKey 

옵션을 사용하십시오. 다음 사항을 고려하십시오. 

■ 저장소에 여러 개의 개인 키/인증서 쌍이 있을 수 있지만 SiteMinder 는 

저장소의 RSA 키만 지원합니다. 

■ 개인 키/인증서 쌍만 암호화된 형식으로 저장됩니다. 
 

■ 생산 기관의 정책 서버는 다음을 수행합니다. 

– 단일 개인 키/인증서 쌍을 사용하여 SAML 어설션에 서명합니다. 

– 인증서를 사용하여 소비 기관에서 받은 암호화된 SAML 어설션을 

암호 해독합니다.  

일반적으로 키는 인증서 데이터 저장소에서 발견된 첫 번째 개인 

키/인증서 쌍입니다. 
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■ 인증서 파일을 가져오기 전에 인증서 파일에서 인증서 메타데이터를 

삭제하십시오. --BEGIN CERTIFICATE-- 표시로 시작하고 --END 

CERTIFICATE-- 표시로 끝나는 데이터만 가져오십시오. 표시를 

포함하십시오. 
 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 

-alias alias 

필수입니다. 데이터베이스의 개인 키/인증서 쌍에 별칭을 할당합니다. 

별칭은 고유한 문자열이어야 하며 영숫자 문자만 포함할 수 있습니다. 
 

-certfile cert_file 

개인 키/인증서 쌍과 연결된 인증서 위치의 전체 경로를 지정합니다. 

PKCS1, PKCS5 및 PKCS8 형식의 키에 필요합니다. 
 

-keyfile private_key_file 

개인 키 파일 위치의 전체 경로를 지정합니다. PKCS1, PKCS5 및 PKCS8 

형식의 키에 필요합니다. 
 

-keycertfile key_cert_file 

개인 키/인증서 쌍 데이터가 포함된 PKCS12 파일 위치의 전체 경로를 

지정합니다. PKCS12 형식의 키에 필요합니다. 
 

-password password 

(선택 사항) 쌍이 생성될 때 개인 키/인증서 쌍을 암호화하는 데 사용된 

암호를 지정합니다. 인증서 데이터 저장소에 쓰기 전에 개인 키/인증서 

쌍을 암호 해독하려면 이 암호를 제공하십시오. 

참고: 이 암호는 인증서 데이터 저장소에 저장되지 않습니다. 

키/인증서 쌍이 암호 해독되어 인증서 데이터 저장소에 저장된 후에는 

SiteMinder 에서 자체 암호를 사용하여 쌍을 다시 암호화합니다. 
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인증서 추가 

공개 인증서 또는 트러스트된 CA 인증서를 인증서 데이터 저장소에 

추가하려면 addCert 옵션을 사용하십시오. 

다음 사항을 고려하십시오. 

■ 인증서는 개인 키/인증서 쌍과 연결된 인증서일 수 있습니다. 하지만 

인증서만 인증서 데이터 저장소에 추가됩니다. 

■ 인증서를 인증 기관으로 신뢰하는 경우 이 인증서는 항상 CA 인증서로 

취급됩니다. 
 

■ X.509 인증서 형식의 경우 SiteMinder 는 V1, V2 및 V3 버전을 지원합니다. 

인코딩 형식의 경우 SiteMinder 는 DER 및 PEM 형식을 지원합니다. 
 

■ 인증 기관 인증서를 추가할 때 웹 에이전트를 다시 시작하십시오. 
 

■ 인증서 파일을 가져오기 전에 인증서 파일에서 인증서 메타데이터를 

삭제하십시오. --BEGIN CERTIFICATE-- 표시로 시작하고 --END 

CERTIFICATE-- 표시로 끝나는 데이터만 가져오십시오. 표시를 

포함하십시오. 
 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 

-alias alias 

필수입니다. 인증서 데이터 저장소의 개인 키와 연결된 인증서에 별칭을 

지정합니다. 

제한: 영숫자 문자만 포함하는 고유한 문자열이어야 합니다. 
 

-infile cert_file 

필수입니다. 새로 추가된 인증서 위치의 전체 경로를 지정합니다. 
 

-trustcacert 

선택 사항입니다. 인증서를 추가할 사용자 공급자 인증서가 CA 

인증서인지 확인합니다. 유틸리티가 인증서에 디지털 서명 확장이 있고 

인증서에 동일한 IssuerDN 및 SubjectDN 값이 있는지를 확인합니다. 
 

-noprompt 

(선택 사항) 사용자에게 인증서 추가를 확인하라는 메시지가 표시되지 

않습니다. 
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해지 정보 추가 

CRL 의 위치를 지정하려면 addRevocationInfo 옵션을 사용하십시오. 인증서 

데이터 저장소는 CRL 의 위치를 참조합니다. 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 

-issueralias issuer_alias 

필수입니다. CRL 을 발급하는 인증 기관의 별칭을 지정합니다. 

예: -issueralias verisignCA 
 

-type (ldapcrl | filecrl) 

필수입니다. CRL 이 LDAP 기반인지 아니면 파일 기반인지를 지정합니다. 
 

-location location 

필수입니다. CRL 의 위치를 지정합니다. 

– (파일 기반) 파일의 전체 경로입니다. 

예: -location c:\crls\siteminder_root_ca.crl 

– (LDAP 디렉터리 서비스) LDAP 서버 노드의 전체 경로입니다. 

예: -location "http://localhost:880/sn=siteminderroot, dc=crls,dc=com" 
 

해지 정보 삭제 

인증서 데이터 저장소에서 CRL 을 삭제하려면 deleteRevocationInfo 옵션을 

사용하십시오. 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 

-issueralias issuer_alias 

(필수) CRL 을 발급하는 인증 기관의 이름을 지정합니다. 
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-noprompt 

(선택 사항) 사용자에게 CRL 이 삭제될 수 있음을 확인하라는 메시지가 

표시되지 않습니다. 
 

인증서 데이터 제거 

인증서 데이터 저장소에서 모든 인증서 데이터를 제거하려면 

removeAllCertificateData 옵션을 사용하십시오. 

이 옵션의 인수는 다음과 같습니다. 

-noprompt 

(선택 사항) 사용자에게 인증서 데이터가 제거될 수 있음을 확인하라는 

메시지가 표시되지 않습니다. 
 

인증서 삭제 

인증서를 인증서 데이터 저장소에서 제거하려면 delete 옵션을 

사용하십시오. 인증서에 개인 키가 연결되어 있는 경우에는 개인 키도 

삭제됩니다. 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 

-alias <alias> 

(필수) 옵션으로 제거할 인증서의 별칭을 지정합니다. 
 

-noprompt 

(선택 사항) 사용자에게 인증서가 제거될 수 있음을 확인하라는 

메시지가 표시되지 않습니다. 
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인증서 또는 개인 키 내보내기 

인증서 또는 개인 키를 파일로 내보내려면 export 옵션을 사용하십시오. 

다음 사항을 고려하십시오. 

■ 인증서 데이터는 PEM 인코딩을 사용하여 내보냅니다. 

■ 개인 키 데이터는 DER 인코딩 PKCS8 형식을 사용하여 내보냅니다. 
 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 

-alias alias 

(필수) 내보낼 인증서 또는 키를 식별합니다. 
 

-outfile out_file 

(필수) 데이터를 내보낼 파일의 전체 경로를 지정합니다. 
 

-type (key|cert) 

(선택 사항) 인증서 또는 키 중에서 어느 것을 내보낼지 지정합니다. 

기본값: certificate. 
 

-password password 

개인 키를 내보낼 때만 필요합니다. 내보낼 때 개인 키를 암호화하는 데 

사용할 암호를 지정합니다. 공개 키가 있는 인증서를 내보낼 때는 

인증서를 일반 텍스트로 내보내므로 암호가 필요하지 않습니다. 

이 개인 키를 다시 인증서 데이터 저장소에 추가하려면 이 암호와 함께 

addPrivKey 옵션을 함께 사용하십시오. 
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별칭 찾기 

인증서 데이터 저장소의 인증서와 연결된 별칭을 찾으려면 findAlias 옵션을 

사용하십시오. 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 

-infile cert_file 

(필수) 원하는 별칭과 연결된 인증서 파일의 전체 경로를 지정합니다. 
 

-password password 

password–protected P12 파일이 인증서 파일로 지정된 경우에만 

필요합니다. 
 

기본 CA 인증서 가져오기 

SiteMinder 에 포함된 모든 기본 트러스트된 인증 기관 인증서를 인증서 

데이터 저장소로 가져오려면 importDefaultCACerts 옵션을 사용하십시오. 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 
 

모든 인증서의 메타데이터 나열 

인증서 데이터 저장소에 저장된 모든 인증서의 일부 메타데이터를 

나열하려면 listCerts 옵션을 사용하십시오. 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 
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-alias alias 

(선택 사항) 지정된 별칭과 연결된 인증서 및 키의 메타데이터 상세 

정보를 나열합니다. 
 

이 옵션은 별표(*)를 와일드카드 문자로 지원합니다. 와일드카드는 다음 

위치에 사용할 수 있습니다. 

– 별칭 값의 시작 또는 끝 

– 별칭 값의 시작 및 끝 

명령 셸이 와일드카드 문자를 해석하지 않도록 하려면 와일드카드를 

따옴표로 묶으십시오. 
 

해지 정보 나열 

인증서 데이터 저장소에 있는 인증서 해지 목록의 목록을 표시하려면 

listRevocationInfo 옵션을 사용하십시오. 다음 항목이 나열됩니다. 

■ CRL 이름 

■ CRL 이 파일 기반인지 LDAP 기반인지 여부 

■ CRL 위치 
 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 

-issueralias issuer_alias 

(선택 사항) CRL 을 발급하는 인증 기관의 이름입니다. 

이 옵션은 별표(*)를 와일드카드 문자로 지원합니다. 와일드카드는 다음 

위치에 사용할 수 있습니다. 

– 별칭 값의 시작 또는 끝 

– 별칭 값의 시작 및 끝 
 

명령 셸이 와일드카드 문자를 해석하지 않도록 하려면 와일드카드를 

따옴표로 묶으십시오. 
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인증서 메타데이터 표시 

지정된 인증서에 대한 일부 메타데이터를 표시하려면 printCert 옵션을 

사용하십시오. 이 명령은 인증서 속성을 보기 어려운 시스템에서 

유용합니다. 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 

-infile cert_file 

필수입니다. 인증서 파일의 위치입니다. 
 

-password password 

암호는 암호로 보호된 P12 파일이 인증서 파일로 지정된 경우에만 

필요합니다. 
 

별칭 이름 변경 

인증서와 연결된 별칭의 이름을 바꾸려면 renameAlias 옵션을 

사용하십시오. 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 

-alias current_alias 

(필수) 인증서와 연결된 별칭을 지정합니다. 
 

-newalias new_alias 

(필수) 새 별칭 이름을 지정합니다. 

제한: 영숫자 문자만 포함하는 고유한 문자열이어야 합니다. 
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인증서 유효성 검사 

인증서가 해지되었는지 확인하려면 validateCert 옵션을 사용하십시오. 

이 옵션의 인수는 다음과 같습니다. 

-accessLegacyKS 

옵션이 레거시 smkeydatabase 에 적용되도록 지정합니다. 이 인수를 

제공하지 않으면 옵션이 12.52 SP1 인증서 데이터 저장소에 적용됩니다. 

-alias alias 

(필수) 인증서 데이터 저장소의 개인 키와 연결된 인증서에 별칭을 

지정합니다. 

제한: 영숫자 문자만 포함하는 고유한 문자열이어야 합니다. 
 

-infile crl_file 

(선택 사항) 유틸리티에서 유효성을 확인하기 위해 인증서를 찾을 CRL 을 

지정합니다. 
 

OCSP 구성 파일 로드 

정책 서버를 다시 시작할 필요 없이 OCSP 구성 파일을 인증서 데이터 

저장소로 다시 로드하려면 loadOCSPConfigFile 옵션을 사용하십시오. 파일이 

로드되면 모든 기존 OCSP 구성이 데이터 저장소에서 제거되고 구성이 파일 

내용으로 바뀝니다. OCSPUpdater 는 다음에 실행될 때 구성 변경 내용을 

가져옵니다. 

OCSP 구성 파일의 이름은 SMocsp.conf 입니다. 
 

Windows 의 명령 구문은 다음과 같습니다. 
smkeytool.bat -loadOCSPConfigFile 

UNIX 의 명령 구문은 다음과 같습니다. 
smkeytool.sh -loadOCSPConfigFile 
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smldapsetup 

smldapsetup 유틸리티를 사용하여 명령줄에서 LDAP 정책 저장소를 관리할 

수 있습니다. smldapsetup 을 사용하면 LDAP 정책 저장소를 구성하고, LDIF 

파일을 생성하고, 정책 저장소 데이터 및 스키마를 제거할 수 있습니다. 

smldapsetup 을 사용하려면 smldapsetup 이 수행할 작업을 결정하는 모드와 

LDAP 서버를 구성하는 데 사용되는 값을 포함하는 인수를 지정하십시오. 
 

다음 표에는 smldapsetup 과 함께 사용할 수 있는 모드와 각 모드에서 

사용하는 인수가 나와 있습니다. 

 

모드 인수 

reg -hhost, -pportnumber, -duserdn,  
-wuserpw, -rroot,  
-ssl1|0, -ccertdb, -k1 

ldgen -hhost, -pportnumber, -duserdn,  
-wuserpw, -rroot,  
-mn, -ssl1|0, -ccertdb  
-fldif, -ttool, -ssuffix, -e, -k 

ldmod -hhost, -pportnumber, -duserdn,  
-wuserpw, -rroot,  
-ssl1|0, -ccertdb, -fldif, 
-ssuffix, -e, -k, -i 

remove -hhost, -pportnumber, -duserdn,  
-wuserpw, -rroot, -ssl1|0,  
-ccertdb, -k 

switch 없음 

revert -v 

status -v 
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smldapsetup 을 사용하려면 

1. 다음 위치 중 하나로 이동합니다. 

■ (Windows) siteminder_home\bin 

■ (UNIX) siteminder_home/bin 

siteminder_home 

SiteMinder 가 설치된 위치를 지정합니다. 
 

2. 다음 명령을 입력합니다. 

smldapsetup mode arguments 

중요! Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하기 전에 관리자 권한을 사용하여 명령줄 창을 여십시오. 사용하는 

계정에 관리자 권한이 있는 경우에도 이 방식으로 명령줄 창을 

여십시오. 

예: smldapsetup reg -hldapserver.mycompany.com -d"LDAP User"  
-wMyPassword123 -ro=security.com 

참고: smldapsetup 을 실행하려면 지정한 LDAP 사용자에게 LDAP 

디렉터리 서버의 스키마를 수정할 수 있는 적절한 관리자 권한이 있어야 

합니다. 이 사용자에게 적절한 권한이 없으면 LDAP 서버에서 정책 

저장소 스키마를 생성할 수 없으며 정책 저장소 데이터를 업데이트 또는 

제거할 수 없습니다. smldapsetup 명령을 실행하면 정책 서버 관리 

콘솔의 "데이터" 탭에 있는 "관리자 사용자 이름" 필드에 이 사용자가 

표시됩니다. 
 

추가 정보: 

smldapsetup 모드 (페이지 258) 
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smldapsetup 모드 

smldapsetup 모드는 smldapsetup 이 수행하는 작업을 나타냅니다. LDAP 

서버에 연결할 모드를 지정하고, LDIF 파일을 생성하고, LDAP 정책 저장소를 

구성하고, 정책 데이터를 제거할 수 있습니다. 

smldapsetup 모드에는 다음이 포함됩니다.  

reg 

LDAP 서버에 대한 연결을 테스트합니다. 연결에 성공하면 

smldapsetup은 -hhost, -pportnumber, -duserdn, -wuserpw, -rroot, -ssl1/0 및 

-ccertdb 인수를 사용하여 SiteMinder LDAP 서버를 정책 저장소로 

구성합니다. 

ldgen 

지원되는 LDAP 서버를 자동으로 검색하고, SiteMinder 스키마를 

사용하여 LDIF 파일을 생성합니다. 생성된 파일은 smldapsetup 

ldmod 에서 SiteMinder 스키마를 생성하는 데 사용됩니다. -e 인수가 

지정된 경우 smldapsetup ldgen 은 ldmod 에서 SiteMinder 스키마를 

삭제하는 데 사용할 수 있는 LDIF 파일을 생성합니다. LDAP 서버 자동 

검색을 건너뛰려면 -m 스위치를 사용하십시오. 이전에 reg 모드에서 

구성하지 않은 경우 ldgen 모드에서 -f 스위치를 사용해야 합니다. 
 

ldmod 

정책 저장소에 데이터를 채우지 않고 LDAP 서버와 SiteMinder 스키마에 

연결합니다. 이 작업에는 -fldif 인수로 지정된 LDAP 수정 프로그램 및 

LDAP 파일이 필요합니다. -hhost, -pport_number, -duserdn, -wuserpw, 

-rroot, -ssl1/0 및 -ccertdb 인수를 지정할 경우 smldapsetup ldmod 는 

이러한 인수로 지정된 LDAP 디렉터리를 수정합니다. -hhost, 

-pportnumber, -duserdn, -wuserpw, -rroot, -ssl1/0 및 -ccertdb 를 지정하지 

않을 경우 smldapsetup ldmod 는 이전에 smldapsetup reg 또는 정책 서버 

관리 콘솔을 사용하여 정의된 LDAP 디렉터리를 사용합니다. 
 

remove 

LDAP 서버에 연결한 다음 현재 smldapsetup 버전에 해당하는 SiteMinder 

LDAP 노드 아래에 저장된 모든 정책 데이터를 제거합니다. -hhost, 

-pport_number, -duserdn, -wuserpw, -rroot, -ssl1/0 및 -ccertdb 인수를 

지정할 경우 smldapsetup remove 는 이러한 인수로 지정된 LDAP 

디렉터리에서 정책 데이터를 제거합니다. -hhost, -pport, -duserdn, 

-wuserpw, -rroot, -ssl1/0 및 -ccertdb 를 지정하지 않을 경우 smldapsetup 

remove 는 이전에 smldapsetup reg 또는 정책 서버 관리 콘솔을 사용하여 

정의된 LDAP 디렉터리에서 정책 데이터를 제거합니다. 
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switch 

ODBC 대신 LDAP 를 사용하도록 정책 서버를 다시 구성합니다. 변경 

작업을 수행하기 전에 LDAP 저장소 또는 LDAP 연결 매개 변수를 

준비하지 않습니다. 
 

revert 

LDAP 에서 ODBC 정책 저장소로 되돌립니다. 이 모드에서는 -v 인수만 

사용됩니다. 
 

status 

LDAP 정책 저장소 연결 매개 변수가 올바르게 구성되어 있는지 

확인합니다. -v 인수가 필요합니다. 인수로  
-hhost, -pport_number, -duserdn, -wuserpw, -rroot,  

-ssl1/0 및 -ccertdb 를 지정할 경우 smldapsetup status 는 이러한 인수를 

사용하여 지정된 LDAP 디렉터리에 대한 연결을 테스트합니다. -hhost, 
-pport_number, -duserdn, -wuserpw,  

-rroot, -ssl1/0 및 -ccertdb 를 지정하지 않을 경우 smldapsetup status 는 

이전에 smldapsetup reg 또는 정책 서버 관리 콘솔을 사용하여 정의된 

LDAP 디렉터리에 대한 연결을 확인합니다. 

정책 서버 관리 콘솔의 "데이터" 탭에서 GUI 인터페이스를 사용하여 reg, 

switch 및 revert 함수와 함께 구성한 설정을 보거나 변경할 수 있습니다. 

ldgen, ldmod, remove 및 status 함수를 수행하려면 smldapsetup 을 사용해야 

합니다. 
 

smldapsetup 인수 

인수로 모드에서 사용되는 정보를 지정하여 LDAP 정책 저장소를 관리할 수 

있습니다. 인수를 지정하지 않으면 정책 서버 관리 콘솔에 구성된 값이 

사용됩니다. 

참고: 인수와 값 사이에는 공백을 사용할 수 없습니다. 예를 들어 -h 인수는 

다음과 같이 지정해야 합니다.  
smldapsetup ldmod -hldapserver.mycompany.com 
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smldapsetup 호출에 지정할 수 있는 인수는 다음과 같습니다. 

-hhost 

LDAP 서버의 정규화된 이름, 상대 이름(컴퓨터가 동일한 도메인, 즉 

-hldapserver 에 있는 경우), 또는 IP 주소(-h123.12.12.12)를 지정합니다. 

호스트를 지정하지 않으면 이전에 구성된 값이 기본값으로 사용됩니다. 

예: -hldapserver.mycompany.com 

-pport_number 

비표준 LDAP 포트를 지정합니다. LDAP 서버가 비표준 포트를 사용하는 

경우나 서버를 다른 포트를 사용하는 새 서버로 이동(예: SSL을 사용하는 

서버를 그렇지 않은 서버로 이동)할 경우에는 LDAP 포트를 지정해야 

합니다. 포트를 지정하지 않으면 이전 구성 값이 사용됩니다. 이전 포트 

구성이 지정되지 않은 경우에는 SSL 이 사용되고 있지 않으면 기본 포트 

389 가 사용되고 SSL 이 사용되고 있으면 636 이 사용됩니다. 
 

-duserdn 

새 LDAP 디렉터리 스키마 및 항목을 생성할 수 있는 사용자의 LDAP 

사용자 이름을 지정합니다. 반드시 LDAP 서버 관리자의 사용자 이름일 

필요는 없습니다. 사용자 이름을 지정하지 않으면 이전에 구성된 이름이 

기본값으로 사용됩니다. 
 

-wuserpw 

-d 인수에서 식별된 사용자의 암호를 지정합니다. 암호를 지정하지 

않으면 이전에 구성된 값이 사용됩니다. 

예: -wMyPassword123 
 

-rroot 

LDAP 트리에서 SiteMinder 가 정책 저장소 스키마를 검색할 노드의 고유 

이름을 지정합니다. 루트를 지정하지 않으면 이전에 구성된 루트가 

사용됩니다. 

예: -ro=security.com 
 

-e 

smldapsetup ldgen 과 함께 지정된 경우 SiteMinder 스키마를 삭제할 수 

있는 LDIF 파일을 생성합니다. 스키마를 제거하려면 생성된 파일을 

smldapsetup ldmod 와 함께 사용해야 합니다. 
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-mn 

LDAP 서버 자동 검색을 건너뛰고 LDAP 정책 저장소의 유형을 

지정합니다. 여기서 n 은 다음 중 하나입니다. 

2 

iPlanet v4 LDAP 서버 

3 

Active Directory LDAP 서버 
 

4 

Oracle Internet Directory 
 

5 

iPlanet v5 
 

6 

Sun Directory Server 

9 

ADAM(Active 디렉터리 Application Mode) 
 

-fldif 

smldapsetup 이 실행 중인 디렉터리에서 LDIF 파일까지의 절대 또는 상대 

경로를 지정합니다. 

예: -f../siteminder/db/smldap.ldif 

기본값: 경로를 지정하지 않으면 현재 디렉터리가 기본값으로 

사용됩니다. 
 

-ttool 

파일 이름 및 확장명을 포함하여 ldapmodify 명령줄 유틸리티의 절대 

또는 상대 경로를 지정합니다. ldapmodify 는 LDIF 형식 명령을 사용하여 

서버 스키마를 구성하는 데 사용됩니다. LDAP 서버와 SiteMinder 는 

ldapmodify 의 복사본을 제공합니다. 이 유틸리티가 기본 위치에 없는 

경우 이 인수를 사용하여 해당 위치를 지정합니다. 
 

-ssl1_or_0 

LDAP 서버에 대해 SSL 로 암호화된 연결을 사용하려면 -ssl1 을 지정하고, 

비 SSL 연결을 사용하려면 -ssl0 을 지정합니다. -ssl 값을 지정하지 않으면 

이전에 구성된 값이 사용됩니다. 이전에 LDAP 연결을 구성한 적이 없는 

경우 초기 기본값은 0 입니다. 
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-ccert 

이 인수는 SSL 로 암호화된(-ssl1) LDAP 연결을 사용할 경우에  

지정해야 합니다. 일반적으로 cert8.db 라는 SSL 클라이언트 Netscape 

인증서 데이터베이스 파일이 있는 디렉터리의 경로를 지정합니다. 

예: cert8.db 가 /app/siteminder/ssl 에 있는 경우 -c/app 

/siteminder/ssl 을 지정합니다. 즉, smldapsetup ldmod 

-f/app/siteminder/pstore.ldif -p81 -ssl1 -c/app/siteminder/ssl 을 

실행합니다. 

참고: Sun Java System LDAP 에 대해 SSL 로 암호화된 연결을 사용하는 

정책 저장소의 경우 key3.db 파일은 cert8.db 와 동일한 디렉터리에 

있어야 합니다. 
 

-k-k1 

키 정보를 다른 LDAP 디렉터리에 저장할 경우 smldapsetup 을 사용하여 

키 저장소를 설정하거나 수정할 수 있습니다. -k 를 지정하면 

smldapsetup 은 함수를 수행하기 전에 정책 서버가 키 저장소에 

연결되어 있는지 여부를 확인합니다. 정책 서버가 키 저장소에 연결되어 

있지 않은 경우에는 경고가 발생합니다. 새 정책 저장소를 사용할 경우 

smldapsetup ldgen 및 다른 인수와 함께 -k1 을 지정하면 지정한 위치에 

별도의 키 저장소가 생성됩니다. -k 또는 -k1 을 지정하지 않으면 정책 

저장소가 수정됩니다. 
 

-v 

문제 해결을 위한 세부 정보 표시 모드가 사용되도록 설정합니다. -v 를 

사용하면 smldapsetup 은 LDAP 마이그레이션의 각 단계를 수행할 때 

명령줄 인수 및 구성 항목을 로깅합니다. 
 

-iuserDN 

SiteMinder 가 정책 저장소를 수정하는 데 사용해야 하는 계정의 고유 

이름을 지정합니다. 이 인수를 사용하면 관리자 계정이 계속해서 

SiteMinder 스키마를 제어하면서 SiteMinder 데이터의 일상적인 

수정에는 다른 계정을 사용할 수 있습니다. 관리 UI 를 사용하여 변경 

작업을 수행할 경우 이 인수로 지정된 계정이 사용됩니다. 이 인수를 

사용할 경우 계정의 전체 DN 을 입력해야 합니다. 
 

-q 

확인할 사항이 없는 경우 자동 모드가 사용되도록 설정합니다. 
 

-u 

6.x 업그레이드 스키마 파일(LDIF)을 생성합니다. 
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-x 

다른 5.x Sun Java System Directory Server Enterprise Edition(이전의 Sun 

ONE/iPlanet) LDAP 디렉터리 서버에 대한 복제 인덱스를 생성하려면 

ldmod 와 함께 -x 인수를 사용하십시오. 
 

-ssuffix 

이 옵션을 사용하면 Sun Java System Directory Server Enterprise 

Edition(이전의 Sun ONE/iPlanet) LDAP 디렉터리 서버에서 6.x 정책 

서버의 스키마를 구성할 때 기본 부모 접미사 이외의 접미사를 지정할 

수 있습니다. 

예: 다음과 같이 가정합니다. 

ou=Apps,o=test.com 은 정책 저장소 루트입니다. 

o=test.com 은 루트 접미사입니다. 

ou=netegrity,ou=Apps,o=test.com 은 하위 접미사입니다. 

smldapsetup 과 함께 -s 매개 변수를 사용하지 않으면 정책 서버는 

ou=netegrity,ou=Apps,o=test.com 의 부모 접미사로 

ou=Apps,o=test.com 을 할당합니다. 이를 변경하고 적절한 부모 

접미사를 설정하려면 o=test.com 을 지정하고 -s 매개 변수를 사용하여 

smldapsetup 을 실행하십시오. 

-? 

도움말 메시지를 표시합니다. 

참고: 인수에 공백이 있는 경우에는 전체 인수를 큰따옴표로 묶어야 합니다. 

예를 들어 SiteMinder 관리자의 이름이 LDAP user 인 경우 smldapsetup 의 

인수는 -d"LDAP user"가 됩니다. 
 

smldapsetup 및 Sun Java System Directory Server Enterprise Edition 

Sun Java System Directory Server Enterprise Edition(이전의 Sun ONE/iPlanet) 

디렉터리 서버에서 smldapsetup 은 ou=Netegrity, root 하위 접미사 및 

PolicySvr4 데이터베이스를 생성합니다. 

root 

정책 서버 관리 콘솔의 "데이터" 탭에서 "루트 DN" 필드에 지정한 

디렉터리 루트입니다. 이 변수는 기존의 루트 접미사 또는 하위 

접미사여야 합니다. 
 



smldapsetup 
 

264  정책 서버 관리 안내서 
 

예: 루트 접미사가 dc=netegrity,dc=com 일 경우 smldapsetup 을 실행하면 

디렉터리 서버에 다음 항목이 생성됩니다. 

■ 루트 접미사, dc=netegrity,dc=com 과 해당 userRoot 데이터베이스 

■ 하위 접미사, ou=Netegrity,dc=netegrity,dc=com 과 해당 PolicySvr4 

데이터베이스 
 

예: 정책 저장소를 ou=apps,dc=netegrity,dc=com 아래에 배치하려는 경우 

ou=apps,dc=netegrity,dc=com 은 루트 접미사이거나 루트 접미사 

c=netegrity,dc=com 의 하위 접미사여야 합니다. 
 

하위 접미사일 경우 smldapsetup 을 실행하면 다음 항목이 생성됩니다. 

■ 루트 접미사, dc=netegrity,dc=com 과 해당 userRoot 데이터베이스 

■ 하위 접미사, ou=apps,dc=netegrity,dc=com 과 해당 Apps 데이터베이스 

■ 하위 접미사, ou=Netegrity,ou=apps,dc=netegrity,dc=com 과 해당 

PolicySvr4 데이터베이스 

참고: 루트 및 하위 접미사에 대한 자세한 내용은 Sun Microsystems 설명서를 

참조하십시오. 
 

smldapsetup 을 사용하여 SiteMinder 정책 저장소 제거 

LDAP 디렉터리에서 SiteMinder 정책 저장소 데이터 및 스키마를 제거하려면 

데이터를 먼저 삭제한 다음 스키마를 제거해야 합니다. 

중요! 

■ SiteMinder 정책 저장소 데이터를 제거하기 전에 삭제하려는 데이터가 

포함된 정책 저장소에 정책 서버가 연결되어 있는지 확인하십시오. 

smldapsetup 은 정책 서버가 연결된 정책 저장소의 데이터를 제거합니다. 

또한 데이터를 제거하기 전에 정책 저장소 데이터를 출력 파일로 

내보내고 해당 파일의 백업을 생성하십시오. 

■ Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하려면 시스템에 관리자로 로그인했더라도 관리자 권한으로 

명령줄 창을 열어야 합니다. 자세한 내용은 SiteMinder 구성 요소의 

릴리스 정보를 참조하십시오. 
 

http://docs.sun.com/
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smldapsetup 을 사용하여 정책 저장소를 제거하려면 

1. 다음 위치로 이동합니다. 

■ (Windows) siteminder_home\bin 

■ (UNIX) siteminder_home/bin 

siteminder_home 

SiteMinder가 설치된 위치를 지정합니다. 
 

2. 다음 명령을 입력하여 정책 저장소 데이터를 제거합니다. 

smldapsetup remove -hLDAP_IP_Address -pLDAP_Port  

-d LDAP_Admin -wLDAP_Admin_Password -rLDAP_Base_DN 

-v 

예: smldapsetup remove -h192.169.125.32 -p552 -d"cn=directory manager" 
-wfirewall -rdc=ad,dc=test,dc=com -v 

참고: 정책 저장소 데이터를 제거하는 데는 약간의 시간이 걸릴 수 

있습니다. 
 

3. 다음을 입력하여 스키마를 삭제하는 데 사용할 LDIF 파일을 생성합니다. 

smldapsetup ldgen -e -fldif 

ldif 

생성할 LDIF 파일의 이름을 지정합니다. 

예: smldapsetup ldgen -e -fdelete.ldif 
 

4. 다음 명령을 실행하여 SiteMinder 스키마를 제거합니다. 

smldapsetup ldmod -fldif 

ldif 

smldapsetup ldgen -e 를 사용하여 생성된 LDIF 파일의 이름을 

지정합니다. 

예: smldapsetup ldmod -fdelete.ldif 
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ODBC 데이터베이스의 SiteMinder 데이터 삭제 

SiteMinder 는 ODBC 데이터베이스에서 SiteMinder 스키마를 삭제하는 SQL 

스크립트를 제공합니다. 다음 목록에서는 각 SQL 스크립트에 대해 

설명합니다. 

sm_oracle_ps_delete.sql 

Oracle 데이터베이스에서 SiteMinder 정책 저장소 및 데이터를 

제거합니다. 

sm_oracle_logs_delete.sql 

데이터베이스가 sm_oracle_logs.sql 을 사용하여 생성된 경우 Oracle 

데이터베이스에 저장된 SiteMinder 로그를 제거합니다. 

sm_oracle_ss_delete.sql 

Oracle 데이터베이스에서 SiteMinder 세션 저장소 테이블 및 데이터를 

제거합니다. 
 

sm_mssql_ps_delete.sql 

SQL 데이터베이스에서 SiteMinder 정책 저장소 및 데이터를 제거합니다. 
 

sm_mssql_logs_delete.sql 

데이터베이스가 sm_mssql_logs.sql 을 사용하여 생성된 경우 SQL 

데이터베이스에 저장된 SiteMinder 로그를 제거합니다. 
 

sm_mssql_ss_delete.sql 

SQL 데이터베이스에서 SiteMinder 세션 저장소 테이블 및 데이터를 

제거합니다. 
 

sm_db2_ps_delete.sql 

DB2 데이터베이스에서 SiteMinder 정책 저장소 및 데이터를 제거합니다. 
 

sm_db2_logs_delete.sql 

데이터베이스가 sm_db2_logs.sql 을 사용하여 생성된 경우 DB2 

데이터베이스에 저장된 SiteMinder 로그를 제거합니다.  

sm_db2_ss_delete.sql 

DB2 데이터베이스에서 SiteMinder 세션 저장소 테이블 및 데이터를 

제거합니다. 
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ODBC 데이터베이스 SQL 스크립트는 다음 위치에 있습니다. 

■ (Windows) siteminder_home\db 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 

■ (UNIX) siteminder_home/db 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
 

DB2, SQL Plus for Oracle 또는 SQL Server 쿼리 분석기를 통해 적절한 SQL 

스크립트를 실행하여 데이터베이스 개체를 삭제하십시오. 

참고: SQL 스크립트 실행에 대한 자세한 내용은 데이터베이스 설명서를 

참조하십시오. 
 

smpatchcheck 

smpatchcheck 도구를 사용하여 정책 서버 및 웹 에이전트에 필요한 Solaris 

패치가 시스템에 설치되어 있는지 여부를 확인할 수 있습니다. 

Smpatchcheck 는 "SiteMinder Platform Support Matrix"(SiteMinder 플랫폼 

지원표)에 나열된 Solaris 버전에서 실행할 수 있습니다. 이 지원표에 

액세스하려면 기술 지원 사이트로 이동하여 "SiteMinder Platform Support 

Matrix"(SiteMinder 플랫폼 지원표)를 검색하십시오. 
 

smpatchcheck 를 사용하려면 

1. siteminder_home/bin 으로 이동합니다. 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
 

2. smpatchcheck 를 입력합니다. 

smpatchcheck 가 각 필수/권장 패치를 찾아 해당 상태를 표시합니다. 

예를 들면 다음과 같습니다. 

Testing for Required Patches: 

  Testing for Patch: 106327-09 ... NOT Installed 

Testing for Recommended Patches: 

  Testing for Patch: 106541-08 ... Installed 

  Testing for Patch: 106980-00 ... Installed 

SiteMinder Patch Check: Failed 
 

http://www.ca.com/worldwide


SiteMinder 테스트 도구 
 

268  정책 서버 관리 안내서 
 

Smpatchcheck 는 다음 메시지 중 하나를 반환합니다. 

실패 

필수 패치 하나 이상이 설치되어 있지 않습니다. 

Partially Failed 

권장 패치 하나 이상이 설치되어 있지 않습니다. 

Success 

필수 및 권장 패치가 모두 설치되어 있습니다. 
 

SiteMinder 테스트 도구 

SiteMinder 테스트 도구는 에이전트와 정책 서버 간의 상호 작용을 

시뮬레이트하는 유틸리티로, 정책 서버의 기능을 테스트합니다. 테스트 중 

테스트 도구는 에이전트의 역할을 하여 실제 에이전트와 동일하게 정책 

서버에 요청합니다. 따라서 SiteMinder 구성을 배포하기 전에 테스트할 수 

있습니다. 

참고: 이 도구에 대한 자세한 내용은 정책 서버 구성 안내서를 

참조하십시오. 
 

smreg 

슈퍼 사용자 암호를 변경하려면 

1. 정책 서버가 실행 중이고 구성된 정책 저장소에 연결되어 있는지 

확인합니다. 

2. smreg 유틸리티가 policy_server_home\bin 에 있는지 확인합니다. 

policy_server_home 

정책 서버 설치 경로를 지정합니다. 

참고: 이 유틸리티가 없는 경우 CA Support 사이트에서 제공되는 정책 

서버 설치 미디어에서 찾을 수 있습니다. 
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3. 다음 명령을 실행합니다. 

smreg -su password 

password 

SiteMinder 슈퍼 사용자 계정의 암호를 지정합니다. 

참고: -su 와 암호 사이에 공백이 있어야 합니다. 

이 유틸리티는 슈퍼 사용자 계정 암호를 변경합니다. 

4. smreg 유틸리티를 삭제합니다. 

이 유틸리티를 삭제하면 다른 사용자가 슈퍼 사용자의 암호를 변경하는 

것을 방지할 수 있습니다. 
 

XPSCounter 

SiteMinder 사용권 계약을 준수하려면 SiteMinder 환경의 사용자 수를 

계산하십시오. 다음 과정에서는 디렉터리를 구성하고 해당 디렉터리 내에 

저장된 SiteMinder 사용자 수를 계산하는 방법에 대해 설명합니다. 

1. 사용자 수를 계산할 각 사용자 디렉터리를 다음과 같이 변경합니다. 

참고: 자세한 내용은 SiteMinder 정책 서버 구성 안내서를 참조하십시오. 

■ 관리 UI 에서 디렉터리 관리자의 사용자 이름과 암호를 입력하여 

관리자 자격 증명을 사용하도록 합니다. 

■ 관리 UI 를 사용하여 유니버설 ID 및 기타 사용자 특성 매핑을 

정의합니다. 

2. Microsoft Active Directory 사용자 저장소의 경우 관리 UI 를 사용하여 

inetOrgPerson 특성을 매핑합니다. 

3. SiteMinder 정책과 연결된 사용자 수를 확인합니다. 
 

Active Directory inetOrgPerson 특성 매핑 

SiteMinder 사용자 저장소가 Microsoft Active Directory 서버에 있는 경우 

SiteMinder 사용자를 계산하기 전에 각 서버에서 inetOrgPerson 을 

매핑합니다. 

다음 단계를 수행하십시오. 

1. 관리 UI 에 로그인합니다. 

2. "인프라", "디렉터리"를 차례로 클릭합니다. 
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3. "사용자 디렉터리"를 클릭합니다. 
 

4. 원하는 사용자 디렉터리를 검색하고 디렉터리 이름을 클릭합니다. 
 

5. "수정"을 클릭합니다. 
 

6. "특성 매핑 목록" 섹션에서 "만들기"를 클릭합니다. 
 

7. 개체를 만드는 옵션을 선택하고 "확인"을 클릭합니다. 
 

8. 다음 이름을 입력합니다. 

inetOrgPerson 
 

9. 다음 설명을 입력합니다. 

Active Directory 사용자를 계산하기 위한 사용자 지정 매핑(XPSCounter 

사용) 
 

10. "속성" 섹션에서 다음 작업을 수행하십시오. 

a. "별칭" 옵션이 선택되어 있는지 확인합니다. 

b. 다음 정의를 입력합니다. 

사용자 
 

11. "확인"을 클릭합니다. 

12. "제출"을 클릭합니다. 

inetOrgPerson 특성이 매핑됩니다. 
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SiteMinder 정책과 연결된 사용자 수 확인 

SiteMinder 사용권 계약을 준수하려면 조직에서 SiteMinder 정책과 연결된 

사용자 수를 확인하면 됩니다.  

참고: 사용자에게 SiteMinder 바이너리 파일(XPS.dll, libXPS.so, libXPS.sl)에 

대한 쓰기 액세스 권한이 없다면 관리자가 관리 UI 또는 XPSSecurity 도구를 

사용하여 관련 XPS 명령줄 도구를 사용할 수 있는 권한을 사용자에게 

부여해야 합니다. 

사용자 수를 확인하려면 

1. 정책 서버에서 명령 창을 열고 다음 명령을 입력합니다. 

XPSCounter 

이 도구가 시작되어 이 세션에 대한 로그 파일 이름이 표시되고 "License 

Parameters"(라이선스 매개 변수) 메뉴가 열립니다. 

2. 1 을 입력합니다. 

"Parameter"(매개 변수) 메뉴가 나타납니다. 
 

3. C 를 입력합니다. 

"Counter"(카운터) 메뉴가 나타납니다. 
 

4. I 를 입력합니다. 
 

5. ?를 입력하여 사용자 디렉터리 XID 를 검색합니다. 정책 저장소에 정의된 

사용자 디렉터리만 목록에 표시됩니다.  
 

6. 사용자 수를 확인할 디렉터리의 번호를 입력합니다.  

참고: 이 도구는 지정된 각 디렉터리에 있는 사용자 개체의 수를 

계산합니다. 하지만 여러 디렉터리에 나열된 동일한 사용자 개체 또는 

한 디렉터리에 있는 동일한 사용자에 대한 여러 사용자 개체는 계산하지 

않습니다. 이 도구에서 제공된 결과를 해석할 때는 이 점을 고려해야 

합니다. 
 

7. (선택 사항) 결과를 설명하기 위한 주석을 입력합니다. 

사용자 수가 계산되고 확인 메시지가 표시됩니다. 
 

8. (선택 사항) 5~8 단계를 반복하여 다른 디렉터리의 사용자 수를 

계산합니다. 
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9. V 를 입력합니다. 

계산된 각 디렉터리에 대해 다음 정보가 표시됩니다. 

XID 

지정한 사용자 디렉터리에 대한 고유 식별자를 표시합니다. 

예: CA.SM::UserDirectory@0e-50ea30f0-b5c0-450c-a135-1e317dd25f11 

이름 

관리 UI 에 정의되어 있는 지정한 사용자 디렉터리의 이름을 

표시합니다. 

: count 

지정한 사용자 디렉터리의 최신 사용자 수를 표시합니다. 이 값은 

카운터가 실행될 때마다 자동으로 업데이트되므로 카운터에 저장된 

이전 값을 삭제할 필요가 없습니다. 

예: 23 

합계 

계산한 모든 사용자 디렉터리의 사용자 수 합계를 표시합니다. 예를 

들어 두 개의 서로 다른 디렉터리에서 사용자 수를 계산하고 각 

디렉터리의 사용자 수가 23 일 경우 표시되는 합계는 46 입니다. 
 

XPSConfig 

XPSConfig 는 관리자 및 작업 구성원이 제품 매개 변수를 보고, 허용된 경우 

해당 설정을 편집하는 데 사용할 수 있는 대화형 명령줄 유틸리티입니다. 

XPS 프로그래밍 인터페이스를 사용하는 제품 관련 구성 도구를 사용할 수도 

있고 XPSConfig 를 사용할 수도 있으므로 XPSConfig 는 필수 도구는 아닙니다. 

각 공급업체와 설치된 제품에 대해 XPSConfig 는 제품의 데이터 사전에 

정의된 매개 변수 또는 명명된 설정을 관리합니다. 각 제품은 해당 제품의 

매개 변수 설정을 읽고, 쓰고, 유효성을 검사할 수 있습니다. 

XPSConfig 는 XPSConfig 권한이 있는 관리자만 사용할 수 있습니다. 
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매개 변수에는 다음과 같은 특성이 있습니다. 

이름 

매개 변수의 이름을 지정합니다. 

제한: 

■ 이름은 문자나 밑줄로 시작해야 하며 문자, 숫자 및 밑줄만 포함해야 

합니다. 

■ 이름에는 최대 32 자를 사용할 수 있습니다. 

■ 이름은 대/소문자를 구분하지 않습니다. 
 

유형 

매개 변수 값의 데이터 형식을 지정합니다. 

Logical | Numeric | String 

Logical 

부울 값(TRUE 또는 FALSE)을 지정합니다. 

Numeric 

정수를 지정합니다. 

문자열 

문자열을 지정합니다. 
 

범위 

매개 변수의 값 또는 범위를 지정합니다. 

Ask | Global | Local | Managed | Overrideable | Read Only 

Ask 

값이 XPS 가 아니라 제품에 의해 관리되며 읽기 전용임을 

지정합니다. 

Global 

값을 정책 저장소에 저장하며 해당 정책 저장소를 공유하는 모든 

정책 서버에서 액세스할 수 있도록 지정합니다. 
 

로컬 

각 정책 서버가 고유한 값을 저장하도록 지정합니다. 
 

Managed 

값이 XPS 가 아니라 제품에 의해 관리되며 읽기/쓰기가 가능함을 

지정합니다. 
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Overrideable 

정책 서버에 로컬로 저장된 값이 공유 정책 저장소에 전역적으로 

저장된 값을 재정의하도록 지정합니다. 

Read Only 

값이 기본값이고 읽기 전용임을 지정합니다. 
 

 

Export 

정책 저장소를 내보낼 때 매개 변수를 포함할지 여부를 지정합니다. 

형식: 부울 
 

보고서 

매개 변수를 정책 서버에 대한 보고 기능에 포함할지 여부를 

지정합니다. 

형식: 부울 
 

RemoteAccess 

매개 변수에 대한 원격 API 의 액세스 유형을 지정합니다. 

None | Read | ReadWrite 
 

설명 

매개 변수의 용도를 설명합니다. 
 

LicenseType 

라이선스 제한의 유형을 지정합니다. 

None | SoftLimit | HardLimit | ExpDate 

없음 

매개 변수가 라이선스 제한이 아님을 지정합니다.  

SoftLimit 

매개 변수가 유연하거나 권장되는 라이선스 제한임을 지정합니다. 
 

HardLimit 

매개 변수가 엄격하거나 절대적인 라이선스 제한임을 지정합니다. 

ExpDate 

매개 변수가 라이선스 만료 날짜임을 지정합니다.  
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Default Value 

현재 값이 정의되어 있지 않은 경우 사용할 기본값을 지정합니다. 

참고: 기본값이 정의되지 않은 경우 해당 데이터 형식에 따라 기본값이 

지정됩니다. 

문자열 

공백 
 

숫자 

zero 

부울 

FALSE 
 

Visible 

매개 변수가 XPSConfig 에 표시되도록 지정합니다. 

형식: 부울 
 

구문 

XPSConfig 구문 형식은 다음과 같습니다. 

XPSConfig [-vendor vendor] [-product product] 

[-?] [-vT | -vI | -vW | -vE | -vF] 

[-l log_path] [-e err_path] [-r rec_path] 
 

매개 변수 

XPSConfig 에는 다음 옵션이 포함되어 있습니다. 

-vendor 

(선택 사항) 보려는 데이터의 관련 공급업체 이름을 지정합니다. 

-product 

(선택 사항) 보려는 데이터의 관련 제품 이름을 지정합니다. 
 

-? 

(선택 사항) 이 유틸리티에 대한 도움말 정보를 표시합니다. 
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-vT | -vI | -vW | -vE | -vF 

(선택 사항) 오류 파일에 오류 정보를 로깅할 시기와 로깅할 정보의 양을 

지정합니다. 

-vT 

오류를 추적(TRACE)할 수 있도록 상세 정보를 로깅합니다. 

-vI 

오류가 발생할 경우 정보를 로깅합니다. 
 

-vW 

"WARNING"(경고), "ERROR"(오류) 또는 "FATAL"(치명적 오류) 수준의 

오류가 발생할 경우 오류 정보를 로깅합니다. 
 

-vE 

"ERROR"(오류) 또는 "FATAL"(치명적 오류) 수준의 오류가 발생할 

경우 오류 정보를 로깅합니다. 

-vF 

"FATAL"(치명적 오류) 수준의 오류가 발생할 경우 오류 정보를 

로깅합니다. 
 

-l 

(선택 사항) 지정된 위치에 로깅 정보를 출력합니다. 

기본값: stdout 
 

-e 

(선택 사항) 지정된 위치에 오류 정보를 출력합니다. 

기본값: stderr 

-r 

(선택 사항) 세션의 레코드를 지정된 위치로 출력합니다. 
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XPSEvaluate 

XPSEvaluate 는 관리자 및 응용 프로그램 개발자가 식을 평가하고 성능을 

테스트하는 데 사용할 수 있는 대화형 명령줄 유틸리티입니다. 

XPSEvaluate 는 XPSEvaluate 권한이 있는 관리자만 사용할 수 있습니다. 

구문 

XPSEvaluate 구문 형식은 다음과 같습니다. 

XPSEvaluate [-np] [-trace] [-dbg debuglist] 

[-f DB | formulapath] [-c contextpath] [-u userpath] [-step] 

[-?] [-vT | -vI | -vW | -vE | -vF] 

[-l log_path] [-e err_path] [-r rec_path] 
 

매개 변수 

XPSEvaluate 에는 다음 옵션이 포함되어 있습니다. 

-np 

(선택 사항) 프롬프트를 표시하지 않도록 지정합니다. 
 

-trace 

(선택 사항) 추적 기능을 설정합니다. 
 

-dbg 

(선택 사항) 디버그 목록을 지정합니다. 
 

-f 

(선택 사항) 명명된 식의 위치를 지정합니다. 

참고: DB 는 정책 저장소를 지정합니다. 
 

-c 

(선택 사항) 컨텍스트 값의 위치를 지정합니다. 
 

-u 

(선택 사항) 사용자 특성의 위치를 지정합니다. 
 

-step 

(선택 사항) 평가 단계를 표시합니다. 
 

-? 

(선택 사항) 이 유틸리티에 대한 도움말 정보를 표시합니다. 
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-vT | -vI | -vW | -vE | -vF 

(선택 사항) 오류 파일에 오류 정보를 로깅할 시기와 로깅할 정보의 양을 

지정합니다. 

-vT 

오류를 추적(TRACE)할 수 있도록 상세 정보를 로깅합니다. 

-vI 

오류가 발생할 경우 정보를 로깅합니다. 
 

-vW 

"WARNING"(경고), "ERROR"(오류) 또는 "FATAL"(치명적 오류) 수준의 

오류가 발생할 경우 오류 정보를 로깅합니다. 
 

-vE 

"ERROR"(오류) 또는 "FATAL"(치명적 오류) 수준의 오류가 발생할 

경우 오류 정보를 로깅합니다. 

-vF 

"FATAL"(치명적 오류) 수준의 오류가 발생할 경우 오류 정보를 

로깅합니다. 
 

-l 

(선택 사항) 지정된 위치에 로깅 정보를 출력합니다. 

기본값: stdout 
 

-e 

(선택 사항) 지정된 위치에 오류 정보를 출력합니다. 

기본값: stderr 

-r 

(선택 사항) 세션의 레코드를 지정된 위치로 출력합니다. 
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XPSExplorer 

XPSExplorer 는 관리자 또는 응용 프로그램 개발자가 정책 저장소의 

데이터를 보는 데 사용할 수 있는 대화형 명령줄 유틸리티입니다. 

XPSExplorer 는 다음 두 가지 용도로 사용됩니다. 

■ 도메인 또는 영역 목록을 탐색하여 세부적으로 내보내거나 가져올 

개체의 식별자를 결정하려는 경우    

■ 개체 저장소가 손상되어 수동으로 복원해야 할 경우. 이 작업은 CA 지원 

담당자의 안내에 따라서만 수행해야 합니다. 

XPSExplorer 는 XPSExplorer 권한이 있는 관리자만 사용할 수 있습니다. 

구문 

XPSExplorer 구문 형식은 다음과 같습니다. 

XPSExplorer [-?] [-vT | -vI | -vW | -vE | -vF] 

[-l log_path] [-e err_path] [-r rec_path] 
 

매개 변수 

XPSExplorer 에는 다음 옵션이 포함되어 있습니다. 

-? 

(선택 사항) 이 유틸리티에 대한 도움말 정보를 표시합니다. 
 

-vT | -vI | -vW | -vE | -vF 

(선택 사항) 오류 파일에 오류 정보를 로깅할 시기와 로깅할 정보의 양을 

지정합니다. 

-vT 

오류를 추적(TRACE)할 수 있도록 상세 정보를 로깅합니다. 

-vI 

오류가 발생할 경우 정보를 로깅합니다. 
 

-vW 

"WARNING"(경고), "ERROR"(오류) 또는 "FATAL"(치명적 오류) 수준의 

오류가 발생할 경우 오류 정보를 로깅합니다. 
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-vE 

"ERROR"(오류) 또는 "FATAL"(치명적 오류) 수준의 오류가 발생할 

경우 오류 정보를 로깅합니다. 

-vF 

"FATAL"(치명적 오류) 수준의 오류가 발생할 경우 오류 정보를 

로깅합니다. 
 

-l 

(선택 사항) 지정된 위치에 로깅 정보를 출력합니다. 

기본값: stdout 
 

-e 

(선택 사항) 지정된 위치에 오류 정보를 출력합니다. 

기본값: stderr 

-r 

(선택 사항) 세션의 레코드를 지정된 위치로 출력합니다. 
 

일부 정책 저장소 데이터 내보내기 

일부 정책 저장소 데이터를 내보내려면 내보낼 개체의 식별자(XID)가 

필요합니다. XPSExplorer 를 사용하여 개체 식별자를 찾을 수 있습니다. 

XPSExplorer 는 XPSExplorer 권한이 있는 관리자만 사용할 수 있습니다. 
 

이 사용 사례에서는 다음과 같은 회계 응용 프로그램을 내보냅니다. 

■ Accounts Payable 

■ Accounts Receivable 

■ General Ledger 

■ Payroll 
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일부 정책 저장소 데이터 내보내기 

1. 정책 서버를 호스트하는 컴퓨터에서 명령 프롬프트를 엽니다. 

2. 다음 명령을 입력합니다. 

XPSExplorer 

"Main Menu"(기본 메뉴)가 열리고 공급업체, 제품 및 클래스 목록이 

표시됩니다. 

참고: 최상위 클래스의 개체만 내보낼 수 있습니다. 최상위 클래스는 

별표로 표시됩니다. 
 

3. 내보낼 개체의 클래스에 해당하는 번호를 입력합니다.  

"Class Menu"(클래스 메뉴)가 열립니다. 

예: accounting 에 해당하는 번호가 15 인 경우 15 를 입력합니다. 
 

4. S 를 입력하여 해당 클래스의 개체를 표시합니다. 

"Search Menu"(검색 메뉴)가 열리고 해당 클래스의 개체가 표시됩니다. 

검색 결과 예: 

1-CA.SM::Accounting@0e-08c6cadb-e30b-4e06-9e2e-b3d7a866fab8 

(I) Name  : "Accounts Payable" 

(C) Desc  : "accounts payable" 
 

2-CA.SM::Accounting@0e-3b0f4ccf-71f3-4968-b095-2b5a830c3244 

(I) Name  : "Accounts Receivable" 

(C) Desc  : "accounts receivable" 
 

3-CA.SM::Accounting@03-1c7ac22e-6646-4c61-8f2f-6261a0ef3a92 

(I) Name  : "General Ledger" 

(C) Desc  : "general ledger" 
 

4-CA.SM::Accounting@10-8d78bb81-ae15-11d1-9cdd-006008aac24b 

(I) Name  : "Payroll" 

(C) Desc  : "payroll" 

5-CA.SM::Accounting@@12-88f119a0-3fd1-46d0-b8ac-c1e83f00f97d 

(I) Name  : "Job Costing" 

(C) Desc  : "job costing" 
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개체 식별자(XID) 예: 

CA.SM::Accounting@0e-08c6cadb-e30b-4e06-9e2e-b3d7a866fab8 

CA.SM::Accounting@0e-3b0f4ccf-71f3-4968-b095-2b5a830c3244 
 

CA.SM::Accounting@03-1c7ac22e-6646-4c61-8f2f-6261a0ef3a92 
 

CA.SM::Accounting@10-8d78bb81-ae15-11d1-9cdd-006008aac24b 

CA.SM::Accounting@@12-88f119a0-3fd1-46d0-b8ac-c1e83f00f97d 
 

5. Q 를 세 번 입력하여 "Search Menu"(검색 메뉴), "Class Menu"(Class 메뉴) 

및 "Main Menu"(기본 메뉴)를 종료하고 명령 프롬프트로 돌아갑니다. 
 

6. 명령 프롬프트에 다음 명령을 입력합니다. 

XPSExport output_file -xo object_XID_1 -xo object_XID_2 

-xo object_XID_3 -xo object_XID_4 

output_file 

정책 저장소 데이터를 내보낼 XML 파일을 지정합니다. 
 

-xo object_XID 

내보낼 각 개체의 식별자를 지정합니다. 

참고: 검색 결과에서 개체 식별자(XID)를 복사하여 명령줄에 붙여 넣을 

수 있습니다. 
 

예: 

XPSExport accounting.xml 

-xo CA.SM::Accounting@0e-08c6cadb-e30b-4e06-9e2e-b3d7a866fab8 

-xo CA.SM::Accounting@0e-3b0f4ccf-71f3-4968-b095-2b5a830c3244 

-xo CA.SM::Accounting@03-1c7ac22e-6646-4c61-8f2f-6261a0ef3a92 

-xo CA.SM::Accounting@10-8d78bb81-ae15-11d1-9cdd-006008aac24b 

지정한 회계 응용 프로그램의 정책 저장소 데이터가 accounting.xml 로 

내보내집니다. 
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XCart 관리 

XPSExplorer 에는 XCart 기능이 포함되어 있습니다. 내보낼 개체의 

식별자(XID)를 수동으로 복사하여 붙여 넣을 필요 없이 XCart 를 사용하여 

해당 식별자를 수집하고 나중에 사용할 수 있도록 파일에 저장할 수 

있습니다. XPSExplorer 는 XPSExplorer 권한이 있는 관리자만 사용할 수 

있습니다. 

XCart 에 액세스하려면 XPSExplorer 의 "Main Menu"(기본 메뉴)에서 "XCart 

Management"(XCart 관리)에 해당하는 X 를 입력하십시오. "XCart 

Menu"(XCart 메뉴)가 열리고 XCart 에 있는 개체가 표시됩니다. 다음 옵션은 

상황에 맞는 옵션이므로 경우에 따라 표시되지 않을 수 있습니다. 

C - Clear cart(카트 지우기) 

XCart 를 비웁니다. 
 

L - Load cart from file(파일에서 카트 로드) 

■ 초기 로드 - 지정된 파일의 내용과 함께 XCart 를 로드하고 지정된 

파일 이름을 XCart 파일로 기억합니다. 

■ 이후 로드 - 지정된 파일의 내용을 XCart 에 추가합니다. 

참고: XCart 파일의 이름은 변경되지 않습니다. 
 

S - Save cart to file: xcart_file(xcart_file 파일에 카트 저장) 

XCart 의 내용을 XCart 파일에 저장합니다. 

중요! S 명령은 덮어쓰기 여부를 묻지 않고 XCart 파일의 내용을 덮어씁니다. 
 

N - Save cart to new file(새 파일에 카트 저장)  

지정된 파일에 XCart 의 내용을 저장하고 지정된 파일 이름을 XCart 

파일로 기억합니다. 

참고: N 명령을 사용할 경우 지정된 파일을 덮어쓰기 전에 메시지가 

표시됩니다. 
 

각 개체는 XPS 파일에서 정책 저장소로 개체를 가져오는 방법을 결정하는 

가져오기 모드로 태그가 지정됩니다. 

A - Set import mode to ADD(가져오기 모드를 ADD 로 설정) 

기존 개체를 대체하지 않고 새 개체를 추가합니다. 

O - Set import mode to OVERLAY(가져오기 모드를 OVERLAY 로 설정) 

기존 개체를 대체하고 새 개체를 추가하지 않습니다. 
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R - Set import mode to REPLACE(가져오기 모드를 REPLACE 로 설정) 

기존 개체를 대체하고 새 개체를 추가합니다. 
 

D - Set import mode to default(가져오기 모드를 기본값으로 설정) 

기본 가져오기 모드를 지정합니다. 

참고: 제품의 데이터 사전에 각 제품 클래스에 대한 기본 가져오기 

모드가 정의되어 있습니다. 

Q - Quit(종료) 

"XCart Menu"(XCart 메뉴)를 종료하고 "Main Menu"(기본 메뉴)로 

돌아갑니다. 
 

XCart 를 사용하여 일부 정책 저장소 데이터 내보내기 

일부 정책 저장소 데이터를 내보내려면 내보낼 개체의 식별자(XID)가 

필요합니다. XPSExplorer 의 XCart 기능을 사용하여 개체를 찾고 나중에 

내보낼 때 사용할 수 있도록 해당 개체를 XCart 파일에 저장할 수 있습니다. 

예를 들어 관리자는 작업 구성원의 XCart 파일을 설정하여 필요할 때 사용할 

수 있습니다. XPSExplorer 는 XPSExplorer 권한이 있는 관리자만 사용할 수 

있습니다. 
 

이 사용 사례에서는 다음과 같은 네 개의 회계 응용 프로그램을 나중에 

사용할 수 있도록 파일에 저장합니다. 

■ Accounts Payable 

■ Accounts Receivable 

■ General Ledger 

■ Payroll 
 

XCart 를 사용하여 일부 정책 저장소 데이터 내보내기 

1. 정책 서버를 호스트하는 컴퓨터에서 명령 프롬프트를 엽니다. 

2. 다음 명령을 입력합니다. 

XPSExplorer 

"Main Menu"(기본 메뉴)가 열리고 공급업체, 제품 및 클래스 목록이 

표시됩니다. 

참고: 최상위 클래스의 개체만 내보낼 수 있습니다. 최상위 클래스는 

별표로 표시됩니다. 
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3. "XCart Management"(XCart 관리)에 해당하는 X 를 입력합니다. 

"XCart Menu"(XCart 메뉴)가 열립니다. 
 

4. 텍스트 파일을 생성합니다. 

예: C:\xcart\accounting.txt 

참고: 이 파일에 XCart 의 내용이 저장됩니다. 
 

5. Load cart from file(파일에서 카트 로드)에 해당하는 L 을 입력합니다. 
 

6. 생성한 텍스트 파일의 경로와 이름을 입력합니다. 

지정한 파일 이름은 XCart 파일로 기억됩니다. 

예: C:\xcart\accounting.txt 

참고: 파일이 이미 있어야 합니다. 그렇지 않으면 L 을 입력해도 소용이 

없습니다. 
 

7. Q 를 입력하여 "Main Menu"(기본 메뉴)로 돌아갑니다. 
 

8. 내보낼 클래스에 해당하는 번호를 입력합니다.  

"Class Menu"(클래스 메뉴)가 열립니다. 

예: Accounting 에 해당하는 번호가 15 인 경우 15 를 입력합니다. 
 

9. S 를 입력하여 해당 클래스의 개체를 표시합니다. 

"Search Menu"(검색 메뉴)가 열리고 해당 클래스의 개체가 표시됩니다. 

검색 결과 예: 

1-CA.SM::Accounting@0e-08c6cadb-e30b-4e06-9e2e-b3d7a866fab8 

(I) Name  : "Accounts Payable" 

(C) Desc  : "accounts payable" 
 

2-CA.SM::Accounting@0e-3b0f4ccf-71f3-4968-b095-2b5a830c3244 

(I) Name  : "Accounts Receivable" 

(C) Desc  : "accounts receivable" 
 

3-CA.SM::Accounting@03-1c7ac22e-6646-4c61-8f2f-6261a0ef3a92 

(I) Name  : "General Ledger" 

(C) Desc  : "general ledger" 
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4-CA.SM::Accounting@10-8d78bb81-ae15-11d1-9cdd-006008aac24b 

(I) Name  : "Payroll" 

(C) Desc  : "payroll" 

5-CA.SM::Accounting@@12-88f119a0-3fd1-46d0-b8ac-c1e83f00f97d 

(I) Name  : "Job Costing" 

(C) Desc  : "job costing" 
 

10. Accounting 응용 프로그램 1~4 에 대해 다음을 수행합니다. 

a. 응용 프로그램에 해당하는 번호를 입력합니다. 

b. "Add to XCart"(XCart 에 추가)에 해당하는 X 를 입력합니다. 

c. Q 를 입력하여 "XCart Menu"(XCart 메뉴)를 종료하고 "Search 

Menu"(검색 메뉴)로 돌아갑니다. 

참고: 응용 프로그램 앞의 별표는 해당 응용 프로그램이 XCart 에 

있음을 나타냅니다. 
 

11. Q 를 두 번 입력하여 "Search Menu"(검색 메뉴)와 "Class Menu"(Class 

메뉴)를 종료하고 "Main Menu"(기본 메뉴)로 돌아갑니다. 
 

12. "XCart Management"(XCart 관리)에 해당하는 X 를 입력합니다. 
 

13. S 를 입력하여 XCart 파일(C:\xcart\accounting.txt)에 카트를 저장합니다. 
 

14. Q 를 두 번 입력하여 "XCart Menu"(XCart 메뉴)와 "Main Menu"(기본 

메뉴)를 종료하고 명령 프롬프트로 돌아갑니다. 
 

15. 명령 프롬프트에 다음 명령을 입력합니다. 
XPSExport output_file -xf xcart_file 

output_file 

정책 저장소 데이터를 내보낼 XML 파일을 지정합니다. 
 

-xf xcart_file 

내보낼 개체의 식별자(XID)가 포함된 XCart 파일의 경로와 이름을 

지정합니다. 

예: 

XPSExport accounting.xml C:\xcart\accounting.txt 

XCart 파일에 저장된 회계 응용 프로그램의 정책 저장소 데이터가 

accounting.xml 로 내보내집니다. 
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XCart 파일에 응용 프로그램 추가 

이 사용 사례에서는 XPSExplorer 의 XCart 기능을 사용하여 XCart 파일 

accounting.txt 에 이미 있는 다음 네 개의 회계 응용 프로그램에 다섯 번째 

회계 응용 프로그램 Job Costing 을 추가합니다. 

■ Accounts Payable 

■ Accounts Receivable 

■ General Ledger 

■ Payroll 

참고: XPSExplorer 는 XPSExplorer 권한이 있는 관리자만 사용할 수 있습니다. 
 

XCart 파일에 응용 프로그램 추가 

1. 정책 서버를 호스트하는 컴퓨터에서 명령 프롬프트를 엽니다. 

2. 다음 명령을 입력합니다. 

XPSExplorer 

"Main Menu"(기본 메뉴)가 열리고 공급업체, 제품 및 클래스 목록이 

표시됩니다. 

참고: 최상위 클래스의 개체만 내보낼 수 있습니다. 최상위 클래스는 

별표로 표시됩니다. 
 

3. "XCart Management"(XCart 관리)에 해당하는 X 를 입력합니다. 

"XCart Menu"(XCart 메뉴)가 열립니다. 
 

4. Load cart from file(파일에서 카트 로드)에 해당하는 L 을 입력합니다. 
 

5. 네 개의 회계 응용 프로그램이 포함된 기존 텍스트 파일의 경로와 

이름을 입력합니다. 

지정한 파일 이름은 XCart 파일로 기억됩니다. 

예: C:\xcart\accounting.txt 
 

6. Q 를 입력하여 "Main Menu"(기본 메뉴)로 돌아갑니다. 
 

7. XCart 파일에 추가할 클래스에 해당하는 번호를 입력합니다.  

"Class Menu"(클래스 메뉴)가 열립니다. 

예: accounting 에 해당하는 번호가 15 인 경우 15 를 입력합니다. 
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8. S 를 입력하여 해당 클래스의 개체를 표시합니다. 

"Search Menu"(검색 메뉴)가 열리고 해당 클래스의 개체가 표시됩니다. 

검색 결과 예: 

1-CA.SM::Accounting@0e-08c6cadb-e30b-4e06-9e2e-b3d7a866fab8 

(I) Name  : "Accounts Payable" 

(C) Desc  : "accounts payable" 
 

2-CA.SM::Accounting@0e-3b0f4ccf-71f3-4968-b095-2b5a830c3244 

(I) Name  : "Accounts Receivable" 

(C) Desc  : "accounts receivable" 
 

3-CA.SM::Accounting@03-1c7ac22e-6646-4c61-8f2f-6261a0ef3a92 

(I) Name  : "General Ledger" 

(C) Desc  : "general ledger" 
 

4-CA.SM::Accounting@10-8d78bb81-ae15-11d1-9cdd-006008aac24b 

(I) Name  : "Payroll" 

(C) Desc  : "payroll" 

5-CA.SM::Accounting@@12-88f119a0-3fd1-46d0-b8ac-c1e83f00f97d 

(I) Name  : "Job Costing" 

(C) Desc  : "job costing" 

참고: 응용 프로그램 앞의 별표는 해당 응용 프로그램이 XCart 에 있음을 

나타냅니다. 
 

9. XCart 파일에 Job Costing 을 추가하려면 

a. Job Costing 응용 프로그램에 해당하는 5 를 입력합니다. 

b. "Add to XCart"(XCart 에 추가)에 해당하는 X 를 입력합니다. 
 

c. Q 를 입력하여 "XCart Menu"(XCart 메뉴)를 종료하고 "Search 

Menu"(검색 메뉴)로 돌아갑니다. 

응용 프로그램 앞의 별표는 해당 응용 프로그램이 XCart 에 있음을 

나타냅니다. 
 

d. Q 를 두 번 입력하여 "Search Menu"(검색 메뉴)와 "Class Menu"(Class 

메뉴)를 종료하고 "Main Menu"(기본 메뉴)로 돌아갑니다. 
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e. "XCart Management"(XCart 관리)에 해당하는 X 를 입력합니다. 

f. S 를 입력하여 XCart 파일(C:\xcart\accounting.txt)에 XCart 를 

저장합니다. 

Job Costing 이 accounting.txt 에 추가됩니다. 

10. Q 를 두 번 입력하여 "XCart Menu"(XCart 메뉴)와 "Main Menu"(기본 

메뉴)를 종료하고 명령 프롬프트로 돌아갑니다. 
 

XPSSecurity 

XPSSecurity 는 관리자 및 작업 구성원이 관리자를 생성 및 삭제하고 해당 

권한을 편집하는 데 사용할 수 있는 대화형 명령줄 유틸리티입니다. 

XPSSecurity 는 XPSSecurity 권한이 있는 관리자만 사용할 수 있습니다. 

구문 

XPSSecurity 구문 형식은 다음과 같습니다. 

XPSSecurity [-?] [-vT | -vI | -vW | -vE | -vF] 

[-l log_path] [-e err_path] [-r rec_path] 

매개 변수 

XPSSecurity 에는 다음 옵션이 포함되어 있습니다. 

-? 

(선택 사항) 이 유틸리티에 대한 도움말 정보를 표시합니다. 
 

-vT | -vI | -vW | -vE | -vF 

(선택 사항) 오류 파일에 오류 정보를 로깅할 시기와 로깅할 정보의 양을 

지정합니다. 

-vT 

오류를 추적(TRACE)할 수 있도록 상세 정보를 로깅합니다. 

-vI 

오류가 발생할 경우 정보를 로깅합니다. 
 

-vW 

"WARNING"(경고), "ERROR"(오류) 또는 "FATAL"(치명적 오류) 수준의 

오류가 발생할 경우 오류 정보를 로깅합니다. 
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-vE 

"ERROR"(오류) 또는 "FATAL"(치명적 오류) 수준의 오류가 발생할 

경우 오류 정보를 로깅합니다. 

-vF 

"FATAL"(치명적 오류) 수준의 오류가 발생할 경우 오류 정보를 

로깅합니다. 
 

-l 

(선택 사항) 지정된 위치에 로깅 정보를 출력합니다. 

기본값: stdout 
 

-e 

(선택 사항) 지정된 위치에 오류 정보를 출력합니다. 

기본값: stderr 

-r 

(선택 사항) 세션의 레코드를 지정된 위치로 출력합니다. 
 

관리자를 슈퍼 사용자로 설정 

슈퍼 사용자는 외부 관리자 저장소에 대한 연결을 구성할 때 정의합니다. 

슈퍼 사용자는 다른 모든 관리자 계정을 생성하고 관리하는 데 사용됩니다. 

슈퍼 사용자를 사용할 수 없는 경우 XPSSecurity 를 사용하여 외부 저장소의 

사용자를 슈퍼 사용자로 설정하십시오. 

관리자를 슈퍼 사용자로 설정하려면 

1. XPSSecurity 권한이 있는 SiteMinder 관리자 계정을 사용하여 정책 서버 

호스트 시스템에 로그인합니다. 

참고: XPSSecurity 권한이 있는 관리자를 사용할 수 없는 경우 다음 중 

하나로 로그인하십시오. 

■ (Windows) 시스템 관리자 

■ (UNIX) 루트 

■ 정책 서버를 설치한 사용자 
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2. XPSSecurity 유틸리티가 policy_server_home\bin 에 있는지 확인합니다. 

policy_server_home 

정책 서버 설치 경로를 지정합니다. 

참고: 이 유틸리티가 없는 경우 CA Support 사이트에서 제공되는 정책 

서버 설치 미디어에서 찾을 수 있습니다. 
 

3. 명령 창을 열고 다음 명령을 실행합니다. 

XPSSecurity 

기본 메뉴가 나타납니다. 
 

4. A 를 입력하고 Enter 키를 누릅니다. 

관리자 메뉴에 외부 저장소의 SiteMinder 관리자 목록이 표시됩니다. 각 

관리자 앞에는 번호가 있습니다. 
 

5. 관리자의 번호를 입력하고 Enter 키를 누릅니다. 

관리자 메뉴에 선택한 관리자와 관련된 특성이 표시됩니다. 각 특성 

앞에는 번호가 있습니다. 
 

6. 2 를 입력하고 Enter 키를 누릅니다. 

관리자 메뉴가 플래그 설정으로 업데이트됩니다. 
 

7. 물음표(?)를 입력하고 Enter 키를 누릅니다. 

"사용 안 함" 및 "슈퍼 사용자" 플래그가 나타납니다. 각 플래그 앞에는 

번호가 있습니다. 
 

8. 2 를 입력하고 Enter 키를 누릅니다. 

"슈퍼 사용자" 플래그가 선택됩니다. 
 

9. Q 를 입력하고 Enter 키를 누릅니다. 

관리자 메뉴에 해당 관리자와 관련된 특성이 표시됩니다. "플래그" 

특성이 "슈퍼 사용자"로 설정됩니다. 
 

10. U 를 입력하고 Enter 키를 누릅니다. 

관리자 레코드가 업데이트됩니다. 
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11. Q 를 입력하고 Enter 키를 누릅니다. 

관리자 메뉴에 외부 저장소의 SiteMinder 관리자 목록이 표시됩니다. 

선택한 관리자가 슈퍼 사용자로 표시됩니다. 

12. 다음에 나오는 두 메시지에서 Q 를 입력하고 Enter 키를 눌러 유틸리티를 

종료합니다. 

선택한 관리자는 이제 슈퍼 사용자입니다. 수정하거나 삭제한 권한을 

복원하려면 이 관리자를 사용하십시오. 
 

-XPSSweeper 

XPSSweeper 는 명령줄 유틸리티로, 일괄 작업으로도 실행할 수 있습니다. 

XPSSweeper 를 사용하여 XPS 와 SiteMinder 정책 저장소를 동기화할 수 

있습니다. 일반적으로 XPS 는 서로 다른 여러 정책 저장소를 동기화합니다. 

그러나 레거시 도구가 사용되는 경우 XPSSweeper 를 사용하여 정책 

저장소를 다시 동기화해야 할 수 있습니다. 어떠한 경우에도 XPSSweeper 는 

정책 저장소에 손상을 주지 않으며 예방 차원에서 이 도구를 실행할 수 

있습니다. 

구문 

XPSSweeper 구문 형식은 다음과 같습니다. 

XPSSweeper [-f] [-s seconds] [-m entries] 

[-?] [-vT | -vI | -vW | -vE | -vF] 

[-l log_path] [-e err_path] 

 
 

매개 변수 

XPSSweeper 에는 다음 옵션이 포함되어 있습니다. 

-f 

(선택 사항) XPSSweeper 를 영구적 루프로 실행합니다. 

참고: 종료하려면 Ctrl+C 를 사용하십시오. 
 

-s 

(선택 사항) 각 XPSSweeper 반복 사이에 지정된 시간(초) 동안 

대기합니다. 
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-m 

(선택 사항) 항목이 지정된 수만큼 로깅될 때마다 중요 시점 메시지를 

출력합니다. 
 

-? 

(선택 사항) 이 유틸리티에 대한 도움말 정보를 표시합니다. 
 

-vT | -vI | -vW | -vE | -vF 

(선택 사항) 오류 파일에 오류 정보를 로깅할 시기와 로깅할 정보의 양을 

지정합니다. 

-vT 

오류를 추적(TRACE)할 수 있도록 상세 정보를 로깅합니다. 

-vI 

오류가 발생할 경우 정보(INFOrmation)를 로깅합니다. 
 

-vW 

"WARNING"(경고), "ERROR"(오류) 또는 "FATAL"(치명적 오류) 수준의 

오류가 발생할 경우 오류 정보를 로깅합니다. 
 

-vE 

"ERROR"(오류) 또는 "FATAL"(치명적 오류) 수준의 오류가 발생할 

경우 오류 정보를 로깅합니다. 

-vF 

"FATAL"(치명적 오류) 수준의 오류가 발생할 경우 오류 정보를 

로깅합니다. 
 

-l 

(선택 사항) 지정된 위치에 로깅 정보를 출력합니다. 

기본값: stdout 
 

-e 

(선택 사항) 지정된 위치에 오류 정보를 출력합니다. 

기본값: stderr 
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일괄 작업으로 XPSSweeper 실행 

XPSConfig 로 다음 두 개의 XPS 구성 매개 변수를 설정하여 XPSSweeper 를 

일괄 작업으로 실행할 수 있습니다. 

CA.XPS::$Autosweep 

XPSweeper 를 Autosweep(자동 정리) 일정에 따라 실행할지, 아니면 

XPSSweeper 를 전혀 실행하지 않을지를 지정합니다. 

형식: 부울 
 

CA.XPS::$AutosweepSchedule 

다음 형식을 사용하여 자동 정리 일정을 GMT 로 지정합니다. 

DDD@{HH:MM}[,DDD@{HH:MM}] ... [,DDD@{HH:MM}] 

DDD 

(선택 사항) 요일을 지정합니다. 

Sun | Mon | Tue | Wed | Thu | Fri | Sat 
 

HH 

시간을 지정합니다. 

범위: 00~23 

MM 

분을 지정합니다. 

범위: 00-59 
 

예: 

Sun@08:30  

일요일 오전 8:30(GMT)마다 

Tue@14:00  

화요일 오후 2:00(GMT)마다 
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15:15 

매일 오후 3:15(GMT)마다 

Sun@08:30,Tue@14:00,15:15 

일요일 오전 8:30 분마다, 화요일 오후 2:00 마다, 화요일을 제외한 

매일 오후 3:15 

참고: 여러 개의 자동 정리 시간을 쉼표, 공백 또는 세미콜론으로 

구분하여 입력할 수 있습니다. 
 

정책 서버는 XPSSweeper 자동 정리 시간을 다음과 같이 관리합니다. 

■ 캐시 검사가 몇 분마다 수행되므로 XPSSweeper 는 일정보다 몇 분 늦게 

실행될 수 있습니다. 

■ 실행 예약된 시간에 XPSSweeper 가 이미 실행 중일 경우 XPSSweeper 가 

중지되었다가 다시 시작되지는 않지만 정리 프로세스를 종료할 수 

있습니다. 

■ 예약된 시간이 되어도 이전 실행 시간과의 간격이 2 시간 미만이면 

XPSSweeper 가 실행되지 않습니다. 

예: XPSSweeper 가 화요일 오후 2:00 와 매일 오후 3:15 에 실행되도록 

예약된 경우 화요일에는 오후 3:15 의 정리가 실행되지 않습니다. 
 

XPSConfig 를 사용하여 24 시간마다 자동 정리가 실행되도록 구성 

XPSSweeper 유틸리티가 24 시간마다 한 번씩 실행되도록 구성하는 것이 

좋습니다. XPSSweeper 유틸리티가 자주 실행되지 않으면 정책 서버를 

시작하는 데 문제가 생길 수 있습니다. 정책 저장소에 삭제 표시 개체가 

너무 많으면 다음과 같은 오류가 발생합니다. 

LDAP_SIZELIMIT_EXCEEDED  

XPSSweeper 유틸리티를 자동으로 실행하도록 설정하는 경우 다음과 같은 

XPS 구성 매개 변수가 사용됩니다. 

■ CA.XPS::$Autosweep 

■ CA.XPS::$AutosweepSchedule 
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다음 단계를 수행하십시오. 

1. 정책 서버를 호스트하는 컴퓨터에서 명령줄 창을 엽니다. 

2. 다음 명령을 입력합니다. 

XPSConfig 

"Products Menu"(제품 메뉴)가 열리고 제품 목록이 표시됩니다. 
 

3. "Extensible Policy Store"(확장 가능한 정책 저장소)에 해당하는 XPS 를 

입력합니다. 

"Parameters Menu"(매개 변수 메뉴)가 열리고 XPS 매개 변수 목록이 

표시됩니다. 
 

4. "Autosweep"(자동 정리)에 해당하는 7 을 입력합니다. 

"Autosweep Parameter Menu"(자동 정리 매개 변수 메뉴)가 열립니다. 
 

5. "Autosweep"(자동 정리) 값이 TRUE 로 설정되어 있는지 확인하고, 

그렇지 않으면 C 를 입력하여 값을 TRUE 로 변경합니다. 

참고: 이 단계에서는 자동 정리 일정에 따라 XPSSweeper 를 실행하도록 

지정합니다. 
 

6. Q 를 입력하여 "Autosweep Menu"(자동 정리 메뉴)를 종료하고 

"Parameters Menu"(매개 변수 메뉴)로 돌아갑니다. 
 

7. "AutosweepSchedule"(자동 정리 일정)에 해당하는 8 을 입력합니다. 

"AutosweepSchedule Parameter Menu"(자동 정리 일정 매개 변수 메뉴)가 

열립니다. 
 

8. C 를 입력하여 "AutosweepSchedule"(자동 정리 일정) 매개 변수의 값을 

변경합니다. 
 

9. "New Value"(새 값)에 원하는 시간을 입력합니다. 

10. Q 를 세 번 입력합니다. 

명령 프롬프트가 나타납니다. 
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이 섹션은 다음 항목을 포함하고 있습니다. 

CA Compliance Security Manager 구성 파일 (페이지 297) 

연결 API 구성 파일 (페이지 298) 

OneView 모니터 구성 파일 (페이지 298) 

SiteMinder 구성 파일 (페이지 299) 

SNMP 구성 파일 (페이지 299) 

SNMP 이벤트 트래핑 구성 파일 (페이지 300) 

정책 서버 레지스트리 키 (페이지 300) 
 

CA Compliance Security Manager 구성 파일 

SiteMinder 에는 CA Security Compliance Manager 로 수동으로 가져올 수 있는 

규정 준수 보고서를 생성하는 명령줄 도구 smcompliance 가 있습니다. CA 

Compliance Security Manager 구성 파일(compliance.conf)을 사용하면 규정 

준수 보고서의 내용을 수정할 수 있습니다. 

위치: siteminder_home\compliance\config 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
 

추가 정보: 

기존 규정 준수 보고서의 내용 변경 (페이지 308) 

새 규정 준수 보고서 추가 (페이지 307) 
 

 



연결 API 구성 파일 
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연결 API 구성 파일 

연결 API 파일(conapi.conf)은 연결 API 를 통해 서비스를 구성하는 데 

사용됩니다. 이러한 서비스에는 OneView 모니터가 포함됩니다. 

위치: siteminder_home\config 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
 

추가 정보: 

OneView 모니터 포트 번호 구성 (페이지 193) 
 

 

OneView 모니터 구성 파일 

SiteMinder OneView 모니터는 다음을 수행합니다. 

■ 성능 병목 문제를 확인하고 SiteMinder 배포 환경의 리소스 사용량에 

대한 정보를 제공합니다. 

■ 구성 요소 오류와 같은 특정 이벤트가 발생할 때 경고를 표시합니다. 
 

OneView 모니터 구성 파일(mon.conf)을 사용하여 다음을 지정할 수 

있습니다. 

■ OneView 모니터가 등록된 구성 요소에 데이터를 요청하는 빈도 

■ 등록된 구성 요소가 OneView 모니터에 하트비트 이벤트를 보내는 빈도 

■ 정책 서버 구성 요소 인덱스가 상수인지 여부 
 

위치: siteminder_home\monitor 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
 

추가 정보: 

OneView 데이터 새로 고침 빈도 및 하트비트 설정 (페이지 192) 
 

 



SiteMinder 구성 파일 
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SiteMinder 구성 파일 

SiteMinder 구성 파일(siteminder.conf)은 다음을 수행하는 데 사용됩니다. 

■ 정책 서버 프로세스 시작 및 중지 

■ 실행 요소 구성 및 사용 여부 설정 

하나 이상의 감독 응용 프로그램이 정책 서버 프로세스의 상태를 

모니터링하고 실패한 프로세스를 자동으로 다시 시작합니다. 
 

위치: siteminder_home\config 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
 

추가 정보: 

UNIX 감독 기능 구성 (페이지 31) 

Windows 감독 기능 구성 (페이지 31) 
 

 

SNMP 구성 파일 

SNMP 호환 네트워크 관리 응용 프로그램은 SiteMinder 환경의 여러 작업 

요소를 모니터링할 수 있습니다. SiteMinder SNMP 모듈을 사용하면 이러한 

응용 프로그램과 정보를 교환할 수 있습니다. 

SNMP 구성 파일(snmp.conf)은 SiteMinder SNMP 모듈에 대한 설정을 

제공합니다. 
 

위치: siteminder_home\config 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
 

참고: 이 파일의 사용에 대한 자세한 내용은 정책 서버 설치 안내서의 

"Windows 에 SNMP 에이전트 구성"을 참조하십시오. 
 



SNMP 이벤트 트래핑 구성 파일 
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SNMP 이벤트 트래핑 구성 파일 

SNMP 이벤트 트래핑 구성 파일(snmptrap.conf)은 다음 항목에 대한 설정을 

제공합니다. 

■ SNMP 트랩에 매핑할 시스템 이벤트 

■ 트랩을 보낼 네트워크 관리 시스템의 주소 
 

위치: siteminder_home\config 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
 

참고: 이 파일과 관련된 태스크는 정책 서버 설치 안내서의 "Windows 에서 

SNMP 이벤트 트래핑을 구성하는 방법" 및 "UNIX 시스템에서 SNMP 이벤트 

트래핑을 구성하는 방법"을 참조하십시오. 
 

추가 정보: 

이벤트 데이터 (페이지 213) 

SiteMinder MIB (페이지 205) 
 

 

정책 서버 레지스트리 키 

정책 서버 레지스트리 키는 다음 위치 중 하나에 있습니다. 

■ (Windows) 
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\
CurrentVersion\PolicyServer. 

■ (UNIX) sm.registry 파일 

이 파일의 기본 위치는 siteminder_home/registry 입니다. 

siteminder_home 

정책 서버 설치 경로를 지정합니다. 
 



정책 서버 레지스트리 키 
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다음 사항을 고려하십시오. 

■ 일부 경우 다음 중 하나를 수행해야 할 수 있습니다. 

– 기존 레지스트리 키 수정 

– 레지스트리 키 생성 및 값 할당 

이러한 경우 필요한 단계는 SiteMinder 설명서에 자세히 설명되어 

있습니다. 
 

■ 다른 모든 경우에는 SiteMinder 설명서에 설명된 대로 관리 UI 또는 정책 

서버 관리 콘솔을 사용하여 정책 서버 설정을 수정하는 것이 좋습니다. 

SiteMinder 지원 담당자로부터 또는 설명서에서 안내를 받은 경우가 

아니면 레지스트리 키를 사용하여 정책 서버 설정을 수정하지 마십시오. 
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부록 A: SiteMinder 및 CA Security 
Compliance Manager 
 

이 섹션은 다음 항목을 포함하고 있습니다. 

SiteMinder 와 CA Security Compliance Manager 의 통합 작동 방식 (페이지 
303) 

규정 준수 보고서 생성 (페이지 305) 

사용 가능한 규정 준수 보고서 또는 해당 필드 목록 표시 (페이지 306) 
 

SiteMinder 와 CA Security Compliance Manager 의 통합 작동 

방식 

CA SiteMinder는 수동으로 CA Security Compliance Manager에 가져올 수 있는 

규정 준수 보고서를 생성하는 명령줄 도구인 smcompliance 를 제공합니다. 

smcompliance 도구는 기본적으로 다음과 같은 유형의 보고서를 생성합니다. 

정책 

명령이 실행된 SiteMinder 정책 서버에 저장된 모든 정책을 나열합니다. 

사용자 디렉터리 

정책 서버와 연결된 정책 저장소의 모든 사용자 디렉터리를 나열합니다. 

User Resources(사용자 리소스) 

사용자, 해당 사용자 디렉터리 및 모든 관련 정책을 나열합니다. 
 

SiteMinder 규정 준수 데이터를 CA Security Compliance Manager 로 

내보내려면 다음 절차를 따르십시오. 

1. (선택 사항) 다음을 수행하려는 경우 규정 준수 도구에 대한 구성 파일을 

업데이트합니다. 

■ 기존 보고서의 보고서 이름 또는 필드 이름 변경 

■ 새 보고서 추가 

■ 보고서 삭제 
 



SiteMinder 와 CA Security Compliance Manager 의 통합 작동 방식 
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2. 정책 서버에서 규정 준수 도구를 실행하여 보고서를 생성합니다. 

3. 생성된 보고서를 조직의 CA Security Compliance Manager 관리자에게 

보냅니다. 
 



규정 준수 보고서 생성 
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규정 준수 보고서 생성 

CA Security Compliance Manager 용 SiteMinder 규정 준수 보고서는 명령줄 

도구를 사용하여 생성합니다. 보고서가 생성된 후에는 이를 CA Security 

Compliance Manager 로 가져올 수 있도록 조직의 CA Security Compliance 

Manager 관리자에게 보내야 합니다. 

규정 준수 보고서를 생성하려면 

1. 정책 서버를 호스트하는 컴퓨터에서 명령줄 창을 엽니다. 

2. smcompliance 명령을 다음 옵션과 함께 실행합니다. 

-dir directory_name 

생성된 보고서가 저장되는 출력 디렉터리의 전체 경로를 

지정합니다. 이 디렉터리가 이미 있을 경우 기존 디렉터리는 

백업으로 이름이 바뀝니다. 

기본값: siteminder_home/compliance/output 

-conf configuration_file 

보고서의 내용과 형식을 결정하는 구성 파일의 전체 경로를 

지정합니다. 기본 구성 파일은 CA Security Compliance Manager 에 

대한 내용을 포함하지만 자신의 요구에 맞게 구성 파일을 사용자 

지정할 수 있습니다. 

기본값: siteminder_home/compliance/config 

-log log_file 

로그 파일의 전체 경로를 지정합니다. 

기본값: siteminder_home/compliance/output 

-format format_type 

보고서에 대해 다음 파일 형식 중 하나를 지정합니다. 

■ CSV(쉼표로 구분된 값) 파일 

■ XML 파일 

기본값: csv 

보고서 및 로그 파일이 생성됩니다. 이제 파일을 CA Security Compliance 

Manager 관리자에게 보낼 수 있습니다. 
 



사용 가능한 규정 준수 보고서 또는 해당 필드 목록 표시 
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사용 가능한 규정 준수 보고서 또는 해당 필드 목록 표시 

SiteMinder 규정 준수 보고서 도구인 smcompliance 는 기본적으로 생성되는 

보고서 외에도 다른 유형의 보고서를 생성할 수 있습니다. 

사용 가능한 규정 준수 보고서의 목록을 표시하려면 

1. 정책 서버에서 명령 프롬프트를 엽니다. 

2. 다음 명령을 입력합니다. 

smcompliance -help reports 

보고서 이름 목록이 표시됩니다. 
 

3. (선택 사항) 보고서에 포함된 필드를 보려면 다음 명령을 입력합니다. 

smcompliance -generate report_name 

report_name 은 2 단계에서 목록에 표시된 이름과 일치해야 합니다. 예를 

들어 agents 보고서에 포함된 필드를 보려면 다음을 입력합니다. 

smcompliance -generate agents 

보고서의 필드 목록이 XML 형식으로 표시됩니다. 구성 파일에 XML 을 

추가하여 새 보고서를 생성할 수 있습니다. 
 



사용 가능한 규정 준수 보고서 또는 해당 필드 목록 표시 
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새 규정 준수 보고서 추가 

smcompliance 도구에서 사용되는 구성 파일에 새 보고서를 추가하여 다른 

유형의 규정 준수 보고서를 생성할 수 있습니다. 

새 규정 준수 보고서를 추가하려면 

1. smcompliance 도구를 사용하여 추가할 보고서의 이름이 사용 가능한 

규정 준수 보고서 목록에 표시되는지 확인합니다. 

2. 추가할 보고서의 필드를 표시하고 화면의 xml 형식 텍스트를 

복사합니다. 

3. 정책 서버의 다음 디렉터리로 이동합니다. 

siteminder_home\compliance\config 

4. 텍스트 편집기에서 기본 구성 파일인 compliance.conf 를 엽니다. 

5. 기본 파일의 복사본을 다른 이름으로 저장합니다. 

6. 기존 <report> 섹션을 복사하여 구성 파일 맨 아래의 </reports> 태그 

위에 붙여 넣습니다. 

7. <columns> 태그 사이의 기존 텍스트를 제거합니다. 

8. <columns> 태그 사이에 2 단계에서 복사한 텍스트를 추가합니다. 

9. <report> 태그의 name 특성 값을 1 단계에서 확인한 보고서 이름으로 

바꿉니다. 

10. <table> 태그의 name 특성을 새 보고서를 설명하는 값으로 변경합니다. 

이 이름은 생성되는 보고서 파일에 사용됩니다. 

11. 변경 내용을 저장하고 새 구성 파일을 닫습니다. 

새 보고서가 추가됩니다.  

12. smcompliance 명령을 실행하고 새 구성 파일을 지정합니다. 
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기존 규정 준수 보고서의 내용 변경 

기본 구성 파일에 의해 생성되는 보고서는 CA Security Compliance 

Manager 에 필요한 일반적인 규정 준수 정보를 제공합니다. 조직에 다른 

정보가 필요한 경우 고유한 사용자 지정 구성 파일을 생성하여 원하는 

정보가 포함된 보고서를 생성할 수 있습니다. 

1. 정책 서버의 다음 디렉터리로 이동합니다. 

siteminder_home\compliance\config 

2. 텍스트 편집기에서 기본 구성 파일인 compliance.conf 를 엽니다. 

3. 기본 파일의 복사본을 다른 이름으로 저장합니다. 

4. 구성 파일의 새 복사본을 다음과 같이 변경합니다. 

■ 보고서를 제거하려면 제거할 보고서에 해당하는 <report> 태그와 

</report> 태그 사이의 내용을 확인하고 해당 섹션과 태그를 

삭제합니다. 

■ 보고서의 이름을 변경하려면 <table> 태그의 name 특성 값을 

수정합니다. 

■ 보고서의 필드에 포함된 정보가 아니라 필드 이름을 변경하려면 

<column> 태그의 name 특성 값을 수정합니다. 

■ 추가할 열을 구성 파일의 <comment> 섹션에서 <columns> 섹션으로 

이동합니다. 
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LDAP 검색 시간 만료 문제 해결 

증상: 

smps.log 에 LDAP 서버가 검색 결과를 반환하기 전에 시간이 만료되었다고 

표시됩니다. 시간 만료 간격을 늘리려면 어떻게 해야 합니까? 

해결책: 

다음 레지스트리 설정 (페이지 42)의 값을 변경하십시오. 

SearchTimeout 
 

관리 UI 가 응답하지 않음 

증상: 

독립 실행형 관리 UI 설치(JBoss 응용 프로그램 서버 포함)에서 관리 UI 가 

응답하지 않습니다. 즉, 관리 UI 가 시작되지 않거나 일정 기간 동안 정상 

작업 후 로그인이 되지 않습니다. 

해결책: 

1. 관리 UI 응용 프로그램 서버를 중지합니다. 

2. 응용 프로그램 서버가 중지되는 경우 다음 위치에 있는 data 디렉터리의 

이름을 변경하거나 삭제합니다. 

\adminui\server\default 

3. 응용 프로그램 서버를 다시 시작합니다. 

4. 정책 서버에서 다음 명령을 실행합니다. 

XPSRegClient client_name[:passphrase] -adminui -t timeout -r retries -c comment 

-cp -l log_path -e error_path 

-vT -vI -vW -vE -vF 

참고: client_name 과 [:passphrase] 사이에 공백을 삽입하면 오류가 

발생합니다. 
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client_name 

등록할 관리 UI 를 식별합니다. 

제한: 이 값은 고유해야 합니다. 예를 들어 이전에 smui1 을 사용하여 

관리 UI 를 등록했으면 smui2 를 입력합니다. 

참고: 이 값을 기록해 두십시오. 이 값은 관리 UI 에서 등록 

프로세스를 완료하는 데 필요합니다. 
 

passphrase 

관리 UI 등록을 완료하는 데 필요한 암호를 지정합니다. 

제한: 

■ 암호에 6 자 이상을 포함해야 합니다. 

■ 암호에 앰퍼샌드(&)나 별표(*)는 포함할 수 없습니다. 
 

■ 암호에 공백이 포함되어 있는 경우 암호를 따옴표로 묶어야 

합니다. 

■ 업그레이드의 일부로 관리 UI 를 등록하는 경우 이전 암호를 

다시 사용할 수 있습니다. 

참고: 이 단계에서 암호를 지정하지 않으면 XPSRegClient 에서 암호를 

입력하고 확인하라는 메시지가 표시됩니다. 

중요! 나중에 참조할 수 있도록 암호를 기록해 두십시오. 
 
 

-adminui 

관리 UI 를 등록하도록 지정합니다. 
 

-t timeout 

(선택 사항) 관리 UI 에서 등록 프로세스를 완료해야 하는 시간을 

지정합니다. 이 시간 만료 값에 도달할 경우 정책 서버에서는 등록 

요청을 거부합니다. 

측정 단위: 분 

기본값: 240(4 시간) 
 

최소 제한: 1 

최대 제한: 1440(1 일) 
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-r retries 

(선택 사항) 관리 UI 에서 등록 프로세스를 완료할 때 허용되는 시도 

실패 횟수를 지정합니다. 등록 프로세스 중 정책 서버에 제출한 

클라이언트 이름이나 암호가 올바르지 않으면 등록 시도가 실패할 

수 있습니다. 

기본값: 1 

최대 제한: 5 
 

-c comment 

(선택 사항) 정보 제공을 위해 등록 로그 파일에 지정된 설명을 

삽입합니다. 

참고: 설명을 따옴표로 묶으십시오. 
 

-cp 

(선택 사항) 등록 로그 파일에 여러 줄로 된 설명을 포함할 수 있도록 

지정합니다. 그러면 등록 도구에서 여러 줄로 된 설명에 대한 

메시지가 표시되고 정보 제공을 위해 등록 로그 파일에 지정된 

설명이 삽입됩니다. 

참고: 설명을 따옴표로 묶으십시오. 
 

-l log_path 

(선택 사항) 등록 로그 파일을 내보낼 위치를 지정합니다. 

기본값: siteminder_home\log 

siteminder_home 

  정책 서버 설치 경로를 지정합니다. 
 

-e error_path 

(선택 사항) 예외를 지정된 경로로 보냅니다. 

기본값: stderr 
 

-vT 

(선택 사항) 세부 정보 표시 수준을 "TRACE"(경고)으로 설정합니다. 
 

-vI 

(선택 사항) 세부 정보 표시 수준을 "INFO"(경고)으로 설정합니다. 
 

-vW 

(선택 사항) 세부 정보 표시 수준을 "WARNING"(경고)으로 

설정합니다. 
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-vE 

(선택 사항) 세부 정보 표시 수준을 "ERROR"(경고)으로 설정합니다. 
 

-vF 

(선택 사항) 세부 정보 표시 수준을 "FATAL"(경고)으로 설정합니다. 

등록 로그 파일의 이름이 표시되고 암호를 묻는 메시지가 표시됩니다. 
 

5. Enter 키를 누릅니다. 

클라이언트 이름 및 암호 쌍이 생성됩니다. 

6. 정책 서버에 관리 UI 를 등록하려면 관리 UI 호스트에서 다음 단계 중 

하나를 완료합니다. 

■ Windows: 

– (권장) 관리 UI 바로 가기를 사용하여 관리 UI 를 엽니다. 바로 

가기를 사용하면 관리 UI 가 SSL 을 통해 등록됩니다. 바로 가기에 

대한 액세스 권한이 없을 경우 웹 브라우저를 열고 다음 위치로 

이동하십시오. 

  https://host:8443/iam/siteminder/adminui 

  참고: 10 년 동안 유효한 자체 서명 인증서가 생성되고 연결에 

사용됩니다. 인증서는 RSA 2048 키 강도를 사용하여 생성됩니다. 

– 웹 브라우저를 열고 다음 위치로 이동합니다. 

  http://host:8080/iam/siteminder/adminui 
 

■ UNIX: 

– (권장) 웹 브라우저를 열고 다음 위치로 이동하여 SSL 을 통해 

관리 UI 를 등록합니다. 

  https://host:8443/iam/siteminder/adminui 

– 브라우저를 열고 다음 위치로 이동합니다. 

  http://host:8080/iam/siteminder/adminui 

  참고: 호스트 시스템에 웹 브라우저가 없을 경우 원격으로 

로그인 화면에 액세스할 수 있습니다. 
 

host 

  정규화된 관리 UI 호스트 시스템 이름을 지정합니다. 

SiteMinder 관리 UI 로그인 화면이 표시됩니다. 
 

7. "사용자 이름" 필드에 다음 값을 입력합니다. 

siteminder 
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8. "암호" 필드에 SiteMinder 슈퍼 사용자 계정 암호를 입력합니다. 
 

MySQL 세션 저장소 시간 만료 오류 해결 

증상: 

MySQL 데이터베이스를 세션 저장소로 구성하는 경우 다음과 같은 시간 

만료 메시지가 정책 서버 로그에 주기적으로 나타납니다. 

[ERROR][sm-Server-07011] failed.Exception : State = HYT00 Internal 

Code = 0 - [DataDirect][ODBC MySQL Wire Protocol driver]Timeout 

expired.. Error code -4007 
 

해결책: 

다음 레지스트리 위치에서 MaintenanceQueryTimeout 레지스트리 키 값을 

수정하여 세션 서버 유지 관리 쿼리 시간 만료를 늘리십시오. 

HKEY_LOCAL_MACHINE\SOFTWARE\Netegrity\SiteMinder\CurrentVersion\Se

ssionServer 

다음 값을 사용하는 것이 좋습니다. 

MaintenanceQueryTimeout=0x12c 
 

LDAP 관리 제한 초과 오류와 함께 정책 서버가 종료됨 

증상: 

정책 저장소/키 저장소에 대한 LDAP 검색이 다음 오류와 함께 실패할 경우 

정책 서버가 정상 종료됩니다. 

LDAP_ADMINLIMIT_EXCEEDED(오류 코드 11) 
 

해결책: 

다음의 선택적 레지스트리 키가 사용되도록 설정하십시오. 

EnableRetryOnAdminLimitExceededFailure 

그러면 정책 서버가 포기하기 전에 검색을 한 번 더 시도할 수 있습니다. 

값: 0(사용 안 함) 또는 1(사용) 

기본값: 0 
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Windows 

다음 단계를 수행하십시오. 

1. Windows "시작" 메뉴에서 "실행"을 선택합니다. 

2. "실행" 대화 상자에 regedit 를 입력하고 "확인"을 클릭합니다. 
 

3. 레지스트리 편집기에서 다음 위치로 이동합니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Netegrity\SiteMinder\Cu

rrentVersion\ObjectStore 
 

4. 다음 레지스트리 키의 값을 수정합니다. 

EnableRetryOnAdminLimitExceededFailure 

5. 정책 서버를 다시 시작합니다. 
 

UNIX 

다음 단계를 수행하십시오. 

1. 다음 위치로 이동합니다.  

install_directory/siteminder/registry 

2. 텍스트 편집기에서 sm.registry 를 엽니다. 
 

3. 파일에서 다음 텍스트를 찾습니다.  

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\Cu

rrentVersion\ObjectStore 
 

4. 다음 레지스트리 키의 값을 수정합니다. 

EnableRetryOnAdminLimitExceededFailure 

5. 정책 서버를 다시 시작합니다.  
 



명령줄에서 정책 서버 문제 해결 

 

부록 B: 일반적인 SiteMinder 문제 해결  315  
 

명령줄에서 정책 서버 문제 해결 

별도의 창에서 디버깅 옵션을 설정한 상태로 정책 서버 프로세스를 

대화형으로 실행하여 문제를 해결할 수 있습니다. 다음의 서버 감독 기능을 

명령줄에서 실행할 수 있습니다. 

install_dir/siteminder/bin/smpolicysrv 

참고: Windows 시스템의 경우 원격 데스크톱 또는 터미널 서비스 창에서 

smpolicysrv 명령을 실행하지 마십시오. smpolicysrv 명령을 실행하려면 

프로세스 간 통신이 필요하며 smpolicysrv 프로세스를 원격 데스크톱 또는 

터미널 서비스 창에서 실행할 경우에는 프로세스 간 통신이 작동하지 

않습니다. 
 

smpolicysrv 명령에는 다음 옵션을 사용합니다. 

-tport_number 

이 옵션은 서버가 에이전트 연결에 대해 바인딩하는 TCP 포트를 

수정하는 데 사용됩니다. 이 스위치를 사용하지 않으면 서버는 

기본적으로 정책 서버 관리 콘솔을 통해 지정된 TCP 포트를 사용합니다. 

-uport_number 

이 옵션은 서버가 RADIUS 연결에 대해 바인딩하는 UDP 포트를 수정하는 

데 사용됩니다. 이 스위치를 사용하지 않으면 서버는 기본적으로 정책 

서버 관리 콘솔을 통해 지정된 UDP 포트를 사용합니다. 이 스위치는 

인증 및 계정 서버에만 적용됩니다. 
 

-stop 

이 스위치는 가능한 한 가장 정상적인 방법으로 서버를 중지합니다. 이 

방법을 사용하면 모든 데이터베이스 및 네트워크 연결이 제대로 

닫힙니다. 
 

-abort 

이 스위치는 데이터베이스 및 네트워크 연결을 먼저 닫는 과정 없이 

서버를 즉시 중지합니다. 
 

-stats 

이 스위치는 스레드 풀 제한, 스레드 풀 메시지 및 연결 수와 같은 현재 

서버 런타임 통계를 생성합니다. 
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-resetstats 

이 스위치는 정책 서버를 다시 시작하지 않고 현재 서버 런타임 통계를 

재설정합니다. 이 스위치는 다음 카운터를 재설정합니다. 

■ "Max Threads"(최대 스레드 수)가 "Current Threads"(현재 스레드 수) 

값으로 재설정됩니다. 

■ "Max Depth of the message queue"(메시지 큐의 최대 깊이)가 

"Current Depth of the message queue"(메시지 큐의 현재 깊이)로 

재설정됩니다. 

■ "최대 연결 수"가 "현재 연결 수"로 재설정됩니다. 

■ "Msgs"(메시지), "Waits"(대기), "Misses"(누락) 및 "Exceeded"(초과) 

제한이 0 으로 재설정됩니다. 
 

이 스위치는 다음 카운터는 재설정하지 않습니다. 

■ Thread pool limit(스레드 풀 제한) 

■ Current Threads(현재 스레드 수) 

■ Current Depth of the message queue(메시지 큐의 현재 깊이) 

■ Current Connections(현재 연결 수) 

■ 연결 수 제한 
 

-publish 

정책 서버에 대한 정보를 게시합니다. 
 

-tadmport_number 

관리 서비스용 TCP 포트를 설정합니다. 
 

-uacport_number 

Radius 계정용 UDP 포트를 설정합니다. 
 

-uadmport_number 

관리 서비스용 UDP 포트를 설정합니다. 
 

-uauthport_number 

Radius 인증용 UDP 포트를 설정합니다. 
 

-ac 

에이전트 API 요청을 처리하도록 설정합니다. 
 

-noac 

에이전트 API 요청을 처리하지 않도록 설정합니다. 
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-adm 

관리 요청을 처리하도록 설정합니다. 
 

-noadm 

관리 요청을 처리하지 않도록 설정합니다. 
 

-radius 

RADIUS 요청을 처리하도록 설정합니다. 
 

-noradius 

RADIUS 요청을 처리하지 않도록 설정합니다. 
 

-onlyadm 

다음 옵션을 단일 옵션으로 결합합니다. 

■ -adm 

■ -noac 

■ -noradius 
 

-starttrace 

이 명령은 다음을 수행합니다. 

■ 추적 파일에 대한 로깅을 시작하며 콘솔에 대한 추적 로깅에는 

영향을 주지 않습니다. 

■ 정책 서버가 실행 중이 아니면 오류를 발생시킵니다. 
 

정책 서버가 이미 추적 데이터를 로깅 중인 경우 -starttrace 명령을 

실행하면 정책 서버에 다음과 같은 영향이 있습니다. 

■ 현재 추적 파일의 이름이 타임스탬프가 추가된 

file_name.YYYYMMDD_HHmmss.extension 형식의 이름으로 

변경됩니다. 
 

■ 원래 이름으로 새 추적 파일이 생성됩니다. 

예를 들어 정책 서버 관리 콘솔의 "프로파일러" 탭에 있는 추적 파일 

이름이 C:\temp\smtrace.log 인 경우 새 파일이 생성되고 이전 파일은 

c:\temp\smtrace.20051007_121807.log 로 저장됩니다. 타임스탬프는 

정책 서버가 이 파일을 2005 년 10 월 7 일 오후 12:18 에 생성했음을 

나타냅니다. 정책 서버 관리 콘솔의 "프로파일러" 탭을 사용하여 

파일 추적 기능이 사용되도록 설정하지 않은 경우에는 이 명령을 

실행해도 아무런 효과가 없습니다. 
 



명령줄에서 정책 서버 문제 해결 
 

318  정책 서버 관리 안내서 
 

-stoptrace 

이 명령은 다음을 수행합니다. 

■ 파일에 대한 로깅을 중지하며 콘솔에 대한 추적 로깅에는 영향을 

주지 않습니다. 

■ 정책 서버가 실행 중이 아니면 오류를 발생시킵니다. 
 

정책 서버 메시지 큐가 가득 찬 경우 두 개의 smpolicysrv 명령줄 옵션 

-dumprequests 및 -flushrequests 를 사용하여 신속하게 문제를 해결하고 

복구할 수 있습니다. 이러한 옵션은 다음과 같은 경우에만 사용하십시오. 

1. 정책 서버 메시지 큐에서 대기 중인 에이전트 요청이 시간 만료된 경우 

2. 하나 이상의 에이전트가 시간 만료된 요청을 다시 보내 메시지 큐가 

넘치는 경우 
 

중요: 정상적으로 작동하는 경우에는 -dumprequests 와 -flushrequests 를 

사용하지 마십시오. 

-dumprequests 

정책 서버 메시지 큐의 각 요청에 대한 요약을 감사 로그에 출력합니다. 

-flushrequests 

전체 정책 서버 메시지 큐를 플러시하므로 요청이 유지되지 않습니다. 
 



명령줄에서 정책 서버 문제 해결 

 

부록 B: 일반적인 SiteMinder 문제 해결  319  
 

동적으로 디버깅 시작 또는 중지 

정책 서버를 다시 시작하지 않고도 언제든지 특정 구성 요소의 디버깅 

기능을 시작하거나 중지할 수 있습니다. 

참고: 이 기능은 CA Technologies 기술 지원 담당자가 안내한 경우에만 

사용하는 것이 좋습니다. 

다음 단계를 수행하십시오. 

1. 정책 서버를 호스트하는 컴퓨터에서 명령 창을 엽니다. 

2. 다음 명령을 입력합니다. 

SmCommand -i SiteMinder 

옵션 목록이 나타납니다. 

3. CA 지원 담당자가 제공하는 지침에 따라 다음 디버깅 옵션 중 하나를 

선택합니다. 

CA.EPM::EPMObjects_Debug 

SiteMinder EPM 구성 요소의 디버깅 상태를 전환합니다. 

CA.XPS::Debug 

SiteMinder XPS 구성 요소의 디버깅 상태를 전환합니다. 

CA.XPS::XPSEval_Debug 

SiteMinder XPSEvaluate 구성 요소의 디버깅 상태를 전환합니다. 
 

http://www.ca.com/worldwide
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동적으로 추적 시작 또는 중지 

정책 서버를 다시 시작하지 않고도 언제든지 특정 구성 요소의 추적 기능을 

시작하거나 중지할 수 있습니다. 

다음 단계를 수행하십시오. 

1. 정책 서버를 호스트하는 컴퓨터에서 명령 창을 엽니다. 

2. 다음 명령을 입력합니다. 

SmCommand -i SiteMinder 

3. 옵션 목록이 나타납니다. 추적 옵션은 현재 상태의 반대 상태를 

표시합니다. 예를 들어 CA XPS 에 대한 추적이 현재 사용되지 않도록 

설정되어 있는 경우 다음과 같이 사용되도록 설정하기 위한 옵션이 

표시됩니다. 

item_number - CA.XPS::TraceOn 

4. 다음 옵션 중 원하는 옵션 번호를 입력하여 선택합니다. 

CA.EPM::EPMObjects_TraceState 

EPM 개체 구성 요소에 대한 추적을 설정/해제합니다. 

CA.XPS::TraceState 

XPS 구성 요소에 대한 추적을 설정/해제합니다. 

CA.XPS::XPSEval_TraceState 

XPS 식 계산기 구성 요소에 대한 추적을 설정/해제합니다. 

확인 메시지가 표시됩니다. 옵션 목록이 변경 내용과 함께 다시 

표시됩니다. 

5. (선택 사항) 4 단계를 반복하여 다른 구성 요소의 추적을 시작하거나 

중지합니다. 

6. Q 를 입력하여 종료합니다. 

추적이 동적으로 변경되었습니다. 
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웹 에이전트 통신 오류 후 정책 서버가 중단됨 

증상: 

정책 서버 요청 중에 네트워크 중단 등의 이유로 웹 에이전트가 오프라인 

상태가 되고 정책 서버에 통신 장애를 알리지 않을 경우 정책 서버는 웹 

에이전트 데이터를 받기 위해 계속 대기합니다. 정책 서버는 웹 

에이전트에서 네트워크가 다시 작동하고 정책 서버와의 연결을 종료한 

후에도 계속 대기합니다. 

하나 이상의 웹 에이전트에서 많은 요청이 이러한 방식으로 손실되는 경우 

요청을 처리하는 작업자 스레드가 해제되지 않기 때문에 정책 서버가 

응답을 중지하게 될 수 있습니다. 
 

해결책: 

SiteMinder 의 TCP 연결 유지 사용(SM_ENABLE_TCP_KEEPALIVE) 환경 변수를 

생성하고 활성화하여 정책 서버가 KeepAlive 패킷을 유휴 웹 에이전트 

연결에 보내도록 구성합니다. 정책 서버가 패킷을 보내는 간격은 OS 별 

TCP/IP 매개 변수에 의해 결정됩니다. 

이 변수는 웹 에이전트, 응용 프로그램 서버 에이전트(ASA), 관리 UI, SDK 로 

만든 사용자 지정 에이전트에 대한 위치에서 설정할 수도 있습니다. 
 

매개 변수를 구성할 때는 다음 사항을 고려하십시오. 

■ 정책 서버가 패킷을 보내기 시작해야 할 시기 

■ 정책 서버가 패킷을 보내는 간격 

■ 웹 에이전트 연결이 끊어졌다고 결정하기 전까지 정책 서버가 패킷을 

보내는 횟수 

참고: TCP/IP 매개 변수 구성에 대한 자세한 내용은 OS 별 설명서를 

참조하십시오. 
 

정책 서버가 KeepAlive 패킷을 유휴 웹 에이전트 연결에 보내도록 구성하려면 

1. 정책 서버 호스트 시스템에 로그인합니다. 

2. 다음 작업 중 하나를 수행하십시오. 

■ (Windows) 다음 시스템 환경 변수 값을 1 로 지정하여 생성합니다. 

SM_ENABLE_TCP_KEEPALIVE 
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■ (UNIX) 

a. 다음 시스템 환경 변수를 생성합니다. 

  SM_ENABLE_TCP_KEEPALIVE=1 

b. 환경 변수를 내보냅니다. 
 

참고: 값은 0(해제) 또는 1(설정)이어야 합니다. 0 또는 1 이 아닌 값을 

구성하면 환경 변수가 비활성화됩니다. 환경 변수가 비활성화되면 정책 

서버가 KeepAlive 패킷을 유휴 웹 에이전트 연결에 보내지 않습니다. 

 
 

설치된 JDK 버전 확인 

정책 서버가 시작되지 않는 경우 올바른 버전의 JDK 가 설치되어 있는지 

확인하십시오. 
 

정책 서버 로그의 로컬 시간 설정 재정의 

정책 서버 로그 파일 install_dir/siteminder/log/smps.log 에는 정책 서버가 

설치된 컴퓨터의 운영 체제에 지정된 현지 표준 시간대의 시간이 

표시됩니다.  

이 로그 파일의 시간을 GMT 시간으로 표시하려면 

1. 다음 레지스트리 설정을 찾습니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\ 

CurrentVersion\LogConfig\LogLocalTime 

2. 값을 1(기본값)에서 0 으로 변경합니다. 
 

시스템 응용 프로그램 로그 검토 

정책 서버가 시작되지 않을 경우 이벤트 로그(Windows) 또는 

syslog(UNIX)에서 정책 서버에 대한 정보를 검토하십시오. 

■ Windows 의 경우 이벤트 뷰어를 사용하여 이벤트 로그를 확인합니다. 

이벤트 뷰어의 "로그" 메뉴에서 "응용 프로그램"을 선택합니다. 

■ UNIX 의 경우 텍스트 편집기를 사용하여 syslog 를 확인합니다. 
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LDAP SDK 계층에서 처리되는 LDAP 조회 

SiteMinder 의 LDAP 조회 처리 기능이 개선되어 성능 및 중복성이 

향상되었습니다. 이전 버전의 SiteMinder 에서는 LDAP SDK 계층을 통해 자동 

LDAP 조회 처리 기능이 지원되었습니다. LDAP 조회가 발생하면 LDAP SDK 

계층에서 정책 서버와의 상호 작용 없이 조회 대상 서버에 대한 요청 실행이 

처리되었습니다. 
 

이제 SiteMinder 에는 향상된 비자동 LDAP 조회 처리에 대한 지원이 

포함되어 있습니다. 비자동 조회 처리 기능을 사용하면 LDAP 조회가 LDAP 

SDK 계층 대신 정책 서버로 반환됩니다. 조회에는 해당 조회를 처리하는 데 

필요한 모든 정보가 포함됩니다. 정책 서버는 조회에 지정된 LDAP 

디렉터리가 작동하는지 여부를 확인하며, 적절한 LDAP 디렉터리가 

작동하지 않는 경우 요청을 종료할 수 있습니다. 이 기능은 오프라인 

시스템에 대한 LDAP 조회로 인해 요청 대기 시간이 계속해서 증가할 경우 

발생하는 성능 문제를 해결합니다. 이와 같이 대기 시간이 증가하면 

SiteMinder 가 요청으로 포화 상태가 됩니다. 
 

LDAP 조회가 사용되지 않도록 설정 

LDAP 조회로 인해 오류가 발생할 경우 모든 LDAP 조회가 사용되지 않도록 

설정할 수 있습니다. LDAP 조회가 사용되지 않도록 설정하면 디렉터리 조회 

시 오류가 반환됩니다. 
 

Windows 에서 정책 서버에 대한 LDAP 조회 처리가 사용되지 않도록 

설정하려면 

1. Windows "시작" 메뉴에서 "실행"을 선택합니다. 

2. "실행" 대화 상자에 regedit 를 입력하고 "확인"을 클릭합니다. 
 

3. 레지스트리 편집기에서 다음 위치로 이동합니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\ 

CurrentVersion\Ds\LDAPProvider 
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4. 다음 레지스트리 값을 수정합니다. 

참고: 이 값은 16 진수 표기법으로 표시됩니다. 
"EnableReferrals"=dword:00000001 

이 레지스트리 값은 정책 서버에서 LDAP 조회를 처리할지 여부를 

결정합니다. 0 으로 설정된 경우 정책 서버에서 LDAP 조회가 허용되지 

않습니다. 1 로 설정된 경우 정책 서버에서 LDAP 조회가 허용됩니다. 

LDAP 조회는 기본적으로 사용되도록 설정되어 있습니다. 이 설정은 

레지스트리를 편집해야만 수정할 수 있습니다. 

5. 정책 서버를 다시 시작합니다. 
 

Solaris 에서 정책 서버의 LDAP 조회 처리가 사용되지 않도록 설정하려면 

1. 다음 위치로 이동합니다. 

install_dir/siteminder/registry 

2. 텍스트 편집기에서 sm.registry 를 엽니다. 
 

3. 파일에서 다음 텍스트를 찾습니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\ 

CurrentVersion\Ds\LDAPProvider 
 

4. 3 단계에서 찾은 행 뒤에서 다음으로 시작하는 행을 찾습니다. 

EnableReferrals 
 

5. 세미콜론 바로 앞의 값을 다음과 같이 수정합니다. 

참고: 이 값은 16 진수 표기법으로 변환해야 합니다. 

이 레지스트리 값은 정책 서버에서 LDAP 조회를 처리할지 여부를 

결정합니다. 0 으로 설정된 경우 정책 서버에서 LDAP 조회가 허용되지 

않습니다. 1 로 설정된 경우 정책 서버에서 LDAP 조회가 허용됩니다. 

6. 정책 서버를 다시 시작합니다. 
 

바인딩 작업 시 LDAP 조회 처리 

Windows 에서 정책 서버에 대한 바인딩 작업 시 LDAP 조회를 구성하려면 

1. Windows "시작" 메뉴에서 "실행"을 선택합니다. 

2. "실행" 대화 상자에 regedit 를 입력하고 "확인"을 클릭합니다. 
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3. 레지스트리 편집기에서 다음 위치로 이동합니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\ 

CurrentVersion\Ds\LDAPProvider 
 

4. 다음 레지스트리 값을 수정합니다. 

참고: 이 값은 16 진수 표기법으로 표시됩니다. 

"ChaseReferralsOnBind"=dword:00000001 

이 레지스트리 값은 바인딩 작업 시 LDAP 조회를 추적해야 하는지 

여부를 결정합니다. 대부분의 LDAP 디렉터리 서버는 바인딩 시 LDAP 

조회를 처리합니다. 디렉터리 서버가 바인딩 시 조회를 처리하는 경우 

ChaseReferralsOnBind 는 아무런 효과가 없습니다. 그러나 디렉터리가 

바인딩 시 조회를 처리하지 않는 경우 이 설정을 사용하면 정책 서버가 

바인딩 조회를 처리할 수 있게 됩니다. 
 

서버가 바인딩 작업 시 조회를 처리하는 경우 이 설정을 0 으로 변경하여 

정책 서버의 바인딩 조회 처리 기능이 사용되지 않도록 설정할 수 

있습니다. 

바인딩 시 조회 추적은 기본적으로 사용되도록 설정되어 있습니다. 이 

설정은 레지스트리를 편집해야만 수정할 수 있습니다. 

5. 정책 서버를 다시 시작합니다. 
 

Solaris 에서 정책 서버에 대한 바인딩 작업 시 LDAP 조회를 구성하려면 

1. 다음 위치로 이동합니다. 

install_dir/siteminder/registry 

2. 텍스트 편집기에서 sm.registry 를 엽니다. 
 

3. 파일에서 다음 텍스트를 찾습니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\ 

CurrentVersion\Ds\LDAPProvider 
 

4. 3 단계에서 찾은 행 뒤에서 다음으로 시작하는 행을 찾습니다. 

ChaseReferralsOnBind 
 



유휴 시간 만료 및 상태 저장 검사 장치 
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5. 세미콜론 바로 앞의 값을 다음과 같이 수정합니다. 

참고: 이 값은 16 진수 표기법으로 변환해야 합니다. 

이 레지스트리 값은 바인딩 작업 시 LDAP 조회를 추적해야 하는지 

여부를 결정합니다. 대부분의 LDAP 디렉터리 서버는 바인딩 시 LDAP 

조회를 처리합니다. 디렉터리 서버가 바인딩 시 조회를 처리하는 경우 

ChaseReferralsOnBind 는 아무런 효과가 없습니다. 그러나 디렉터리가 

바인딩 시 조회를 처리하지 않는 경우 이 설정을 사용하면 정책 서버가 

바인딩 조회를 처리할 수 있게 됩니다. 
 

서버가 바인딩 작업 시 조회를 처리하는 경우 이 설정을 0 으로 변경하여 

정책 서버의 바인딩 조회 처리 기능이 사용되지 않도록 설정할 수 

있습니다. 

6. 정책 서버를 다시 시작합니다. 
 

유휴 시간 만료 및 상태 저장 검사 장치 

방화벽과 같은 상태 저장 검사 장치에는 대개 유휴 시간 만료 설정이 

있습니다. SiteMinder 에서 정책 서버가 에이전트에 연결할 때도 유휴 시간 

만료 설정이 적용됩니다. 

정책 서버는 서비스를 정기적으로 폴링합니다. 폴링 간격은 최대 5분입니다. 

즉, 유휴 연결은 구성된 값으로부터 5 분 이내에 시간 만료됩니다. 예를 들어 

만료 시간 값으로 55분이 지정된 경우 연결은 55분에서 60분 사이에 연결이 

시간 만료됩니다. 
 

기본적으로 정책 서버와 웹 에이전트 간에 생성된 연결은 비활성 상태가 된 

지 10 분 후에 만료됩니다. 정책 서버와 웹 에이전트 사이에 방화벽이나 다른 

상태 저장 네트워크 장치가 있는 경우 연결이 장치의 유휴 만료 시간보다 

오래 유휴 상태이면 해당 장치는 정책 서버나 웹 에이전트에 알리지 않고 

연결을 종료합니다. 
 

웹 에이전트가 네트워크 장치에 의해 종료된 연결을 사용하려고 하면 

네트워크 오류가 발생하고 연결이 재설정되며 브라우저에 500 

오류(20-0003)가 보고됩니다. 또한 에이전트는 연결 풀에서 오류가 발생한 

연결과 사용 기간이 동일하거나 보다 오래된 다른 모든 연결을 닫습니다. 

그러나 정책 서버 측에는 이러한 연결에 대한 소켓이 설정된 상태로 

유지됩니다. 사이트의 부하 패턴에 따라서는 정책 서버의 정상적인 작동에 

방해가 될 정도로 연결이 증가할 수도 있습니다. 
 



오류 - 선택적 기능이 구현되지 않음 
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방화벽이나 다른 상태 저장 네트워크 장치가 정책 서버와 웹 에이전트 간의 

연결을 종료하지 못하도록 하려면 정책 서버에 대한 유휴 만료 시간을 

구성해야 합니다. 정책 서버는 TCP/IP 연결을 닫을 때 지정된 비활성 기간 

동안 기다린 다음 RESET 을 보내 연결의 서버 측과 클라이언트 측을 완전히 

닫습니다. 비활성 기간은 정책 서버 관리 콘솔의 "설정" 탭에 있는 "유휴 

시간 만료(분)" 필드에서 지정합니다. 

참고: "유휴 시간 만료(분)" 필드를 사용하여 관리자가 연결할 수 있는 

시간을 제한할 수도 있습니다. 
 

설치 시 "유휴 시간 만료" 값은 10 분으로 설정됩니다. 상태 저장 네트워크 

장치에 적용하려면 이 값을 웹 에이전트와 정책 서버 사이에 있는 장치의 

TCP/IP 유휴 만료 시간보다 짧은 시간으로 설정하십시오. 정책 서버의 시간 

만료가 먼저 발생하도록 하려면 TCP 유휴 세션 만료 시간을 상태 저장 

장치에 대한 유휴 만료 시간의 60%로 설정하는 것이 좋습니다. 
 

오류 - 선택적 기능이 구현되지 않음 

정책 서버가 ODBC 데이터 원본을 사용하려고 할 때 데이터베이스에 연결할 

수 없으면 다음과 같은 오류 메시지가 나타날 수 있습니다. 

Optional feature not implemented. Error code -1 (선택적 기능이 구현되지 않았습니다. 오류 

코드 -1) 

이 메시지는 구성 요소가 일치하지 않거나, 구성이 잘못되었거나, 자격 

증명이 잘못되었음을 나타내기도 합니다. 

참고: CA 의 Intersolv 또는 Merant 드라이버 구성은 기본 구성과 다릅니다. 
 

위의 메시지를 나타나는 경우 ODBC 데이터 원본을 정책 저장소로 

사용하거나 로깅용으로 사용하려면 정책 서버 설치 안내서에서 ODBC 

데이터 원본 구성에 대해 설명하는 단원을 참조하십시오. 
 



관리자 작업을 로깅할 때의 오류 또는 성능 문제 
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관리자 작업을 로깅할 때의 오류 또는 성능 문제 

정책 서버 관리 콘솔의 "감사" 탭에서 "관리자가 다음으로 변경: 정책 

저장소 개체"를 "모든 이벤트 로깅"으로 설정하고 ODBC 데이터 원본에 

로깅할 경우 다음과 같은 문제 중 하나가 발생할 수 있습니다. 

■ 관리 UI 에서 개체를 저장할 때 오래 지연됨 

■ 다음 오류 메시지가 나타남 

Exception occurred while executing audit log insert. (감사 로그 삽입을 실행하는 중 

예외가 발생했습니다.) 

이러한 경우 중 하나가 발생할 경우 대신 텍스트 파일에 로깅하십시오. 
 

정책 서버 공유 정책 저장소가 일관되게 업데이트되지 않음 

증상: 

여러 정책 서버에서 단일 정책 저장소를 공유할 경우 정책 저장소 내의 

데이터가 동기화되지 않을 수 있습니다. 동기화 문제는 다음과 같은 경우에 

발생할 수 있습니다. 

■ 정책 서버의 시스템 시간이 서로 다른 경우 

■ 네트워크 지연이 발생한 경우 
 

예를 들어 정책 서버 A 의 시스템 시간은 10:00 이고 정책 서버 B 의 시스템 

시간은 10:05 라고 가정합니다. 정책 서버 A 는 10:00 에 해당 데이터를 정책 

저장소에 보냅니다. 정책 서버 B 는 타임스탬프가 10:05 이전으로 지정된 

데이터의 모든 변경 내용을 기록하지 않습니다. 이는 해당 이벤트가 그 전에 

발생한 것으로 나타나기 때문입니다. 
 

해결책: 

시스템 시간이 다른 문제나 네트워크 지연 문제를 해결하려면 

1. 다음 DWORD 레지스트리 설정을 생성합니다. 

SiteMinder\CurrentVersion\ObjectStore  

키: ServerCommandTimeDelay 

2. 이 키 값을 시간차에 해당하는 초 수로 설정합니다. 예를 들어 시간차가 

5 분인 경우 키 값을 300 으로 설정합니다. 
 



캐시 실패 시간 만료 
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캐시 실패 시간 만료 

다음 개체를 삭제한 후 정책 서버가 이벤트를 처리하지 못하는 경우가 

있습니다. 

■ 정책 

■ 규칙 

■ 영역 

■ 정책 도메인 
 

캐시 실패 시간 만료 기능이 이 문제를 처리합니다. 
 

보조 캐시를 생성하지 못한 경우 시간 만료 기간이 지나면 정책 서버가 

중단됩니다. 다음 레지스트리 키를 사용하여 시간 만료 기간을 

지정하십시오. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\Curre

ntVersion\ObjectStore\CacheFailureTimeout 
 

이 키의 값은 초 단위입니다. 기본값은 시간 만료가 없음을 나타내는 

0 입니다. 

정책 서버가 종료된 후 smexec 는 다음 프로세스 이벤트 요청을 즉시 

가져옵니다. 
 

키 롤오버 로그 메시지 

정책 서버가 웹 에이전트에 대해 키 롤오버 명령을 실행할 때 웹 에이전트가 

명령을 성공적으로 처리하는 경우도 있고 명령이 실패하는 경우도 

있습니다. 명령이 실패할 경우 문제를 쉽게 해결하기 위해 정책 서버는 

SMPS.log 에 다음 세 가지 유형의 메시지를 로깅합니다. 

[INFO] ([정보] 키 롤오버 요청이 수 Key Rollover Request has been initiated 

manually 동으로 시작됨) 

이 메시지는 관리자가 수동으로 키 롤오버를 시작할 때 로깅됩니다. 
 



캐시 업데이트 로그 메시지 
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[INFO] Key Rollover Request has been initiated automatically by Policy 

Server([정보] 키 롤오버 요청이 정책 서버에 의해 자동으로 시작됨) 

이 메시지는 정책 서버가 자동으로 키 롤오버를 시작할 때 로깅됩니다. 

[INFO] Key distribution has been initiated by Policy Server([정보] 키 배포가 

정책 서버에 의해 시작됨) 

이 메시지는 키 롤오버 요청이 자동 또는 수동으로 시작된 경우에 

로깅됩니다. 
 

캐시 업데이트 로그 메시지 

관리 UI 나 명령줄 인터페이스를 통해 캐시 플러시 또는 업데이트가 

사용되거나 사용되지 않도록 설정할 수 있습니다. 문제를 쉽게 해결하기 

위해 정책 서버는 SMPS.log 에 다음 두 가지 유형의 메시지를 로깅합니다. 

[INFO] Server 'enablecacheupdates' command received([정보] 서버 

'enablecacheupdates' 명령이 수신됨) 

이 메시지는 관리 UI 또는 명령줄 인터페이스를 통해 캐시 플러시가 

사용되도록 설정된 경우에 로깅됩니다. 

[INFO] Server 'disablecacheupdates' command received([정보] 서버 

'disablecacheupdates' 명령이 수신됨) 

이 메시지는 관리 UI 또는 명령줄 인터페이스를 통해 캐시 플러시가 

사용되지 않도록 설정된 경우에 로깅됩니다. 
 



정책 서버 관리 콘솔을 열 때 이벤트 처리기 목록 설정에 대한 경고가 발생함 
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정책 서버 관리 콘솔을 열 때 이벤트 처리기 목록 설정에 대한 

경고가 발생함 

증상: 

SiteMinder 12.52 SP1 로 업그레이드한 후 처음으로 정책 서버 관리 콘솔에 

로그인할 때 이벤트 처리기 목록을 XPSAudit 로 설정해야 한다는 경고 

메시지가 표시됩니다. 

해결책: 

SiteMinder 12.52 SP1 에서는 더 이상 정책 서버 관리 콘솔을 사용하여 사용자 

지정 이벤트 처리기 라이브러리를 추가할 수 없습니다. 사용자 지정 이벤트 

처리기 라이브러리를 추가하려면 XPSConfig 명령줄 도구를 사용하십시오. 

 
 

추가 정보:  

이벤트 처리기 라이브러리 추가 (페이지 144) 
 

 

SiteMinder 정책 서버 시작 이벤트 로그 

증상: 

정책 서버가 시작 도중 작동 중단됩니다. 정책 서버가 작동 중단되기 전에는 

SiteMinder 시작 이벤트가 발생합니다. 

해결책: 

시작 시 정책 서버가 작동 중단될 경우 시작 이벤트 로그가 다음 파일에 

저장됩니다. 

policy_server_home/audit/SmStartupEvents.audit 
 



일부 LDAP 사용자 디렉터리에서 VLV 인덱싱으로 인해 SiteMinder 에이전트 그룹 조회가 

실패함(174279) 
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일부 LDAP 사용자 디렉터리에서 VLV 인덱싱으로 인해 

SiteMinder 에이전트 그룹 조회가 실패함(174279) 

증상: 

일부 LDAP 사용자 디렉터리에서 VLV(Virtual List View) 구현의 결함으로 인해 

SiteMinder 에이전트 그룹 조회가 실패하고, 그 결과로 항목이 반환되지 

않고 “directory unwilling to perform"(디렉터리가 수행되지 않음) 오류가 

발생합니다. 
 

해결책: 

위에서 설명한 대로 SiteMinder 에이전트 그룹 조회가 실패하는 경우 정책 

서버에서 VLV 조회를 비활성화하십시오. 

다음 위치에 종류가 DWORD 인 EnableVLV 레지스트리 키를 생성하십시오. 

HKEY_LOCAL_MACHINE\SOFTWARE\Netegrity\Siteminder\CurrentVersion\DS\LDAPProvider 

EnableVLV 

VLV 에서 LDAP 디렉터리 조회를 비활성화 또는 활성화합니다. VLV 를 

비활성화하려면 EnableVLV 를 0 으로 설정하십시오. VLV 를 

활성화하려면 EnableVLV 를 1 로 설정하십시오.  

값: 0(사용 안 함) 또는 1(사용) 

기본값: 1(사용됨) 

STAR 이슈: 20397633-1 
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부록 C: 로그 파일 설명 
 

smaccesslog4 

다음 표에서는 인증 및 권한 부여 작업을 로깅하는 smaccesslog4에 표시되는 

로깅에 대해 설명합니다. 

 

필드 이름 설명 Null 여부 필드 형식 
 

sm_timestamp 데이터베이스에 항목이 만들어진 시간을  

표시합니다. 

NOT NULL DATE 

sm_categoryid 로깅 유형에 대한 식별자입니다.  

다음 중 하나일 수 있습니다. 

■ 1 = Auth 

■ 2 = Az  

■ 3 = Admin  

■ 4 = Affiliate  

NOT NULL NUMBER(38) 
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필드 이름 설명 Null 여부 필드 형식 

sm_eventid 로깅 발생의 원인이 된 특정 이벤트를 

표시합니다. 다음 중 하나일 수 있습니다. 

■ 1 = AuthAccept 

■ 2 = AuthReject 

■ 3 = AuthAttempt 

■ 4 = AuthChallenge 

■ 5 = AzAccept 

■ 6 = AzReject 

■ 7 = AdminLogin 

■ 8 = AdminLogout 

■ 9 = AdminReject 

■ 10 = AuthLogout 

■ 11 = ValidateAccept 

■ 12 = ValidateReject  

■ 13 = Visit 

NOT NULL NUMBER(38) 

sm_hostname 서버가 실행되는 컴퓨터입니다.  VARCHAR2(255) 

sm_sessionid 해당 사용자의 작업에 대한 세션 

식별자입니다. 

 VARCHAR2(255) 

sm_username 이 세션에서 현재 로그인한 사용자의 사용자 

이름입니다. 

 VARCHAR2(512) 

sm_agentname 정책 서버와 함께 사용되는 에이전트에 

연관된 이름입니다. 

 VARCHAR2(255) 

sm_realmname 사용자가 원하는 리소스가 현재 있는 

영역입니다. 

 VARCHAR2(255) 

sm_realmoid 영역의 고유 식별자입니다.  VARCHAR2(64) 

sm_clientip 보호된 리소스를 사용하려고 하는 

클라이언트  

컴퓨터의 IP 주소입니다. 

 VARCHAR2(255) 

sm_domainoid 사용자가 액세스하려는 영역 및 리소스가 

있는 도메인의 고유 식별자입니다. 

 VARCHAR2(64) 
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필드 이름 설명 Null 여부 필드 형식 

sm_authdirname 이 필드는 보고서 생성기에서 사용되지 

않습니다. 

 VARCHAR2(255) 

sm_authdirserver 이 필드는 보고서 생성기에서 사용되지 

않습니다. 

 VARCHAR2(512) 

sm_authdir-namesp
ace 

이 필드는 보고서 생성기에서 사용되지 

않습니다. 

 VARCHAR2(255) 

sm_resource 사용자가 요청하는 웹 페이지 등의 

리소스입니다. 

 VARCHAR2(512) 

sm_action HTTP 작업입니다. Get, Post 및 Put  VARCHAR2(255) 

sm_status 작업에 대한 설명 텍스트입니다.  VARCHAR2(1024) 
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필드 이름 설명 Null 여부 필드 형식 

sm_reason 로깅 이유입니다. 32000  

이상은 사용자가 정의합니다. 다음 값이  

사용됩니다. 

■ 0 = None 

■ 1 = PwMustChange  
 

■ 2 = InvalidSession  
 

■ 3 = RevokedSession  
 

■ 4 = ExpiredSession  
 

■ 5 = AuthLevelTooLow 
 

■ 6 = UnknownUser 
 

■ 7 = UserDisabled 
 

■ 8 = InvalidSessionId 
 

■ 9 = InvalidSessionIp 
 

■ 10 = CertificateRevoked 
 

■ 11 = CRLOutOfDate 
 

■ 12 = CertRevokedKeyCompromised 
 

■ 13 = CertRevokedAffiliationChange 
 

■ 14 = CertOnHold 
 

■ 15 = TokenCardChallenge 
 

■ 16 = ImpersonatedUserNotInDi  
 

■ 17 = Anonymous 
 

■ 18 = PwWillExpire 
 

■ 19 = PwExpired  
 

■ 20 = ImmedPWChangeRequired 
 

■ 21 = PWChangeFailed 
 

■ 22 = BadPWChange 
 

■ 23 = PWChangeAccepted 
 

■ 24 = ExcessiveFailedLoginAttempts 
 

■ 25 = AccountInactivity 
 

■ 26 = NoRedirectConfigured       

■ 27 = ErrorMessageIsRedirect  

NOT NULL NUMBER(38) 
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필드 이름 설명 Null 여부 필드 형식 

sm_reason 

(계속) 
■ 28 = Tokencode 

■ 29 = New_PIN_Select 
 

■ 30 = New_PIN_Sys_Tokencode  
 

■ 31 = New_User_PIN_Tokencode 
 

■ 32 = New_PIN_Accepted 
 

■ 33 = Guest 
 

■ 34 = PWSelfChange 
 

■ 35 = ServerException 
 

■ 36 = UnknownScheme 
 

■ 37 = UnsupportedScheme 
 

■ 38 = Misconfigured 

■ 39 = BufferOverflow  

  

sm_transactionid 이 필드는 보고서 생성기에서 사용되지 

않습니다. 

 VARCHAR2(255) 

sm_domainname 사용자가 액세스하려는 영역 및 리소스가 

있는 도메인의 이름입니다. 

NULL VARCHAR2(255) 

sm_impersonator-n
ame 

가장된 세션에서 가장 주체 역할을 하는 

관리자의 로그인 이름입니다. 

NULL VARCHAR2(512) 

sm_impersonator-di
rname 

가장 주체가 포함된 디렉터리 개체의 

이름입니다. 

NULL VARCHAR2(255) 
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smobjlog4 

다음 표에서는 관리 이벤트를 로깅하는 smobjlog4 에 표시되는 로깅에 대해 

설명합니다. 

 

필드 이름 설명 Null 여부 유형 
 

sm_timestamp 데이터베이스에 항목이 만들어진 시간을 

표시합니다. 

NOT NULL DATE 
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필드 이름 설명 Null 여부 유형 

sm_categoryid 로깅 유형에 대한 식별자입니다. 다음 중 

하나일 수 있습니다. 

■ 1 = Auth 

■ 2 = Agent 

■ 3 = AgentGroup  

■ 4 = Domain 

■ 5 = Policy 

■ 6 = PolicyLink  

■ 7 = Realm  

■ 8 = Response 

■ 9 = ResponseAttr  

■ 10 = ResponseGroup 

■ 11 = Root 

■ 12 = Rule 

■ 13 = RuleGroup 

■ 14 = Scheme 

■ 15 = UserDirectory 

■ 16 = UserPolicy 

■ 17 = Vendor 

■ 18 = VendorAttr 

■ 19 = Admin 

■ 20 = AuthAzMap  

■ 21 = CertMap 

■ 22 = ODBCQuery 

■ 23 = SelfReg  

■ 24 = PasswordPolicy 

■ 25 = KeyManagement 

■ 26 = AgentKey 

■ 27 = ManagementCommand  

■ 28 = RootConfig 

NOT NULL NUMBER(38) 
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필드 이름 설명 Null 여부 유형 

sm_categoryid 

(계속) 
■ 29 = Variable 

■ 30 = VariableType 

■ 31 = ActiveExpr 

■ 32 = PropertyCollection 

■ 33 = PropertySection 

■ 34 = Property 

■ 35 = TaggedString 

■ 36 = TrustedHost 

■ 37 = SharedSecretPolicy 

NOT NULL NUMBER(38) 

sm_eventid 로깅 발생의 원인이 된 특정 이벤트를 

표시합니다. 다음 중 하나일 수 있습니다. 

■ 1 = Create 

■ 2 = Update 

■ 3 = UpdateField 

■ 4 = Delete 

■ 5 = Login 

■ 6 = Logout 

■ 7 = LoginReject  

■ 8 = FlushAll  

■ 9 = FlushUser  

■ 10 = FlushUsers 

■ 11 = FlushRealms 

■ 12 = ChangeDynamicKeys 

■ 13 = ChangePersistentKey 

■ 14 = ChangeDisabledUserState 

■ 15 = ChangeUserPassword 

■ 16 = FailedLoginAttemptsCount 

■ 17 = ChangeSessionKey 

NOT NULL NUMBER(38) 
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필드 이름 설명 Null 여부 유형 

sm_hostname 이 필드는 보고서 생성기에서 관리 로깅에 

사용되지 않습니다. 

 VARCHAR2(255) 

sm_sessionid 해당 사용자의 작업에 대한 세션 식별자입니다.  VARCHAR2(255) 

sm_username 해당 관리자의 사용자 이름입니다.  VARCHAR2(512) 

sm_objname 액세스 중인 관리자의 개체입니다.  VARCHAR2(512) 

sm_objoid 관리자에서 액세스 중인 개체의 고유 

식별자입니다. 이 필드는 보고서 생성기에서 

사용되지 않습니다. 

 VARCHAR2(64) 

sm_fielddesc 관리자가 수행하는 작업에 대한 설명 

텍스트입니다. 

 VARCHAR2(1024) 

sm_domainoid 관리자에서 액세스 중인 개체가 있는 도메인의 

고유 식별자입니다. 이 필드는 보고서 

생성기에서 사용되지 않습니다. 

 VARCHAR2(64) 

sm_status 작업에 대한 설명 텍스트입니다. 이 필드는 

보고서 생성기에서 사용되지 않습니다. 

 VARCHAR2(1024) 
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부록 D: 진단 정보 게시 
 

진단 정보 개요 

정책 서버에는 SiteMinder 배포 환경에 대한 진단 정보를 게시할 수 있는 

명령줄 도구가 포함되어 있습니다. 이 도구를 사용하여 정책 서버, 정책 

저장소, 사용자 디렉터리, 에이전트 및 사용자 지정 모듈에 대한 정보를 

게시할 수 있습니다.  
 

명령줄 인터페이스 사용 

정책 서버에는 정보 게시를 위해 명령줄에서 실행할 수 있는 명령이 

포함되어 있습니다. 이 명령은 installation_dir/siteminder/bin 디렉터리에 

있습니다.   

정보를 게시하려면 smpolicysrv 명령을 사용하고 그 뒤에 -publish 스위치를 

사용하십시오. 예를 들면 다음과 같습니다. 

smpolicysrv -publish <optional file_name> 
 

참고: Windows 시스템의 경우 원격 데스크톱 또는 터미널 서비스 창에서 

smpolicysrv 명령을 실행하지 마십시오. smpolicysrv 명령을 실행하려면 

프로세스 간 통신이 필요하며 smpolicysrv 프로세스를 원격 데스크톱 또는 

터미널 서비스 창에서 실행할 경우에는 프로세스 간 통신이 작동하지 

않습니다. 

중요! Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하기 전에 관리자 권한을 사용하여 명령줄 창을 여십시오. 사용하는 

계정에 관리자 권한이 있는 경우에도 이 방식으로 명령줄 창을 여십시오. 
 

게시되는 정보의 위치 지정 

게시되는 정보는 지정된 파일에 XML 형식으로 기록됩니다. 지정된 파일 

이름은 다음 레지스트리 키에 저장됩니다. 

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\SiteMinder\CurrentVersion\ 

Publish 
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이 키는 시스템 레지스트리(Windows 시스템) 및 

install_dir/registry/sm.registry 파일(UNIX)에 있습니다. 레지스트리 설정의 

기본값은 다음과 같습니다. 

<policy_server_install_dir>\log\smpublish.xml 

명령줄에서 smpolicysrv -publish 를 실행할 때 경로와 파일 이름을 지정하지 

않으면 이 레지스트리 설정의 값에 따라 게시되는 XML 파일의 위치가 

결정됩니다. 
 

참고: Windows 시스템의 경우 원격 데스크톱 또는 터미널 서비스 창에서 

smpolicysrv 명령을 실행하지 마십시오. smpolicysrv 명령을 실행하려면 

프로세스 간 통신이 필요하며 smpolicysrv 프로세스를 원격 데스크톱 또는 

터미널 서비스 창에서 실행할 경우에는 프로세스 간 통신이 작동하지 

않습니다. 
 

중요! Windows Server 2008 에서 SiteMinder 유틸리티 또는 실행 파일을 

실행하기 전에 관리자 권한을 사용하여 명령줄 창을 여십시오. 사용하는 

계정에 관리자 권한이 있는 경우에도 이 방식으로 명령줄 창을 여십시오. 
 

위치를 지정하고 XML 파일에 출력을 생성하려면 

1. 명령줄에서 다음 위치로 이동합니다. 

installation_dir/siteminder/bin 

2. 다음 명령을 입력합니다. 

smpolicysrv -publish path_and_file_name 
 

예를 들어 Windows 의 경우 다음 명령을 입력합니다. 

smpolicysrv -publish c:\netegrity\siteminder\published-data.txt 

예를 들어 UNIX 의 경우 다음 명령을 입력합니다. 

smpolicysrv -publish /netegrity/siteminder/published-data.txt 

그러면 정책 서버가 지정된 위치에 XML 출력을 생성하고 지정된 위치와 

일치하도록 
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Netegrity\ 

SiteMinder\CurrentVersion\Publish 레지스트리 키의 값을 

업데이트합니다. 
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게시되는 데이터 

이 단원에서는 다음 항목에 대해 게시될 수 있는 정보를 간략히 설명합니다.  

■ 정책 서버 

■ 정책/키 저장소 
 

■ 사용자 디렉터리 

■ 에이전트 

■ 사용자 지정 모듈 
 

게시되는 정책 서버 정보 

정책 서버 정보에는 서버 이름, 플랫폼, 구성 및 서버 버전 정보가 

포함됩니다. 또한 정책 서버를 구성하는 데 사용되는 레지스트리 설정도 

게시될 수 있습니다. 

게시되는 정책 서버 정보에는 다음이 포함됩니다. 

■ 기본 정보 

■ 이름 

■ 버전 
 

■ Platform 

■ 스레드 풀 통계 

■ 서버 구성(정책 서버 관리 콘솔에 설정된 값) 

■ 키 관리 

■ 저널링 

■ 캐싱 
 

■ 이벤트 처리기 

■ 추적 로깅 

■ 감사 로깅   
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게시되는 정책 서버 XML 출력 형식 

다음 예에서는 정책 서버 정보의 형식을 지정하는 방법을 보여 줍니다. 

   <SERVER> 

        < SHORT_NAME>   smpolicysrv </SHORT_NAME> 

        <FULL_NAME>    SiteMinder Policy Server </FULL_NAME> 

        <PRODUCT_NAME> SiteMinder(tm) </PRODUCT_NAME> 

        <VERSION>  6.0 </VERSION> 

        <UPDATE>   01 </UPDATE> 

        <LABEL>    283 </LABEL> 

        <PLATFORM> Windows (Build 3790) 

       </PLATFORM> 

        <SERVER_PORT>     44442 </SERVER_PORT> 

        <RADIUS_PORT> 0 </RADIUS_PORT> 

        <THREADPOOL> 

            <MSG_TOTALS>    15011 </MSG_TOTALS> 

            <MSG_DEPTH>     2 </MSG_DEPTH> 

            <THREADS_LIMIT> 8 </THREADS_LIMIT> 

            <THREADS_MAX>   3 </THREADS_MAX> 

            <THREADS_CURRENT> 3 </THREADS_CURRENT> 

        </THREADPOOL> 

        <CRYPTO> 128 </CRYPTO> 

        <KEYMGT> 

            <GENERATION> enabled </GENERATION> 

            <UPDATE>     disabled </UPDATE> 

        </KEYMGT> 

        <JOURNAL> 

            <REFRESH> 60 </REFRESH> 

            <FLUSH>   60 </FLUSH> 

        </JOURNAL> 

        <PSCACHE> 

            <STATE>          enabled </STATE> 

            <PRELOAD>        enabled </PRELOAD> 

        </PSCACHE> 

        <USERAZCACHE> 

            <STATE>    enabled </STATE> 

            <MAX>      10 </MAX> 

            <LIFETIME> 3600 </LIFETIME> 

        </USERAZCACHE> 

   </SERVER> 
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다음 표에서는 게시되는 정책 서버 정보를 정의합니다. 

 

태그 포함 내용 설명 부모 태그 필수 
 

SERVER 요소 서버 정보를 나타냄 SMPUBLSIH 필수 

SHORT_NAME 텍스트 서버의 약식 이름 SERVER 필수 

FULL_NAME 텍스트 실행 중인 서버의  
server 

SERVER 필수 

PRODUCT_NAME 텍스트 제품 이름 SERVER 필수 

VERSION 텍스트 서버 버전 SERVER 필수 

UPDATE 텍스트 서비스 팩 버전 SERVER 필수 

LABEL 텍스트 빌드 또는 CR 번호 SERVER 필수 

PLATFORM 텍스트 OS 플랫폼 식별 데이터 SERVER 필수 

THREAD_POOL 요소 스레드 풀에 대한 

정보 

SERVER 필수 

MSG_TOTAL 정수 처리된 스레드 풀  

메시지 수 

THREAD_POOL 필수 

MSG_DEPTH 정수 스레드 풀의 최대 메시지 수 THREAD_POOL 필수 

THREADS_LIMIT 정수 최대 스레드 수 THREAD_POOL 필수 

THREADS_MAX 정수 사용된 최대 스레드 수 THREAD_POOL 필수 

THREADS_CURRENT 정수 사용된 현재 스레드 

수 

THREAD_POOL 필수 

PSCACHE 요소 정책 서버 캐시 설정에 대한 

정보를 나타냄 

SERVER 필수 

PRELOAD 텍스트 사용/사용 안 함을 나타냄 PSCACHE 필수 

JOURNAL 비어 있음 저널링 설정, 새로 고침 빈도 

및 플러시할 시점 값을 나타냄 

SERVER 필수 

FLUSH 정수 플러시할 시점의 값 JOURNAL 필수 
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태그 포함 내용 설명 부모 태그 필수 

REFRESH 정수 새로 고침 빈도 JOURNAL 필수 

KEYMGT 비어 있음 키 관리 설정을 나타냄 

GENERATION: 자동 키 생성이 

사용되도록 설정된 경우 

UPDATE: 에이전트 키의 

자동 업데이트가 수행되는 

경우 

SERVER 필수 

GENERATION enabled 

또는 
disabled 

enabled 또는 disabled 는 

자동 키 생성이 사용되는지를 

나타냄 

KEYMGT 필수 

UPDATE enabled 

또는 
disabled 

에이전트 키의 자동 

업데이트가 사용되는지를 
enabled 

KEYMGT 필수 

USERAZCACHE 요소 사용자 AZ 캐시 설정에 대한 

정보 

SERVER 필수 

MAX 정수 최대 캐시 항목 수 USERAZCACHE 필수 

LIFETIME 정수 캐시된 개체의 수명 USERAZCACHE 필수 

PORT 정수 포트 번호 SERVER 필수 

RADIUS_PORT 정수 Radius 포트 번호 

(사용되도록 설정된 경우) 

SERVER 필수 

STATE 텍스트, 
enabled 

또는 
disabled 

항목이 사용되는지 여부를 

나타냄 

여러 태그 경우에 

따라 다름 

 

게시된 개체 저장소 정보 

정책 서버는 다음과 같은 유형의 개체 저장소에 정보를 저장할 수 있습니다. 

■ 정책 저장소 

■ 키 저장소 
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■ 감사 로그 저장소 

■ 세션 저장소 

게시된 개체 저장소 정보에는 사용되는 개체 저장소의 유형, 백엔드 

데이터베이스 정보, 구성 및 연결 정보가 포함됩니다. 
 

게시되는 정책/키 저장소 XML 출력 형식 

다음 예에서는 정책/키 저장소 정보의 형식을 지정하는 방법을 보여 줍니다. 

<POLICY_STORE> 

 

   <DATASTORE> 

      <NAME> Policy Store   </NAME> 

      <USE_DEFAULT_STORE>  false </USE_DEFAULT_STORE> 

      <LOADED> true </LOADED> 

      <SERVER_LIST> 

         <CONNECTION_INFO> 

            <TYPE> ODBC</TYPE> 

            <SERVICE_NAME> sm </SERVICE_NAME> 

            <USER_NAME> sa </USER_NAME> 

            <DBMS_NAME> Microsoft SQL Server </DBMS_NAME> 

            <DRIVER_NAME> Microsoft SQL Server </DRIVER_NAME> 

            <DBMS_VERSION> 08.00.0760 </DBMS_VERSION> 

         </CONNECTION_INFO> 

     </SERVER_LIST> 

   </DATASTORE> 

 

   <DATASTORE> 

      <NAME>  Key Store </NAME> 

      <USE_DEFAULT_STORE> true </USE_DEFAULT_STORE> 

      <LOADED> true </LOADED> 

   </DATASTORE> 

 

   <DATASTORE> 

      <NAME> Audit Log Store </NAME> 

      <USE_DEFAULT_STORE> true </USE_DEFAULT_STORE> 

      <LOADED> true </LOADED> 

   </DATASTORE> 

 

   <DATASTORE> 

      <NAME> Session Server Store </NAME> 

      <USE_DEFAULT_STORE>  false </USE_DEFAULT_STORE> 

      <LOADED> false </LOADED> 

   </DATASTORE> 

 

</POLICY_STORE> 
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다음 표에서는 게시되는 정책/키 저장소 정보를 정의합니다. 

 

태그 포함 내용 설명 부모 태그 필수 
 

POLICY_STORE 요소 모든 데이터 저장소 정보를 

나타냄 

SMPUBLISH 필수 

DATASTORE 요소 

 

특정 개체 저장소에 대한 

정보를 나타냄 

■ TYPE 은 데이터 저장소의 

유형입니다. 

■ USE_DEFAULT_STORE 는 

해당 유형에 기본 개체 

저장소가 사용됨을 

나타냅니다. 

■ LOADED 는 해당 유형이 

로드되는지 여부를 

나타냅니다. 

POLICY_STORE 필수 

NAME 텍스트 데이터 저장소의 이름/유형 DATASTORE 필수 

USE_DEFAULT_STORE 텍스트 저장소가 기본 '정책 저장소' 

내에 있는지 여부(True/false)를 

나타냄 

DATASTORE 필수 

LOADED 텍스트 데이터 저장소가 로드되고 

초기화되었는지 

여부(true/false)를 나타냄 

DATASTORE 필수 

TYPE 텍스트 정책 저장소의 유형, 즉 
ODBC/LDAP 

DATASTORE 필수 

SERVER_ 
LIST 

요소 데이터 저장소(ODBC)에 

사용되는 장애 조치 서버의 

목록 

DATASTORE 선택 사항 

CONNECTION_INFO 요소 서버 연결의 유형 SERVER_LIST 선택 사항 

DRIVER_NAME 텍스트 ODBC 드라이버 이름 CONNECTION 선택 사항 

IP 텍스트 IP 주소 DATASTORE 선택 사항 

LDAP_VERSION 텍스트 LDAP 버전 DATASTORE 선택 사항 
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태그 포함 내용 설명 부모 태그 필수 

API_VERSION 텍스트 LDAP API 버전 DATASTORE 선택 사항 

PROTOCOL_VERSION 텍스트 LDAP 프로토콜 버전 DATASTORE 선택 사항 

API_VENDOR 텍스트 API 공급업체 DATASTORE 선택 사항 

VENDOR_VERSION 텍스트 공급업체 버전 DATASTORE 선택 사항 

 

게시되는 사용자 디렉터리 정보 

정책 서버가 로드하고 액세스한 각 사용자 디렉터리에 대해 다음 정보가 

게시될 수 있습니다. 

■ 구성 

■ 연결 

■ 버전 
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게시되는 사용자 디렉터리 XML 출력 형식 

사용자 디렉터리 정보의 형식은 다음 예와 같이 지정됩니다. 

참고: 게시되는 정보는 사용자 디렉터리의 유형에 따라 달라집니다. 

< USER_DIRECTORIES> 

 

   <DIRECTORY_STORE > 

      <TYPE> ODBC </TYPE> 

      <NAME> sql5.5sample </NAME> 

      <MAX_CONNECTIONS> 15 </MAX_CONNECTIONS> 

         <SERVER_LIST> 

            <CONNECTION_INFO> 

               <TYPE> ODBC</TYPE> 

               <SERVICE_NAME> sql5.5sample </SERVICE_NAME> 

               <USER_NAME> sa </USER_NAME> 

               <DBMS_NAME> Microsoft SQL Server </DBMS_NAME> 

               <DRIVER_NAME> Microsoft SQL Server </DRIVER_NAME> 

               <DBMS_VERSION> 08.00.0760 </DBMS_VERSION> 

            </CONNECTION_INFO> 

         </SERVER_LIST> 

   </DIRECTORY_STORE > 

   <DIRECTORY_STORE> 

      <TYPE> LDAP:  </TYPE> 

      <NAME> LDAPsample </NAME> 

      <FAILOVER_LIST> 172.26.14.101:12002 </FAILOVER_LIST> 

      <VENDOR_NAME> Netscape-Directory/4.12 B00.193.0237 

      </VENDOR_NAME> 

      <SECURE_CONNECTION> disabled </SECURE_CONNECTION> 

      <CREDENTIALS>       required </CREDENTIALS> 

      <CONNECTION_INFO> 

         <PORT_NUMBER> 12002 </PORT_NUMBER> 

         <DIR_CONNECTION> 172.26.14.101:12002 </DIR_CONNECTION> 

         <USER_CONNECTION> 172.26.14.101:12002 </USER_CONNECTION> 

      </CONNECTION_INFO> 

      <LDAP_VERSION>     1 </LDAP_VERSION> 

      <API_VERSION>      2005 </API_VERSION> 

      <PROTOCOL_VERSION> 3 </PROTOCOL_VERSION> 

      <API_VENDOR>       mozilla.org </API_VENDOR> 

      <VENDOR_VERSION>   500 </VENDOR_VERSION> 

   </DIRECTORY_STORE> 

</USER_DIRECTORIES> 
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다음 표에서는 게시되는 사용자 디렉터리 정보를 정의합니다. 

 

태그 포함 내용 설명 부모 태그 필수 
 

USER_DIRECTORIES 요소 로드된 디렉터리 저장소의 

컬렉션을 나타냄 

SMPUBLISH 필수 

DIRECTORY_STORE 요소 특정 디렉터리 저장소를 

나타냄 

USER_DIRECTORIES 선택 사항 

TYPE 텍스트 디렉터리 저장소의 유형 DIRECTORY_STORE 필수 

NAME 텍스트 디렉터리 저장소의 정의된 

이름 

DIRECTORY_STORE 필수 

MAX_CONNECTIONS 정수 정의된 최대 연결 수 DIRECTORY_STORE 선택 사항 

SERVER_LIST 요소 서버 컬렉션 
(ODBC) 

DIRECTORY_STORE 선택 사항 

FAILOVER_LIST 텍스트    

 

게시되는 에이전트 정보 

게시되는 에이전트 정보에는 IP 주소 및 이름을 포함하여 정책 서버에 현재 

연결된 에이전트가 나열됩니다.  
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게시되는 에이전트 XML 출력 형식 

에이전트 정보의 형식은 다음 예와 같이 지정됩니다. 

< AGENT_CONNECTION_MANAGER> 

   <CURRENT>      4 </CURRENT> 

   <MAX>          4 </MAX> 

   <DROPPED>      0 </DROPPED> 

   <IDLE_TIMEOUT> 0 </IDLE_TIMEOUT> 

   <ACCEPT_TIMEOUT> 10 </ACCEPT_TIMEOUT> 

 

   <AGENT_CONNECTION> 

      <NAME> agent1 </NAME> 

      <IP>   172.26.6.43 </IP> 

      <API_VERSION> 1024 </API_VERSION> 

      <LAST_MESSAGE_TIME> 0x05705E0C </LAST_MESSAGE_TIME> 

   </AGENT_CONNECTION> 

   <AGENT_CONNECTION> 

      <NAME> agent1 </NAME> 

      <IP>   172.26.6.43 </IP> 

      <API_VERSION> 1024 </API_VERSION> 

      <LAST_MESSAGE_TIME> 0x05705E0C </LAST_MESSAGE_TIME> 

   </AGENT_CONNECTION> 

   <AGENT_CONNECTION> 

      <NAME> agent1 </NAME> 

      <IP>   172.26.6.43 </IP> 

      <API_VERSION> 1024 </API_VERSION> 

      <LAST_MESSAGE_TIME> 0x05705E0C </LAST_MESSAGE_TIME> 

   </AGENT_CONNECTION> 

   <AGENT_CONNECTION> 

      <NAME> 940c0728-d405-489c-9a0e-b2f831f78c56 </NAME> 

      <IP>   172.26.6.43 </IP> 

      <API_VERSION> 1482282902 </API_VERSION> 

      <LAST_MESSAGE_TIME> 0x05705E0C </LAST_MESSAGE_TIME> 

   </AGENT_CONNECTION> 

</AGENT_CONNECTION_MANAGER> 

참고: 에이전트 연결 정보는 <AGENT_CONNECTION_MANAGER> 태그 내에 

포함됩니다. 
 



게시되는 데이터 

 

부록 D: 진단 정보 게시  355  
 

다음 표에서는 게시되는 에이전트 정보를 정의합니다. 

 

태그 포함 내용 설명 부모 태그 필수 
 

AGENT_CONNECTION-
_MANAGER 

요소 에이전트 연결에 대한 

데이터 정의 

SM_PUBLISH 필수 

CURRENT 정수 현재 연결 수 AGENT_CONNECTION-
_MANAGER 

필수 

MAX 정수 최대 연결 수 AGENT_CONNECTION-
_MANAGER 

필수 

DROPPED 정수 최대 연결 수 AGENT_CONNECTION-
_MANAGER 

필수 

IDLE_TIMEOUT 정수 유휴 연결이 시간 

만료되기까지의 시간 

AGENT_CONNECTION-
_MANAGER 

필수 

ACCEPT_TIMEOUT 정수 시도된 연결이 시간  

만료되기까지의 시간 

AGENT_CONNECTION-
_MANAGER 

필수 

AGENT_CONNECTION 요소 활성 에이전트 연결에 대한 

데이터를 나타냄 

AGENT_CONNECTION-
_MANAGER 

선택 

사항 

IP 텍스트 에이전트의 IP 주소 AGENT_CONNECTION 필수 

API_VERSION 정수 연결된 에이전트에서  

사용되는 API 버전 

AGENT_CONNECTION 필수 

NAME 텍스트 에이전트 이름 AGENT_CONNECTION 필수 

LAST_MESSAGE_TIME 정수 에이전트의 마지막 메시지 

이후 경과 시간 

AGENT_CONNECTION 필수 

AGENT_CONNECTION-
_MANAGER 

요소 에이전트 연결에 대한 

데이터 정의 

SM_PUBLISH 필수 
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게시되는 사용자 지정 모듈 정보 

사용자 지정 모듈은 기존 정책 서버의 기능을 확장하기 위해 생성할 수 있는 

DLL 또는 라이브러리입니다. 사용자 지정 모듈은 이벤트 처리기, 인증 모듈, 

권한 부여 모듈, 디렉터리 모듈 및 터널링 모듈 같은 여러 유형으로 

제공됩니다. 인증 모듈은 일반적으로 사용자 지정 인증 스키마라고 하며 

권한 부여 모듈은 활성 정책이라고 합니다. 터널 모듈은 에이전트와의 보안 

통신을 정의하는 데 사용됩니다. 이벤트 모듈은 이벤트 알림을 받기 위한 

메커니즘을 제공합니다. 정책 서버가 어떤 사용자 지정 모듈을 

로드했는지에 대한 정보가 게시될 수 있습니다. 각 사용자 지정 모듈 유형은 

고유한 XML 태그로 정의됩니다. 
 

게시되는 사용자 지정 모듈 XML 출력 형식 

다음 표에서는 게시되는 사용자 지정 모듈 정보를 정의합니다. 

 

태그 포함 내용 설명 부모 태그 필수 
 

EVENT_LIB 요소 이벤트 API 사용자 지정 모듈에 

대한 데이터를 나타냄 

SMPUBLISH 선택 사항 

AUTH_LIB 요소 인증 API 사용자 지정 모듈에 

대한 데이터를 나타냄 

SMPUBLISH 선택 사항 

DS_LIB 요소 디렉터리 API 사용자 지정 

모듈에 대한 데이터를 나타냄 

SMPUBLISH 선택 사항 

TUNNEL_LIB 요소 터널 API 사용자 지정 모듈에 

대한 데이터를 나타냄 

SMPUBLISH 선택 사항 

AZ_LIB 요소 권한 부여 API 사용자 지정 

모듈에 대한 데이터를 나타냄 

SMPUBLISH 선택 사항 

 

다음은 모든 유형의 사용자 지정 모듈에 공통적으로 사용됩니다. 

 

태그 포함 내용 설명 부모 태그 필수 
 

FULL_NAME 텍스트 경로를 포함한 라이브러리 또는 

DLL 의 전체 이름 

 필수 

CUSTOM_INFO 텍스트 사용자 지정 라이브러리가 

제공하는 정보 

 선택 사항 
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LIB_NAME 텍스트 라이브러리 또는 DLL 이름  선택 사항 

VERSION 정수 지원되는 API 버전  선택 사항 

다음은 특정 유형의 모듈에만 사용됩니다. 

 

태그 포함 내용 설명 API 유형 필수 

ACTIVE_FUNCTION 텍스트 활성 식으로 호출할 수 있도록  

로드된 함수 이름 

권한 부여 API 선택 사항 
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부록 E: 오류 메시지 
 

인증 
 

메시지 Function 설명 
 

1) Sending a new PIN to  
ACE/Server for validation. 

SmLoginLogoutMessage::Send-N
ewPinForValidation1 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

2) Sending a new PIN to 
ACE/Server for validation  
%1s 

SmLoginLogoutMessage::Send-N
ewPinForValidation2 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

Ace Server --- couldn't get  
PIN policies 

SmLoginLogoutMessage::Sm-Aut
hAceGetPinPoliciesFail 

이 메시지는 SecurID 인증 

체계에서 SecurID/ACE API 호출을 

사용하여 ACE 서버 백엔드 PIN 

정책을 검색할 수 없는 경우에 

발생합니다. 

Ace Server --- couldn't get  
PIN params 

SmLoginLogoutMessage::Sm-Ace
HtmlPinParamFail 

이 메시지는 SecurID 인증 

체계에서 SecurID/ACE API 호출을 

사용하여 ACE PIN 매개 변수를 

검색할 수 없는 경우에 

발생합니다. 

ACE State not 
ACM_NEXT_CODE_ 
REQUIRED. State = %1i 

SmLoginLogoutMessage::Ace-Ne
xtTokenCodeState 

이 메시지는 HTML SecurID 인증 

체계에서 토큰 코드 값이 

만료되어 사용자가 새 인증을 

시도하기 전에 다음 코드를 

기다려야 하는 경우에 

발생합니다. 
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메시지 Function 설명 

Ace/Server - new PIN is 
required, AceAPI returned 
ambiguous value for 
isselectable PIN attribute. 
Cannot complete Ace 
authentication. 

SmLoginLogoutMessage::Sm-Ace
HtmlPinRequired 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

Ace/Server - new PIN is 
required, can choose or  
accept system PIN , returning 
Sm_AuthApi_Reject, 
Sm_Api_Reason_New_PIN_ 
Select. 

SmLoginLogoutMessage::Sm-Ace
HtmlChooseNewOrSysPin 

이 메시지는 SecurID 인증 

체계에서 ACE 사용자가 직접 

선택한 PIN 이나 시스템에서 

생성된 PIN 을 사용하도록 구성된 

경우에 발생합니다. 

Ace/Server - new PIN is 
required, Must accept  
system PIN, returned 
Sm_Api_Reason_New_PIN_ 
Sys_Tokencode 

SmLoginLogoutMessage::Sm-Ace
HtmlCannotChoosePin 

이 메시지는 SecurID 인증 

체계에서 ACE 사용자가 항상 

시스템에서 생성된 PIN 을 

사용하도록 구성된 경우에 

발생합니다. 

Ace/Server - new PIN is 
required, must choose PIN, 
returning Sm_AuthApi_Reject, 
Sm_Api_Reason_New_User_-P
IN_Tokencode. 

SmLoginLogoutMessage::Sm-Ace
HtmlChooseNewPin 

이 메시지는 SecurID 인증 

체계에서 ACE 사용자가 항상 직접 

선택한 PIN 을 사용하도록 구성된 

경우에 발생합니다. 

ACE/Server: 
ACM_NEW_PIN_ACCEPTED 
failed with aceRetVal %1i 

SmLoginLogoutMessage::Ace-Ser
verNewPinAcceptedFailed 

HTML SecurID 인증 체계에 

사용됩니다. ACE 서버가 새 

사용자 PIN 을 허용하지 않은 

경우에 발생합니다. 

ACE/Server: 
ACM_NEW_PIN_ACCEPTED 
failed with aceRetVal %1i,  
ACE status %2i 

SmLoginLogoutMessage::Not-Wi
nAceServerNewPinAccepted-Fail
ed 

HTML SecurID 인증 체계에 

사용됩니다. ACE 서버가 새 

사용자 PIN 을 허용하지 않은 

경우에 발생합니다. 

ACE/Server: 
ACM_NEW_PIN_ACCEPTED 
failed. 

SmLoginLogoutMes-sage::NewPi
nAcceptedFailed 

HTML SecurID 인증 체계에 

사용됩니다. ACE 서버가 새 

사용자 PIN 을 허용하지 않은 

경우에 발생합니다. 

AceCheck Access denied by 
ACE/Server. 

SmLoginLogoutMessage::Ace-Ch
eckAccessDenied 

이 메시지는 SecurID 인증 

체계에서 ACE 서버가 인증 요청을 

거부한 경우에 발생합니다. 
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AceCheck not processed 
aceRetVal = %1i 

SmLoginLogoutMessage::Ace-Ch
eckNotProcessed 

이 오류 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 통한 

ACE 인증 프로세스를 완료할 수 

없는 경우에 발생합니다. 

AceCheck returned not 
ACM_NEW_PIN_REQUIRED 
but %1i 

SmLoginLogoutMessage::Acm-N
ewPinRequiredFail 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

AceCheck returned not 
ACM_NEW_PIN_REQUIRED 
but %1i 

SmLoginLogoutMessage::Invalid-
ReturnAceCheckNewPin 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

AceCheck:Denied---aceRetVal 
= %1i 

SmLoginLogoutMessage::Sm-Aut
hAceCheck-Denial 

이 메시지는 SecurID 인증 

체계에서 ACE 서버가 인증 요청을 

거부한 경우에 발생합니다. 

AceGetMaxPinLen failed #REF! HTML SecurID 인증 체계에 

사용됩니다. 인증 체계가 ACE 

서버에서 허용되는 최대 사용자 

PIN 길이를 검색하지 못한 경우에 

발생합니다. 

AceSendPin failed SmLoginLogoutMessage::Ace-Se
ndPinFailed 

이 오류 메시지는 HTML SecurID 

인증 체계에서 사용 중인 사용자 

PIN 을 RSA ACE 서버 ACE/SecurID 

API 로 보내지 못한 경우에 

발생합니다. 인증 체계는 해당 

요청을 거부합니다. 

AceServer - 
CANNOT_CHOOSE_PIN 

SmLoginLogoutMessage::Ace-Ser
verCannotChoosePin 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 
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AceServer - 
MUST_CHOOSE_PIN 

SmLoginLogoutMessage::Ace-Ser
verMustChoosePin 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

AceServer :: 
Sm_Api_Reason_New_PIN_ 

선택 

SmLoginLogoutMessage::Sm-Api
NewPinSelectReason 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

AceServer returning 
Sm_Api_Reason_New_PIN_ 
Accepted 

SmLoginLogoutMessage::Sm-Api
SuccessReason 

HTML SecurID 인증 체계에 

사용됩니다. 사용자가 사용자 

PIN 을 성공적으로 변경한 경우에 

발생합니다. 

AceServer:: returning 
Sm_AuthApi_Reject 
Sm_Api_Reason_New_PIN_ 
Accepted, but not success 
message can be given, don't 
know the target. 

SmLoginLogoutMessage::Sm-Api
RejectReasonMessage 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

AceSetPasscode = %1s SmLoginLogoutMessage::Sm-Aut
hAceSetPassCode 

이 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 통해 

ACE 인증을 위한 암호 코드를 

등록하려고 할 경우에 

발생합니다. 

AceSetPasscode failed with 
aceRetVal = %1i 

SmLoginLogoutMessage::Ace-Set
PasscodeFailed 

이 오류 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 통해 

ACE 인증을 위한 암호 코드를 

등록하는 데 실패할 경우에 

발생합니다. 인증 체계는 해당 

요청을 거부합니다. 

AceSetPin failed SmLoginLogoutMessage::Ace-Set
PinFailed 

이 오류 메시지는 HTML SecurID 

인증 체계에서 ACE/SecurID API 를 

사용하여 사용자 PIN 을 설정하는 

데 실패할 경우에 발생합니다. 

인증 체계는 해당 요청을 

거부합니다. 
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AceSetSelectionCode DECRYPT 
= %1s 

SmLoginLogoutMessage::-Selecti
oncodeDecrypt 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

AceSetUsername failed with 
aceRetVal = %1i 

SmLoginLogoutMessage::Ace-Set
UserNameFailed 

이 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 통해 

ACE 인증을 위한 사용자 이름을 

등록하는 데 실패할 경우에 

발생합니다. 인증 체계는 해당 

요청을 거부합니다. 

AddCurrentPWToHistory - 
Can't set password history 
info. 

SmLoginLogoutMes-sage::ErrorS
ettingPassword-History 

현재 암호를 최근 암호 목록에 

추가하지 못했습니다. 

AuthenticateUserDir - Can't 
update user blob data 

SmLoginLogoutMessage::Blob-U
pdateFailed 

인증 프로세스 중 암호 Blob 

데이터를 업데이트하지 

못했습니다. 

Cannot get AceAlphanumeric SmLoginLogoutMessage::Get-Ac
eAlphanumericFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceCancelPin SmLoginLogoutMessage::Get-Ac
eCancelPinFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceCheck SmLoginLogoutMessage::Get-Ac
eCheckFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceClientCheck SmLoginLogoutMessage::Get-Ac
eClientCheckFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceClose SmLoginLogoutMessage::Get-Ac
eCloseFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get 
AceGetAuthenticationStatus 

SmLoginLogoutMessage::Ace-Ge
tAuthenticationStatusFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceGetMaxPinLen SmLoginLogoutMessage::Null-Ac
eGetMaxPinLen 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceGetMinPinLen SmLoginLogoutMessage::Null-Ac
eGetMinPinLen 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 
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Cannot get AceGetPinParams SmLoginLogoutMessage::Get-Ac
ePinParamFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceGetShell SmLoginLogoutMessage::Ace-Ge
tShellFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceGetSystemPin SmLoginLogoutMessage::Ace-Ge
tSystemPinFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceGetTime SmLoginLogoutMessage::Ace-Ge
tTimeFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceGetUserData SmLoginLogoutMessage::Ace-Ge
tUserDataFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get 
AceGetUserSelectable 

SmLoginLogoutMessage::Ace-Ge
tUserSelectable-Fail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceInit SmLoginLogoutMessage::Get-Ac
eInitFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceInitialize SmLoginLogoutMessage::Ace-Ini
tializeFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceLock SmLoginLogoutMessage::Ace-Lo
ckFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get 
AceSendNextPasscode 

SmLoginLogoutMessage::Ace-Se
ndNextPasscodeFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceSendPin SmLoginLogoutMessage::Null-Ac
eSendPin 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get 
AceSetNextPasscode 

SmLoginLogoutMessage::Ace-Set
NextPasscodeFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceSetPasscode SmLoginLogoutMessage::Ace-Set
PasscodeFail 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

Cannot get AceSetPin SmLoginLogoutMessage::Null-Ac
eSetPin 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 
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Cannot get 
AceSetUserClientAddress 

SmLoginLogoutMessage::Ace-Set
UserClientAddressFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot get AceSetUsername SmLoginLogoutMessage::Ace-Set
UsernameFail 

ACE Client 라이브러리에서 

메서드를 찾지 못했습니다. 

Cannot load aceclnt.dll SmLoginLogoutMessage::Ace-lnt
DllLoadFail 

ACE Client 라이브러리를 로드하지 

못했습니다. 

Cannot retrieve new password 
from password message 

SmLoginLogoutMessage::New-P
asswordRetrieveFail 

로그인 요청을 처리하고 새 

암호와 이전 암호를 분석할 때 새 

암호를 가져오지 못했습니다. 

Cannot retrieve old  
password from password 
message 

SmLoginLogoutMessage::Old-Pas
swordRetrieveFail 

로그인 요청을 처리하고 새 

암호와 이전 암호를 분석할 때 

이전 암호를 가져오지 

못했습니다. 

Cannot retrieve token from 
password message 

SmLoginLogoutMessage::Token-
RetrieveFail 

로그인 요청을 처리하고 새 

암호와 이전 암호를 분석할 때 

암호 토큰을 가져오지 

못했습니다. 

ChangePassword - Can't 
change password via the 
provider 

SmLoginLogoutMessage::Pwd-Ch
angeFailViaProvider 

암호 변경 요청 중 사용자 

디렉터리에서 암호를 변경하지 

못했습니다. 

ChangePassword - Can't 
validate the new password 

SmLoginLogout-Message::Chang
ePwdValidation-Fail 

암호 변경 요청 중 사용자 

디렉터리에서 암호의 유효성을 

검사하지 못했습니다. 

CheckPasswordPolicies - 
authentication status changed 
to failure due to password 
policy misconfiguration. 

SmLoginLogout-Message::Check
PwdFailCause-Misconfig 

암호 정책을 확인할 때 로그인 

시도의 유효성을 검사하지 

못했습니다. 암호 정책이 잘못 

구성되었기 때문일 수 있습니다. 

Could not find the Variable  
to delete %1s 

SmLoginLogout-Message::Variab
leFindErrorTo-Delete 

요청의 일부로 "세션 변수" 이름 

앞에 "세션 변수" 플래그가 

전달되었습니다. 

CSmAuthUser - 
ChangePassword - Can't 
update user blob data 

SmLoginLogoutMes-sage::Chang
ePwdBlobUpdateFail 

암호 변경 요청 중 암호 Blob 

데이터를 업데이트하지 

못했습니다. 
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DelVariable :Internal Error : 
Could not find the Variable 

SmLoginLogoutMessage::Del-Var
iableFindError 

세션 저장소에서 변수 이름을 

삭제하려고 할 때 변수 이름이 

비어 있는 것으로 

확인되었습니다. 

DelVariable Returned 
Error %1i for Variable %2s 

SmLoginLogoutMessage::Del-Var
iableReturnError 

세션 저장소에서 이 변수를 

삭제하지 못했습니다. 

Did not set AceSetUsername 
= %1s 

SmLoginLogoutMessage::Sm-Aut
hNotSetUserId 

이 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 통해 

ACE 인증을 위한 사용자 이름을 

등록하는 데 실패할 경우에 

발생합니다. 인증 체계는 해당 

요청을 거부합니다. 

Error finding the name of 
variable to be 
deleted %1s:Invalid Index %2i 

SmLoginLogout-Message::Variab
leNameFind-InvalidIndexError 

요청의 일부로 이름이 비어 있는 

"세션 변수"에 대해 "세션 변수" 

플래그가 전달되었습니다. 

Error in scheme configuration 
parameter lpszServerParam 
corrupted. 

SmLoginLogoutMessage::Error-S
cemeConfigServerParam 

SecurID 인증 체계에 사용됩니다. 

위의 설명과 동일합니다. 

Error in scheme configuration 
parameter: Empty String 

SmLoginLogoutMessage::Error-S
cemeConfigParam 

기본 인증 체계와 양식 기반 

SecurID 인증 체계 모두에 

"디렉터리의 Ace 사용자 ID 특성 

이름" 매개 변수가 필요합니다. 이 

매개 변수가 누락되거나 잘못 

구성된 경우에 이 오류가 

표시됩니다. 

Failed to authenticate  
user '%1s' using scheme  
'%2s'. Unsupported API  
version. 

SmLoginLogoutMessage::User-A
uthFail 

인증 공급자 라이브러리가 이전 

버전이어서 인증하지 못했습니다. 

Failed to find authentication 
realm '%1s 

SmLoginLogoutMessage::Auth-R
ealmFindFail 

Radius 인증 요청을 처리할 때 

에이전트/에이전트 그룹에 의해 

보호되는 영역을 찾지 

못했습니다. 

FindApplicablePassword 
Policies - error fetching Root 

SmLoginLogoutMessage::Error-F
etchingApplicablePolicyRoot 

로깅 시도의 유효성을 검사하는 

중 루트 개체를 가져오지 

못했습니다. 
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FindApplicablePassword 
Policies - error finding  
Matching Password Policies 

SmLoginLogoutMessage::Error-Fi
ndingMatchingPolicies 

로깅 시도의 유효성을 검사하는 

중 PasswordPolicy 개체를 

가져오지 못했습니다. 

FindApplicablePassword 
Policies - No Password  
Data attribute defined for  
user dir %1s 

SmLoginLogout-Message::Passw
ordDataAttrib-NotDefined 

사용 중인 사용자 디렉터리에 

Blob 에 대한 적절한 특성이 

정의되어 있지 않습니다. 

FindApplicablePassword 
Policies - user or directory is 
NULL 

SmLoginLogoutMessage::Null-Ap
plicablePwdPolicyDir 

로깅 시도의 유효성을 검사하는 

중 적용 가능한 암호 정책을 찾을 

때 사용자 및 디렉터리 개체가 

모두 NULL 로 확인되었습니다. 

GetRandomPassword - 
Shortest Length greater than 
Longest Length 

SmLoginLogoutMessage::Long-P
wdLength 

생성된 임의 암호가 허용되는 

최대 길이를 초과합니다. 

GetRedirect - Can't find 
applicable password policies. 

SmLoginLogoutMessage::Error-Fi
ndingPasswordPolicy 

리디렉션 정보가 포함된 첫 번째 

적용 가능한 암호 정책을 찾는 중 

적용 가능한 정책을 찾지 

못했습니다. 

GetRedirect - Can't retrieve 
password policy. 

SmLoginLogoutMessage::Error-R
etrievePasswordPolicy 

새 암호의 유효성을 검사하는 중 

PasswordPolicy 개체를 가져오지 

못했습니다. 

GetVariable : Internal 
Error:DelVar %1s does not 
match Var: %2s 

SmLoginLogoutMessage::Get-Va
riableMatchError 

가져올 때 삭제할 변수의 이름이 

가져오기 및 삭제 작업에 대해 

서로 다르게 지정되었습니다. 

GetVariable(Del) Returned  
Error %1i for Variable %2s 

SmLoginLogoutMessage::Get-Va
riableDelReturnError 

세션 저장소에서 이 변수를 

삭제하지 못했습니다. 

GetVariable(Fetch) Returned 
Error %1i for Variable %2s 

SmLoginLogoutMessage::Get-Va
riableFetchReturnError 

세션 저장소에서 이 변수를 찾지 

못했습니다. 

GetVariable: Internal 
Error :Could not find variable 

SmLoginLogoutMessage::Get-Va
riableFindError 

세션 변수를 가져오려고 할 때 

변수 이름이 비어 있는 것으로 

확인되었습니다. 

Invalid format for SiteMinder 
generated user attribute  
%1s 

SmLoginLogoutMessage::Invalid-
SmUserAttribFormat 

"Applcation Role User"(응용 

프로그램 역할 사용자) 속성의 

형식이 잘못되었습니다. 
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New PIN was accepted = %1s SmLoginLogoutMessage::New-Pi
nAccepted 

HTML SecurID 인증 체계에 

사용됩니다. 사용자가 사용자 

PIN 을 성공적으로 변경한 경우에 

발생합니다. 

Nonstandard SelectionCode 
= %1s 

SmLoginLogoutMessage::Ace-Ser
verNonStandard-Selectioncode 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

Passcode not allocated. SmLoginLogout-Message::Passco
deNot-Allocated 

SecurID 인증 체계에 사용됩니다. 

사용자 암호 코드에 대한 버퍼를 

할당하지 못했습니다. 

PassCode1 not Allocated SmLoginLogoutMessage::Mem-A
llocPasscode1Fail 

SecurID 인증 체계에 사용됩니다. 

사용자 암호 코드에 대한 버퍼를 

할당하지 못했습니다. 

PassCode1 not Allocated SmLoginLogout-Message::Passco
de1Not-Allocated 

SecurID 인증 체계에 사용됩니다. 

다음 사용자 암호 코드에 대한 

버퍼를 할당하지 못했습니다. 

PassCode1 not checked,  
Error = %1i 

SmLoginLogoutMes-sage::PassC
ode1NotChecked 

이 오류 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 통한 

ACE 인증 프로세스를 완료할 수 

없는 경우에 발생합니다. 

PassCode1 not set,  
Error = %1i 

SmLoginLogoutMessage::Pass-C
ode1NotSet 

이 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 통해 

ACE 인증을 위한 암호 코드를 

등록하려고 할 경우에 

발생합니다. 

PassCode1 not set,  
Error = %1i 

SmLoginLogoutMessage::Pass-C
ode2NotSet 

이 오류 메시지는 HTML SecurID 

인증 체계에서 ACE/SecurID API 를 

통해 ACE 인증을 위한 다음 암호 

코드를 등록하는 데 실패할 

경우에 발생합니다. 인증 체계는 

해당 요청을 거부합니다. 
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PassCode2 not Allocated SmLoginLogoutMessage::Mem-A
llocPasscode2Fail 

SecurID 인증 체계에 사용됩니다. 

사용자 암호 코드에 대한 버퍼를 

할당하지 못했습니다. 

PassCode2 not Sent as 
NextPasscode, Error = %1i 

SmLoginLogoutMessage::Pass-C
ode2NotSentAsNextPasscode 

이 오류 메시지는 HTML SecurID 

인증 체계에서 ACE/SecurID API 를 

통해 ACE 서버로 다음 암호 

코드를 보내는 데 실패할 경우에 

발생합니다. 인증 체계는 해당 

요청을 거부합니다. 

Password Message could not 
be parsed 

SmLoginLogout-Message::Passw
ordMessage-ParseFail 

로그인 요청을 처리하고 새 

암호와 이전 암호를 분석할 때 

암호 문자열을 구문 분석하지 

못했습니다. 

PIN allocation failed SmLoginLogoutMessage::Pin-All
ocationFailed 

HTML SecurID 인증 체계에 

사용됩니다. 사용자 PIN 에 대한 

버퍼를 할당하지 못했습니다. 

pszBuf allocation failed SmLoginLogoutMessage:pszBuf-
AllocFail 

SecurID 인증 체계에 사용됩니다. 

SiteMinder 사용자 디렉터리에 

RSA SecurID 사용자 ID 특성 이름에 

대한 버퍼를 할당하지 

못했습니다. 

Returning encrypted System 
PIN in Cookie via UserMsg  
%1s 

SmLoginLogoutMes-sage::Return
ingEncrypted-SystemPin 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

SelectionCode not allocated. SmLoginLogout-Message::Selecti
onCodeNot-Allocated 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

Server exception occurred 
while authenticating user '%1s'  
using scheme '%2s 

'SmLoginLogoutMessage::User-A
uthException 

인증 프로세스 중 알 수 없는 

오류가 발생했습니다. 인증 

공급자 라이브러리 문제일 수 

있습니다. 
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Server exception occurred  
while validating authentication 
for user '%1s 

'SmLoginLogoutMessage::Valid-
AuthException 

인증 프로세스 중 고급 암호 

서비스 공유 라이브러리가 호출될 

때 오류가 발생했습니다. 

Set Username Error = %1i SmLoginLogoutMessage::Set-Us
erNameError 

이 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 통해 

ACE 인증을 위한 사용자 이름을 

등록하는 데 실패할 경우에 

발생합니다. 인증 체계는 해당 

요청을 거부합니다. 

SetVariable :Internal  
Error: Could not find Variable 

SmLoginLogoutMessage::Set-Var
iableFindError 

세션 저장소에 변수 이름을 

설정하려고 할 때 변수 이름이 

비어 있는 것으로 

확인되었습니다. 

SetVariable :Internal Error: 
NULL Value found for  
Variable %1s 

SmLoginLogoutMessage::Set-Var
iableNullValueFound 

세션 저장소에 변수 값을 

설정하려고 시도할 때 변수 값이 

비어 있는 것으로 

확인되었습니다. 

SetVariable Returned Error  
%1i for Variable %2s 

SmLoginLogoutMessage::Set-Var
iableReturnError 

세션 저장소에 이 변수를 

추가/업데이트하지 못했습니다. 

SmAuthenticate: 
AceInitialization failed 

SmLoginLogoutMessage::Sm-Aut
hAceInitFail 

ACE Client 라이브러리를 

초기화하지 못했습니다. 

SmAuthenticate: Cannot  
create Event. 

SmLoginLogoutMessage::Create-
EventFail 

SecurID 인증 체계에 사용됩니다. 

SecurID 인증 체계에 이벤트 

개체를 생성하지 못했습니다. 

SmAuthenticate: Couldn't get 
allocate memory for PIN 

SmLoginLogoutMessage::Sm-Ace
HtmlPinMemAllocFail 

SecurID 인증 체계에 사용됩니다. 

ACE 시스템에서 생성된 PIN 에 

대한 버퍼를 할당하지 

못했습니다. 

SmAuthenticate: Did not set 
AceSetPasscode = %1s 

SmLoginLogoutMessage::Sm-Aut
hAceDidNotSetPassCode 

이 오류 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 통해 

ACE 인증을 위한 암호 코드를 

등록하는 데 실패할 경우에 

발생합니다. 인증 체계는 해당 

요청을 거부합니다. 
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SmAuthenticate: No numeric 
value found for 
SM_ACE_FAILOVER_ATTEMPT
S environment variable, 
proceeding with default value. 

SmLoginLogoutMessage::Zero-S
mAuthAceFailover 

RSA ACE/SecurID 장애 조치를 

지원하기 위해 SiteMinder 정책 

서버에는 환경 변수 

SM_ACE_FAILOVER_ATTEMPTS 가 

있습니다. 이 환경 변수는 

기본적으로 3 으로 설정됩니다. 이 

오류 메시지는 
SM_ACE_FAILOVER_ATTEMPTS 

값이 0 인 경우에 발생합니다. 이 

경우 SiteMinder 에서 RSA 

ACE/SecurID 장애 조치가 제대로 

작동하지 않을 수 있습니다. 

SmAuthenticate:Cannot 
allocate storage for EventData 

SmLoginLogoutMessage::Event-
DataMemAllocFail 

SecurID 인증 체계에 사용됩니다. 

RSA SecurID API 구조에 대한 

메모리를 할당하지 못했습니다. 

SmAuthenticate:Cannot 
proceed to AceInit--NOT 
ACE_PROCESSING. 
aceRetVal= %1i 

SmLoginLogoutMessage::Sm-Aut
hAceInitProcessingFail 

이 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 

초기화하지 못할 경우에 

발생합니다. 인증 체계는 요청을 

거부하고 인증이 실패합니다. 

SmAuthenticate:Did not 
continue to AceCheck. 
aceRetVal= %1i 

SmLoginLogoutMessage::Sm-Aut
hAceCheckDidNotContinue 

이 오류 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 통한 

ACE 인증 프로세스를 완료할 수 

없는 경우에 발생합니다. 

SmAuthenticate:Did not 
continue to AceInit 
completion. 
pEventData->asynchAceRet=  
%1i 

SmLoginLogoutMessage::Sm-Aut
hAceInitCompletionFail 

이 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 

초기화하지 못할 경우에 

발생합니다. 인증 체계는 요청을 

거부하고 인증이 실패합니다. 

SmAuthenticate:Name Lock 
Request has been denied by 
ACE/Server communication 
failure. 

SmLoginLogoutMessage::Sm-Aut
hNameLockReqDenied 

이 메시지는 SecurID 인증 

체계에서 ACE/SecurID API 를 

초기화하지 못할 경우에 

발생합니다. 인증 체계는 요청을 

거부하고 인증이 실패합니다. 
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SmAuthenticate:Thread Sync 
failed. wRet= %1ul 

SmLoginLogoutMessage::Sm-Aut
hThreadSyncFail 

이 메시지는 Windows 플랫폼의 

SecurID 인증 체계에서 비동기 ACE 

API 에 대한 호출이 실패할 경우에 

발생합니다. 

SmAuthenticate:Unable to  
Lock the UserName. 
aceRetVal= %1i 

SmLoginLogoutMessage::Sm-Aut
hUserNameLockFail 

이 메시지는 SecurID 인증 

체계에서 ACE 서버의 사용자 

이름을 잠그지 못할 경우에 

발생합니다. 이 경우 SiteMinder 

인증 체계가 인증 요청을 

거부합니다. 이름 잠금 기능은 

RSA ACE 제품 버전 5.0 이상에서 

사용할 수 있습니다. 이름 잠금 

기능에 대한 자세한 내용은 RSA 

ACE 제품 설명서를 참조하십시오. 

SmAuthUser - Failed to fetch 
Az Realm. 

SmLoginLogoutMessage::Fetch-A
zRealmFailed 

"Application Role User"(응용 

프로그램 역할 사용자) 속성을 

가져올 때 사용자 영역을 찾지 

못했습니다. 

SmAuthUser - Failed to fetch 
Domain object. 

SmLoginLogoutMessage::Fetch-
DomainObjFailed 

"Application Role User"(응용 

프로그램 역할 사용자) 속성을 

가져올 때 사용자 도메인을 찾지 

못했습니다. 

The new PIN can contain  
alpha-numeric characters only. 

SmLoginLogoutMessage::Alpha-
NumericOnlyNewPin 

이 메시지는 HTML SecurID 인증 

체계에서 사용자가 PIN 을 

변경해야 하는데 영숫자가 아닌 

문자가 포함된 PIN 을 입력할 

경우에 사용됩니다. 

The new PIN can contain  
digits only. 

SmLoginLogoutMessage::Digit-O
nlyNewPin 

이 메시지는 HTML SecurID 인증 

체계에서 사용자가 PIN 을 

변경해야 하는데 숫자가 아닌 

문자가 포함된 PIN 을 입력할 

경우에 사용됩니다. 

The new PIN is too long SmLoginLogoutMessage::Long-N
ewPin 

이 메시지는 HTML SecurID 인증 

체계에서 사용자가 PIN 을 

변경해야 하는데 새 PIN이 너무 길 

경우에 사용됩니다. 
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The new PIN is too short SmLoginLogoutMessage::Short-
NewPin 

이 메시지는 HTML SecurID 인증 

체계에서 사용자가 PIN 을 

변경해야 하는데 새 PIN 이 너무 

짧을 경우에 사용됩니다. 

Unable to proceed PIN change, 
unknown PIN type. 

SmLoginLogoutMessage::Ace-Ser
verUnableToProceedPin-Change 

정보 제공 목적으로만 

사용됩니다. ACE/SecurID 인증 

체계와 관련하여 문제가 발생할 

경우 기술 지원부에 이 메시지를 

제공하십시오. 

Unexpected Message ID  
found while looking for 
SmPasswordMsg_Change 
Password: %1ul 

SmLoginLogout-Message::Unexp
ectedMessage-ID 

로그인 요청을 처리하고 새 

암호와 이전 암호를 분석할 때 

암호 필드에 저장된 메시지 ID 를 

알 수 없습니다. 

Usage: %1s[:AppName] SmLoginLogoutMessage::Usage-
SmUserAttribFormat 

"Application Role User"(응용 

프로그램 역할 사용자) 속성의 

형식을 올바르게 지정하기 위한 

도움말 문자열입니다. 

UserPIN not allocated. SmLoginLogoutMessage::User-Pi
nNotAllocated 

SecurID 인증 체계에 사용됩니다. 

사용자 PIN 에 대한 버퍼를 

할당하지 못했습니다. 

ValidateLoginAttempt - Error 
Applying Password Policy 

SmLoginLogoutMessage::Error-A
pplyingPasswordPolicy 

로깅 시도의 유효성을 검사하는 

중 암호 정책을 적용하지 

못했습니다. 

ValidateLoginAttempt - Error 
Fetching Password Policy 

SmLoginLogoutMessage::Error-F
etchingPasswordPolicy 

로깅 시도의 유효성을 검사하는 

중 PasswordPolicy 개체를 

가져오지 못했습니다. 

ValidateLoginAttempt - Error 
Finding Applicable Policies 

SmLoginLogoutMessage::Error-Fi
ndingApplicablePolicy 

로깅 시도의 유효성을 검사하는 

중 적용 가능한 정책을 찾지 

못했습니다. 

ValidateNewPassword - Can't 
set password change info. 

SmLoginLogoutMessage::Error-P
asswordChange 

암호 Blob 데이터를 업데이트하는 

중 암호 정보를 설정하지 

못했습니다. 

ValidateNewPassword - Error 
fetching Match regular 
expressions 

SmLoginLogoutMessage::Match-
ExprFetchError 

암호 정책에 대해 원하는 

정규식을 가져오지 못했습니다. 
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ValidateNewPassword - Error 
fetching NoMatch regular 
expressions 

SmLoginLogoutMessage::No-Ma
tchExprFetchError 

암호 정책에 대해 원하는 

정규식을 가져오지 못했습니다. 

ValidateNewPassword - Error 
fetching password policy 

SmLoginLogoutMessage::Err-Fet
chingValidPwdPolicy 

새 암호의 유효성을 검사하는 중 

PasswordPolicy 개체를 가져오지 

못했습니다. 

ValidateNewPassword - Error 
finding applicable password 
policies. 

SmLoginLogoutMessage::Err-Fin
dingValidPwdPolicy 

새 암호의 유효성을 검사하는 중 

적용 가능한 정책을 찾지 

못했습니다. 

ValidateNewPassword could 
not load callout '%1s 

'SmLoginLogoutMessage::Load-C
alloutFail 

암호 확인을 위해 외부 

라이브러리를 로드하는 데 

실패했습니다. 

ValidateNewPassword  
failed to resolve function  
'%1s' in '%2s'. Error: %3s 

SmLoginLogoutMessage::Err-Res
olveFuncValidPwd 

암호 확인을 위해 외부 

라이브러리에서 메서드를 찾는 데 

실패했습니다. 
 

권한 부여 
 

오류 메시지 Function 설명 
 

Bad %1s request detected SmIsAuthorizedMessage::Bad-Req
uestDetected 

권한 부여 요청 메시지가 

올바른 형식을 따르지 

않습니다. 

Cannot process active  
expression with variables  
without licensed eTelligent 
Options 

SmIsAuthorizedMessage::CanNot-P
rocessActiveExpr 

eTelligent 규칙 기능에 대한 

라이선스를 찾을 수 

없습니다. 활성 식이 

처리되지 않습니다. 

Caught exception while  
adding variable 

SmIsAuthorizedMessage::Exc-Addi
ngVar 

eTelligent 규칙 변수를 

확인하는 중 소프트웨어 

예외가 발생했습니다. 

Exception in IsOk. SmIsAuthorizedMessage::Unk-ExcI
nIsOK 

권한 부여를 수행하는 중 알 

수 없는 예외가 

발생했습니다. 
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Exception in IsOk. %1s SmIsAuthorizedMessage::ExcIn-IsO
K 

권한 부여를 수행하는 중 

예외가 발생했습니다. 

Failed to Fetch Active  
Expression %1s 

SmIsAuthorizedMessage::Failed-Fe
tchActiveExpr 

개체 저장소에서 활성 식 

개체를 가져올 수 없습니다. 

Failed to Load Active  
Expression %1s 

SmIsAuthorizedMessage::Failed-Lo
adActiveExpr 

활성 식을 로드할 수 

없습니다. 

Failed to Load Domain %1s SmIsAuthorizedMessage::Failed-Lo
adDomain 

eTelligent 규칙 변수를 

처리하는 중 도메인 개체를 

가져오지 못했습니다. 

Failed to Load Variable %1s SmIsAuthorizedMessage::Failed-Lo
adVar 

지정된 eTelligent 규칙 변수를 

가져오지 못했습니다. 

Failed to Load Variable Type  
%1s 

SmIsAuthorizedMessage::Failed-Lo
adVarType 

지정된 변수의 유형을 

가져오지 못했습니다. 

Failed to Load Variables for  
Active Expression %1s 

SmIsAuthorizedMessage::Failed-Lo
adVarActiveExpr 

변수를 확인하는 중 문제가 

발생하여 활성 식이 호출되지 

않습니다. 

Failed to Load Variables for  
active expression %1s 

SmIsAuthorizedMessage::Failed-Lo
adVarsForActiveExpr 

활성 식에 대한 eTelligent 

규칙 변수를 로드하지 

못했습니다. 

Failed to resolve attribute  
%1s 

SmIsAuthorizedMes-sage::FailedTo
ResolveAttr 

개체 저장소에서 응답 특성 

개체를 가져올 수 없습니다. 

Failed to resolve dictionary  
vendor attribute %1s 

SmIsAuthorizedMes-sage::FailedTo
ResolveDictVendAttr 

공급업체 특성 사전에서 

지정된 공급업체 특성을 찾을 

수 없습니다. 

Failed to resolve response  
%1s 

SmIsAuthorizedMes-sage::FailedTo
ResolveResponse 

개체 저장소에서 응답 개체를 

가져올 수 없습니다. 

Failed to resolve response 
group %1s 

SmIsAuthorizedMes-sage::FailedTo
ResolveResponseGp 

개체 저장소에서 응답 그룹 

개체를 가져올 수 없습니다. 

Failed to resolve user policy  
%1u 

SmIsAuthorizedMes-sage::FailedTo
ResolveUserPolicy 

개체 저장소에서 사용자 정책 

개체를 가져올 수 없습니다. 
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Ignoring variable response - no 
license for eTelligent Options 

SmIsAuthorizedMessage::No-eTelli
gentLicense 

eTelligent 규칙 기능에 대한 

라이선스를 찾지 못했습니다. 

변수가 처리되지 않습니다. 

Invalid response attribute  
%1s. Dictionary conflict - 
attribute may not be in the 
response 

SmIsAuthorizedMessage::Invalid-R
esponseAttr 

잘못된 응답 특성이 권한 

부여 응답에 포함되지 

않았습니다.  

IsOk failed. %1s SmIsAuthorizedMessage::IsOK-Fail
ed 

권한 부여 검사에 

실패했습니다. 
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Failed to initialize TCP server 
socket: Socket error:%1i 

SmServerMessage::TCP-ServerSo
cketInitFail 

소켓 오류에 대한 자세한 

내용은 운영 체제 설명서를 

참조하십시오. 가장 일반적인 

오류는 시스템에서 이미 사용 

중인 소켓을 열려고 하거나 

소켓에 대한 충분한 권한이 

없는 경우에 발생합니다. 

Failed to initialize UDP  
server socket on port:  
%1ul. Socket error:%2i 

SmServerMessage::UDP-ServerS
ocketInitFailOnPort 

소켓 오류에 대한 자세한 

내용은 운영 체제 설명서를 

참조하십시오. 가장 일반적인 

오류는 시스템에서 이미 사용 

중인 소켓을 열려고 하거나 

소켓에 대한 충분한 권한이 

없는 경우에 발생합니다. 

Failed to initialize WinSock 
library 

SmServerMessage::WinSock-LibI
nitFail 

(Windows 시스템) Windows 

소켓 라이브러리를 초기화할 

수 없습니다. 해당 

라이브러리가 설치되어 있고 

지원되는 버전인지 

확인하십시오. 
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Failed to listen on TCP  
server socket. Socket error  
%1i 

SmServerMessage::TCP-ServerSo
cketListenFail 

소켓 오류에 대한 자세한 

내용은 운영 체제 설명서를 

참조하십시오. 가장 일반적인 

오류는 시스템에서 이미 사용 

중인 소켓을 열려고 하거나 

소켓에 대한 충분한 권한이 

없는 경우에 발생합니다. 

Failed to load event handler SmServerMessage::Event-Handle
rLoadFail 

이벤트 처리기 라이브러리를 

로드할 수 없습니다. 구성된 

이벤트 처리기의 경로 이름과 

액세스 권한을 확인하십시오. 

Failed to load library '%1s'.  
Error: %2s 

SmServerMessage::FailedTo-Loa
dLib 

보고된 인증 체계 

라이브러리를 로드할 수 

없습니다. 제공되는 오류 

텍스트에 문제에 대한 설명이 

없으면 명명된 라이브러리가 

있으며 파일 시스템 보호 

기능에서 액세스를 허용하는지 

확인하십시오. 

Failed to locate required  
entry point(s) in event  
provider '%1s' 

SmServerMessage::Req-EntryPoi
ntInEventProvider-LocateFail 

명명된 라이브러리가 올바른 

이벤트/감사 로그 공급자가 

아닙니다. 

Failed to write audit log  
record. Record dropped. 

CSmReports::LogAccess 정책 서버가 감사 로그에 

기록할 수 없습니다. 감사 로그 

저장소의 상태를 

확인하십시오. 

Failed to obtain host name. 
Socket error %1i 

SmServerMessage::Host-NameO
btainError 

감사 로거 공급자가 로컬 

시스템의 네트워크 호스트 

이름을 가져올 수 없습니다. 

네트워크 오류 때문일 수 

있습니다. 제공되는 오류 

코드(UNIX 시스템의 경우 errno, 

Windows 시스템의 경우 

SOCKET_ERROR)에서 상세 

정보를 얻을 수 있습니다. 
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Failed to obtain host name. 
Socket error %1i 

SmServerMessage::Host-NameO
btainFail 

로컬 시스템의 네트워크 

호스트 이름을 가져올 수 

없습니다. 네트워크 오류 

때문일 수 있습니다. 제공되는 

오류 코드(UNIX 시스템의 경우 

errno, Windows 시스템의 경우 

SOCKET_ERROR)에서 상세 

정보를 얻을 수 있습니다. 

Failed to open Audit log  
file for append '%1s' 

SmServerMessage::Audit-LogFile
AppendFail 

감사 로거 공급자가 항목을 

추가하기 위해 명명된 파일을 

열 수 없습니다. 제공된 경로 

이름이 유효하고 파일 액세스 

권한이 올바른지 

확인하십시오. 

Failed to open RADIUS log  
file (no file defined) 

SmServerMessage::Radius-LogFil
eNotDefined 

레지스트리에 RADIUS 로그 

파일의 이름에 대한 항목이 

없거나 이름이 빈 

문자열입니다. 

Failed to open RADIUS log 
file: %1s 

SmServerMessage::Radius-LogFil
eOpenFail 

지정된 이름의 RADIUS 로그 

파일을 덮어쓰거나(이미 있는 

경우) 생성(아직 없는 경우)하기 

위해 열 수 없습니다. 디렉터리 

및 파일(있는 경우)에 대한 

액세스 권한을 확인하십시오. 

Failed to query authentication 
scheme '%1s' 

SmServerMessage::Fail-QueryAu
thScheme 

정책 서버에서 지정된 인증 

체계를 쿼리하지 못해 인증 

체계를 초기화할 수 없습니다. 
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Failed to read on UDP socket. 
Socket error %1i 

SmServerMessage::UDP-SocketR
eadFail 

관리 서비스 연결 요청이나 

RADIUS 메시지를 전달하는 UDP 

패킷을 읽는 중 정책 서버가 

예기지 않은 네트워크 오류를 

감지했습니다. 제공되는 오류 

코드(UNIX 시스템의 경우 errno, 

Windows 시스템의 경우 

SOCKET_ERROR)에서 상세 

정보를 얻을 수 있습니다. 

Failed to receive request on 
session # %1i : %2s/%3s:%4i. 
Socket error %5s 

SmServerMessage::Request-Rece
iveOnSessionFail 

지정된 세션에서 에이전트 

요청을 읽는 중 정책 서버가 

예기치 않은 네트워크 오류를 

감지하여 연결을 닫았습니다. 

제공되는 오류 코드(UNIX 

시스템의 경우 errno, Windows 

시스템의 경우 

SOCKET_ERROR)에서 상세 

정보를 얻을 수 있습니다. 

Failed to resolve agent key  
'%1s' 

SmServerMessage::Unresolved-A
gentKey 

에이전트 키가 업데이트될 때 

정책 저장소에서 보고된 

에이전트 키를 찾을 수 

없습니다. 

Failed to resolve agent keys SmServerMessage::FailTo-Resolv
eAgentKeys 

에이전트 키 업데이트를 위해 

정책 저장소의 에이전트 키에 

액세스할 수 없습니다. 

Failed to resolve agent keys SmServerMessage::Agent-KeysRe
solveFail 

에이전트 키 업데이트를 위해 

정책 저장소의 에이전트 키에 

액세스할 수 없습니다. 

Failed to resolve agent keys '%1s' SmServerMessage::Fail-ToResolv
eAgentKey 

에이전트 키가 업데이트될 때 

정책 저장소에서 보고된 

에이전트 키를 찾을 수 

없습니다. 

Failed to resolve Agent or 
AgentGroup %1s 

SmServerMessage::Agent-OrAge
ntGroupResolveFail 

지정된 에이전트 또는 

에이전트 그룹이 없거나 해당 

정책 저장소 레코드가 

손상되었습니다. 
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Failed to resolve all domains SmServerMessage::Domain-Reso
lutionFailed 

정책 저장소의 도메인 루트 

개체 레코드가 누락되었거나 

손상되었습니다. 

Failed to resolve all vendors.  
No vendor dictionary will be 
created. 

SmServerMessage::Failed-ToRes
olveVendors 

정책 저장소의 공급업체 루트 

개체 레코드가 누락되었거나 

손상되었습니다. 

Failed to resolve auth-az  
mapping %1s 

SmServerMessage::Fail-ToResolv
eAuthAzMap 

지정된 Auth-Az 맵이 없거나 

해당 정책 저장소 레코드가 

손상되었습니다. 

Failed to resolve function  
'%1s' in '%2s' . Error: %3s 

SmServerMessage::Failed-ToRes
olveFunc 

지정된 인증 체계 

라이브러리에서 보고된 

진입점을 확인할 수 

없어(제공되는 오류 텍스트 

참조) 라이브러리가 로드되지 

않았습니다. 

Failed to resolve function 
'%1s' in '%2s'. Error: %3s 

SmServerMessage::Function-Res
olveFail 

지정된 TransactEMS 

라이브러리에서 보고된 

진입점을 확인할 수 

없어(제공되는 오류 텍스트 

참조) 라이브러리가 로드되지 

않았습니다. 

Failed to resolve function  
'%1s' in '%2s'. Error: %3s 

SmServerMessage::Fail-ToResolv
eFunction 

시스템 구성 정보를 보고하는 

지정된 라이브러리에서 보고된 

진입점을 확인할 수 

없어(제공되는 오류 텍스트 

참조) 라이브러리가 로드되지 

않았습니다. 

 management object SmServerMessage::Key-Manage
mentObjResolveFail 

정책 서버가 정책 저장소에서 

키 관리 개체를 읽으려고 할 때 

오류가 감지되었습니다. 

Failed to resolve key 
management object 

SmServerMessage::Resolve-Key
MgmtObjFail 

정책 저장소에서 에이전트 키 

관리 개체를 읽을 수 없습니다. 
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Failed to resolve key 
management object '%1s' 

SmServerMessage::Key-Manage
mentObjResolve-FailwithVal 

에이전트 키 관리 스레드가 

정책 저장소에서 지정된 

에이전트 키 관리 개체를 

읽으려고 할 때 오류가 

감지되었습니다. 

Failed to resolve list of  
auth-az mappings 

SmServerMessage::Fail-ToResolv
eAuthAzMapList 

정책 저장소의 Auth-Az 맵 루트 

개체 레코드가 누락되었거나 

손상되었습니다. 

Failed to resolve log file  
name 

SmServerMessage::Log-FileName
RosolveFail 

감사 로거 공급자가 

레지스트리에서 로그 파일의 

이름을 가져올 수 없습니다. 

파일 이름이 구성되었는지 

확인하십시오. 

Failed to resolve shared  
secret policy object 

SmServerMessage::Shared-Secre
tResolveFail 

정책 저장소의 공유 암호 

롤오버 정책 개체 레코드가 

누락되었거나 손상되었습니다. 

Failed to resolve user  
directory %1s 

SmServerMessage::Fail-ToResolv
eUserDir 

지정된 사용자 디렉터리 

개체가 없거나 해당 정책 

저장소 레코드가 

손상되었습니다. 

Failed to resolve user  
identity. Denying access. 

SmServerMessage::User-Identity
Fail 

적용 가능한 영역의 정책을 

검색하는 중 오류가 발생하여 

사용자 아이덴티티를 확인하지 

못했으며 액세스가 

거부되었습니다. 

Failed to resolve Version 6 
function '%1s' in '%2s' .  
Error: %3s 

SmServerMessage::Failed-ToRes
olveVer6Func 

지정된 버전 6 인증 체계 

라이브러리에서 보고된 

진입점을 확인할 수 

없어(제공되는 오류 텍스트 

참조) 라이브러리가 사용되지 

않습니다. 인증 체계가 이전 

버전이 아닌지 확인하십시오. 
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Failed to retrieve audit log  
flush interval. Setting to  
infinite 

SmServerMessage::Audit-LogFlus
hIntervalRetrieveFail 

감사 로거 ODBC 공급자가 

레지스트리에서 플러시 간격을 

가져올 수 없습니다. 간격이 

구성되었는지 확인하십시오. 

Failed to retrieve audit log 
provider library for  
namespace '%1s' 

SmServerMessage::AuditLog-Pro
viderLibRetrieveFail 

레지스트리에 지정된 감사 

로그 공급자 네임스페이스에 

대한 라이브러리 이름 항목이 

없습니다. 

Failed to retrieve audit log  
row flush count. Setting to  
1000 

SmServerMessage::Audit-LogRo
wFlushCountRetrieveFail 

레지스트리에 비동기 로깅을 

위한 ODBC 감사 로그 공급자의 

행 플러시 횟수에 대한 항목이 

없어 기본값 1000 이 

사용됩니다. 

Failed to retrieve message  
from the message queue 

SmServerMessage::Retrieve-Fro
mMessageQueueFail 

(Windows) 정책 서버 

프로세스가 Windows 응용 

프로그램 큐에서 메시지를 

가져오려고 할 때 오류가 

발생했습니다. 

Failed to rollover trusted  
host shared secrets 

SmServerMessage::Trusted-Host
SharedSecretsRolloverFail 

트러스트된 호스트 공유 

암호를 롤오버하는 중 오류가 

발생했습니다. 롤오버 정책이 

유효한지 확인하십시오. 

Failed to save key  
management object 

SmServerMessage::Save-NewMg
mtKeyObjFail 

새 영구 키를 저장할 때 정책 

저장소에서 에이전트 키 관리 

개체를 읽지 못했습니다. 

Failed to save key  
management object after  
key update 

SmServerMessage::Save-NewMg
mtKeyObjAfter-KeyUpdateFail 

정책 서버가 롤오버를 위한 새 

에이전트 키를 생성했지만 

해당 에이전트 키를 사용할 수 

있는 것으로 기록하지 

못했습니다. 

Failed to save key  
management object after 
persistent key update 

SmServerMessage::Save-NewMg
mtKeyObjAfter-PersistentKeyUp
dateFail 

새 영구 키를 정책 저장소의 

에이전트 키 관리 개체에 

저장할 수 없습니다. 
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Failed to save key  
management object after  
session key update 

SmServerMessage::Save-NewMg
mtKeyObjAfterSession-KeyUpdat
eFail 

새 에이전트 세션 키를 정책 

저장소에 저장할 수 없습니다. 

Failed to save new  
'current' agent key '%1s' 

SmServerMessage::Save-NewCur
rentAgentKeyFail 

지정된 에이전트 세션 키를 

에이전트의 "현재" 키로 저장할 

수 없습니다. 

Failed to save new key 
management object 

SmServerMessage::Agent-KeyMa
nagementObjSaveFail 

에이전트 키 관리 스레드가 

롤오버를 위한 새 에이전트 

키를 생성했지만 해당 

에이전트 키를 사용할 수 있는 

것으로 기록하지 못했습니다. 

Failed to save new 'last'  
agent key '%1s' 

SmServerMessage::Save-NewLas
tAgentKeyFail 

지정된 에이전트 세션 키를 

정책 저장소에 에이전트의 

"마지막" 키로 저장할 수 

없습니다. 

Failed to save new 'next'  
agent key '%1s' 

SmServerMessage::Save-NewNex
tAgentKeyFail 

지정된 에이전트 세션 키를 

정책 저장소에 에이전트의 

"다음" 키로 저장할 수 

없습니다. 

Failed to save new  
persistent agent key '%1s' 

SmServerMessage::Failed-ToSave
NewPersistentAgentKey 

지정된 영구 에이전트 키를 

정책 저장소에 저장할 수 

없습니다. 

Failed to send response on 
session # %1i : %2s/%3s:%4i. 
Socket error %5i 

SmServerMessage::Response-Se
ndOnSessionFail 

네트워크 오류(또는 에이전트 

오류)로 인해 지정된 세션의 

에이전트 요청에 대한 응답을 

보낼 수 없습니다. 제공되는 

오류 코드(UNIX 시스템의 경우 

errno, Windows 시스템의 경우 

SOCKET_ERROR)에서 상세 

정보를 얻을 수 있습니다. 
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Failed to start agent  
command management 
watchdog thread 

SmServerMessage::Agent-Comm
andManagementThread-Creatio
nFail 

에이전트 명령 관리 스레드가 

실행 중인지 확인하는 

"watchdog" 스레드를 시작하지 

못했습니다. 운영 체제에서 

최대 스레드 수와 열려 있는 

파일 설명자의 최대 수에 대해 

구성된 프로세스별 제한을 

확인하십시오. 

Failed to start journal 
management thread 

SmServerMessage::Journal-Threa
dCreateFail 

"watchdog" 스레드가 정책 

저장소 저널 정리 관리 

스레드를 시작(다시 시작)할 수 

없습니다. 운영 체제에서 최대 

스레드 수와 열려 있는 파일 

설명자의 최대 수에 대해 

구성된 프로세스별 제한을 

확인하십시오. 

Failed to start journal 
management watchdog  
thread 

SmServerMessage::Journal-Mana
gementThreadFail 

정책 저장소 저널 관리 정리 

스레드가 실행 중인지 

확인하는 "watchdog" 스레드를 

시작하지 못했습니다. 운영 

체제에서 최대 스레드 수와 

열려 있는 파일 설명자의 최대 

수에 대해 구성된 프로세스별 

제한을 확인하십시오. 

Failed to start key  
management thread 

SmServerMessage::AgentKey-Thr
eadCreateFail 

"watchdog" 스레드가 에이전트 

키 관리 스레드를 시작(다시 

시작)할 수 없습니다. 운영 

체제에서 최대 스레드 수와 

열려 있는 파일 설명자의 최대 

수에 대해 구성된 프로세스별 

제한을 확인하십시오. 
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Failed to start key  
management watchdog thread 

SmServerMessage::Key-Manage
mentThreadCreateFail 

에이전트 키 관리 스레드가 

실행 중인지 확인하는 

"watchdog" 스레드를 시작하지 

못했습니다. 운영 체제에서 

최대 스레드 수와 열려 있는 

파일 설명자의 최대 수에 대해 

구성된 프로세스별 제한을 

확인하십시오. 

Failed to start main reactor 
thread 

SmServerMessage::Main-Reactor
ThreadStartFail 

네트워크 IO 디스패처 스레드를 

시작하지 못했습니다. 운영 

체제에서 최대 스레드 수와 

열려 있는 파일 설명자의 최대 

수에 대해 구성된 프로세스별 

제한을 확인하십시오. 

Failed to start object store  
journal thread 

SmServerMessage::Journal-Start
Failed 

"watchdog" 스레드가 정책 

저장소 저널 관리 스레드를 

시작(다시 시작)할 수 없습니다. 

운영 체제에서 최대 스레드 

수와 열려 있는 파일 설명자의 

최대 수에 대해 구성된 

프로세스별 제한을 

확인하십시오. 

Failed to start object store 
watchdog thread 

SmServerMessage::Watchdog-Fa
iled 

정책 저장소 저널 관리 

스레드가 실행 중인지 

확인하는 "watchdog" 스레드를 

시작하지 못했습니다. 운영 

체제에서 최대 스레드 수와 

열려 있는 파일 설명자의 최대 

수에 대해 구성된 프로세스별 

제한을 확인하십시오. 
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Failed to stat management 
command channel 

SmServerMessage::Stat-MangmC
mdChannelFail 

(Unix/Linux) 기존 서버 명령 

관리 파이프/파일의 stat()이 

예기치 않게 실패했습니다. 

서버 명령 관리 스레드도 

시작하지 못한 경우 실행 중인 

다른 정책 서버 프로세스가 

없는지 확인하고 

파이프/파일을 수동으로 

삭제하십시오. 

Failed to update agent keys SmServerMessage::FailTo-Updat
eAgentKeys 

에이전트가 에이전트 키를 

업데이트하는 관리자 명령을 

정책 저장소에 저장할 수 

없습니다. 

Failed to update agent keys  
from server command 

SmServerMessage::Failed-ToUpd
ateAgentKeys 

에이전트의 새로운 "현재" 또는 

"다음" 세션 키를 정책 

저장소에 저장할 수 없습니다. 

Failed to update changes  
agent keys 

SmServerMessage::Fail-ToUpdat
eChangesToAgentKeys 

에이전트가 에이전트 키를 

업데이트하는 명령을 정책 

저장소에 저장할 수 없습니다. 

Failed to update persistent key SmServerMessage::Failed-ToUpd
atePersistentKey 

에이전트의 영구 키를 정책 

저장소에 저장할 수 없습니다. 

Failed to write on UDP socket. 
Socket error %1i 

SmServerMessage::UDP-Socket
WriteFail 

네트워크 오류(또는 에이전트 

오류)로 인해 관리 GUI 초기화 

패킷 또는 RADIUS 응답 패킷을 

보낼 수 없습니다. 제공되는 

오류 코드(UNIX 시스템의 경우 

errno, Windows 시스템의 경우 

SOCKET_ERROR)에서 상세 

정보를 얻을 수 있습니다. 

file not found SmServerMessage::File-NotFoun
d 

(Windows 시스템) OneView 

모니터를 시작하는 서비스가 

bin\smmon.bat 파일을 읽을 수 

없습니다. 
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Getting processor affinity  
failed 

SmServerMessage::Get-Processo
rAffinityFail 

(Windows) 프로세서 선호도에 

대한 성능 조정 매개 변수를 

처리할 수 없으므로 기존 

선호도 설정이 변경되지 

않습니다. 

Handshake error: Unknown  
client name '%1s' in hello 
message 

SmServerMessage::Handshake-E
rrorUnknownClient 

연결을 시도할 때 

클라이언트가 보고된 이름을 

제공했지만 해당 이름의 

에이전트를 정책 저장소에서 

찾을 수 없습니다. 이 메시지는 

에이전트가 잘못된 공유 

암호를 사용하는 경우에도 

발생합니다. 

Inconsistent agent key  
marker (%1i) 

SmServerMes-sage::Inconsistent
Agent-KeyMarker 

정책 저장소의 에이전트 키 

레코드에 지정된 것과 같은 

인식할 수 없는 키 유형이 

있습니다. 

Inconsistent number of  
agent keys (%1i) 

SmServerMes-sage::Inconsistent
NumberOf-AgentKeys 

정책 저장소에 포함된 

에이전트 키 수가 지정된 것과 

같이 올바르지 않습니다. 

Internal error computing  
realm list. Denying access. 

SmServerMessage::Realm-Corru
pt 

액세스 권한 부여를 수행하기 

위해 영역 목록을 가져오는 중 

예기치 않은 정책 저장소 

오류가 발생하여 액세스가 

거부되었습니다. 

Invalid agent key marker  
(%1i) 

SmServerMessage::Invalid-Agent
KeyMarker 

정책 저장소의 에이전트 키 

레코드에 지정된 것과 같은 

인식할 수 없는 키 유형이 

있습니다. 

IP address resource filter not  
yet suppported by IsOk 

SmServerMessage::IPAddr-Resou
rceFilterNotSupported 

영역에서 일치하는 작업 

규칙이 일치하는 IP 주소 또는 

범위를 지원하지 않습니다. 
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IsInDictionary - Could not  
add Password Dictionary to  
holder %1s 

SmServerMessage::Add-Passwor
dDictToHolderFailed 

명명된 암호 사전을 캐시할 수 

없습니다. 사전은 100 개까지만 

캐시할 수 있기 때문일 수 

있습니다. 사전의 항목과 

일치하는지 확인하려는 암호는 

일치하는 것으로 간주됩니다. 

IsInDictionary - Could not  
create Password Dictionary  
%1s 

SmServerMessage::Create-Passw
ordDictFailed 

명명된 암호 사전을 캐시하기 

위해 준비하는 중 예기치 않은 

오류가 발생했습니다. 

메모리가 부족하기 때문일 수 

있습니다. 사전의 항목과 

일치하는지 확인하려는 암호는 

일치하는 것으로 간주됩니다. 

IsInDictionary - Could not set  
the  Password Dictionary %1s 

SmServerMessage::Set-Password
DictFailed 

명명된 암호 사전을 캐시하는 

중 오류가 발생했습니다. 

사전의 항목과 일치하는지 

확인하려는 암호는 일치하는 

것으로 간주됩니다. 

IsInDictionary - Password 
Dictionary not open %1s 

SmServerMessage::Open-Passwo
rdDictFailed 

지정된 암호 사전이 

로드되었지만 예기치 않게 

열리지 않습니다. 사전의 

항목과 일치하는지 확인하려는 

암호는 일치하지 않는 것으로 

간주됩니다. 

IsInProfileAttributes - Error 
fetching property names 

SmServerMessage::Fetching-Pro
pertyNameFail 

암호와 사용자 프로필 특성 

값을 비교하는 중 사용자 특성 

이름을 가져올 수 없어 암호가 

일치하는 것으로 간주됩니다. 

IsInProfileAttributes - Error 
fetching property values 

SmServerMessage::Fetching-Pro
pertyValueFail 

암호와 사용자 프로필 특성 

값을 비교하는 중 특성 값을 

가져올 수 없어 암호가 

일치하는 것으로 간주됩니다. 
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Monitor request for unrecorded 
data, Null values returned 

SmServerMessage::MonReq-Unr
ecordedDataNullValue 

정책 서버가 모니터링되는 

데이터에 대한 요청에서 

전달된 이름을 인식하지 

못했습니다. 

No agent encryption keys  
found 

SmServerMessage::Agent-Encryp
tionKeyNotFound 

정책 저장소에서 에이전트의 

키 집합을 가져올 때 전체 

집합을 찾지 못했습니다. 

No agent keys in key store SmServerMessage::AgentKey-No
tFoundInKeyStore 

정책 저장소의 에이전트 키를 

업데이트하는 중 에이전트 

키를 전혀 찾지 못했습니다. 

No initial agent keys SmServerMessage::Empty-Agent
Keys 

정책 저장소에 에이전트 키가 

없고 키 생성이 사용되도록 

설정되어 있지 않습니다. 

No initial key management  
object found. This policy  
server is configured in  
read-only key management 
mode. Unable to proceed 

SmServerMessage::Key-Manage
mentObjNotFound 

정책 저장소에 초기 에이전트 

키 관리 개체가 없고 키 생성이 

사용되도록 설정되어 있지 

않습니다. 

No namespace available for  
the audit log provider 

SmServerMessage::No-Namespa
ceAvailForAudit-LogProvider 

레지스트리에 감사 로그 

공급자 네임스페이스에 대한 

항목이 없습니다. 

No Root Config object found, 
Please run smobjimport to  
import smpolicy.smdif! 

SmServerMessage::Root-ConfigO
bjNotFound 

정책 저장소가 초기화되지 

않았습니다. 

No session pointer while 
processing request %1s 

SmServerMessage::Null-SessionP
ointer 

지정된 에이전트 요청을 

받았지만 해당하는 에이전트 

세션 개체가 찾을 수 없거나 

유효하지 않아 요청 패킷이 

처리되지 않고 

반환되었습니다. 
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Please check file permissions  
or path for validity 

SmServerMessage::File-Permissi
onOrPathCheck 

파일을 열 수 없습니다. 이 

메시지보다 먼저 나타난 파일 

경로 이름을 제공하는 오류 

메시지에서 제공된 경로 

이름이 유효하고 파일 액세스 

권한이 올바른지 

확인하십시오. 

Policy Server caught  
exception in ProcessMessage. 
(no message text) 

SmServerMessage::Unknown-Pol
SrvExcpCaught 

에이전트 요청을 처리하는 중 

정책 서버에서 예기치 않은 

예외가 발생하여 빈 응답이 

반환되었습니다. 

Policy Server caught  
exception in ProcessMessage.  
Text: %1s 

SmServerMessage::PolSrv-ExcpC
aught 

에이전트 요청을 처리하는 중 

정책 서버에서 예기치 않은 

예외가 발생하여 빈 응답이 

반환되었습니다. 제공되는 

텍스트에 권장되는 수정 

방법이 있을 수 있습니다. 

Policy store failed operation 
'%1s' for object type '%2s' .  
%3s 

SmServerMessage::Policy-StoreO
perFail 

정책 저장소 개체 계층에서 

설명된 예외가 발생했습니다. 

Processor affinity left at default 
setting, cannot set affinity to  
zero 

SmServerMessage::Processor-Aff
initySetZeroFail 

(Windows) 0 은 프로세서 

선호도에 대한 성능 조정 매개 

변수 값으로 유효하지 

않으므로 기존 선호도 설정이 

변경되지 않습니다. 

Reject %1s : Failed to write 
access log 

SmServerMessage::Write-FailInA
ccessLog 

거부된 특정 인증 또는 권한 

부여 요청에 대한 감사 로깅이 

실패했습니다. 

Saw agent name in 
DoManagement() command  
%1s, request %2s 

SmServerMessage::Agent-NameI
nDoManagement 

"Do Management" 에이전트 

명령이 거부되었습니다. 

Saw agent name in Logout() 
command %1s , request %2s 

SmServerMessage::Agent-NameI
nLogout 

로그아웃 요청이 

거부되었습니다. 
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Setting processor affinity  
failed 

SmServerMessage::Set-Processor
AffinityFail 

(Windows) 프로세서 선호도에 

대한 성능 조정 매개 변수를 

처리할 수 없으므로 기존 

선호도 설정이 변경되지 

않습니다. 

SM exception caught during 
initialization (%1s) 

SmServerMessage::SMExcp-Duri
ngInit 

정책 서버가 "GlobalInit" 단계를 

시작하는 중 예외가 발생하여 

시작 작업이 실패했습니다. 

제공되는 텍스트에 상세 

정보가 있을 수 있습니다. 

SM exception caught during 
server shutdown (%1s) 

SmServerMessage::SMExcp-Duri
ngServerShutdown 

정책 서버가 "GlobalRelease" 

단계를 종료하는 중 예외가 

발생했습니다. 제공되는 

텍스트에 상세 정보가 있을 수 

있습니다. 

TCP port initialization failure SmServerMessage::TCP-PortInitF
ail 

정책 서버를 시작하는 중 

액세스 제어 또는 관리 요청에 

사용되도록 설정된 TCP 포트를 

초기화할 수 없어 시작 작업이 

종료되었습니다. 

The service loader failed to  
start %1s. Error %2i %3s 

SmServerMes-sage::SZSERVER_St
artFail 

(Windows) 서비스 로더를 

시작할 수 없어(오류 텍스트 

참조) 정책 서버 또는 OneView 

모니터를 시작할 수 없습니다. 

This policy server does not  
have a session encryption  

키 

SmServerMessage::Session-Encry
ptKeyNotFound 

정책 서버에 초기 세션 키가 

없고 키 생성이 사용되도록 

설정되어 있지 않습니다. 

액세스 제어 요청이나 관리 

요청이 처리되도록 구성된 

경우 시작 작업이 종료됩니다. 

Thread Pool thread caught 
exception 

SmServerMessage::ExcpIn-Threa
dPool 

예기치 않은 상황으로 인해 

정책 서버 작업자 스레드가 

종료되었습니다. 대체 

스레드가 스레드 풀에 

추가됩니다. 
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UDP port initialization failure SmServerMessage::UDPPort-InitF
ail 

정책 서버를 시작하는 중 관리 

또는 RADIUS 요청에 

사용되도록 설정된 UDP 포트를 

초기화할 수 없어 시작 작업이 

종료되었습니다. 

UDP processing exception. SmServerMessage::UDP-Processi
ngExcp 

관리 GUI 초기화 패킷 또는 

RADIUS 응답 패킷을 처리하는 

중 예기치 않은 오류가 

발생했습니다. No response is 
sent. 

Unable to create console  
output collector. Tracing will  
not be enabled 

SmServerMessage::Trace-NotEna
bleConsoleOutput-CollecCreateF
ail 

정책 서버 프로세스가 

프로파일러(추적) 로그 출력에 

대한 출력 대상인 콘솔(또는 

터미널 창)에 액세스할 수 

없습니다. 콘솔을 열 수 있는 

적절한 액세스 권한이 있는지 

확인하십시오. 

Unable to create file output 
collector. Tracing will not be 
enabled 

SmServerMessage::Trace-NotEna
bleFileOutput-CollecCreateFail 

프로파일러(추적) 로그 파일을 

덮어쓰거나(이미 있는 경우) 

생성(아직 없는 경우)하기 위해 

열 수 없습니다. 디렉터리 및 

파일(있는 경우)에 대한 액세스 

권한을 확인하십시오. 

Unable to create shared  
secret rollover policy object 

SmServerMessage::Shared-Secre
tCreateFail 

정책 서버를 시작하는 중 정책 

저장소에서 공유 암호 정책 

개체를 찾을 수 없어 초기 정책 

개체를 생성하는 데 

실패했으므로 시작 작업이 

종료되었습니다. 

Unable to enable tracing SmServerMessage::Trace-NotEna
ble 

프로파일러(추적) 로깅의 초기 

설정에 성공했지만 나머지 

설정에는 성공하지 

못했습니다. 



서버 

 

부록 E: 오류 메시지  393  
 

메시지 Function 설명 

Unable to reset logger  
options dynamically 

SmServerMessage::Dynamic-Log
gerResetFail 

정책 서버가 실행 중일 때 로거 

구성 옵션이 변경되었음을 

감지하는 스레드를 시작할 수 

없으므로 정책 서버가 다시 

시작될 때까지 해당 변경 

내용이 적용되지 않습니다. 

Unable to resolve agent for 
request %1s 

SmServerMessage::Unresolved-A
gentIdentity 

에이전트 요청에 에이전트 

아이덴티티를 포함해야 하지만 

에이전트 아이덴티티를 확인할 

수 없습니다. 요청이 

거부되었습니다. 

Unable to resolve agent  
name %1s , request %2s 

SmServerMessage::AgentName-
UnResolved 

에이전트 요청에 에이전트 

아이덴티티를 포함해야 하지만 

명명된 에이전트에 대해 

에이전트 아이덴티티를 확인할 

수 없습니다. 요청이 

거부되었습니다. 

Unable to update password  
blob data 

SmServerMessage::Blob-UpdateF
ailed 

암호 서비스에 대한 사용자의 

"암호 Blob" 데이터를 사용자 

저장소에서 업데이트할 수 

없습니다. 이렇게 구성된 경우 

정책 서버는 사용자의 인증 

시도를 거부합니다. 

Unexpected exception while 
publishing AZ Libs 

SmServerMes-sage::Unexpected
Exception-PublishingAzLibs 

로드된 사용자 지정 권한 부여 

모듈에 대한 정보에서 진단 

"게시" 정보를 쿼리하는 중 

예기치 않은 예외가 발생하여 

사용자 지정 권한 부여 

라이브러리에 대한 정보가 

게시되지 않습니다. 

Unknown agent key type %1i SmServerMessage::Agent-KeyTy
peUnknown 

"Do Management" 요청을 

처리하는 중 정책 저장소에서 

인식할 수 없는 특정 키 유형의 

에이전트 키 레코드가 

발견되어 요청이 

거부되었습니다. 
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Unknown Exception caught  
while publishing Auth Libs 

SmServerMessage::Unknown-Exc
pPublishAuthLibs 

사용자 지정 인증 체계에서 

진단 "게시" 정보를 쿼리하는 

중 예기치 않은 예외가 

발생하여 로드된 사용자 지정 

인증 체계에 대한 정보가 

게시되지 않습니다. 

Unknown exception caught  
while publishing Event Lib info 

SmServerMessage::Unknown-Exc
pWhilePublishEventLibInfo 

사용자 지정 이벤트 처리기 

라이브러리에서 진단 "게시" 

정보를 쿼리하는 중 예기치 

않은 예외가 발생하여 

SiteMinder 가 로드한 사용자 

지정 이벤트 라이브러리에 

대한 정보가 게시되지 

않습니다. 

Socket Error 104 104 - A call to bind() function 
failed. 

TLI 계층을 통해 메시지를 보낼 

때 오류가 발생하면 이 

메시지가 반환됩니다. 
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오류 메시지 Function 설명 
 

%1s could not fetch 
administrator directory 

SmJavaApiMes-sage::Administra
torDirectory-FetchFail 

등록 관리자 사용자 디렉터리를 

가져올 수 없습니다. 정책 

저장소를 확인하십시오. 

%1s could not fetch  
registration directory 

SmJavaApiMes-sage::Registratio
nDirectory-FetchFail 

등록 사용자 디렉터리를 가져올 

수 없습니다. 정책 저장소를 

확인하십시오. 

%1s could not fetch  
registration domain 

SmJavaApiMes-sage::Registratio
nDomain-FetchFail 

등록 도메인을 가져올 수 

없습니다. 정책 저장소를 

확인하십시오. 

%1s could not fetch  
registration realm 

SmJavaApiMes-sage::Registratio
nRealm-FetchFail 

등록 영역을 가져올 수 없습니다. 

정책 저장소를 확인하십시오. 
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%1s could not fetch  
registration scheme 

SmJavaApiMes-sage::Registratio
nScheme-FetchFail 

등록 체계를 가져올 수 없습니다. 

정책 저장소를 확인하십시오. 

%1s invalid realm oid (null) SmJavaApiMessage::Invalid-Real
mOid 

영역 OID 를 가져올 수 없습니다. 

사용자 로그인이 성공했고 유효한 

세션 ID 를 사용할 수 있는지 

확인하십시오. 

(CSmEmsCommand::Set-Object
Classes) Could  
not rollback properties of 
directory user %1s after  
setting properties failed 

SmJavaApiMessage::Csm-EmsSe
tObjectClasses-RollBackProperti
esFail 

새 값이 거부된 후 사용자의 

속성을 재설정할 수 없습니다. 

사용자 저장소가 올바르게 작동 

중이고 정책 서버가 연결을 

설정할 수 있는지 확인하십시오. 

(CSmEmsCommand::Set-Prope
rties) Could not  
rollback properties of  
directory user %1s after setting 
properties failed. 

SmJavaApiMessage::CSm-EmsSe
tPropertiesRollback-PropertiesF
ail 

새 값이 거부된 후 사용자의 

속성을 재설정할 수 없습니다. 

사용자 저장소가 올바르게 작동 

중이고 정책 서버가 연결을 

설정할 수 있는지 확인하십시오. 

(CSmEmsCommandV2::Set-Obj
ectClasses) Could not rollback 
properties of  
directory user %1s after  
setting properties failed. 

SmJavaApiMessage::Set-Object
ClassesDir-UserRollbackFail 

새 값이 거부된 후 사용자의 

속성을 재설정할 수 없습니다. 

정책 저장소에 정의된 디렉터리 

연결을 확인하십시오. 

(CSmEmsCommandV2::Set-Pro
perties) Could not  
rollback properties of  
directory object %1s after 
setting properties failed. 

SmJavaApiMessage::Set-Propert
iesDirObjRollbackFail 

새 값이 거부된 후 개체의 속성을 

재설정할 수 없습니다. 

정책 저장소에 정의된 디렉터리 

연결을 확인하십시오. 

Exception in Transact 
SessionTimeoutThread. 

SmJavaApiMessage::Unknown-E
xcpTransactSessionTimeout-Thr
ead 

만료된 세션을 처리하는 중 알 수 

없는 오류가 발생했습니다. 

Exception in Transact 
SessionTimeoutThread.  
Msg: %1s 

SmJavaApiMessage::Excp-Trans
actSessionTimeoutThread 

만료된 세션을 처리하는 중 

오류가 발생했습니다. 

Failed to create EmsSession 
Timeout Thread 

SmJavaApiMessage::Ems-Sessio
nTimeoutThread-CreateFail 

새 스레드를 생성하기에 충분한 

시스템 리소스가 없습니다. 
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Failed to resolve all domains SmJavaApiMessage::Domain-Re
solveFail 

현재 관리자와 관련된 모든 

도메인을 가져오는 중 문제가 

발생했습니다. Check for Policy 
Store corruption. 

getUsersDelegatedRoles  
failed, error = %1s 

SmJavaApiMessage::IMSget-Use
rsDelegatedRolesFail 

이 사용자에 대한 역할을 가져올 

수 없습니다. 
smobjims.dll(libsmobjims.so) 

라이브러리가 설치되어 있는지 

확인하십시오. 

getUsersDelegatedRolesInApp 
failed, error = %1s 

SmJavaApiMessage::IMSget-Use
rsDelegatedRolesInAppFail 

응용 프로그램에 대한 사용자 

역할을 가져올 수 없습니다. 
smobjims.dll(libsmobjims.so) 

라이브러리가 설치되어 있는지 

확인하십시오. 

getUsersDelegatedTasks  
failed, error = %1s 

SmJavaApiMessage::IMSget-Use
rsDelegatedTasksFail 

이 사용자에 대한 태스크를 

가져올 수 없습니다. 
smobjims.dll(libsmobjims.so) 

라이브러리가 설치되어 있는지 

확인하십시오. 

getUsersDelegatedTasksInApp 
failed, error = %1s 

SmJavaApiMessage::IMS-getUse
rsDelegatedTasksIn-AppFail 

응용 프로그램에 대한 사용자 

태스크를 가져올 수 없습니다. 
smobjims.dll(libsmobjims.so) 

라이브러리가 설치되어 있는지 

확인하십시오. 

getUsersRoles failed,  
error = %1s 

SmJavaApiMessage::IMS-getUse
rsRolesFail 

이 사용자에 대한 역할을 가져올 

수 없습니다. 
smobjims.dll(libsmobjims.so) 

라이브러리가 설치되어 있는지 

확인하십시오. 

getUsersRolesInApp failed,  
error = %1s 

SmJavaApiMessage::IMS-getUse
rsRolesInAppFail 

응용 프로그램에 대한 사용자 

역할을 가져올 수 없습니다. 
smobjims.dll(libsmobjims.so) 

라이브러리가 설치되어 있는지 

확인하십시오. 
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getUsersTasks failed,  
error = %1s 

SmJavaApiMessage::IMS-getUse
rsTasksFail 

이 사용자에 대한 태스크를 

가져올 수 없습니다. 
smobjims.dll(libsmobjims.so) 

라이브러리가 설치되어 있는지 

확인하십시오. 

getUsersTasksInApp failed, 
error = %1s 

SmJavaApiMessage::IMS-getUse
rsTasksInAppFail 

응용 프로그램에 대한 사용자 

태스크를 가져올 수 없습니다. 
smobjims.dll(libsmobjims.so) 

라이브러리가 설치되어 있는지 

확인하십시오. 

IMSObjectProviderFactory: 
getIMSBaseObjectProvider() - 
getProcAddress('%1s') failed 

SmJavaApiMessage::getIMSB-as
eObjectProvider_getProc-Addre
ssFail 

smobjims.dll(libsmobjims.so) 

라이브러리가 설치되어 있는지 

확인하십시오. 

IMSObjectProviderFactory:get-
Provider() - error loading  
provider library 

SmJavaApiMes-sage::IMS_getPr
oviderLib-LoadError 

이 메시지는 IdentityMinder 가 

설치되지 않았거나 올바르지 않게 

설치된 경우에 시작 시 

생성됩니다. 

IMSObjectProviderFactory:get-
Provider() - getProcAddress  
of %1s failed 

SmJavaApiMes-sage::IMS_getPr
ovider_get-ProcAddressFail 

라이브러리가 손상되었거나, 

리소스가 부족하여 정책 서버가 

라이브러리를 로드할 수 

없습니다. 

ImsRBACProviderFactory:get-P
rovider() - getProcAddress  
of %1s failed 

SmJavaApiMessage::Ims-RBACP
rovider-Factory_getProviderFail 

이 메시지는 IdentityMinder 가 

설치되지 않았거나 올바르지 않게 

설치된 경우에 시작 시 

생성됩니다. 

IsAssociatedWithDirectory 
failed, error = %1s 

SmJavaApiMessage::IMSIs-Asso
ciatedWithDirectoryFail 

사용자 디렉터리가 연결된 IMS 

환경에 유효한지 확인하는 중 

오류가 발생했습니다. 

IsUserAssignedRole failed,  
error = %1s 

SmJavaApiMessage::IMSIs-User
AssignedRoleFail 

사용자가 역할에 속하는지 

확인하는 중 오류가 

발생했습니다. 

IsUserDelegatedRole failed, 
error = %1s 

SmJavaApiMessage::IMSIs-User
DelegatedRoleFail 

사용자가 역할에 속하는지 

확인하는 중 오류가 

발생했습니다. 
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SmJavaAPI: Error finding  
class 
ActiveExpressionContext %1p 

SmJavaApiMessage::MSG_E_-FI
NDING_CAEClog 

단위화 중 JVM 이 활성 식 

클래스를 찾지 못했습니다. 정책 

서버에 옵션 팩이 설치되어 

있는지 확인하십시오. 

smjavaapi.jar 의 클래스 경로를 

확인하십시오. 

SmJavaAPI: Error finding  
class NativeCallbackError  
%1p 

SmJavaApiMessage::MSG_E_-FI
NDING_CNCElog 

유효한 smjavaapi.jar 가 있고 

클래스 경로에 포함되었는지 

확인하십시오. 이 릴리스에 대해 

해당 JVM 버전이 지원되는지 

확인하십시오. 

SmJavaAPI: Error finding  
class 
SmAuthenticationContext %1p 

SmJavaApiMessage::MSG_E_-FI
NDING_CAUTHClog 

유효한 smjavaapi.jar 가 있고 

클래스 경로에 포함되었는지 

확인하십시오. 

SmJavaAPI: Error finding class 
Throwable %1p 

SmJavaApiMessage::MSG_E_-FI
NDING_CTHROWlog 

JVM/JRE 가 올바르게 설치되지 

않은 것 같습니다. 유효한 rt.jar 가 

있는지 확인하십시오. 

SiteMinder 가 지원되는 버전의 

JVM 을 사용하도록 구성되어 

있는지 확인하십시오. 

SmJavaAPI: Error finding  
class 
TunnelServiceContext %1p 

SmJavaApiMessage::MSG_E_-FI
NDING_CTSClog 

정책 서버에 옵션 팩이 설치되어 

있고, 유효한 smjavaapi.jar 가 

있으며 클래스 경로에 

포함되었는지 확인하십시오. 

SmJavaAPI: Error finding  
class 
UserAuthenticationException 
%1p 

SmJavaApiMessage::MSG_E_-FI
NDING_CUAElog 

유효한 smjavaapi.jar 가 있고 

클래스 경로에 포함되었는지 

확인하십시오. 이 릴리스에 대해 

해당 JVM 버전이 지원되는지 

확인하십시오. 

SmJavaAPI: Error finding 
method 
ActiveExpressionContext. 
invoke %1p 

SmJavaApiMessage::MSG_E_-FI
ND_MINVOKElog 

정책 서버에 옵션 팩이 설치되어 

있고, 유효한 smjavaapi.jar 가 

있으며 클래스 경로에 

포함되었는지 확인하십시오. 
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SmJavaAPI: Error finding 
method 
ActiveExpressionContext. 
release %1p 

SmJavaApiMessage::MSG_E_-FI
ND_MRELEASElog 

정책 서버에 옵션 팩이 설치되어 

있고, 유효한 smjavaapi.jar 가 

있으며 클래스 경로에 

포함되었는지 확인하십시오. 

SmJavaAPI: Error finding 
method 
SmAuthenticationContext. 
authenticate %1p 

SmJavaApiMessage::MSG_E_-FI
ND_MAUTHENTICATElog 

유효한 smjavaapi.jar 가 있고 

클래스 경로에 포함되었는지 

확인하십시오. 이 릴리스에 대해 

해당 JVM 버전이 지원되는지 

확인하십시오. 

SmJavaAPI: Error finding 
method 
SmAuthenticationContext. 
init %1p 

SmJavaApiMessage::MSG_E_-FI
ND_MAUTHINITlog 

유효한 smjavaapi.jar 가 있고 

클래스 경로에 포함되었는지 

확인하십시오. 이 릴리스에 대해 

해당 JVM 버전이 지원되는지 

확인하십시오. 

SmJavaAPI: Error finding 
method 
SmAuthenticationContext. 
query %1p 

SmJavaApiMessage::MSG_E_-FI
ND_MAUTHQUERYlog 

유효한 smjavaapi.jar 가 있고 

클래스 경로에 포함되었는지 

확인하십시오. 이 릴리스에 대해 

해당 JVM 버전이 지원되는지 

확인하십시오. 

SmJavaAPI: Error finding 
method 
SmAuthenticationContext. 
release %1p 

SmJavaApiMessage::MSG_E_-FI
ND_MAUTHRELEASElog 

유효한 smjavaapi.jar 가 있고 

클래스 경로에 포함되었는지 

확인하십시오. 이 릴리스에 대해 

해당 JVM 버전이 지원되는지 

확인하십시오. 

SmJavaAPI: Error finding 
method 
Throwable.getLocalized-Messa
ge %1p 

SmJavaApiMessage::MSG_E_-FI
ND_GLMlog 

JVM/JRE 가 올바르게 설치되지 

않은 것 같습니다. 유효한 rt.jar 가 

있는지 확인하십시오. 

SiteMinder 가 지원되는 버전의 

JVM 을 사용하도록 구성되어 

있는지 확인하십시오. 

SmJavaAPI: Error finding 
method 
TunnelServiceContext.tunnel %
1p 

SmJavaApiMessage::MSG_E_-FI
ND_MTUNNELlog 

유효한 smjavaapi.jar 가 있고 

클래스 경로에 포함되었는지 

확인하십시오. 
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SmJavaAPI: Error initializing 
Java active expressions %1p 

SmJavaApiMessage::MSG_E_-A
CTEXPR_INITlog 

활성 식 라이브러리를 로드할 수 

없습니다. smactiveexpr.jar 가 

클래스 경로에 있는지 

확인하십시오. 

SmJavaAPI: Error initilizing  
JNI references for 
SMJavaAPI %1p 

SmJavaApiMessage::MSG_E_-IN
IT_JNI_REFSlog 

JVM 에서 내부 오류가 

발생했습니다. JVM 설치를 

확인하십시오. 

SmJavaAPI: Error making  
global reference to class 
ActiveExpressionContext  
%1p 

SmJavaApiMessage::MSG_E_-GL
OBAL_CAEClog 

활성 식 컨텍스트를 설정하는 중 

JVM 에서 내부 오류가 

발생했습니다. 

SmJavaAPI: Error making  
global reference to class 
NativeCallbackError %1p 

SmJavaApiMessage::MSG_E_-GL
OBAL_CNCElog 

유효한 smjavaapi.jar 가 있고 

클래스 경로에 포함되었는지 

확인하십시오. 이 릴리스에 대해 

해당 JVM 버전이 지원되는지 

확인하십시오. 

SmJavaAPI: Error making  
global reference to class 
SmAuthenticationContext  
%1p 

SmJavaApiMessage::MSG_E_-GL
OBAL_CAUTHClog 

인증 컨텍스트를 설정하는 중 

JVM 에서 내부 오류가 

발생했습니다. 

SmJavaAPI: Error making  
global reference to class 
Throwable %1p 

SmJavaApiMessage::MSG_E_-GL
OBAL_CTHROWlog 

JVM/JRE 가 올바르게 설치되지 

않은 것 같습니다. 유효한 rt.jar 가 

있는지 확인하십시오. 

SiteMinder 가 지원되는 버전의 

JVM 을 사용하도록 구성되어 

있는지 확인하십시오. 

SmJavaAPI: Error making  
global reference to class 
TunnelServiceContext %1p 

SmJavaApiMessage::MSG_E_-GL
OBAL_CTSClog 

터널 연결을 설정하는 중 JVM에서 

내부 오류가 발생했습니다. 

SmJavaAPI: Error making  
global reference to class 
UserAuthenticationException 
%1p 

SmJavaApiMessage::MSG_E_-GL
OBAL_CUAElog 

유효한 smjavaapi.jar 가 있고 

클래스 경로에 포함되었는지 

확인하십시오. 이 릴리스에 대해 

해당 JVM 버전이 지원되는지 

확인하십시오. 
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SmJavaAPI: Error releasing  
Java active expressions %1p 

SmJavaApiMessage::MSG_E_-A
CTEXPR_RELEASElog 

JVM 에서 내부 오류가 

발생했습니다. JVM 설치를 

확인하십시오. 

SmJavaAPI: Error releasing  
JNI references for 
SMJavaAPI %1p 

SmJavaApiMessage::MSG_E_-RE
L_JNI_REFSlog 

JVM 에서 내부 오류가 

발생했습니다. JVM 설치를 

확인하십시오. 

SmJavaAPI: Unable to get a 
JVM environment %1p 

SmJavaApiMessage::MSG_-ERR
_GETTING_JVMlog 

JVM 에서 내부 오류가 

발생했습니다. JVM 설치를 

확인하십시오. 

SmJavaAPI: Unable to  
initialize JNI references %1p 

SmJavaApiMessage::MSG_-ERR
_INIT_JNI_REFlog 

JVM 에서 내부 오류가 

발생했습니다. JVM 설치를 

확인하십시오. 

SmJavaAPI: Unable to  
release JNI references %1p 

SmJavaApiMessage::MSG_-ERR
_REL_JNI_REFlog 

정책 서버가 권한 부여 후 또는 

종료 중에 리소스를 완전히 

해제할 수 없습니다. 

SmJVMSupport: Error  
attaching JVM to thread %1p 

SmJavaApiMessage::MSG_E_-A
TTACH_TO_THREADlog 

JVM 이 올바르게 초기화되지 

않았을 수 있습니다. 불필요한 

java 프로세스가 실행되고 있지 

않은지 확인하십시오. 

SmJVMSupport: Error  
creating JVM %1p 

SmJavaApiMessage::MSG_E_-C
REATE_JVMlog 

JVM 이 올바르게 설치되어 있고 

jvm.dll(libjvm.so) 라이브러리가 

유효한지 확인하십시오. 

SmJVMSupport: Error 
destroying JVM %1p 

SmJavaApiMessage::MSG_E_-D
ESTROYING_JAVA_VMlog 

정책 서버가 완전한 종료를 

실행하지 못했습니다. JVM 

리소스가 해제되지 않았습니다. 

SmJVMSupport: Error  
detaching JVM from thread  
%1p 

SmJavaApiMessage::MSG_E_-D
ETACH_THREADlog 

정책 서버가 완전한 종료를 

실행하지 못했습니다. JVM 

리소스가 해제되지 않았습니다. 

SmJVMSupport: Error finding 
class System to release 
resources from JVM %1p 

SmJavaApiMessage::MSG_E_-JV
M_RR_FSYSlog 

정책 서버가 완전한 종료를 

실행하지 못했습니다. JVM 

리소스가 해제되지 않았습니다. 
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SmJVMSupport: Error getting 
CLASSPATH environment 
variable when creating JVM  
%1p 

SmJavaApiMessage::MSG_E_-G
ETENV_CPlog 

CLASSPATH 변수가 올바르게 

정의되었는지 확인하십시오. 

SmJVMSupport: Error getting 
JVM environment to release 
resources from JVM %1p 

SmJavaApiMessage::MSG_E_-JV
M_RR_ENVlog 

정책 서버가 완전한 종료를 

실행하지 못했습니다. JVM 

리소스가 해제되지 않았습니다. 

SmJVMSupport: Error getting 
method GC on class System  
to release resources from  
JVM %1p 

SmJavaApiMessage::MSG_E_-JV
M_RR_GGClog 

JVM 이 가비지 수집을 실행하지 

못했습니다. rt.jar 의 유효성을 

확인하십시오. 

SmJVMSupport: Error  
opening 
NETE_JVM_OPTION_FILE  
%1p 

SmJavaApiMessage::MSG_E_-O
PEN_JVM_OPTION_FILElog 

환경 변수 

NETE_JVM_OPTION_FILE 이 

설정되어 있고 파일이 유효한지 

확인하십시오. 

SmJVMSupport: Error trying  
to get a created JVM %1p 

SmJavaApiMessage::MSG_E_-G
ET_CREATED_JVM_LOG 

JVM 이 올바르게 초기화되지 

않았을 수 있습니다. 불필요한 

java 프로세스가 실행되고 있지 

않은지 

확인하십시오. 

SmJVMSupport: Unknown  
error caught when creating 
 JVM %1p 

SmJavaApiMessage::MSG_E_-C
AUGHT_CREATE_JVMlog 

JVM 이 올바르게 설치되어 있고 

jvm.dll(libjvm.so) 라이브러리가 

유효한지 확인하십시오. 
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(AddMember) Group DN:  
'%1s', User DN: '%2s'.  
Status: Error %3i . %4s 

SmLdapMessage::ErrorLdap-Ad
dMemberGroupDN 

지정된 사용자를 LDAP 사용자 

디렉터리의 지정된 그룹에 

추가하지 못했습니다. 자세한 

내용은 포함된 LDAP 오류 

메시지를 참조하십시오. 

(AuthenticateUser) DN:  
'%1s' . Status: Error %2i .  
%3s 

SmLdapMes-sage::Authenticate
UserDNLd-Error 

정책 서버가 LDAP 사용자 

디렉터리에 대한 사용자를 

인증하지 못했습니다. 이 오류는 

사용자가 잘못된 암호를 제공하는 

등의 다양한 원인으로 발생할 수 

있습니다. 자세한 내용은 포함된 

LDAP 오류 메시지를 

참조하십시오. 

(Bind - init) Server: '%1s',  
Port: %2ul. Status: Error 

SmLdapMessage::ErrorBindInit 사용자 디렉터리에 대해 구성된 

LDAP 서버를 초기화할 수 

없습니다. 오류 메시지에 지정된 

LDAP 서버의 문제를 

해결하십시오. 

(Bind - init) Server: failed to  
load Security Integration file 

SmLdapMessage::BindInit-Load
SecurityIntegrationFileFail 

(더 이상 사용되지 않음) 

(Bind - init) Server: failed to  
load Security Integration  
secret 

SmLdapMessage::BindInit-Load
SecurityIntegrationSecret-Fail 

(더 이상 사용되지 않음) 

(Bind - ldap_set_option 
CONNECT_TIMEOUT).  
Status: Error %1i . %2s 

SmLdapMessage::ErrorBind-Lda
pOptionConnectTimeout 

LDAP 옵션을 설정할 수 없습니다. 

자세한 내용은 오류 문자열을 

확인하십시오. 

(Bind - ldap_set_option 
LDAP_OPT_PROTOCOL_-VERSI
ON). Status: Error  
%1i . %2s 

SmLdapMessage::ErrorBind-Lda
pOptionProtocolVersion 

LDAP 옵션을 설정할 수 없습니다. 

자세한 내용은 오류 문자열을 

확인하십시오. 
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(Bind - ldap_set_option 
LDAP_OPT_REFERRALS). Status: 
Error %1i. %2s 

SmLdapMessage::ErrorBind-Lda
pOptionReferrals 

자동 조회 처리가 사용되도록 

설정할 수 없습니다. 자세한 

내용은 오류 문자열을 

확인하십시오. 

(Bind - ldap_set_option 
LDAPL_VERSION2).  
Status: Error %1i . %2s 

SmLdapMessage::ErrorBind-Lda
pOptionVersion2 

LDAP 옵션을 설정할 수 없습니다. 

자세한 내용은 오류 문자열을 

확인하십시오. LDAP 서버가 

지원되는 버전 중 하나인지 

확인하십시오. 

(Bind - ldap_set_option 
SIZELIMIT). Status: Error  
%1i. %2s 

SmLdapMessage::ErrorBind-Lda
pOptionSizeLimit 

LDAP 옵션을 설정할 수 없습니다. 

자세한 내용은 오류 문자열을 

확인하십시오. 

(Bind - ldap_set_option 
THREAD_FN_PTRS). Status: 
Error %1i . %2s 

SmLdapMessage::ErrorBind-Lda
pOptionThreadFnPirs 

LDAP 옵션을 설정할 수 없습니다. 

자세한 내용은 오류 문자열을 

확인하십시오. 

(Bind - ldap_set_option 
TIMELIMIT). Status: Error  
%1i. %2s 

SmLdapMessage::ErrorBind-Lda
pOptionTimeLimit 

LDAP 옵션을 설정할 수 없습니다. 

자세한 내용은 오류 문자열을 

확인하십시오. 

(Bind - SSL client init failed 
during LDAP Initialization) 
Server: '%1s', Port: %2ul,  
Cert DB: '%3s' . Status: Error 

SmLdapMessage::BindSSL-Ldap
ClientInitFailed 

LDAP 서버에 연결할 수 없습니다.   

LDAP 서버가 실행 중이고 LDAP 

서버와 포트가 올바른지 

확인하십시오. 정책 서버 

컴퓨터에서 ping 해 보십시오. 

(Bind - SSL client init)  
Cert DB: '%1s' . Status: Error 

SmLdapMessage::BindSSL-Clien
tCertDBFailed 

클라이언트 측에서 사용자 

디렉터리에 대해 구성된 LDAP 

서버와의 SSL 연결을 초기화하지 

못했습니다. 인증서 

데이터베이스가 올바르게 

지정되었는지 확인하십시오. 

(Bind - SSL init) Server:  
'%1s', Port: %2ul.  
Status: Error. Check LDAP 
server and port. 

SmLdapMessage::BindSSL-InitF
ailed 

SSL 을 사용하여 LDAP 서버를 

초기화할 수 없습니다. LDAP 서버 

및 포트를 확인하십시오. LDAP 

서버에 SSL 이 구성되어 있는지 

확인하십시오. 
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(Bind) DN: '%1s'. Status:  
Error %2i . %3s 

SmLdapMessage::BindDN-Requ
ireCredentialsError 

LDAP 서버에 바인딩할 수 

없습니다. 자격 증명이 올바른지 

확인하십시오. SiteMinder 관리 

콘솔을 참조하십시오. 

(Bind) Status: Error %1i.  
%2s 

SmLdapMessage::Bind-StatusEr
ror 

LDAP 옵션을 설정할 수 없습니다. 

자세한 내용은 오류 문자열을 

확인하십시오. 

(ChangeUserPassword) DN: 
'%1s'. Status: Error %2i.  
%3s 

SmLdapMessage::Change-User
PasswordLdError 

지정된 사용자의 이전 암호를 

사용하여 LDAP 서버에 바인딩할 

수 없으므로 해당 암호를 변경하지 

못했습니다. 자세한 내용은 오류 

메시지를 참조하십시오. 

(ChangeUserPassword) DN: 
'%1s'. Status: Error %2s 

SmLdapMessage::Change-User
PasswordDNFail 

지정된 사용자의 암호를 변경하지 

못했습니다. 자세한 내용은 오류 

메시지를 참조하십시오. 

(CSmDsLdapProvider::Add-Entr
y) DN: '%1s'. Status:  
Error %2i . %3s 

SmLdapMessage::ErrorLdap-Ad
dEntryDN 

지정된 DN 항목을 LDAP 사용자 

디렉터리에 추가하지 못했습니다. 

자세한 내용은 포함된 LDAP 오류 

메시지를 참조하십시오. 

(GetObjProperties) DN: '%1s' . 
Status: Error %2i . %3s 

SmLdapMessage::GetObj-Prope
rtiesDNLdError 

정책 서버가 LDAP 사용자 

디렉터리에서 요청된 DN 의 

요청된 속성을 가져오지 

못했습니다. 자세한 내용은 

포함된 LDAP 오류 메시지를 

참조하십시오. 

(GetUserProp) DN: '%1s',  
Filter: '%2s' . Status: Error  
%3i . %4s 

SmLdapMessage::GetUser-Prop
DNLd-Error 

지정된 DN 을 검색하고 가져올 

특성을 지정하는 중 오류가 

발생했습니다. 자세한 내용은 

포함된 LDAP 오류 메시지를 

참조하십시오. 

(GetUserProp) DN: '%1s',  
Filter: '%2s' . Status: Error  
%3i . %4s 

SmLdapMessage::GetUser-Prop
sDNLdError 

지정된 DN 을 검색하고 가져올 

특성을 지정하는 중 오류가 

발생했습니다. 자세한 내용은 

포함된 LDAP 오류 메시지를 

참조하십시오. 
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(RemoveEntry) DN: '%1s'. 
Status: Error %2i . %3s 

SmLdapMessage::ErrorLdap-Re
moveEntryDN 

제거할 DN 항목을 LDAP 사용자 

디렉터리에서 찾지 못했습니다. 

자세한 내용은 포함된 LDAP 오류 

메시지를 참조하십시오. 

(RemoveMember) Group  
DN: '%1s', User DN: '%2s'. 
Status: Error %3i . %4s 

SmLdapMessage::ErrorLdap-Re
moveMemberGroupDN 

지정된 사용자를 LDAP 사용자 

디렉터리의 지정된 그룹에서 

제거하지 못했습니다. 자세한 

내용은 포함된 LDAP 오류 

메시지를 참조하십시오. 

(SetUserProp) DN: '%1s', 
PropName: '%2s', PropValue: 
'%3s' . Status: Error %4i .  
%5s 

SmLdapMessage::SetUser-Prop
DNError 

LDAP 사용자 디렉터리의 지정된 

DN 항목을 수정하지 못했습니다. 

자세한 내용은 포함된 LDAP 오류 

메시지를 참조하십시오. 

(SetUserProp) DN: '%1s'. 
Status: Error %2i . %3s 

SmLdapMessage::SetUser-Prop
sDNLdError 

LDAP 사용자 디렉터리의 지정된 

DN 항목을 수정하지 못했습니다. 

자세한 내용은 포함된 LDAP 오류 

메시지를 참조하십시오. 

(SI Bind - init) Server: '%1s', 
Port: %2ul. Status: Error 

SmLdapMessage::ErrorSI-BindI
nit 

사용자 디렉터리에 대해 구성된 

LDAP 서버를 초기화할 수 

없습니다. 오류 메시지에 지정된 

LDAP 서버의 문제를 

해결하십시오. 

(SmDsLdap) Failed to get 
servers. 

SmLdapMessage::SmDs-LdapFa
ilToGetServers 

조회 대상 LDAP 서버에 

리바인딩하는 중 내부 오류가 

발생했습니다. 데이터를 사용할 

수 없습니다. 

(SmDsLdapConnMgr(Bind): SSL 
client init failed in  
LDAP Initialization). Server  
%1s : %2ul, Cert DB: %3s 

SmLdapMessage::Ldap-ConnM
grBindSSLCertDBInit-Fail 

SSL 을 사용하여 LDAP 서버를 

초기화할 수 없습니다. LDAP 서버 

및 포트를 확인하십시오. LDAP 

서버에 SSL 이 구성되어 있는지 

확인하십시오. 

"ldap_url_parse returns error 
'1%i' when parsing '%2s'" 

SmLdapMessage::Error_ldap_u
rl_parse 

내부 LDAP URL 을 구문 분석할 수 

없습니다. 내부 LDAP URL 은 RFC 

2255 형식을 준수해야 합니다. 
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(SmDsLdap-LdapAdd) DN: 
'%1s'. Status: Received  
referral but no handling is 
implemented. 

SmLdapMessage::SmDsLdap-Ad
dHandlingImplError 

Add 호출이 조회 요청을 반환하는 

동안 오류가 발생했습니다. 

(SmDsLdap-LdapDelete) DN: 
'%1s'. Status: Received  
referral but no handling is 
implemented. 

SmLdapMessage::SmDs-LdapDe
leteHandlingImplError 

Delete 호출이 조회 요청을 

반환하는 동안 오류가 

발생했습니다. 

(SmDsLdap-LdapModify) DN: 
'%1s'. Status: Received  
referral but no handling is 
implemented. 

SmLdapMessage::SmDs-LdapM
odifyHandlingImplError 

Modify 호출이 조회 요청을 

반환하는 동안 오류가 

발생했습니다. 

(SmDsLdap-Referral)  
Error while parsing %1s  
LDAP URL. 

SmLdapMessage::Ldap-URLPars
ingError 

정책 서버가 지정된 LDAP URL 을 

구문 분석하지 못했습니다. 이 

오류는 일반적으로 조회로 전달된 

LDAP URL 이 올바르지 않기 때문에 

발생합니다. 이 경우 LDAP 

토폴로지가 올바르게 

정의되었는지 확인하고 정책 서버 

관리 콘솔에서 향상된 LDAP 조회 

처리가 사용되지 않도록 

설정하십시오.  

CSmDsLdapConnMgr 
(ldap_unbind_s). 
Server %1s : %2ul 

SmLdapMessage::Error-LdapCo
nnMgrUnbind 

LDAP 서버에서 바인딩을 해제하는 

중 오류가 발생했습니다. 

CSmDsLdapConnMgr 
(ldap_unbind_s). 
Server %1s : %2ul 

SmLdapMessage::Unknown-Exc
eptionLdapConnMgrUnbind 

LDAP 서버에서 바인딩을 해제하는 

중 내부 오류가 발생했습니다. 

CSmDsLdapProvider::Search(): 
Wrong syntax of LDAP  
search filter: %1s 

SmLdapMessage::Wrong-Synta
xLdapSearchFilter 

LDAP 검색 필터의 구문이 

올바른지 확인하십시오. 

CSmDsLdapProvider::Search-Bi
nary(): Wrong syntax of LDAP 
search filter: %1s 

SmLdapMessage::Wrong-Synta
xLdapSearchBinFilter 

LDAP 검색 필터의 구문이 

올바른지 확인하십시오. 

CSmDsLdapProvider::Search-Co
unt(): Wrong syntax of  
LDAP search filter: %1s 

SmLdapMessage::Wrong-Synta
xLdapSearchCountFilter 

LDAP 검색 필터의 구문이 

올바른지 확인하십시오. 
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CSmObjLdapConnMgr 
Exception (ldap_unbind_s). 
Server %1s:%2ul 

SmLdapMessage::Excp-CSmObj
LdapConn-Mgrldap_unbind_s 

SiteMinder 정책 서버가 정책 

저장소에 대해 구성된 LDAP 

서버에서 바인딩 해제하지 

못했습니다. 오류 메시지에 

지정된 LDAP 서버의 문제를 

해결하십시오. 

Directory's Disabled Flag 
attribute not proper for 
password services  
functionality in 
CSmDsLdapProvider::Set-Disabl
edUserState 

SmLdapMessage::DirDisabled-F
lagNotProper 

디렉터리에 비활성화된 플래그를 

나타내는 사용자 특성이 

있습니다. 암호 서비스를 사용할 

경우 이 특성이 작동하지 

않습니다. 특성을 변경하십시오. 

Exception (ldap_controls_free) 
in 
CSmDsLDAPConn::Create-LDAP
Controls 

SmLdapMessage::Unknown-Exc
eptionFreeLDAPControls 

내부 개체를 해제하여 LDAP 

라이브러리로 되돌리는 중 예기치 

않은 오류가 발생했습니다. 정책 

서버 시스템의 메모리 또는 구성 

오류일 수 있습니다. 

Exception (ldap_count_entries) 
in 
CSmDsLdapProvider::Search-Co
unt 

SmLdapMessage::Unknown-Exc
eptionLdapCountEntries 

사용자 디렉터리 공급자 계층에서 

LDAP 검색 결과를 처리하는 중 알 

수 없는 예외가 발생했습니다. 

Exception (ldap_explode_dn)  
in 
CSmDsLdapProvider::Get-Grou
pMembers 

SmLdapMessage::Ldap-Explode
ExceptionGet-GroupMembers 

DN 을 해당 구성 요소 부분으로 

변환하는 중 알 수 없는 예외가 

발생했습니다. 

Exception (ldap_init) in 
CSmDsLdapProvider::Bind 

SmLdapMessage::Unknown-Exc
eptionLdapInitBind 

사용자 디렉터리에 대해 구성된 

LDAP 서버를 초기화하는 중 알 수 

없는 예외가 발생했습니다. 

Exception (ldap_init) in 
SecurityIntegrationCheck 

SmLdapMessage::Unknown-Exc
eptionLdapInit 

사용자 디렉터리에 대해 구성된 

LDAP 서버를 초기화하는 중 알 수 

없는 예외가 발생했습니다. 

Exception (ldap_modify_s) in 
CSmDsLdapProvider::Add-Entry 

SmLdapMessage::Unknown-Exc
eptionLdapModifyAdd-Entries 

LDAP 사용자 디렉터리에 항목을 

추가하는 중 알 수 없는 예외가 

발생했습니다. 
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Exception (ldap_modify_s) in 
CSmDsLdapProvider::Set-UserP
rops 

SmLdapMessage::Unknown-Exc
eptionLdapModify-SetUserProp
s 

LDAP 사용자 디렉터리의 항목을 

수정하는 중 알 수 없는 예외가 

발생했습니다. 

Exception (ldap_search_ext_s) 
in 
CSmDsLdapProvider::Ping-Serv
er 

SmLdapMessage::Unknown-Exc
eptionPingServer 

LDAP 서버에 연결할 수 없습니다. 

LDAP 서버가 실행 중이고 LDAP 

서버와 포트가 올바른지 

확인하십시오. 정책 서버 

컴퓨터에서 ping 해 보십시오. 

Exception (ldap_search_ext_s) 
in CSmDsLdap-Provider::Search 

SmLdapMessage::Unknown-Exc
eptionLdapSearchExt 

사용자 디렉터리 공급자 계층에서 

LDAP 검색을 수행하는 중 알 수 

없는 예외가 발생했습니다. 

Exception (ldap_search_ext_s) 
in 
CSmDsLdapProvider::-SearchBi
nary 

SmLdapMessage::Unknown-Exc
eptionLdapSearchBinExt 

사용자 디렉터리 공급자 계층에서 

LDAP 검색을 수행하는 중 알 수 

없는 예외가 발생했습니다. 

Exception (ldap_search_ext_s) 
in 
CSmDsLdapProvider::-SearchCo
unt 

SmLdapMessage::Unknown-Exc
eptionSearchCount 

사용자 디렉터리 공급자 계층에서 

LDAP 검색을 수행하는 중 알 수 

없는 예외가 발생했습니다. 

Exception (ldap_search_s) 
in 
CSmDsLdapProvider::Get-ObjPr
operties 

SmLdapMessage::Unknown-Exc
eptionLdapSearchGet-ObjPrope
rties 

사용자 디렉터리 공급자 계층에서 

LDAP 검색을 수행하는 중 알 수 

없는 예외가 발생했습니다. 

Exception (ldap_search_s) 
in 
CSmDsLdapProvider::Get-UserP
rop 

SmLdapMessage::Unknown-Exc
eptionLdapSearchGet-UserProp 

사용자 디렉터리 공급자 계층에서 

LDAP 검색을 수행하는 중 알 수 

없는 예외가 발생했습니다. 

Exception (ldap_search_s) 
in 
CSmDsLdapProvider::Get-UserP
rops 

SmLdapMessage::Unknown-Exc
eptionLdapSearchGet-UserProp
s 

사용자 디렉터리 공급자 계층에서 

LDAP 검색을 수행하는 중 알 수 

없는 예외가 발생했습니다. 

Exception (ldap_search_s) 
in 
CSmObjLdapProvider::Ping-Serv
er 

SmLdapMessage::Excp-Ldap_Se
arch_S 

정책 저장소에 대해 구성된 LDAP 

서버를 ping 할 수 없습니다. LDAP 

서버가 시작되어 실행 중인지 

확인하십시오. 
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Exception (ldap_search_st) 
in 
CSmObjLdapProvider::Ping-Serv
er 

SmLdapMessage::Excpldap_-se
arch_st 

정책 저장소에 대해 구성된 LDAP 

서버를 지정된 시간 만료 값 내에 

ping 할 수 없습니다. LDAP 서버가 

시작되어 실행 중인지 

확인하십시오. 

Exception (ldap_simple_bind_s) 
in CSmDsLdapProvider::Bind 

SmLdapMessage::Unknown-Exc
eption-LdapSimpleBind 

LDAP 서버에 연결할 수 없습니다. 

LDAP 서버가 실행 중이고 LDAP 

서버와 포트가 올바른지 

확인하십시오. 정책 서버 

컴퓨터에서 ping 해 보십시오. 

Exception (LdapModify) in 
CSmDsLdapProvider::Add-Entry 

SmLdapMessage::Unknown-Exc
eptionLdapModifyAddEntry 

LDAP 사용자 디렉터리에 항목을 

추가하는 중 알 수 없는 예외가 

발생했습니다. 고급 조회 처리가 

사용되지 않도록 설정해 보고 

문제가 해결되는지 확인하십시오. 

Exception (LdapModify) in 
CSmDsLdapProvider::Add-Mem
ber 

SmLdapMessage::Unknown-Exc
eptionLdapModifyAdd-Member 

LDAP 사용자 디렉터리의 그룹에 

구성원을 추가하는 중 알 수 없는 

예외가 발생했습니다. 고급 조회 

처리가 사용되지 않도록 설정해 

보고 문제가 해결되는지 

확인하십시오. 

Exception (LdapModify) in 
CSmDsLdapProvider::Remove-
Member 

SmLdapMessage::Unknown-Exc
eptionLdapModify-RemoveMe
mber 

LDAP 사용자 디렉터리의 그룹에서 

구성원을 제거하는 중 알 수 없는 

예외가 발생했습니다. 고급 조회 

처리가 사용되지 않도록 설정해 

보고 문제가 해결되는지 

확인하십시오. 

Exception (LdapModify) in 
CSmDsLdapProvider::Set-UserP
rop 

SmLdapMessage::Unknown-Exc
eptionLdapModifySet-UserProp 

LDAP 사용자 디렉터리의 항목을 

수정하는 중 알 수 없는 예외가 

발생했습니다. 고급 조회 처리가 

사용되지 않도록 설정해 보고 

문제가 해결되는지 확인하십시오. 
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Exception (ldapssl_client_init) 
in 
CSmDsLdapProvider::Init-Instan
ce 

SmLdapMessage::Unknown-Exc
eptionLdapSSLClinetInit 

클라이언트 측에서 사용자 

디렉터리에 대해 구성된 LDAP 

서버와의 SSL 연결을 초기화하지 

못했습니다. 인증서 

데이터베이스가 올바르게 

지정되었는지 확인하십시오. 

Exception (ldapssl_init) in 
CSmDsLdapProvider::Bind 

SmLdapMessage::Unknown-Exc
eptionLdapSSLInitBind 

SSL 을 사용하여 LDAP 서버를 

초기화할 수 없습니다. LDAP 서버 

및 포트를 확인하십시오. LDAP 

서버에 SSL 이 구성되어 있는지 

확인하십시오. 

Exception in 
CSmDsLDAPConn::Create-LDAP
Controls 

SmLdapMessage::Unknown-Exc
eptionCreateLDAPControls 

LDAP 라이브러리의 내부 개체를 

요청하는 중 예기치 않은 오류가 

발생했습니다. 정책 서버 

시스템의 메모리 또는 구성 오류일 

수 있습니다. 

Exception in 
CSmDsLDAPConn::Free-LDAPCo
ntrols 

SmLdapMessage::Unknown-exc
eptionCSmDsLDAP-Conn_FreeL
DAPControls 

LDAP 컨트롤을 해제하는 중 내부 

오류가 발생했습니다. 

Exception in 
CSmDsLDAPConn::Parse-LDAPC
ontrols 

SmLdapMessage::Unknown-Exc
eptionParseLDAPControls 

LDAP 서버의 응답을 구문 분석할 

수 없습니다. LDAP 서버가 

올바르게 실행되고 있는지 

확인하십시오. 

Exception in 
CSmDsLdapProvider::Get-ObjPr
operties 

SmLdapMessage::Unknown-Exc
eptionGetObjProperties 

사용자 디렉터리 공급자 계층에서 

LDAP 검색 결과를 처리하는 중 알 

수 없는 예외가 발생했습니다. 

Exception in 
CSmDsLdapProvider::Get-UserP
rop 

SmLdapMessage::Unknown-Exc
eptionGetUserProp 

사용자 디렉터리 공급자 계층에서 

LDAP 검색 결과를 처리하는 중 알 

수 없는 예외가 발생했습니다. 

Exception in 
CSmDsLdapProvider::Get-UserP
rops 

SmLdapMessage::Unknown-Exc
eptionGetUserProps 

사용자 디렉터리 공급자 계층에서 

LDAP 검색 결과를 처리하는 중 알 

수 없는 예외가 발생했습니다. 

Exception in 
CSmDsLdapProvider::Search 

SmLdapMessage::Unknown-Exc
eptionCSmDsLdap-ProviderSear
ch 

사용자 디렉터리 공급자 계층에서 

LDAP 검색 결과를 처리하는 중 알 

수 없는 예외가 발생했습니다. 
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Exception in 
CSmDsLdapProvider::Search-Bi
nary 

SmLdapMessage::Unknown-Exc
eptionSearchBinary 

사용자 디렉터리 공급자 계층에서 

LDAP 검색 결과를 처리하는 중 알 

수 없는 예외가 발생했습니다. 

Exception in 
SecurityIntegrationCheck 

SmLdapMessage::Unknown-Exc
eptionSecurityIntegration-Chec
k 

사용자 디렉터리에 대해 구성된 

LDAP 서버가 보안 통합 LDAP 의 

인스턴스인지 여부를 확인하는 중 

알 수 없는 예외가 발생했습니다. 

Failed to create a paging 
control 

SmLdapMessage::Create-Pagin
gControlFail 

LDAP 라이브러리의 내부 개체를 

요청하는 중 내부 오류가 

발생했습니다. 정책 서버 

시스템의 메모리 또는 구성 오류일 

수 있습니다. 

Failed to create a sorting  
LDAP control 

SmLdapMessage::Create-SortLd
apControlFail 

LDAP 라이브러리의 내부 개체를 

요청하는 중 내부 오류가 

발생했습니다. 정책 서버 

시스템의 메모리 또는 구성 오류일 

수 있습니다. 

Failed to fetch user property 
'%1s' for DN '%2s' 

SmLdapMessage::FailedTo-Fetc
hUserPropertyForDN 

지정된 DN 이 사용자 디렉터리에 

대해 구성된 LDAP 서버에 없거나 

지정된 속성이 없습니다. 이 

오류는 예를 들어 SiteMinder SDK 

응용 프로그램이 사용자를 

존재하지 않는 그룹에 추가하려고 

할 경우에 발생할 수 있습니다. 

Failed to parse LDAP 
message 

SmLdapMessage::Ldap-ParseM
sgFail 

LDAP 서버에서 잘못된 응답을 

받았습니다. LDAP 서버가 

올바르게 실행되고 있는지 

확인하십시오. 

Failed to parse the server-side 
sorting response control 

SmLdapMessage::Parsing-Serve
rSideResponse-ControlFail 

LDAP 서버의 응답을 구문 분석할 

수 없습니다. LDAP 서버가 

올바르게 실행되고 있는지 

확인하십시오. 

Failed to parse the virtual list 
view response control 

SmLdapMessage::Virtual-ListVi
ewResponseControlFail 

LDAP 서버의 응답을 구문 분석할 

수 없습니다. LDAP 서버가 

올바르게 실행되고 있는지 

확인하십시오. 
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Failed to retrieve cert db 
location from registry 

SmLdapMessage::Retrieve-Cert
DBRegFailed 

HKLM\SOFTWARE\Wow6432Node\
Netegrity\SiteMinder\CurrentVersio
n\LdapPolicyStore\CertDbPath 

레지스트리 항목을 찾을 수 

없습니다. 해당 항목을 

생성하십시오. 이때 적절한 SSL 

인증서 데이터베이스 경로를 

입력하거나, 정책 저장소에 대한 

SSL 연결을 사용하지 않을 경우 

경로를 비워 두십시오. UNIX 

시스템의 경우 

<install-dir>/registry 의 sm.registry 

파일을 사용하십시오. 

Failure executing the 
server-side sorting LDAP 
control 

SmLdapMessage::Server-SideSo
rtingLdapExecFail 

LDAP 서버의 응답을 구문 분석할 

수 없습니다. LDAP 서버가 

올바르게 실행되고 있는지 

확인하십시오. 

LDAP admin limit exceeded 
searching for ActiveExpr 
entries in policy store 

SmLdapMessage::Admin-LimitE
xceedSearchFor-ActiveExpr 

정책 저장소에서 활성 식을 검색할 

때 LDAP 인스턴스에 구성된 조회 

제한을 초과했습니다. LDAP 서버 

측의 조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for Agent entries 
in policy store 

SmLdapMessage::Ldap-AdminSi
zeLimit-Exceeded_Device 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP admin limit exceeded 
searching for AgentCommand 
entries in policy store 

SmLdapMessage::Ldap-AdminSi
zeLimit-Exceeded_AgentComm
and 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 
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LDAP admin limit exceeded 
searching for AgentGroup 
entries in policy store 

SmLdapMessage::Ldap-AdminSi
zeLimit-Exceeded_DeviceGroup 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP admin limit exceeded 
searching for AgentKey 
entries in policy store 

SmLdapMessage::Ldap-AdminSi
zeLimit-Exceeded_AgentKey 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP admin limit exceeded 
searching for AgentType 
entries in policy store 

SmLdapMessage::Admin-LimitE
xceedSearchFor-AgentType 

정책 저장소에서 에이전트 유형을 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for AgentTypeAttr 
entries in policy store 

SmLdapMessage::Admin-LimitE
xceedSearchFor-AgentTypeAttr 

정책 저장소에서 에이전트 유형 

특성을 검색할 때 LDAP 

인스턴스에 구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for AuthAzMap 
entries in policy store 

SmLdapMessage::Ldap-AdminSi
zeLimit-Exceeded_AuthAzMap 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 
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LDAP admin limit exceeded 
searching for CertMap entries 
in policy store 

SmLdapMessage::Ldap-AdminSi
zeLimit-Exceeded_CertMap 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP admin limit exceeded 
searching for Domain entries 
in policy store 

SmLdapMessage::LdapAdmin-Si
zeLimitExceeded_Domain 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP admin limit exceeded 
searching for KeyManagement 
entries in policy store 

SmLdapMessage::LdapAdmin-Si
zeLimit-Exceeded_KeyManage
ment 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP admin limit exceeded 
searching for ODBCQuery 
entries in policy store 

SmLdapMessage::Ldap-AdminSi
zeLimit-Exceeded_ODBCQuery 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 



LDAP 
 

416  정책 서버 관리 안내서 
 

오류 메시지 Function 설명 

LDAP admin limit exceeded 
searching for PasswordPolicy 
entries in policy store 

SmLdapMessage::Ldap-AdminSi
zeLimit-Exceeded_PasswordPol
icy 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP admin limit exceeded 
searching for Policy entries 
in policy store 

SmLdapMessage::Ldap-AdminSi
zeLimit-Exceeded_Policy 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP admin limit exceeded 
searching for PolicyLink 
entries in policy store 

SmLdapMessage::Ldap-AdminSi
zeLimit-Exceeded_PolicyLink 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP admin limit exceeded 
searching for Property entries 
in policy store 

SmLdapMessage::Admin-LimitE
xceedSearchFor-Property 

정책 저장소에서 속성 개체를 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for  
PropertyCollection entries in 
policy store 

SmLdapMessage::Admin-LimitE
xceedSearchFor-PropertyCollec
tion 

정책 저장소에서 속성 컬렉션을 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 
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LDAP admin limit exceeded 
searching for 
PropertySection entries in 
policy store 

SmLdapMessage::AdminLimit-E
xceedSearchForProperty-Sectio
n 

정책 저장소에서 속성 섹션을 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for Realm entries in 
policy store 

SmLdapMessage::LdapAdmin-Si
zeLimitExceeded_Realm 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP admin limit exceeded 
searching for Response 
entries in policy store 

SmLdapMessage::Ldap-AdminSi
zeLimit-Exceeded_Response 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP admin limit exceeded 
searching for ResponseAttr 
entries in policy store 

SmLdapMessage::AdminLimit-E
xceedSearchForRespAttr 

정책 저장소에서 응답 특성을 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for ResponseGroup 
entries in policy store 

SmLdapMessage::AdminLimit-E
xceedSearchForRespGroup 

정책 저장소에서 응답 그룹을 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for RootConfig 
entries in policy store 

SmLdapMessage::AdminLimit-E
xceedSearchForRootConfig 

정책 저장소에는 RootConfig 

개체가 하나만 있을 수 있으므로 

이 문제가 발생하지 않아야 

합니다. 정책 저장소가 

손상되었을 수 있습니다. 
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LDAP admin limit exceeded 
searching for Rule entries in 
policy store 

SmLdapMessage::AdminLimit-E
xceedSearchForRule 

정책 저장소에서 규칙을 검색할 때 

LDAP 인스턴스에 구성된 조회 

제한을 초과했습니다. LDAP 서버 

측의 조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for RuleGroup 
entries in policy store 

SmLdapMessage::AdminLimit-E
xceedSearchForRuleGroup 

정책 저장소에서 규칙 그룹을 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for Scheme entries 
in policy store 

SmLdapMessage::AdminLimit-E
xceedSearchForScheme 

정책 저장소에서 인증 체계를 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for SelfReg entries 
in policy store 

SmLdapMessage::AdminLimit-E
xceedSearchForSelfReg 

정책 저장소에서 등록 체계를 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for 
ServerCommand entries in 
policy store 

SmLdapMessage::Admin-LimitE
xceedSearchForServer-Comma
nd 

정책 저장소에서 서버 명령을 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for 
SharedSecretPolicy entries 
in policy store 

SmLdapMessage::Admin-LimitE
xceedSearchFor-SharedSecretP
olicy 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 
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LDAP admin limit exceeded 
searching for TaggedString 
entries in policy store 

SmLdapMessage::Admin-LimitE
xceedSearchFor-TaggedString 

정책 저장소에서 태그가 지정된 

문자열을 검색할 때 LDAP 

인스턴스에 구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for TrustedHost 
entries in policy store 

SmLdapMessage::Admin-LimitE
xceedSearchFor-TrustedHost 

정책 저장소에서 트러스트된 

호스트를 검색할 때 LDAP 

인스턴스에 구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for UserDirectory 
entries in policy store 

SmLdapMessage::Admin-LimitE
xceedSearchForUser-Directory 

정책 저장소에서 사용자 

디렉터리를 검색할 때 LDAP 

인스턴스에 구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for UserPolicy 
entries in policy store 

SmLdapMessage::Admin-LimitE
xceedSearchForUser-Policy 

정책 저장소에서 사용자 정책을 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for Variable entries 
in policy store 

SmLdapMessage::Admin-LimitE
xceedSearchForVariable 

정책 저장소에서 변수를 검색할 때 

LDAP 인스턴스에 구성된 조회 

제한을 초과했습니다. LDAP 서버 

측의 조회 제한을 늘리십시오. 

LDAP admin limit exceeded 
searching for VariableType 
entries in policy store 

SmLdapMessage::Admin-LimitE
xceedSearchFor-VariableType 

정책 저장소에서 변수 유형을 

검색할 때 LDAP 인스턴스에 

구성된 조회 제한을 

초과했습니다. LDAP 서버 측의 

조회 제한을 늘리십시오. 
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LDAP admin size limit exceeded 
searching for 
Admin entries in policy store 

SmLdapMessage::LdapAdmin-Si
zeLimitExceeded_Admin 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP Error in 
Domain_FetchProperty for 
IMSEnvironments - 
unsupported policy store 
version for IMS objects 

SmLdapMessage::Error-Domain
FetchIMSEnv 

정책 서버 버전이 5.1 이상이어야 

합니다. 

LDAP Error in 
Domain_SaveProperty for 
IMSEnvironments - 
unsupported policy store 
version for IMS objects 

SmLdapMessage::Error-Domain
SaveIMSEnv 

정책 서버 버전이 5.1 이상이어야 

합니다. 

LDAP size limit exceeded 
searching for ActiveExpr 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForActiveExpr 

정책 저장소에서 활성 식을 검색할 

때 LDAP 인스턴스에 구성된 크기 

제한을 초과했습니다. LDAP 서버 

측의 크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for Admin entries 
in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_Admin 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 
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오류 메시지 Function 설명 

LDAP size limit exceeded 
searching for Agent entries 
in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_Device 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for AgentCommand 
entries in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_Agent-Command 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for AgentGroup 
entries in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_DeviceGroup 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for AgentKey 
entries in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_AgentKey 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for AgentType 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForAgentType 

정책 저장소에서 에이전트 유형을 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 
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LDAP size limit exceeded 
searching for AgentTypeAttr 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForAgent-TypeAttr 

정책 저장소에서 에이전트 유형 

특성을 검색할 때 LDAP 

인스턴스에 구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for AuthAzMap 
entries in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_AuthAzMap 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for CertMap entries 
in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_CertMap 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for Domain entries 
in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_Domain 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for KeyManagement 
entries in policy store 

SmLdapMessage::LdapSize-Limi
t-Exceeded_KeyManagement 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 
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오류 메시지 Function 설명 

LDAP size limit exceeded 
searching for ODBCQuery 
entries in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_ODBCQuery 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for PasswordPolicy 
entries in policy store 

SmLdapMessage::LdapSize-Limi
t-Exceeded_PasswordPolicy 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for Policy entries 
in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_Policy 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for PolicyLink 
entries in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_PolicyLink 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for Property entries 
in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForProperty 

정책 저장소에서 속성 개체를 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 
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오류 메시지 Function 설명 

LDAP size limit exceeded 
searching for 
PropertyCollection entries in 
policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForProperty-Collectio
n 

정책 저장소에서 속성 컬렉션을 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for PropertySection 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForProperty-Section 

정책 저장소에서 속성 섹션을 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for Realm entries 
in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_Realm 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for Response 
entries in policy store 

SmLdapMessage::LdapSize-Limi
tExceeded_Response 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for ResponseAttr 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForResponse-Attr 

정책 저장소에서 응답 특성을 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for ResponseGroup 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForRespGroup 

정책 저장소에서 응답 그룹을 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 
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LDAP size limit exceeded 
searching for RootConfig 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForRootConfig 

정책 저장소에는 RootConfig 

개체가 하나만 있을 수 있으므로 

이 문제가 발생하지 않아야 

합니다. 정책 저장소가 

손상되었을 수 있습니다. 

LDAP size limit exceeded 
searching for Rule entries in 
policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForRule 

정책 저장소에서 규칙을 검색할 때 

LDAP 인스턴스에 구성된 크기 

제한을 초과했습니다. LDAP 서버 

측의 크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for RuleGroup 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForRuleGroup 

정책 저장소에서 규칙 그룹을 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for Scheme entries 
in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForScheme 

정책 저장소에서 인증 체계를 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for SelfReg entries 
in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForSelfReg 

정책 저장소에서 등록 체계를 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for ServerCommand 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForServer-Command 

정책 저장소에서 서버 명령을 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 
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LDAP size limit exceeded 
searching for 
SharedSecretPolicy entries 
in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForShared-SecretPoli
cy 

특정 LDAP 서버에 대한 크기 

제한을 확인하십시오. LDAP 서버 

매뉴얼을 참조하십시오. 또한 

SiteMinder 관리 UI 를 실행하여 

SiteMinder 가 이 LDAP 서버에 

사용할 크기 제한을 확인한 후 

이를 서버 구성과 일치하도록 

설정하십시오. 

LDAP size limit exceeded 
searching for TaggedString 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForTaggedString 

정책 저장소에서 태그가 지정된 

문자열을 검색할 때 LDAP 

인스턴스에 구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for TrustedHost 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForTrustedHost 

정책 저장소에서 트러스트된 

호스트를 검색할 때 LDAP 

인스턴스에 구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for UserDirectory 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForUser-Directory 

정책 저장소에서 사용자 

디렉터리를 검색할 때 LDAP 

인스턴스에 구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for UserPolicy 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForUserPolicy 

정책 저장소에서 사용자 정책을 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

LDAP size limit exceeded 
searching for Variable entries 
in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForVariable 

정책 저장소에서 변수를 검색할 때 

LDAP 인스턴스에 구성된 크기 

제한을 초과했습니다. LDAP 서버 

측의 크기 제한을 늘리십시오. 
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LDAP size limit exceeded 
searching for VariableType 
entries in policy store 

SmLdapMessage::SizeLimit-Exc
eedSearchForVariableType 

정책 저장소에서 변수 유형을 

검색할 때 LDAP 인스턴스에 

구성된 크기 제한을 

초과했습니다. LDAP 서버 측의 

크기 제한을 늘리십시오. 

Length of the string supplied 
is more than the allowed 
limit.Please see LDAP store 
documentation for more  
details . 

SmLdapMessage::Ldap-LengthC
onstrain-Violation_CertMap 

검색에 사용된 값이 너무 깁니다. 

SmDsLdapConnMgr 
(ldap_search_ext_s) in 
PingServer : %1s 

SmLdapMessage::ErrorLdap-Co
nnMgrPingServer 

LDAP 서버에 연결할 수 없습니다. 

LDAP 서버가 실행 중이고 LDAP 

서버와 포트가 올바른지 

확인하십시오. 정책 서버 

컴퓨터에서 ping 해 보십시오. 

SmDsLdapConnMgr Bind - 
init. Server %1s : %2ul 

SmLdapMessage::LdapConn-M
grBindInitFail 

LDAP 서버에 연결할 수 없습니다. 

LDAP 서버가 실행 중이고 LDAP 

서버와 포트가 올바른지 

확인하십시오. 정책 서버 

컴퓨터에서 ping 해 보십시오. 

SmDsLdapConnMgr Bind - 
SetOption 
CONNECT_TIMEOUT %1i . 
Server %2s : %3ul 

SmLdapMessage::LdapConn-M
grBindSetOptionConnect-Timeo
ut 

LDAP 옵션을 설정할 수 없습니다. 

자세한 내용은 오류 문자열을 

확인하십시오. 

SmDsLdapConnMgr Bind - 
SSL init. Server %1s : %2ul 

SmLdapMessage::LdapConn-M
grBindSSLInitFail 

SSL 을 사용하여 LDAP 서버를 

초기화할 수 없습니다. LDAP 서버 

및 포트를 확인하십시오. LDAP 

서버에 SSL 이 구성되어 있는지 

확인하십시오. 

SmDsLdapConnMgr Bind. 
Server %1s : %2ul. Error 
%3i-%4s 

SmLdapMessage::ErrorLdap-Co
nnMgrBind 

LDAP 서버에 연결할 수 없습니다. 

LDAP 서버가 실행 중이고 LDAP 

서버와 포트가 올바른지 

확인하십시오. 정책 서버 

컴퓨터에서 ping 해 보십시오. 



LDAP 
 

428  정책 서버 관리 안내서 
 

오류 메시지 Function 설명 

SmDsLdapConnMgr 
Exception (ldap_init). 
Server %1s : %2ul 

SmLdapMessage::Unknow-Exce
ptionLdapConnMgrInit 

LDAP 서버에 연결하는 중 예기치 

않은 오류가 발생했습니다. LDAP 

서버 및 포트 구성 설정을 

확인하십시오. 

SmDsLdapConnMgr Exception 
(ldap_simple_bind_s).  
Server  %1s : %2ul 

SmLdapMessage::Unknown-Exc
eptionLdapConnMgrSimpleBind 

LDAP 서버에 연결하는 중 예기치 

않은 오류가 발생했습니다. LDAP 

서버 및 포트 구성 설정을 

확인하십시오. 

SmDsLdapConnMgr  
Exception (ldapssl_init). 
Server %1s : %2ul 

SmLdapMessage::Unknow-Exce
ptionLdapConnMgrSSLInit 

SSL 을 사용하여 LDAP 서버에 

연결하는 중 예기치 않은 오류가 

발생했습니다. LDAP 서버 및 포트 

구성 설정을 확인하십시오. Is the 
server configured for SSL? 

SmObjLdap failed to bind to 
LDAP server %1s:%2i as  
%3s . LDAP error %4i-%5s 

SmLdapMessage::SmObj-LdapF
ailToBindToLdapServer 

LDAP 서버에 연결할 수 없습니다. 

LDAP 서버가 실행 중이고 LDAP 

서버와 포트가 올바른지 

확인하십시오. 정책 서버 

컴퓨터에서 ping 해 보십시오. 

SmObjLdap failed to init  
LDAP connection to 
%1s : %2i 

SmLdapMessage::SmObj-LdapI
nitLdapConnFail 

LDAP 서버에 연결할 수 없습니다.  

LDAP 서버가 실행 중이고 LDAP 

서버와 포트가 올바른지 

확인하십시오. 정책 서버 

컴퓨터에서 ping 해 보십시오. 

SmObjLdap failed to init SSL 
LDAP connection to 
%1s : %2i 

SmLdapMessage::SmObj-LdapI
nitSSLLdapFail 

LDAP 옵션을 설정할 수 없습니다. 

정책 서버 시스템의 구성 오류일 

수 있습니다. 사용 중인 LDAP 

라이브러리가 올바른지 

확인하십시오. 

SmObjLdap failed to init SSL 
using %1s 

SmLdapMessage::SmObj-LdapI
nitSSLFail 

SSL 을 사용하여 LDAP 서버를 

초기화할 수 없습니다. LDAP 서버 

및 포트를 확인하십시오. LDAP 

서버에 SSL 이 구성되어 있는지 

확인하십시오. 
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SmObjLdap failed to set  
LDAP CONNECT_TIMEOUT 
option 

SmLdapMessage::SmObj-LdapC
onnectTimeoutOptFail 

LDAP 옵션을 설정할 수 없습니다. 

정책 서버 시스템의 구성 오류일 

수 있습니다. 사용 중인 LDAP 

라이브러리가 올바른지 

확인하십시오. 

SmObjLdap failed to set  
LDAP PROTOCOL V3  
option 

SmLdapMessage::SmObj-LdapP
rotocolV3OptFail 

LDAP 옵션을 설정할 수 없습니다. 

정책 서버 시스템의 구성 오류일 

수 있습니다. 사용 중인 LDAP 

라이브러리가 올바른지 

확인하십시오. 

SmObjLdap failed to set  
LDAP RECONNECT option 

SmLdapMessage::SmObj-LdapR
econnectOptFail 

LDAP 옵션을 설정할 수 없습니다. 

정책 서버 시스템의 구성 오류일 

수 있습니다. 사용 중인 LDAP 

라이브러리가 올바른지 

확인하십시오. 

SmObjLdap failed to set  
LDAP THREAD_FN option 

SmLdapMessage::SmObjLdap-T
hreadFnOptFail 

LDAP 옵션을 설정할 수 없습니다. 

정책 서버 시스템의 구성 오류일 

수 있습니다. 사용 중인 LDAP 

라이브러리가 올바른지 

확인하십시오. 

SmObjLdap failed to set  
LDAP TIMELIMIT option 

SmLdapMessage::SmObjLdap-Ti
meoutOptFail 

LDAP 옵션을 설정할 수 없습니다. 

정책 서버 시스템의 구성 오류일 

수 있습니다. 사용 중인 LDAP 

라이브러리가 올바른지 

확인하십시오. 

SmObjLdap failed to set 
LDAP_OPT_REFERRALS option 

SmLdapMessage::SmObj-LdapO
ptReferralsFail 

LDAP 옵션을 설정할 수 없습니다. 

정책 서버 시스템의 구성 오류일 

수 있습니다. 사용 중인 LDAP 

라이브러리가 올바른지 

확인하십시오. 

SmObjLdapConnMgr Bind - init. 
Server: %1s:%2ul 

SmLdapMessage::SmObj-LdapC
onnMgrBindinitServer 

정책 저장소에 대해 구성된 LDAP 

서버를 초기화할 수 없습니다. 

오류 메시지에 지정된 LDAP 

서버의 문제를 해결하십시오. 



LDAP 
 

430  정책 서버 관리 안내서 
 

오류 메시지 Function 설명 

SmObjLdapConnMgr Bind - 
SetOption 
CONNECT_TIMEOUT %1i. 
Server %2s:%3ul 

SmLdapMessage::SmObj-LdapC
onnMgrBindSetOption-CONNE
CT_TIMEOUT 

정책 저장소에 대해 구성된 LDAP 

서버에서 
LDAP_X_OPT_CONNECT_TIMEOUT 

옵션(Microsoft Active Directory 

SDK 를 사용하는 경우 

LDAP_OPT_SEND_TIMEOUT)을 

설정할 수 없습니다. 오류 

메시지에 지정된 LDAP 서버의 

문제를 해결하십시오. 

SmObjLdapConnMgr Bind - SSL 
client init. Server: %1s:%2ul, 
Cert DB: %3s 

SmLdapMessage::SmObj-LdapC
onnMgrBindSSLclientinit 

클라이언트 측에서 정책 저장소에 

대해 구성된 LDAP 서버와의 SSL 

연결을 초기화하지 못했습니다. 

인증서 데이터베이스가 올바르게 

지정되었는지 확인하십시오. 

SmObjLdapConnMgr Bind - SSL 
init. Server: %1s:%2ul 

SmLdapMessage::SmObj-LdapC
onnMgrBindSSLinit 

SSL 연결에서 정책 저장소에 대해 

구성된 LDAP 서버를 초기화할 수 

없습니다. 오류 메시지에 지정된 

LDAP 서버의 문제를 

해결하십시오. 

SmObjLdapConnMgr Bind. 
Server %1s:%2ul. Error %3i 
- %4s 

SmLdapMessage::SmObj-LdapC
onnMgrBindServerError 

SiteMinder 정책 서버가 정책 

저장소에 대해 구성된 LDAP 

서버에 바인딩하지 못했습니다. 

자세한 내용은 포함된 LDAP 오류 

메시지를 참조하십시오. 또한 

정책 서버가 올바른 LDAP 관리자 

자격 증명을 사용하는지 

확인하십시오. LDAP 관리자 자격 

증명은 정책 서버 관리 콘솔의 

"데이터" 탭에서 다시 설정할 수 

있습니다. 

SmObjLdapConnMgr  
Exception (ldap_init). 
Server %1s:%2ul 

SmLdapMessage::ExcpSm-ObjL
dapConnMgrldap_init 

정책 저장소에 대해 구성된 LDAP 

서버를 초기화할 수 없습니다. 

오류 메시지에 지정된 LDAP 

서버의 문제를 해결하십시오. 
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SmObjLdapConnMgr  
Exception 
(ldap_simple_bind_s). 
Server %1s:%2ul 

SmLdapMessage::ExcpSm-ObjL
dapConnMgrldap_simple_-bind
_s 

SiteMinder 정책 서버가 정책 

저장소에 대해 구성된 LDAP 

서버에 바인딩하지 못했습니다. 

정책 서버가 올바른 LDAP 관리자 

자격 증명을 사용하는지 

확인하십시오. LDAP 관리자 자격 

증명은 정책 서버 관리 콘솔의 

"데이터" 탭에서 다시 설정할 수 

있습니다. 

SmObjLdapConnMgr  
Exception (ldapssl_client_init). 
Server %1s:%2ul 

SmLdapMessage::ExcpSm-ObjL
dapConnMgrldap-ssl_client_init 

클라이언트 측에서 정책 저장소에 

대해 구성된 LDAP 서버와의 SSL 

연결을 초기화하지 못했습니다. 

인증서 데이터베이스가 올바르게 

지정되었는지 확인하십시오. 

SmObjLdapConnMgr 
Exception (ldapssl_init).  
Server %1s:%2ul 

SmLdapMessage::ExcpSm-ObjL
dapConnMgrldapssl_init 

SSL 연결에서 정책 저장소에 대해 

구성된 LDAP 서버를 초기화할 수 

없습니다. 오류 메시지에 지정된 

LDAP 서버의 문제를 

해결하십시오. 

Terminating the 
server/process..... 

SmLdapMes-sage::Terminating
Server-Processes 

서버 프로세스를 종료하며 중요한 

재구성이 발생할 수 있습니다. 

로그의 이전 오류를 

참조하십시오. 
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Unable to fetch more than  
%1i data entries from the  
Data Store. \n %2s 
LDAP_SIZELIMIT_EXCEEDED, 
Error has been detected. 
\n %3s Please re-configure the 
sizelimit parameter of your 
Directory Server, \n %4s as 
suggested in your \""Directory 
Server Manual\"" \n %5s or  
bind the Directory Server with 
root dn to overcome this 
problem. \n %6s Ex : For Iplanet 
/ Netscape, bind the Directory 
Server as \""cn=Directory 
Manager\"" 

SmLdapMessage::Unable-ToFet
chMoreEntriesFromData-Sourc
e 

LDAP 서버의 sizelimit 매개 변수를 

늘리십시오. 

Unable to retrieve LDAP 
directory type 

SmLdapMessage::Unable-ToRet
rieveLdapDir 

LDAP 공급업체 및 유형을 확인할 

수 없습니다. 대상 서버가 

지원되는 LDAP 서버 중 하나인지 

확인하십시오. 처리가 계속되지만 

예기치 않은 오류가 추가로 발생할 

수 있습니다. 

Unable to search and fetch 
more data entries from the 
Data Store. \n %1s 
LDAP_SIZELIMIT_EXCEEDED, 
Error has been detected. 
\n %2s Please re-configure the 
sizelimit parameter of your 
Directory Server, \n %3s as 
suggested in your \""Directory 
Server Manual\"" \n %4s or 
bind the Directory Server with 
root dn to overcome this 
problem. \n %5s Ex : For Iplanet 
/ Netscape, bind the Directory 
Server as \""cn=Directory 
Manager\"" 

SmLdapMessage::Unable-ToSea
rchFetchMore-EntriesFromData
Source 

정책 서버가 디렉터리 서버에서 

추가 데이터를 검색할 수 

없습니다. 가능한 구성 변경은 

오류 메시지 텍스트를 

참조하십시오. 
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Unexpected value of 'arg' 
argument in rebindproc %1i 

SmLdapMes-sage::Unexpected
ValueArg-Argument 

rebindproc 호출에 'arg' 인수로 

잘못된 값이 전달되고 있습니다. 

rebindproc 함수가 자동 조회 

처리를 위한 리바인딩 콜백으로 

설정되어 있습니다. 대신 향상된 

조회 처리가 사용되도록 설정해 

보십시오. 

Unexpected value of 'arg' 
argument in rebindproc_sm  
%1i 

SmLdapMes-sage::Unexpected
ValueArg-Argument2 

rebindproc_sm 호출에 'arg' 인수로 

잘못된 값이 전달되고 있습니다. 

rebindproc_sm 함수가 자동 조회 

처리를 위한 리바인딩 콜백으로 

설정되어 있습니다. 대신 향상된 

조회 처리가 사용되도록 설정해 

보십시오. 

Unknown value of 'freeit' 
argument in rebindproc_sm  
%1i 

SmLdapMes-sage::Unexpected
ValueFreeit-Argument 

rebindproc 호출에 freeit 인수로 

잘못된 값이 전달되고 있습니다. 

0 과 1 만 허용됩니다. rebindproc 

함수가 자동 조회 처리를 위한 

리바인딩 콜백으로 설정되어 

있습니다. 대신 향상된 조회 

처리가 사용되도록 설정해 

보십시오. 

Unknown value of 'freeit' 
argument in rebindproc_sm  
%1i 

SmLdapMes-sage::Unexpected
Value-FreeitArgument2 

rebindproc_sm call 호출에 freeit 

인수로 잘못된 값이 전달되고 

있습니다. 0 과 1 만 허용됩니다. 

rebindproc_sm 함수가 자동 조회 

처리를 위한 리바인딩 콜백으로 

설정되어 있습니다(Microsoft 

Active Directory SDK 를 사용하는 

경우에는 적용되지 않음). 대신 

향상된 조회 처리가 사용되도록 

설정해 보십시오. 
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Could not save IMS 
Environments. Possibly 
missing schema support 

SmOdbcMessage::IMSSave-Err
orMissingSchema 

정책 서버 데이터베이스에 IMS 를 

지원하는 스키마가 없습니다. 

Database Error executing 
query (%1s) . Unknown failure. 

SmOdbcMessage::Unknown-Fai
lureDBExecQuery 

지정된 SQL 문을 실행하는 중 알 

수 없는 오류 또는 예외가 

발생했습니다. 

Database Error executing 
query (%1s) . Unknown failure. 

SmOdbcMessage::Unknown-Fai
lureExecODBCQuery 

지정된 SQL 문을 실행하는 중 알 

수 없는 오류 또는 예외가 

발생했습니다. 

Database Error executing 
query ('%1s'). Error: %2s . 

SmOdbcMessage::DBError-Exec
Query 

지정된 SQL 문을 실행하는 중 특정 

오류가 발생했습니다. 

Database Error executing 
query ('%1s'). Unknown failure. 

SmOdbcMessage::Unknown-Ex
ceptionDBExecQuery 

지정된 SQL 문을 실행하는 중 알 

수 없는 오류 또는 예외가 

발생했습니다. 

Database Error executing 
query. Error: %1s . 

SmOdbcMessage::ErrorDB-Exec
Query 

SQL 쿼리를 실행하는 중 특정 

오류가 발생했습니다. 

Database error getting 
escape chars. Error: %1s. 

SmOdbcMessage::DBError-Get
EscapeChar 

데이터베이스에 사용할 

이스케이프 문자를 설정하는 중 

오류가 발생했습니다. 

Database error getting 
escape chars: unknown failure. 

SmOdbcMessage::Unknown-Ex
ceptionDBGetEscapeChar 

데이터베이스에 사용할 

이스케이프 문자를 설정하는 중 알 

수 없는 예외가 발생했습니다. 

DB Warning: Data 
truncation will occur with data 
value: '%1s'  Actual length: 
'%2u' Maximum allowed  
length: '%3u 

'SmOdbcMessage::Data-Trunca
tionInfo 

지정된 입력에 대한 데이터 값이 

최대 허용 길이를 초과했습니다. 

값이 지정된 최대 길이로 

잘립니다. 

Error Code is %1i message 
is '%2s'. 

SmOdbcMessage::ErrorCode-A
ndMessage 

지정된 데이터 원본에 연결하는 중 

오류가 발생했습니다. 문제를 

나타내는 오류 코드와 오류 

메시지가 제공됩니다. 
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Error Code is %1i. SmOdbcMessage::ErrorCode 지정된 데이터 원본에 연결하는 중 

오류가 발생했습니다. 문제를 

나타내는 오류 코드가 

제공됩니다. 

Failed to allocate query for 
user directory with oid: '%1s'. 

SmOdbcMessage::FailedTo-Allo
cMemForUserDir 

지정된 OID 가 나타내는 사용자 

디렉터리에 사용되는 쿼리를 

할당하지 못했습니다. 

Failed to connect to any of 
the following data sources: 
'%1s'. 

SmOdbcMessage::FailedTo-Con
nectToAnyOfDataSources 

지정된 사용자 디렉터리에 

연결하지 못했습니다. 

Failed to connect to data- 
source '%1s'. 

SmOdbcMessage::FailedTo-Con
nectToDataSource 

지정된 데이터 원본에 연결하는 중 

오류가 발생했습니다. 

Failed to fetch query for 
user directory with oid: '%1s'. 

SmOdbcMessage::FailedTo-Fetc
hQueryForUserDir 

지정된 OID 로 사용자 디렉터리 

쿼리를 검색하지 못했습니다. 

Failed to fetch user 
directory with oid: '%1s'. 

SmOdbcMessage::FailedTo-Fetc
hUserDir 

지정된 OID 로 사용자 디렉터리를 

검색하지 못했습니다. 

Failed to find data source 
name for database '%1s'. 

SmOdbcMessage::FailedTo-Fin
dDataSource 

지정된 SiteMinder 

데이터베이스에 대한 

"ProviderNameSpace" 레지스트리 

키를 찾을 수 없습니다. 

Failed to find query 
definition for %1s 

SmOdbcMessage::FailTo-FindQ
ueryDefinition 

지정된 쿼리에 대한 쿼리 정의를 

찾지 못했습니다. 

Failed to init DataDirect 
ODBC driver. Unable to load 
function '%1s' in library '%2s'. 

DataDirectODBCDriverFunc-Loa
dFail 

DataDirect ODBC 라이브러리를 

초기화하지 못했습니다. 제공된 

라이브러리에서 지정된 초기화 

함수를 찾을 수 없습니다. 

Failed to init DataDirect 
ODBC driver. Unable to load 
library '%1s 

SmOdbcMessage::DataDirect-O
DBCDriverLibLoadFail 

지정된 ODBC 라이브러리를 

로드할 수 없습니다. 라이브러리 

경로에 SiteMinder ODBC 

라이브러리 디렉터리가 포함되어 

있는지 확인하십시오. 



ODBC 
 

436  정책 서버 관리 안내서 
 

오류 메시지 Function 설명 

Failed to load ODBC 
branding library '%1s' . 

SmOdbcMessage::ODBC-Brandi
ngLibraryLoadFail 

SiteMinder 에서 사용하도록 

브랜드된 ODBC 라이브러리를 

로드하지 못했습니다. 

Failed to resolve name of 
the ODBC branding library. 

SmOdbcMessage::ODBC-Brandi
ngLibraryNameResolve-Fail 

브랜딩 라이브러리의 이름을 

확인하지 못했습니다. 라이브러리 

이름은 
Netegrity/Siteminder/Database 

아래의 레지스트리에 있는 

레지스트리 키 

OdbcBrandingLib 에서 지정됩니다. 

Failed to retrieve database 
registry keys for database 
'%1s'. 

SmOdbcMessage::FailedTo-Ret
rieveDBRegKeys 

지정된 SiteMinder 

데이터베이스에 대한 레지스트리 

키(Data Source, User Name 또는 

Password) 중 하나를 찾을 수 

없습니다. 

Invalid credentials or server 
not found attempting to 
connect to '%1s' server '%2s'. 

SmOdbcMessage::Unable-ToCo
nnect 

SiteMinder ODBC 데이터베이스에 

액세스하기 위해 제공한 자격 

증명이 잘못되었습니다. 

ODBC Error executing query 
('%1s') . Error: %2s. 

SmOdbcMessage::ErrorExec-O
DBCQuery 

지정된 SQL 문을 실행하는 중 특정 

ODBC 오류가 발생했습니다. 

ODBC Error executing query. 
Error: %1s. 

SmOdbcMessage::Error-ODBCQ
ueryExec 

SQL 쿼리를 실행하는 중 특정 

ODBC 오류가 발생했습니다. 

ODBC Error executing query. 
Unknown failure 

SmOdbcMessage::Unknown-Ex
ceptionExecODBCQuery 

ODBC 데이터베이스에 대해 SQL 

쿼리를 실행하는 중 알 수 없는 

예외가 발생했습니다. 
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%1s failed for path '%2s 'FuncFailForPath 정책 서버가 사용자 지정 공급자를 

사용하여 디렉터리 정보를 

가져오지 못했습니다. 

ADs EnumContainer failed; 
Error %1xl. %2s 

ADsEnumContainerFailed 정책 서버가 ADSI 인터페이스를 

통해 컨테이너 구성원을 열거하지 

못했습니다. 

ADs Get failed for property 
'%1s' ; Error %2xl. %3s 

ADsGetFailForProperty 정책 서버가 ADSI 인터페이스를 

통해 사용자 속성을 가져오지 

못했습니다. 

ADs GetGroups failed; 
Error %1xl. %2s 

ADsGetGroupsFail 정책 서버가 사용자 그룹을 

가져오지 못했습니다. 

ADs Put failed for property 
'%1s' ; Error %2xl. %3s 

ADsPutFailForProperty 정책 서버가 ADSI 인터페이스를 

통해 사용자 속성을 설정하지 

못했습니다. 

ADs put_Filter failed; 
Error %1xl. %2s 

ADsPutFilterFailed 정책 서버가 ADSI 인터페이스를 

통해 열거 필터를 생성하지 

못했습니다. 

ADs Search failed; Error 
%1xl. %2s 

ADsSearchFail 정책 서버가 ADSI 인터페이스를 

통해 검색하지 못했습니다. 

ADsBuildEnumerator failed; 
Error %1xl. %2s 

ADsBuildEnumeratorFailed 정책 서버가 ADSI 인터페이스를 

통해 컨테이너 구성원을 열거하지 

못했습니다. 

ADsBuildVarArrayStr failed; 
Error %1xl. %2s 

ADsBuildVarArrayStrFailed 정책 서버가 ADSI 인터페이스를 

통해 변수 배열을 만들지 

못했습니다. 

ADsEnumerateNext failed; 
Error  %xl. %2s 

ADsEnumerateNextFailed 정책 서버가 ADSI 인터페이스를 

통해 컨테이너 구성원을 열거하지 

못했습니다. 

ADsGetObject failed; 
Error %1xl. %2s 

ADsGetObjectFail 정책 서버가 ADSI 인터페이스를 

통해 개체 속성을 가져오지 

못했습니다. 
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ADsOpenObject failed on 
'%1s' . ADSI Error %2xl. %3s 

ADsOpenObjectFailed 정책 서버가 ADSI 인터페이스에 

대한 핸들을 생성하지 

못했습니다. 

Affiliate PropertyCollection 
does not match group name 

AffiliatePropertyCollection-Gro
upNameMismatch 

정책 서버가 정책에 대한 가맹 

관계의 유효성을 검사하지 

못했습니다. 가맹 속성 컬렉션 

이름이 지정된 정책 이름과 

일치하지 않습니다. 

Could not fetch properties 
using  '%1s' function 

PropertiesFetchFail 정책 서버가 사용자 지정 공급자를 

통해 개체 속성을 가져오지 

못했습니다. 

Exception in SmDsObj SmDsObjUnknownException 정책 서버가 DS 공급자를 

조회하지 못했습니다. 정책 서버 

프로세스에서 공급자 공유 

라이브러리를 로드할 수 있는지 

확인하십시오. 

Exception in SmDsObj: %1s SmDsObjException 정책 서버가 DS 공급자를 

조회하지 못했습니다. 정책 서버 

프로세스에서 공급자 공유 

라이브러리에 액세스할 수 있는지 

확인하십시오. 

Failed to find an Affiliate 
PropertyCollections 

AffiliatePropertyCollectionsFail 정책 서버가 가맹 도메인을 

가져오지 못했습니다. 정책 

저장소의 일관성을 확인하십시오. 

Failed to find attribute AttributeFindFail 정책 서버가 지정된 사용자 특성을 

찾지 못했습니다. 

Failed to find password 
property 

PasswordPropertyFindFail 정책 서버가 지정된 가맹에 대한 

암호를 찾지 못했습니다. 

Failed to find Property in 
PropertySection acting as 
Affiliate user 

AffilateUserPropertyIn-Propert
ySectionFindFail 

정책 서버가 지정된 가맹 속성을 

가져오지 못했습니다. 

Failed to find 
Property-Collection acting as 
Affiliate user directory 

ActingAffiliateUserDirProps-Fin
dFail 

정책 서버가 가맹 도메인을 

가져오지 못했습니다. 정책 

저장소의 일관성을 확인하십시오. 
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Failed to find 
PropertySection as Affiliate 

사용자 

AffilateUserPropertySection-Fin
dFail 

정책 서버가 지정된 가맹을 

조회하지 못했습니다. 

Failed to find 
PropertySection in Affiliate 
user directory 

InAffiliateUserDirPropsFindFail 정책 서버가 가맹 도메인에서 

가맹을 가져오지 못했습니다. 

정책 저장소의 일관성을 

확인하십시오. 

Failed to find root object! RootObjFindFail 정책 서버가 가맹 도메인을 찾지 

못했습니다. SiteMinder 관리 UI 를 

통해 가맹 개체를 볼 수 있는지 

확인하십시오. 

Failed to find user in Affiliate 
PropertyCollection 

AffiliatePropertyCollection-Use
rFindFail 

정책 서버가 지정된 가맹을 

조회하지 못했습니다. 

Failed to initialize custom 
directory API module '%1s 

'CustomDirAPIModInitFail 정책 서버가 사용자 지정 공급자 

라이브러리를 초기화하지 

못했습니다. 

Failed to load custom 
directory API library '%1s'. 
System error: %2s 

CustormDirAPILibLoadFail 정책 서버가 사용자 지정 공급자 

라이브러리를 로드하지 

못했습니다. 정책 서버 

프로세스에서 해당 사용자 지정 

공급자 라이브러리에 액세스할 수 

있는지 확인하십시오. 

Failed to resolve function 
'%1s' in custom directory 

API library '%2s'. 시스템 
error: %3s 

CustormDirAPILibFuncResovl-F
ail 

정책 서버가 사용자 지정 공급자 

라이브러리를 초기화하지 

못했습니다. 정책 서버 

프로세스에서 해당 사용자 지정 

공급자 라이브러리에 액세스할 수 

있는지 확인하십시오. 

Get Disabled State not 
supported for namespace 
ADSI 

ADSIGetDisabledState-Support
ed 

정책 서버가 ADSI 인터페이스를 

통해 사용자 비활성 상태를 

가져오는 기능을 지원하지 

않습니다. 
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No function '%1s' is 
available in custom directory 
API library '%2s' 

CustomDirAPILibFunctNot-Foun
d 

정책 서버가 사용자 지정 공급자 

라이브러리에서 필요한 메서드 중 

하나를 찾지 못했습니다. 정책 

서버 프로세스에서 해당 사용자 

지정 공급자 라이브러리에 

액세스할 수 있는지 

확인하십시오. 

Password change not 
supported for namespace ADSI 

ADSINoPasswordChange 정책 서버가 ADSI 인터페이스를 

통해 사용자 암호를 변경하는 

기능을 지원하지 않습니다. 

Password change not 
supported for namespace 
LanMan: 

LanManPasswordChangeNot-S
upported 

정책 서버 LanMan 공급자가 

사용자 암호 변경을 지원하지 

않습니다. 

QueryInterface 
(IID_IADsContainer) failed; 
Error %1s %2s %3i . %4s 

IID_IADsContainerFail 정책 서버가 ADSI 인터페이스를 

통해 컨테이너 구성원을 열거하지 

못했습니다. 

QueryInterface 
(IID_IADsContainer) failed; 
Error %1xl. %2s 

QueryInterfaceIID_IADs-Contai
nerFail 

정책 서버가 ADSI 인터페이스를 

통해 컨테이너 구성원을 열거하지 

못했습니다. 

QueryInterface (IID_IADsUser) 
failed; Error %1xl. %2s 

IID_IADsUserFail 정책 서버가 사용자 그룹을 

가져오지 못했습니다. 

QueryInterface 
(IID_IDirectorySearch) failed; 
Error %1xl. %2s 

IID_IDirectorySearchFail 정책 서버가 ADSI 인터페이스를 

통해 검색하지 못했습니다. 

Set Disabled State not 
supported for namespace 
ADSI 

ADSISetDisabledState-Supporte
d 

정책 서버가 ADSI 인터페이스를 

통해 사용자 비활성 상태를 

설정하는 기능을 지원하지 

않습니다. 

Unsupported function called: 
SmDirAddEntry 

UnsupportedFuncCallSmDir-Ad
dEntry 

SmDirAddEntry 함수는 가맹 

공급자 라이브러리에서 지원되지 

않습니다. 

Unsupported function called: 
SmDirAddMemberToGroup 

UnsupportedFuncCallSmDir-Ad
dMemberToGroup 

SmDirAddMemberToGroup 함수는 

가맹 공급자 라이브러리에서 

지원되지 않습니다. 
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Unsupported function called: 
SmDirAddMemberToRole 

UnsupportedFuncCallSmDir-Ad
dMemberToRole 

SmDirAddMemberToRole 함수는 

가맹 공급자 라이브러리에서 

지원되지 않습니다. 

Unsupported function called: 
SmDirChangeUserPassword 

UnsupportedFuncCallSmDir-Ch
angeUserPassword 

SmDirChangeUserPassword 함수는 

가맹 공급자 라이브러리에서 

지원되지 않습니다. 

Unsupported function called: 
SmDirGetGroupMembers 

UnsupportedFuncCallSmDir-Ge
tGroupMembers 

SmDirGetGroupMembers 함수는 

가맹 공급자 라이브러리에서 

지원되지 않습니다. 

Unsupported function called: 
SmDirGetRoleMembers 

UnsupportedFuncCallSmDir-Ge
tRoleMembers 

SmDirGetRoleMembers 함수는 

가맹 공급자 라이브러리에서 

지원되지 않습니다. 

Unsupported function called: 
SmDirGetUserAttrMulti 

UnsupportedFuncCallSmDir-Ge
tUserAttrMulti 

SmDirGetUserAttrMulti 함수는 

가맹 공급자 라이브러리에서 

지원되지 않습니다. 

Unsupported function called: 
SmDirGetUserClasses 

UnsupportedFuncCallSmDir-Ge
tUserClasses 

SmDirGetUserClasses 함수는 가맹 

공급자 라이브러리에서 지원되지 

않습니다. 

Unsupported function called: 
SmDirGetUserGroups 

UnsupportedFuncCallSmDir-Ge
tUserGroups 

SmDirGetUserGroups 함수는 가맹 

공급자 라이브러리에서 지원되지 

않습니다. 

Unsupported function called: 
SmDirGetUserProperties 

UnsupportedFuncCallSmDir-Ge
tUserProperties 

SmDirGetUserProperties 함수는 

가맹 공급자 라이브러리에서 

지원되지 않습니다. 

Unsupported function called: 
SmDirGetUserRoles 

UnsupportedFuncCallSmDir-Ge
tUserRoles 

SmDirGetUserRoles 함수는 가맹 

공급자 라이브러리에서 지원되지 

않습니다. 

Unsupported function called: 
SmDirLookup 

UnsupportedFuncCallSmDir-Lo
okup 

SmDirLookup 함수는 가맹 공급자 

라이브러리에서 지원되지 

않습니다. 

Unsupported function called: 
SmDirRemoveEntry 

UnsupportedFuncCallSmDir-Re
moveEntry 

SmDirRemoveEntry 함수는 가맹 

공급자 라이브러리에서 지원되지 

않습니다. 



디렉터리 액세스 
 

442  정책 서버 관리 안내서 
 

메시지 메시지 ID 설명 

Unsupported function called: 
SmDirRemoveMemberFrom-Gr
oup 

UnsupportedFuncCallSmDir-Re
moveMemberFromGroup 

SmDirRemoveMemberFromGroup 

함수는 가맹 공급자 

라이브러리에서 지원되지 

않습니다. 

Unsupported function called: 
SmDirRemoveMemberFrom-Ro
le 

UnsupportedFuncCallSmDir-Re
moveMemberFromRole 

SmDirRemoveMemberFromRole 

함수는 가맹 공급자 

라이브러리에서 지원되지 

않습니다. 

Unsupported function called: 
SmDirSearch 

UnsupportedFuncCallSmDir-Sea
rch 

SmDirSearch 함수는 가맹 공급자 

라이브러리에서 지원되지 

않습니다. 

Unsupported function called: 
SmDirSearchCount 

UnsupportedFuncCallSmDir-Sea
rchCount 

SmDirSearchCount 함수는 가맹 

공급자 라이브러리에서 지원되지 

않습니다. 

Unsupported function called: 
SmDirSetUserAttr 

UnsupportedFuncCallSmDir-Set
UserAttr 

SmDirSetUserAttr 함수는 가맹 

공급자 라이브러리에서 지원되지 

않습니다. 

Unsupported function called: 
SmDirSetUserAttrMulti 

UnsupportedFuncCallSmDir-Set
UserAttrMulti 

SmDirSetUserAttrMulti 함수는 가맹 

공급자 라이브러리에서 지원되지 

않습니다. 

Unsupported function called: 
SmDirSetUserDisabledState 

UnsupportedFuncCallSmDir-Set
UserDisabledState 

SmDirSetUserDisabledState 함수는 

가맹 공급자 라이브러리에서 

지원되지 않습니다. 
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Bad security handshake 
attempt. Handshake error: 
%1i 

SmTunnelMessage::Hand-shake
AttemptError 

특정 시스템 오류로 인해 

클라이언트/서버 보안 

핸드셰이크가 실패했습니다. 

Client cannot encrypt data 
successfully during 
handshake 

SmTunnelMessage::Client-Encr
yptFail 

클라이언트/서버 보안 

핸드셰이크가 실패했습니다. 

클라이언트가 핸드셰이크 

메시지를 올바르게 암호화할 수 

없습니다. 

Exception caught during 
handshake attempt 

SmTunnelMessage::ExcpIn-Han
dshakeAttempt 

클라이언트/서버 보안 핸드셰이크 

도중 지정되지 않은 오류가 

발생했습니다. 

Failed to initialize tunnel 
service library '%1s'. %2s 

SmTunnelMessage::Tunnel-Ser
viceLibInitFail 

요청된 터널 서비스 라이브러리를 

초기화하지 못했습니다. 

Failed to load tunnel 
service library '%1s'. System 
error: %2s 

SmTunnelMessage::Tunnel-Ser
viceLibLoadFail 

요청된 터널 서비스 라이브러리를 

로드할 수 없습니다. 

Failed to resolve function 
'%1s' in tunnel service library 
'%2s'. System error: %3s 

SmTunnelMessage::Tunnel-Ser
viceLibFuncResolveFail 

시스템 오류로 인해 요청된 터널 

서비스 라이브러리에서 요청된 

함수를 찾을 수 없습니다. 

Handshake error: Bad 
host-name in hello message 

SmTunnelMessage::Hand-shake
ErrorBadHostname 

클라이언트/서버 보안 

핸드셰이크가 실패했습니다. 

클라이언트에서 서버로 보내는 

초기 메시지에 잘못된 호스트 

이름이 포함되었습니다. 

Handshake error: Bad 
version number in hello 
message 

SmTunnelMessage::Hand-shake
ErrorBadVersionNo 

클라이언트/서버 보안 

핸드셰이크가 실패했습니다. 

클라이언트에서 서버로 보내는 

초기 메시지에 잘못된 버전 번호가 

포함되었습니다. 
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오류 메시지 Function 설명 

Handshake error: Failed 
to receive client ack. Socket 
error %1i 

SmTunnelMessage::Hand-shake
ErrorToReceiveClientACK 

클라이언트/서버 보안 

핸드셰이크가 실패했습니다. 

서버에서 클라이언트로 보내는 

초기 메시지를 클라이언트가 

승인하지 않았습니다. 

Handshake error: Failed 
to receive client hello. Client 
disconnected 

SmTunnelMessage::Hand-shake
ErrorClientHelloNot-Receive 

클라이언트/서버 보안 

핸드셰이크가 실패했습니다. 초기 

메시지를 보내기 전에 

클라이언트의 연결이 

끊어졌습니다. 

Handshake error: Failed to 
receive client hello. Socket 
error %1i 

SmTunnelMessage::Hand-shake
ErrorSocketError 

클라이언트/서버 보안 

핸드셰이크가 실패했습니다. 

클라이언트가 초기 메시지를 

보내지 않았습니다. 

Handshake error: Failed to 
send server hello. Socket 
error %1i 

SmTunnelMessage::Hand-Shak
eErrorInSendSocketError 

클라이언트/서버 보안 

핸드셰이크가 실패했습니다. 통신 

오류로 인해 서버에서 

클라이언트로 초기 메시지를 보낼 

수 없습니다. 

Handshake error: Shared 
secret incorrect for this client 

SmTunnelMessage::Hand-shake
ErrorSharedSecret-Incorrect 

클라이언트/서버 보안 

핸드셰이크가 실패했습니다. 

클라이언트에서 서버로 보내는 

초기 메시지에 잘못된 공유 암호가 

포함되었습니다. 

This Policy Server version 
does not support 3.6 agents 

SmTunnelMessage::Agent-Versi
onNotSupported 

클라이언트/서버 보안 

핸드셰이크가 실패했습니다. 해당 

클라이언트 버전에서는 더 이상 

터널 연결을 설정할 수 없습니다. 

Tunnel callers are not 
allowed to execute 
request %1ul 

SmTunnelMessage::Tunnel-Call
erExecDenied 

터널 호출 시 허용되지 않는 

요청을 시도했습니다. 

Unexpected handshake 

오류 

SmTunnelMessage::Hand-shake
ErrorUnexpected 

예상치 못한 이유로 

클라이언트/서버 보안 

핸드셰이크에 실패했습니다. 
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오류 메시지 Function 설명 

Unknown Exception caught 
while publishing Tunnel Libs 

SmTunnelMessage::Unknown-E
xcpPublishTunnelLibs 

터널 서비스 라이브러리가 게시 

인터페이스를 통해 해당 

라이브러리를 설명하는 도중 알 수 

없는 예외가 발생했습니다. 
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