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CA Technologies 製品リファレンス 

このマニュアルが参照している CA Technologies の製品は以下のとおりで

す。 

■ SiteMinder 

■ CA IdentityMinder™（旧 CA Identity Manager） 

■ eTrust SOA Security Manager（旧 CA SOA Security Manager） 
 

CAへの連絡先 

テクニカル サポートの詳細については、弊社テクニカル サポートの Web 

サイト（http://www.ca.com/jp/support/）をご覧ください。 

 
 

http://www.ca.com/jp/support/


 

 

マニュアルの変更点 

以下のドキュメントの更新は、本書の最新のリリース以降に行われたもの

です。 

■ Web エージェントのアンインストール (P. 79) - サポートされている 

JRE のインストールおよびシステム パスへの包含に関連する古いデー

タを削除しました。 JRE は現在、ソフトウェアに含まれています。   
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第 1 章： 準備 
 

このセクションには、以下のトピックが含まれています。 

このガイド内の Oracle iPlanet Web サーバ設定のみ (P. 9) 

SiteMinder エージェントのハードウェア要件 (P. 10) 

Oracle iPlanet Web サーバの準備ロードマップ (P. 11) 

Oracle iPlanet Web Server 上の Web エージェントのインストールを準備す

る方法 (P. 12) 
 

このガイド内の Oracle iPlanet Web サーバ設定のみ 

このガイドでは、SiteMinder エージェントを Oracle iPlanet Web サーバにイ

ンストールまたは設定するための手順についてのみ説明します。 

SiteMinder エージェントを他のタイプの Web サーバまたはオペレーティ

ング環境にインストールまたは設定するには、以下のいずれかのガイドを

参照してください。 

■ Apache サーバ用 Web エージェント インストール ガイド。 

■ Domino 用 Web エージェント インストール ガイド。 

■ IIS 用 Web エージェント インストール ガイド。 
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SiteMinder エージェントのハードウェア要件 

SiteMinder エージェントをホストするコンピュータには以下のハード

ウェアが必要です。 

Windows オペレーティング環境要件 

Windows オペレーティング環境で稼働するエージェントは以下のハー

ドウェアを必要とします。 

■ CPU： x86 または x64 

■ メモリ： 2 GB のシステム RAM。 

■ 使用可能なディスク領域： 

■ インストール場所に 2 GB の空きディスク領域。 

■ 一時的な場所に .5 GB の空きディスク領域。 

UNIX オペレーティング環境要件 

UNIX オペレーティング環境で稼働するエージェントは以下のハード

ウェアを必要とします。 

■ CPU：  

■ Solaris オペレーティング環境： SPARC 

■ Red Hat オペレーティング環境： x86 または x64 

■ メモリ： 2 GB のシステム RAM。 

■ 使用可能なディスク領域： 

■ インストール場所に 2 GB の空きディスク領域。 

■ /temp 内に .5 GB の空きディスク領域。 

注： エージェントの日常運用には、/tmp 内に 10 MB の空きディス

ク領域が必要です。 エージェントは、/tmp の下にファイルおよび

名前付きパイプを作成します。 これらのファイルおよびパイプが

作成されたパスは変更できません。 
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Oracle iPlanet Web サーバの準備ロードマップ 

以下の図は、SiteMinder エージェントをインストールする前に Web サーバ

を準備する方法を示しています。 
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Oracle iPlanet Web Server 上の Web エージェントのインストール

を準備する方法 

Oracle iPlanet サーバ上の SiteMinder エージェント インストールの準備を

するには、以下の手順を使用します。 

1. プラットフォーム サポート マトリックスを見つけます (P. 12)。 イン

ストールする SiteMinder エージェントのバージョンを Web サーバが

サポートしていることを確認します。 

2. Web サーバに対して以下のいずれかのタイプの権限を持つアカウン

トがあることを確認します。 

■ 管理者権限（Windows オペレーティング環境） 

■ ルート権限（UNIX または Linux オペレーティング環境） 

3. 以下のリストのいずれかを使用して、SiteMinder エージェントが必要

とする適切な追加の設定を構成します。 

■ UNIX オペレーティング環境での Oracle iPlanet Web サーバ準備 (P. 

13)。 

■ Linux オペレーティング環境での Oracle iPlanet Web サーバ準備 (P. 

14)。 

4. ポリシー サーバがインストールおよび設定されている (P. 17)ことを

確認します。 

5. 「Web エージェント リリース ノート」の既知の問題セクションを確認

します。  
 

プラットフォーム サポート マトリックスへのアクセス 

プラットフォーム サポート マトリックスを使用して、オペレーティング

環境および他の必要なサードパーティ コンポーネントがサポートされて

いることを確認します。 

次の手順に従ってください： 

1. CA サポート サイトに移動します。 

2. ［Product Pages］をクリックします。 
 

3. 製品名を入力し、Enter キーを押します。 
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4. ポピュラーなリンクを開き、［Informational Documentation Index］を

クリックします。 

5. ［Platform Support Matrices］をクリックします。 

注： 最新の JDK および JRE バージョンは、Oracle Developer Network でダウ

ンロードできます。 

技術パートナーおよび CA によって検証済みの製品 

パートナーおよびパートナーによって検証済み製品の最新リスト 
 

UNIX での Oracle iPlanet Web サーバ準備 

UNIX 操作環境上で実行される Oracle iPlanet Web サーバは、SiteMinder 

エージェントをインストールする前に以下の準備を必要とします。 

1. display 変数を設定する (P. 13)。 

2. 適切なパッチがオペレーティング環境にインストールされていること

を確認します。 

■ Solaris パッチ (P. 14)。 

■ AIX の要件 (P. 14)。 
 

UNIX 上で SiteMinder エージェント インストールに DISPLAY を設定する 

Telnet や Exceed 端末などのリモート端末から UNIX システムに SiteMinder 

エージェントをインストールする場合は、DISPLAY 変数がローカル システ

ムに設定されていることを確認してください。 たとえば、マシンが 

111.11.1.12 である場合は、以下のように変数を設定します。 

DISPLAY=111.11.1.12: 0.0 

export DISPLAY 

注： また、コンソール モード インストールを使用して、エージェントをイ

ンストールすることもできます。これには X ウィンドウ表示モードは必要

ありません。 
 

http://www.oracle.com/technetwork/java/index.html
http://bit.ly/1qtJ1jH
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必要とされる Solaris パッチ 

Solaris コンピュータに SiteMinder エージェントをインストールする前に、

以下のパッチをインストールします。 

Solaris 9 

パッチ 111711-16 が必要です。 

Solaris 10 

パッチ 119963-08 が必要です。 

インストールされたパッチ バージョンは、ルート ユーザとしてログイン

して以下のコマンドを実行することにより確認できます。 

showrev -p | grep patch_id 

Solaris パッチを検索するには、「Oracle Solution Center」に移動します。 
 

AIX 要件 

AIX システム上で実行する SiteMinder エージェントでは以下が必要です。 

■ AIX システム上で Oracle iPlanet 用の rearchitected （フレームワーク） 

SiteMinder エージェントを実行するには、C/C++ ランタイム環境がバー

ジョン 8.0.0.0 である必要があります。 
 

Linux での Oracle iPlanet Web サーバ準備 

Linux オペレーティング環境上で実行される Oracle iPlanet Web サーバは、

SiteMinder エージェントをインストールする前に以下の準備が必要です。 

1. 必要なパッチがインストールされていることを確認します。 

2. 必要なライブラリがインストールされていることを確認します。 
 

必要とされる Linux パッチ 

以下の Linux パッチが必要です。 

64 ビット Linux システムで実行する Web エージェント用 

■ Binutils 2.17 

■ GCC 4.1.0 
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必要とされる Linux ライブラリ 

Linux オペレーティング環境上で動作するコンポーネントには、特定のラ

イブラリ ファイルが必要です。 正しいライブラリをインストールしない

と、以下のエラーを引き起こす場合があります。 

java.lang.UnsatisfiedLinkError  
 

このコンポーネントの Linux バージョンをインストール、設定、またはアッ

プグレードする場合は、ホスト システム上で以下のパッケージが必要に

なります。 

Red Hat 5.x 

■ compat–gcc-34-c++-3.4.6-patch_version.I386 

■ libstdc++-4.x.x-x.el5.i686.rpm 

■ libidn.so.11.rpm 

■ ncurses 
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Red Hat 6.x 

■ libstdc++-4.x.x-x.el6.i686.rpm 

■ libidn-1.18-2.el6.i686 

■ libXext.i686.rpm 

■ libXrender.i686.rpm 

■ linXtst.i686.rpm  

■ libidn.so.11.rpm 

■ ncurses 

Red Hat 6.x（64 ビット）の場合はさらに以下： 

注： 64 ビット Red Hat 6.x に必要な RPM パッケージはすべて、32 ビットの

パッケージです。 

■ libXau-1.0.5-1.el6.i686.rpm 

■ libxcb-1.5-1.el6.i686.rpm 

■ compat-db42-4.2.52-15.el6.i686.rpm 

■ compat-db43-4.3.29-15.el6.i686.rpm 

■ libX11-1.3-2.el6.i686.rpm 

■ libXrender-0.9.5-1.el6.i686.rpm 

■ libexpat.so.1（expat-2.0.1-11.el6_2.i686.rpm により提供） 

■ libfreetype.so.6（freetype-2.3.11-6.el6_2.9.i686.rpm により提供） 

■ libfontconfig.so.1（fontconfig-2.8.0-3.el6.i686.rpm により提供） 

■ libICE-1.0.6-1.el6.i686.rpm 

■ libuuid-2.17.2-12.7.el6.i686.rpm 

■ libSM-1.1.0-7.1.el6.i686.rpm 

■ libXext-1.1-3.el6.i686.rpm 

■ compat-libstdc++-33-3.2.3-69.el6.i686.rpm 

■ compat-db-4.6.21-15.el6.i686.rpm 

■ libXi-1.3-3.el6.i686.rpm 

■ libXtst-1.0.99.2-3.el6.i686.rpm 

■ libXft-2.1.13-4.1.el6.i686.rpm 

■ libXt-1.0.7-1.el6.i686.rpm 
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■ libXp-1.0.0-15.1.el6.i686.rpm 

■ libstdc++.i686.rpm 

■ compat-libtermcap.rpm 

■ libidn.i686.rpm 

■ ncurses 
 

ポリシー サーバ要件 

以下の条件を確認します。 

■ ポリシー サーバがインストールされ設定されていることを確認しま

す。 

■ ポリシー サーバは、エージェンのインストールを計画しているコン

ピュータと通信できます。 

SiteMinder エージェントをインストールおよび設定するには、ポリシー 

サーバは少なくとも以下のアイテムを必要とします。 

■ トラステッド ホストを登録する権限がある SiteMinder 管理者。 

トラステッド ホストとは、1 つ以上の SiteMinder エージェントがイン

ストールされ、ポリシー サーバに登録されているクライアント コン

ピュータです。 SiteMinder 管理者には、トラステッド ホストをポリ

シー サーバに登録する権限が必要です。 トラステッド ホストを登録

すると、ポリシー サーバ上に一意のトラステッド ホスト名オブジェク

トが作成されます。 

■ エージェント識別情報 

エージェント識別情報は、ポリシー サーバとエージェントをホストす

る Web サーバ インスタンスの名前または IP アドレスとの間のマッピ

ングを確立します。 管理 UI 内にエージェント オブジェクトからの

エージェント ID を定義します。 そのエージェント ID に名前を割り当

てて、Web エージェントとしてエージェント タイプを指定します。 

■ ホスト設定オブジェクト（HCO） 

ポリシー サーバ上のホスト設定オブジェクトによって、初期接続後の、

エージェントとポリシー サーバとの間の通信を定義します。 初回接続

では、SmHost.conf ファイル内のパラメータを使用します。 
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■ エージェント設定オブジェクト（ACO） 

このオブジェクトには、エージェント設定を定義するパラメータが含

まれています。 すべての SiteMinder エージェントで、ACO で定義され

る以下の設定パラメータのうち少なくとも 1 つが必要です。 

AgentName 

Web エージェントの ID を定義します。 この ID は、エージェントをホ

ストしている各 Web サーバ インスタンスの名前と IP アドレスまたは 

FQDN をリンクします。 

以下のイベントのいずれか発生した場合は、DefaultAgentName の値が 

AgentName パラメータの代わりに使用されます。 

■ AgentName パラメータが無効。 

■ AgentName パラメータの値が空。 

■ AgentName パラメータの値が既存のエージェント オブジェクトに

一致しない。 

注： このパラメータは複数の値を持つことができます。 エージェント

設定オブジェクトでこのパラメータを設定する場合は、複数値オプ

ションを使用します。 ローカル設定ファイルについては、ファイル内

の個別の行に各値を追加します。 

デフォルト： デフォルトなし 

制限： 複数の値が許可されていますが、各 AgentName パラメータは 

4,000 文字に制限されています。 文字をパラメータ名に追加すること

により、必要に応じて追加の AgentName パラメータを作成します。 た

とえば、AgentName、AgentName1、AgentName2 などを作成します。 

制限： 32-127 の範囲内に 7 ビット ASCII 文字が含まれている必要があ

り、1 つ以上の印刷可能文字が含まれている必要があります。 アンパ

サンド（&）およびアスタリスク（*）文字は含めることができません。 

この値は大文字と小文字が区別されます。 たとえば、MyAgent と 

myagent という名前は、同じように処理されます。 

例： myagent1,192.168.0.0 (IPV4) 

例： myagent2, 2001:DB8::/32 (IPV6) 

例： myagent,www.example.com 

例（複数の AgentName パラメータ）： AgentName1、AgentName2、

AgentName3。 各 AgentNamenumber パラメータの値は、4,000 文字に制

限されています。 

DefaultAgentName 
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要求を処理するためにエージェントが使用する名前を定義します。 

エージェント名値が AgentName パラメータに存在しないときは、

DefaultAgentName の値が IP アドレスまたはインターフェース上の要

求に使用されます。 

仮想サーバを使用している場合は、DefaultAgentName を使用すること

により SiteMinder 環境を迅速にセットアップできます。 

DefaultAgentName を使用することは、各仮想サーバに対して個別の

エージェントを定義する必要がないことを意味します。 

重要： DefaultAgentName パラメータの値を指定しない場合、

AgentName パラメータの値にはそのリスト内のすべてのエージェント 

ID が必要です。 そうでない場合、ポリシー サーバはエージェントにポ

リシーを結び付けることができません。 

デフォルト： デフォルトなし 

制限： 複数の値を指定できます。 

制限： 32-127 の範囲内に 7 ビット ASCII 文字が含まれている必要があ

り、1 つ以上の印刷可能文字が含まれている必要があります。 アンパ

サンド（&）およびアスタリスク（*）文字は含めることができません。 

この値は大文字と小文字が区別されます。 たとえば、MyAgent と 

myagent という名前は、同じように処理されます。 
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第 2 章： Windows での Oracle iPlanet エー

ジェントのインストールおよび構成 
 

このセクションには、以下のトピックが含まれています。 

エージェント インストールとエージェント設定の比較 (P. 21) 

Windows で Oracle iPlanet のエージェントをインストールおよび構成する

方法 (P. 22) 
 

エージェント インストールとエージェント設定の比較 

インストールと設定の概念は、SiteMinder エージェントの説明に使用され

た場合に特定の意味を持ちます。 

インストールは SiteMinder エージェント ソフトウェアをコンピュータ シ

ステムにインストールすることを意味します。 たとえば、エージェント

をインストールするとディレクトリが作成され、SiteMinder エージェント 

ソフトウェアおよびその他の設定がコンピュータにコピーされます。 
 

設定はインストールの後に発生し、コンピュータ上の特定の Web サーバ

に対する SiteMinder エージェント ソフトウェア準備のアクションを意味

します。 この準備には SiteMinder ポリシー サーバにエージェントを登録

し、コンピュータにインストールされる Web サーバ用のランタイム サー

バ インスタンスを作成することが含まれます。 
 

エージェントを最初の Web サーバにインストールおよび設定するには、

ウィザード ベースのインストールおよび設定プログラムを使用します。 

ウィザード ベースのプログラムは .properties ファイルを作成します。  

.properties ファイルおよび対応する実行可能ファイルを使用して、エー

ジェントを追加の Web サーバにサイレントにインストールまたは設定し

ます。 
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Windows で Oracle iPlanet のエージェントをインストールおよび

構成する方法 

Oracle iPlanet の SiteMinder エージェントのインストールおよび設定には、

いくつかの個別の手順が必要になります。 Oracle iPlanet のエージェントを

インストールおよび設定するには、以下のプロセスを使用します。 

1. インストール プログラム用の情報を収集する (P. 22)。 

2. ウィザード ベースのインストール プログラムを実行する (P. 23)。 

3. 設定プログラム用の情報を収集する (P. 24)。 

4. ウィザード ベースの設定プログラムを実行する (P. 27)。 

5. （オプション） Oracle IPlanet の追加のエージェントをサイレントにイ

ンストールおよび設定する (P. 29)。 

6. Oracle iPlanet のエージェントが以下の追加の設定手順のいずれかを必

要とするかどうか判断します。 

■ （SunOne 6.1 Web サーバのみ） Oracle iPlanet 管理サーバ コンソー

ルを使用する場合は、Oracle iPlanet Web サーバの設定ファイルに 

SiteMinder 変更を適用する (P. 30)。 

■ （SunOne/Sun Java 7.0 Web サーバを除く） SiteMinder に対して任意

のデフォルト以外のサーバ インスタンス、リバース プロキシまた

は仮想サーバを手動で設定する (P. 31)。 

■ （オプション） httpd.conf ファイル変更でサーバのパフォーマンス

を改善する (P. 34)。 
 

インストール プログラム用の情報を収集します。 

エージェントのインストール プログラムを実行する前に、Web サーバに

関する以下の情報を収集します。 

インストール ディレクトリ 

Web サーバ上のエージェント バイナリ ファイルの場所を指定します。 

web_agent_home 変数はこの場所に設定されます。 

制限： この製品では、パス内の最下部のディレクトリに「webagent」

という名前を付ける必要があります。 
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Windows 上でのインストール プログラムの実行 

エージェントのインストール プログラムは Windows オペレーティング環

境を使用して、一度に 1 台のコンピュータにエージェントをインストール

します。 このインストール プログラムはウィザードまたはコンソール 

モードで実行できます。 ウィザードおよびコンソール ベースのインス

トール プログラムは、同じ設定の無人またはサイレント メソッドを使用

して、後続のインストールおよび設定のための .properties ファイルも作成

します。 
 

たとえば、環境内のエージェントが同じ Web サーバ バージョン、インス

トール ディレクトリ、エージェント設定オブジェクト、およびポリシー 

サーバを使用すると仮定します。 最初のインストールにはインストール 

ウィザードまたはコンソール ベースのインストール プログラムを使用し

ます。 その後、ウィザードまたはコンソール ベースのインストール プロ

グラムが作成した .properties ファイルを有するインストール プログラム

を実行するために独自のスクリプトを作成できます。 
 

次の手順に従ってください： 

1. Web サーバ上の一時ディレクトリに Web エージェント インストール

実行可能ファイルをコピーします。 

2. 以下のいずれかを実行します。 

■ ウィザード ベースのインストールでは、インストール実行可能

ファイルを右クリックし、次に、［管理者として実行］を選択し

ます。 

■ コンソール ベースのインストールでは、コマンド ライン ウィンド

ウを開き、以下の例に示すとおり実行可能ファイルを実行します。 

executable_file_name.exe -i console 

3. 事前に収集した情報を使用してインストールを完了します。 
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Windows 上の設定プログラムが必要とする情報を収集する 

エージェントの設定プログラムを実行する前に、製品の環境に関する以下

の情報を収集します。 

ホストの登録 

トラステッド ホストを登録するかどうかを示します。 この登録は、

Web サーバ上のポリシー サーバおよび SmHost.conf ファイルでトラス

テッド ホスト オブジェクトを作成します。 エージェントは、起動時

にポリシー サーバへの初期接続を行うためにこの情報を使用します。 

トラステッド ホストとして各エージェント インスタンスを 1 回のみ

登録します。 

デフォルト： はい 

オプション： はい、いいえ 
 

管理者ユーザ名 

ポリシー サーバですでに定義されている管理者権限を持った 

SiteMinder ユーザの名前を指定します。 この SiteMinder ユーザ アカウ

ントは、トラステッド ホストを登録する権限を必要とします。 
 

Admin Password 

ポリシー サーバですでに定義されている管理者ユーザ名用にパス

ワードを指定します。 
 

管理者パスワードの確認 

［管理者パスワード］フィールドに入力したパスワードを繰り返しま

す。 この値は、ポリシー サーバですでに定義されている管理者ユーザ

名用のパスワードを確認します。 
 

トラステッド ホスト オブジェクト名 

登録するトラステッド ホスト用の任意の名前を指定します。 このトラ

ステッド ホスト オブジェクトがポリシー サーバ上に格納されます。 
 

ホスト設定オブジェクト 

ポリシー サーバですでに定義されているホスト設定オブジェクトの

名前を指定します。 エージェントがポリシー サーバ（SmHost.conf ファ

イル設定を使用して）に最初接続した後、後続の接続は［ホスト設定

オブジェクト］からの設定を使用します。 
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ポリシー サーバ IP アドレス 

エージェントが起動時に試みるポリシー サーバのインターネット プ

ロトコル アドレスを指定します。 ポリシー サーバがファイアウォー

ルの内側にある場合は、ポート番号も指定します。 

単一の仮想 IP アドレス（VIP）によってユーザの環境でポリシー サー

バを公開するようにハードウェア ロード バランサが設定されている

場合は、VIP を入力します。 

例： (IPV4) 192.168.1.105 

例： （ポート番号がある IPV4） 192.168.1.105:44443 

例： (IPV6) 2001:DB8::/32  

例： (IPV6) [2001:DB8::/32]:44443 
 

FIPS モード設定 

以下のいずれかのアルゴリズムを指定します。 

FIPS 互換性/AES 互換性 

機密データを暗号化するために以前のバージョンの SiteMinder に

存在していたアルゴリズムを使用し、以前のバージョンの 

SiteMinder と互換性があります。 組織が FIPS 準拠のアルゴリズム

の使用を必要としない場合は、このオプションを使用します。 

FIPS 移行/AES 移行 

FIPS 互換性モードから FIPS のみのモードへの移行を許可します。 

FIPS 移行モードでは、SiteMinder 環境は、FIPS 準拠のアルゴリズム

を使用して既存の機密データを再暗号化するときに、既存の 

SiteMinder 暗号化アルゴリズムを引き続き使用します。 

FIPS のみ/AES のみ 

FIPS 準拠アルゴリズムのみを使用して、SiteMinder 環境で機密デー

タを暗号化します。 この設定は、SiteMinder の旧バージョンと相

互運用されず、また下位互換性もありません。 

デフォルト： FIPS 互換/AES 互換 

FIPS は、AES （Advanced Encryption Standard、高度暗号化標準）に

適合する暗号モジュールを信用する米国政府のコンピュータ セ

キュリティ標準です。 

重要： SiteMinder エージェントおよびポリシー サーバの両方に互

換性のある FIPS/AES モード（または互換モードの組み合わせ）を

使用します。 
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名前 

ポリシー サーバへの初期接続を行うために Web エージェントが使用

する設定が含まれている SmHost.conf ファイルの名前を指定します。 

デフォルト： SmHost.conf 
 

場所 

SmHost.conf ファイルが格納されているディレクトリを指定します。 

デフォルト： web_agent_home¥config 
 

共有秘密キーのロールオーバーの有効化 

このチェック ボックスをオンにして、ポリシー サーバが Web エー

ジェントへの通信を暗号化するのに使用する共有秘密キーを変更しま

す。 
 

サーバの選択 

この手順では複数の画面が表示されます。 最初の画面にはサーバ タイ

プ（Apache）が表示され、次の画面には設定プログラムがコンピュー

タ上で検索する Web サーバ インスタンスを表示します。 サーバ タイ

プのチェック ボックスをオンにし、設定するインスタンスを選択しま

す。 SiteMinder 保護を解除したいインスタンスのチェック ボックスを

オフにします。 
 

Apache 2.4.x インストール場所 

Apache ベースのサーバ（バージョン 2.4 以上）用のインストール ディ

レクトリの場所を指定します。 
 

エージェント設定オブジェクト名 

ポリシー サーバ上ですでに定義されている、エージェント設定オブ

ジェクト（ACO）の名前を指定します。 

デフォルト： AgentObj 
 

高度な認証方式のダイアログ 

以前に選択した Web サーバ インスタンス用の高度な認証方式を指定

します。 
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Windows 上での Web エージェント設定プログラムの実行 

エージェント設定用の情報を収集した後、エージェント設定プログラムを

実行します。 このプログラムは、コンピュータ上で実行される Web サー

バ用のエージェント ランタイム インスタンスを作成します。 

この設定プログラムは、選択するオプションに応じてウィザードまたはコ

ンソール ベースになります。 ウィザードまたはコンソール モード内の設

定プログラムを 1 回実行すると、プロパティ ファイルが作成されます。 同

じオペレーティング環境を持った他のコンピュータ上で無人設定を今後

実行するためにプロパティ ファイルを使用します。 

次の手順に従ってください： 

1. Web サーバで以下のディレクトリを開きます。 

web_agent_home¥install_config_info 

web_agent_home 

SiteMinder エージェントが Web サーバにインストールされるディ

レクトリを示します。 

デフォルト（Windows32 ビット インストールのみ）： <アクセス

パス>¥webagent 

デフォルト（Windows64 ビット インストールのみ）： <アクセス

パス>¥webagent¥win64 

デフォルト（64 ビット システム［Wow64］上で作動する Windows32 

ビット アプリケーション）： C:¥Program Files (x86)¥webagent¥win32 
 

2. 以下のいずれかのメソッドを使用します。 

■ GUI ベースの設定については、手順 3 に移動します。 

■ コンソール ベースの設定については、手順 5 に移動します。 
 

3. 以下の実行可能ファイルを右クリックし、次に、［管理者として実行］

を選択します。 

ca-wa-config.exe 
 

4. 手順 8 に進みます。 

5. 管理者権限を使用してコマンド プロンプト ウィンドウを開きます。 
 

6. 以前にリスト表示された実行可能ファイルに移動し、以下のスイッチ

で実行します。 

-i console 
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7. 手順 8 に進みます。 

8. 設定プログラムで示されるプロンプトに従います。 エージェント設定

ワークシートからリクエストされた値を提供します。 

エージェント ランタイム インスタンスが Web サーバに対して作成さ

れます。 
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Windows 上で後続のエージェントに対して無人またはサイレント インストールお

よび設定プログラムを実行する 

無人またはサイレント インストール オプションは、インストールおよび

設定プロセスを自動化するのに役立ちます。 同一の設定を持つ多くの

エージェントを使用する大型の SiteMinder 環境がある場合、このメソッド

によって時間を節約できます。 

たとえば、環境内のエージェントが同じ Web サーバ バージョン、インス

トール ディレクトリ、エージェント設定オブジェクト、およびポリシー 

サーバを使用すると仮定します。 最初のインストールにはインストール 

ウィザードまたはコンソール ベースのインストール プログラムを使用し

ます。 その後、ウィザードまたはコンソール ベースのインストール プロ

グラムが作成した .properties ファイルを有するインストール プログラム

を実行するために独自のスクリプトを作成できます。 

次の手順に従ってください： 

1. 最初の Web サーバ上で以下のウィザードを実行します（表示されると

おりの順序）。 

a. SiteMinderWeb エージェント インストール ウィザード。 

b. SiteMinderWeb エージェント設定ウィザード。 

2. 最初の Web サーバで以下のファイルを見つけます。 

web_agent_home¥install_config_info¥ca-wa-installer.properties 

注： パスにスペースが含まれる場合は、引用符で囲んでください。 

web_agent_home 

SiteMinder エージェントが Web サーバにインストールされる

ディレクトリを示します。 

デフォルト（Windows32 ビット インストールのみ）： <アクセ

スパス>¥webagent 

デフォルト（Windows64 ビット インストールのみ）： <アクセ

スパス>¥webagent¥win64 

デフォルト（64 ビット システム［Wow64］上で作動する 

Windows32 ビット アプリケーション）： C:¥Program Files 
(x86)¥webagent¥win32 

3. 環境内の他の Web サーバ上で以下の各手順を実行します。 
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注： このプロセスを自動化するには、カスタマイズした独自のスクリ

プトを作成し、システム上でこれらのファイルを実行します。 使用す

るスクリプト言語は任意です。 

a. 後続の Web サーバ上で一時ディレクトリを作成します。 

b. 最初の Web サーバ（手順 1 および 2）から後続の Web サーバ上の

一時ディレクトリに以下のファイルをコピーします。 

■ SiteMinderWeb エージェント インストール実行可能ファイル。 

■ SiteMinderca-wa-installer properties ファイル。 

c. 一時ディレクトリ内で管理者権限を使用してコマンド プロンプト 

ウィンドウを開きます。 

d. 以下のコマンドを実行します。 

agent_executable -f properties_file -i silent 

後続のサーバに SiteMinder エージェントがサイレントにインス

トールおよび設定されます。 

e. （オプション）後続の Web サーバから一時ディレクトリを削除し

ます。 

4. ca-wa-installer.properties ファイルの設定で指定される構成を使用する 

SiteMinder 環境内の各追加の Web サーバに対して手順 3 を繰り返しま

す。 
 

SunOne 6.1 サーバ用 Oracle iPlanet 管理サーバ コンソールを使用して Oracle 

iPlanet 構成ファイルに SiteMinder 変更を適用する 

エージェント設定ウィザードは、デフォルトの obj.conf と Oracle iPlanet 

Web サーバが使用する mime.types ファイルを変更します。  
 

SunOne Web サーバのバージョン 6.1 を使用しており、Oracle iPlanet 管理コ

ンソールの使用を計画している場合は、コンソールを使用する前にこれら

のファイルに変更を適用します。 最初にコンソールを使用して変更を適

用しないと、SiteMinder 設定に対して加えられる変更に問題が生じる場合

があります。 設定を失った場合は、設定プログラムを再度実行します。 
 

注： エージェントは、高度な認証方式をサポートするように設定されてい

る場合に Oracle iPlanet Web サーバの obj.conf ファイルへ設定を追加しま

す。 SiteMinder はこれらの設定を後で削除しません。 使用されなくなった

設定を削除するには、obj.conf ファイルを手動で編集します。 
 



Windows で Oracle iPlanet のエージェントをインストールおよび構成する方法 

 

第 2 章： Windows での Oracle iPlanet エージェントのインストールおよび構成  31  
 

次の手順に従ってください： 

1. Oracle iPlanet 管理サーバ コンソールにログインします。 

2. ［サーバ］タブから、SiteMinder エージェントがインストールされて

いる Web サーバを選択し、［管理］をクリックします。 

3. ダイアログ ボックスの右端で、［適用］をクリックします。 

変更された設定ファイルのロードに関する警告メッセージが表示され

ます。 
 

4. ［設定ファイルのロード］をクリックします。 
 

5. コンソールを終了します。 

6. Web サーバを再起動します。 

7. 共有メモリ セグメントを調整することにより Oracle iPlanet のエー

ジェントを最適化します。 

SiteMinder 変更が適用されます。 
 

詳細情報 

再設定された Web エージェントが動作しない (P. 86) 
 

 

Oracle iPlanet Web サーバのデフォルト以外のサーバ インスタンス、仮想サーバ、

またはリバース プロキシを手動で設定する 

SiteMinder Web エージェント設定ウィザードでは、Oracle iPlanet Web サー

バのデフォルト インスタンスのみを設定します。 SiteMinder 用 Oracle 

iPlanet Web サーバの別のインスタンスを設定するには、そのサーバ イン

スタンスと関連付けられる obj.conf ファイルを手動で編集します。 手動設

定を必要とするサーバ インスタンスの例を以下に示します。 

■ デフォルト以外のディレクトリにインストールされたサーバ 

■ リバース プロキシとして設定するサーバ。 obj.conf ファイルに 

SiteMinder 設定を追加する前に、Oracle iPlanet インターフェースを使

用してリバース プロキシを設定することをお勧めします。 
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注： SiteMinder エージェント設定ウィザードは、Oracle iPlanet （以前の 

Sun Java System） Web サーバ上のデフォルトの obj.conf ファイルのみ

を変更します。 SiteMinder で他のインスタンスまたはリバース プロキ

シ展開を保護するには、デフォルトの obj.conf ファイルから、対応す

る <instance_name>-obj.conf ファイルに SiteMinder 設定をコピーしま

す。 たとえば、Web サーバのインストール時に obj.conf ファイルが作

成されましたが、その後 my_server.example.com という名前のサーバ 

インスタンスを追加したとします。 SiteMinder で 

my_server.example.com 上のリソースを保護するには、obj.conf ファイ

ルから my_server.example.com-obj.conf ファイルに、ウィザードによっ

て追加された SiteMinder 設定をコピーします。 

■ 同じコンピュータにある仮想サーバ 
 

注： SunOne/Sun Java 7.0 Web サーバではこれらの手動による設定手順は必

要ありません。 
 

次の手順に従ってください： 

1. 設定するサーバ インスタンスのディレクトリを検索します。 

2. obj.conf ファイルをテキスト エディタで開きます。 

3. 次の行を検索します。 

<Object name="default"> 
 

4. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 

AuthTrans fn="SiteMinderAgent" 
 

5. 次の行を検索します。 

AuthTrans fn="match-browser" browser="*MSIE*" ssl-unclean-shutdown="true" 

6. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 
NameTrans fn="pfx2dir" from="/siteminderagent/pwcgi" dir="web_agent_home/pw" 

name="cgi" 

NameTrans fn="pfx2dir" from="/siteminderagent/pw" dir="web_agent_home/pw" 

NameTrans fn="pfx2dir" from="/siteminderagent/jpw" dir="web_agent_home/jpw" 
 

NameTrans fn="pfx2dir" from="/siteminderagent/redirectjsp" 

dir="web_agent_home/affwebservices/redirectjsp" 
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NameTrans fn="pfx2dir" from="/siteminderagent/certoptional" 

dir="web_agent_home/samples" 

NameTrans fn="pfx2dir" from="/siteminderagent" dir="web_agent_home/samples" 

NameTrans fn="pfx2dir" from="/siteminderagent/pwservlet" 

dir=web_agent_home/jpw" 

web_agent_home 

SiteMinder エージェントが Web サーバにインストールされる

ディレクトリを示します。 

デフォルト（Windows32 ビット インストールのみ）： <アクセ

スパス>¥webagent 

デフォルト（Windows64 ビット インストールのみ）： <アクセ

スパス>¥webagent¥win64 

デフォルト（64 ビット システム［Wow64］上で作動する 

Windows32 ビット アプリケーション）： C:¥Program Files 
(x86)¥webagent¥win32 

 

7. 次の行を検索します。 

NameTrans fn="ntrans-j2ee" name="j2ee" 
 

8. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 

PathCheck fn="SmRequireAuth" 
 

9. 以下の行を削除します。 

NameTrans fn="pfx2dir" from="/mc-icons" dir="C:/Program 

Files/Sun/WebServer7.0/lib/icons" name="es-internal" 
 

10. 次の行を検索します。 

ObjectType fn="force-type" type="text/plain" 

11. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 

Service method="(GET|POST)" fn="SmAdvancedAuth" 

12. obj.conf ファイルを保存します。 

Oracle iPlanet Web サーバは手動設定されました。 
 



Windows で Oracle iPlanet のエージェントをインストールおよび構成する方法 
 

34  iPlanet 用 Web エージェント インストール ガイド 
 

（オプション） httpd.conf ファイル変更でサーバのパフォーマンスを改善する。 

httpd.conf ファイルのデフォルト構成設定を変更することで、サーバのパ

フォーマンスを改善できますが、これらの変更は必須ではありません。 

次の手順に従ってください： 

1. Oracle iPlanet Web サーバでは、Web サーバ上の他の認証モジュールま

たはアクセス モジュールよりも高い優先度レベルを 

Apache20WebAgent.dll ファイルに割り当てます。 

2. トラフィックが少ない Web サイトについては、以下のディレクティブ

を定義します。 

■ Set MaxRequestsPerChild>1000 または Set MaxRequestsPerChild=0 

■ MinSpareServers >5 

■ MaxSpareServers>10 

■ StartServers=MinSpareServers>5 
 

3. トラフィックが多い Web サイトについては、以下のディレクティブを

定義します。 

■ Set MaxRequestsPerChild>3000 または Set MaxRequestsPerChild=0 

■ MinSpareServers >10 

■ MaxSpareServers>15 

■ StartServers=MinSpareServers>10 
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第 3 章： UNIX/Linux での Oracle iPlanet エー

ジェントのインストールおよび構成 
 

このセクションには、以下のトピックが含まれています。 

エージェント インストールとエージェント設定の比較 (P. 35) 

UNIX/Linux で SiteMinder エージェントを Oracle iPlanet に対してインス

トールおよび設定する方法 (P. 36) 
 

エージェント インストールとエージェント設定の比較 

インストールと設定の概念は、SiteMinder エージェントの説明に使用され

た場合に特定の意味を持ちます。 

インストールは SiteMinder エージェント ソフトウェアをコンピュータ シ

ステムにインストールすることを意味します。 たとえば、エージェント

をインストールするとディレクトリが作成され、SiteMinder エージェント 

ソフトウェアおよびその他の設定がコンピュータにコピーされます。 
 

設定はインストールの後に発生し、コンピュータ上の特定の Web サーバ

に対する SiteMinder エージェント ソフトウェア準備のアクションを意味

します。 この準備には SiteMinder ポリシー サーバにエージェントを登録

し、コンピュータにインストールされる Web サーバ用のランタイム サー

バ インスタンスを作成することが含まれます。 
 

エージェントを最初の Web サーバにインストールおよび設定するには、

ウィザード ベースのインストールおよび設定プログラムを使用します。 

ウィザード ベースのプログラムは .properties ファイルを作成します。  

.properties ファイルおよび対応する実行可能ファイルを使用して、エー

ジェントを追加の Web サーバにサイレントにインストールまたは設定し

ます。 
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UNIX/Linux で SiteMinder エージェントを Oracle iPlanet に対して

インストールおよび設定する方法 

Oracle iPlanet の SiteMinder エージェントのインストールおよび設定には、

いくつかの個別の手順が必要になります。 Oracle iPlanet のエージェントを

インストールおよび設定するには、以下のプロセスを使用します。 

1. インストール プログラム用の情報を収集する (P. 37)。 

2. ウィザード ベースのインストール プログラムを実行する (P. 38)。 

3. 設定プログラム用の情報を収集する (P. 39)。 

4. エージェント環境スクリプトを用意する (P. 42)。 

5. ライブラリ パス変数を設定する (P. 42)。 

6. ウィザード ベースの設定プログラムを実行する (P. 43)。 

7. （オプション） Oracle IPlanet の追加のエージェントをサイレントにイ

ンストールおよび設定する (P. 45)。 

8. Oracle iPlanet のエージェントが以下の追加の設定手順のいずれかを必

要とするかどうか判断します。 

■ （SunOne 6.1 Web サーバのみ） Oracle iPlanet 管理サーバ コンソー

ルを使用する場合は、Oracle iPlanet Web サーバの設定ファイルに 

SiteMinder 変更を適用する (P. 46)。 

■ （SunOne 7.0/Sun Java 7.0 Web サーバを除く） SiteMinder に対して

任意のデフォルト以外のサーバ インスタンス、リバース プロキシ

または仮想サーバを手動で設定する (P. 48)。 

■ Solaris 9 SP3 および Solaris 10 では、起動スクリプトを変更する (P. 

49)。 
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インストール用の情報の収集 

エージェントのインストール プログラムを実行する前に、Web サーバに

関する以下の情報を収集します。 

インストール ディレクトリ 

Web サーバ上のエージェント バイナリ ファイルの場所を指定します。 

web_agent_home 変数はこの場所に設定されます。 

制限： この製品では、パス内の最下部のディレクトリに「webagent」

という名前を付ける必要があります。 
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UNIX/Linux 上でのインストール プログラムの実行 

SiteMinder エージェント用のインストール プログラムは、UNIX または 

Linux オペレーティング環境を使用して、エージェントを一度に 1 台のコ

ンピュータにインストールします。 このインストール プログラムはウィ

ザードまたはコンソール モードで実行できます。 ウィザードおよびコン

ソール ベースのインストール プログラムは、同じ設定の無人またはサイ

レント メソッドを使用して、後続のインストールおよび設定に対す

る .properties ファイルも作成します。 

たとえば、環境内のエージェントが同じ Web サーバ バージョン、インス

トール ディレクトリ、エージェント設定オブジェクト、およびポリシー 

サーバを使用すると仮定します。 最初のインストールにはインストール 

ウィザードまたはコンソール ベースのインストール プログラムを使用し

ます。 その後、ウィザードまたはコンソール ベースのインストール プロ

グラムが作成した .properties ファイルを有するインストール プログラム

を実行するために独自のスクリプトを作成できます。 

次の手順に従ってください： 

1. Web サーバ上の一時ディレクトリに SiteMinder エージェント インス

トール実行可能ファイルをコピーします。 

2. root ユーザとしてログインします。 

3. 以下のいずれかを実行します。 

■ ウィザード ベースのインストールについては、インストール実行

可能ファイルを実行します。 

■ コンソール ベースのインストールでは、コマンド ライン ウィンド

ウを開いて実行可能ファイルを以下の例で示されるとおりに実行

します。 

executable_file_name.exe -i console 

4. インストール プログラムを完了するためにエージェント インストー

ル ワークシートからの情報を使用します。 
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設定プログラムが UNIX/Linux 上で必要とする情報の収集 

エージェントの設定プログラムを実行する前に、製品の環境に関する以下

の情報を収集します。 

ホストの登録 

トラステッド ホストを登録するかどうかを示します。 この登録は、

Web サーバ上のポリシー サーバおよび SmHost.conf ファイルでト

ラステッド ホスト オブジェクトを作成します。 エージェントは、

起動時にポリシー サーバへの初期接続を行うためにこの情報を使

用します。 トラステッド ホストとして各エージェント インスタン

スを 1 回のみ登録します。 

デフォルト： はい 

オプション： Yes、No 
 

管理者ユーザ名 

ポリシー サーバですでに定義されている管理者権限を持った 

SiteMinder ユーザの名前を指定します。 この SiteMinder ユーザ ア

カウントは、トラステッド ホストを登録する権限を必要とします。 
 

管理者パスワード 

ポリシー サーバですでに定義されている管理者ユーザ名用にパス

ワードを指定します。 
 

管理者パスワードの確認 

［管理者パスワード］フィールドに入力したパスワードを繰り返

します。 この値は、ポリシー サーバですでに定義されている管理

者ユーザ名用のパスワードを確認します。 
 

トラステッド ホスト オブジェクト名 

登録するトラステッド ホスト用の任意の名前を指定します。 この

トラステッド ホスト オブジェクトがポリシー サーバ上に格納さ

れます。 
 

ホスト設定オブジェクト 

ポリシー サーバですでに定義されているホスト設定オブジェクト

の名前を指定します。 エージェントがポリシー サーバ

（SmHost.conf ファイル設定を使用して）に最初接続した後、後続

の接続は［ホスト設定オブジェクト］からの設定を使用します。 
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ポリシー サーバ IP アドレス 

エージェントが起動時に試みるポリシー サーバのインターネット 

プロトコル アドレスを指定します。 ポリシー サーバがファイア

ウォールの内側にある場合は、ポート番号も指定します。 

単一の仮想 IP アドレス（VIP）によってユーザの環境でポリシー 

サーバを公開するようにハードウェア ロード バランサが設定さ

れている場合は、VIP を入力します。 

例： (IPV4) 192.168.1.105 

例： （ポート番号がある IPV4） 192.168.1.105:44443 

例： (IPV6) 2001:DB8::/32  

例： (IPV6) [2001:DB8::/32]:44443 
 

FIPS モード設定 

以下のいずれかのアルゴリズムを指定します。 

FIPS 互換性/AES 互換性 

機密データを暗号化するために以前のバージョンの SiteMinder 

に存在していたアルゴリズムを使用し、以前のバージョンの 

SiteMinder と互換性があります。 組織が FIPS 準拠のアルゴリズ

ムの使用を必要としない場合は、このオプションを使用します。 

FIPS 移行/AES 移行 

FIPS 互換性モードから FIPS のみのモードへの移行を許可しま

す。 FIPS 移行モードでは、SiteMinder 環境は、FIPS 準拠のアル

ゴリズムを使用して既存の機密データを再暗号化するときに、

既存の SiteMinder 暗号化アルゴリズムを引き続き使用します。 

FIPS のみ/AES のみ 

FIPS 準拠アルゴリズムのみを使用して、SiteMinder 環境で機密

データを暗号化します。 この設定は、SiteMinder の旧バージョ

ンと相互運用されず、また下位互換性もありません。 

デフォルト： FIPS 互換/AES 互換 

FIPS は、AES （Advanced Encryption Standard、高度暗号化標準）に

適合する暗号モジュールを信用する米国政府のコンピュータ セ

キュリティ標準です。 

重要： SiteMinder エージェントおよびポリシー サーバの両方に互

換性のある FIPS/AES モード（または互換モードの組み合わせ）を

使用します。 
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名前 

ポリシー サーバへの初期接続を行うために Web エージェントが

使用する設定が含まれている SmHost.conf ファイルの名前を指定

します。 

デフォルト： SmHost.conf 
 

場所 

SmHost.conf ファイルが格納されているディレクトリを指定します。 

デフォルト： web_agent_home¥config 
 

共有秘密キーのロールオーバーの有効化 

このチェック ボックスをオンにして、ポリシー サーバが Web エー

ジェントへの通信を暗号化するのに使用する共有秘密キーを変更

します。 
 

サーバの選択 

設定プログラムがコンピュータ上で検索する Web サーバ インス

タンスを示します。 設定したいインスタンスのチェック ボックス

をオンにします。 SiteMinder 保護を解除したいインスタンスの

チェック ボックスをオフにします。 
 

エージェント設定オブジェクト名 

ポリシー サーバ上ですでに定義されている、エージェント設定オ

ブジェクト（ACO）の名前を指定します。 

デフォルト： AgentObj 
 

高度な認証方式のダイアログ 

以前に選択した Web サーバ インスタンス用の高度な認証方式を

指定します。 
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UNIX または Linux でのエージェント環境スクリプトの取得 

エージェントのインストール プログラムは以下のディレクトリで環境ス

クリプトを作成します。 

web_agent_home/ca_wa_env.sh 

web_agent_home 

SiteMinder エージェントがインストールされているディレクトリを示

します。 

デフォルト（UNIX/Linux インストール）： /opt/ca/webagent 
 

ほとんどの Apache ベースの Web サーバでは、以下のいずれのタスクを

行った後にこのスクリプトを取得します。 

■ エージェント設定プログラムの実行。 

■ Web サーバの起動。 

注： 同じシェル内で以前のタスクをすべて実行する場合は、スクリプ

トを 1 回のみ取得します。 
 

RedHat Linux に含まれる埋め込み Apache Web サーバの場合は、以下のいず

れかのタスクを実行します。 

■ httpd サービスを開始する前にスクリプトを取得します。 

■ 以下のファイル内のスクリプトを取得します（毎回手動で開始する場

合を除きます）。 

/etc/init.d/htppd 
 

UNIX または Linux でのライブラリ パス変数の設定 

エージェント設定プログラムを実行する前に UNIX または Linux システム

上でライブラリ パス変数を設定します。 

以下の表は、さまざまな UNIX および Linux オペレーティング環境用のライ

ブラリ パス変数のリストを示しています。 

 

オペレーティング システ

ム 

ライブラリ パス変数の名前 

AIX LIBPATH 
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オペレーティング システ

ム 

ライブラリ パス変数の名前 

Linux LD_LIBRARY_PATH 

Solaris LD_LIBRARY_PATH 

ライブラリ パス変数の値を web_agent_home/bin ディレクトリに設定しま

す。 

web_agent_home 

SiteMinder エージェントがインストールされているディレクトリを示

します。 

デフォルト（UNIX/Linux インストール）： /opt/ca/webagent 
 

UNIX/Linux 上での Web エージェント設定プログラムの実行 

エージェント設定用の情報を収集した後、エージェント設定プログラムを

実行します。 このプログラムは、コンピュータ上で実行される Web サー

バ用のエージェント ランタイム インスタンスを作成します。 

この設定プログラムは、選択するオプションに応じてウィザードまたはコ

ンソール ベースになります。 ウィザードまたはコンソール モード内の設

定プログラムを 1 回実行すると、プロパティ ファイルが作成されます。 同

じオペレーティング環境を持った他のコンピュータ上で無人設定を今後

実行するためにプロパティ ファイルを使用します。 

次の手順に従ってください： 

1. Web サーバで以下のディレクトリを開きます。 

web_agent_home/install_config_info 

web_agent_home 

SiteMinder エージェントがインストールされているディレクトリ

を示します。 

デフォルト（UNIX/Linux インストール）： /opt/ca/webagent 
 

2. 以下のいずれかのメソッドを使用します。 

■ GUI ベースの設定については、手順 3 に移動します。 

■ コンソール ベースの設定については、手順 5 に移動します。 
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3. 以下の実行可能ファイルを実行します。 

ca-wa-config.bin 
 

4. 手順 8 に進みます。 
 

5. root 権限を使用してコマンド プロンプト ウィンドウを開きます。 
 

6. 以前にリスト表示された実行可能ファイルに移動し、以下のスイッチ

で実行します。 

-i console 
 

7. 手順 8 に進みます。 

8. 設定プログラムで示されるプロンプトに従います。 エージェント設定

ワークシートからリクエストされた値を提供します。 

エージェント ランタイム インスタンスが Web サーバに対して作成さ

れます。 
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UNIX/Linux 上でエージェントに対して無人またはサイレント インストールおよび設

定プログラムを実行する 

無人またはサイレント インストール オプションは、インストールおよび

設定プロセスを自動化するのに役立ちます。 同一の設定を持つ多くの

エージェントを使用する大型の SiteMinder 環境がある場合、このメソッド

によって時間を節約できます。 

たとえば、環境内のエージェントが同じ Web サーバ バージョン、インス

トール ディレクトリ、エージェント設定オブジェクト、およびポリシー 

サーバを使用すると仮定します。 最初のインストールにはインストール 

ウィザードまたはコンソール ベースのインストール プログラムを使用し

ます。 その後、ウィザードまたはコンソール ベースのインストール プロ

グラムが作成した .properties ファイルを有するインストール プログラム

を実行するために独自のスクリプトを作成できます。 

次の手順に従ってください： 

1. 最初の Web サーバ上で以下のウィザードを実行します（表示されると

おりの順序）。 

a. SiteMinderWeb エージェント インストール ウィザード。 

b. SiteMinderWeb エージェント設定ウィザード。 

2. 最初の Web サーバで以下のファイルを見つけます。 

web_agent_home/install_config_info/ca-wa-installer.properties 

注： パスにスペースが含まれる場合は、引用符で囲んでください。 

web_agent_home 

SiteMinder エージェントがインストールされているディレクト

リを示します。 

デフォルト（UNIX/Linux インストール）： /opt/ca/webagent 

3. 後続の Web サーバ上で以下の手順をそれぞれ実行します。 

注： このプロセスを自動化するには、カスタマイズした独自のスクリ

プトを作成し、システム上でこれらのファイルを実行します。 使用す

るスクリプト言語は任意です。 

a. 後続の Web サーバ上で一時ディレクトリを作成します。 

b. ウィザードを実行した（手順 1 および 2） Web サーバから後続の 

Web サーバ上の一時ディレクトリに以下のファイルをコピーしま

す。 
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■ SiteMinderWeb エージェント インストール実行可能ファイル。 

■ SiteMinderca-wa-installer properties ファイル。 

c. 一時ディレクトリ内でルート権限を使用してコマンド プロンプト 

ウィンドウを開きます。 

d. 以下のコマンドを実行します。 

agent_executable.bin -f properties_file -i silent 

Web サーバに SiteMinder エージェントがサイレントにインストー

ルおよび設定されます。 

e. （オプション）Web サーバから一時ディレクトリを削除します。 

4. ca-wa-installer.properties ファイルの設定で指定される構成を使用する 

SiteMinder 環境内の各追加の Web サーバに対して手順 3 を繰り返しま

す。 
 

SunOne 6.1 サーバ用 Oracle iPlanet 管理サーバ コンソールを使用して Oracle 

iPlanet 構成ファイルに SiteMinder 変更を適用する 

エージェント設定ウィザードは、デフォルトの obj.conf と Oracle iPlanet 

Web サーバが使用する mime.types ファイルを変更します。  
 

SunOne Web サーバのバージョン 6.1 を使用しており、Oracle iPlanet 管理コ

ンソールの使用を計画している場合は、コンソールを使用する前にこれら

のファイルに変更を適用します。 最初にコンソールを使用して変更を適

用しないと、SiteMinder 設定に対して加えられる変更に問題が生じる場合

があります。 設定を失った場合は、設定プログラムを再度実行します。 
 

注： エージェントは、高度な認証方式をサポートするように設定されてい

る場合に Oracle iPlanet Web サーバの obj.conf ファイルへ設定を追加しま

す。 SiteMinder はこれらの設定を後で削除しません。 使用されなくなった

設定を削除するには、obj.conf ファイルを手動で編集します。 
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次の手順に従ってください： 

1. Oracle iPlanet 管理サーバ コンソールにログインします。 

2. ［サーバ］タブから、SiteMinder エージェントがインストールされて

いる Web サーバを選択し、［管理］をクリックします。 

3. ダイアログ ボックスの右端で、［適用］をクリックします。 

変更された設定ファイルのロードに関する警告メッセージが表示され

ます。 
 

4. ［設定ファイルのロード］をクリックします。 
 

5. コンソールを終了します。 

6. Web サーバを再起動します。 

7. 共有メモリ セグメントを調整することにより Oracle iPlanet のエー

ジェントを最適化します。 

SiteMinder 変更が適用されます。 

 
 

詳細情報： 

再設定された Web エージェントが動作しない (P. 86) 
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Oracle iPlanet Web サーバのデフォルト以外のサーバ インスタンス、仮想サーバ、

またはリバース プロキシを手動で設定する 

SiteMinder Web エージェント設定ウィザードでは、Oracle iPlanet Web サー

バのデフォルト インスタンスのみを設定します。 SiteMinder 用 Oracle 

iPlanet Web サーバの別のインスタンスを設定するには、そのサーバ イン

スタンスと関連付けられる obj.conf ファイルを手動で編集します。 手動設

定を必要とするサーバ インスタンスの例を以下に示します。 

■ デフォルト以外のディレクトリにインストールされたサーバ 

■ リバース プロキシとして設定するサーバ。 obj.conf ファイルに 

SiteMinder 設定を追加する前に、Oracle iPlanet インターフェースを使

用してリバース プロキシを設定することをお勧めします。 

注： SiteMinder エージェント設定ウィザードは、Oracle iPlanet （以前の 

Sun Java System） Web サーバ上のデフォルトの obj.conf ファイルのみ

を変更します。 SiteMinder で他のインスタンスまたはリバース プロキ

シ展開を保護するには、デフォルトの obj.conf ファイルから、対応す

る <instance_name>-obj.conf ファイルに SiteMinder 設定をコピーしま

す。 たとえば、Web サーバのインストール時に obj.conf ファイルが作

成されましたが、その後 my_server.example.com という名前のサーバ 

インスタンスを追加したとします。 SiteMinder で 

my_server.example.com 上のリソースを保護するには、obj.conf ファイ

ルから my_server.example.com-obj.conf ファイルに、ウィザードによっ

て追加された SiteMinder 設定をコピーします。 

■ 同じコンピュータにある仮想サーバ 

注： SunOne 7.0 Web サーバではこれらの手動による設定手順は必要あり
ません。 

次の手順に従ってください： 

1. 設定するサーバ インスタンスのディレクトリを検索します。 

2. obj.conf ファイルをテキスト エディタで開きます。 

3. 次の行を検索します。 

<Object name="default"> 

4. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 

AuthTrans fn="SiteMinderAgent" 

5. 次の行を検索します。 

AuthTrans fn="match-browser" browser="*MSIE*" ssl-unclean-shutdown="true" 
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6. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 
NameTrans fn="pfx2dir" from="/siteminderagent/pwcgi" dir="web_agent_home/pw" 

name="cgi" 

NameTrans fn="pfx2dir" from="/siteminderagent/pw" dir="web_agent_home/pw" 

NameTrans fn="pfx2dir" from="/siteminderagent/jpw" dir="web_agent_home/jpw" 

NameTrans fn="pfx2dir" from="/siteminderagent/redirectjsp" 

dir="web_agent_home/affwebservices/redirectjsp" 

NameTrans fn="pfx2dir" from="/siteminderagent/certoptional" 

dir="web_agent_home/samples" 

NameTrans fn="pfx2dir" from="/siteminderagent" dir="web_agent_home/samples" 

7. 次の行を検索します。 

NameTrans fn="ntrans-j2ee" name="j2ee" 

8. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 

PathCheck fn="SmRequireAuth" 

9. 以下の行を削除します。 

NameTrans fn="pfx2dir" from="/mc-icons" dir="C:/Program 

Files/Sun/WebServer7.0/lib/icons" name="es-internal" 

10. 次の行を検索します。 

ObjectType fn="force-type" type="text/plain" 

11. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 

Service method="(GET|POST)" fn="SmAdvancedAuth" 

12. obj.conf ファイルを保存します。 

Oracle iPlanet Web サーバは手動設定されました。 
 

サーバ停止時のクラッシュを防ぐために Oracle iPlanet 起動スクリプトを変更する 

以下のオペレーティング環境でシャットダウンするとき、Oracle iPlanet 

サーバがクラッシュする場合があります。 

■ Solaris 9 SP3 

■ Solaris 10 
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startserv スクリプトを変更して、Oracle iPlanet Web サーバがシャットダウ

ン時にクラッシュするのを防ぎます。 

次の手順に従ってください： 

1. テキストエディタで以下のファイルを開きます。 

sunone_instance_directory/bin/startserv 

sunone_instance_directory 

SunOne Web サーバ インスタンスのディレクトリを示します。 

2. 次の行を検索します。 

LIBUMEM_32=/usr/lib/libumem.so 

3. 前の行の最初にコメント文字を追加します。 以下の例を参照してくだ

さい。 

#LIBUMEM_32=/usr/lib/libumem.so 
 

4. 次の行を検索します。 

LIBUMEM_64=/usr/lib/64/libumem.so 

5. 前の行の最初にコメント文字を追加します。 以下の例を参照してくだ

さい。 

#LIBUMEM_64=/usr/lib/64/libumem.so 

6. ファイルを保存し、テキスト エディタを閉じます。 

Oracle iPlanet 起動スクリプトが変更されます。 
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第 4 章： ダイナミック ポリシー サーバ クラ

スタ 
 

旧バージョンの SiteMinder エージェントは、ポリシー サーバがクラスタに

追加されたり、クラスタから削除されたりした時期を自動的に検出しませ
んでした。 エージェントは、Web サーバが再起動された後にしか変更を

認識しませんでした。 

SiteMinder12.52 SP1 は動的ポリシー サーバ クラスタをサポートします。 

動的ポリシー サーバ クラスタを有効にすると、既存クラスタに対するポ

リシー サーバの追加または削除がエージェントによって自動検出されま

す。 
 

たとえば、エージェントが以下のポリシー サーバのクラスタに接続して

いるとします。 

■ 192.168.2.100 

■ 192.168.2.101 

■ 192.168.2.103 

■ 192.168.2.104 
 

オペレーティング システムをアップグレードするためにサーバ 

192.168.2.103 を削除することを後で決めたとします。 この状況では、動

的なポリシー サーバ クラスタを有効にすると、エージェントはクラスタ

のメンバシップの変更を再起動なしに認識することができます。 
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以下のタスクのいずれかを実行する場合は、Web サーバを再起動します。 

■ 既存のポリシー サーバの設定を変更します（設定ウィザードを使用）。 

■ ポリシー サーバ クラスタの作成 

■ ポリシー サーバ クラスタの削除 

■ 以下のいずれかのポリシー サーバ設定値の変更： 

– EnableFailOver 

– MaxSocketsPerPort 

– MinSocketsPerPort 

– NewSocketStep 

– RequestTimeout 
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ダイナミック ポリシー サーバ クラスタへの Web エージェントの

接続 

Web サーバ上の SmHost.conf ファイルを変更することで、 1 つ以上のダイ

ナミック ポリシー サーバ クラスタに Web エージェントを接続すること

ができます。 

次の手順に従ってください： 

1. テキストエディタで以下のファイルを開きます。 

web_agent_home¥config¥SmHost.conf 

web_agent_home 

SiteMinder エージェントが Web サーバにインストールされる

ディレクトリを示します。 

デフォルト（Windows32 ビット インストールのみ）： <アクセ

スパス>¥webagent 

デフォルト（Windows64 ビット インストールのみ）： <アクセ

スパス>¥webagent¥win64 

デフォルト（64 ビット システム［Wow64］上で作動する 

Windows32 ビット アプリケーション）： C:¥Program Files 
(x86)¥webagent¥win32 

2. 以下のタスクのいずれかを実行します。 

この Web エージェントがポリシー サーバの動的なクラスタに一度も接続

されたことがない場合は、以下のテキストを使用して（ファイル内の任意

の場所に）行を作成します。 

enableDynamicHCO="YES" 

■ この Web エージェントが以前にポリシー サーバのダイナミック 

クラスタに接続されていた場合は、既存の enableDynamicHCO パラ

メータの値を「NO」から「YES」に変更します。 

1. SmHost.conf ファイルを保存し、テキスト エディタを閉じます。 

2. Web サーバを再起動します。 

Web エージェントはダイナミック ポリシー サーバ クラスタに接続さ

れました。 
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第 5 章： Web エージェントの起動と停止 
 

Web エージェントの有効化 

エージェントのパラメータを設定して、エージェントが Web サーバ上の

リソースを保護できるようにします。  

注： SiteMinder ポリシー サーバにポリシーも定義するまでは、リソースは

保護されません。 

次の手順に従ってください： 

1. WebAgent.conf ファイルをテキスト エディタで開きます。 

注： 64 ビット オペレーティング環境にインストールされた IIS 用エー

ジェントには、2 つの WebAgent.conf ファイルがあります。 1 つのファ

イルは 32 ビット Windows アプリケーション用です。 もう 1 つのファ

イルは 64 ビット Windows アプリケーション用です。 IIS 用エージェン

トを起動または停止する場合は、両方の WebAgent.conf ファイルを変

更します。 

2. EnableWebAgent パラメータの値を yes に変更します。 

3. WebAgent.conf ファイルを保存して閉じます。 

4. Web サーバ（サーバが実行されるコンピュータではなく Web サーバ自

体）を再起動します。 

Web エージェントが有効になります。 
 

詳細情報： 

サーバ停止時のクラッシュを防ぐために Oracle iPlanet 起動スクリプトを

変更する (P. 49) 
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Web エージェントの無効化 

Web エージェントによる Web サーバ上のリソースの保護を停止する場合

は、Web エージェントを無効にします。 

次の手順に従ってください： 

1. WebAgent.conf ファイルをテキスト エディタで開きます。 

注： 64 ビット オペレーティング環境にインストールされた IIS 用エー

ジェントには、2 つの WebAgent.conf ファイルがあります。 1 つのファ

イルは 32 ビット Windows アプリケーション用です。 もう 1 つのファ

イルは 64 ビット Windows アプリケーション用です。 IIS 用エージェン

トを起動または停止する場合は、両方の WebAgent.conf ファイルを変

更します。 

2. EnableWebAgent パラメータの値を no に変更します。 

3. WebAgent.conf ファイルを保存して閉じます。 

4. Web サーバ（サーバが実行されるコンピュータではなく Web サーバ自

体）を再起動します。 

Web エージェントが無効になります。 
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第 6 章： Web エージェントを 12.52 SP1 に

アップグレードする 
 

このセクションには、以下のトピックが含まれています。 

Oracle iPlanet エージェントのアップグレードのロードマップ (P. 58) 

Oracle iPlanet エージェントをアップグレードする方法 (P. 59) 
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Oracle iPlanet エージェントのアップグレードのロードマップ 

以下の図は、Oracle iPlanet の SiteMinder エージェント を r12.5 にアップグ

レードする方法について説明しています。 
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Oracle iPlanet エージェントをアップグレードする方法 

Oracle iPlanet の SiteMinder エージェントのアップグレードには、いくつか

の個別の手順が必要です。 エージェントのアップグレードの準備をする

には、次の手順に従ってください： 

1. 以下の図のいずれかを使用して、エージェントのアップグレードで適

切な SiteMinder アップグレード手順を使用していることを確認します。 

■ r6.x からのアップグレード処理。 

■ r12.0 からのアップグレード処理。 

2. Web サーバ上で任意のカスタマイズされた SiteMinder ファイルの

バックアップ コピーを作成します。 エージェントのインストールまた

は設定後にカスタマイズできるファイルには以下のファイルが含まれ

ます。 

■ LocalConfig.conf 

■ WebAgent.conf 

3. 以下の SiteMinder プログラムの情報を収集します。 

■ エージェント インストール ウィザード。 

■ エージェント設定ウィザード。 

4. UNIX/Linux オペレーティング環境でエージェントをアップグレードす

る場合は、LD_PRELOAD 変数をクリア (P. 62)します。 その他の場合は、

次の手順へ進んでください。 

5. エージェントをアップグレードするには以下のいずれかの手順を使用

します。 

■ Windows オペレーティング環境用のインストール ウィザードを実

行する (P. 62)。 

■ UNIX/Linux オペレーティング環境用のインストール ウィザードを

実行する (P. 64)。 

6. UNIX/Linux オペレーティング環境でエージェントをアップグレードす

る場合は以下の手順を実行します（その他の場合は手順 7 へ進みます）。 

■ アップグレードされたエージェント上のエージェント環境スクリ

プトを用意する (P. 65)。 

■ LD_LIBRARYPATH 変数を設定する (P. 66)。 

7. アップグレードされたエージェントを設定するために以下の手順のい

ずれかを実行します。 
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■ Windows オペレーティング環境上のアップグレードされたエー

ジェントを設定する (P. 67)。 

■ UNIX/Linux オペレーティング環境上のアップグレードされたエー

ジェントを設定する (P. 68)。 

8. Oracle iPlanet 管理コンソールを使用することを計画する場合は、アッ

プグレードされた SiteMinder 設定ファイルに変更を適用する (P. 69)。 

9. 任意のデフォルト以外の Oracle iPlanet サーバ インスタンス (P. 70)を

手動で設定する。 
 

SiteMinder r6.x からのアップグレード処理 

以下の例に示されるように、r6.x から 12.52 SP1 へのエージェント アップ

グレードが SiteMinder アップグレード プロセスの手順 3 で発生します。 

図 1: r6 SP5 移行。 第 1 段階～第 3 段階。 
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SiteMinder r12.0 からのアップグレード処理 

以下の例に示されるように、r12.x から 12.52 SP1 へのエージェント アップ

グレードが SiteMinder アップグレード プロセスの手順 2 で発生します。 

図 2: r12.x 移行の概要。 
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LD_PRELOAD 変数が既存のエージェントと矛盾しないことを確認する 

シェルから Linux システム上の Web エージェントをアップグレードまた

は再インストールする場合は、既存の Web エージェント インストール 

ディレクトリとは別の場所を指すように、LD_PRELOAD 変数を設定します。 

たとえば、既存の LD_PRELOAD エントリが以下のように設定されていると

します。 

LD_PRELOAD=web_agent_home/bin/libbtunicode.so 

再インストールまたはアップグレードする前に、以下のように変数を設定

します。 

export LD_PRELOAD= 

このエントリは変数を空の値に設定します。 
 

Windows 上でエージェントをアップグレードするためにインストール ウィザードを

実行する 

エージェントのインストール プログラムは Windows オペレーティング環

境を使用して、一度に 1 台のコンピュータにエージェントをインストール

します。 このインストール プログラムはウィザードまたはコンソール 

モードで実行できます。 ウィザードおよびコンソール ベースのインス

トール プログラムは、同じ設定の無人またはサイレント メソッドを使用

して、後続のインストールおよび設定のための .properties ファイルも作成

します。 
 

たとえば、環境内のエージェントが同じ Web サーバ バージョン、インス

トール ディレクトリ、エージェント設定オブジェクト、およびポリシー 

サーバを使用すると仮定します。 最初のインストールにはインストール 

ウィザードまたはコンソール ベースのインストール プログラムを使用し

ます。 その後、ウィザードまたはコンソール ベースのインストール プロ

グラムが作成した .properties ファイルを有するインストール プログラム

を実行するために独自のスクリプトを作成できます。 
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次の手順に従ってください： 

1. Web サーバ上の一時ディレクトリに Web エージェント インストール

実行可能ファイルをコピーします。 

2. 以下のいずれかを実行します。 

■ ウィザード ベースのインストールでは、インストール実行可能

ファイルを右クリックし、次に、［管理者として実行］を選択し

ます。 

■ コンソール ベースのインストールでは、コマンド ライン ウィンド

ウを開き、以下の例に示すとおり実行可能ファイルを実行します。 

executable_file_name.exe -i console 

3. 事前に収集した情報を使用してインストールを完了します。 
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UNIX/Linux 上でエージェントをアップグレードするためにインストール ウィザード

を実行する 

SiteMinder エージェント用のインストール プログラムは、UNIX または 

Linux オペレーティング環境を使用して、エージェントを一度に 1 台のコ

ンピュータにインストールします。 このインストール プログラムはウィ

ザードまたはコンソール モードで実行できます。 ウィザードおよびコン

ソール ベースのインストール プログラムは、同じ設定の無人またはサイ

レント メソッドを使用して、後続のインストールおよび設定に対す

る .properties ファイルも作成します。 

たとえば、環境内のエージェントが同じ Web サーバ バージョン、インス

トール ディレクトリ、エージェント設定オブジェクト、およびポリシー 

サーバを使用すると仮定します。 最初のインストールにはインストール 

ウィザードまたはコンソール ベースのインストール プログラムを使用し

ます。 その後、ウィザードまたはコンソール ベースのインストール プロ

グラムが作成した .properties ファイルを有するインストール プログラム

を実行するために独自のスクリプトを作成できます。 

次の手順に従ってください： 

1. Web サーバ上の一時ディレクトリに SiteMinder エージェント インス

トール実行可能ファイルをコピーします。 

2. root ユーザとしてログインします。 

3. 以下のいずれかを実行します。 

■ ウィザード ベースのインストールについては、インストール実行

可能ファイルを実行します。 

■ コンソール ベースのインストールでは、コマンド ライン ウィンド

ウを開いて実行可能ファイルを以下の例で示されるとおりに実行

します。 

executable_file_name.exe -i console 

4. インストール プログラムを完了するためにエージェント インストー

ル ワークシートからの情報を使用します。 
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UNIX/Linux のアップグレードの後にエージェント環境スクリプトを取得 

エージェントのインストール プログラムは以下のディレクトリで環境ス

クリプトを作成します。 

web_agent_home/ca_wa_env.sh 

web_agent_home 

SiteMinder エージェントがインストールされているディレクトリを示

します。 

デフォルト（UNIX/Linux インストール）： /opt/ca/webagent 
 

ほとんどの Apache ベースの Web サーバでは、以下のいずれのタスクを

行った後にこのスクリプトを取得します。 

■ エージェント設定プログラムの実行。 

■ Web サーバの起動。 

注： 同じシェル内で以前のタスクをすべて実行する場合は、スクリプ

トを 1 回のみ取得します。 
 

RedHat Linux に含まれる埋め込み Apache Web サーバの場合は、以下のいず

れかのタスクを実行します。 

■ httpd サービスを開始する前にスクリプトを取得します。 

■ 以下のファイル内のスクリプトを取得します（毎回手動で開始する場

合を除きます）。 

/etc/init.d/htppd 
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UNIX/Linux 上でアップグレードしたエージェントを設定する前にライブラリ パス変

数を設定する 

エージェント設定プログラムを実行する前に UNIX または Linux システム

上でライブラリ パス変数を設定します。 

以下の表は、さまざまな UNIX および Linux オペレーティング環境用のライ

ブラリ パス変数のリストを示しています。 

 

オペレーティング システ

ム 

ライブラリ パス変数の名前 

AIX LIBPATH 

Linux LD_LIBRARY_PATH 

Solaris LD_LIBRARY_PATH 

ライブラリ パス変数の値を web_agent_home/bin ディレクトリに設定しま

す。 

web_agent_home 

SiteMinder エージェントがインストールされているディレクトリを示

します。 

  デフォルト（UNIX/Linux インストール）： /opt/ca/webagent 
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Windows 上でアップグレードしたエージェントを設定する 

エージェント設定用の情報を収集した後、エージェント設定プログラムを

実行します。 このプログラムは、コンピュータ上で実行される Web サー

バ用のエージェント ランタイム インスタンスを作成します。 

この設定プログラムは、選択するオプションに応じてウィザードまたはコ

ンソール ベースになります。 ウィザードまたはコンソール モード内の設

定プログラムを 1 回実行すると、プロパティ ファイルが作成されます。 同

じオペレーティング環境を持った他のコンピュータ上で無人設定を今後

実行するためにプロパティ ファイルを使用します。 

次の手順に従ってください： 

1. Web サーバで以下のディレクトリを開きます。 

web_agent_home¥install_config_info 

web_agent_home 

SiteMinder エージェントが Web サーバにインストールされるディ

レクトリを示します。 

デフォルト（Windows32 ビット インストールのみ）： <アクセス

パス>¥webagent 

デフォルト（Windows64 ビット インストールのみ）： <アクセス

パス>¥webagent¥win64 

デフォルト（64 ビット システム［Wow64］上で作動する Windows32 

ビット アプリケーション）： C:¥Program Files (x86)¥webagent¥win32 

2. 以下のいずれかのメソッドを使用します。 

■ GUI ベースの設定については、手順 3 に移動します。 

■ コンソール ベースの設定については、手順 5 に移動します。 

3. 以下の実行可能ファイルを右クリックし、次に、［管理者として実行］

を選択します。 

ca-wa-config.exe 

4. 手順 8 に進みます。 

5. 管理者権限を使用してコマンド プロンプト ウィンドウを開きます。 

6. 以前にリスト表示された実行可能ファイルに移動し、以下のスイッチ

で実行します。 

-i console 
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7. 手順 8 に進みます。 

8. 設定プログラムで示されるプロンプトに従います。 エージェント設定

ワークシートからリクエストされた値を提供します。 

エージェント ランタイム インスタンスが Web サーバに対して作成さ

れます。 
 

UNIX/Linux 上でアップグレードしたエージェントを設定する 

エージェント設定用の情報を収集した後、エージェント設定プログラムを

実行します。 このプログラムは、コンピュータ上で実行される Web サー

バ用のエージェント ランタイム インスタンスを作成します。 

この設定プログラムは、選択するオプションに応じてウィザードまたはコ

ンソール ベースになります。 ウィザードまたはコンソール モード内の設

定プログラムを 1 回実行すると、プロパティ ファイルが作成されます。 同

じオペレーティング環境を持った他のコンピュータ上で無人設定を今後

実行するためにプロパティ ファイルを使用します。 

次の手順に従ってください： 

1. Web サーバで以下のディレクトリを開きます。 

web_agent_home/install_config_info 

web_agent_home 

SiteMinder エージェントがインストールされているディレクトリ

を示します。 

デフォルト（UNIX/Linux インストール）： /opt/ca/webagent 
 

2. 以下のいずれかのメソッドを使用します。 

■ GUI ベースの設定については、手順 3 に移動します。 

■ コンソール ベースの設定については、手順 5 に移動します。 
 

3. 以下の実行可能ファイルを実行します。 

ca-wa-config.bin 
 

4. 手順 8 に進みます。 
 

5. root 権限を使用してコマンド プロンプト ウィンドウを開きます。 
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6. 以前にリスト表示された実行可能ファイルに移動し、以下のスイッチ

で実行します。 

-i console 
 

7. 手順 8 に進みます。 

8. 設定プログラムで示されるプロンプトに従います。 エージェント設定

ワークシートからリクエストされた値を提供します。 

エージェント ランタイム インスタンスが Web サーバに対して作成さ

れます。 
 

アップグレードした SiteMinder ファイルに iPlanet 管理コンソールを使用して変更

を加える 

エージェント設定ウィザードは、デフォルトの obj.conf と Oracle iPlanet 

Web サーバが使用する mime.types ファイルを変更します。  
 

SunOne Web サーバのバージョン 6.1 を使用しており、Oracle iPlanet 管理コ

ンソールの使用を計画している場合は、コンソールを使用する前にこれら

のファイルに変更を適用します。 最初にコンソールを使用して変更を適

用しないと、SiteMinder 設定に対して加えられる変更に問題が生じる場合

があります。 設定を失った場合は、設定プログラムを再度実行します。 
 

注： エージェントは、高度な認証方式をサポートするように設定されてい

る場合に Oracle iPlanet Web サーバの obj.conf ファイルへ設定を追加しま

す。 SiteMinder はこれらの設定を後で削除しません。 使用されなくなった

設定を削除するには、obj.conf ファイルを手動で編集します。 
 

次の手順に従ってください： 

1. Oracle iPlanet 管理サーバ コンソールにログインします。 

2. ［サーバ］タブから、SiteMinder エージェントがインストールされて

いる Web サーバを選択し、［管理］をクリックします。 

3. ダイアログ ボックスの右端で、［適用］をクリックします。 

変更された設定ファイルのロードに関する警告メッセージが表示され

ます。 
 

4. ［設定ファイルのロード］をクリックします。 
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5. コンソールを終了します。 

6. Web サーバを再起動します。 

7. 共有メモリ セグメントを調整することにより Oracle iPlanet のエー

ジェントを最適化します。 

SiteMinder 変更が適用されます。 
 

アップグレードした SiteMinder エージェントのデフォルト以外のサーバ インスタン

スを手動で設定する 

SiteMinder Web エージェント設定ウィザードでは、Oracle iPlanet Web サー

バのデフォルト インスタンスのみを設定します。 SiteMinder 用 Oracle 

iPlanet Web サーバの別のインスタンスを設定するには、そのサーバ イン

スタンスと関連付けられる obj.conf ファイルを手動で編集します。 手動設

定を必要とするサーバ インスタンスの例を以下に示します。 

■ デフォルト以外のディレクトリにインストールされたサーバ 

■ リバース プロキシとして設定するサーバ。 obj.conf ファイルに 

SiteMinder 設定を追加する前に、Oracle iPlanet インターフェースを使

用してリバース プロキシを設定することをお勧めします。 
 

注： SiteMinder エージェント設定ウィザードは、Oracle iPlanet （以前の 

Sun Java System） Web サーバ上のデフォルトの obj.conf ファイルのみ

を変更します。 SiteMinder で他のインスタンスまたはリバース プロキ

シ展開を保護するには、デフォルトの obj.conf ファイルから、対応す

る <instance_name>-obj.conf ファイルに SiteMinder 設定をコピーしま

す。 たとえば、Web サーバのインストール時に obj.conf ファイルが作

成されましたが、その後 my_server.example.com という名前のサーバ 

インスタンスを追加したとします。 SiteMinder で 

my_server.example.com 上のリソースを保護するには、obj.conf ファイ

ルから my_server.example.com-obj.conf ファイルに、ウィザードによっ

て追加された SiteMinder 設定をコピーします。 

■ 同じコンピュータにある仮想サーバ 
 

注： SunOne/Sun Java 7.0 Web サーバではこれらの手動による設定手順は必

要ありません。 
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次の手順に従ってください： 

1. 設定するサーバ インスタンスのディレクトリを検索します。 

2. obj.conf ファイルをテキスト エディタで開きます。 

3. 次の行を検索します。 

<Object name="default"> 
 

4. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 

AuthTrans fn="SiteMinderAgent" 
 

5. 次の行を検索します。 

AuthTrans fn="match-browser" browser="*MSIE*" ssl-unclean-shutdown="true" 

6. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 
NameTrans fn="pfx2dir" from="/siteminderagent/pwcgi" dir="web_agent_home/pw" 

name="cgi" 

NameTrans fn="pfx2dir" from="/siteminderagent/pw" dir="web_agent_home/pw" 

NameTrans fn="pfx2dir" from="/siteminderagent/jpw" dir="web_agent_home/jpw" 
 

NameTrans fn="pfx2dir" from="/siteminderagent/redirectjsp" 

dir="web_agent_home/affwebservices/redirectjsp" 
 

NameTrans fn="pfx2dir" from="/siteminderagent/certoptional" 

dir="web_agent_home/samples" 

NameTrans fn="pfx2dir" from="/siteminderagent" dir="web_agent_home/samples" 

NameTrans fn="pfx2dir" from="/siteminderagent/pwservlet" 

dir=web_agent_home/jpw" 

web_agent_home 

SiteMinder エージェントが Web サーバにインストールされる

ディレクトリを示します。 

デフォルト（Windows32 ビット インストールのみ）： <アクセ

スパス>¥webagent 

デフォルト（Windows64 ビット インストールのみ）： <アクセ

スパス>¥webagent¥win64 

デフォルト（64 ビット システム［Wow64］上で作動する 

Windows32 ビット アプリケーション）： C:¥Program Files 
(x86)¥webagent¥win32 

 

7. 次の行を検索します。 

NameTrans fn="ntrans-j2ee" name="j2ee" 
 

8. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 

PathCheck fn="SmRequireAuth" 
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9. 以下の行を削除します。 

NameTrans fn="pfx2dir" from="/mc-icons" dir="C:/Program 

Files/Sun/WebServer7.0/lib/icons" name="es-internal" 
 

10. 次の行を検索します。 

ObjectType fn="force-type" type="text/plain" 

11. 前の行の下に新しい行を挿入し、次に、以下のテキストを追加します。 

Service method="(GET|POST)" fn="SmAdvancedAuth" 

12. obj.conf ファイルを保存します。 

Oracle iPlanet Web サーバは手動設定されました。 
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第 7 章： エージェントに対するオペレーティ

ング システムの調整 
 

このセクションには、以下のトピックが含まれています。 

共有メモリ セグメントの調整 (P. 74) 

Solaris 10 リソース管理を調整する方法 (P. 77) 
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共有メモリ セグメントの調整 

Oracle iPlanet エージェントを Solaris システムにインストールする場合は、

エージェントが正しく機能するようにオペレーティング環境の共有メモ

リ設定を調整します。 共有メモリ セグメントまたはオペレーティング環

境を増やすことによって、エージェントのパフォーマンスが向上します。 

共有メモリ セグメントをコントロールする変数はオペレーティング環境

の指定ファイルで定義されます。  

AIX オペレーティング環境では、Oracle iPlanet Web サーバを開始する前に

以下のコマンドを実行します。 

export EXTSHM=ON 

注： Linux オペレーティング環境では共有メモリ セグメントの調整が必要

となる場合があります。 共有メモリ セグメント、およびそれらを調整す

る方法の詳細については、特定のオペレーティング環境のドキュメントを

参照してください。 

次の手順に従ってください： 

1. ご使用のオペレーティング環境に該当する手順に従ってください。 

■ Solaris： 任意のエディタを使用して、/etc/system ファイルを開き

ます。 

2. 以下の方法のうちの 1 つを使用して、共有メモリ変数を変更します。 

■ Solaris： 以下のリストに表示された変数を追加し、例に表示された、

推奨設定を使用して、それらを設定します。 以下の構文を使用し

ます。 

set shmsys:shminfo_shmmax=33554432 

shmsys:shminfo_shmmax 

最大の共有メモリ セグメント サイズを指定します。 エージェント

のリソースおよびセッション キャッシュの最大サイズを制御しま

す。 

注： 必要なメモリ セグメントの量を概算するために、各キャッ

シュに 4 KB/エントリを割り当てるか、または OneView モニタで

キャッシュ使用状況の統計を表示します。 OneView モニタ を使用

する方法の詳細については、「Web エージェント設定ガイド」を

参照してください。 
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例： 大きなキャッシュ容量を必要とするビジーなサイトには 

33554432（32 MB）。 

shmsys:shminfo_shmmin 

（Solaris では必要なし）最小の共有メモリ セグメント サイズ。 

エージェントのリソースおよびセッション キャッシュの最小サイ

ズを制御します。 
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shmsys:shminfo_shmmni 

システム全体で、同時に存在できる共有メモリ セグメントの最大

数を指定します。 

例：（Solaris 9 以外） N/A 

例：（Solaris 9） 200 

shmsys:shminfo_shmseg 

（Solaris 9 では必要なし）プロセスごとの共有メモリ セグメントの

最大数を指定します。 

例： 24 

semsys:seminfo_semmni 

セマフォ識別子の数を指定します。 システムで実行するエージェ

ントのすべてのインスタンスに 11 を使用します。 

例：（Solaris 9 以外） 100 

例：（Solaris 9） 200 

semsys:seminfo_semmns 

システムのセマフォの数を指定します。 システムで実行するエー

ジェントのすべてのインスタンスに 10 を使用します。 

例：（Solaris 9） 100 

例：（Solaris 9） 400 

semsys:seminfo_semmnu 

undo 機能を使用して、プロセスの数を指定します。 最適なパ

フォーマンスを得るには、semmnu 値をシステムで一度に実行する 

Oracle iPlanet Web サーバ プロセスの数よりも大きくする必要があ

ります。 maxprocs 設定を 200 以上増やします。 

例：（Solaris 9） 200 

3. 変更を保存してファイルまたはユーティリティを終了します。 

4. システムを再起動します。 

5. コマンドを入力して変更を検証します。 
$ sysdef -i 
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Solaris 10 リソース管理を調整する方法 

エージェントのパフォーマンスを改善するためにプロジェクト レベルで

リソース管理を調整します。 

注： 詳細については、Solaris のマニュアルを参照してください。 

Solaris 10 でリソース管理を調整する場合は、以下のプロセスを使用します。 

1. Web エージェントが実行されるユーザ アカウントに関連付けられた

プロジェクトを特定します。 

2. そのプロジェクトの以下のリソース管理のうちのいずれかの設定を増

加します。 

project.max-shm-ids 

プロジェクトの最大共有メモリ ID を指定します。 

project.max-sem-ids 

プロジェクトのセマフォ ID の最大数を指定します。 

project.max-msg-ids 

プロジェクトのメッセージ キュー ID の最大数を指定します。 

project.max-shm-memory 

プロジェクトに許可された共有メモリの合計金額を指定します。 

process.max-sem-nsems 

セマフォ セットごとに許可されたセマフォの最大数を指定します。 

process.max-sem-ops 

semop ごとに許可されたセマフォ操作の最大数を指定します。 

process.max-msg-messages 

メッセージ キューのメッセージの最大数を指定します。 

process.max-msg-qbytes 

メッセージ キューのメッセージの最大バイト数を指定します。 
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第 8 章： Web エージェントのアンインストー

ル 
 

このセクションには、以下のトピックが含まれています。 

Web エージェントのアンインストールに関する注意事項 (P. 79) 

Windows オペレーティング環境からの Web エージェントのアンインス

トール (P. 80) 

UNIX システムからの Oracle iPlanet エージェントのアンインストール (P. 
83) 

 

Web エージェントのアンインストールに関する注意事項 

以下の点に注意してください。 

■ インストールされたすべての Web サーバのすべての Web エージェン

トがアンインストールされます。 

■ パスワード サービスおよびフォーム ディレクトリ（pw_default、

jpw_default、samples_default）が削除されます。 ただし、これらのディ

レクトリにはカスタマイズされたファイルが含まれている場合がある

ため、これらのディレクトリのデフォルト以外のコピー（pw、jpw、

サンプル）は削除されません。 
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Windows オペレーティング環境からの Web エージェントのアン

インストール 

Windows オペレーティング環境から SiteMinderWeb エージェントをアン

インストールする前に、レジストリ設定および Web エージェント構成設

定のバックアップ コピーを作成することを考慮してください。 

以下の点に注意してください。 

■ インストールされたすべての Web サーバのすべての Web エージェン

トがアンインストールされます。 

■ パスワード サービスおよびフォーム ディレクトリ（pw_default、

jpw_default、samples_default）が削除されます。 ただし、これらのディ

レクトリにはカスタマイズされたファイルが含まれている場合がある

ため、これらのディレクトリのデフォルト以外のコピー（pw、jpw、

サンプル）は削除されません。 

次の手順に従ってください： 

1. Web サーバを停止します。 

2. 以下のいずれかの手順を使用して、サーバ上のエージェントの設定を

削除します。 

■ ウィザードを使用して Web エージェントを設定解除するには、手

順 3 に進みます。 

■ コンソール ベースのプログラムを使用してエージェントを設定解

除するには、手順 6 に進みます。 

3. ［スタート］-［すべてのプログラム］-［CA］-［CA SiteMinder®］をク

リックします。 

Web エージェント設定ウィザードへのショートカットが表示されま

す。 

4. ショートカットを右クリックし、［管理者として実行］を選択します。 

重要： Windows Server 2008 上でこのウィザードを実行している場合は、

実行ファイルを管理者権限で実行します。 管理者としてシステムにロ

グインしている場合でも、これらの権限を使用します。 詳細について

は、お使いの CA SiteMinder® コンポーネントの「リリース ノート」を

参照してください。 

Web エージェント設定ウィザードが開始します。 
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5. Web サーバ上で設定されたエージェント インスタンスのチェック 

ボックスをオフにし、ウィザードを完了します。 

6. root 権限を使用してコマンド プロンプト ウィンドウを開きます。 

7. ca-wa-config.exe ファイルに移動し、以下のスイッチで実行します。 

-i console 

8. Web サーバ上で設定されたエージェント インスタンスを設定解除し

ます。 設定プログラムが完了するのを待ってから、手順 9 に進みます。 

9. 以下のいずれかの手順を選択します。 

■ ウィザードを使用して Web エージェントを削除するには、手順 10 

に進みます。 

■ コンソール ベースのプログラムを使用して Web エージェントを

削除するには、手順 15 に進みます。 

10. ［スタート］-［コントロール パネル］-［プログラムと機能］の順に

クリックします。 

インストールされたプログラムのリストが表示されます。 

11. ［SiteMinder Web エージェント バージョン番号］をクリックします。 

12. ［アンインストール/変更］をクリックします。 

アンインストール ウィザードが表示されます。 

13. ［SiteMinder Web エージェントのアンインストール］ダイアログ ボッ

クスの情報を確認し、次に、［アンインストール］をクリックします。 

ウィザードが Web エージェントを削除します。 

14. ウィザードが完了するのを待ってから、手順 17 に進みます。 

15. コマンド ライン ウィンドウを開きます。 

16. 以下のディレクトリに移動します。 

web_agent_home 

web_agent_home 

SiteMinder エージェントが Web サーバにインストールされる

ディレクトリを示します。 

デフォルト （SiteMinder IIS Web エージェントの Windows 32 

ビット インストールのみ）： C:¥Program Files¥CA¥webagent 

デフォルト （Windows 64 ビット インストール［IIS 用 SiteMinder 

Web エージェントのみ］）： C:¥Program 
Files¥CA¥webagent¥win64 
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  デフォルト （64 ビット システムで稼働している Windows 32 

ビット アプリケーション［IIS 用 SiteMinder Web エージェント

を持つ Wow64 のみ］）： C:¥Program Files (x86)¥webagent¥win32 

17. 以下のコマンドを実行します。 

ca-wa-uninstall.cmd -i console 

18. アンインストール プログラムが完了するのを待ってから、手順 19 に

進みます。 

19. Web サーバを開始します。 

重要： Web エージェントをアンインストールした後に次の場所から ZeroG 

レジストリ ファイルを削除します： C:¥Program Files¥ZeroG 
Registry¥com.zerog.registry.xml  
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UNIX システムからの Oracle iPlanet エージェントのアンインス

トール 

これらの手順は GUI およびコンソール モードを削除するためのものです。 

注： 64 ビット SUSE Linux 10 システムから Web エージェントを削除するに

は、追加の準備が必要になります。 

以下の点に注意してください。 

■ インストールされたすべての Web サーバのすべての Web エージェン

トがアンインストールされます。 

■ パスワード サービスおよびフォーム ディレクトリ（pw_default、

jpw_default、samples_default）が削除されます。 ただし、これらのディ

レクトリにはカスタマイズされたファイルが含まれている場合がある

ため、これらのディレクトリのデフォルト以外のコピー（pw、jpw、

サンプル）は削除されません。 

2 つのモードの手順は同じですが、コンソール モードについては以下に示

す例外があります。 

■ 対応する番号を入力して、オプションを選択します。 

■ 各手順の後に、Enter キーを押してプロセスを続行します。 

注： アンインストールの前に、バックアップとしてエージェント構成設定

をコピーすることをお勧めします。 

次の手順に従ってください： 

1. Web サーバを停止します。 

2. UNIX システムにログインします。 

3. 削除するエージェントの設定を削除するために、設定ウィザードを実

行します。 

4. Web エージェントがインストールされているディレクトリへ移動し

ます： web_agent_home/install_config_info/ca-wa-uninstall 

5. アンインストール プログラムが実行権限を持っていることを確認し

ます。 たとえば、以下のコマンドを使用します。 

 chmod +x ca–wa–uninstall 

6. コンソール ウィンドウから、以下のコマンドのうちの 1 つを入力しま

す。 
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■ GUI モード： ./ca–wa–uninstall 

■ コンソール モード： ./ca–wa–uninstall -i console 

アンインストール プログラムが起動します。 

7. ダイアログ ボックスの情報を読んで、Web エージェントの削除を確認

し、［アンインストール］をクリックします。 Web エージェントはシ

ステムから削除されます。 

8. ［終了］をクリックして、アンインストール プログラムを終了します。 

9. ホーム ディレクトリに変更します（現在のディレクトリは削除されて

います）。 

10. Web サーバを再起動します。 

注： Oracle iPlanet Web サーバの場合、obj.conf、magnus.conf、および 

mime.types ファイルはエージェントをインストールする前に元の設定

にリストアされます。 
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第 9 章： トラブルシューティング 
 

このセクションには、以下のトピックが含まれています。 

Web サーバは起動するのに Web エージェントが有効にならない (P. 85) 

Web サーバが開始すると smget エラー メッセージが表示される (P. 85) 

再設定された Web エージェントが動作しない (P. 86) 

Oracle iPlanet Web サーバがランタイムで失敗する (P. 86) 

英語以外の入力文字にジャンク文字が含まれる (P. 87) 
 

Web サーバは起動するのに Web エージェントが有効にならな

い 

問題の状況： 

Web サーバが開始したのに Web エージェントが無効です。 

解決方法： 

WebAgent.conf ファイルを開いて、EnableWebAgent パラメータを［はい］

に設定します。 
 

Web サーバが開始すると smget エラー メッセージが表示され

る 

Oracle iPlanet Web サーバで有効 

問題の状況： 

Web サーバを開始すると、 

「shmget failed」というメッセージが表示されます。 大きすぎるキャッ

シュを作成しようとしている可能性があります。 

解決方法： 

共有メモリ セグメントに推奨された調整を行います。 
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詳細情報：  

Solaris 10 リソース管理を調整する方法 (P. 77) 
 

 

再設定された Web エージェントが動作しない 

Oracle iPlanet Web サーバで有効 

問題の状況： 

Web エージェント設定の変更は obj.conf ファイルにありません。 Web 

エージェントは操作できません。 

解決方法： 

エージェント設定プログラムによって行われた obj.conf への変更が適用

される前に、Oracle iPlanet 管理コンソールを使用してサーバの変更が行わ

れました。 Web エージェントを再設定します。 
 

詳細情報： 

SunOne 6.1 サーバ用 Oracle iPlanet 管理サーバ コンソールを使用して 

Oracle iPlanet 構成ファイルに SiteMinder 変更を適用する (P. 30) 

SunOne 6.1 サーバ用 Oracle iPlanet 管理サーバ コンソールを使用して 

Oracle iPlanet 構成ファイルに SiteMinder 変更を適用する (P. 46) 
 

 

Oracle iPlanet Web サーバがランタイムで失敗する 

問題の状況： 

Oracle iPlanet Web サーバがランタイムで失敗します。 

解決方法： 

StackSize 設定（Oracle iPlanet サーバの magnus.conf ファイル内）の値を 256 

KB に設定します。 magnus.conf ファイルは以下に配置されています。 

Oracle_iPlanet_home/web_server_instance/config 
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英語以外の入力文字にジャンク文字が含まれる 

UNIX/Linux 上で有効 

問題の状況： 

英語以外の入力文字の一部がコンソール ウィンドウに正しく表示されま

せん。- 

解決方法： 

コンソール ウィンドウのターミナルの設定を確認します。 コンソールが

入力文字の高位（8）ビットをクリアしないことを確認します。 以下のコ

マンドを実行します。 

stty –istrip 
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付録 A: ワークシート 
 

このセクションには、以下のトピックが含まれています。 

エージェント インストール ワークシート (P. 89) 

エージェント設定ワークシート (P. 89) 
 

エージェント インストール ワークシート 

以下の表を使用して、エージェント インストール プログラムが必要とす

る情報を記録します。 

 

必要な情報 使用する値 

インストール ディレクトリ  
 

エージェント設定ワークシート 

以下の表を使用して、エージェント設定プログラムが必要とする情報を記

録します。 

 

必要な情報 使用する値 

ホスト登録（はい/いいえ）  

管理者ユーザ名  

管理者パスワード  

共有秘密キーのロールオーバーの有効

化 

 

トラステッド ホスト名  

ホスト設定オブジェクト  

IP アドレス  

FIPS モード設定  

SmHost.conf ファイル名  



エージェント設定ワークシート 
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必要な情報 使用する値 

SmHost.conf ファイルの場所  

サーバの選択  

エージェント設定オブジェクト名  

高度な認証方式のダイアログ  

 
 


	SiteMinder iPlanet 用 Web エージェント インストール ガイド
	CA Technologies 製品リファレンス
	CAへの連絡先
	マニュアルの変更点
	目次
	1： 準備
	このガイド内の Oracle iPlanet Web サーバ設定のみ
	SiteMinder エージェントのハードウェア要件
	Oracle iPlanet Web サーバの準備ロードマップ
	Oracle iPlanet Web Server 上の Web エージェントのインストールを準備する方法
	プラットフォーム サポート マトリックスへのアクセス
	UNIX での Oracle iPlanet Web サーバ準備
	Linux での Oracle iPlanet Web サーバ準備
	ポリシー サーバ要件


	2： Windows での Oracle iPlanet エージェントのインストールおよび構成
	エージェント インストールとエージェント設定の比較
	Windows で Oracle iPlanet のエージェントをインストールおよび構成する方法
	インストール プログラム用の情報を収集します。
	Windows 上でのインストール プログラムの実行
	Windows 上の設定プログラムが必要とする情報を収集する
	Windows 上での Web エージェント設定プログラムの実行
	Windows 上で後続のエージェントに対して無人またはサイレント インストールおよび設定プログラムを実行する
	SunOne 6.1 サーバ用 Oracle iPlanet 管理サーバ コンソールを使用して Oracle iPlanet 構成ファイルに SiteMinder 変更を適用する
	Oracle iPlanet Web サーバのデフォルト以外のサーバ インスタンス、仮想サーバ、またはリバース プロキシを手動で設定する
	（オプション） httpd.conf ファイル変更でサーバのパフォーマンスを改善する。


	3： UNIX/Linux での Oracle iPlanet エージェントのインストールおよび構成
	エージェント インストールとエージェント設定の比較
	UNIX/Linux で SiteMinder エージェントを Oracle iPlanet に対してインストールおよび設定する方法
	インストール用の情報の収集
	UNIX/Linux 上でのインストール プログラムの実行
	設定プログラムが UNIX/Linux 上で必要とする情報の収集
	UNIX または Linux でのエージェント環境スクリプトの取得
	UNIX または Linux でのライブラリ パス変数の設定
	UNIX/Linux 上での Web エージェント設定プログラムの実行
	UNIX/Linux 上でエージェントに対して無人またはサイレント インストールおよび設定プログラムを実行する
	SunOne 6.1 サーバ用 Oracle iPlanet 管理サーバ コンソールを使用して Oracle iPlanet 構成ファイルに SiteMinder 変更を適用する
	Oracle iPlanet Web サーバのデフォルト以外のサーバ インスタンス、仮想サーバ、またはリバース プロキシを手動で設定する
	サーバ停止時のクラッシュを防ぐために Oracle iPlanet 起動スクリプトを変更する


	4： ダイナミック ポリシー サーバ クラスタ
	ダイナミック ポリシー サーバ クラスタへの Web エージェントの接続

	5： Web エージェントの起動と停止
	Web エージェントの有効化
	Web エージェントの無効化

	6： Web エージェントを 12.52 SP1 にアップグレードする
	Oracle iPlanet エージェントのアップグレードのロードマップ
	Oracle iPlanet エージェントをアップグレードする方法
	SiteMinder r6.x からのアップグレード処理
	SiteMinder r12.0 からのアップグレード処理
	LD_PRELOAD 変数が既存のエージェントと矛盾しないことを確認する
	Windows 上でエージェントをアップグレードするためにインストール ウィザードを実行する
	UNIX/Linux 上でエージェントをアップグレードするためにインストール ウィザードを実行する
	UNIX/Linux のアップグレードの後にエージェント環境スクリプトを取得
	UNIX/Linux 上でアップグレードしたエージェントを設定する前にライブラリ パス変数を設定する
	Windows 上でアップグレードしたエージェントを設定する
	UNIX/Linux 上でアップグレードしたエージェントを設定する
	アップグレードした SiteMinder ファイルに iPlanet 管理コンソールを使用して変更を加える
	アップグレードした SiteMinder エージェントのデフォルト以外のサーバ インスタンスを手動で設定する


	7： エージェントに対するオペレーティング システムの調整
	共有メモリ セグメントの調整
	Solaris 10 リソース管理を調整する方法

	8： Web エージェントのアンインストール
	Web エージェントのアンインストールに関する注意事項
	Windows オペレーティング環境からの Web エージェントのアンインストール
	UNIX システムからの Oracle iPlanet エージェントのアンインストール

	9： トラブルシューティング
	Web サーバは起動するのに Web エージェントが有効にならない
	Web サーバが開始すると smget エラー メッセージが表示される
	再設定された Web エージェントが動作しない
	Oracle iPlanet Web サーバがランタイムで失敗する
	英語以外の入力文字にジャンク文字が含まれる

	A： ワークシート
	エージェント インストール ワークシート
	エージェント設定ワークシート



