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Alteracées na documentacao

Foram feitas as seguintes atualizagGes de documentagdo desde a uUltima release desta
documentagao:

O que vocé deseja fazer? (na pagina 13) - Este tépico existente tem um novo nome
e foi reduzido a links para varias tarefas de instalagao.

Introducdo aos componentes de um sistema do CA Process Automation (na
pagina 15) - Este novo capitulo descreve cada componente, comegando com os
necessarios para configurar um sistema simples.

- Um sistema simples do CA Process Automation (na pagina 15)

- Um sistema tipico do CA Process Automation (na pagina 17)

- Um sistema agrupado do CA Process Automation (na pagina 19)

- Associacdes tipicas de bancos de dados (na pagina 20)

Os topicos a seguir foram atualizados para refletir que a Unica versao do JDK a qual
o CA Process Automation Release 4.2 oferece suporte é a JDK 1.7. Esse requisito se
aplica apenas aos orquestradores. O CA Process Automation oferece suporte a uma
versdo Java 6 de um JRE (até JRE 1.6.0_45) para agentes.

— Suporte a plataforma e requisitos para componentes do CA Process
Automation (na pagina 30)

- Pré-requisitos do JDK (na pagina 76)

— Consideragdes sobre o banco de dados ao atualizar do CA IT PAM 2.x para o CA
Process Automation Release 4.2.

- Atualizar para o JDK versao 1.7
— Atualizar para o CA Process Automation Release 4.2

Diretrizes para especificar o nome do servidor de banco de dados para o SQL Server
(na pagina 74)" — Este novo topico explica que vocé pode hospedar um banco de
dados do CA Process Automation em uma instancia nomeada do SQL Server.

Privilégios de proprietario de banco de dados (na pagina 76) - Este tdpico existente
foi corrigido para incluir direitos de atuagdo em modos de exibicdo.

Instalar o orquestrador de dominio (na pagina 96) - Este tdpico existente foi
atualizado com novas pdginas que foram adicionadas ao assistente de instalagdo
para esta release.

Instalar um agente de forma interativa (na pagina 174) - Este tépico existente foi
atualizado para documentar uma nova caixa de selecdo que especifica se o agente
deverd usar a comunicagdo simplificada nas portas padrio da internet (o padrao)
ou a comunicagao obsoleta na porta 7003.




Suporte pds-instalacdo para atualizacGes do CA EEM (na pdagina 166) - Este novo
tépico descreve como atualizar um CA Process Automation Release 4.2 existente ao
atualizar a versdo da release do CA EEM ou gerar novos certificados com tamanhos
de chave maiores.

Exemplo de cendrio: configurar a instalacdo existente para gerar novamente os
certificados do CA Process Automation (na pagina 162) —" Este novo tépico fornece
o procedimento de instalagdo a ser seguido se o administrador do CA EEM gerar
novamente certificados com chaves de 2048 ou 4096 bits depois de instalar o CA
Process Automation com o CA EEM r12.51.

Pré-requisitos do balanceador de carga F5 (na pagina 53) - Esta se¢do existente foi
modificada para adicionar alteragdes para oferecer suporte a comunicagao
simplificada e para remover referéncias ao né principal. Outras alteragdes foram
feitas para aprimorar a utilizagdo.

Balanceador de carga NGINX (na pagina 35) - Esta nova se¢do documenta como
configurar o balanceador de carga NGINX, que oferece suporte a comunicagdo
simplificada. Esse balanceador de carga é uma boa alternativa ao Apache, que
oferece suporte somente a comunicagdo obsoleta.

Sobre a comunicacdo do agente (na pagina 158) - Este novo tépico descreve o novo
método de comunicagdo simplificada.




Como atualizar o CA Process Automation (na pdgina 142) - Esse novo cenério foi
adicionado ao capitulo Atualizando para a release atual.

— Fazer backups e preparar para a interrupcdo (na pagina 143) - Este novo topico
foi derivado da experiéncia de campo com a atualizagdo de um cliente.

- Executar os pré-requisitos de atualizacdo (na pagina 144)

- Atualizar o orquestrador de dominio (na pagina 146)

- Atualizar um orquestrador ndo agrupado (na pagina 149)

- Atualizar um né de agrupamento (na pégina 152)

- Executar tarefas pds-atualizacdo (na pdagina 155) - Este novo tépico inclui
orientagGes que foram obtidas da experiéncia de campo com a atualizagdo de
um cliente.

— Testar os processos com os orquestradores atualizados (na pagina 156)

— Alternar os balanceadores de carga do Apache para o NGINX (na pagina 157)

- Atualizar os pools do F5, a definicdo da iRule e a configuracdo (na pagina 157)

- Configurar os agentes para usarem a comunicacdo simplificada (na pagina 158)

— Testar os processos com a comunicacdo simplificada (na pagina 159)

Exemplos de atualizagdo - Este novo apéndice inclui:

- Exemplo: Atualizar um orquestrador ndo agrupado da Release 4.1sp01 para a
4.2 (na pagina 286) - Este novo tdpico fornece capturas de tela especificas
desse cendrio de atualizagdo.

- Exemplo: Atualizar qualguer né do orquestrador de dominio da Release
3.1sp01 para a 4.2 (na pagina 277) - Este novo tdpico fornece capturas de tela
especificas desse cenario de atualizagdo.

- Exemplo: Atualizar outro né do orquestrador de dominio da Release 3.1sp01
para a 4.2 (na pagina 283) - Este novo tépico fornece capturas de tela
especificas desse cenario de atualizagdo.

Portas usadas pelo CA Process Automation (na pagina 223) —" Este novo apéndice
lista as portas usadas por cada componente de um sistema tipico do CA Process
Automation.




indice

Capitulo 1: O que vocé deseja fazer?

Capitulo 2: Introducao aos componentes de um sistema do CA Process
Automation

Um sistema simples do CA Process AULOMAtiON .......eiiiuieiiiiiiiiieeiie ettt ettt
Um sistema tipico do CA Process AULOMAtION .....ceiuiiiiiiiiiiiieiie ittt
Um sistema agrupado do CA Process AULOMALION........cociuiiiiiiii i e e s eeare e e e e e e
(0] oToto 1o [ ole Y g Vi Fo{ U] = Tor- Lo J= NV Lo Lo F- TR SRR
Exemplo: como os touchpoints ativam a portabilidade do conteddo .........ccceeeeeiieeiciiieccciiee e,
Como fazer download da biblioteca do CA Process Automation sem acesso a internet........ccccceveveeeveeeane

Capitulo 3: Suporte a plataforma e requisitos de hardware

Suporte a plataforma e requisitos para componentes do CA Process Automation........cccceeevcvveeeecveeecnneen.
REQUISITOS D8 NardWare.....ccoueiiiieieie ettt ettt e bt e st s b e e aeeebe e e saeeeneas

Capitulo 4: Configurar um balanceador de carda para agrupamento do
orquestrador

Balanceador de Carga NGINX .......cci it e et e e e e e e st a e e e e e s e seabaareeeeeesaatbtaeeaeeesensnnsanneeessannns
[ R = To [V 1 (o RSSO
(00T 1V T (o= Tor- To Tl o ¥- 1 Lot PSR SRNS
COMUNICAGA0 SEEBUIQ weeieiiiiiiiiiiteeteeeeeiiiteeteessasausraretesssassstareeeessssssssssaaesesssassssseseeesssessssseseeesssssssseseeeees
(@foT0Y T (] = Tor- To o Lo 31 21 S USRS
Gerar arquivos de CEIrtIfICA00 SSL ..iiiuiiiiiiiiie ettt e et e e et e e e s tb e e e e e ate e e eesaeeesabeeaesntaeeeennes
Pré-requisitos do balanceador de Carga F5.......ouuii ittt eette e e e et e e e eare e e eeabaeeesbaeaeens
Criar um né do F5 para cada NG de agrUPamENTO ......cccecuvereiiuieeeeiiieeeeieeresereeeestreeessereessnseesesseeeesnnes
Criar dois pools do F5 para cada agrupamento do CA Process Automation........cccceeeeeereveveeeesiveeeenns
Crie uma iRule do F5 para 0 CA Process AUTOMAtioN .....c.eeeicuieeeeiiiieieiieeesieeeesrreeeseeee e saaeeeesnaeeeenes
Crie um servidor virtual do F5 para o CA Process AUtomMation ........cccceeeeeeciiiieie e eecvveeee e
Configurar o F5 para usar a comunicacdo simplificada com HTTPS.......ccccooiiiiieiiiie e
Preparar o balanceador de carga F5 para verificagdo de comunicagao (Exemplo) .....cccccvveeeevverernneen.

Capitulo 5: Instalar o orquestrador de dominio

Pré-requisitos para instalagdo do orquestrador de domMINIO ........cccueeeiriieeiecier e
Planejando os locais dos cOMPONENtes de SUPOITE .....c.ueeeeivieeeeiiieeccieee e sreeeeee e seeee e e srae e e e sseeeeeeaneeas
Pré-requisitos do servidor do banco de dados ..........oocuiiiiiiiiieeiiiee e e

13

Indice 7



Pré&-reqUISITOS 0O JDK .....oi ittt ettt sttt st b e e s bt e e bt e s bt e e bt e e bt e e bee s be e e sbbeebe e e saneeneas
Pré-requisitos dO CA EEM ...ttt et st e b e st e bt e s bt e bt e s be e e sbbesabeeesnneeneis
Pré-requisitos do planejamento d& POItAs .......ccccvieeeiiiiiieiee e et e e s e e et e e e srre e e snbe e e e sataeeeensraeeennneas
Instalagdo interativa do orquestrador de dominio
INSTAlAr O SOftWAIE 0@ TEICEINOS ..veiiiiiiiiie ittt sttt e st e s sbte e bt e s sbaeesbteesabeesbteesaseenaeas
Instalar 0 orquestrador A& OMINIO ....ccc.uiii ittt e s e e et e e s sate e s sbbeeessabteeessbaeesnasaeas
Instalagdo autébnoma do orquestrador de dominio

(O V0 T T (U1 X [T =T oo 1] RSP
Executar ou editar o arquivo de script de instalagdo SIlENCIOSA .......uveeeeciiieieiiee e e

Consideragdes sobre atualizagdo (instalagdo SHENCIOSA) .....evverierieiiiieiie ettt
Tarefas pds-instalagdo para o orquestrador de dOMINIO ......c.eieiuieiiiiieiieiiee e s
Ir até o CA Process Automation e efetuar logon como administrador padrdo...
Tornar a biblioteca disponivel para 0s USUArios SEmM acesso @ INTEINET.........ccccueeeiiieeeeiiiee e e e e e eiree e
Configure os firewalls para comunicagd@o bidireCional ..........c.eeieiiiiiiiiiie e e e
Instalar drivers para os operadores de bancos de dados ........cccueveicieeiiiiiieiniiee e s
Ativar a autenticacdo de passagem NTLM apds a instalagao
Interagir com a configuragdo de area de trabalho
Configurar o CA EEM para permitir que os usudrios referenciados efetuem logon com seus nomes de

=Y 4 1= 11 PO OO OSSP 131
Pré-requisitos da SiNnCronNizagao A€ NOTa .........cecciiii ittt e et e e e te e e e eata e e e s bb e e e e araeeeennaeas 133
Como instalar patches e conectores com o CA Process AUtOmMation 4.2........cccovvvveeeeiieeeiiieeeeeieeeeeieeeesiveeen 133
Alterar a configuragdo do servidor de banco de dados Oracle para usar um Oracle RAC........ccccccevvecveeevnnen. 135
INTEITOMPEr O OFQUESEIATON «...eiieieiiieeiee ettt ettt ettt e st e e st e et e st e e e bt e sabe e e bt e sabeeeseesabeeesneesbeeeseesane 137
Tal Tl [ e el o [U]=E] d =T [o ] oSS UUSURN 138
Desinstalar 0 orquestrador de dOMINIO ........cocuiiiiiiiie ettt e ee e e et e e e s te e e e e eabe e e eeabaeeesbaeeeestaeseesaseesnsraeaans 139
Capitulo 6: Atualizar para a release atual 141
Como atualizar 0 CA Process AUTOMAtION .......ciiiiiiiiiiie ettt ettt ettt e e e sttt e e e sabe e e seabbeeesabeeeesanbaeesnaneeas 142
Fazer backups € preparar Para @ iNTEITUPGA0 .....eeiiiieeieiiereeiieeeesiiee e ettt e seeeeeesbaeeessateeesssseeeesseeesssssaeesassneessnsseeesns 143
Executar os pré-requisitos de atualizagdo
Atualizar o orquestrador de dominio...........
Atualizar um orquestrador ndo agrupado
Atualizar UM NG d@ AIUPAMENTO .....ueiiiiiiiiecciiee e ciiee e ettt e et e e e sttt e e e etbeeeesabaeeesbeeeeesseeesessaeeeasbseseanssseesassasesassesennes
Executar tarefas POS-atUBlIZAGE0 . ..ccuiiiieiii ettt e e e e e e et e e e st e e e e at e e e s eaeeeeabaeeeenntaeeeeaaeeeeanreeeens
Testar os processos com 0s orquestradores atUalizados ........coeveeriiirrieiiiini e

Alternar os balanceadores de carga do Apache para o NGINX
Atualizar os pools do F5, a definicdo da iRule e a configuracao
Configurar o agente para usar a comunicagao simplificada ......ccccoeveiiiiiiiii i

NYo] o ¢S Mool 0[] oY or=Tot- o R [o TR =<1 o N o R
Testar os processos com a comunicagdo SiMPlificada .......oovecieriiciie e e

8 Guia de Instalacado



Capitulo 7: Reinstalar ou configurar a release atual 161

Exemplo de cenadrio: configurar a instalagao existente para gerar novamente os certificados do CA Process

FANE | o]0 4 F=) d (o] o KOUUROR OO PP UUPTPUPPPTROPIRt 162
Suporte pds-instalagdo para atualizagdes do CA EEM ......cocuiiiiiiiiiiiiieeiit ettt ettt e st s 166
Habilitar as comunicagdes seguras para o CA Process Automation exiStente........cccceccvveeeecieeecciieeesciee e, 170
Capitulo 8: Instalar agentes 171
Pré-requisitos para inStalagao 0@ @ZENTES ......cccueieiiiiie et e et e ere e e s e e e s ta e e e e erae e s saaeeesataeeeentaeeennraeas 171

Identificar hosts qUE Precisam dE AZENTES .......cciccviiiiiiiee e e e e e re e e seate e e e streeeesteeesnsaeeessseeeeannns 171

Verificar os pré-requisitos do Java Para @ENTES .......cccuiiiieiiiienieete ettt 172

Determinar a disponibilidade de portas para 0 aBENtE .....c.cuiiiieiiiiiiieiie e 172
Va até o CA Process Automation € efetUe I08ON. ...cooii i st 173
Instalar um agente de fOrma INTEIAtIVA .....c..eii it e e et e e e s tr e e e e ttee e sabeeeesataeeeestaeesnsanas 174
Executar uma instalagdo autONOMa dO @BENTE......cccuiiieeiiieeceeee e et e et e e e ere e e e satb e e eebrae e sabaeeesataeeeenstaeesnnreeas 176
Tarefas de POs-iNStalagdo Para @BENTES ....cocuiiiiiiiie ettt sttt e st e bt e st e s b e sab e s be e s beeenaeeeane 180

Resolver 0 conflito de porta COM 0 @BENTE ....ccuiiiiiiiiiieeee ettt st sreeeanee s 180

Configurar agentes para serem executados como usuario padrdo com poucos privilégios.........ccccceveereuveennn. 181

Como iniciar OU iNTErrOMPEr UM @8ENTE ..vieieee e e e e se s e e e s e e e ee s e s e s e e s s s s e sesesesnsesesanss 182
Capitulo 9: Adicionar um né ao orquestrador de dominio 185
Pré-requisitos para instalacdo de um no de agrupamento para o orquestrador de dominio ........cccccveeeecivreeenneen. 186
Instalar um né agrupado para 0 orquestrador de dOMINIO ........eieiciiieieiiie e et e e et e e e et e e e eearaeas 189
Sincronizar @ hora para Um NO de ABrUPAMENTO .....eeeeiieieieiieeerieeeeeiieeeseteeeestreeeesareeessaaeeeesssaeeeeseeeesnnseeeessenesannes 191
Capitulo 10: Instalar um orquestrador adicional 193
Pré-requisitos para instalagdo de Um OrQUESTIATON .....ccccuiiii ittt cee e e ee e et e e s e e e s e e e s snreeesnreeas 193
a1 | T UTa o T e [U1E) 4 = [ TR 196
Tarefas pos-instalagdo Para UM OrQUESTIATON .......ccuuiieeiiieeeeieeeecitee e et e e eette e e s etbeeeesareeeeeasbeeestseeeessteeesansaseesasreaaans 201
Capitulo 11: Adicionar um né a um orquestrador adicional 203
Pré-requisitos para instalacdo de um ndé de agrupamento para um orquestrador .........ccccccvveeeciieeecciieeeeeveee e, 204
Instalar um né de agrupamento Para UM OFQUESTIAAON .......cccuiiiiiiieeeectieeeeire e e eeiteeeeetteeeeetteeeeabaeeeebaeeeessaeeeensaeas 207
Sincronizar a hora para Um NG de agrUPAMENTO .....eeeeciiieieiieeeiiieeeeiieeesstre e e streeeeateeessnaeeeesssaeesesseeesanseeessnsenenanne 209
Capitulo 12: Ajuste do CA Process Automation 211
Como melhorar o desempenho do CA Process AUtOMAtiON........cccccvereiiiieeeiieee et e e rtee e ere e sre e e e sere e e enneeas 212

Indice 9



Apéndice A: Usando o SiteMinder com o CA Process Automation 215

Pré-requisitos do CA SHEEIMINAET .....cco.uii ittt st e bt e st e s bt e s bt e s bt e sabeeebeesabeeeneenane 216
Configurar objetos do servidor de diretivas do CA SItEMINAEN........cueiiiiiiieeciie e e e 216
Integrar o CA Process Automation com o [IS para Single SigN-ON .........c.ceeiiiieeiiiiie e see e eere e seree e 218
Como configurar o 1IS para redirecionar Para 0 TOMCAt .......cccicuiieieiieeeiiieeeeceeeeecre e sre e e e setreeseasreeessseeeennsaeessaneeas 219
Integre o CA Process Automation com 0 APache Para SSO .......c.coiiieiiiiiiieiiie ettt 221
Ativar logoff no CA Process AUtOMAtion PAra SSO....c.uiiiieiiiiiiieiiie ittt sttt ettt e ie e sbe e e saeessne e e saneenees 221
Apéndice B: Portas usadas pelo CA Process Automation 223
Comunicagdo emM UMa arqUItETUIA TIPICA ... eeerueertie ittt e et st e st e st e sabeesbeesanee s 224
oo = I VI [o 3 o 1< Lo T 07 N = = |V USRS 225
Portas usadas pelo balanceador A CArZa......ccuuiiiciiie ittt eee e et e e e e ire e e e eva e e e s taeeeestaeeseasaaeesnreeaans 227
POrtas usadas POr UM OFQUESTIATON «...ccc.uiiriiiiiieeieesiee ettt e ettt e et e st e et e st e e s bt e sabe e e bt e s beeesbeesabeeeseesbaeenneenane 230
POrtas USAdas POr UM @BENTE ... .ciiiiiiiieiiieeiee ettt e ettt e st e st e et e st e e st e e sabe e e bt e s beeenbeesabeesaseesabeesneesane 238
Portas usadas por servidores de banco de dados .........coocueeriiiiiiiniiinee et s 240
POrtas USadas PO ClIENTES WED ......ccc.uiii it ceee et et e et e e e tte e e s atae e e s abbeeeeataeesaasaaeeanbaeaeestaeesansaeeesseeeaans 241
Apéndice C: Manter o nome DNS ou endereco IP do orquestrador 243
Y Y Y =T =T o [T Y olo L3 = PRSPPIt 243
Resolver caractere invalido no nome DNS do CA Process AUTOMAtION .....eevvueerieiriiieniiieiieenieeesieesieesnieesieessaee e 244
Ativar o DNS para resolver um nome de host iNVAlIAO ........cooueiiiieiiiiiiiie e 244
Manter 0 NOME A NOST DINS.....c..uiiiiieiie ittt s e st e s bt e st e e bt esabe e s bt e sabeeebeesabeeesaeesbeesseenane 245
Sintaxe de NOMES A NOSE DINS ... ..iiiiiiiie ettt e et e e e ettt e sttt e e s sabteeseabeeesabeeessabbeeesnbaeesnaneeas 246
Apéndice D: Solucdo de problemas 247
Falha na instalagdo do CA Process AUTOMAtiON .......uuiiiiiiiiiiiiiee ettt ettt e ettt e e e st e e e e abe e e seabeee e sabbeeeens 247
Possivel problema ao executar o CA Process Automation em um servidor da VMWare usando a interface
08 FEAE ELO00 ....eeieiiiieeeiieee ettt ettt e e ettt e sttt e e e sab et e s e aateeesabbeee e sbeee s abeeeesabbeeeasbaeesaasbeeesabbeeeeasbeeesnsbeeesabbeeeennbaeennnnaeas 248
(O] To LN U T e I A V. N PSR 250
LiMitagOes dO INTEINET EXPIOTEN ...cii i iiei ettt et e e sttt e e et e e e et e e e st e e e eateeesanseeeesnbaeeeessaeesasseeeesnsseenans 251
Instalagdo do CA Process Automation em ambientes de rede de pilha dupla (IPv4 € IPV6) .......cccceecvveeveercreeeineenns 252
Desempenho 1€nto USANAO O MYSQL ....ccccuuiiiiiieeiiiiee e ettt ettt e e e e e s eaeee e e st eeessateeessasaeeesnsaeeeanssaeeseseeessnsseeeans 252
N3o é possivel criar o banco de dados de teMPO de EXECUGEOD ......ueeeeiiiiieciiee et e et e et e e e etre e et e e e eareeaea 254
N3o é possivel executar os operadores Executar o script ou Executar programa no RHELG..........ccccceeeecuieeecnnennn. 255
Apéndice E: Balanceador de carda do Apache 257
Pré-requisitos do balanceador de carga do APaChe..........oeioiiii it e aa e e s are e 257
Configuragdo do balanceador de carga do Apache NO WiNAOWS.........ccocuuiiriiiiieieiiee e cieeeeree e e e s eee e e 258
(OfoTgY T (U = Tor- To TN o - 1 ot= T (144 T2 Vo Fo LY IS 258

10 Guia de Instalacdo



Configuragao SEEUIA (WINAOWS) ...c.eiiuiiriiiieiie ittt ettt ettt e st st e sbeesb e e be e besatesatesatesaeesbeenbeenseeas 262

Configuragao do balanceador de carga do Apache N30 NO WINAOWS........ccovviiiiiriieriiiieeeeiiee e sieee e siee e s 267
Configuracdo basica (NA0 NO WINAOWS) ......uiiiiiiiieeeiiiieecree et e e ettt e e ete e e s ae e e e sate e e s asaeeesasseeesssaeesanssasesnseeeans 268
Configurar configuragao segura (N30 NO WINAOWS).......ccviiiiciiieieiiiieeeiiee e sree e e e e seere e e st e e e sataeeesnraeesnneeeens 272

Apéndice F: Exemplos de atualizacdo 277

Exemplo: atualizar qualquer né do orquestrador de dominio da Release 3.1 SP01 para a 4.2 no Windows........... 277

Exemplo: atualizar outro né do orquestrador de dominio da Release 3.1 SPO1 para a 4.2 no Windows ............... 283

Exemplo: atualizar um orquestrador ndo agrupado da Release 4.1 SPO1 para a 4.2 no Windows .........cccceeveuveeenn. 286

Atualizando de uma release anterior para a Release 3.1 SPOTL........coiuiiiiiiiieiniie ettt 292

Indice 11






Capitulo 1: O que vocé deseja fazer?

m  [nstalar o CA Process Automation pela primeira vez

- Introducdo aos componentes de um sistema do CA Process Automation (na
pagina 15).

- Suporte a plataforma e requisitos de hardware (na pagina 29).

- Instalar o orquestrador de dominio (na pagina 65).

m  Atualizar o CA Process Automation a partir de uma release anterior (na
pagina 141)

m  Atualize a release atual do CA Process Automation para:

- Usar varios dominios do Active Directory. (na pagina 166) (apds atualizar o CA
EEM para a versdo 12.5)

- Usar os novos certificados do CA EEM 12.5 (na pagina 162) (com um CA EEM
12.5 existente)

- Ativar as comunicacdes seguras (HTTPS) (na pagina 170)

- Usar um novo endereco IP do host (na pagina 243)

m  |nstalar um agente (na pagina 171).

m  Criar seu sistema

- Configurar um balanceador de carga para agrupamento do orquestrador (na
pagina 35)

- Adicionar um nd ao orquestrador de dominio (na péagina 185).

— Instalar um orquestrador adicional (na pagina 193).

— Adicionar um né a um orquestrador adicional (na péagina 203).

m  Solucionar problemas (na pégina 247)

m  Usar o CA SiteMinder com o CA Process Automation (na pagina 215)
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Capitulo 2: Introducao aos componentes de
um sistema do CA Process Automation

Esta se¢do contém os seguintes tdpicos:

Um sistema simples do CA Process Automation (na pagina 15)

Um sistema tipico do CA Process Automation (na pagina 17)

Um sistema agrupado do CA Process Automation (na pagina 19)

Opcdes de configuracdo avancada (na pdgina 20)

Exemplo: como os touchpoints ativam a portabilidade do contetddo (na pagina 24)
Como fazer download da biblioteca do CA Process Automation sem acesso a internet
(na pagina 26)

Um sistema simples do CA Process Automation

Um sistema simples do CA Process Automation inclui trés componentes: o orquestrador
de dominio, um servidor de banco de dados e o CA Embedded Entitlements Manager
(CA EEM).

Um sistema simples do CA Process Automation

Dominio

Orquestrador do dominio

Servidar do
banco de dados
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Um sistema simples do CA Process Automation

O orquestrador de dominio

Orquestradores sdo os servidores do CA Process Automation. Os usudrios se
conectam a um orquestrador para criar e testar processos, executar processos e
configurar o sistema do CA Process Automation de varias maneiras. Todo sistema
do CA Process Automation tem um orquestrador de dominio e também pode ter
um ou mais orquestradores que ndo sejam de dominio. Uma implantagdo simples
tem um Unico orquestrador de dominio.

Um servidor de banco de dados

Durante a instalagdo do orquestrador de dominio, identifique o servidor de banco
de dados no qual criar os trés bancos de dados do CA Process Automation.

O banco de dados da biblioteca armazena o conteudo de automagdo que vocé
criar. Exemplos incluem os processos, conjuntos de dados e formularios.

O banco de dados de tempo de execugdo armazena as informacgdes de estado
sobre as instancias de processo que foram executadas ou que estdo sendo
executadas.

O banco de dados de relatdrios armazena informagdes sobre as instancias de
processo que foram executadas em um formato adequado para a execugdo de
relatdrios.

CA Embedded Entitlements Manager (CA EEM)

Durante a instalacdo do orquestrador de dominio, registre o aplicativo do CA
Process Automation no CA EEM. Uma Unica instancia do CA EEM pode ser
usada com varios produtos da CA Technologies para fornecer um unico local
para o gerenciamento de identidades de usuadrios e suas permissdes do
aplicativo.

O CA EEM autentica os usuarios do CA Process Automation. O CA EEM tenta
corresponder as credenciais que os usudrios digitam para efetuar logon com as
credenciais de usuarios conhecidos do CA Process Automation. Todas as
credenciais validas sdo definidas diretamente no CA EEM ou, mais comumente,
sdo referenciadas pelo CA EEM a partir de um ou mais repositérios com base
em LDAP, como o Microsoft Active Directory.

O CA EEM também gerencia os niveis de autoriza¢do dos usudrios do CA
Process Automation. No CA EEM, atribui-se permissdes para cada conta de
usudrio depois que o CA Process Automation esta instalado para fornecer
aquele usudrio as permissdes relevantes dentro do aplicativo do CA Process
Automation.
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Um sistema tipico do CA Process Automation

Um sistema tipico do CA Process Automation

Muitas implantagOes requerem a capacidade de distribuir parte da carga de trabalho
para ser executada em hosts diferentes do orquestrador de dominio. Alguns tipos de
carga de trabalho podem ser executados em um host remoto sem que um agente esteja
instalado nele. No entanto, mais funcionalidade esta disponivel quando um agente do
CA Process Automation esta instalado no host de destino.

Um sistema tipico do CA Process Automation

Dominio i ﬁ

Apgentas associados
a touchpoints

SH—
o Host
| Agentes associados a rer:;m
CAEEM I touchpoints de proxy
Orgquestrador :
do deminio |
(S S5H - 1 —
Acessa direto pelo operadaor de
execugHD de seript 55H Host
Servidor do remota

banco de dados
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Um sistema tipico do CA Process Automation

Agentes

Cada instancia do processo consiste em um ou mais operadores. Cada operador é
direcionado para ser executado em um host especifico, seja direta ou
indiretamente, usando o conceito de touchpoints. Cada touchpoint é mapeado para
um host especifico por meio da configuragdo do sistema.

O mesmo nome de touchpoint pode mapear para diferentes hosts em diferentes
ambientes ou dominios do CA Process Automation. Dessa forma, os touchpoints
permitem que o mesmo conteldo do processo seja implantado de forma inalterada
em diferentes ambientes ou dominios do CA Process Automation.

Os touchpoints podem mapear para um orquestrador do CA Process Automation ou
para um agente do CA Process Automation. Os touchpoints do proxy mapeiam para
um host remoto que ndo possua nenhum software do CA Process Automation. Os
orquestradores podem distribuir a carga de trabalho para um host remoto
conectando-se a ele diretamente por meio de SSH ou conectando-se por meio de
um agente, que por sua vez, conecta-se ao host remoto por meio de SSH.

Semelhante a um touchpoint, um touchpoint do proxy é uma entidade légica. Ele é
um nome que pode ser usado na criagao de processos para especificar um destino
de execugdo do operador. Enquanto um touchpoint é definido e mapeado para um
agente especifico por meio da configuragdo do ambiente, um touchpoint do proxy é
mapeado para um host remoto sem agente especifico. Cada host remoto sem
agente (mapeado para um touchpoint do proxy) é gerenciado por um agente
instalado em um host diferente. Quando um orquestrador distribui trabalho que
esta direcionado para um touchpoint do proxy, ele envia o trabalho para o agente
que gerencia o host remoto, e esse agente, por sua vez, estabelece uma sessao de
SSH com o host remoto para executar o trabalho.

Consequentemente, a tarefa principal de um agente do CA Process Automation é
executar a carga de trabalho no host em que esta instalado. Além disso, os agentes
podem atuar como um gateway por meio do qual a carga de trabalho é distribuida
para os hosts remotos em que ndo é possivel instalar um agente.
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Um sistema agrupado do CA Process Automation

Um sistema agrupado do CA Process Automation

Muitas instalagGes implantam um orquestrador de dominio agrupado para alta
disponibilidade e escalabilidade da implantagéo.

A Clustered CA Process Automation System

Domain

Agents associated
with Touchpoints

Load Balancer

SSH— =
| Remote
| Agents associated with | Hqst
High Availability CA EEM : Proxy Touchpoints
Clustered [
Domain Orchestrator | x
B SSH | — 1=
Direct access through Remote
Run SSH Script operator Host

Database Server
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Opcdes de configuracdo avancada

Orquestradores agrupados

Um orquestrador agrupado é composto de dois ou mais nds. Em operagdes
normais, a carga de trabalho é compartilhada entre os nés do orquestrador. Qutros
nos podem ser adicionados para dimensionar a capacidade do orquestrador,
conforme necessario. No caso de falha de um né do orquestrador, os outros nos
assumem as responsabilidades do né com falha até que ele se recupere,
fornecendo alta disponibilidade.

Cada n6 do orquestrador é instalado em um host diferente. Instale e atualize cada
no separadamente.

Observagao: se vocé ja tiver instalado um orquestrador em uma configuragdo
auténoma inicialmente, é necessario executar novamente o assistente de instalagdo
para reconfigura-lo como um né de um orquestrador agrupado.

Balanceador de carga

O CA Process Automation oferece suporte a balanceadores de carga de hardware e
de software, por exemplo:

m F5
m NGINX
m  Apache (com limitagGes funcionais)

Observagao: o balanceador de carga do Apache é suportado para a comunicagao
entre agentes atualizados e um orquestrador agrupado. No entanto, o balanceador
de carga do Apache ndo oferece suporte ao protocolo que o mecanismo de
comunicagdes simplificadas requer. E possivel continuar a usar o modelo de
comunicagao obsoleta com o Apache, mas se estiver planejando implantar com um
balanceador de carga de software, é altamente recomendavel que vocé use o
NGINX.

CA EEM de alta disponibilidade

O CA EEM pode ser configurado com um né de tolerancia a falhas para as
implantagGes que exigem uma configuracdo de alta disponibilidade total.

Opcoes de configuracao avancada

Orquestradores que nao sdo de dominio

E possivel particionar a carga de trabalho de automacédo por meio da implantagéo
de outros orquestradores. Assim como com orquestradores de dominio, esses
orquestradores que ndo sdo de dominio podem ser agrupados.

Considere o caso em que uma determinada carga de trabalho deve ser direcionada
para execu¢do em um centro de dados ou regido geografica especifica e o sistema
do CA Process Automation precisa ser configurado de forma diferente em cada
local. Uma abordagem seria implantar um orquestrador em cada centro de dados e
usar a configuragdo de nivel do orquestrador para substituir a configuragdo de nivel
do dominio de maneira adequada.
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Opcdes de configuragao avangada

Ambientes

Uma implantagdo padrdo tem um dominio e um Unico ambiente, o ambiente
padrdo.

E possivel particionar um dominio do CA Process Automation em varios ambientes.
Em seguida, varios aspectos da configuracdo do dominio podem ser adaptados a
cada ambiente. Por exemplo, com varios ambientes é possivel configurar as coisas
de uma forma em um contexto de desenvolvimento de contetdo e de outra forma
em um contexto de teste ou de produgado.

Cada ambiente pode ter sua propria biblioteca para que vocé possa ter
potencialmente diferentes versdes de conteudo nos diferentes ambientes.

Os ambientes também particionam a carga de trabalho. Qualquer orquestrador
determinado é associado a um ambiente. O ambiente padrdo possui o orquestrador
de dominio e pode ter um ou mais orquestradores que ndo sdo de dominio. Todos
os outros ambientes tém um ou mais orquestradores que ndo sdo de dominio. Cada
orquestrador de dominio e cada orquestrador que ndo é de dominio pode ser
agrupado (varios nds) ou ndo agrupado (um nd).

Os ambientes também podem ajuda-lo a particionar a carga de trabalho dentro de
um contexto de produgdo. Por exemplo, um provedor de servigos pode implantar
um ambiente por cliente. Essa configuragdo permite executar o mesmo contetido
de automacdo padrdo em varios ambientes cuja carga de trabalho é fisicamente
particionada. Esses ambientes que estdo executando o mesmo conteldo sdo
configurados de forma diferente e, potencialmente, estdo em execu¢do em
diferentes localizagdes geograficas.
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Opcdes de configuracdo avancada

Implica¢des no banco de dados por adicionar ambientes e orquestradores que nao sao
de dominio

Vocé tem flexibilidade na forma como atribui o compartilhamento de bancos de
dados entre os orquestradores. As associagdes tipicas ilustradas sao:

Um banco de dados de relatérios que é compartilhado por todos os
orquestradores do dominio. Embora ndo seja possivel compartilhar qualquer
banco de dados entre dominios, é possivel ter mais de um banco de dados de
relatdrios.

Um banco de dados da biblioteca para cada ambiente, onde cada banco de
dados da biblioteca é compartilhado por todos os orquestradores no mesmo
ambiente.

Um banco de dados de tempo de execugdo por orquestrador. Isto é um
requisito. Cada orquestrador auténomo (ndo agrupado) possui seu proprio
banco de dados de tempo de execu¢do. Da mesma maneira, cada orquestrador
agrupado usa um unico banco de dados de tempo de execugao.

Associaces tipicas de bancos de dados

Dominio
Relatdrios
Ambiente padr3o (design) Ambiente adicional (produgio)
Biblioteca Biblioteca
Orquestrador ] Orguestrador Orguestrador

de dominio Orquestrador agrupado agrupado
Tempo de Tempo de Tempo de Tempo de
execucio execucio EXecucdo EXECUCd0

Em uma implantagdo simples com um orquestrador de dominio ndo agrupado no
ambiente padréo, os trés bancos de dados do CA Process Automation sdo
instalados em um servidor de banco de dados.

Adicionar outros ambientes e instalar orquestradores que nao sejam de dominio
aumenta significativamente a complexidade da configuragdo do banco de dados
necessaria.
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Opcdes de configuracao avancada

Mais informagoes:

Sobre os bancos de dados do CA Process Automation (na pagina 70)
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Exemplo: como os touchpoints ativam a portabilidade do conteddo

Exemplo: como os touchpoints ativam a portabilidade do

contelddo

Considere um exemplo de implantagdo com um dominio de teste e um dominio de
produgao, cada um com seu préprio servidor SMTP.

m  smtptestl.myorg.com no dominio de teste

m  smptserver.myorg.com no dominio de produgdo

O administrador instala um agente em cada servidor SMTP e configura cada agente com
o touchpoint nomeado servidor SMTP. Um criador de conteudo cria um processo com
um operador Send_Email, em que o destino da execugao estd definido para o
touchpoint com nome de servidor SMTP. Esse processo pode ser implantado sem
alteragdes no dominio de teste e no dominio de produgdo.
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Exemplo: como os touchpoints ativam a portabilidade do conteddo

Observagao: os guias do CA Process Automation e a ajuda online descrevem como alcangar a portabilidade do
contetido em ambientes dentro de um Unico dominio.

&5

Um processo pode ser implantado sem altera¢bes em varios dominios
Dominio de teste

Configuration Browser

x

Filter
4 ; Domain
4 {4 Default Environment
[& orchestrator
4 IfF All Touchpoints
> @I SMTP Server
%% All Host Groups

Um processo e
P A Orchestrators
Vi 4 @) Agents
@ v @§ smtptestl.myorg.com
Ll HEE Send_Email_1 Properties Iff
f
, ..
ST = f' Dominio de producao
06 Execution Settings [ Configuration Browser o
1t -
[ )| Target I] e 8
i &
| Target | 4 | 'yy Domain
@ G/ . _"SMTP Server” ) 4 {g Default Environment
: — - \\ E Orchestrator
. e 4 I All Touchpoints
T ——=_ g SMTP Server >
I All Host Groups
[ orchestrators
4+ @), Agents
@ smtpserver.myorg.com
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Como fazer download da biblioteca do CA Process Automation sem acesso a internet

Como fazer download da biblioteca do CA Process Automation
sem acesso a internet

Esta secdo descreve como fazer download da biblioteca do CA Process Automation sem
acesso a internet.

Observagao: para ter acesso a biblioteca do CA Process Automation, é necessario fazer
download do arquivo biblioteca.zip em todos os nés do CA Process Automation.

Siga estas etapas:

1.

6.

Use as credenciais do administrador para efetuar logon em um né do CA Process
Automation com acesso a internet.

A interface de usuario do CA Process Automation é aberta.

Na interface de usudrio do CA Process Automation, clique no link Biblioteca a partir
do menu suspenso Ajuda, o link Ajuda.

A biblioteca do CA Process Automation é aberta.

Na pagina da biblioteca do CA Process Automation, clique no link Fazer download
desta biblioteca.

Uma caixa de didlogo é exibida solicitando que vocé salve o arquivo .zip.
Crie uma pasta biblioteca no seguinte local:
<server_loc>\c2o\.c2orepository\

Crie um <Nome da pasta local> com base no idioma da biblioteca que estiver
selecionado no seguinte local:

<server_loc>\c2o\.c2orepository\biblioteca\

Observagao: com base no idioma da biblioteca que esta selecionado, use o devido
<Nome da pasta local>, como segue:

m  Inglés - <Nome da pasta local> esta em en_US
m Alemdo-de DE

m  Espanhol - es_ES

m  Francés-fr_FR

m ltaliano - it _IT

m Japonés-ja JP

m Portugués - pt BR

m  Turco-tr_TR

m Chinés-zh CN

Descompacte o arquivo .zip e coloque os arquivos da biblioteca do CA Process
Automation na pasta local a seguir:
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Como fazer download da biblioteca do CA Process Automation sem acesso a internet

<server_loc>\c20\.c2orepository\biblioteca\<Nome da pasta local>\ arquivos da
biblioteca.

Agora é possivel acessar os arquivos da biblioteca do CA Process Automation a
partir da pasta local.
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Capitulo 3: Suporte a plataforma e
requisitos de hardware

Esta se¢do contém os seguintes tdpicos:

Suporte a plataforma e requisitos para componentes do CA Process Automation (na
pagina 30)
Requisitos de hardware (na pdgina 32)
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Suporte a plataforma e requisitos para componentes do CA Process Automation

Suporte a plataforma e requisitos para componentes do CA
Process Automation

A tabela a seguir resume as plataformas suportadas por componentes do CA Process
Automation.

Observagao: os sistemas operacionais e os softwares com suporte listados podem
mudar ao longo do tempo. Para obter as informagGes mais recentes sobre o suporte a
versao, consulte “Compatibilidades” em support.ca.com.

Componente  Sistemas operacionais suportados Software exigido Outros requisitos

do CA Process

Automation

orquestrador  Microsoft Windows Server 2003 JDK (Java Development Kit - Kit de Consulte o tépico
R2 x64 SPx, 2008 x64 SPx, 2012 Desenvolvimento Java) 1.7 Pré-requisitos de
x64 Observagio: 0 JDK 1.7 também é instalacdo do.
Solaris SPARC 10 necessario pela vers3o 3.4 do Catalyst Qrauestrador de u’es.trador de
Solaris 11 incorporado. O Catalyst oferece _dc,)n.ﬂmo (na

suporte a AP| REST e a todos os pagina 65).

Red Hat Enterprise Linux 5 x64, 6

x64 SPx

conectores do UCF.

CentOS Linux 6 x64
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Suporte a plataforma e requisitos para componentes do CA Process Automation

Componente  Sistemas operacionais suportados Software exigido Outros requisitos
do CA Process
Automation
Agente Microsoft Windows Server 2003 Uma das seguintes releases do JRE Para touchpoints
R2 x64 SPx, 2003 R2 x32 SPx, 2008 (Java Runtime Environment - do proxy e grupos
x64 SPx, 2012 x64 Ambiente de Tempo de Execugdo de hosts, cada host
SUSE Linux Enterprise Server 10 Java) suportadas pelo sistema remoto deve
x64,11 x32 SPx, 11 x64 SPx operacional. executar um
Solaris SPARC9, 10 m Para Windows, Solaris SPARC e servidor SSHv2. O
o host remoto do
Solaris 10 x86 x32 bitS, 11 Linux: Oracle JRE 1.6 e 1.7. UNIX deve ter ksh.
Red Hat Enterprise Linux 5 x64, 6 m  Para AlX, IBM JRE 1.6
X32 SPx, 6 x64 SPx m Para HP-UX, o nivel minimo é
CentOS Linux 6 x64 1.6_04. HP Java 1.6 (JRE).
AIX6.1,7.1 Importante: N3o utilize as
HP-UX 11i V3 (Itanium) atualizages de 27 (1.6.0_27) até 29
(1.6.0_29) do Java 6 Runtime
Environment. Um problema com essas
versGes afeta os aplicativos, incluindo
o CA Process Automation, que usa o
JDBC para se conectar ao Microsoft
SQL Server. O banco de dados de bugs
SDN lista essa ocorréncia como bug
7105007.
A atualizagdo 45 do Java 1.6 é a versdo
mais recente do Java 6 a qual os
agentes do CA Process Automation
oferecem suporte.
Servidor do Consulte a documentacgdo do Um dos seguintes bancos de dados Consulte
banco de fornecedor para verificar os relacionais: Pré-requisitos do
dados sistemas operacionais com servidor do banco

suporte.

= Mysabrs.s de dados (na

m  Microsoft SQL Server 2005, 2008, pagina 69) para
2008 R2, 2012 verificar os
requisitos

Oracle 11g R2
u racle 11g detalhados.

Para o Oracle,
recomendamos
11.1.0.7 ou
11.2.0.2 ou
superior.
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Requisitos de hardware

Componente  Sistemas operacionais suportados Software exigido Outros requisitos
do CA Process
Automation
Servidor de Consulte a documentagdo do CA CA Embedded Entitlements Manager
diretorio Embedded Entitlements Manager  (CA EEM) r8.4 SP4 ou CA EEM r12.0

(CA EEM). -r12.51.
Interface de N/D Um dos seguintes navegadores: JavaScript ativado
usuario com m  Microsoft Internet Explorer 9x, 10 Adobe Flash Player
base em
navegador m  Google Chrome Release 17, 18

m  Mozilla Firefox 4.x até 15.0

m  Apple Safari

Observagao: se vocé utiliza um
navegador Firefox ou Chrome,
desative o recurso de verificagdo
ortografica embutido para evitar
processamentos desnecessarios.

Requisitos de hardware

A tabela a seguir fornece os requisitos minimos de hardware para cada componente do
CA Process Automation:

Componente do CA Process Hardware exigido
Automation
orquestrador m Hardware de classe de servidor executando varias CPUs ou CPUs com

vdrios nucleos
m  8GBdeRAM
m  Espaco livre em disco necessario de 40 GB

m  Conexdo de rede de 100 Mbps

Observacao: é recomendavel 1.000 Mbps.

Agente

m  Host capaz de executar um sistema operacional com suporte
m 2 GBdeRAM
m 4 GBdeespago em disco

m Conexdo de rede de 100 Mbps
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Requisitos de hardware

Componente do CA Process Hardware exigido

Automation

Servidor de banco de dados Consultar as especificagGes do fornecedor. Armazenamento adicional,
conforme necessario, para os bancos de dados que estdo sendo
hospedados.
Observagao: é recomendavel um minimo de 40 GB para seus bancos de
dados.

CA EEM Consulte a documentagdo do CA Embedded Entitlements Manager.

Interface de usudrio com base em  Qualquer host capaz de executar um navegador com suporte.
navegador

Observagao: as configuragdes podem ser para maquinas fisicas e virtuais.
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Capitulo 4: Configurar um balanceador de
carda para agrupamento do orquestrador

Recomendamos que vocé substitua os balanceadores de carga do Apache por
balanceadores de carga NGINX. O NGINX permite a comunicagdo simplificada entre os
agentes e orquestradores; o Apache oferece suporte somente a comunicagao obsoleta.

Se planejar agrupar um orquestrador no futuro, configure um balanceador de carga
antes de instalar o orquestrador e, em seguida, configure o orquestrador como nodel.
O processo de alto nivel do NGINX é semelhante ao do Apache:

1. Instalar um balanceador de carga.

2. Configurar a comunicagdo basica.

3. Instalar o CA Process Automation, incluindo os nds do agrupamento.

4. Gerar os arquivos de certificado SSL.
5

Configurar a comunicacdo segura.

Esta se¢do contém os seguintes topicos:

Balanceador de carga NGINX (na pégina 35)
Pré-requisitos do balanceador de carga F5 (na pagina 53)

Balanceador de carga NGINX

Um orquestrador agrupado é um conjunto de nds que sdo exibidos e que atuam como
um Unico orquestrador, além de usar uma biblioteca compartilhada. Vocé pode agrupar
qualquer orquestrador do CA Process Automation para obter alta disponibilidade,
tolerancia a falhas e escalabilidade.
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Pré-requisitos

Um balanceador de carga, como o servidor HTTP do NGINX, é necessario para o
agrupamento de qualquer orquestrador, incluindo o orquestrador de dominio. Um
balanceador de carga n3o faz parte da instalacdo do CA Process Automation. E
necessario instalar e configurar um balanceador de carga antes de instalar o CA Process
Automation.

O modo de comunicagdo simplificado, introduzido no CA Process Automation 4.2, usa
soquetes da web e HTTP para produzir uma conexao persistente em uma Unica via, do
agente para o orquestrador. O CA Technologies oferece suporte ao NGINX para este
novo método de comunicagdo simplificada, mas é possivel utilizar qualquer balanceador
de carga que ofereca suporte a soquetes da web para usa-lo.

Observacgao: o balanceador de carga do Apache ndo oferece suporte ao modo de
comunicacgdo simplificada para agentes, portanto, use o NGINX ou outro balanceador de
carga com base em soquete da web para aproveitar esse recurso. Caso ndo esteja
usando o método de comunicagdo simplificada e desejar usar o método de
comunicagdo obsoleta, é possivel instalar o balanceador de carga do Apache.

Instale o balanceador de carga NGINX em um host externo ao CA Process Automation a
fim de garantir a compatibilidade com o sistema operacional. Consulte a documentagdo
do NGINX para verificar os sistemas operacionais suportados.

Um balanceador de carga é necessdrio apenas para um orquestrador em uma
configuracdo agrupada e em configuracGes de SSO (Single Sign On - Logon Unico)

especificas.

Importante: Se vocé deseja agrupar um orquestrador autébnomo, instale e configure um
balanceador de carga e, em seguida, reinstale o orquestrador.

Os pré-requisitos para usar o balanceador de carga NGINX sdo indicados a seguir.
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Instalar o NGINX

O NGINX é um software livre de servidor web gratuito que vocé pode fazer download e
instalar para seu sistema operacional. O CA Process Automation foi certificado com o
NGINX versdo 1.4.2. Use as instrugdes a seguir para comegar.

Windows
Faca download do pacote NGINX e extraia os arquivos.
Linux
Siga estas etapas:
1. Faca download do pacote NGINX e extraia os arquivos.
2. Abra um prompt de comando.
3. Execute o seguinte comando para instalar o NGINX:

rpm -ivh nginx-release-rhel-6-0.el6.ngx.noarch.rpm

wget
http://nginx.org/packages/rhel/6/noarch/RPMS/nginx-release-
rhel-6-0.el6.ngx.noarch.rpm

yum install nginx

Observagao: os comandos anteriores sdo para o Red Hat Enterprise Linux. Para
outras versGes do Linux, consulte a documentacgdo do sistema operacional e do
NGINX para obter os comandos equivalentes.

Para Windows e Linux, chame o NGINX usando um prompt de comando. V3 até o local
do diretério do NGINX e digite:

nginx.exe

Para verificar se o NGINX foi instalado com éxito e esta em execu¢do no momento,
acesse o URL em um navegador:

http://hostname:80
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Copiar os modelos de configuracao

Quando o NGINX estiver instalado, extraia os arquivos de modelo da midia de instalagdo
do CA Process Automation para o diretdrio de instalagdo do NGINX.
Siga estas etapas:
1. Navegue até a seguinte pasta na midia de instalagdo do CA Process Automation:
install dir/DVD1/NginxConfTemplates
2. Extraia os arquivos do NginxConfig.zip.
3. Va até a subpasta do pam. Esta pasta inclui os seguintes arquivos:
pam-server.conf
Usado para configuragdo ndo segura.
secure-pam-server.conf
Usado para configuragdo segura.
pam-rest.conf
Usado para configuragdo de REST.

Esses arquivos sdo especificos da configuragdo do CA Process Automation com o
NGINX.

4. Copie esses trés arquivos e cole-os na seguinte pasta:
nginx _install dir/conf

Agora, é possivel configurar o balanceador de carga NGINX.

Comunicacao basica

As instrugGes a seguir descrevem como configurar uma comunicagao bdsica, ndo segura,
para o NGINX nos sistemas Windows e Linux.
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Windows

Siga estas etapas:

1.

Va até a seguinte pasta

nginx install dir/conf

Esta pasta contém o arquivo pam-server.conf.

Abra o arquivo pam-server.conf.

Ha trés blocos de cddigo que requerem edi¢do em cada no que seja adicionado.

a. Adicione o nome do host do nodel no bloco upstream loadbalancer:
server <Digite o nome de host do nodel aqui>:8080 max fails=3
fail timeout=3s

b. Adicione o nome do host do nodel no bloco upstream jettyloadbalancer.
server <Digite o nome de host do nodel aqui>:8080 max fails=3
fail timeout=3s

c. Adicione o nome do host do nodel no bloco Define nodel:
server <nome do host do computador em que o nodel foi
instalado>:<porta do servidor jetty> max_ fails=3
fail timeout=3s

Substitua o espaco reservado Digite o nome de host do nodel aqui por um valor
valido. Ndo altere os nimeros da porta, a menos que vocé use uma porta diferente
para o n6 do CA Process Automation.

Observacao: os valores validos sdo o endereco IP, o FQDN ou o alias de DNS que é
resolvido para o host em que vocé esta instalando o né inicial do orquestrador de
dominio. O valor valido é o mesmo usado para “Server Host” ao instalar o
orquestrador de dominio.

Repita essas etapas para cada né adicional que vocé instalar.

Salve e feche o arquivo pam-server.conf.

Abra o arquivo nginx_install_dir/conf/nginx.conf.

Adicione a seguinte entrada no bloco http no final do arquivo nginx.conf:
include nginx_install dir/conf/pam-server.conf;

Essa entrada vincula o NGINX com as alteragGes de configuracdo feitas para o CA
Process Automation no arquivo pam-server.conf.

Salve e feche o arquivo nginx.conf.

Importante: Execute o restante dessas etapas depois de instalar pelo menos um né
do orquestrador. Consulte o tépico Instalacdo interativa do orquestrador de

dominio (na pdgina 92) ou Instalacdo auténoma do orquestrador de dominio (na

pagina 118) para obter instrugdes.

Depois de ter instalado pelo menos um né do orquestrador, abra o arquivo
nginx_install_dir/conf/nginx.conf.
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10.
11.

12.

Remova quaisquer blocos de cédigo do servidor, pois eles podem entrar em conflito
com o servidor identificado no arquivo pam-server.conf.

Por exemplo:

server {
listen 80;
server name <LOADBALANCER HOSTNAME>;
location / {
root /usr/share/nginx/html;
index index.html index.htm;

}

Salve e feche o arquivo nginx.conf.

Interrompa o NGINX. Em um prompt de comando, va até o local do diretdrio do
NGINX e digite:

nginx —s stop
Reinicie o NGINX.

As mudangas entram em vigor.
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Linux

Siga estas etapas:

1.

Va até a seguinte pasta

nginx install dir/conf

Essa pasta contém o arquivo nginx.conf.
Abra o arquivo nginx.conf.

Forneca o bloco de servidor conforme indicado a seguir para verificar o NGINX
auténomo.

server {
listen 80;
server _name <LOADBALANCER HOSTNAME>;
location / {
root  /usr/share/nginx/html;
index index.html index.htm;

}

Salve o arquivo e feche-o.

Va até a seguinte pasta

nginx _install dir/conf

Esta pasta contém o arquivo pam-server.conf.

Abra o arquivo pam-server.conf.

Ha trés blocos de cédigo que requerem edicdo em cada no que seja adicionado.

a. Adicione o nome do host do nodel no bloco upstream loadbalancer:
server <Digite o nome de host do nodel aqui>:8080 max fails=3
fail timeout=3s

b. Adicione o nome do host do nodel no bloco upstream jettyloadbalancer.
server <Digite o nome de host do nodel aqui>:8080 max fails=3
fail timeout=3s

c. Adicione o nome do host do nodel no bloco Define nodel:
server <nome do host do computador em que o nodel foi
instalado>:<porta do servidor jetty> max_fails=3
fail timeout=3s

Substitua o espaco reservado Digite o nome de host do nodel aqui por um valor
valido. Nao altere os nimeros da porta, a menos que vocé use uma porta diferente
para o n6 do CA Process Automation.

Observagao: os valores validos sdo o enderego IP, o FQDN ou o alias de DNS que é
resolvido para o host em que vocé esta instalando o nd inicial do orquestrador de
dominio. O valor valido é o mesmo usado para “Server Host” ao instalar o
orquestrador de dominio.
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Repita essas etapas para cada n6 adicional que vocé instalar.

8. Salve e feche o arquivo pam-server.conf.

9. Abra o arquivo nginx.conf.

10. Adicione a seguinte entrada no bloco http no final do arquivo nginx.conf:
include nginx install dir/conf/pam-server.conf;

Essa entrada vincula o NGINX com as alteragGes de configuragdo feitas para o CA
Process Automation no arquivo pam-server.conf.

11. Remova a entrada seguinte:
include nginx install dir/nginx/conf.d/*.conf;
12. Salve e feche o arquivo nginx.conf.

Importante: Execute o restante dessas etapas depois de instalar pelo menos um né
do orquestrador. Consulte o tépico Instalacdo interativa do orquestrador de
dominio (na pdagina 92) ou Instalacdo auténoma do orquestrador de dominio (na
pagina 118) para obter instrugdes.

13. Depois de ter instalado pelo menos um né do orquestrador, abra o arquivo
nginx_install_dir/conf/nginx.conf.

14. Remova quaisquer blocos de cddigo do servidor, pois eles podem entrar em conflito
com o servidor identificado no arquivo pam-server.conf.

Por exemplo:

server {
listen 80;
server_name <LOADBALANCER HOSTNAME>;
location / {
root  /usr/share/nginx/html;
index index.html index.htm;

}

15. Salve e feche o arquivo nginx.conf.

16. Interrompa o NGINX. Em um prompt de comando, va até o local do diretério do
NGINX (nginx-1.42) e digite:

nginx —s stop
17. Reinicie o NGINX.

As mudangas entram em vigor.

Comunicacao segura

As instrucGes a seguir descrevem como configurar uma comunicagdo segura para o
NGINX nos sistemas Windows e Linux. A comunicacdo segura difere da basica no ponto
em que requer o uso de certificados e arquivos de chave.
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Windows

A comunicagdo segura do NGINX requer certificados SSL (arquivos c2okey2.pem e
c2ocert.pem). Certifique-se de gerar esses arquivos (na pdagina 50) antes de comegar
este procedimento.

Siga estas etapas:

1.

Va até a seguinte pasta:

nginx install dir/conf

Essa pasta contém o arquivo secure-pam-server.conf.
Abra o arquivo secure-pam-server.conf.

Ha trés blocos de cédigo que requerem edigdo em cada no que seja adicionado.
Edite os blocos de acordo com as suas medidas de seguranga.

a. Adicione o nome do host do nodel no bloco upstream loadbalancer:
server <Digite o nome do host do nodel aqui>:8443 max_ fails=3
fail timeout=3s

b. Adicione o nome do host do nodel no bloco upstream jettyloadbalancer.
server <Digite o nome do host do nodel aqui>:8443 max_ fails=3
fail timeout=3s

c. Adicione o nome do host do nodel no bloco Define nodel:
server <nome do host do computador em que o nodel foi
instalado>:<porta do servidor jetty> max_fails=3
fail timeout=3s

Substitua o espaco reservado Digite o nome de host do nodel aqui por um valor
valido. Ndo altere os nimeros da porta, a menos que vocé use uma porta diferente
para o n6 do CA Process Automation.

Observacgao: os valores validos sdo o endereco IP, o FQDN ou o alias de DNS que é
resolvido para o host em que vocé esta instalando o né inicial do orquestrador de
dominio. O valor valido é o mesmo usado para “Server Host” ao instalar o
orquestrador de dominio.

Repita essas etapas para cada né adicional que vocé instalar.

Atualize as linhas a seguir, especificando o local dos arquivos c2ocert.pem e
c2okey2.pem (no diretdrio nginx_installed_location\conf).

ssl certificate <certificate location\c2ocert.pem>;
ssl certificate key <certificate location\c2okey2.pem>;
Por exemplo:

ssl certificate <nginx_install dir\conf\c2ocert.pem>;
Salve e feche o arquivo secure-pam-server.conf.

Abra o arquivo nginx.conf.
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10.

11.
12.

13.

Adicione a seguinte entrada no bloco http no final do arquivo nginx.conf:
include nginx install dir/conf/secure-pam-server.conf;

Essa entrada vincula o NGINX com as alteracdes de configuragdo feitas para o CA
Process Automation no arquivo secure-pam-server.conf.

Salve e feche o arquivo nginx.conf.

Importante: Execute o restante dessas etapas depois de instalar pelo menos um né
do orquestrador. Consulte o tépico Instalacdo interativa do orquestrador de
dominio (na péagina 92) ou Instalacdo auténoma do orquestrador de dominio (na
pagina 118) para obter instruges.

Depois de ter instalado pelo menos um né do orquestrador, abra o arquivo
nginx_install_dir/conf/nginx.conf.

Remova quaisquer blocos de cédigo do servidor, pois eles podem entrar em conflito
com o servidor identificado no secure-pam-server.

Por exemplo:

server {
listen 80;
server name <LOADBALANCER HOSTNAME>;
location / {
root  /usr/share/nginx/html;
index index.html index.htm;
}

Salve e feche o arquivo nginx.conf.

Interrompa o NGINX. Em um prompt de comando, va até o local do diretdrio do
NGINX (nginx-1.42) e digite:

nginx —s stop
Reinicie o NGINX.

As mudangas entram em vigor.
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Linux

A comunicagdo segura do NGINX requer certificados SSL (arquivos c2okey2.pem e
c2ocert.pem). Certifique-se de gerar esses arquivos (na pdagina 50) antes de comegar
este procedimento.

Siga estas etapas:
1. VA& até a seguinte pasta

nginx install dir/conf

Essa pasta contém o arquivo nginx.conf.
2. Abra o arquivo nginx.conf.

3. Forneca o bloco de servidor conforme indicado a seguir para verificar o NGINX
auténomo.

server {
listen 80;
server _name <LOADBALANCER HOSTNAME>;
location / {
root  /usr/share/nginx/html;
index index.html index.htm;

}

4. Salve o arquivo e feche-o.
5. Va até a seguinte pasta:

nginx_install dir/conf

Essa pasta contém o arquivo secure-pam-server.conf.
6. Abra o arquivo secure-pam-server.conf.

7. Hatrés blocos de cddigo que requerem edicdo em cada né que seja adicionado.
Edite os blocos de acordo com as suas medidas de seguranga.

a. Adicione o nome do host do nodel no bloco upstream loadbalancer:
server <Digite o nome do host do nodel aqui>:8443 max_fails=3
fail timeout=3s

b. Adicione o nome do host do nodel no bloco upstream jettyloadbalancer.
server <Digite o nome do host do nodel aqui>:8443 max_fails=3
fail timeout=3s

c. Adicione o nome do host do nodel no bloco Define nodel:
server <nome do host do computador em que o nodel foi
instalado>:<porta do servidor jetty> max_fails=3
fail timeout=3s

Substitua o espaco reservado Digite o nome de host do nodel aqui por um valor
valido. Nao altere os numeros da porta, a menos que vocé use uma porta diferente
para o n6 do CA Process Automation.
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Observagao: os valores vélidos sdo o endereco IP, o FQDN ou o alias de DNS que é
resolvido para o host em que vocé esta instalando o nd inicial do orquestrador de
dominio. O valor valido é o mesmo usado para “Server Host” ao instalar o
orquestrador de dominio.

Repita essas etapas para cada né adicional que vocé instalar.

8. Atualize as linhas a seguir, especificando o local dos arquivos c2ocert.pem e
c2okey2.pem (no diretério nginx_installed_location\conf).

ssl certificate <certificate location\c2ocert.pem>;
ssl certificate key <certificate location\c2okey2.pem>;
Por exemplo:

ssl certificate <nginx_install_dir\conf\c2ocert.pem>;
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10.
11.

12.

13.

14.

15.

16.
17.

18.

Configuracao do REST

Salve e feche o arquivo secure-pam-server.conf.

Abra o arquivo nginx.conf.

Adicione a seguinte entrada no bloco http no final do arquivo nginx.conf:
include nginx_install dir/conf/pam-server.conf;

Essa entrada vincula o NGINX com as alteragGes de configuracgdo feitas para o CA
Process Automation no arquivo secure-pam-server.conf.

Remova a entrada seguinte de:
include nginx install dir/nginx/conf.d/*.conf;
Salve e feche o arquivo nginx.conf.

Importante: Execute o restante dessas etapas depois de instalar pelo menos um né
do orquestrador. Consulte o topico Instalacdo interativa do orquestrador de
dominio (na pdagina 92) ou Instalacdo auténoma do orquestrador de dominio (na
pagina 118) para obter instrugées.

Depois de ter instalado pelo menos um né do orquestrador, abra o arquivo
nginx_install_dir/conf/nginx.conf.

Remova quaisquer blocos de cédigo do servidor, pois eles podem entrar em conflito
com o servidor identificado no arquivo secure-pam-server.conf.

Por exemplo:

server {
listen 80;
server_name <LOADBALANCER HOSTNAME>;
location / {
root  /usr/share/nginx/html;
index index.html index.htm;

}

Salve e feche o arquivo nginx.conf.

Interrompa o NGINX. Em um prompt de comando, va até o local do diretdrio do
NGINX (nginx-1.42) e digite:

nginx —s stop
Reinicie o NGINX.

As mudancgas entram em vigor.

O CA Process Automation fornece a op¢do de configurar um balanceador de carga
NGINX para a API RESTful do Catalyst. As instru¢des a seguir descrevem como configurar
o balanceador de carga NGINX para usar REST para a comunicacdo basica e segura nos
sistemas Windows e Linux.
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Comunicacao basica

Siga estas etapas:

1.

10.

11.

Va até a seguinte pasta

nginx install dir/conf

Esta pasta contém o arquivo pam-rest.conf.
Abra o arquivo pam-rest.conf.

Edite o seguinte bloco de cddigo:

HTTP
upstream ucfcluster {

server <Digite o nome do host do nodel aqui>:7000 max_ fails=3
fail timeout=5s;

server <Digite o nome do host do node2 aqui>:7000 max_ fails=3
fail timeout=5s;

}

Substitua o espaco reservado Digite o nome de host do nodel aqui por um valor
valido. Ndo altere os nimeros da porta, a menos que vocé use uma porta diferente
para o n6 do CA Process Automation.

Repita essas etapas para cada né adicional que vocé instalar.
Salve e feche o arquivo pam-rest.conf.
Abra o arquivo nginx.conf.

Adicione a seguinte entrada no bloco http no final do arquivo nginx.conf:
include nginx_install dir/conf/pam-rest.conf;

Essa entrada vincula o NGINX com as alteragGes de configuracdo feitas para o CA
Process Automation no arquivo pam-rest.conf.

Salve e feche o arquivo nginx.conf.

Importante: Execute o restante dessas etapas depois de instalar pelo menos um né
do orquestrador. Consulte o tépico Instalacdo interativa do orquestrador de
dominio (na pdgina 92) ou Instalacdo auténoma do orquestrador de dominio (na
pagina 118) para obter instrugdes.

Depois de ter instalado pelo menos um né do orquestrador, abra o arquivo
nginx_install_dir/conf/nginx.conf.

Salve e feche o arquivo nginx.conf.

Interrompa o NGINX. Em um prompt de comando, va até o local do diretério do
NGINX (nginx-1.42) e digite:

nginx —s stop
Reinicie o NGINX.

As mudangas entram em vigor.
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Comunicacao segura

Os arquivos de certificado SSL sdo necessarios para a comunicagao segura com REST.
Certifique-se de gerar esses arquivos (na pagina 50) antes de comegar este
procedimento.

Siga estas etapas:

1.

Va até a seguinte pasta

nginx install dir/conf

Esta pasta contém o arquivo pam-rest.conf.
Abra o arquivo pam-rest.conf.

Edite o seguinte bloco de cédigo:

## HTTPS
upstream sslcluster {

server <Digite o nome do host do nodel aqui>:7443 max_ fails=3
fail timeout=5s;

server <Digite o nome do host do node2 aqui>:7443 max_ fails=3
fail timeout=5s;

}

Substitua o espaco reservado Digite o nome de host do nodel aqui por um valor
valido. Ndo altere os nimeros da porta, a menos que vocé use uma porta diferente
para o n6 do CA Process Automation.

Repita essas etapas para cada né adicional que vocé instalar.

Atualize as linhas a seguir, especificando o local dos arquivos c2ocert.pem e
c2okey2.pem (no diretério nginx_installed_location\conf).

ssl certificate <certificate location\c2ocert.pem>;
ssl certificate key <certificate location\c2okey2.pem>;
Por exemplo:

ssl certificate <nginx_install_dir\conf\c2ocert.pem>;
Salve e feche o arquivo pam-rest.conf.

Abra o arquivo nginx.conf.
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7. Adicione a seguinte entrada no bloco http no final do arquivo nginx.conf:
include nginx install dir/conf/pam-rest.conf;

Essa entrada vincula o NGINX com as alteragdes de configuragdo feitas para o CA
Process Automation no arquivo pam-rest.conf.

8. Salve e feche o arquivo nginx.conf.

Importante: Execute o restante dessas etapas depois de instalar pelo menos um né
do orquestrador. Consulte o tépico Instalacdo interativa do orquestrador de
dominio (na péagina 92) ou Instalacdo auténoma do orquestrador de dominio (na
pagina 118) para obter instrugdes.

9. Depois de ter instalado pelo menos um né do orquestrador, abra o arquivo
nginx_install_dir/conf/nginx.conf.

10. Salve e feche o arquivo nginx.conf.

11. Interrompa o NGINX. Em um prompt de comando, va até o local do diretério do
NGINX (nginx-1.42) e digite:

nginx —s stop
12. Reinicie o NGINX.

As mudangas entram em vigor.

Gerar arquivos de certificado SSL

A geracdo dos certificados SSL deve ser feita depois de instalar o CA Process
Automation, mas antes de configurar a comunicagdo segura para o balanceador de
carga. Os certificados SSL ndo sdo necessdrios se vocé deseja usar a comunicagao basica,
ndo segura, no balanceador de carga.

Uma vez gerado, o local do arquivo de certificado deve ser identificado quando vocé
definir a configuragdo do balanceador de carga para a comunicagdo segura.
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Siga estas etapas:

1.

Faga download e instale o OpenSSL de um fornecedor.

Observacgao: certifique-se de que o host no qual vocé instala o OpenSSL possui o
JDK instalado.

Depois de instalar o CA Process Automation em modo de agrupamento (e pelo
menos um no estiver instalado), o assistente de instalagdo do CA Process
Automation ird gerar o arquivo c2okeystore no seguinte local:

\server location\c2o\.config

Copie o c2okeystore e cole-o0 no seguinte diretorio:

\jdk location\bin

E possivel executar os comandos localmente a partir desse local.

Use o keytool no JDK para importar o armazenamento de chaves para o formato
pksc12, como segue:

a. Vaparaodiretdrio jdk_location\bin e execute o seguinte comando:

keytool -importkeystore -srckeystore c2okeystore
-srcstoretype jks -destkeystore c2okeystore.pl2
-deststoretype pkcsl2

O console solicita a senha do armazenamento de chaves de destino.

Observacgao: o arquivo OasisConfig.properties contém a senha do
armazenamento de chaves. Localize o arquivo nesse diretério:
\server location\c2o\.config\

Abra o arquivo e copie a senha. O valor pode ser encontrado préximo a entrada
KEYSTOREID=.

Por exemplo, KEYSTOREID=723e1830-a98c-49a1-8f16-a0794c872835. A senha
é 723e1830-298c-492a1-8f16-a0794c872835.

b. Cole a senha no prompt de senha do armazenamento de chaves no console
aberto.

¢. Quando solicitado, digite novamente a senha.
d. No prompt de senha da chave de origem, digite a senha novamente.
Um arquivo c2okeystore.p12 é gerado no diretdrio \jdk_location\bin.

e. E necessario converter o armazenamento de chaves p12 formatado em
arquivos de chave e de certificado PEM formatados. Para fazé-lo, execute o
comando openssl no local do diretério \jdk_location\bin:

openssl pkcsl2 -nocerts -in c2okeystore.pl2 -out c2okey.pem

f.  No prompt da senha de importagdo, digite a senha do armazenamento de
chaves.

g. No prompt da frase secreta do PEM, digite qualquer frase.
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h. Digite novamente a frase secreta do PEM.

i. Execute o comando a seguir no local do diretdrio \jdk_location\bin:
openssl pkcsl2 -clcerts -in c2okeystore.pl2 -out c2ocert.pem

j. No prompt da senha de importagao, digite a senha do armazenamento de
chaves.

k. No prompt da frase secreta do PEM, digite a frase que vocé criou
anteriormente para a etapa g.

|.  Digite novamente a frase secreta do PEM.

m. Execute o comando a seguir no local do diretdrio \jdk_location\bin:
openssl rsa -in c2okey.pem -out c2okey2,pem

n. No prompt da frase secreta do PEM, digite a frase que vocé criou
anteriormente para a etapa g.

o. Digite novamente a frase secreta do PEM.
p. Copie os arquivos c2okey2.pem e c2ocert.pem para o diretério \conf do

balanceador de carga.

Observacao: faga backup desses arquivos.
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Pré-requisitos do balanceador de carga F5

Cada orquestrador agrupado precisa de balanceamento de carga. Se possuir um
balanceador de carga F5, vocé podera usa-lo para balancear o processamento de
solicitagdes do operador ou solicitagdes de servigos web entre os nés agrupados do
orquestrador de destino.

Antes de instalar o primeiro né de um orquestrador de dominio agrupado ou de outro
orquestrador agrupado, prepare o F5 para executar o balanceamento de carga.
Primeiro, colete as seguintes informacdes:

m  Aidentidade dos hosts ou servidores virtuais em que os nés do orquestrador serdo
implantados.

m  Ascredenciais para efetuar logon na interface do F5.
Em seguida, configure os seguintes elementos do F5 para que eles funcionem com o CA
Process Automation.

1. Crie um né do F5 para cada né de agrupamento (na pagina 54).

No CA Process Automation, um né é qualquer host ou servidor virtual no qual um
no de agrupamento do orquestrador esta instalado (ou podera ser instalado no
futuro).

2. Crie um pool do F5 para cada agrupamento do CA Process Automation (na
pagina 55).

No CA Process Automation, cada pool inclui nds de agrupamento do orquestrador
que pertencerem ao mesmo orquestrador agrupado.

3. Crie umaiRule do F5 para o CA Process Automation (na pagina 56).

No CA Process Automation, uma iRule encaminha solicitagdes de operadores que
usam como destino o touchpoint de um orquestrador agrupado.

4. Crie um servidor virtual do F5 para o CA Process Automation (na pagina 59).

F5 pode ter vérios servidores virtuais. O CA Process Automation esta configurado
como um dos servidores virtuais.

5. Configurar o F5 para usar a comunicacdo simplificada com HTTPS (na pagina 61).

6. Prepare o balanceador de carga F5 para verificacdo de comunicacdo (na pagina 63).

7. Ative as sessGes de aderéncia no balanceador de carga F5. SessGes de aderéncia
devem estar ativadas no F5 para que ele funciona com um agrupamento do CA
Process Automation.
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Criar um n6 do F5 para cada n6 de agrupamento

Em vez de configurar nés de agrupamento quando estiverem presentes no CA Process
Automation, vocé pode configurar os nds que espera adicionar a qualquer orquestrador
agrupado desde o inicio.

Siga estas etapas:

1.
2.

Efetue logon no F5.
Selecione a guia Principal, clique em Trafego local e, em seguida, clique em Nos.

A lista de nds exibe os detalhes a seguir para cada n6 da rede que foi definido para
o F5: o status, o endereco IP, a particdo e o nome do host.

Clique em Criar.
A pagina Novo nd serd exibida.
Preencha a se¢do Propriedades gerais.
Enderego
Especifica o endereco IP do novo né.
Nome
Especifica o nome do host do endereco IP associado.
Preencha a se¢do Configuragao.
Monitores de integridade

Especifica o monitor de integridade para este nd. Se nao estiver configurado,
selecione Nenhum.

Padrdo: padrdo de nd
indice
Especifica um valor ponderado para atribuir ao né. Se os nds que pertencerem

a0 mesmo agrupamento tiverem a mesma capacidade, digite 1 como o valor de
indice para cada né.

Limite de conexao
Especifica o nUmero maximo de conexdes que o ndé pode aceitar.
Cliqgue em Finalizado.

0O nd adicionado serd exibido na lista de nds.
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Criar dois pools do F5 para cada agrupamento do CA Process Automation

Criar dois pools do F5 para cada agrupamento do CA Process Automation. Para cada
pool do F5 que vocé criar, adicione os nds que pertencem ao agrupamento associado.

Por exemplo, crie dois pools como nos seguintes exemplos:

PAMPOOL chamado PAMSRVPOOL, em que os integrantes usam a porta 8080
(basica) ou a porta 8443 (segura). Esse pool é usado para todas as comunicagdes

PAMWSPOOL PAMIJETTYPOOL, em que os integrantes usam a porta 80 (basica) ou a
porta 443 (segura). Esse pool oferece suporte a agentes configurados para a
comunicagao simplificada, que usa soquetes da web.

Siga estas etapas:

1.
2.

Efetue logon no F5.
Selecione a guia Principal, clique em Trafego local e, em seguida, clique em Pools.

A lista de pools estara vazia se vocé estiver configurando pools pela primeira vez. A
lista de pools exibe os detalhes a seguir para cada pool: o status, o nome do pool, a
particdo e o nimero de integrantes no pool.

Clique em Criar.

A pagina Novo pool serd exibida.
Preencha a se¢do Configuragao.

a. Selecione Basico na lista suspensa.
b. Digite um nome para o novo pool.

c. Nos monitores de integridade disponiveis, selecione http e mova-o para a lista
ativa.

Selecione Round Robin na lista suspensa Método de balanceamento de carga.
Selecione Desativado na lista suspensa Ativacdo de grupo de prioridade.
Adicione cada né ao novo pool do F5 da seguinte maneira:

a. Selecione a lista de nds, ja que vocé estd adicionando um né ja definido.

b. Selecione o enderego IP (nome do host) na lista suspensa Enderego que
identifica o n6 a adicionar a esse pool do F5.

c. Insira um dos seguintes valores para Service Port com base no nivel de
segurancga da comunicacdo (bdsica ou segura) e no tipo de comunicagdo
(obsoleta ou simplificada):

Comunicagao obsoleta e basica (ndo segura)
8080

Comunicagao simplificada e basica (ndo segura)
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80 (Selecione HTTP, 80 é preenchido automaticamente no campo Service
Port).

Comunicagdo obsoleta e segura
8443
Comunicagao simplificada e segura

443 (Selecione HTTPS, 443 é preenchido automaticamente no campo
Service Port).

d. Cligue em Adicionar.
Os detalhes adicionados para esse né aparecem na lista de novos integrantes.
8. Cligue em Finalizado.

O novo pool é adicionado a lista de pools do F5.

Crie uma iRule do F5 para o CA Process Automation

Uma iRule encaminha solicitagGes de operadores que usam como destino o touchpoint
de um orquestrador agrupado. O F5 cria um URL a partir dessas informacgdes e usa esse
URL como o touchpoint de destino. Para criar uma iRule do F5 para o CA Process
Automation, copie a defini¢cdo da iRule fornecida na caixa de texto Descri¢gdo. Em
seguida, defina os valores para a variavel MyPool.

Observagdo: uma iRule é equivalente ao uriworkermap.properties no Apache. Uma
iRule identifica um né de agrupamento do orquestrador para uma solicitagdo que usa
como destino o touchpoint de um orquestrador agrupado. A decisdo é tomada com
base no URL.

Siga estas etapas:
1. Efetue logon no F5.
2. Selecione a guia Principal, clique em Trafego local e, em seguida, clique em iRules.

A lista de iRules estara vazia se vocé estiver configurando iRules pela primeira vez. A
lista de iRules exibe os detalhes a seguir para cada iRule: o nome da iRule e a
partigdo.

3. Clique em Criar.

A pagina Nova iRule sera exibida.
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5.

Preencha a se¢do Propriedades.

Nome
Especifica o nome da iRule.

Definicao
Especifica a defini¢do da iRule. Copie o texto de A definicdo da iRule (na
pagina 58) nessa caixa de texto.

Observagao: a linguagem de programagdo usada para iRules é Tcl, ou Tool
Command Language.

Estender a drea de texto

Especifica se é preciso estender a area de texto da caixa de texto Definigcao
para seu tamanho maximo.

Selecionado - Estende a area de texto para seu tamanho maximo.

Desmarcado - Apresenta a area de texto em um tamanho menor que o
tamanho maximo.

Quebra de texto

Especifica se é preciso quebrar o texto para se adaptar a caixa de texto
Definigdo, em vez de exibir uma barra de rolagem horizontal.

Selecionado - Quebra o texto que ultrapassa a parte visivel da caixa de texto
Defini¢do, excluindo uma barra de rolagem horizontal.

Desmarcado - Apresenta o texto como foi digitado, com uma barra de rolagem
horizontal, se necessario.

Clique em Finalizado.

A iRule que vocé adicionar sera exibida na lista de iRules.
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A definicao da iRule

Digite a seguinte definicdo na caixa de texto Definicdo para sua nova iRule. Adapte os
valores as instrugdes definidas, conforme necessario.

Defina a variavel BasicPool com valores especificos para o pool atual com a porta
como 8080 para a comunicagdo basica (ndo segura).

Defina os enderegos IP para NODE1 e NODE2 com valores dos servidores no pool
PAMWSPOOL.

Use set WSPORT "80" para HTTP ou set WSPORT "443" para usar a porta segura
(HTTPS) para a comunicagdo simplificada.

when HTTP_REQUEST {

set PAMPOOL "PAMSRVRPOOL"
set PAMWSPOOL "PAMJETTYPOOL"
set NODE1l "10.130.5.146"

set NODE2 "10.130.5.147"

set WSPORT "80"

switch -glob [HTTP::uri] {
"/jmx-console*" { pool $PAMPOOL }
"/web-console*" { pool $PAMPOOL }
"/c2orepository/*" { pool $PAMPOOL }
"/c2orepository/oasisHelp*" { pool $PAMPOOL }
"/c2orepository/htmlFile/aboutUs/*" { pool $PAMPOOL }
"/c2orepository/htmlFile/language/*" { pool $PAMPOOL }
"/c2orepository/htmlFile/installation/*" { pool $PAMPOOL }
"/c2orepository/media*" { pool $PAMPOOL }
"/c2orepository/thirdParty*" { pool $PAMPOOL }
"/c2orepository/MainInstallerConfiguration.properties" {
pool $PAMPOOL }
"/itpam*" { pool $PAMPOOL }

"/itpam/ServerConfigurationRequestServlet" { pool $PAMPOOL }

"/itpam/MirroringRequestProcessor*" { pool $PAMPOOL }
"/itpam/AgentConfigurationRequestServlet" { pool $PAMPOOL }
"/itpam/StartAgent*" { pool $PAMPOOL }
"/itpam/OasisPrimary" { pool $PAMPOOL }
"/itpam/JNLPRequestProcessor*" { pool $PAMPOOL }

"/itpam/JINLPRequestProcessor/installation” { pool $PAMPOOL }

"/itpam/clientproxy/c2oresourceaction” { pool $PAMPOOL }

"/itpam/clientproxy/c2oreportaction” { pool $PAMPOOL }

"/mirroringrepository*" { pool $PAMPOOL }

"/birt/*" { pool $PAMPOOL }

default { pool $PAMPOOL }

"/ws/nodel" { pool $PAMWSPOOL member $NODE1 $WSPORT }
"/ws/nodel/*" { pool $PAMWSPOOL member $NODE1l $WSPORT }

"/ws/node2" { pool $PAMWSPOOL member $NODE2 $WSPORT }
"/ws/node2/*" { pool $PAMWSPOOL member $NODE2 $WSPORT }

"/*" { pool $PAMWSPOOL }
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Crie um servidor virtual do F5 para o CA Process Automation

Vocé pode criar um servidor virtual do F5.

Siga estas etapas:

1.
2.

Efetue logon no F5.

Selecione a guia Principal, clique em Trafego local e, em seguida, clique em
Servidores virtuais.

A lista de servidores virtuais exibe os detalhes a seguir para cada servidor virtual: o
status, o nome, a parti¢cdo, o endereco IP de destino, a porta de servigo, o tipo e um
link Editar para Recursos.

Clique em Criar.
A pagina Novo servidor virtual sera exibida.
Preencha a se¢do Propriedades gerais.
Nome
Especifica o nome do servidor virtual, por exemplo, PAMLB.
Tipo de destino
Especifica o host para um unico endereco IP.
Endereco de destino
Especifica o endereco IP do servidor virtual, por exemplo, 10.130.5.149.
Porta de servigo

Especifica a porta associada para o servidor virtual, por exemplo, 80 para HTTP
e 443 para HTTPS.

Estado

Especifica se o servidor virtual esta disponivel para balanceamento de carga.
Especifique Ativado.
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Preencha a se¢do Configuragdo. Aceite todos os padrdes, exceto para Perfil de
HTTP.

Tipo

Especifica o tipo de servidor virtual. O Padrdo é um servidor virtual que
direciona todo o trafego para o pool definido como o pool padrdo de
balanceamento de carga.

Padrdo: Padrdo
Perfil de HTTP

Especifica o perfil de HTTP para administrar o trafego HTTP. Selecione http.
Preencha a se¢do Recursos.
iRules

Especifica as iRules a serem ativadas para esse servidor virtual. Selecione o
script iRules criado para o orquestrador agrupado.

Inclua a iRule criada para o pool padrao.
Pool padrdo

Especifica o nome do pool para o qual o servidor virtual encaminha o trafego.
Especifique o pool do CA Process Automation como o pool padrdo.

Perfil de persisténcia padrao

Especifica o perfil de persisténcia para esse servidor virtual. Por exemplo,
source_addr.

Perfil de persisténcia de fallback

Especifica o perfil de persisténcia que esse servidor virtual usa caso o perfil de
persisténcia padrdo ndo possa ser usado. Por exemplo, dest_addr.

Clique em Finalizado.
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Confidurar o F5 para usar a comunicacao simplificada com HTTPS

A comunicagdo SSL no F5 requer um arquivo de certificado e um arquivo de chave. A
comunicacgao simplificada pode usar somente certificados gerados pela keytool e
copiados para o armazenamento de chaves do CA Process Automation.

Siga estas etapas:

1. Gerar arquivos de certificado SSL (na pagina 50).

2. Fazer upload do certificado SSL e da chave.

a.

b.

Efetue logon no F5.
Clique em Local Traffic, SSL Certificates, Import.

Importe a chave: selecione Key como o tipo de importac¢do, digite o nome da
chave, clique em Browse e va até o local do arquivo de chave e, em seguida,
cliqgue em Import.

user-specified-location/c2okey2.pem
Clique em Local Traffic, SSL Certificates, Import.

Importe o certificado: selecione Certificate como o tipo de importacao, digite o
nome do certificado, clique em Browse e va até o local do certificado e, em
seguida, clique em Import.

user-specified-location/c2ocert2.pem

3. Criar o perfil do cliente.

Clique em Local Traffic, Profiles, SSL, Client.

Clique em Criar.

Digite um nome no campo Name. Aceite o padrdo para Parent Profile, clientssl.
Selecione Advanced para Configuration.

No lado direito, selecione os campos Certificate, Key e Pass Phrase para
torna-los editaveis.

Na lista suspensa Certificate, selecione o certificado c2ocert2.pem importado
na etapa anterior.

Na lista suspensa Key, selecione a chave c2okey2.pem importada na etapa
anterior.

Nos campos Pass Phrase e Confirm Pass Phrase, digite a frase da chave que foi
usada para gerar os arquivos de certificado.

Clique em Finalizado.
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Criar o perfil do servidor.

Clique em Local Traffic, Profiles, SSL, Server.
Clique em Criar.

Digite um nome no campo Name. Aceite o padrdo para Parent Profile,
serverssl.

Selecione Advanced para Configuration.

No lado direito, selecione os campos Certificate, Key e Pass Phrase para
torna-los editaveis.

Na lista suspensa Certificate, selecione o certificado c2ocert2.pem importado
na etapa anterior.

Na lista suspensa Key, selecione a chave c2okey2.pem importada na etapa
anterior.

Nos campos Pass Phrase e Confirm Pass Phrase, digite a frase da chave que foi
usada para gerar os arquivos de certificado.

Clique em Finalizado.

Vincular os perfis de cliente e de servidor ao servidor virtual do F5

a.

b.

Clique em Local Traffic, Virtual Servers, Virtual Server List.

Selecione o servidor virtual para o CA Process Automation, por exemplo,
pamlib.

Observe que Service Port exibe 443 e HTTPS.

Para SSL Profile (Client), selecione clientssl (o padrdo usado para o Parent
Profile nas ultimas duas etapas).

Para SSL Profile (Server), selecione serverssl.

Clique em Finalizado.

Comparacao de configuragoes de porta para HTTPS e HTTP

HTTPS (segura) HTTP (basica)
Porta de servigo 443 80
Integrantes do né adicionados 8443 8080
ao pool
iRule referindo-se a porta do 443 80

soquete da web
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Preparar o balanceador de carda F5 para verificacao de comunicacao (Exemplo)

O processo de instalagdo do orquestrador apresenta uma pdgina de configuragdo na
qual vocé pode optar por configurar um balanceador de carga:

M de Funcionario do balanceador de carga Inodel

Mome do host pablice ||:am|b|
Mimero de porta do host publico |8EI
Parka sequra do host pblice |443

Em Nome do host publico na instalagdo do CA Process Automation, vocé digita o nome
do host que vocé definiu no F5. Para verificar se o CA Process Automation pode se
comunicar com o host especificado em Nome do host publico, o processo de instalagao
do CA Process Automation envia uma solicitacdo HTTP Get para o destino que vocé
especificar. O problema do processo de instalagdo do CA Process Automation é que esse
nome do host estd mapeado para o endereco IP particular do servidor virtual que o F5
aloca -- um endereco IP que ndo faz parte de sua rede local do CA Process Automation.
No seguinte exemplo, 10.130.5.149 é um endereco IP que faz parte da rede do F5, e ndo
da rede do CA Process Automation.

General Properties
I Name PALILE

Partition Comman

Type: @ Host' ! Metwork

Destination Address: 10.130.5 149
Service Port 443 HTTPS [=]
Availability @

State Enabled E
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Sem uma solugdo alternativa, um erro semelhante ao seguinte ocorre:

java.net.UnknownHostException:pamlb

Para permitir que a validagcdo de comunicagdo seja concluida com éxito, crie uma
entrada no arquivo de hosts que faca 0 mapeamento da entrada em Nome do host
publico para um enderego IP de um servidor que possa responder a essa solicitagdo.

Por exemplo, crie uma entrada de arquivo de hosts que mapeie a entrada em Nome do
host publico para o endereco IP de um servidor na rede do CA Process Automation com
um balanceador de carga do Apache instalado.

XXX . XXX o« XXX o XXX pamlb

Depois que o instalador passar da pagina do balanceador de carga, remova essa linha da
solugdo alternativa do arquivo de hosts.

Observagao: como alternativa, é possivel configurar o F5 para que o endereco IP
alocado possa aceitar a solicitagdo open http stream do processo de instalagdo do

orquestrador do CA Process Automation. Consulte a documentacgdo do F5 para obter
detalhes.

Mais informagoes:

Portas usadas pelo balanceador de carga (na pagina 227)
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dominio

Pré-requisitos

O orquestrador de dominio é o que é instalado quando vocé instala o CA Process
Automation pela primeira vez. Antes de instalar o orquestrador de dominio, vocé deve
atender aos pré-requisitos. Vocé pode instalar o orquestrador de dominio de forma
interativa com um assistente. Ou, é possivel criar um arquivo de resposta com os
valores para os parametros que ndo tém valores padrdo e, em seguida, executar o script
para instalar o orquestrador de dominio no modo silencioso. Apds a instalagdo,
configure as portas e os firewalls. Em seguida, configure o CA Process Automation
conforme descrito no Guia de Administrador de Contetido.

Esta secdo contém os seguintes tdpicos:

Pré-requisitos para instalacdo do orquestrador de dominio (na pagina 65)
Instalacdo interativa do orquestrador de dominio (na pagina 92)
Instalacdo autébnoma do orquestrador de dominio (na pégina 118)
Tarefas pds-instalacdo para o orquestrador de dominio (na pagina 124)
Desinstalar o orquestrador de dominio (na pagina 139)

para instalacao do orquestrador de dominio

Considere configurar um balanceador de carga para a sua primeira instalagdo para se
preparar para a expansao posterior. (A adi¢cdo de nds de agrupamento pode ser feita
quando necessario.)

Observagao: é recomendavel um balanceador de carga de hardware. Consulte o tépico
Pré-requisitos do balanceador de carga F5 (na pagina 53). Se isso ndo for possivel,
recomendamos o NGINX como o balanceador de carga de software de sua escolha. O
NGINX para UNIX é altamente escalondvel. O NGINX para Windows pode oferecer
suporte a até 300 agentes usando a comunicacgdo simplificada. Consulte o tépico
Pré-requisitos do balanceador de carga NGINX.

Planeje a instalagdo inicial do CA Process Automation. Para obter os requisitos do
componente, consulte:

m  Suporte a plataforma e requisitos para componentes do CA Process Automation (na
pagina 30).

m  Requisitos de hardware (na pagina 32).

Siga estas etapas:

1. Identifigue um host para o orquestrador de dominio que atenda aos requisitos.

Capitulo 5: Instalar o orquestrador de dominio 65



Pré-requisitos para instalacdo do orquestrador de dominio

10.

Verifique se o host do orquestrador de dominio tem um JDK suportado

Consulte o topico Pré-requisitos do JDK (na pagina 76).

Planeje se deseja localizar os componentes de suporte no host com o orquestrador
de dominio.

Consulte o tépico Planejando os locais dos componentes de suporte (na pagina 67).

Identifique o servidor de banco de dados para hospedar os bancos de dados da
biblioteca, de relatdrios e de tempo de execug¢do para o orquestrador de dominio.

Prepare o servidor de banco de dados.

Consulte o tépico Pré-requisitos do servidor de banco de dados (na pagina 69).

Identifique o host para o CA EEM, caso um CA EEM ndo esteja sendo usado com
outro produto da CA Technologies.

Avalie as opg¢des de configuragdao do CA EEM.

Consulte Pré-requisitos do CA EEM (na pagina 78), incluindo Pré-requisitos para
configuragcdo da autenticagdo NTLM.

Se o CA EEM estiver configurado com o CA SiteMinder, considere configurar o CA
Process Automation para usar o recurso SSO.

Consulte o tépico Usando o CA SiteMinder com o CA Process Automation (na
pagina 215).

Como opcdo, configure um balanceador de carga se perceber a necessidade de
agrupar o orquestrador de dominio posteriormente. Consulte o tépico
Configurando um balanceador de carga para agrupamento do orquestrador (na

pagina 35).

Grave em um local seguro a senha do certificado que vocé planeja definir no campo
Senha do certificado para o orquestrador de dominio.

Importante: forneca a mesma senha ao instalar outros orquestradores ou nés
adicionais do orquestrador. Se vocé esquecer a senha, precisara reinstalar cada
orquestrador em seu sistema, comegando pelo orquestrador de dominio. Essa
mesma senha é necessdaria ao fazer uma atualizagdo para uma nova release.
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Planejando os locais dos componentes de suporte

Parte do planejamento de um sistema do CA Process Automation é determinar quais
novos componentes vocé pode colocar no mesmo host com o orquestrador de dominio
do CA Process Automation e quais devem ser instalados em hosts separados. Vamos
considerar estes componentes de uma rede do CA Process Automation.

m  JDK - deve ser colocado

m  CA Embedded Entitlements Manager (CA EEM) - pode ser colocado, mas ndo é
recomendavel

m  Servidores do banco de dados para os bancos de dados do CA Process Automation -
podem ser colocados, mas ndo é recomendavel

m  Balanceador de carga (se agrupamento for planejado) - ndo pode ser colocado
m  Qutros orquestradores - ndo podem ser colocados

m  Nos de agrupamento - ndo podem ser colocados

m  Servidor NTP - externo a rede

m  CASiteMinder (opcional) - pode ser colocado, mas ndo é recomendavel

Cada né de agrupamento e cada orquestrador geralmente é instalado em um host
separado. O servidor NTP pode ser externo a rede.

Para um CA Process Automation com carga mais leve, é possivel instalar as seguintes

entidades no mesmo host em que vocé instalou o orquestrador de dominio:

m  CAEEM.

m  Servidor de banco de dados para os bancos de dados da biblioteca, de relatdrios e
de tempo de execugdo.

Considere os seguintes fatores para determinar se é necessario colocar as entidades ou

usar varios hosts:

m  Caracteristicas do host

Os principais fatores incluem a quantidade e a velocidade das CPUs, a memdria, o
armazenamento em disco e as redes.

m  Volume de processos.

Considere ndo apenas o nimero total de processos, mas também as taxas maximas
mantidas durante periodos de pico de atividade.
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m  Implementagdo de processos.

Nem todos os processos sao iguais. Alguns processos tém poucos operadores,
outros tém centenas. Alguns processos contém muitas atividades de uso intensivo
da CPU, ao passo que outros passam a maior parte do tempo aguardando eventos
ou interagOes do usudrio. Essa variabilidade dificulta a especificagdo do
carregamento em termos de volume/taxa de processos. Até mesmo na
granularidade mais refinada de operadores, a taxa de transferéncia varia.

m  Nivel de capacidade de resposta necessario.

A capacidade de resposta em tempo real nunca é alcangavel com a implementagao
atual. No entanto, até mesmo requisitos menos rigorosos sao levados em
consideragao para verificar quando mais hardware para os orquestradores
adicionais deve entrar em acdo. Com um SLA (Service Level Agreement - Acordo de
Nivel de Servico) rigoroso, o sistema precisa de mais capacidade de reserva para
gue os periodos de pico ainda tenham um bom desempenho. Sem um SLA, o
sistema precisa apenas de capacidade suficiente para cobrir a carga média.

m  [ntensidade de uso para componentes compartilhados.
Considere para o que mais o CA EEM e o RDBMS sdo usados.
Antecipando o crescimento futuro, ndo é recomendavel colocar o CA EEM e o servidor

de banco de dados com o orquestrador de dominio. A Unica forma de determinar se
voceé tem recursos suficientes é realizar um teste de carga completa.
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Pré-requisitos do servidor do banco de dados

O CA Process Automation exige que vocé tenha um ou mais dos seguintes servidores de
banco de dados de terceiros nos quais o CA Process Automation possa armazenar e
persistir seus dados:

m  MySQL Server r5.5

m  Microsoft SQL Server 2005, 2008, 2008 R2, 2012

®m  Banco de dados Oracle 10g Release 2 ou 11g Release 2

O CA Process Automation tem trés bancos de dados. Cada um desses bancos de dados

pode residir no mesmo servidor de banco de dados, em diferentes servidores de banco
de dados do mesmo tipo ou em servidores de bancos de dados de tipos diferentes.

Caso vocé ainda ndo possua um desses servidores, consulte os pré-requisitos para cada
um antes de obter um. E recomendavel que esse servidor e o CA Process Automation
residam em hosts separados.

Siga as diretrizes para o tipo de servidor de banco de dados que vocé estiver usando
para a instalacdo desse orquestrador.

m  Preparar o MySQL Server para o CA Process Automation (na pagina 72).

m  Preparar o Microsoft SQL Server para o CA Process Automation (na pagina 73).

m  Preparar o Servidor de dados Oracle para CA Process Automation (na pagina 75).
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Sobre os bancos de dados do CA Process Automation

Cada orquestrador exige trés bancos de dados légicos:

O banco de dados do repositério, ou o banco de dados da biblioteca, é um banco de
dados que armazena os objetos de automacgdo criados em pastas na guia Biblioteca
do CA Process Automation. Os dados armazenados incluem a estrutura de arvore
da biblioteca, a definicdo completa de cada objeto, bem como a propriedade e as
informacg0es de versao.

Observagao: varios orquestradores podem compartilhar o banco de dados do
repositdrio no orquestrador de dominio ou cada orquestrador pode possuir seu
préprio.

O banco de dados de tempo de execugdo é um banco de dados especifico do
orquestrador que armazena os dados da instancia do processo para um Unico
orquestrador ou agrupamento do orquestrador. Os dados incluem informagoes
sobre instancias do processo em execu¢do no momento, instancias que foram
executadas, mas ainda ndo foram transferidas para a tabela do arquivo morto e
instancias arquivadas. Vocé pode acessar os dados atuais e arquivados na guia
Operagdes. Cada registro de tempo de execugdo inclui o estado, o conjunto de
dados e o proprietdrio da instancia do objeto, bem como as informagdes de
programacao.

Observacgao: cada orquestrador exige um banco de dados de tempo de execugdo
separado. Um orquestrador auténomo possui seu proprio banco de dados. Um
agrupamento do orquestrador é visto como um Unico orquestrador légico; nesse
caso, todos os nds compartilham o mesmo banco de dados.

O banco de dados de relatdrios armazena dados histéricos das instancias do
processo e do operador. Os administradores podem gerar relatérios quase em
tempo real com esses dados usando as defini¢cGes de relatdrio predefinido e as
defini¢des de relatério personalizado na guia Relatdrios.

Observacao: o banco de dados de relatdrios é geralmente compartilhado entre
todos os orquestradores.
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Esses bancos de dados logicos podem compartilhar um banco de dados fisico, mas a
pratica recomendada é ter bancos de dados separados. O CA Process Automation exige
gue os nomes dos bancos de dados nao diferenciem maitsculas de minusculas.

E recomendavel um minimo de 40 GB para os bancos de dados. Operacdes especificas,
como atualizar o CA Process Automation, geram demandas excepcionalmente grandes.
Ter um amplo espago e monitorar periodicamente o consumo de espago é uma pratica
recomendada.

Consideragdes sobre a diretiva de arquivamento

m  Os bancos de dados de tempo de execugdao aumentam a medida que os processos
sdao executados, e 0 espaco necessario para armazenar esses dados depende do
tamanho do conteudo da instancia do processo, bem como das configuragdes da
diretiva de arquivamento do CA Process Automation.

®m  Asinstancias do processo sdo armazenadas com base na diretiva de arquivamento.
E possivel configurar a diretiva de limpeza do arquivamento para:

— Mover instancias para o arquivo depois de um periodo de tempo.

—  Excluir automaticamente as instancias mais antigas sem mové-las para o
arquivo morto.

- Na&o executar nenhuma agdo.

Observagao: quando a diretiva esta configurada para ndo executar nenhuma
acdo, é recomendavel executar as tarefas de arquivamento de dados fora do
CA Process Automation.

m  Adiretiva de arquivamento é especifica do orquestrador.

Observagao: consulte o tépico Configurar as diretivas do orquestrador no Guia de
Administrador de Conteudo.

Mais informagoes:

Opcdes de configuracdo avancada (na péagina 20)
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Preparar o servidor MySQL para o CA Process Automation

Durante a instalagdo do orquestrador de dominio ou de um orquestrador adicional, o
instalador cria bancos de dados do CA Process Automation no MySQL Server
especificado. O instalador requer os seguintes requisitos:

Durante a instalagdo, va para o driver do JDBC para MySQL. Esse driver ndo esta
incluido na midia de instalagdo do CA Process Automation.

Observagao: é recomendavel usar o driver do JDBC para MySQL versdo 5.1.7 e
posterior.

Credenciais de usudrio com privilégios administrativos para criar os bancos de
dados da biblioteca, de relatérios e de tempo de execugdo.

Duas varidveis do MySQL personalizadas para o CA Process Automation.

Antes de instalar um orquestrador que utiliza o servidor do banco de dados MySQL,
prepare o servidor do MySQL para o CA Process Automation.

Siga estas etapas:

1.

Baixe o driver do JDBC no site do MySQL. Por exemplo, baixe o MySQL Connector/J
5.1.7.

Salve o driver em um local que vocé possa acessar durante a instalagao.
Abra o MySQL Workbench e selecione Arquivo de opgGes em Configuragao.

Defina a varidvel para o momento em que uma transagdo aguarda um bloqueio
antes de ser revertida:

a. Selecione a guia InnoDB.

b. Role para o grupo Vdrios.

c. Selecione innodb_lock_wait_timeout.

d. Altere o valor padrao, 50, para um valor maior que 60.
innodb_lock wait timeout = 90

Defina o tamanho maximo do pacote em 33554432 bytes (32 MB) para enviar
dados para o servidor do e receber dados dele. O padrao é 1048576.

a. Selecione a guia Rede.

b. Localize o grupo Dados/Tamanho da memdria.
c. Selecione max_allowed_packet.

d. Insira o valor necessario.

Clique em Aplicar.

Uma confirmacdo das alteragGes a aplicar ao arquivo de configuracdo do MySQL é
exibida.
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Preparar o Microsoft SQL Server para o CA Process Automation

Antes de instalar o orquestrador de dominio do CA Process Automation ou um
orquestrador adicional, em que os bancos de dados do CA Process Automation estao
localizados no SQL Server, execute as seguintes tarefas:

Verifique se o SQL Server atende aos requisitos do CA Process Automation (na
pagina 73).

Compreenda como o driver do JDBC 3.0 é mencionado (na pagina 74).

Verifique as diretrizes para especificar o nome do servidor de banco de dados para
0 SQL Server (na pagina 74).

Verifique se o SQL Server atende aos requisitos do CA Process Automation

O SQL Server que vocé preparar para os bancos de dados do CA Process Automation
devem atender aos seguintes requisitos:

O SQL Server deve ser instalado ou configurado com a autenticagdo de modo misto.
Vocé especifica uma conta com autenticacdo do SQL Server durante a instalacdo do
orquestrador.

O instalador do orquestrador exige credenciais de usuario com privilégios de
administrador para criar os bancos de dados do CA Process Automation.

O agrupamento do SQL Server para os bancos de dados do CA Process Automation
deve ser SQL_Latinl_General_CP1_CI_AS. Por padrao, o instalador do CA Process
Automation cria bancos de dados com esse agrupamento.

Examine o arquivo de configuragdo do SQL Server para verificar se seu SQL Server
atende aos requisitos do CA Process Automation.

Siga estas etapas:

1.

Va até o arquivo ConfigurationFile.ini, que é criado em um caminho semelhante ao
seguinte:

C:\ Program Files\Microsoft SQL Server\100\Setup Bootstrap\Log\ yyyymmdd hhmmss
Verifique se a configuracdo do modo de seguranga é semelhante a seguinte:

; 0 padrao é Autenticacdo do Windows. Use "SQL" para a autenticacao
de modo misto.

SECURITYMODE="SQL"
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Verifique se a configuracdo das credenciais de conta do administrador do sistema
do SQL é semelhante a seguinte:

; Conta(s) do Windows para provisionar como administradores do
sistema do SQL Server.
SQLSYSADMINACCOUNTS=".\Administrator"

Verifique se a configuragdo do agrupamento é semelhante a seguinte:

; Especifica um agrupamento do Windows ou um agrupamento do SQL para
usar para o mecanismo de banco de dados.
SQLCOLLATION="SQL Latinl General CP1 CI AS"

Compreenda como o driver do JTDS JDBC é mencionado

Durante a instalagdo do orquestrador, o instalador exige o driver do JTDS 1.3 para SQL
Server, que estd incluido no DVD1. O caminho é:

../DVD1l/drivers/jtds-1.3.jar

Diretrizes para especificar o nome do servidor de banco de dados para o SQL Server

Ao instalar o orquestrador de dominio ou qualquer orquestrador nao agrupado,
especifique detalhes para trés bancos de dados do CA Process Automation: da
biblioteca, de tempo de execucdo e de relatdrios. Se vocé definir o Tipo de banco de
dados como MS SQL, use as seguintes diretrizes para especificar o servidor de banco de
dados:

Se vocé tiver uma Unica instancia do SQL Server no servidor host, especifique o
nome do host do servidor. (Esse nome é a instancia padrdo.)

Se vocé tiver varias instancias do SQL Server no servidor host, especifique a
instancia nomeada do SQL Server no formato nome_do_host\instdncia_nomeada.

Uma instancia nomeada do SQL Server é outra cépia do SQL Server em execugao no
mesmo host. Cada cdpia é executada de maneira independente; cada copia é
diferenciada pelo nome da instdncia. Um servidor de banco de dados pode ter
muitas instancias nomeadas, mas apenas uma instancia padrdo (sem nome).
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Prepare o Servidor de dados Oracle para o CA Process Automation

Antes de instalar o orquestrador de dominio ou um orquestrador adicional, que utiliza o
Oracle para hospedar seus bancos de dados internos, uma preparagao é necessaria.

Siga estas etapas:

1. Crie um usuario com permissdes de conexdo e recursos.
2. Verifique se o Oracle tem espaco de tabela suficiente para hospedar os seguintes
bancos de dados:
m  Banco de dados da biblioteca
m  Banco de dados de tempo de execugdo
m  Banco de dados de relatérios
3. Crie os bancos de dados da biblioteca, de relatérios e de tempo de execugao
manualmente.
4. Defina as seguintes configuragoes:
m Defina o nimero maximo de conexdes como 100 (ou pelo menos 150 para
agrupamento).
Todas as conexdes sdo executadas através dos orquestradores, mas algumas
conexdes agrupadas sdao necessarias para um melhor comportamento.
m Defina o OLTP (Online Transaction Processing) para facilitar as transagoes.
5. Compreenda como o driver do Oracle JDBC é mencionado.
Durante a instalagdo do orquestrador, o instalador exige o driver do JDBC para
Oracle, que estd incluido no DVD1. O caminho é:
.../DVD1l/drivers/ojdbcl4. jar
Observagoes:
m O particionamento ndo é suportado.
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Privilégios do proprietario do banco de dados

Quando vocé inicia o CA Process Automation pela primeira vez ou ao aplicar um patch, o
aplicativo ajusta a estrutura do banco de dados ou do esquema.

Os privilégios minimos do banco de dados que o CA Process Automation requer sdo os
seguintes:
m O direito de acessar metadados (para determinar a estrutura)

m O direito de CAD (create/alter/drop - criar/alterar/ignorar) direitos DDL para
tabelas, indices, exibigdes, restricdes e sequéncias no banco de dados.

m  Direitos de leitura ou gravagdo em todas as tabelas

O aplicativo do CA Process Automation requer os seguintes privilégios para as suas
tabelas:

m  Selecionar

®  Inserir

m  Excluir

Pré-requisitos do JDK

Antes de instalar qualquer orquestrador, verifique se os pré-requisitos do JDK (Kit de
Desenvolvimento Java) foram atendidos. Use o seguinte comando:

Java - versao

C:\>Java -version
java version “1.7.0_45"

Java(TM) SE Runtime Environment (build 1.7.0_45-h18)
Java HotSpot(THM) 64-Bit Server UM (build 24.45-b08, mixed mode)

76 Guia de Instalacdo



Pré-requisitos para instalacdo do orquestrador de dominio

O exemplo anterior mostra uma versdo Java vdlida para o Windows.

Siga estas etapas:
1. Efetue logon no host em que vocé planeja instalar o orquestrador de dominio.
2. Verifique se o seu Kit de Desenvolvimento Java é Oracle JDK 1.7.

Observagao: para obter detalhes, consulte o topico Suporte a plataforma e
requisitos para componentes do CA Process Automation (na pagina 30). Se a versdo
padrdo do Java for diferente, altere a versao padrdo do Java no shell em que vocé
iniciara o instalador do CA Process Automation.

3. Se aversdo necessaria do JDK ndo estiver instalada, faga download a partir do site
da Oracle e execute o assistente de instalagao para instalar o JDK.

4. Para um orquestrador agrupado, certifique-se de que o Oracle JDK esta instalado
em cada né.

Definindo o caminho inicial padrdo do Java

Se a versao padrao for diferente, altere a versdo padrao do Java no shell em que vocé
iniciara a instalagdo do CA Process Automation.

Siga estas etapas:
1. Procure a pasta DVD1
2. Defina o java padrdao no prompt de comando ou shell.

Windows

set JAVA HOME=<diretério principal do_jdk (ndo_bin)>
set PATH=%JAVA HOMESs\bin;%PATHS

UNIX ou Linux

export JAVA HOME=<diretério principal do jdk (ndo bin)>
export PATH=$JAVA HOME/bin:$PATH

3. Inicie o instalador a partir desse prompt de comando ou shell.

Windows
.\ Domain Installer windows.bat

UNIX ou Linux
./ Domain Installer unix.sh

O instalador primeiro inicia o instalador de terceiros e, em seguida, inicia o
instalador do orquestrador de dominio.
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Pré-requisitos do CA EEM

O CA Process Automation usa o CA Embedded Entitlements Manager (CA EEM) para a
autenticagdo e autorizagdo de usudrios. O CA EEM é um pré-requisito necessario.

m  Sevocé estiver usando o CA EEM com outro produto da CA Technologies, verifique
se é uma versdo suportada pelo CA Process Automation. Consulte Suporte a
plataforma e requisitos para componentes do CA Process Automation (na
pagina 30).

m  Se vocé ndo tiver o CA EEM ou se o CA EEM for de uma versdo mais antiga do que
as versdes que o CA Process Automation suporta, baixe e instale o CA EEM (na
pagina 79).

m  Planejar como autenticar os usuarios do CA Process Automation (na pagina 85).

m  Coletar informacdes relacionadas ao CA EEM para a instalacdo do orquestrador de
dominio (na pagina 81).

m  Para criar duas instancias do CA EEM na instalagdo (uma para usar e outra como
reserva para a tolerancia a falhas), consulte Preparar para a tolerancia a falhas para

um CA EEM de prontiddo (na pagina 80). Esse procedimento é opcional e pode ser
executado posteriormente.
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Configurar o CA EEM

O CA Process Automation exige que o CA EEM gerencie a autorizagdo e a
autenticagao. Uma instancia adequada do CA EEM deve estar disponivel antes de
instalar ou atualizar o CA Process Automation. O CA Process Automation pode usar
qualquer versdo do CA EEM, da 8.4 SP04 CR10 a 12.5.1, mas alguns recursos do CA
EEM que o CA Process Automation pode usar ndo sdo suportados em todas as
versGes do CA EEM. Por exemplo:

O suporte aos certificados de seguranca de 2048 e 4096 bits requer o CA EEM
versao 12.0 ou posterior.

O suporte a varios dominios do Microsoft Active Directory requer o CA EEM versdo
12.5 ou posterior.

Se o seu site contém uma instancia do CA EEM que ndo esta na versdo necessaria,
entre em contato com o administrador do site para verificar se a instancia do CA
EEM pode ser atualizada para o nivel desejado. As limitagGes do suporte a versdo
de outros produtos que usam a instancia do CA EEM podem impossibilitar a
atualizagdo da instancia.

Nova instalagdo do CA EEM

Uma nova instalagdo do CA EEM é necessdria se nenhuma instancia do CA EEM na
versdo desejada estiver disponivel.

Siga estas etapas:

Faca download de instaladores do CA EEM 12.5.1 a partir do local da midia de
instalagcdao do CA Process Automation.

Siga as instrugdes fornecidas na documentagdo do CA EEM ao implantar ou
atualizar a instancia do CA EEM.

Consideragdes sobre a configuragdo do CA EEM

Ao configurar o CA EEM para usar o armazenamento de usudrios interno ou um
armazenamento de usuarios externo, considere as seguintes implicagcdes no CA
Process Automation:

Caso selecione o armazenamento de usudrios interno padrdo, crie contas de
usudrio para os usuarios do CA Process Automation. As credenciais de usudario
definidas no CA EEM sdo usadas para autenticagdo durante o logon.

Se vocé apontar para um armazenamento de usuarios externos, entdo, as contas de
usudrio desse armazenamento sdo carregadas automaticamente no CA EEM como
usudrios globais. As credenciais de usuario definidas no Microsoft Active Directory
referenciado sdo usadas para autenticac¢do.

Consulte Referéncia a usudrios globais e grupos globais do Microsoft Active
Directory (na péagina 90). (CA EEM 8.4)
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Consulte o topico Referéncia a usuarios globais de varios Active Directories (na
pagina 90). (CA EEM 12.51)

Ao configurar o CA EEM para o modo FIPS, considere o seguinte:

O CA Process Automation criptografa os dados que sdo transportados entre o CA
Process Automation e o CA EEM.

Se 0 modo FIPS estiver selecionado no CA EEM, o CA Process Automation devera
ser configurado para usar algoritmos suportados pelo FIPS para a comunicagdo
entre o CA Process Automation e o CA EEM. Durante a instalagao do CA Process
Automation, selecione a opgao Usar o certificado compativel com FIPS para usar
algoritmos suportados pelo FIPS.

Preparar para a tolerancia a falhas para um CA EEM de prontidao

Considere configurar duas instancias do CA EEM em uma configuragdo de alta
disponibilidade. Se o CA EEM for configurado dessa maneira, o CA EEM principal
funcionara como o servidor de autorizacdo e autenticagdo de seguranca ativo do CA
Process Automation. O CA EEM secunddrio é o servidor de autorizagdo e autenticagdo
de segurancga de prontiddo. O CA EEM secundario espelha o CA EEM principal. As duas
instancias do CA EEM podem apontar para o mesmo diretdrio externo.

O CA Process Automation transfere, de maneira automatica e transparente, do CA EEM
principal para o CA EEM secundario se o CA EEM principal falhar depois que o CA
Process Automation fizer a conexdo inicial. A tolerancia a falhas ocorre mesmo que o
servidor principal esteja inativo inicialmente quando vocé configurar os dois servidores
do CA EEM no CA Process Automation.

Consulte a documentagdo do CA EEM para a versdo que estd implantada em seu site
para obter informacGes sobre como defini-lo em uma configuragéo de alta
disponibilidade. InformacgGes adicionais estdo disponiveis na pagina de praticas
recomendadas de implementagdo do CA Process Automation (que pode ser acessada
por meio de um link rapido na guia Inicio do CA Process Automation).
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Coletar informacdes relacionadas ao CA EEM para a instalacdo do orquestrador de dominio
Antes de iniciar a instalagdo do orquestrador de dominio, tenha em mdos os seguintes
detalhes da configuragdo do CA EEM:

m  Ascredenciais do administrador do CA EEM, onde EiamAdmin é o nome de usuario.
m  Aversdo da release do CA EEM e a configuragdo do FIPS no CA EEM.
1. Vaaté o CA EEM que vocé estd usando.
https://server:5250/spin/eiam

2. Selecione o nome do aplicativo do CA Process Automation na lista suspensa
Aplicativo.

3. Digite as credenciais de logon validas, ElamAdmin e a senha associada. Clique
em Efetuar logon.

4. Cliqgue em Sobre. A versdo da release do CA EEM e a configuragao do FIPS sdo
exibidas em Especificagdes do produto.

' Product Specifications

Release: 12.51.0.4
FIPS: Disabled
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Observagao: durante a instalagdo do CA Process Automation, o processo que
registra o aplicativo do CA Process Automation com o CA EEM também gera os
certificados que o CA Process Automation usa para se conectar ao CA EEM.

— Se o CA EEM estiver ativado para FIPS, PAM.cer e PAM.key serdo gerados.

- Se o CA EEM nao for compativel com FIPS, forneca uma senha (a senha do
certificado do EEM) antes de registrar o aplicativo do CA Process Automation
no CA EEM. Essa senha serd usada para proteger o certificado PAM.p12 que é
gerado durante o registro do aplicativo do CA Process Automation no CA EEM.

- Seinstalar o aplicativo do CA Process Automation no CA EEM sem registro,
vocé serad solicitado a selecionar o SDK correspondente a versdo do seu
servidor do CA EEM.

®m O nome do host do servidor do CA EEM. Para determinar o nome do host, efetue
logon no CA EEM. O nome do host é exibido com o rétulo Back-end na barra de
titulo.

Importante: a senha de EiamAdmin é necessdria para efetuar logon no CA EEM.

m  Sevocé estiver atualizando e planejar configurar o CA EEM para usar varios
Microsoft Active Directories, saiba o nome do dominio do AD referenciado no
momento. Avalie a possibilidade de especificar esse dominio como o dominio do AD
padrdo. Os usuarios do CA Process Automation que pertencem ao dominio padrdo
poderdo efetuar logon no CA Process Automation com o nome de usuario ndo
qualificado depois de serem reatribuidos a um grupo de aplicativos.

m  Registre a senha do certificado que vocé planeja inserir. Essa senha do certificado
controla o acesso as chaves que criptografam senhas e outros dados criticos. A
senha do certificado é especifica para um Unico dominio do CA Process Automation.
(Essa senha do certificado ndo esta relacionada ao CA EEM, mas é importante
registra-la.)

Importante: Vocé deve usar essa mesma senha ao instalar qualquer outro
orquestrador ou ao adicionar nds de agrupamento a um orquestrador. Essa mesma
senha é uma entrada obrigatdria ao atualizar o CA Process Automation.
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Identificar a versao do CA EEM SDK que o CA Process Automation utiliza

Vocé pode determinar se o CA EEM SDK usado pelo CA Process Automation usa o SDK
versao 8 ou 12.

Siga estas etapas:

1.

2.
3.
4.
5.

6.

Interrompa o orquestrador de dominio.

Aumente o nivel do log do orquestrador de dominio para INFO.

Inicie o orquestrador de dominio.

Efetue logon no servidor do CA Process Automation.

Verifique os logs.

Se o CA Process Automation estiver usando o CA EEM SDK r8.4:

13:03:16,859 INFO
[com.optinuity.c2o0.eemconfiguration.EEMManagerFactory]
(http-user01l-m4600.ca.com-138.42.24.149-8080-2) Found
method: soRetrieveByUserName in class:
com.ca.eiam.SafeGlobalUser. The current EEM SDK's version is
8

13:03:16,861 INFO
[com.optinuity.c2o0.eemconfiguration.EEM8Manager]
(http-user01l-m4600.ca.com-138.42.24.149-8080-2) Initialized
EEM8Manager. ..

Se o CA Process Automation estiver usando o CA EEM SDK 12.51:

13:32:37,195 INFO
[com.optinuity.c2o0.eemconfiguration.EEMManagerFactory]
(http-user02-M4600.ca.com-138.42.24.149-8080-2) Found
method: soRetrieveByPrincipalName in class:
com.ca.eiam.SafeGlobalUser. The current EEM SDK's version is
12

13:32:37,198 INFO
[com.optinuity.c2o0.eemconfiguration.EEM12Manager]
(http-user02-M4600.ca.com-138.42.24.149-8080-2) Initialized
EEM12Manager. ..

Interrompa o orquestrador de dominio, retorne a configuracdo do nivel do log para
o nivel anterior e, em seguida, reinicie o orquestrador de dominio.
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Pré-requisitos para a configuracao da autenticagcdo NTLM

Faga o seguinte antes de configurar a autenticagdo NTLM:

Verifique se o CA EEM estd instalado em um servidor com um sistema operacional
Microsoft Windows.

Verifique se o CA EEM usa o Microsoft Active Directory como o armazenamento de
usuarios externo.

Verifique se o CA EEM ndo esta configurado para varios Active Directories ou para
uma floresta do Active Directory.

Verifique se os usudrios navegam até o CA Process Automation a partir de um
computador com Windows.

Verifique se o servidor do CA EEM e o computador a partir do qual os usuarios
navegam até o CA Process Automation fazem parte do mesmo dominio de rede. Se
os computadores fizerem parte de dominios aninhados, certifique-se de que o
servidor do CA EEM e o computador no qual o aplicativo é iniciado pertengam a
dominios que tém um relacionamento de confianga estabelecido.

Verifique se os usudrios do dominio estdo incluidos em Grupos de usudrios no
computador no qual o aplicativo esta sendo iniciado.
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Planejar como autenticar os usuarios do CA Process Automation

Se esta for uma nova instalagdo do CA Process Automation, parte da preparagao é
determinar como autenticar usudrios do CA Process Automation. A configurag¢do real
descrita aqui é realizada apds a conclusdo da instalagdo. No entanto, as opgGes de
instalacdo do CA Process Automation que vocé selecionar se baseiam nos seus planos.
As opgdes incluem:

Criar uma conta de usuario para cada usudrio do CA Process Automation no CA
EEM. O administrador do CA EEM atribui uma ID de usudrio para cada conta. Os
usudrios podem atualizar suas préprias senhas no CA EEM. Quando os usudrios
efetuam logon no CA Process Automation, o CA EEM autentica os usudrios ao
verificar se a ID de usuario e a senha (credenciais) digitadas pertencem a uma conta
de usuario ativa.

Referenciar contas de usudrio armazenadas em um ou mais Microsoft Active
Directories. O CA EEM transmite as credenciais usadas para efetuar logon no CA
Process Automation para o AD; o AD executa a autenticagdo.

Use a autenticagdo NTLM (de passagem) sem usar o SiteMinder. O pré-requisito é
referenciar as contas de usudario armazenadas em um dominio do AD (Microsoft
Active Directory). Ndo ha suporte para a autenticagdo NTLM se vocé fizer referéncia
a varios dominios do Microsoft AD. A autenticagdo NTLM exige que todos os
computadores afetados usem um sistema operacional Windows e que estejam no
mesmo dominio ou em dominios com relagées de confianga.

Ative o Single Sign On (logon Unico) usando a autenticagdo NLTM. Isso é feito por
meio do uso do CA SiteMinder ou por atender aos pré-requisitos para configurar a
autenticacdo NTLM (na pagina 84). Em ambos os casos, selecione a autenticagdo
NTLM durante a instalagdo. O NTLM manipula a autenticagdao quando os usuarios
navegam até o CA Process Automation. Os usuarios autenticados tém o logon
efetuado com suas credenciais do Windows. Como alternativa, execute a instrugdo
Ativar a autenticacdo de passagem NTLM apds a instalacdo (na pagina 130).

Se esta for uma nova instala¢do do CA Process Automation, parte da preparagdo é
determinar como autenticar os usuarios do CA Process Automation. A configuracgdo real
descrita aqui é executada apds a conclusdo da instalagdo. No entanto, o método de
autenticacdo escolhido determina as configuragGes especificadas durante a instalagdo
do CA Process Automation. As opgdes de autenticagdo sdo:

Autentica¢ao EEM-based

Usuario com base em EEM nativo
Pré-requisitos

- Instala¢do do CA EEM
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Detalhes: um administrador do CA EEM cria uma conta de usudrio no CA EEM
para cada usuario que requer acesso ao CA Process Automation. O
administrador do CA EEM fornece a cada usuario uma ID de logon. Os usuarios
podem atualizar suas préprias senhas no CA EEM. Quando os usuarios efetuam
logon no CA Process Automation, o CA EEM autentica os usuarios ao verificar
se a ID de usuario e a senha (credenciais) digitadas pertencem a uma conta de
usuario ativa.

Acdo necessaria durante a instalagdo do CA Process Automation

Nenhuma agdo especial necessaria

Referéncia ao diretério LDAP

Pré-requisitos

Instalagdo do CA EEM

Acesso a um diretério com base em LDAP externo

Detalhes: os seguintes tipos de diretério e configuragGes estdo disponiveis:

AD (Active Directory)

O CA EEM pode ser configurado para fazer referéncia a contas de usuario armazenadas

em um ou mais Microsoft Active Directories. O CA Process Automation transmite ao CA

EEM as credenciais de logon e o CA EEM transmite essas credenciais ao AD para

validacao.

Diretdrio com base em LDAP que ndo é do AD

O CA EEM também pode ser configurado para usar um diretdrio com base em LDAP
diferente do AD. A autenticacdo é manipulada da mesma forma, nesse caso.

Acdo necessaria durante a instalagdo do CA Process Automation

Nenhuma agdo especial necessdria

Single Sign On (logon Unico) usando a autenticagdo NTLM

Pré-requisitos

Os mesmos pré-requisitos de quando se usa o AD com a opg¢ao do diretério LDAP acima

(NEED TO VERIFY if NTLM authentication is not supported if you reference multiple
Microsoft AD domains.)

Além disso, vocé deve ser capaz de atender aos pré-requisitos para configurar a
autenticagao NTLM.
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Observagdo: um dos requisitos é que os usudrios do PAM executem um sistema
operacional Windows e estejam no mesmo dominio, ou em dominios com
relacionamentos confiaveis, que o servidor do EEM.

Detalhes: o CA EEM manipula a autenticagdo por meio de NTLM quando os usuarios
navegam até o CA Process Automation. Os usuarios autenticados tém o logon efetuado
com suas credenciais do Windows.

Acdo necessaria durante a instalagdo do CA Process Automation

Selecione [NTLM option (not sure of exact term)] na pégina do assistente do EEM
durante a instalagdo do CA Process Automation. Esta é a maneira recomendada para

ativar o SSO.

Observacdo: é possivel ativar a autenticacdo de passagem NTLM apos a instalagdo, se
necessario.

Autenticagdo SiteMinder-based

Single Sign On (logon uUnico) usando o CA SiteMinder

Pré-requisitos

[Point to SiteMinder doc]

Detalhes: o SiteMinder autentica com um diretdrio externo e envia o nome do usuario
para o CA Process Automation. Em seguida, o usuario é autorizado no CA EEM. [We
should probably point the user to the SiteMinder section in our install guide for more
details.]

Acdo necessaria durante a instalacdo do CA Process Automation

Os cabecalhos e nome do host do SiteMinder sdo especificados na pagina do assistente
do balanceamento de carga

Autenticacdo e autorizacdo de usuarios no modo FIPS

O CA EEM pode ser configurado para usar o modo FIPS. Isto é uma opgdo. Somente se o
CA EEM estiver configurado para usar o FIPS, o CA Process Automation podera ser
configurado para usar o FIPS. Mesmo se o CA EEM estiver configurado para usar o FIPS,
o CA Process Automation podera ser configurado para ndo usar o FIPS.
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Esteja o modo FIPS definido como ativado ou desativado, os dados transferidos entre o
CA EEM e o CA Process Automation serdo criptografados. A diferenga esta nos
algoritmos usados para criptografia.

Quando os usudrios efetuam logon, o CA Process Automation transfere o nome de
usuario e a senha para o CA EEM. O CA EEM retorna os dados de autenticagdo e
autorizacao para o CA Process Automation.

®  Quando o modo FIPS esta ativado:

- Os dados transferidos sao criptografados com o algoritmo SHA1 com suporte
pelo FIPS.

- Um certificado PAM.cer é usado.
m  Quando o modo FIPS esta desativado:
- Osdados transferidos sdo criptografados com o algoritmo MD5.

- Um certificado PAM.p12 é usado.

Definir o tipo de configuracdao do CA EEM para armazenar usuarios globais
Se estiver atendendo aos pré-requisitos do CA EEM para a instalacdo inicial do CA
Process Automation, considere o seguinte:

m  Parte da configuragdo do CA EEM é selecionar se deseja armazenar as credenciais
de usuario internamente ou referenciar as credenciais de usuario a partir de um
diretdrio externo ou do SiteMinder.

(" Store in internal datastore
(¢ Reference from an external directory

" Reference from CA SiteMinder
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Se vocé estiver usando um CA EEM existente que oferega suporte a aplicativos
diferentes do CA Process Automation, essa opg¢do e o tipo de configuragdo ja estdo
definidos. Todos os aplicativos usam o mesmo tipo de configuragdo. Os tipos de
configuragcdo variam de acordo com a release.

A opcdo "Referéncia de um diretério LDAP externo" do CA EEM Release 8.4
inclui o tipo de configuragdo do Microsoft Active Directory

A opgdo "Referéncia de um diretdrio LDAP externo" do CA EEM Release 12.5
inclui seu préprio conjunto de tipos de configuragdo, incluindo varios dominios
do AD e uma floresta do AD.

Se vocé estiver usando uma nova instancia do CA EEM, considere usar este
procedimento:

1.
2.

Instalar o CA EEM e iniciar o CA EEM.

Instalar o CA Process Automation. Durante a instalacdo, registre com o CA EEM
que cria o aplicativo do CA Process Automation no CA EEM e ignore o teste de
conectividade do CA EEM.

Efetue logon no CA EEM com as credenciais do usuario EiamAdmin e o nome
do aplicativo do CA Process Automation.

Defina 0 armazenamento de usuarios, e se vocé selecionar a opgao Referéncia
de um diretdrio LDAP externo, defina os detalhes.

Para obter mais informacg6es sobre como configurar usuarios globais em um
armazenamento de usuarios referenciado no CA EEM, consulte a
documentagdo do CA EEM. Consulte também os seguintes exemplos:

— Referéncia a usuarios globais e grupos globais do Microsoft Active
Directory (na pagina 90) (CA EEM r8.4).

— Referéncia a usudrios globais de varios Active Directories (CA EEM r12.5)
(na pagina 90)

Enguanto estiver no CA EEM, configure os usuarios do CA Process Automation.
Consulte o tépico "Atribuir um grupo de aplicativos a um usuario global" no
Guia de Administrador de Conteudo.

Opcionalmente, siga as instru¢des em Configurar o CA EEM para permitir que
os usuarios referenciados efetuem logon com seus nomes de email (na
pagina 131).
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Referéncia a usuarios globais de um Microsoft Active Directory (CA EEM r8.4)

Durante a instalagdo do CA EEM r8.4, vocé pode selecionar a opgao Referéncia de um
diretdrio LDAP externo e, em seguida, selecionar Microsoft Active Directory como tipo.

Ao usar NTLM para seguranga, marque a caixa de sele¢do Recuperar grupos do
Exchange como grupos globais de usuarios, conforme mostrado no exemplo a seguir:

EEM Configuragéo do servidor

Usuarios globaisigrupos globais

€ Armazenar no armazenamento de dados interna
@ Referéncia de diretério externo

" Referéncia do CA SiteMinder

Tipo: |Microsoft Active Directory = |
Host: |myhost Porta: [389

DN de base: [OU=users,0U=NortAmerica,DC=ca,DC=com

DN do usudrio: [CN=user003,0U=users,0U=NortAmerica,DC=ca,DC=cam

Senha: |sssssssssse Confirmar senha: [ssssssssss
T usarTLS (Transport Layer Security) ¥ fnciuir os atributos ndo-mapeados
I Usudrias globais em cache Tempo de atualizacdo do cache: 1440 (rinutos)

W Recuperar grupos do Exchange coma grupes globais de usudrios

Ao salvar as configuragdes, as seguintes mensagens de status sdo exibidas:

m  Avinculagdo com o diretdrio externo foi bem-sucedida.

m  Dados do diretdrio externo carregados.

Se NTLM estiver ativado e um usuario global efetuar logon pela primeira vez, uma caixa

de didlogo Autenticagdo necessaria sera aberta. E o CA EEM usara o protocolo NTLM
para autenticar os usuarios.

Referéncia a usuarios globais de varios Active Directories (CA EEM 12.5)

Durante a instalagdo do CA EEM r12.51, é possivel configurar o CA EEM para fazer
referéncia a varios Microsoft Active Directory ou a uma floresta do Active Directory.

Siga estas etapas:

1. Efetue logon no CA EEM como o usuario EiamAdmin. Especifique <Global> como o
aplicativo.

2. Clique na guia Configurar e, em seguida, clique em User Store.
3. Selecione User Store na paleta User Store.

4. Para Usudrios globais/Grupos globais, selecione Reference from an external LDAP
Directory.
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10.

11.

12.
13.
14.

Selecione Multiple Microsoft Active Directory Domains na lista suspensa Tipo de
configuragdo.

Clique em Add Directory e digite o primeiro nome do Active Directory no campo
Nome.

Em Domain Settings, digite 0 nome do dominio no campo Dominio.

Digite o nome do host e o nimero da porta nos campos Host e Porta e, em seguida,
clique na seta para a direita.

A lista Selected Hostnames especifica onde o Active Directory esta localizado.
Selecione o protocolo necessario na lista suspensa Protocolo.

Para DN Base (Distinguished Name - Nome Diferenciado), digite um valor sem
espacos. O valor especifica o diretério LDAP externo que contém dados para os
usuarios globais e os grupos globais. No exemplo a seguir, o valor OU= limita os
grupos globais que sdo carregados para aqueles na unidade organizacional
especificada.

OU=myorganizationalunit,DC=foo,DC=com

Especifique as credenciais que o CA EEM deve usar para acessar o dominio e a
unidade organizacional que foram especificados. Esse usudrio deve ser um
integrante do dominio e da unidade organizacional que foram especificados para o
DN Base.

a. Para DN do usuario, digite o nome comum do usuario para conexdao com o
diretério LDAP externo. Use o caractere de escape (\) antes de uma virgula
entre partes do nome comum. Por exemplo,

CN=nome\, sobrenome,DC=foo,DC=com

b. Digite a senha associada ao nome comum especificado para o DN do usudrio
em Senha do usudrio e Confirmar senha.

Preencha a configuragdo avangada ou aceite os padrdes.

Repita as Etapas de 6 a 12 para cada AD para referéncia.

Clique em Salvar.

Ao salvar as configuragdes, as seguintes mensagens de status sdo exibidas:
m  Avinculagdo com o diretdrio externo foi bem-sucedida.

m Dados do diretdrio externo carregados.
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Pré-requisitos do planejamento de portas

As portas sdo configuradas durante a instalagdo. Ao configurar portas de rede, aceite os
padrdes, exceto quando:

m A porta padrdo estiver sendo usada por outro aplicativo no host.

m  Uma restrigao de firewall estiver impedindo a comunicagdo com a porta padrao.

Revise o uso das portas em Portas usadas pelo CA Process Automation (na pagina 223) e
planeje substituicbes para quaisquer portas que estejam em uso em sua rede ou no host
aplicavel. Com excec¢do da porta para os agentes e para o CA EEM, todas as outras
propriedades sdo armazenadas no arquivo OasisConfig.properties em
install_dir/server/c20/.config. Quando ocorre um conflito apds a instalagdo, é possivel
modificar esse arquivo manualmente.

Instalacdo interativa do orquestrador de dominio

Ainstalacdo do orquestrador de dominio do CA Process Automation depende da
presenca de determinados componentes. Portanto, a instalagdo do CA Process
Automation é realizada em duas principais etapas:

1. Instalando o software de terceiros.

2. Instalando o orquestrador de dominio.

As duas etapas devem sempre ser executadas na instalagdo, reinstalagdo ou atualizagdo
do CA Process Automation.

Ainstalacdo pode ser executada a partir da midia fisica ou a partir de uma copia feita a
partir da midia fisica ou obtida por download.

Vocé podera sair do processo de instalagdo a qualquer momento. Se vocé cancelar, uma
mensagem pop-up de confirmagdo serd exibida. Caso vocé confirme o cancelamento, as
etapas de instalagdo executadas até aquele instante serdo revertidas.

Se vocé tiver um balanceador de carga, é recomendavel configurar o orquestrador de
dominio como um orquestrador agrupado, mesmo que vocé ndo tenha planos de
agrupamento no momento. Se vocé decidir agrupar posteriormente e ndo tiver
configurado o orquestrador de dominio como agrupado, devera reinstalar o
orquestrador de dominio para obter suporte a agrupamentos. Para detalhes, consulte
os topicos:

m  Pré-requisitos do balanceador de carga NGINX (na pagina 36).

m  Pré-requisitos do balanceador de carga F5 (na pdagina 53).

m  Pré-requisitos do balanceador de carga do Apache (na pagina 257).
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Instalagdes subsequentes exigirdo a configuragdo de determinados valores configurados
durante a instalagdo do orquestrador de dominio. Por exemplo, algumas senhas devem
ser inseridas novamente durante a atualizagdo ou a instalacdo de outros
orquestradores. Uma maneira simples de se manter um registro dos valores inseridos é
criar um plano para senhas antes de iniciar a instalagdo interativa. Por exemplo, registre
as senhas dos seguintes componentes e também quaisquer senhas especificas do
servidor de banco de dados.

m  Certificado do CA Process Automation.
m  Certificado do CA EEM.

m  Banco de dados de repositdrio.

®m  Banco de dados de relatérios.

®  Banco de dados de tempo de execugdo.

®  Administrador do CA EEM.

Mais informagoes:

Instalacdo auténoma do orquestrador de dominio (na pagina 118)

Instalar o software de terceiros

Comece a instalagdo do CA Process Automation instalando o software de terceiros.
Quando essa instalagcdo é concluida, a instalagdo do orquestrador € iniciada
automaticamente.

Siga estas etapas:

1. Insira o DVD1 da midia de instalagdo do CA Process Automation em uma unidade.
Como alternativa, procure o local onde as pastas DVD1 e DVD2 que contém os
arquivos de instalacdo foram copiadas.

2. Execute o programa de instalacdo adequado para sua plataforma e midia:
m  Windows: Domain_Installer_windows.bat
m  Linux ou UNIX: Domain_lInstaller_unix.sh

Esses arquivos chamam o instalador de terceiros e, em seguida, o instalador do
orquestrador de dominio.

3. Selecione o idioma preferencial na caixa de dialogo Selecao de idioma.

Isso define o idioma padrdo. Independentemente do idioma selecionado, o CA
Process Automation é instalado com suporte a todos os locais disponiveis.

Bem-vindo ao assistente de instalacdo do instalador de terceiros do CA Process
Automation é exibido.

4. Cligue em Avangar para iniciar a instalacdo dos componentes de terceiros.
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Leia o contrato de licenga. Para aceita-lo, selecione Eu aceito os termos do Contrato
de Licenga e clique em Avangar.

Clique em Avangar para instalar os componentes no diretdrio de destino padrao.
Ou, va até um diretdrio diferente e, em seguida, clique em Avangar.

O instalador criara a pasta automaticamente se ela ndo existir. Um minimo de 8 GB
de espago em disco é necessario.

Importante: certifique-se de que a estrutura de pastas do CA Process Automation,
incluindo o local de instalacdo, ndo exceda 255 caracteres. A CA Technologies
recomenda manter o caminho de instalacdo (install_dir) em 64 caracteres ou
menos.

A lista de pré-requisitos de terceiros é exibida. Os pré-requisitos de terceiros para o
orquestrador de dominio incluem a Instalagdo do JBoss, a Instalagdo do Hibernate e
a Instalagdo do JDBC Jar. No CA Process Automation r 4.2, o servico de mensagens
do ActiveMQ é usado com o JBoss 5.1.

Clique em Avancar e monitore a instalacdo do JBoss e dos componentes de
terceiros.

A Instalagdo do JDBC Jars é exibida.
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Selecione um ou mais aplicativos de servidor de banco de dados para uso em
acesso interno aos bancos de dados do CA Process Automation e especifique o
caminho para o arquivo jar do driver do JDBC apropriado. Em seguida, clique em
Avangar.

m  MySQL - V4 até um arquivo jar do driver do JDBC que vocé baixou
anteriormente para MySQL. Por exemplo:

...your dir\mysql-connector-java-5,1.19-bin.jar

m  MSSQL - Aceite o caminho padrdo para o arquivo jar do driver do JTDS JDBC no
disco de instalagdo DVD1. Por exemplo:

...\DVD1\drivers\jtds-1.3.jar
(Opcionalmente, vocé pode ir até um arquivo jar do driver do JDBC diferente).

m  Oracle - Aceite o caminho padrdo para o arquivo jar do driver do JDBC no disco
de instalacdo DVD1. Por exemplo:

...DVD1\drivers\ojdbcl4.jar
(Opcionalmente, vocé pode ir até um arquivo jar do driver do JDBC diferente).

Observagao: é necessario especificar pelo menos um driver do JDBC. Especificar
varios drivers do JDBC para a comunicagdo interna geralmente ndo é necessario.
Durante a instalagdo do orquestrador de dominio, é possivel instalar drivers
adicionais do JDBC para uso por outros orquestradores ou agentes com os
operadores do banco de dados (anteriormente o médulo JDBC).

Quando Concluindo o Assistente de instalagdo do CA Process for exibido, insira o
DVD?2 de instalagdao do CA Process Automation ou substitua o DVD1 pelo DVD2 no
campo. (Como alternativa, va até o diretério que contém os arquivos da midia de
instalagdo DVD2.) Em seguida, clique em Concluir.

O instalador de terceiros passa o controle para o instalador do orquestrador de
dominio do CA Process Automation. Pode haver um curto intervalo em que a
interface de usudrio do instalador de terceiros sera fechada e a interface de usuario
de instalagdo do dominio do CA Process Automation ainda ndo terd aparecido. Isso
é normal.
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Instalar o orquestrador de dominio

Depois que o instalador de terceiros instalar os componentes de terceiros, o instalador
copiara os arquivos de instalagdo do CA Process Automation para o host e iniciard o
instalador do orquestrador de dominio.

Esta secdo descreve como instalar um orquestrador de dominio ndo agrupado ou o
primeiro né de um orquestrador de dominio agrupado.

Siga estas etapas:

1.
2.

Na pagina Bem-vindo, clicar em Avangar.

Aceite o contrato de licenga e clique em Avangar.

Verifique se o caminho exibido é o caminho para o diretdrio inicial do Java. Se o
caminho para o diretério inicial do Java ndo for exibido, execute as seguintes

etapas:

a. Cliqgue em Procurar

b. Navegue até o local correto

c. Selecione o JDK (Java Development Kit - Kit de Desenvolvimento Java) para uso.
Por exemplo, selecione:
C:\Arquivos de programas\Java\jdkl.7.0 21

d. Cligue em Avancgar.

O JDK é validado.

Monitore o progresso a medida que os arquivos sdo copiados.

Para configurar o CA Process Automation para uso com o CA SiteMinder, verifique
se todos os pré-requisitos do CA SiteMinder foram atendidos. Em seguida, preencha
os seguintes campos na tela Configuracao de dominio do CA Process Automation:

Configurar o SSO (Single Sign-On - Logon unico)

Marque essa caixa de selecdo para configurar o CA SiteMinder com o
orquestrador de dominio.

Verifique se o WebAgent do CA SiteMinder esta configurado com o mesmo
balanceador de carga do Apache usado para o CA Process Automation.

Tipo de autentica¢do SSO

Selecione Cabegalho como o tipo de autenticagdo quando o CA SiteMinder
estiver configurado.

O tipo de autenticagdo determina como o CA Process Automation é informado
sobre a ID do usuario, quando um usuario for conectado por meio do CA
SiteMinder. Os usuarios podem selecionar os valores padrdo preenchidos na
lista Tipo de autenticacao SSO.
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Parametro de autenticacao SSO

Especifica o nome do parametro de autenticagdo quando o CA SiteMinder
estiver configurado.

Aceite os valores padrdo ou insira novos valores, dependendo da configuragao
do CA SiteMinder.

m  Selecione sm_user como o Parametro de autenticagdo SSO para IIS.
m  Selecione SM_User como o Parametro de autenticagdo SSO para Apache.
Tipo de servidor

Especifica o tipo de instalagdo como novo orquestrador.
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Selecione a ac¢do apropriada:

Se vocé planeja configurar um orquestrador de dominio agrupado, leia as
instrucGes e, em seguida, conclua esta tela de configuragao.

Se estiver configurando o orquestrador de dominio para ser usado com o CA
SiteMinder, leia as instrugGes e, em seguida, conclua esta tela de configuragao.

Configurar o balanceador de carga

Especifica se é preciso instalar o orquestrador de dominio com o potencial para
agrupamento.

Selecionado

Instale o orquestrador de dominio com o potencial para agrupamento.
Antes de selecionar essa opg¢do, verifique se vocé concluiu o tépico
Pré-requisitos do balanceador de carga NGINX (na péagina 35) ou o
Pré-requisitos do balanceador de carga F5 (na pagina 53).

Desmarcado

Instale o orquestrador de dominio sem o potencial para agrupamento.

N6 de trabalho do balanceador de carga

Define o nome do N6 de funcionario do balanceador de carga. Como a primeira
instalacdo do orquestrador de dominio é o primeiro né no agrupamento, esse
valor, em geral, é nodel.

Se o Apache for o seu balanceador de carga, sua entrada devera coincidir com
o nome do né na variavel worker.nodename.host associada a esse host no
arquivo do Apache apache_install_dir\conf\workers.properties. No exemplo a
seguir, o valor da variavel, nodel, é o valor a ser atribuido aqui.

worker.nodel.host=DomainOrchestratorHostName

Se o arquivo workers.properties tiver especificado worker.abc.host, vocé
digitaria abc.

Se F5 for o seu balanceador de carga, aceite o padrdo. (O valor dos nds de
funcionario ndo é relevante para o F5, portanto, ndo ocorre uma ligagdo com
os pré-requisitos do F5 que vocé executou.)

Padrdo: nodel (Caracteres especiais, incluindo tragos, ndo sdo suportados.)
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Nome do host publico

Especifica o nome do host publico para o servidor Apache, o servidor NGINX ou
o servidor F5. Por exemplo:

loadbalancerhost.mycompany.com

m Defina esse campo como o FQDN do IIS/Apache em que o WebAgent do
CA SiteMinder esta configurado, se vocé marcou a caixa de sele¢do
Configurar Single Sign-On (SSO).

m Defina esse campo como o FQDN do balanceador de carga NGINX, F5 ou
do Apache, se tiver marcado a caixa de sele¢do Configurar balanceador de
carga sem a opgdo Configurar SSO (Single Sign-On).

Numero da porta do host publico

Define a porta HTTP para o lIS/Apache (o host publico) ou o host do F5 se a
caixa de sele¢do Suporte a comunicagdo segura estiver desmarcada.

Se vocé alterar esse valor durante a instalagdo e configuracdo do balanceador
de carga NGINX, F5 ou do Apache, atualize esse valor de forma
correspondente. Essa porta e o valor de Nome do host publico sdo usados para
navegar para o CA Process Automation. Por exemplo:

http://public-host-name:80/itpam
Padrao: 80
Porta segura do host ptblico

Define a porta HTTPS para o host publico especificado se a caixa de selegdo
Suporte a comunicagdo segura estiver marcada.

Essa porta é parte do URL usada para acessar os servicos web do CA Process
Automation. Essa porta e o valor de Nome do host publico sdo usados para
navegar para o CA Process Automation. Por exemplo:

https://public-host-name:443/itpam
Padrao: 443
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Suporte a comunicag¢do segura

Especifica se o balanceador de carga (F5, NGINX ou Apache) usa HTTPS para
comunicagdo segura.

Selecionado
Indica que o IIS ou Apache (o host publico) usa HTTPS para se comunicar.

Observagao: se vocé executou as etapas de "Configurar comunicacao
segura" para Apache, selecione esta opgao.

Indica que o F5 usa HTTPS para se comunicar.
Desmarcado
Indica que o IIS ou Apache (o host publico) usa HTTP para se comunicar.

Indica que o F5 usa HTTP para se comunicar.

Cligue em Avangar.

No campo Empresa, digite 0 nome da sua empresa e, em seguida, clique em
Avangar.

O CA Process Automation exibe a entrada como o valor Este produto esta licenciado
para quando vocé clica em Ajuda, Sobre.

Digite uma senha do certificado, em seguida, digite-a novamente e entdo clique em
Avangar.

Senha do certificado

Define a senha que controla o acesso as chaves usadas para criptografar senhas
e outros dados criticos. Use a mesma senha ao instalar qualquer outro
orquestrador ou ao adicionar nés de agrupamento para um orquestrador. A
senha do certificado é especifica para um Gnico dominio do

CA Process Automation.

Confirmar senha do certificado

Corresponde a sua entrada neste campo com a sua entrada no campo Senha
do certificado para verificar a senha.

Importante: Na pagina Definir senha do certificado, antes de clicar em Avancar,
grave sua entrada Senha do certificado em um local seguro para referéncia futura.
Essa mesma senha do certificado é necessdria ao atualizar o orquestrador de
dominio e outros orquestradores (incluindo nds de agrupamento) para uma nova
release.
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10.

11.

(Somente no Windows) Especifique as seguintes preferéncias do menu Iniciar e, em
seguida, cligue em Avangar.

[Nome da pasta do menu Iniciar]

Define o nome da pasta no menu Iniciar do CA Process Automation se vocé
tiver desmarcado a caixa de sele¢do Nao criar uma pasta no menu Iniciar.
Aceite o padrdo ou digite o nome da pasta no menu Iniciar para o CA Process
Automation.

Padrao: CA Process Automation 4.0
Create shortcuts for all users

Especifica se o nome da pasta do menu de atalho especificado é exibido para
todos os usuarios que efetuarem logon no servidor com o orquestrador de
dominio do CA Process Automation.

Selecionado: exibe os atalhos.
Desmarcado: ndo exibe os atalhos.
N3o criar uma pasta no menu Iniciar

Especifica se deve ser criada uma entrada para o CA Process Automation no
menu Iniciar.

Selecionado: cria uma entrada no menu Iniciar para o CA Process Automation.

Desmarcado: n3do cria uma entrada no menu Iniciar para o CA Process
Automation.

Preencha os seguintes campos para definir como o orquestrador de dominio se
comunica com outros componentes e aplicativos do CA Process Automation e, em
seguida, cligue em Avancar.

Host do servidor
Define uma das seguintes propriedades:

m O nome do host ou o enderego IP do sistema de host em que o
orquestrador de dominio é implantado.

m O Alias de DNS que resolve para o sistema do host.

Nome de exibi¢ao

Especifica o nome do orquestrador de dominio exibido no navegador de
configuracdo do CA Process Automation.

m  Se vocé nao configurar um balanceador de carga, o Nome de exibigdo sera
o mesmo que o Nome do host do servidor.

m  Se vocé configurar um balanceador de carga, o Nome de exibi¢cdo sera o
FQDN do servidor no qual o balanceador de carga esta instalado.
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Suporte a comunicag¢do segura

Especifica se a comunicagdo com o CA Process Automation é segura, em
oposi¢cdo a comunicagdo basica padrdo. Este valor controla se a porta HTTP ou
a porta HTTPS estd ativada.

Selecionado: usa o protocolo HTTPS para comunicagao.

Desmarcado: ndo usa o protocolo HTTPS para comunicagdo. Em vez disso, usa
HTTP.

Porta do servidor

Define a porta que o orquestrador de dominio usa para se comunicar com
outros orquestradores e agentes.

Padrdo: 80 (basico: HTTP) ou 443 (protegido: HTTPS)
Porta do HTTP

Define a porta HTTP que é usada para o servidor da web se a caixa de sele¢do
Suporte a comunicagdo segura estiver desmarcada.

Observagao: esta porta é parte do URL usado para acessar os servicos web do
CA Process Automation e a tela de logon do CA Process Automation.

Padrao: 8080
Porta do HTTPS

Quando vocé seleciona Suporte a comunicagdo segura, esse campo especifica a
porta usada no URL que acessa os servicos web do CA Process Automation e a
interface de usudrio baseada no navegador do CA Process Automation.

Padrao: 8443

Observacao: selecione "Suporte a comunicagdo segura" para permitir a
entrada nesse campo.

Porta do JNDI
Define a porta do servidor de nomenclatura do Java que o servidor da web usa.
Observagao: esta porta ndo deve ser acessada de fora desse sistema de host.
Padrdo: 1099

Porta do RMI
Define a porta RMI que o servidor da web usa.
Observagao: esta porta ndo deve ser acessada de fora desse sistema de host.
Padrao: 1098

Porta do SNMP

Define a porta de escuta de interceptacdo de SNMP para o CA Process
Automation.

Padrdo: 162
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12. Aceite o caminho padrdo ou va até um diretdrio temporario para executar os
scripts. Clique em Avangar.

Esse diretdrio deve ser gravavel por todos os usuarios.

13. Preencha os seguintes campos para definir as configuragGes do PowerShell e, em
seguida, clique em Avancar.

Definir a diretiva de execugdo do PowerShell
Especifica se é preciso ativar o uso do PowerShell.

Selecionado: ativa o uso do PowerShell, definindo a diretiva de execugdo do
PowerShell no caminho especificado como Remote Signed.

Desmarcado: nao permite o uso do PowerShell.
Caminho do PowerShell na maquina host
O CA Process Automation detecta automaticamente o caminho do PowerShell.

Observagao: quando vocé clica em Avancar, o programa de instalagdo valida o
caminho do PowerShell fornecido.
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14. Defina as configuragdes de seguranga do CA EEM. A ordem em que 0s campos sao
apresentados nesta etapa tem como base as dependéncias, em vez da ordem dos
campos exibida na interface do usuario.

Preencha os seguintes campos obrigatorios:

EEM Server

Define o FQDN do servidor do CA EEM que o CA Process Automation usa
para autenticar e autorizar os usuarios do CA Process Automation. Se vocé
estiver configurando o EEM para alta disponibilidade (HA), poderd definir
também um servidor de backup do CA EEM. Use uma virgula como o
delimitador entre os nomes de servidor.

Nome do aplicativo EEM

Define como o nome do aplicativo do CA Process Automation é exibido no
CA EEM. Se vocé usar o mesmo servidor do CA EEM com varios dominios
do CA Process Automation, cada um deles devera ter um nome de
aplicativo do EEM exclusivo. O nome que vocé digitar aqui sera exibido na
lista suspensa da pagina de logon do servidor do CA EEM.

Se vocé estiver atualizando o produto, este campo ja estara preenchido
com o valor usado na instalagdo inicial. Esse valor preserva as atribuicGes
do grupo de usuarios, as diretivas personalizadas e os grupos
personalizados do CA EEM. O CA EEM usa esse valor para identificar esse
dominio do CA Process Automation.

Padrao: Process Automation

Usar certificado compativel com FIPS

Especifica se certificados compativeis com FIPS serdo usados ou n&o. Essa
configuragdo deve corresponder a configuragao do CA EEM para o modo
FIPS.

Observagao: para determinar a configuragdo do CA EEM para FIPS, clique
em Sobre no CA EEM; a opgao Especificagdes do produto inclui FIPS
desativado ou FIPS ativado.

Marcado: o modo FIPS estd definido como Ativado no CA EEM.

Desmarcado: o modo FIPS esta definido como Desativado no CA EEM.
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Especifique que deseja registrar o nome do aplicativo especificado para este
dominio do CA Process Automation com o CA EEM apds concluir essa pagina. O
processo de registro gera certificados compativeis com FIPS ou ndo compativeis
com FIPS, com base na selegdo feita. Essa caixa de selegdo sera exibida acima
do botdo Registrar. A configuragdo normal é a caixa de selecdo marcada.

Registrar o aplicativo no CA EEM

Especifica se é necessdrio registrar o valor de Nome do aplicativo do EEM
para o CA Process Automation com o CA EEM e gerar o certificado que o
CA Process Automation usa para se conectar ao seu aplicativo no servidor
do CA EEM. O CA EEM SDK lida com a conexdo. Se solicitado, indique que
deseja atualizar o aplicativo do CA Process Automation no CA EEM.

Selecionado: ativa o botdo Registrar. (Consulte a Etapa 16.) Desativa o
campo Arquivo do certificado do EEM. Para uma nova instalagdo de um
orquestrador de dominio, sempre marque essa caixa de sele¢do. Quando
preencher os campos de Configuragdes de seguranga do EEM, clique em
Registrar.

Desmarcado: desativa o botdo Registrar. Ativa o campo Arquivo do
certificado do EEM.

Para uma nova instalagdo, preencha o campo a seguir apenas se ndo estiver
registrando o aplicativo no CA EEM. Clique em Procurar e encontre o local do
arquivo do certificado. Depois que o arquivo do certificado for carregado, o
instalador o colocara neste diretério:

install dir/server/c2o0/.c2orepository/public/certification

Observagao: se vocé estiver atualizando o produto, esse campo serd
preenchido automaticamente com o caminho para o arquivo do certificado.

Arquivo do certificado do EEM

Define o arquivo do certificado do CA EEM a ser usada para o CA Process
Automation. Geralmente, vocé pode aceitar o valor padrao.

Padroes:

PAM.cer se vocé marcou a caixa de sele¢do Usar o certificado compativel
com FIPS.

PAM.p12 se vocé desmarcou a caixa de sele¢do Usar certificado compativel
com FIPS.
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Preencha um dos seguintes campos, se necessario.

Arquivo de chave do certificado

Se necessario (consulte as Observagdes), clique em Procurar e encontre o
local da chave do certificado, por exemplo, o arquivo PAM.key. Depois que
o arquivo do certificado for carregado, o instalador o colocara neste
diretorio:

install dir/server/c2o/.c2orepository/public/certification

Observagoes:

Se esta for uma nova instalagao, esse campo ndo sera obrigatdrio se vocé
estiver usando o FIPS e pretender registrar. (O processo de registro gera o
arquivo de chave do certificado com o certificado.)

Se esta for uma nova instalagdo, esse campo sera obrigatdrio se vocé
estiver usando o FIPS e ndo pretender registrar.

Se estiver fazendo a atualizagdo, esse campo sera preenchido com o
caminho para o arquivo de chave.

Senha do certificado do EEM

Obrigatoria se vocé ndo estiver usando o FIPS. Define a senha do
certificado do CA EEM. Essa senha protege o certificado PAM.p12; o CA
Process Automation precisara dessa senha para abrir e usar o certificado
PAM.p12.
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Preencha os campos a seguir apenas se vocé configurar o CA EEM para fazer
referéncia a usuarios a partir de um diretério LDAP externo. Caso contrario,
ignore esta etapa.

Dominio padrdo do Active Directory

(Aplicavel apenas se vocé planejar referenciar varios dominios do Active
Directory ao configurar o CA EEM Release 12.51. Consulte a Etapa 17.)
Especifica o dominio do AD a ser usado como o dominio padrdo. Os
usuarios do CA Process Automation que pertencem ao dominio
especificado podem efetuar logon no CA Process Automation com seu
nome de usuario ndo qualificado. Os usudrios que pertencem a outros
dominios do AD devem especificar o nome da entidade principal
(dominio\nome_de_usudrio ou nome_de_usudrio@dominio) e a senha ao
efetuar logon no CA Process Automation. Essa entrada deve coincidir com
a entrada do campo Dominio para um dos varios dominios do AD que vocé
configurar para o armazenamento de usuarios referenciado pelo CA EEM.

O CA EEM deve ser adequadamente configurado para autenticar com o
formato nome_de_usudrio@dominio do nome da entidade principal.

Observagao: consulte o tépico Configurar o CA EEM para permitir que os
usudrios referenciados efetuem logon com seus nomes de email (na
pagina 131).

Ativa a Autenticagdo de passagem NTLM

Especifica se o CA EEM usa o protocolo NTLM para autenticar usuarios do
CA Process Automation.

Selecionado: ativa a autenticagdo de passagem de NTLM. O CA EEM usa o
protocolo NTLM para autenticar usuarios que navegam para o CA Process
Automation.

Desmarcado: desativa a autenticagdo de passagem NTLM. Os usuarios que
navegam para o CA Process Automation devem digitar credenciais na caixa
de didlogo de logon do CA Process Automation. O CA EEM valida as
credenciais com os Microsoft Active Directories referenciados para
usuarios autenticados.
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15. Registre o valor de Nome do aplicativo do EEM configurado com o CA EEM ou
ignore o registro. O processo de registro gera certificados do CA Process
Automation com o comprimento obrigatorio.

Se esta for uma nova instalagdo, clique em Registrar, preencha os campos a
seguir na janela Credenciais do EEM e clique em OK. Clique em OK quando a
confirmacdo de aplicativo registrado for exibida.

Nome de usudrio do administrador do EEM
Define o nome de usuario do administrador do CA EEM. Tipo EiamAdmin.
Senha do Administrador do EEM

Especifica a senha para a conta de usuario EiamAdmin. Se tiver instalado o
CA EEM, digite a senha criada para o usudrio EiamAdmin. Caso contrario,
entre em contato com o administrador do CA EEM para obter a senha.

Se estiver usando certificados compativeis com FIPS, os novos certificados
PAM.cer e PAM.key substituirdo os certificados existentes, se houver algum. Se
ndo estiver usando certificados compativeis com FIPS, o novo PAM.p12
substituira o certificado existente no CA Process Automation, se houver algum.
Esse certificado é protegido pela senha digitada no campo Senha do certificado
do EEM. O campo Arquivo do certificado do EEM é preenchido com um
caminho e com o nome do arquivo, de forma semelhante a este exemplo:

install dir/server/c2o/.c2orepository/public/certification/
PAM.p12

Observagao: os certificados ndo serdo gerados novamente se for solicitado que
vocé decida se deseja atualizar o aplicativo do CA Process Automation no CA
Embedded Entitlements Manager e vocé optar por ndo fazer a atualizagao.
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A seguinte lista com marcadores descreve os casos de uso:

m  Nova instalagdo com registro: o processo de instalagdo detecta a versdo do
servidor do CA EEM e escolhe o SDK apropriado.

m  Nova instalagdo sem registro: o processo de instalagdo solicitara que vocé
escolha um SDK com base na versdo da release do CA EEM. Se vocé ndo souber
qual é a versdo da release do servidor do CA EEM, efetue logon no CA EEM e
verifique as informag8es em Sobre.

I B selecione a versdo principal do EEM SDK
Selecione EEM SDK, 8 para conectar-se ao servidor do EEM 8.4

Selecione EEM SDK, 12 para se coneckar 3 outros servidores suportados do EEM

Selecione a versdo principal do EEM 3Dk E -

Ok
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16. (Opcional) Se desejar testar as configuragdes do CA EEM e tiver configurado o CA
EEM para referenciar a partir de um diretdrio externo, é necessario criar primeiro
um usuario de teste. Um usuario de teste é um usudrio que vocé recupera de um
Active Directory e, em seguida, atribui ao grupo PAMAdmins. Siga estas etapas:

a.

Navegue até o CA EEM que o CA Process Automation usa. Use o seguinte URL:
https://nome_do host:5250/spin/eiam
A caixa de didlogo do CA Embedded Entitlements Manager é aberta.

Na lista suspensa Aplicativo, selecione o0 nome que vocé configurou no campo
Nome do aplicativo do EEM.

Digite EilamAdmin e a senha do administrador do CA EEM que vocé configurou.
Cligue em Efetuar logon.
Clique na guia Gerenciar identidades.

Em Pesquisar usuarios, onde a opg¢do Usuarios globais estd selecionada,
selecione Sobrenome ou Nome e digite seu nome ou sobrenome no campo
Valor. Em seguida, clique em Ir. (Valores parciais sdo aceitos).

O nome aparece em Usuarios no painel Usuarios.
Clique duas vezes no nome para exibir a conta de usudrio carregada.

Sua conta de usudrio possui duas se¢des de Detalhes do usuario. A se¢do
superior permite definir um grupo para sua fungdo no CA Process Automation.
A secdo inferior, Detalhes de usuario global, contém informagdes do diretdrio
externo.

Clique no bot&o Adicionar detalhes do usudrio do aplicativo na secdo superior.

A lista Grupos de usuarios disponiveis contém um grupo para cada fungdo
padrdo.

Selecione PAMAdmins e clique na seta para a direita para mover esse grupo
para a lista de grupos de usuarios selecionados.

Clique em Salvar.

Clique em Logoff.
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17. (Opcional) Teste as configuragdes do CA EEM. Esta etapa requer que vocé digite as
credenciais de um usudrio definido no CA EEM. Se vocé estiver usando o CA EEM
como um diretdrio local (o padrao), podera inserir as credenciais de um dos
usudrios padrao. Se o CA EEM apontar para um diretdrio externo, insira suas
proprias credenciais (se tiver concluido a etapa anterior).

a.

b.

Clique em Testar configuragdes do CA EEM.

Se estiver usando o CA EEM como um diretdrio local e esta for uma nova
instalagdo, digite pamadmin em Nome de usuario, digite pamadmin em Senha
e clique em OK.

Se estiver usando uma conta de usuario de referéncia a partir de um diretério
externo, digite suas credenciais de usuario como definidas no diretério
externo. Esta é a conta do usuario de teste que vocé criou na etapa anterior.

A tela Verificar configuragGes do EEM exibe os seguintes campos:

Conectar

Indica se é possivel estabelecer uma conexao com o servidor do CA EEM
especificado com os valores fornecidos na tela de configuragées do CA
EEM.

Limites: OK, N3o estd correto

Observacgao: se o valor for avaliado como N&o esta correto, os campos a
seguir ndo serdo exibidos.

O usuario fornecido pertence ao grupo de usuarios
Indica se o usudrio pode ser autenticado, isto é, se o logon é permitido.
Limites: OK, Ndo esta correto

O usudrio é um administrador

Indica se o usudrio possui autorizagdo para executar tarefas de
administrador. Os integrantes do grupo PAMAdmins possuem essa
autorizagao.
Limites: Sim, Nao

Atualizagdao do EEM
Indica se o esquema do aplicativo do CA Process Automation no servidor

do EEM esta atualizado. Se a mensagem Nao é necessario atualizar for
exibida, clique em OK.

Observacao: este campo soé serd exibido quando o valor for Ndo esta
correto. Quando o valor for Ndo esta correto, atualize a instancia.

18. Depois que vocé revisar os resultados, clique em OK e, em seguida, clique em
Avancgar.
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19. Preencha os campos a seguir para definir as configuracdes do banco de dados
Biblioteca (ou seja, o banco de dados Repositorio).

Tipo do banco de dados

Especifica o tipo do sistema do banco de dados. Selecione um tipo suportado
na lista suspensa.

Valores: MySQL, MS SQL, Oracle

Observagao: se a instalagdo for para uso em produgao, a melhor pratica é
selecionar MS SQL ou Oracle. O MySQL é uma escolha adequada para um
orquestrador de dominio com carga mais leve.

Nome de usuario

Define um nome de usudrio autorizado a criar e acessar o banco de dados no
servidor do banco de dados. A conta deve ter permissdes para criar o banco de
dados no servidor ou na propriedade (DBO) de um banco de dados existente.
Os seguintes valores sdo preenchidos automaticamente com base na selegdo
do banco de dados:

m  MSSQL:sa
= MySQL: root
Senha
Define a senha associada ao Nome de usuario especificado.
Servidor do banco de dados
Define o nome do host ou o endereco IP do servidor de bancos de dados.

m  Sevocé tiver configurado o Tipo de banco de dados como MS SQL e tiver
uma Unica instancia do SQL Server no servidor host ou se tiver selecionado
outro tipo de banco de dados, especifique o nome do host ou o enderego
IP do servidor de banco de dados. (Esse nome é a instancia padrdo.)

m  Se vocé tiver configurado o Tipo de banco de dados como MS SQL e tiver
varias instancias do SQL Server no servidor host, especifique a instancia
nomeada do SQL Server. Use o formato host\instancia, por exemplo,
dbserver.mycompany.com\pamdb.

m  Sevocé tiver configurado o Tipo de banco de dados como Oracle, fornega
um nome de SID.

Porta do banco de dados
Define a porta de conexao configurada no servidor de banco de dados.
m  Para MSSQL, a porta padrdo é 1433.
m  Para MySQL, a porta padrao é 3306.

m  Para Oracle, a porta padrdo é 1521.
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Banco de dados do repositério

Define o nome do banco de dados no qual armazenar objetos da Biblioteca e
outros dados.

Cada orquestrador pode ter seu proprio banco de dados do repositério ou da
biblioteca. Também é possivel compartilhar o banco de dados da biblioteca
entre os orquestradores. Cada banco de dados deve ter um nome exclusivo.
Considere a possibilidade de estabelecer uma convengao de nomenclatura para
os bancos de dados do CA Process Automation com essa instalagdo inicial.

Jar do Driver

Define o arquivo JAR do driver do JDBC para o tipo de banco de dados
especificado. A pasta de drivers na pasta DVD1 da midia de instalagdo fornece
drivers padrao para o Microsoft SQL Server e os servidores de banco de dados
Oracle.

Padrdes:
SQL Server: jtds-1.3.jar
Oracle: ojdbc14.jar
MySQL: clique em Navegar e entdo navegue para o arquivo JAR baixado
(por exemplo, mysql-connector-java-5,1.18-bin.jar).
Agrupamento de banco de dados

Define as regras de classificacdo de dados para MS SQL e Oracle. Diferenciagdo
de maiuscula e minuscula, énfases, tipos de caracteres de kana e largura de
caracteres podem ser parte do conjunto de regras. Este campo é uma lista
suspensa. E uma pratica recomendada para aceitar o valor padrdo. Este campo
nao é aplicavel para o MySQL.

Padrao: SQL_Latin1_General_CP1_CI_AS
Usar a sequéncia de caracteres da conexao

Marque esta caixa de selecdo para fornecer uma sequéncia de caracteres da
conexdo para conectar ao banco de dados Oracle.

Observacao: esta caixa de selecdo estd ativada apenas para o banco de dados
Oracle.

Sequéncia de caracteres da conexao

Digite uma sequéncia de caracteres da conexdo jdbc em um dos seguintes
formatos:

jdbc:oracle:thin:DatabaseServer:PortNumber:DatabaseName

jdbc:oracle:thin:@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP) (HOST
=hostname) (PORT=portnumber))
(CONNECT DATA=(SERVICE NAME=serviceid)))
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20. Cligue em Testar configuragdes do banco de dados para testar a conectividade do
CA Process Automation com o servidor de banco de dados especificado usando a
porta do banco de dados e o arquivo jar especificados.

Se uma mensagem indicar que os bancos de dados estdo ausentes, feche a
mensagem e clique em Criar banco de dados. Exceto para Oracle, os bancos de
dados que o orquestrador requer que sejam criados durante a instalagao.

Criar banco de dados
Criar o banco de dados de repositdrio se vocé especificou MS SQL ou MySQL.

Observagao: ao usar um servidor de banco de dados Oracle, vocé ja criou o
banco de dados do repositdrio como parte das tarefas de pré-requisito do
servidor de banco de dados.

Uma mensagem indica que um banco de dados foi criado com o nome
fornecido. Clique em OK. Clique em Testar configura¢cdes do banco de dados
novamente.

21. Cligue em Avancgar.
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22. Digite as informagdes do banco de dados de tempo de execugdo, manualmente ou
copiando as especificagdes das entradas do banco de dados do repositério. Clique
em Criar banco de dados se o Tipo de banco de dados for MSSQL ou MySQL. Clique
em Testar configuragdes do banco de dados.

Os campos do banco de dados de tempo de execugdo sdo semelhantes aos campos
de configuragdo de banco de dados para o banco de dados do repositdrio
(biblioteca), exceto por dois campos. Consulte a Etapa 20 para obter descrigbes de
outros campos.

copiar do repositério principal

Especifica se as configuragdes do banco de dados da biblioteca devem ser
copiadas para a tela de configuragGes do banco de dados de tempo de
execugao.

Selecionado: copia as configuragGes do banco de dados da biblioteca para essa
caixa de diadlogo. Esta op¢do pode poupar tempo, caso vocé esteja usando o
mesmo servidor de banco de dados para ambos os bancos de dados do CA
Process Automation. Se vocé selecionar essa opgao, digite o nome do banco de
dados de tempo de execugao no campo Banco de dados de tempo de
execucdo. Em seguida, clique em Testar configuragdes do banco de dados. Em
seguida, clique em Criar banco de dados.

Desmarcado: ndo copie as configuragdes do banco de dados da biblioteca para
essa caixa de didlogo. Essa opc¢do serd apropriada se vocé estiver usando um
tipo diferente de banco de dados para os dados de tempo de execugdo do que
esta usando para os registros da biblioteca.

Banco de dados de tempo de execugao

Define o nome do banco de dados ou do esquema no qual as instancias de
tempo de execugdo estdo armazenadas. Dois orquestradores ndo podem
apontar para o mesmo banco de dados de tempo de execugdo. Digite um nome
exclusivo.

Padrdo: pam

Importante: Ndo é possivel compartilhar um banco de dados de tempo de
execugdo em orquestradores. Se vocé desinstalar e reinstalar o CA Process
Automation, o banco de dados de tempo de execugdo que vocé configurar aqui
nao é alterado.

23. Cligue em Avangar.
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24. Configure o banco de dados de relatérios de uma das seguintes maneiras:

Se estiver usando o mesmo servidor de banco de dados para o banco de dados
de relatdrios que vocé esta usando para o banco de dados de repositérios:

a. Digite um nome exclusivo para o banco de dados de relatérios no campo
Banco de dados de relatérios.

b. Marque a caixa de selegdo Copiar do repositorio principal para inserir
dados compartilhados automaticamente.

c. Cligue em Testar configuragdes do banco de dados.

d. SeoTipo de banco de dados for MS SQL ou MySQlL, clique em Criar banco
de dados.

Se estiver usando um servidor de banco de dados diferente para o banco de
dados de relatdrios que vocé esta usando para o banco de dados de
repositorio:

a. Digite um nome exclusivo para o banco de dados de relatérios no campo
Banco de dados de relatodrios.

b. Desmarque a caixa de sele¢do Copiar do repositério principal.

c. Selecione o tipo de banco de dados na lista suspensa Tipo de banco de
dados.

d. No campo Nome de usudrio, digite um nome de usuario autorizado para
criar e acessar o banco de dados no servidor de banco de dados. (Por
exemplo, digite sa para MS SQL; digite root para MySQL).

e. Cliqgue em Testar configuracdes do banco de dados.

f. Se o Tipo de banco de dados for MS SQL ou MySQL, clique em Criar banco
de dados. (N3o clique nesse botdo se o banco de dados de relatérios for
executado em um servidor de banco de dados Oracle).

Consulte as seguintes descri¢Ges de campo:

copiar do repositorio principal

Especifica se as configura¢des do banco de dados da biblioteca devem ser
copiadas para a tela do banco de dados de relatdrios. Os campos do banco de
dados de relatdrios sdo semelhantes aos campos de configuracédo de banco de
dados para o banco de dados do repositdrio (biblioteca), exceto por dois
campos. Consulte a Etapa 20 para obter descrigdes de outros campos.

Selecionado: copia as configuragGes do banco de dados de repositdrio para
essa caixa de didlogo. Essa opgdo pode economizar tempo, caso vocé esteja
usando o mesmo servidor de banco de dados para ambos os bancos de dados
do CA Process Automation.

Desmarcado: ndo copie as configuragdes do banco de dados de repositério
para essa caixa de didlogo. Essa opg¢do serd apropriada se vocé estiver usando
um tipo diferente de banco de dados para os dados de relatério do que esta
usando para os registros de tempo de execugao.

116 Guia de Instalacdo



Instalagao interativa do orquestrador de dominio

25.
26.

27.

28.

Banco de dados de relatérios

Define o nome do banco de dados de relatdrios que armazena todos os
relatérios gerados. Digite um nome exclusivo.

Clique em Avangar.

Selecione os arquivos JAR adicionais, geralmente, os drivers do JDBC que vocé
deseja incluir na instalagao.

Por padrdo, os drivers JDBC carregados na instalagdo de software de terceiros sdo
exibidos e desmarcados. Vocé pode usar o botdo Adicionar arquivos para adicionar
mais arquivos JAR.

Selecione cada arquivo JAR que vocé deseja implantar. Verifique se vocé selecionou
todos os drivers que deseja implantar para uso do Operador JDBC em agentes e
orquestradores do CA Process Automation. Use o botdo Adicionar arquivos para
adicionar mais drivers.

N3o é necessario para prever as necessidades de desenvolvedores para drivers do
JDBC. Um administrador de dominio pode implantar os drivers do JDBC a medida
gue forem necessarios.

Observagao: para obter mais informagdes sobre como adicionar e gerenciar
recursos do agente e do orquestrador, incluindo arquivos JAR do JDBC, consulte o
Guia do administrador de conteudo.

Quando estiver satisfeito com a sele¢do de arquivos JAR, clique em Avangar.

Monitore o andamento da instalagdo. O programa de instalacdo copia e assina
todos os componentes do CA Process Automation. A instalagdo pode levar alguns
minutos.

Clique em Concluir para sair do programa de instalagdo.
A instalacdo do orquestrador de dominio esta concluida.

Observe que na primeira vez em que vocé iniciar o CA Process Automation apos
uma atualizagdo ou instalagcdo, podera levar mais tempo devido ao ajuste do
esquema de banco de dados realizado pelo produto. Um guia geral é 1 hora por GB
de dados; no entanto, isso pode variar dependendo do fornecedor do DBMS, das
especificacGes do computador e do volume de dados. Inicie o orquestrador (na
pagina 138). Verifique a operacgdo correta desse orquestrador inicial antes de
prosseguir com a instala¢do ou atualizagdo de outros componentes do sistema.
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Instalacdo autonoma do orquestrador de dominio

O CA Process Automation oferece a opg¢do de instalar o orquestrador de dominio de
maneira silenciosa ou auténoma por meio do uso de um arquivo de resposta. O arquivo
de resposta contém diversos parametros predefinidos para serem usados durante o
processo de instalagdo. Depois de criar um arquivo de resposta, vocé pode editar e
executar o arquivo de script de instalagao para iniciar a instalagao.

Um exemplo de arquivo de resposta foi fornecido na pasta raiz do DVD1. Recomenda-se
gue uma copia desse arquivo seja usada como base para o seu arquivo de resposta.

Criar um arquivo de resposta

A primeira etapa na execug¢do de uma instalagdo silenciosa do CA Process Automation é
criar um arquivo de resposta.
Considere as seguintes observagées sobre o arquivo de resposta:

m  N3o altere os nomes de varidveis, pois a instalagdo usa os nomes de variaveis
existentes.

m  Use barras (/) como separadores de diretdrio para especificar locais de pastas.

m  Use o sinal de numero (#) para comentar qualquer varidvel que vocé ndo desejar
usar.

m  Consulte o seguinte log de instalagao para revisar erros:

${install dir}/server/c2o/installation.log

Siga estas etapas:

1. Insira o Discl da midia de instalagdo do CA Process Automation ou navegue até o
local em que os arquivos de instalagdo foram copiados anteriormente a partir da
midia de instalag3o.

2. Abraa pasta do DVD1.
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Abra o arquivo a seguir.
response.varfile
Forneca os valores de parametro apropriados.

O varfile inclui descrigdes do parametro. Por exemplo, para permitir que o CA EEM
use o protocolo NTLM para autenticar usudrios do CA Process Automation, use a
seguinte configuragao:

enableNTLM = true
Os parametros necessarios podem ser encontrados aqui.
Salve o varfile no caminho que contém o arquivo de script de instalagdo silenciosa.

O arquivo de resposta é criado.
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Parametros necessarios no response.varfile

Conforme mencionado anteriormente, um exemplo de arquivo de resposta foi
fornecido na pasta raiz do DVD1. Os parametros necessarios para a execu¢do de uma
instalagdo auténoma do CA Process Automation incluem a lista a seguir. Os parametros
que ndo estdo incluidos nessa lista sdo opcionais.

License
thirdPartyLicenseAccepted
licenseAccepted

Local de instalagao
sys.installationDir

Local do Java
javaHome

Local do DVD2
domainlinstallerDir

Modo de comunicagao
isSecure (verdadeiro/falso)

Detalhes do banco de dados
m  databaseType
m  dbUserName
m databaseServer
m databasePortNumber
m |ibDb
m driver
m  runtimeDbType
m  runtimeDbUserName
m  runtimeDbServer
m  runtimeDbPort
m  runtimeDb
m  runtimeDriver
m  reportingDbType
m reportingDbUserName
m reportingDbServer

m  reportingDbPort
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m reportingDb

m  reportingDriver

Detalhes do CA EEM

m registerApplication (definido como verdadeiro para uma atualizagdo)
m upgradeApplication (definido como verdadeiro para uma atualizagdo)
m  eiamServer

m  eiamAppName

m  eiamAdminUsrName

m eiamSDKLevel

Novos parametros do CA Process Automation Release 4.2:

nodeCommsV2Port

A porta usada para comunicagdes simplificadas do orquestrador de dominio.
eiamSDKLevel

A entrada para o nivel de SDK do CA EEM.
#hasOracleConnectionString

Especifica se é necessario fornecer um URL de conexdo. Isso é aplicavel
somente com o Oracle.

#dbOracleConnectionString
URL de conexao JDBC.

Exemplo:
jdbc:oracle:thin:@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP) (HOST
=<nome do host do banco de dados>) (PORT=<nUmero da porta>))
(CONNECT_DATA=(SERVICE NAME=<libDb>))).

Observacgao: as duas uUltimas entradas aparecerdo trés vezes; duas vezes para cada
banco de dados. Esses parametros sdo aplicaveis somente se vocé selecionar o
Oracle como seu banco de dados e usar uma sequéncia de caracteres de conexao.

Executar ou editar o arquivo de script de instalacao silenciosa

Depois de criar o arquivo de resposta, use uma das seguintes op¢des para iniciar a
instalacgdo silenciosa:

Execute o arquivo de script de instalagdo silenciosa e passe seus parametros por
meio do prompt de comando. Essa opgao é a melhor pratica quando vocé esta
instalando um Unico orquestrador.

Edite os parametros do arquivo de script de instalacdo, e em seguida, execute o
script. Essa opc¢do € a melhor pratica quando vocé esta instalando varios
orquestradores.
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Use o arquivo de script de instalagdao apropriado para o seu ambiente operacional:

Observagao: para o UNIX, se vocé chamar o arquivo de script da instalagao usando um
cifrdo ($) em um parametro, coloque uma barra invertida (\) antes do cifrdo ($). Por
exemplo, se a senha do banco de dados for 'abc$123', coloque a barra invertida (\)
como 'abc\$123".

Windows
Sintaxe

Silent Install windows.bat [Parameterl] [Parameter2]
[Parameter3]...

Uso:

Silent Install windows.bat -VcertPassword=a
-VeiamCertPass=eiamadmin -VeiamPassword=eiamadmin

-VdbPassword=sa -VreportingDbPassword=sa -VruntimeDbPassword=sa
-VeiamAdminPass=eiamadmin

UNIX
Sintaxe
Silent Install unix.sh [Parameterl] [Parameter2] [Parameter3]...

Uso:

Silent Install unix.sh -VcertPassword=a -VeiamCertPass=eiamadmin
-VeiamPassword=eiamadmin -VdbPassword=sa
-VreportingDbPassword=sa -VruntimeDbPassword=sa
-VeiamAdminPass=eiamadmin
Os scripts de instalagdo incluem os seguintes parametros:
-VcertPassword=value
Define a senha que controla o acesso as chaves que criptografam senhas.
-VeiamCertPass
Define a senha do certificado do CA EEM (por exemplo, pamadmin).

-VeiamPassword

Define a senha do banco de dados usada para objetos de automagdo (por exemplo,
paradmin).

Observacao: VeiamPassword é a senha de dominio do Windows.
-VdbPassword

Define a senha do banco de dados usada para automacgéao (por exemplo,
objectsroot).

-VreportingDbPassword

Define a senha do banco de dados de relatdrios (por exemplo, root).
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-VruntimeDbPassword

Define a senha do banco de dados usada em tempo de execugdo (por exemplo,
root).

-VeiamAdminPass
Define a senha do administrador do CA EEM, em que o valor de nome do usudrio é

EiamAdmin (por exemplo, eiamadmin).

Importante: Os parametros de senha, independentemente de serem transmitidos pela
linha de comando ou armazenados no arquivo de script de instalacdo, ndo sao
criptografados.

Ap0s a conclusdo da instalagao, vocé podera iniciar o orquestrador. Analise o
installation.log quanto a quaisquer erros apds a execugdo do script
(install_dir\server\c2o).

Consideracdes sobre atualizacdo (instalacao silenciosa)

Antes de executar uma atualizagdo auténoma para o CA Process Automation Release
4.2, localize o response.varfile na sua instalagdo atual do CA Process Automation.

Este arquivo pode ser encontrado aqui:

<install dir>\server\c2o\.install4j\response.varfile

Vocé precisa dos valores dos pardmetros necessérios (na pagina 120) para concluir a
atualizacdo para o CA Process Automation Release 4.2. Depois de obter esses valores,
inicie a atualiza¢do autébnoma com o mesmo comando como em uma nova instalacdo
(na pagina 121).

Observacgao: os drivers jTDS sdo obrigatdrios no CA Process Automation Release 4.2.
jtds-1.3.1.jar esta incluido na pasta de drivers do DVD1. Qualquer parametro do
response.varfile de uma instalagdo anterior que inclua uma referéncia a um arquivo JAR
do SQL deve ser substituido por um valor de jTDS no response.varfile do CA Process
Automation Release 4.2.

Por exemplo, um response.varfile do CA Process Automation Release 3.1 pode incluir o
seguinte parametro:

runtimeDriver=C:/Users/Administrator/Desktop/2013 11 11/DVDl/drive
rs/sqljdbc.jar

No CA Process Automation Release 4.2, esse parametro se torna:

runtimeDriver=C:/Users/Administrator/Desktop/2013 11 11/DVD1l/drive
rs/jtds-1.3.1.jar
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Tarefas pds-instalacao para o orquestrador de dominio

Execute as tarefas pos-instalagdo que forem aplicaveis.

Se vocé reinstalou (ndo atualizou) o orquestrador de dominio para que pudesse
definir a comunicagdo segura usando HTTPS, consulte Ativar a comunicacdo segura

de dados para CA Process Automation existente (na pagina 170).

Se tiver instalado o CA Process Automation pela primeira vez:

- Verifique se os Pré-requisitos do planejamento de porta (na pagina 92) para
configurar portas.

-  Configure os firewalls para comunicacado bidirecional (na pagina 128).

Para usar os operadores Bancos de dados para se conectar aos bancos de dados
usando um RDBMS diferente do usado pelo CA Process Automation, instale os
drivers para os operadores Bancos de dados (na pagina 129).

Para usar a autentica¢do do Windows (seguranca integrada) com JDBC para o
MSSQL Server, instale os drivers para os operadores Bancos de dados (na
pagina 129).

Se tiver instalado o orquestrador de dominio em um servidor com o sistema
operacional HP-UX, execute as etapas de configuracdo adicionais no HP-UX.

Se vocé instalou o CA EEM com o Microsoft Active Directory como o diretdrio
externo, o CA EEM pode autenticar usuarios com o protocolo NTLM. Se vocé ndo
optar por ativar a autenticagao de passagem NTLM durante a instalagao, podera
ativa-la manualmente agora. Consulte Ativar a autenticacdo de passagem NTLM

apos a instalagdo (na pagina 130).

Tarefas como implantar os drivers para os operadores Banco de dados exigem que
voce reinicie o orquestrador de dominio.

—  Consulte o tépico Interromper o orquestrador (na pagina 137).

-  Consulte o tdpico Iniciar o orquestrador (na pagina 138).

Antes de configurar o primeiro administrador no CA EEM, é possivel ir até o CA
Process Automation e efetuar logon como administrador padrao.

Consulte o tépico Ir até o CA Process Automation e efetuar logon como
administrador padrdo (na pagina 125).
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Ir até o CA Process Automation e efetuar logon como administrador padrao

Muitos dos tdpicos neste guia pressupdem que vocé tenha acesso a interface de usuario
do CA Process Automation. Tarefas como implantar drivers, instalar orquestradores e
adicionar nds sao iniciadas na guia Configuracao no CA Process Automation. Os
administradores geralmente efetuam logon no CA Process Automation com suas
proprias credenciais para executar essas tarefas.

Observagao: para obter mais informag0es sobre a criagdo da sua prdpria conta de
usuario, consulte o Guia do Administrador de Contetdo.

Para estar disponivel, o CA Process Automation requer as seguintes condigGes:

m O CAEEM em execugao.

m O balanceador de carga, se usado, em execugao.

m O servigo do orquestrador de dominio é iniciado. Para obter mais informacdes,
consulte Iniciar o orquestrador (na pégina 138).

Para executar tarefas que requerem acesso ao CA Process Automation antes de vocé ter
uma conta de usuario do CA Process Automation, efetue logon no CA Process
Automation com as credenciais de administrador padrao.

Importante: As credenciais padrdo de administrador ndo estdo disponiveis se o CA EEM
estiver configurado para usar o Microsoft Active Directory como um armazenamento de
usudrios. As credenciais padrdo para cada fungdo de usuario estdo disponiveis somente
se vocé tiver configurado o CA EEM para usar o armazenamento de usuarios local para
criar e armazenar contas de usudrio.
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Siga estas etapas:

1.

Acesse o URL apropriado do CA Process Automation. Nos exemplos a seguir, server
se refere ao servidor no qual um orquestrador de dominio ndo agrupado esta
instalado. Para um orquestrador de dominio agrupado, server se refere ao servidor
com o balanceador de carga.

m  Para uma comunicagdo segura, use a sintaxe a seguir:
https://server:port/itpam
Exemplos:
https://domainOrchestrator host:8443/itpam
https://loadBalancer host:443/itpam

m  Para uma comunicag¢do basica, use a sintaxe a seguir:
http://server:port/itpam
Exemplos:
http://domainOrchestrator host:8080/itpam
http://loadBalancer host:80/itpam

A pagina de logon do CA Process Automation é exibida.

Observacgao: se a autenticagdo NTLM estiver ativada e as suas credenciais de
dominio corresponderem as credenciais da conta de usuario do CA EEM, a guia
Inicio sera exibida. Para oferecer suporte a autenticagdo NTLM no Mozilla Firefox,
defina as configuracGes do navegador. Para obter mais informacGes, consulte o
suporte do Mozilla.

Digite pamadmin para o nome de usuario.

Digite pamadmin para a senha.

Clique em Efetuar logon.

O CA Process Automation é exibido. A guia Inicio é exibida.

Na lista suspensa Ajuda, clique em Biblioteca. Verifique se a biblioteca pode ser
aberta a partir do Atendimento ao cliente da CA Technologies.

Se a biblioteca ndo abrir porque o acesso a internet ndo é fornecido no ambiente
em que os usuarios do CA Process Automation trabalham:

a. Vaparaum local da empresa com acesso a internet

b. V& até o URL da Biblioteca do CA Process Automation Release 04.20.00
https://support.ca.com/cadocs/0/CA%20Process%20Automation%2004%202%
2000-ENU/Bookshelf.html.

c. Clique no link Fazer download desta biblioteca.

d. Mova a biblioteca do local de download para:
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Tornar a biblioteca disponivel para os usuarios sem acesso a internet

Os usudrios com acesso a internet podem abrir a documentagdo da biblioteca do CA
Process Automation a partir do link Biblioteca no CA Process Automation. Este link
acessa a biblioteca do CA Process Automation Release 4.2 publicada no Atendimento ao
cliente da CA Technologies.

Os usuarios sem acesso a internet precisam de ajuda para tornar a biblioteca do CA
Process Automation disponivel para eles. Ative o link Biblioteca fazendo download da
biblioteca e movendo-a para um local que pegara a cdpia do servidor local.

Siga estas etapas:

1.

Ir até o CA Process Automation e efetuar logon como administrador padrdo (na
pagina 125).

Na lista suspensa Ajuda, clique em Biblioteca. Determine se a biblioteca pode ser
aberta a partir do Atendimento ao cliente da CA Technologies.

juda
Biblioteca
Juda online

Suporte
Sobre
Sobre o CA Process Automation

Se a biblioteca nao abrir porque o acesso a internet nao é fornecido no ambiente
em que os usuarios do CA Process Automation trabalham:

a. Vaparaum local da empresa com acesso a internet

b. V& até o URL da Biblioteca do CA Process Automation Release 04.20.00
https://support.ca.com/cadocs/0/CA%20Process%20Automation%2004%202%
2000-ENU/Bookshelf.html.

c. Cligue no link Fazer download desta biblioteca.
d. Mova a biblioteca do local de download para:
install dir\server\c2o\.c2orepository\biblioteca

Na lista suspensa Ajuda, clique em Biblioteca. Verifique se a biblioteca é aberta.
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Confidure os firewalls para comunicacgado bidirecional

Os componentes do CA Process Automation podem ser acessados por meio de clientes
da web. Consulte o tépico Portas usadas pelo CA Process Automation (na pagina 223)
para obter detalhes sobre as portas usadas por cada componente em um sistema do CA
Process Automation.

Vocé deve configurar os firewalls para permitir uma comunicagdo bidirecional. Uma
comunicagdo bidirecional é necessdria entre os seguintes pares de componentes:

m O orquestrador de dominio e o servidor de banco de dados usado para o banco de
dados da biblioteca.

m O orquestrador de dominio e o servidor de banco de dados que ele usa para o
banco de dados de relatdrios.

m O orquestrador de dominio e o servidor de banco de dados que ele usa para o
banco de dados de tempo de execugdo.

m O orquestrador de dominio e o CA EEM.

m  Cada orquestrador e o servidor de banco de dados usado para o banco de dados da
biblioteca.

m  Cada orquestrador e o servidor de banco de dados que ele usa para o banco de
dados de relatorios.

m  Cada orquestrador e o servidor de banco de dados que ele usa para o banco de
dados de tempo de execugao.

Se vocé usar firewalls locais em maquinas host do orquestrador ou agente, certifique-se
de que os executaveis do CA Process Automation podem ouvir e conectar
bidirecionalmente através do firewall em cada host. Alguns programas de firewall
baseado no host (como o Windows Firewall) permitem excec¢des para executaveis.
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Instalar drivers para os operadores de bancos de dados

Os criadores do CA Process Automation podem usar operadores da categoria Banco de
dados (anteriormente o médulo JDBC) para se conectar a varios RDBMSs (Relational
Database Management System - Sistema de Gerenciamento de Banco de Dados
Relacional). Quando a conexdo é com um banco de dados MySQL, um banco de dados
Oracle ou um banco de dados Microsoft SQL Server, os drivers corretos estdo
disponiveis. (A disponibilidade de todos os trés drivers depende da selegdo feita durante
a instalagdo do orquestrador de dominio.) Quando a conexdo é com um banco de dados
a partir de outro fornecedor, vocé pode implantar o driver do JDBC para os operadores
Banco de dados desse banco de dados na guia Configuragao do CA Process Automation.
Por exemplo, se um criador deseja usar os operadores Banco de dados para Sybase, um
administrador implanta os drivers do JDBC para Sybase. Um administrador pode
implantar os drivers do JDBC nos orquestradores ou em hosts com os agentes do CA
Process Automation.

Observagao: consulte o tépico "Como implantar drivers do JDBC para operadores do
banco de dados" no capitulo Gerenciar recursos do usudrio do Guia de Administrador de
Conteudo para obter os procedimentos.
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Ativar a autenticacao de passagem NTLM apds a instalacao

A autenticagdo de passagem NTLM permite que o CA EEM autentique usuarios com o
protocolo NTLM. Essa é uma alternativa para o uso de credenciais que os usuarios
digitam na caixa de didlogo de logon com base em formuldrio. Com a autenticagdo de
passagem NTLM, a caixa de didlogo de logon é ignorada.

O procedimento a seguir ndo sera aplicavel se vocé ja tiver ativado autenticagdo de
passagem NTLM, por exemplo:

m  Vocé selecionou a opgao Ativar a autenticagcdo de passagem NTLM durante
instalagdo interativa do CA Process Automation.

m  Vocé especificou enableNTLM=true em response.varfile usado para a instalar o CA

Process Automation de maneira silenciosa.

E possivel ativar a autenticagdo de passagem NTLM adicionando manualmente
ntlm.enabled=true ao arquivo OasisConfig.properties. Use o procedimento a seguir
apenas quando desejar ativar esse recurso, e nao tiver feito isso na instalagao.

Siga estas etapas:

1. Efetue logon como administrador no servidor em que o orquestrador de dominio
esta instalado.

2. Va até a seguinte pasta, em que install_dir faz referéncia ao caminho em que o
orquestrador de dominio estd instalado:

install dir/server/c2o/.config
3. Abra o arquivo OasisConfig.properties com um editor.
4. Use Localizar para encontrar a seguinte propriedade: ntim.enabled=
5. Altere o valor da propriedade para true, ou seja:
ntlm.enabled=true
6. Salve o arquivo e saia.
7. Reinicie o servigo do orquestrador.

a. Interrompa o orquestrador (na pagina 137).

b. Inicie o orquestrador (na pagina 138).

8. Repita esse processo para cada orquestrador.
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Interagir com a configuracao de area de trabalho

Os orquestradores e agentes normalmente sao executados como servigos de console e
ndo precisam interagir com a drea de trabalho. Se um orquestrador ou agente tiver de
interagir com a area de trabalho do Windows, o servigo do orquestrador ou do agente
devera ser iniciado usando uma conta de usudrio ou a conta do sistema local com a
opgao Permitir que o servigo interaja com a drea de trabalho selecionada. Esta opgdo é
selecionada por padrdo quando um orquestrador ou agente é instalado. Como
alternativa, esse servigo pode ser configurado usando o console de servigos nas
Ferramentas administrativas do Windows. A caixa de selecao para permitir esse
privilégio esta sob a tag Efetuar logon na janela propriedades para o servigo.

Configurar o CA EEM para permitir que os usuarios referenciados efetuem logon
com seus nomes de email

Quando vocé instala o CA Process Automation, é possivel configurar Usuarios
globais/Grupos globais na EEM Server Configuration como Referéncia de um diretdrio
LDAP externo. E possivel, em seguida, selecionar Multiple Microsoft Active Directory
Domains e especificar os Microsoft Active Directories (ADs) nos quais os possiveis
usuarios do CA Process Automation sdo definidos. Durante uma instalagdo do CA
Process Automation, vocé pode identificar o dominio do AD padrdo. Os usuarios que
pertencem ao dominio do AD padrdo podem efetuar logon no CA Process Automation
com seus respectivos nomes de usudrio e senhas. Os usuarios que pertencerem a outros
dominios do AD devem digitar seus respectivos nomes da entidade principal e senhas no
logon. O formato padrio para um nome da entidade principal é
dominio\nome_de_usudrio.

Vocé pode configurar o CA EEM para autenticar os usuarios do Active Directory com
seus respectivos enderegos de email, isto é, nome_de_usudrio@dominio. Vocé
configura o CA EEM para procurar o usudrio usando userPrincipalName.

Siga estas etapas:

1. Efetue logon no CA EEM como o administrador do CA EEM e selecione o nome do
aplicativo que vocé configurou durante a instalagdo do CA Process Automation.

2. Selecione a guia Configurar.

3. Na paleta User Store, selecione LDAP Attribute Mapping.
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Crie um mapa de atributos com o mapa de atributos existentes, alterando o filtro
de autenticacdo de usuario. Isto é, altere samaccountName para
userPrinciapIName.

a. Selecione Microsoft Active Directory na lista suspensa Mapping Name.
b. No painel User Lookup, o User Search Filter é semelhante ao seguinte exemplo:
(&(objectClass=user) (! (objectClass=computer)))

c. Edite o campo User Authentication Filter, de forma que userPrincipalName
substitua samaccountName. Veja os resultados do exemplo a seguir:

(&(0ObjectClass=user) (! (objectClass=computer) (userPrincipalN
ame=

d. {UserName} é definido da seguinte maneira:
))

Salve o mapa de atributos. Por exemplo, digite o nome madAuthMail no campo
Mapping Name e, em seguida, clique em Salvar.

Os dados de User Attribute Mapping se parecem com os seguintes dados:
Nome de usudrio: sSAMAccountName

Nome: givenName

Sobrenome: sn

Nome de exibigdo: displayName

Na secdo Geral da LDAP Directory Configuration, digite o nome do mapa de
atributos que vocé criou na Etapa 5. Verifique se suas entradas se parecem com o
seguinte texto:

Nome: domain

Attribute Map: madAuthMail

Dominio: domain

Selected Hostnames: hostname:389

Protocolo: LDAP

DN Base: ou=mylocation,dc=mycompany,dc=com

DN do usuario: cn=userid,ou=Users,ou=mylocation,dc=mycompany,dc=com

Senha do usudrio: passwordForUserid
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Pré-requisitos da sincronizacao de hora

E recomendavel que vocé sincronize a hora do orquestrador de dominio com um
servidor de tempo externo padrdo. Isso prepara o orquestrador de dominio para o
momento em que um no de agrupamento é adicionado. Todos os nds de agrupamento
para qualquer orquestrador devem ter a mesma hora do reldgio, idealmente
sincronizada com um servidor de tempo externo padrao. O balanceador de carga nédo
realiza a sincronizagdo de hora.

Mais informagoes:

Sincronizar a hora para um né de agrupamento (na pagina 191)

Como instalar patches e conectores com o CA Process Automation 4.2

Esta secdo descreve como instalar os conectores do CA Process Automation com o JBoss
5.1 em um host.

Os administradores podem instalar os conectores do CA Process Automation para
permitir que o CA Process Automation interaja com outros produtos (produtos da CA e
de terceiros) para automatizar os casos de uso corporativo. Cada conector atua como
um médulo que contém um conjunto de operadores. Os operadores interagem com
APIs de outros produtos e sdo usados para criar os fluxos do CA Process Automation.

Como pré-requisito, verifique se vocé instalou o CA Process Automation no host. O
executavel do conector do CA Process Automation esta presente no host.

Importante: Para instalar o com éxito o patch e o conector do CA Process Automation,
encerre todos os nds do orquestrador e instale o patch e conector do CA Process

Automation em todos os nés (dominio e ndo dominio).

Siga estas etapas:
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Cligue no executavel do conector do CA Process Automation.
A pagina de boas-vindas sera exibida.
Aceite o contrato de licenga e clique em Avangar.

Na pagina Selecione o diretério de instalagdo do CA Process Automation, fornega o
local do install_dir.

Na pagina Escolher conectores a serem instalados/atualizados, selecione os
conectores a serem instalados e clique em Avangar.

O conector do CA Process Automation serd instalado.

Para verificar a instalagdo do conector do CA Process Automation, va até o CA
Process Automation e efetue logon. Clique na guia Criador e clique em Novo
processo.

O conector do CA Process Automation instalado com seus operadores é listado na
exibicdo de operadores.
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Alterar a configuracdo do servidor de banco de dados Oracle para usar um Oracle

RAC

E possivel continuar a usar o servidor de banco de dados Oracle que vocé configurou
para o CA Process Automation e que foi configurado durante a instalagdo do CA Process
Automation. Se esse Unico servidor Oracle fizer parte de um Oracle RAC agrupado, vocé
pode (opcionalmente) configurar o Oracle RAC como o servidor de banco de dados
como uma tarefa pds-instalacgao.

Siga estas etapas:

1.

Verifique se o CA Process Automation usa com éxito o Unico servidor de banco de
dados Oracle configurado especificado durante a instalagdo do banco de dados da
biblioteca, do banco de dados de tempo de execugao e do banco de dados de
relatdrios.

Interrompa o servigo do CA Process Automation conforme descrito no tépico
Interromper o orquestrador (na pagina 137).

Abra o arquivo OasisConfig.properties
install dir\server\c2o\.config\OasisConfig.properties
Modifique as seguintes entradas para o banco de dados da biblioteca:

oasis.database.connectionurl=jdbc:oracle:thin:@//oracle-server:
1521/

oasis.database.lib.dbname=ServiceName
oasis.database.queues.dbname=ServiceName
oasis.database.dbhostname=0racle-RAC

Modifique as seguintes entradas para o banco de dados de tempo de execugdo:

oasis.runtime.database.connectionurl=jdbc:oracle:thin:@//oracle
-server:1521/

oasis.runtime.database.dbname=ServiceName
oasis.runtime.database.dbhostname=0racle-RAC

Modifique as seguintes entradas para o banco de dados de relatdrios:

oasis.reporting.database.connectionurl=jdbc:oracle:thin:@//orac
le-server:1521/

oasis.reporting.database.dbname=ServiceName
oasis.reporting.database.dbhostname=0racle-RAC

Salve o arquivo OasisConfig.properties.

Inicie o orquestrador (na pdagina 138).

Observacgao: para as instrugdes do URL de conexdo, as seguintes nota¢des também sdo
vélidas:

Notagao TNS
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jdbc:oracle:thin:@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP) (HOST=o0ra
cle-server) (PORT=1521) ) (CONNECT DATA=(SERVICE NAME=ServiceName)
))

Notacao TNS RAC

jdbc:oracle:thin:@(DESCRIPTION=(LOAD BALANCE=0FF) (FAILOVER=0N) (
ADDRESS LIST=(ADDRESS=(PROTOCOL=TCP) (HOST=oracle-server) (PORT=1
521)) (ADDRESS=(PROTOCOL=TCP) (HOST=oracle-server) (PORT=1521))) (C
ONNECT_DATA=(SERVER=DEDICATED) (SERVICE NAME=ServiceName)))

Outra notagdo (sem barras de encaminhamento; instrucdo terminando com dois
pontos)

jdbc:oracle:thin:@oracle-server:1521:
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Interromper o orquestrador

Apenas administradores com credenciais de administrador no servidor onde o
orquestrador estd instalado podem interromper o orquestrador.

Importante: se um orquestrador ndo for desligado corretamente, a seguinte pasta
temporaria poderd acumular vérios gigabytes de arquivos. Se isso acontecer, vocé pode
excluir a pasta tmp com seguranga:

install dir/server/c2o/tmp

Siga estas etapas:

1.

Usando credenciais de Administrador, efetue logon no host em que o Orquestrador
de destino estad instalado.

Se estiver conectado a um host do Windows, vocé pode interromper o servigo do
orquestrador no menu Iniciar, na janela Servicos, ou na linha de comando. Realize
uma da seguintes agdes:

No menu Iniciar, selecione Programas, CA, CA Process Automation 4.0 e
Interromper servigo do orquestrador.

Selecione Ferramentas Administrativas e Servigos no Painel de Controle.
Selecione o seguinte servico e clique em Interromper:

Orquestrador do CA Process Automation (C:\Arquivos de
Programas/CA/PAM/server/c20)

Abra um prompt de comando e execute o seguinte script:

install dir/server/c2o/bin/stopc2osvc.bat

Se vocé estiver conectado a um host do UNIX ou Linux, execute as seguintes etapas:

a.

Altere os diretdrios para S{PAM_HOME}/server/c20/. Por exemplo, altere os
diretdrios para:

/usr/local/CA/PAM/server/c2o
Execute o script c2osvrd.sh com a opgdo stop. Por exemplo:

./c2osvrd.sh stop
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Iniciar o orquestrador

Apenas administradores com credenciais de administrador no servidor onde o
orquestrador esta instalado podem reiniciar o servigo do orquestrador.

Siga estas etapas:

1.

Usando as credenciais de administrador, efetue logon no host em que o
orquestrador de destino esta instalado.

Se estiver conectado a um host do Windows, vocé pode reiniciar o servigo do
orquestrador no menu Iniciar, na janela Servigcos, ou na linha de comando. Execute
uma das tarefas a seguir:

Selecione Programas, CA, CA Process Automation e Iniciar servigo do
orquestrador, no menu Iniciar.

Selecione Ferramentas Administrativas e Servigos no Painel de Controle.
Selecione o seguinte servico e clique em Iniciar:

Orquestrador do CA Process Automation (C:\Arquivos de
Programas/CA/PAM/server/c20)

Abra um prompt de comando e execute o seguinte script:

install dir/server/c2o/bin/startc2osvc.bat

Se vocé estiver conectado a um host do UNIX ou Linux, execute as seguintes
tarefas:

a.

Altere os diretdrios para S{PAM_HOME}/server/c20/. Por exemplo, altere os
diretdrios para:

/usr/local/CA/PAM/server/c2o
Execute o script c2osvrd.sh com a opgdo start. Ou seja, execute:

./c2osvrd.sh start

Observagao: apos iniciar o servigo para o orquestrador de dominio, inicie o CA Process
Automation.
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Desinstalar o orquestrador de dominio

Apenas administradores com credenciais de administrador no servidor onde o
orquestrador de dominio estd instalado podem desinstala-lo.

Observagao: interrompa o orquestrador de dominio antes de desinstala-lo.

Siga estas etapas:

1. Usando credenciais de Administrador, efetue logon no host em que o orquestrador
de dominio de destino esta instalado.

2. Se vocé efetuou logon nos seguintes hosts:

a. Um host do Windows:
Vocé pode desinstalar o orquestrador de dominio no menu Iniciar, Painel de
Controle. Execute uma das seguintes tarefas:

m  Selecione Programas, CA, CA Process Automation 4.2 e Desinstalar CA
Process Automation no menu Iniciar.

m  Selecione a entrada do dominio do CA Process Automation no menu
Iniciar, Painel de Controle, Programas e Recursos e clique em Desinstalar.

O assistente de desinstalagdo serd exibido.
b. Para um host do UNIX ou Linux, execute as seguintes tarefas:

a. Mude para o diretdrio S{PAM_HOME}/standalone/. Por exemplo, altere os
diretdrios para:

/usr/local/CA/PAM/server/c20
b. Execute o script ./uninstall.
O assistente de desinstalagdo serd exibido.

3. Depois que o orquestrador de dominio for desinstalado, verifique as seguintes
alteragdes:

m  Em Ferramentas Administrativas e Servi¢os no Painel de Controle, o servigo do
dominio do CA Process Automation sera excluido.

m Aentrada do dominio do CA Process Automation serd removida do menu
Iniciar, Painel de Controle, Programas e Recursos.

m A pasta do orquestrador de dominio serd removida do local de instalagdo.
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Capitulo 6: Atualizar para a release atual

E possivel atualizar para o CA Process Automation Release 4.2 a partir das seguintes
versdes do CA Process Automation:

m  CA Process Automation 3.1 SPO1
m  CA Process Automation 4.0 SPO1
m  CA Process Automation Release 4.1

®  CA Process Automation 4.1 SPO1

Esta se¢do contém os seguintes tdpicos:

Como atualizar o CA Process Automation (na pagina 142)

Fazer backups e preparar para a interrupc¢do (na pagina 143)

Executar os pré-requisitos de atualizacdo (na pdagina 144)

Atualizar o orquestrador de dominio (na pagina 146)

Atualizar um orguestrador ndo agrupado (na pagina 149)

Atualizar um né de agrupamento (na pagina 152)

Executar tarefas pds-atualizacdo (na pagina 155)

Testar os processos com os orquestradores atualizados (na pagina 156)
Alternar os balanceadores de carga do Apache para o NGINX (na pagina 157)
Atualizar os pools do F5, a definicdo da iRule e a configuracdo (na pagina 157)
Configurar o agente para usar a comunicac¢do simplificada (na péagina 158)
Testar os processos com a comunicacdo simplificada (na péagina 159)
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Como atualizar o CA Process Automation

Como atualizar o CA Process Automation

E possivel atualizar para o CA Process Automation Release 4.2 a partir da release 3.1

SP01 e acima usando o processo ilustrado.

Administradores

Como atualizar o CA Process Automation

Faca backups e

prepare-se para He

Certifigue-se de que

05 pré-requisitos da
atualizacao sejam

Atualize o
arquestrador do
dominio ou um

balanceadores de
carga do Apache
para o NGINX

Atualize (F5) as
definicbes e
configuracdes do
iRule & dos pools

interrupcoes . .

P atendidos de seus nos
Atualize outras Execute as Teste os seus
orquestradores tarefas processos com os
e todos os nads necessarias apos orguestradores

agrupados a atualizagdo atualizados
Altere os

Configure os
agentes para usar
a comunicacao
simplificada

Teste seus
Processos com a
comunicacao
simplificada

Importante: Se necessario, atualizar de uma release anterior para a r3.1 SP01 (na
pagina 292) antes de comecar o processo documentado aqui.
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Fazer backups e preparar para a interrupgao

Siga estas etapas:

1. Fazer backups e preparar para a interrupcdo (na pagina 143).

Executar os pré-requisitos de atualizacdo (na pagina 144).

2
3. Atualizar o orquestrador de dominio (na pagina 146).
4. Atualizar outros orquestradores e todos os nés agrupados.

m  Atualizar um orquestrador ndo agrupado (na pagina 149).

m  Atualizar um né de agrupamento (na péagina 152).

5. Executar tarefas pds-atualizacdo (na pagina 155).

6. Testar os processos com os orquestradores atualizados (na pagina 156).

7. Um dos seguintes:

m Alternar os balanceadores de carga do Apache para o NGINX (na pagina 157).

m  Atualizar os pools do F5, a definicdo da iRule e a configuracdo (na pagina 157).

8. Configurar os agentes para usarem a comunicacao simplificada (na pagina 158).

9. Testar os processos com a comunicacdo simplificada (na pagina 159).

Fazer backups e preparar para a interrupcao

Incidentes inesperados ou incontroldveis podem interromper ou, de alguma forma,
fazer com que o processo de atualizacdo falhe. Por precaucdo, é recomendavel fazer
backup de todos os dados importantes armazenados em pastas do CA Process
Automation antes de comecar a atualizagao. Para se preparar para a reversao total,
também faga backup do contetdo do CA Process Automation que vocé armazena nos
servidores de banco de dados e no CA EEM.

Siga estas etapas:

1. Verifique se os servidores de banco de dados tém acesso a pelo menos o dobro de
espac¢o que esta sendo usado no momento pelos bancos de dados do CA Process
Automation existentes.

2. Parase preparar para uma reversao em potencial, faga um instantaneo de todas as
VM do orquestrador ou faga backup da seguinte pasta em todos os orquestradores:

install dir/server/c2o/

A pratica recomendada é fazer backup dessa pasta em um disco fisico diferente
daquele que hospeda a pasta install_dir.

3. Faga backup do armazenamento de dados de relatérios, de tempo de execugdo e da
biblioteca usados por cada orquestrador antes da atualizagdo. Os armazenamentos
de dados podem residir em diferentes servidores de banco de dados ou todos no
mesmo servidor de banco de dados.

Capitulo 6: Atualizar para a release atual 143



Executar os pré-requisitos de atualizacao

Faga backup do aplicativo do CA Process Automation no seu servidor do CA EEM.
a. Efetuelogon no CA EEM, especificando o aplicativo CA Process Automation.

b. Clique na guia Configurar, clique em Servidor do EEM e clique em Exportar
aplicativo.

c. Cliqgue em Exportar e salve o arquivo <nome-do-aplicativo>.gz na unidade local.

Preparar para uma interrupgdo. A duragdo da atualizagdo de um orquestrador
depende do tamanho dos armazenamentos de dados. Quanto mais dados houver,
mais tempo levara a atualizagdo.

m  Se houver outros aplicativos que dependem dos servigos do CA Process
Automation, prepare para essa interrupgao. Por exemplo, se usar o Service
Catalog para iniciar processos do CA Process Automation, vocé pode encerrar o
Service Catalog durante a atualizacdo do CA Process Automation. Como
alternativa, é possivel apresentar uma caixa de didlogo de "temporariamente
indisponivel" para os itens de catalogo que dependem do CA Process
Automation e, em seguida, remover essa caixa de didlogo quando a atualizagao
do CA Process Automation estiver concluida.

m  Programe uma janela de manutengdo apropriada e informe aos stakeholders
relevantes sobre o intervalo de tempo em que se espera que o CA Process
Automation esteja indisponivel.

Executar os pré-requisitos de atualizacao

Antes de iniciar o processo de atualizacdo para o CA Process Automation Release
04.2.00, execute as seguintes tarefas de pré-requisito:

1.

Tenha a mao as credenciais do administrador do CA EEM, onde EiamAdmin é
normalmente o Nome de usuario do administrador do EEM e a Senha do admin do
EEM é conhecida para o administrador do CA EEM.

Registre a senha do certificado a ser usada para esta atualizacdo do sistema.

A senha do certificado é usada para controlar o acesso as chaves usadas para
criptografar senhas e outros dados criticos. Especifique essa senha para o primeiro
orquestrador que vocé atualizar. Em seguida, vocé deve digitar essa mesma senha
ao instalar outros nés do orquestrador de dominio, outros orquestradores
auténomos e nds de outros orquestradores agrupados para a mesma release.

Importante: Vocé deve usar a mesma senha do certificado que foi usada com a
release a partir da qual estd atualizando.

Certifique-se de que ndo ha processos do CA Process Automation ativos no
momento, ou seja, no estado Em execugdo ou no estado Bloqueado.

Encerre todos os orquestradores que ndo sejam de dominio. Para os
orquestradores agrupados que ndo sejam de dominio, encerre o servi¢o do
orquestrador em cada nd. Consulte o tépico Interromper o orquestrador (na
pagina 137).
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10.

11.

Encerre o orquestrador de dominio. Para um orquestrador de dominio agrupado,
encerre o servigo do orquestrador em cada né. Consulte o tépico Interromper o

orquestrador (na pagina 137).

Observagoes:

— Os agentes ativos ndo conseguem estabelecer conexdo com os orquestradores
encerrados, mas irdo se reconectar quando os orquestradores forem
reiniciados.

— Os processos e operadores programados ndo serdo executados durante o
processo de atualizagdo.

Se vocé usar um balanceador de carga do Apache, copie os modelos de
configuragdo do Apache atualizado do DVD1. Para obter detalhes, consulte o tépico
Balanceador de carga do Apache (na pagina 257).

Se vocé usar um balanceador de carga F5, atualize a definicdo da iRule para
remover a designac¢do de nd principal. Essa alteracdo permite continuar a usar a
comunicagdo obsoleta para a primeira fase da atualizagdo.

a. Remover: set PRIMARY "[PrimaryIP]"
b. Remover: set PRIMPORT "[PrimaryPort]"
c. Remover todas as ocorréncias: member SPRIMARY SPRIMPORT

Verifique se a versdo do JDK instalada em todos os nés do orquestrador é uma
versdo suportada. Consulte o tépico Pré-requisitos do JDK (na pagina 76).

Se o0 nome do host DNS definido ao instalar o CA Process Automation contiver
caracteres restritos (como sublinhados), corrija o nome do host DNS. Para obter
mais informacdes, consulte Resolver caractere invalido no nome DNS do CA Process
Automation (na pagina 244).

Verifique se o CA EEM estd em execugao.

Observagao: se estiver usando um servidor LDAP diferente do CA Embedded
Entitlements Manager (CA EEM), instale o CA EEM agora e inicie-o. (O CAEEM é o
Unico servidor de diretdrio que é suportado pelo CA Process Automation 4.0 e
posterior.)

Atualize todos os conectores do CA Process Automation que ndo sejam conectores
4.x.
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Atualizar o orquestrador de dominio

E possivel atualizar diretamente para o CA Process Automation Release 4.2 a partir das
seguintes versdes do CA Process Automation:

CA Process Automation Service Pack 3.1sp01
CA Process Automation Service Pack 4.0sp01
CA Process Automation Release 4.1

CA Process Automation Service Pack 4.1sp01

Siga estas etapas:

1.

Efetue logon no host em que o orquestrador de dominio (ou um né do
orquestrador de dominio) esta instalado.

Navegue até a pasta DVD1 da midia de instalagdo e inicie o assistente de instalagdo
a partir do arquivo do seu sistema operacional:

m  Windows: Domain_Installer_windows.bat
m  Linux ou UNIX: Domain_lInstaller_unix.sh

Esses arquivos chamam o instalador de terceiros e, em seguida, o instalador do
orquestrador de dominio.

Clique em Avancgar para percorrer as paginas iniciais do assistente:
m |dioma

m  Bem-vindo ao assistente de instalagdo do instalador de terceiros do CA Process
Automation

m  Contrato de licenga - Eu aceito os termos do Contrato de Licenga

m  Selecionar o diretdrio de destino

m  Pré-requisitos para a instalagdo do CA Process Automation

A Instalagdo do JDBC Jars é exibida,

m Clique em Avancar se vocé usa o Oracle como servidor de banco de dados.

m Clique em Adicionar arquivos, se vocé usa o MySQL ou o SQL Server como
servidor de banco de dados.

- Sevocé usa o MySQL, va até o local em que fez download do arquivo JAR
apropriado.

- Sevocé usa o SQL Server, va até o ...DVD1\drivers\jtds-1.3.jar.

Clique em Avangar para obter os pré-requisitos para instalagdo do CA Process
Automation.
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10.

11.
12.

13.

Quando Concluindo o Assistente de instalagdo do CA Process Automation é exibido,
substitua DVD1 por DVD2 no caminho do diretério. Em seguida, clique em Concluir.

A mensagem sera exibida: "Copiando o instalador do CA Process Automation. Isso
pode levar alguns minutos. Aguarde." Talvez haja um tempo de atraso entre o
fechamento dessa pagina e a abertura da pagina de boas-vindas.

Quando Bem-vindo ao Assistente de instalagdo de dominio do CA Process
Automation é exibido, clique nas paginas iniciais do assistente:

m Idioma
m  Bem-vindo ao Assistente de instalagdo de dominio do CA Process Automation
m  Contrato de licenga - Eu aceito os termos do Contrato de Licenga

Verifique se o Diretdrio inicial do Java aponta para a versao de JDK suportada por
esta release.

Continue clicando por meio das paginas:
m  Reinstalar
m Tela de configuracdo

Quando Definir senha do certificado é exibido, digite a senha que foi especificada
durante a instalacdo da ultima release. Registre a senha para referéncia futura, pois
vocé precisard dessa senha para atualizar todos os outros orquestradores e os nos
do orquestrador neste dominio do CA Process Automation. Clique em Avangar.

Clique em selecionar a pasta do menu Iniciar para usar a sele¢do anterior.

Na pagina Propriedades gerais, observe as seguintes alteragées nos padroes da
porta do servidor do orquestrador:

Porta do servidor

Define a porta que o orquestrador de dominio usa para se comunicar com
outros orquestradores e agentes. Essa porta é usada pela comunicagdo
simplificada.

Padrdo: 80 (basico: HTTP) ou 443 (protegido: HTTPS)
Porta do servidor obsoleta

O valor da Porta do servidor que foi definido para uma release anterior do CA
Process Automation. Essa porta é usada pela comunicagdo obsoleta.

Padrao: 7001
Clique nas paginas a seguir, fazendo alteragGes a seu critério.
m Diretdrio temporario de scripts

m Diretiva de execug¢do do PowerShell
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14.

15.

16.
17.

18.

Quando Configuragdes de Seguranga do EEM (Embedded Entitlements Manager) é
exibido,

a. Selecione Registrar o aplicativo com o CA EEM e clique em Registrar.

b. Fornega credenciais para efetuar logon no CA EEM como o administrador
EiamAdmin.

c. Concorde com a atualizagdo. O processo de instalagdo detecta a versdo do
servidor do CA EEM e escolhe o SDK apropriado.

d. Cligue em OK quando a confirmagdo de aplicativo registrado for exibida.
Clique nas Configuragdes do banco de dados, pois vocé ja as definiu:

m  Banco de dados do repositério

m  Banco de dados de tempo de execugdo

m  Banco de dados de relatérios

Clique em Jars adicionais para instalagdo se ndo ha nada a ser adicionado.

Quando Concluindo o Assistente de instalagdo de dominio do CA Process
Automation é exibido, clique em Concluir.

Importante: Um tempo significativo é necessario para que o orquestrador de
dominio se torne disponivel para logon. A atualizagdo de orquestradores adicionais
ou de nds adicionais, se o orquestrador de dominio estiver agrupado, pode iniciar
apenas depois que se possa efetuar logon no orquestrador de dominio.

Inicie o servigo do orquestrador no orquestrador de dominio.

Observagao: consulte o tépico Iniciar orquestradores (na pagina 138) para obter os
detalhes especificos do sistema operacional.

Tarefas de atualiza¢do adicionais (apds a conclusdo do Assistente de instalagdo de
dominio)

1.

Considere fazer o ajuste do JVM atualizando os valores em
install_dir/server/c20/bin/c2osvcw.conf. Por exemplo:

wrapper.java.additional.7=-XX:PermSize=256m
wrapper.java.additional.8=-XX:MaxPermSize=768m
wrapper.java.initmemory=4096
wrapper.java.maxmemory=4096

Os valores wrapper.java.initmemory e wrapper.java.maxmemory devem ser
idénticos. Se for necessario memaria adicional e estiver disponivel no servidor,
esses valores podem ser alterados. Depois de alterar quaisquer valores de
configuracdo, reinicie o servigo do CA Process Automation.
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Considere atualizar os valores padrao de JBOSS JMS e de pools de banco de dados
em install_dir/server/c20/conf/standardjboss.xml. Por exemplo:

m  Em <jndi-name> DefaultDS</jndi-name>

<idle-timeout-minutes>10</idle-timeout-minutes>
<prepared-statement-cache-size>250</prepared-statement-cach
e-size>

<max-pool-size>375</max-pool-size>

m  Em <jndi-name> DDLDatasourceDS</jndi-name>

<idle-timeout-minutes>10</idle-timeout-minutes>
<max-pool-size>375</max-pool-size>

Se estiver usando o CA EEM 12.51 com o CA Process Automation atualizado e o CA
EEM configurado para fazer referéncia a varios Microsoft Active Directories ou a
uma floresta do AD, recrie os usuarios do CA Process Automation no CA EEM.

Observagao: consulte "Gerenciar o acesso para contas de usudrios referenciadas"
no Guia de Administrador de Contetdo.

Mais informagoes:

Consideracdes sobre atualizacdo (instalacdo silenciosa) (na péagina 123)

Atualizar um orquestrador nao agrupado

Depois de atualizar o orquestrador de dominio chamando um script distribuido na
midia, é possivel atualizar outros orquestradores por meio da interface de usuario do CA
Process Automation.

Siga estas etapas:

1.
2.

Efetue logon no host com o orquestrador a ser atualizado.

Navegue até o CA Process Automation e efetue logon (na pagina 173) com as
credenciais de administrador.

Clique na guia Configuracdo e selecione a paleta Instalagdo.

Clique em Instalar na se¢ao Instalar orquestrador para iniciar a atualizagao.
Selecione um idioma e clique em OK.

A pagina Bem-vindo ao assistente de instalacdo do instalador de terceiros do CA
Process Automation é exibida.
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10.

11.

12.

13.

Cligue em Avangar para prosseguir com as seguintes paginas do assistente de
instalagdo:

m Contrato de Licenga - Selecione a opg¢do para aceitar o contrato.
m Diretdrio de instalagdo padrao

m  Pré-requisitos para a instalagdo do CA Process Automation

Especifique o jars do JDBC para instalagdo de uma das seguintes maneiras:

m Deixe a caixa de sele¢do Usar dominio selecionada e clique em Avangar. Isso
especifica o uso dos JDBC Jars que a instalagdo do orquestrador de dominio
configurou.

m  Conclua o seguinte procedimento:
a. Desmarque a caixa de sele¢do Usar dominio.
b. Clique em Adicionar arquivos.
c. Selecione o tipo de servidor de banco de dados.

d. Cligue em Procurar e navegue até o arquivo JDBC JAR do tipo de servidor
selecionado.

e. Cligue em Avangar.

Clique em Avangar para confirmar e, em seguida, clique em Concluir para
prosseguir para o instalador do CA Process Automation.

Clique em Avangar na pagina de boas-vindas
Selecione a opgao para aceitar o contrato de licenga e clique em Avancar.

Quando a pagina do Diretdrio inicial do Java é exibida, vd até o local do JDK
atualizado e, em seguida, clique em Avangar.

Clique em Avancar para prosseguir com as seguintes paginas do assistente de
instalagao:

m  URL do dominio

m  Pdgina do balanceador de carga e Single Sign On
m nome da empresa:

Digitar a senha do certificado e clicar em Avangar.

Essa senha do certificado é a mesma que o orquestrador de dominio usa. Digite a
mesma senha do certificado que foi inserida quando o orquestrador de dominio foi
instalado. Essa também é a mesma senha do certificado usada na release a partir da
qual vocé esta atualizando.

150 Guia de Instalacdo



Atualizar um orquestrador nao agrupado

14.

15.
16.

Clique em Avancar para aceitar a configuragao anterior nas seguintes paginas do
assistente de instalagdo:

m Preferéncias da pasta do menu Iniciar e clique em Avancar.

m  Propriedades gerais

m  Diretdrio temporario de scripts

m Diretiva de execug¢do do PowerShell

m  Configuragdes do banco de dados do repositdrio para esse orquestrador
m  Configuragdes do banco de dados de tempo de execugao

m  Configuragdes do banco de dados de relatdrios

Clique em Concluir.

Quando o processamento estiver concluido, inicie o servi¢co do orquestrador no
orquestrador ndo agrupado atualizado.

Observagao: consulte o tépico Iniciar orquestradores (na pagina 138) para obter os
detalhes especificos do sistema operacional.

Tarefas de atualizagdo adicionais

1.

Considere fazer o ajuste do JVM atualizando os valores em
install_dir/server/c20/bin/c2osvcw.conf. Por exemplo:

wrapper.java.additional.7=-XX:PermSize=256m
wrapper.java.additional.8=-XX:MaxPermSize=768m
wrapper.java.initmemory=4096
wrapper.java.maxmemory=4096

Os valores wrapper.java.initmemory e wrapper.java.maxmemory devem ser
idénticos. Se for necessario memoaria adicional e estiver disponivel no servidor,
esses valores podem ser alterados.

Considere atualizar os valores padrao de JBOSS JMS e de pools de banco de dados
em install_dir/server/c2o/conf/standardjboss.xml. Por exemplo:

m  Em<jndi-name> DefaultDS</jndi-name>

<idle-timeout-minutes>10</idle-timeout-minutes>
<prepared-statement-cache-size>250</prepared-statement-cach
e-size>

<max-pool-size>375</max-pool-size>

m  Em <jndi-name> DDLDatasourceDS</jndi-name>

<idle-timeout-minutes>10</idle-timeout-minutes>
<max-pool-size>375</max-pool-size>
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mais informagodes:

Exemplo: atualizar um orquestrador ndo agrupado da Release 4.1 SPO1 para a 4.2 no

Windows (na pagina 286)

Atualizar um n6 de agrupamento

Ao atualizar um orquestrador agrupado, atualize um né de cada vez, comegando com
qualquer né no agrupamento.

Siga estas etapas:

1.
2.

Efetue logon no host em que um no de agrupamento esteja instalado.

Va até o URL do orquestrador de dominio (o balanceador de carga do orquestrador
de dominio, se agrupado).

Efetue logon, clique na guia Configuragdo e, em seguida, clique na paleta Instalagdo.

Em Instalar o né de agrupamento do orquestrador, clique em Instalar para iniciar a
atualizagdo.

A caixa de didlogo de selecdo de idioma é exibida em primeiro lugar. Clique em OK.

Clique nas paginas seguintes do assistente:

Bem-vindo ao assistente de instalagdo do instalador de terceiros do CA Process
Automation.

Contrato de Licenga - selecione Eu aceito os termos do Contrato de Licenga

Selecione o diretério de destino, C:\Arquivos de Programas\CA\PAM, por
padrdo.

Pré-requisitos para instalagdo do CA Process Automation - chama a instalagao.

Concluindo o Assistente de instalagdo do CA Process Automation com a opgao
Usar dominio selecionada - Clique em Concluir

Aguarde até que a préxima pagina seja exibida. Ndo ha nenhum indicador
visual do processamento que preceda a exibicdo da proxima pagina.

Bem-vindo ao Assistente de instalagdo de dominio do CA Process Automation

Contrato de licenca

Se vocé atualizou o JDK, va até o Diretdrio inicial do Java, por exemplo, C:\Arquivos
de Programas\Java\jdk1.7.0_45
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10.

11.

12.

13.

Preencha a Tela de configuragao:

a. Seja tiver atualizado um né nesse agrupamento, selecione na lista suspensa
Orquestrador o n6 do orquestrador que foi atualizado primeiro.

b. Digite nodel, node2, node3 ou noded4 no campo N6 de funcionario do
balanceador de carga para identificar o né que esta sendo atualizado.

Digite o nome da sua empresa, caso ndo seja exibido
Digite a sua senha do certificado.

Importante: Essa entrada deve corresponder a senha do certificado que foi inserida
quando o orquestrador de dominio foi atualizado.

Cligue nas paginas seguintes, se forem exibidas. As configura¢des usadas pelo
nodel sdo usadas por outros nds no agrupamento.

m  Selecione a pasta do menu Iniciar.

m  Pagina Propriedades gerais (Instalar como um servico do Windows ndo é
mostrado, mas é suposto).

m  Diretdrio temporario de scripts

m  PowerShell

m Configuragdes de seguran¢a do CA Embedded Entitlements Manager (CA EEM)
m  Configuragdes do banco de dados - Repositdrio

m  Configuragdes do banco de dados - Tempo de execug¢do

m  Configuragdes do banco de dados - Relatdrios

Ainstalacdo de atualizacdo € iniciada.

Quando a pagina Concluindo o Assistente de instalagdo do CA Process Automation
for exibida, clique em Concluir.

O processamento continua depois que vocé clica em Concluir.

Quando o processamento estiver concluido, inicie o servigo do orquestrador no né
de agrupamento atualizado.

Observagao: consulte o topico Iniciar orquestradores (na pagina 138) para obter os
detalhes especificos do sistema operacional.
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Tarefas de atualizagdo adicionais

1. Considere fazer o ajuste do JVM atualizando os valores em
install_dir/server/c20/bin/c2osvcw.conf. Por exemplo:

wrapper.java.additional.7=-XX:PermSize=256m
wrapper.java.additional.8=-XX:MaxPermSize=768m
wrapper.java.initmemory=4096
wrapper.java.maxmemory=4096

Os valores wrapper.java.initmemory e wrapper.java.maxmemory devem ser
idénticos. Se for necessario memoaria adicional e estiver disponivel no servidor,
esses valores podem ser alterados.

2. Considere atualizar os valores padrao de JBOSS JMS e de pools de banco de dados
em install_dir/server/c2o/conf/standardjboss.xml. Por exemplo:

m  Em <jndi-name> DefaultDS</jndi-name>

<idle-timeout-minutes>10</idle-timeout-minutes>
<prepared-statement-cache-size>250</prepared-statement-cach
e-size>

<max-pool-size>375</max-pool-size>

m  Em <jndi-name> DDLDatasourceDS</jndi-name>

<idle-timeout-minutes>10</idle-timeout-minutes>
<max-pool-size>375</max-pool-size>

Mais informagoes:

Exemplo: atualizar qualquer nd do orquestrador de dominio da Release 3.1 SPO1 para a

4.2 no Windows (na pagina 277)
Exemplo: atualizar outro né do orguestrador de dominio da Release 3.1 SPO1 para a 4.2

no Windows (na pagina 283)
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Executar tarefas pés-atualizacao

Ap0s atualizar para o CA Process Automation Release 4.2, execute as seguintes tarefas
pos-atualizacdo:

1.

Executar encaminhamento de modificagdes do arquivo de configuragdo.
a. Va até o seguinte local de backup:
install dir/config backup MM dd yyyy HHmm

b. Use uma ferramenta de comparagdo de arquivos para realgar as diferencgas
entre os seguintes arquivos de configuragao cujo backup foi feito e a versao
atual do CA Process Automation.
install dir/server/c20/.config/0OasisConfig.properties
install dir/server/c2o/bin/c2osvcw.conf
install dir/server/c2o/conf/standardjboss.xml
install dir/server/c2o0/conf/log4j.xml

c. Aplique as alteragGes apropriadas na versdo atual do CA Process Automation.

Navegue para o CA Process Automation e efetue logon (na péagina 173).

Clique na guia Configuracdo e examine o Navegador de configuracdo.

Verifique se todos os orquestradores aparecem sob o né Orquestradores e se os
touchpoints associados do orquestrador aparecem na hierarquia de dominio no
ambiente correto. Se qualquer orquestrador nao estiver ativo, inicie o orquestrador
(na pagina 138).

Verifique se os agentes foram reiniciados. Agentes que usam a comunicagdo
obsoleta reiniciam automaticamente. Se algum agente estiver encerrado, inicie-o
como descrito em Iniciar um agente (na pagina 182).

Se estiver usando o CA EEM 12.51 com o CA Process Automation atualizado e o CA
EEM configurado para fazer referéncia a varios Microsoft Active Directories ou a
uma floresta do AD, recrie a propriedade do objeto.

Observagao: consulte o tépico "Alterar a propriedade de um objeto de automagao"
no Guia do Criador de Conteudo.
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Testar os processos com os orquestradores atualizados

Depois de concluir a atualizagdo, teste seus processos com o CA Process Automation
atualizado. Considere a abordagem a seguir. Verifique se os processos sdo executados
com éxito em todos os orquestradores.

Siga estas etapas:

1.

Inicie um processo que gera uma tarefa. Selecione a tarefa para si mesmo. Verifique
se a instancia do processo aparece na guia Inicio. Verifique se a tarefa que vocé
selecionou é exibida na Lista de tarefas.

Inicie um processo ou um operador programado. Verifique se ele é iniciado na hora
certa e se é concluido com éxito.

Inicie um processo com os operadores que sdo executados em touchpoints do
agente ou em hosts remotos por meio de touchpoints do proxy. Verifique se a
instancia do processo é concluida com éxito.

Permita que as solugdes que usam o CA Process Automation como um componente
integrado sejam executadas. Monitore os resultados e verifique se nada inesperado
ocorre.
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Alternar os balanceadores de carda do Apache para o NGINX

Se vocé tiver usado um balanceador de carga do Apache para os orquestradores
agrupados antes da atualizagdo, é recomendavel manter esse balanceador de carga até
que tenha verificado que tudo esta funcionando sem problemas com a nova release.
Isso exige que vocé atualize a configuragdo do Apache com novos modelos fornecidos
na midia de instalagdo.

A alteragdo para o NGINX apdés uma atualizagdo ndo é diferente da configuragdo do
NGINX em uma nova release, exceto pelo fato de que em atualizagdes, instala-se o
NGINX no mesmo servidor em que o balanceador de carga do Apache existente
atualmente. Isso permite aproveitar o URL estabelecido anteriormente e as portas e
nomes de host estabelecidos anteriormente.

Para obter detalhes sobre a configuragdo, consulte o tépico Balanceador de carga
NGINX (na pagina 35).

Os agentes se comunicam com os orquestradores; os orquestradores se comunicam
com os agentes. A Release 4.2 apresenta um método melhorado de comunicagao
simplificada. O Apache usa o método de comunicac¢do obsoleta. Por padrdo, os agentes
existentes sdo configurados para usar a comunicagdo obsoleta. Essa configuracdo
padrdo permite alternar os balanceadores de carga do Apache para o NGINX e converter
os agentes existentes para usar a comunicacdo simplificada em um momento
conveniente depois da conclusdo das tarefas obrigatdrias de atualizagdo. O NGINX
oferece suporte a comunicagdo simplificada. (O NGINX também oferece suporte a
comunicagdo obsoleta.)

Atualizar os pools do F5, a definicao da iRule e a configuracao

Para usar a comunicagao simplificada, modifique a configuracdo do F5.

Siga estas etapas:

1. Criar dois pools do F5 para cada agrupamento do CA Process Automation. (na
pagina 55)

2. Substituir a iRule atual pela definicdo da iRule (na pagina 58).

3. Configurar o F5 para usar a comunicacdo simplificada com HTTPS (na pagina 61).
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Confidurar o agente para usar a comunicacao simplificada

E necessario reinstalar os agentes existentes para alternar a comunicac3o do agente da
comunicagdo obsoleta para a simplificada. Isto pode ser feito para todos os agentes
depois de atualizar para o CA Process Automation 04.2.00 e instalar e configurar um
balanceador de carga NGINX.

Reinstale cada agente conforme descrito no tépico Instalar um agente de forma
interativa (na pagina 174). Por padrdo, a caixa de selegdo Usar comunicagdo obsoleta
esta desmarcada. Deixar esta caixa de selecdo desmarcada, instala o agente para usar a
comunicagao simplificada.

O agente cria conexdes de soquete da web e envia os detalhes da conexdo para todos
os nos do orquestrador. Os orquestradores usam a conexdo de soquete da web para
enviar solicitagSes ou atualizagGes para o agente, conforme necessdrio.

Sobre a comunicagao do agente

Vocé configura as comunicagdes do agente ao instalar um agente. Por padrdo, os novos
agentes usam a comunicagdo simplificada (a caixa de selegdo Usar comunicagdo
obsoleta estd desmarcada).

Os agentes atualizados usam a comunicagdo obsoleta. E possivel reconfigurar essa
configuragdo sem reinstalar o agente.

I Mome de exibigdo IWIN-R&JACEO"rFﬁL.ca.CDm

[ Inskalar como urn servico do 'Windows

[~ Usar comunicacdo obsoleta

[ Iniciar agente apds a instalacdo

Comunicagao simplificada

A comunicagdo simplificada usa soquetes da web e o HTTP para produzir uma
conexdo persistente em uma Unica via, do agente para o orquestrador. O CA
Process Automation usa uma porta padrdo (80 ou 443) que fornece uma conexdo
rapida entre os componentes.

Comunicagao obsoleta

A comunicagdo obsoleta, que usa varias portas, ndo é tdo amigavel com o firewall
ou com um roteador NAT quanto a comunicagdo simplificada. As conexdes iniciadas
pelo orquestrador usadas na comunicag¢do obsoleta ndo sao tao eficazes quanto as
conexdes persistentes usadas na comunicagao simplificada.
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Mais informagoes

Portas usadas pelo balanceador de carga (na pagina 227)

Testar os processos com a comunicacao simplificada

Depois de configurar o balanceador de carga NGINX para cada orquestrador agrupado,
teste os processos novamente. Considere a abordagem a seguir. Verifique se os
processos sao executados com éxito em todos os orquestradores.

Siga estas etapas:

1.

Inicie um processo que gera uma tarefa. Selecione a tarefa para si mesmo. Verifique
se a instancia do processo aparece na guia Inicio. Verifique se a tarefa que vocé
selecionou é exibida na Lista de tarefas.

Inicie um processo ou um operador programado. Verifique se ele é iniciado na hora
certa e se é concluido com éxito.

Inicie um processo com os operadores que sao executados em touchpoints do
agente ou em hosts remotos por meio de touchpoints do proxy. Verifique se a
instancia do processo é concluida com éxito.

Permita que as solu¢des que usam o CA Process Automation como um componente
integrado sejam executadas. Monitore os resultados e verifique se nada inesperado
ocorre.

Quando estiver certo de que a nova release do CA Process Automation que opera
com comunicagdes simplificadas estd funcionando conforme o esperado, retome
todo o processamento normal.
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Capitulo 7: Reinstalar ou confidgurar a
release atual

E possivel fazer alteracBes na versdo da release do orquestrador atual executando
novamente o assistente de instalagdo. As opgdes incluem "Reinstalar" e "Configurar a
instalagdo existente".

Esta secdo contém os seguintes tdpicos:

Exemplo de cendrio: configurar a instalacdo existente para gerar novamente os
certificados do CA Process Automation (na pagina 162)

Suporte pds-instalacdo para atualizacGes do CA EEM (na pagina 166)

Habilitar as comunicacGes seguras para o CA Process Automation existente (na pagina
170)
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Exemplo de cenario: configurar a instalagdo existente para
derar novamente os certificados do CA Process Automation

Ao executar o processo de instalagdo para a release previamente instalada, vocé tem a
opgcao de reinstalar ou configurar a instalagdo existente. Esse cendrio de exemplo
mostra como usar a opg¢do de instalagdo configurada e existente para gerar novamente
os certificados que o CA Process Automation usa para se conectar ao CA EEM.

O processo de instalagdo do orquestrador de dominio permite registrar (ou registrar
novamente) o CA Process Automation com o CA EEM. Esse processo de registro ira gerar
certificados de aplicativo para o CA Process Automation com o mesmo comprimento de
chave que os certificados usados pelo CA EEM.

Observagao: o CA Process Automation possui outros certificados que nao sdo afetados
pelo registro; o registro gera apenas os certificados que o CA Process Automation usa
para se conectar ao CA EEM. O local do certificado é
install_dir/server/c20/.c2orepository/public/certification.

Esse cenario de exemplo adota a seguinte configuragao:

1. O administrador do CA EEM instala ou atualiza para o CA EEM Release 12.51 com
certificados padrao, que tém chaves de 1024 bits.

2. Instale ou atualize para o CA Process Automation Release 4.2. Os certificados do CA
Process Automation gerados também possuem chaves de 1024 bits.

3. Posteriormente, o administrador do CA EEM gera certificados do CA EEM com

comprimentos de chave mais longos (2048 bits ou 4096 bits).

Nesse caso, use o procedimento a seguir para gerar certificados do CA Process
Automation com comprimentos de chave que correspondam aos dos certificados do CA
EEM.

Siga estas etapas:

1. |Instalar o software de terceiros (na pagina 93).

Quando a instalagdo do software de terceiros for concluida, o processo de
instalagdo do dominio do CA Process Automation comegara.

2. Clique nas paginas iniciais até que a pagina Reinstalar/configurar seja exibida.

3. Selecione a opg¢do Configurar instalacdo existente. (Esse processo modifica os
arquivos de propriedades, mas ndo modifica nenhum JAR.)
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EEA Process Automation Domain 4.2

Dominio do CA Process Automation
Reinstalar fconfigurar

Deseja reinstalar ou configurar a inskalacdo existente?
" Reinstalar

{* Configurar instalacio existente

4. Cligue nas paginas até que a pagina Configura¢des de Seguranca do EEM
(Embedded Entitlements Manager) seja exibida.

5. Marque a caixa de sele¢do Registrar o aplicativo no CA EEM e, em seguida, clique
em Registrar.

EEA Process Automation Domain 4.2

Dominio do CA Process Automation
Configuracdes de Seguranca do EEM (Embedded Entitlements Manager)

[~ Usar o certificado campativel com FIPS

Servidor do EEM |1EI.131.81.??

Mome do aplicativo do EEM IF‘rncess Aukomation

Arquive do cerbificada do EEM I,Pn‘:'-M'I,SEr'\-'Er'I,CED'I,.C2DrEDDSitDr':.-"l,l:ll.l|:I|iE'I,EErti|:iEatiDI'I'I,P|‘:'|M.|312

arguivo de chave do cerbificado I

Senha do certificado do EEM |**********

Dominio padrdo do Ackive Direckory I

[~ &kivar a autenticagSo de passagern NTLM

[V Reqiskrar o aplicativo no CA EENM

Redqistrar | Testar configur...
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Digite as credenciais do administrador do CA EEM. Digite ElamAdmin em Nome de
usuario do administrador do EEM. Digite a senha associada.

Credenciais do EEM x

Mome de usuario do ad. .. IEiamadmin

Senha do admin do EEM I**********l

Clique em Sim para atualizar o aplicativo, mesmo que vocé ndo esteja atualizando a
release do CA Process Automation.

(Clicar em Sim é necessario para a geragao dos certificados de aplicativo que o CA
Process Automation precisa.)

I Atualizacao =

Clique em Testar configuragdes do EEM. Clique em OK para a configuragao de
mensagens.

Digite as credenciais de um usudrio do CA Process Automation que esta atribuido
ao grupo PAMAdmins.

Observagao: o exemplo de entrada de pamadmin, pamadmin, é védlido somente se
voce tiver configurado o CA EEM para usar o armazenamento de usuarios interno.

¥Yerificar configuracies do EEM b

Morme do usu,. |pamau:|min

Senha I********|
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10. Verifique se o CA Process Automation se conecte ao CA EEM e se o CA EEM
autentica as credenciais.

¥erificar configuracies do EEM >
Conectar

0.4
2 usudrio Fornecido pertence ao grupo de usuarios QK

2 usudrio & um adminiskradar Sim

11. Clique no restante do processo de instalagdo e, em seguida, clique em Concluir.
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Suporte pés-instalacdo para atualizacées do CA EEM

Se vocé estiver executando o processo de instalagdo com a mesma versdo do CA Process
Automation, serdo exibidas as seguintes opg¢des:

Reinstalar

Exibe todo o assistente de instalagao.

Selecione a opgao Reinstalar se sua instalagdao anterior usava o servidor do CA
EEM Release 8.4, mas vocé tiver atualizado o servidor do CA EEM para a
Release 12.

—  Seregistrar o aplicativo com o CA EEM Release 12.x, o processamento de
reinstalacdo selecionara a versao principal 12 SDK do CA EEM.

— Caso vocé nao registre o aplicativo, o processo de reinstalagdo solicitara
gue vocé selecione um SDK de acordo com sua versao do CA EEM.

Selecione a opgao Reinstalar se vocé usar o CA EEM Release 12.5, mas a versao
do SDK for a versdo principal 8. O processo de reinstalagdo atualiza o SDK para
a versdo principal 12.

Observagao: o CA Process Automation pode usar a versdo principal 8 do CA
EEM SDK com o CA EEM Release 12.x. Atualizar o SDK para a versao principal 12
permite usar os novos recursos do CA EEM.

Configurar a instalagdo existente

Exibe apenas paginas selecionadas. (Esse processo modifica os arquivos de
propriedades, mas ndo modifica nenhum JAR.)

Selecione esta opgao se vocé tiver gerado certificados do CA EEM com
comprimentos de chave mais longos (2048 ou 4096) depois de instalar ou
atualizar o CA Process Automation para a Release 4.2.

Quando vocé clicar na opc¢do Registrar na pagina de configuracdo do CA EEM, o
CA Process Automation perguntara se vocé deseja atualizar o aplicativo
existente no CA EEM. Quando vocé aceitar a atualizacdo, certificados do CA
Process Automation (usados para se comunicar com o CA EEM) serdo gerados
novamente. Os novos certificados do CA Process Automation possuem
comprimentos de chave que correspondem aos cumprimentos dos certificados
do CA EEM.

Observagao: consulte a documentagao do CA EEM para obter mais
informacdes sobre como atualizar o CA EEM ou seus certificados.
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Suporte pos-instalagao para atualiza¢des do CA EEM

O CA Process Automation usa o CA EEM SDK para se comunicar com o CA EEM; a
comunicacgao é protegida com certificados. O CA EEM e o CA Process Automation tém
certificados. Os certificados do CA Process Automation devem ter o mesmo
comprimento de chave que os certificados do CA EEM.

Durante a instalagdo do CA Process Automation Release 4.2 ou a atualizagdo para a
Release 4.2, o processo de instalagdo recupera os certificados do CA Process
Automation do CA EEM e escolhe o SDK apropriado para o CA EEM associado. Esses
certificados podem ser encontradas aqui:

install dir/server/c2o0/.c2orepository/public/certification

Desde que o CA EEM ndo seja alterado, nenhuma agdo é necessaria. No entanto, as
seguintes alteragées no CA EEM exigem sua agdo.

Instale o CA Process Automation Release 4.2 com o CA EEM Release 8.4 e, em seguida,
atualize o CA EEM para a Release 12.x

E possivel ndo realizar uma agdo e, ainda assim, usar o CA Process Automation com
o CA EEM, contanto que os certificados do CA EEM sejam gerados com os
comprimentos de chave padrdo. O CA Process Automation pode usar a versdo
principal 8 do CA EEM SDK para se comunicar com o CA EEM Release 12.x. No
entanto, com a versao principal do CA EEM SDK 12, é possivel utilizar os novos
recursos do CA EEM 12 .x.

Recomendamos que vocé (1) atualize os certificados que o CA Process Automation
usa para se comunicar com o CA EEM e (2) atualize o CA Process Automation para
usar a versdo principal do CA EEM SDK 12. Para fazer isso, execute novamente o
instalador. O procedimento a seguir faz referéncia a nimeros de etapas do tépico
Instalar o orquestrador de dominio (na pagina 96).

m Etapa 5: selecione Reinstalar (ndo Configurar a instalacdo existente).
m Etapa 16: marque a caixa de sele¢do Registrar o aplicativo no CA EEM.

m Etapa 17: clique em Registrar, selecione Sim no prompt de atualizagdo e clique
em OK quando a confirmagao de Aplicativo registrado for exibida.
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Suporte pds-instalacao para atualizacdes do CA EEM

Instale o CA Process Automation Release 4.2 com o CA EEM Release 12.51 e, em
seguida, gere novos certificados do CA EEM com os comprimentos de chave 2048 ou
4096

1. O CA Process Automation Release 4.2 é instalado com o CA EEM Release 12.51
usando certificados com comprimentos de chave de 1024 bits.

2. Vocé pode gerar certificados do CA EEM com comprimentos de chave de 2048 bits
(ou 4096 bits).

3. Execute novamente o assistente de instalagdo do CA Process Automation, mas
dessa vez, selecione Configurar instalagdo existente (e ndo Reinstalar).

4. Registre o CA Process Automation com o CA EEM. Isto é, registre o valor
configurado de "Nome do aplicativo do EEM" com o CA EEM. O processo de registro
gera novos certificados do CA Process Automation.

Resultado: os certificados que o CA Process Automation usa ao chamar o CA EEM SDK
Release 12.51 coincidem com os comprimentos de chave mais longos usados pelo CA
EEM.

Consulte o tépico Exemplo de cendrio: configurar a instalacdo existente para gerar
novamente os certificados do CA Process Automation (na pagina 162).
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Suporte pos-instalagao para atualiza¢des do CA EEM

Configurar o CA EEM para permitir que os usuarios referenciados efetuem logon com
um nome de email

1. O CA Process Automation Release 4.2 é instalado com o CA EEM usando um
armazenamento de usuarios referenciado. O armazenamento de usudrios
referenciado é configurado como varios Active Directories.

2. Durante ainstalagdo do CA Process Automation, vocé define qual AD deve ser
usado como o Active Directory padrdo.

Os usuarios referenciados que pertencem ao AD padrao podem efetuar logon no CA
Process Automation com nome de usudrio ndo qualificado e senha.

3. Sem a prdéxima etapa, o CA EEM permite que os usudrios referenciados de outros
dominios efetuem logon com seus respectivos nomes da entidade principal
(dominio\nome_de_usudrio) e senhas.

4. Configurar o CA EEM para permitir gue os usuarios referenciados efetuem logon
com seus nomes de email (na pagina 131).

Resultado: os usudrios que ndo estiverem no dominio do AD padrdo configurado
poderdo efetuar logon com seus nomes e senhas principais, onde ambos os seguintes
formatos de nome principal sdo suportados:

nome de usudrio@dominio
dominio\nome de usuario

Resumo de Registrar o aplicativo no CA EEM

m  Sevocé marcar a caixa de selecdo Registrar o aplicativo no CA EEM e essa ndo
for uma nova instalag3o, clique em Registrar. E solicitado que vocé decida se
deseja atualizar o aplicativo do CA Process Automation.

- Selecione Sim para fazer a atualiza¢gdo para uma nova release.

— Selecione Sim para gerar certificados do CA Process Automation como
parte do processo de configurar a instalagdo existente.

- Selecione N3o se estiver reinstalando a mesma release e ndo desejar gerar
certificados.
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Habilitar as comunicacdes sequras para o CA Process
Automation existente

Se vocé tiver selecionado HTTP como o protocolo de comunicagdo do orquestrador de
dominio, é possivel iniciar a comunicagdo usando o protocolo HTTPS seguro.

Siga estas etapas:

1.

Reinstale o orquestrador de dominio. Especifique a comunicagdo segura de uma das
seguintes maneiras, dependendo do método de instalagao:

Se reinstalar o orquestrador de dominio de forma interativa (Instalar o
orquestrador de dominio (na pagina 96)), selecione Suporte a comunicagdo
segura.

Se criar um arquivo de resposta para a instalagdo autébnoma do orquestrador
de dominio, defina a variavel isSecure como verdadeiro para ativar as
comunicagdes seguras (HTTPS):

isSecure = true

Ative a comunicac¢do segura por agentes de uma das seguintes maneiras, com base
em suas configuragdes.

Verifique se os agentes configurados para usar a comunicacdo obsoleta sdo
reiniciados automaticamente. A comunicag¢do obsoleta é a configuragdo padrao
para os agentes existentes que se comunicam com os orquestradores
agrupados que usam um balanceador de carga do Apache. Inicie todos os
agentes (na pagina 182) que foram encerrados antes da reinstalagao.

Reinstale os agentes que estdo configurados para usar a comunicagdo
simplificada. A comunicagdo simplificada é a configuracdo padrao para os
novos agentes que se comunicam com os orquestradores agrupados que usam
um balanceador de carga do NGINX. Reinstale os agentes conforme descrito no
tépico Instalando um agente (na péagina 171). Em seguida, inicie os agentes (na
pagina 182).

O HTTPS é usado para todas as comunicagdes entre os agentes e o orquestrador de
dominio.

Além disso, certifique-se de que todas as instancias de processo que estejam
usando os anexos SOAP existentes tenham sido concluidas.

Observagao: anexos SOAP existentes podem ser acessados apenas por HTTP.

Defina regras de firewall para bloquear as comunica¢des HTTP.
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Capitulo 8: Instalar agentes

Esta se¢do contém os seguintes tdpicos:

Pré-requisitos para instalacdo de agentes (na pagina 171)

V4 até o CA Process Automation e efetue logon. (na pagina 173)
Instalar um agente de forma interativa (na pagina 174)
Executar uma instalacdo auténoma do agente (na pagina 176)
Tarefas de pds-instalacdo para agentes (na pagina 180)

Pré-requisitos para instalacao de adentes

Use as diretrizes a seguir para preparar para a instalagdo do agente:

1. Identificar hosts que precisam de agentes (na pagina 171).

2. Verificar os pré-requisitos do Java para agentes (na pagina 172).

3. Determinar a disponibilidade de portas para o agente (na pagina 172) (somente
guando uma comunicagdo obsoleta for utilizada).

Identificar hosts que precisam de agentes

Na maioria dos casos, os operadores sdo executados em um orquestrador. Isto é, o
operador tem como destino um touchpoint para um orquestrador. Os operadores
também sdo executados em hosts com agentes. Nesse caso, o operador tem como
destino um touchpoint associado a um ou mais agentes.

Exemplo: instalar agentes em hosts que executam os operadores

Geralmente, vocé instala agentes do CA Process Automation nos hosts onde os
operadores sdo executados, ndo em hosts aos quais o operador se conecta durante a
execugdo. Por exemplo, considere um host que precisa de um arquivo no servidor FTP.
O host que precisa do arquivo executa o operador Obter FTP. Um agente deve estar
instalado no host onde o operador é executado. Nenhum agente é necessario no host
com o servidor FTP

Host remoto com Host que necessita de

. wn arquivo no servidor
servidor FTP Get do FTP |p7p q
-]
(O agente ndo é

necessario) (O agente & necessario)
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Pré-requisitos para instalacdo de agentes

Observagao: quando ndo for possivel instalar um agente em um host remoto onde um
operador deve ser executado, vocé poderd criar uma conexdo SSH entre um host com
um agente e o host remoto. Consulte o Guia de Administrador de Contetdo para obter
informacg0es sobre touchpoints do proxy.

Verificar os pré-requisitos do Java para agentes

Antes de instalar um agente em um host, verifique se os pré-requisitos do Java sdo
atendidos.

Siga estas etapas:

1. Efetue logon no host. Certifique-se de que a versdo com suporte do JRE (Java
Runtime Environment) esteja instalada. Se ndo houver nenhuma versdo adequada,
faca download do JRE no fornecedor e instale-o.

2. (Opcional) Defina a variavel de ambiente JAVA_HOME como o caminho do JRE do
agente. Se essa varidvel ndo for definida, o instalador do CA Process Automation
solicitard que vocé navegue até o diretério em que o JRE estd instalado.

Determinar a disponibilidade de portas para o agente

Esta etapa é necessdria somente para os agentes que usam uma comunicag¢do obsoleta.
A comunicagdo simplificada usa portas padrdo para HTTP (porta 80) e HTTPS (porta
443).

Os agentes e orquestradores se comunicam uns com os outros pelas seguintes portas.
m  Porta do orquestrador: 7001

m  Porta do agente: 7003

Durante a instalagdo do agente, vocé pode configurar as portas que o agente usa. Ao

configurar portas de rede para um agente, aceite as configuragdes padrao, exceto
qguando:

m  Qutro aplicativo no host esteja usando a porta padrao.

m  Uma restrigdo de firewall estiver impedindo a comunicagdo com a porta padrdo.

Para usar uma porta diferente da porta padrao, selecione uma porta nao utilizada
vélida.
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Va até o CA Process Automation e efetue logon.

Va até o CA Process Automation e efetue logon.

O URL usado para acessar o CA Process Automation depende se o orquestrador de
dominio esta configurado com um né (ndo agrupado) ou varios nés (agrupado). E
possivel navegar diretamente para um CA Process Automation ndo agrupado. Para um
CA Process Automation agrupado, procure o balanceador de carga associado. E possivel
acessar todos os orquestradores no dominio iniciando o URL para o orquestrador de
dominio ou para o balanceador de carga para o orquestrador de dominio.

Siga estas etapas:

1. Procure o CA Process Automation.

m Para uma comunicagao segura, use a sintaxe a seguir:
https://server:port/itpam

Exemplos:
https://0rchestrator host:8443/itpam
https://loadBalancer host:443/itpam

m  Para uma comunicag¢do basica, use a sintaxe a seguir:
http://server:port/itpam

Exemplos:
http://0rchestrator host:8080/itpam
http://loadBalancer host:80/itpam

A pagina de logon do CA Process Automation é exibida.
2. Digite as credenciais de sua conta de usudrio.

Observacgao: se o CA EEM estiver configurado para fazer referéncia a usuarios de
varios Microsoft Active Directories e o CA Process Automation ndo aceitar seu
nome de usuario ndo qualificado, digite o nome de sua entidade principal, que é
nome_do_dominio\nome_do_usudrio.

3. Cligue em Efetuar logon.

O CA Process Automation é exibido. A guia Inicio é exibida.
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Instalar um agente de forma interativa

Mais informagoes

Sobre a comunicacdo do agente (na pagina 158)

Instalar um agente de forma interativa

Os processos podem incluir operadores que precisam ser executados em servidores com
um aplicativo, banco de dados ou sistema de destino. Se possivel, instale um agente
nesse tipo de servidor. Se ndo for possivel, instale o agente em um host que possa se
conectar a esse servidor por meio de SSH.

Importante: Antes de instalar um agente, verifique se o Orquestrador de dominio esta
em execugao.

Siga estas etapas:

1. Clique na guia Configuragao.

2. Clique na paleta Instalagdo.

3. Cligue em Instalar para instalar o agente.

Uma caixa de didlogo é exibida, mostrando o andamento do download do
aplicativo.

4. Sevocé receber um aviso de seguranca, clicar em Executar.

A caixa de didlogo Selec¢do de idioma é aberta. O idioma do computador host é
selecionado por padrao.

5. Clique em OK ou selecione outro idioma e clique em OK.

A pagina de boas-vindas do assistente de instalagdo do agente do CA Process
Automation é exibida.

6. Clique em Avancgar.
O Contrato de Licenga é exibido.

7. Leia a licenga. Se vocé aceitar os termos, clique em Eu aceito os termos do Contrato
de Licenca. Clique em Avancar.

A pagina Defina o Java Home Directory é aberta.
8. Se o diretdrio inicial do Java ndo for exibido corretamente, procure a pasta JRE.

Todas as plataformas oferecem suporte a versao jre6; o Windows oferece suporte
as versoes jreb e jre7.

Veja o seguinte exemplo de caminho para a plataforma Windows:

C:\Arquivos de programas\Java\jdkl.7.0 45
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Instalar um agente de forma interativa

10.

11.

12.

13.
14.

Cligue em Avangar.

A pagina Selecionar o diretdrio de destino é exibida. Em hosts do Windows, o
caminho padrdo é:

C:\Program Files\CA\PAM Agent

Clique em Avancgar para aceitar o padrdo ou digite um diretdrio de destino para o
novo agente e clique em Avangar.

A pagina Selecionar pasta do menu Iniciar é exibida.

(Somente no Windows) Clique em Avangar para aceitar o agente do CA Process
Automation como o atalho do menu Iniciar ou digite um novo nome e clique em
Avangar.

m (Opcional) Crie atalhos para todos os usuarios nesse host.
m (Opcional) Ndo criar uma pasta no menu Iniciar.

Examine o URL do dominio. Este é o URL a partir do qual vocé iniciou a instalagdo
do agente. Clique em Avancar.

Se o dominio estiver protegido, forneca uma senha.
Preencha a pagina Propriedades gerais e, em seguida, clique em Avancar.

a. Digite o nome do host do agente para Host do agente. Esse nome identifica o
host a partir do qual vocé iniciou a instalacdo.

b. Altere ou aceite o Nome de exibi¢do padrao, o nome do host.

c. Sevocé tiver iniciado a instalagdao do agente em um host do Windows,
selecione Instalar como um servigo do Windows.

d. Paraforgar uma nova conexdo para cada comunicagao de um orquestrador a
um agente, selecione Usar comunicagdo obsoleta.

Recomendamos deixar essa caixa de sele¢dao desmarcada. A comunicagao
simplificada, o padrao, é preferencial porque usa uma conexao persistente.

e. Sevocé tiver selecionado Usar comunicagdo obsoleta, aceite 7003 como a
Porta do agente, a menos que essa porta esteja em uso. Se a porta padrao
estiver em uso, digite um nimero de porta sem uso, como 57003, como a
porta na qual o agente escuta a comunicagdo com os orquestradores.

Observagao: se a comunicagao obsoleta ndo for usada, os orquestradores
usardo uma conexdo de soquete da web (estabelecida por agentes) para se
comunicar com os agentes. Os orquestradores usam a porta 80 para se
comunicar com agentes por HTTP. Os orquestradores usam a porta 443 para se
comunicar com agentes por HTTPS.

f.  Selecione Iniciar agente apds a instalagado.

Ainicializagdo do agente permite exibir o agente ativo e continuar com a
configuracdo do agente.

Capitulo 8: Instalar agentes 175



Executar uma instalacdo autdnoma do agente

15. Clique em Avangar para aceitar o diretdrio tempordrio padrdo para executar os
scripts ou digite outro caminho e, em seguida, clique em Avangar.

Observagao: um caminho aceitavel ndo contém espacos.
A pagina Definir a diretiva de execugdo do PowerShell é exibida.
16. Preencha a configuragdo de uma das seguintes maneiras.
m  Para executar os scripts do Windows PowerShell por meio desse agente:
a. Marque a caixa de sele¢do Definir a diretiva de execugdo do PowerShell.
b. Va até olocal do host do PowerShell, se for diferente do padrao exibido.
c. Cligue em Avangar.
m  Sevocé ndo usar o Windows PowerShell, clique em Avancgar.
A instalacdo do agente é iniciada.
17. Clique em Concluir.

18. (Somente no Windows) Inicie o servico do agente. Clique em Iniciar, Programas, CA,
Agente do CA Process Automation, Iniciar servigo do agente.

19. Clique na paleta Navegador de configuragdo, na guia Configuragao.
20. Cligue em Atualizar. (Ou, efetue logoff e logon novamente.)
21. Expanda Agentes e verifique se o nome do seu agente esta listado.

Observagao: para usar o host do agente como um destino, configure um
touchpoint. Para usar o agente do host como um gateway para um host remoto,
configure um touchpoint do proxy.

Executar uma instalacao autonoma do agente

O CA Process Automation oferece suporte a instalagdo autbnoma do agente para
permitir que os administradores instalem os agentes remotamente em um computador
host. Vocé pode usar uma instalagdao autdbnoma para incluir o agente na rotina de
configuragdo inicial para configurar novos computadores host. Vocé também pode usar
a instalagdo auténoma para oferecer suporte a instalagdo através das solugbes de
fornecimento do software.

Quando vocé digita o URL de dominio com o -VdomainUrl=domain_url, o domain_url é
http(s):<FQDN_of Domain_Orchestrator>:<port_number>.

Importante: O domain_url deve ser inserido sem /itpam/.
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Executar uma instalacdo autdnoma do agente

Vocé pode executar uma instalagdo autonoma do agente.

Siga estas etapas:

1.

Efetue logon como administrador no servidor onde o orquestrador de dominio
estiver instalado.

Verifique se o orquestrador de dominio esta sendo executado.

Observagdo: um instalador de agente autébnomo ainda deve ter conectividade com
o orquestrador de dominio para instalar um agente com éxito.

Va até o seguinte diretério:

install dir/server/c2o/.c2orepository/media

A pasta de midia inclui os seguintes arquivos:

m  Agentinstaller

m  Agentlnstaller.sh

m  Agentinstaller_64

m  Agentinstaller-hpux.sh

m  CA_PAM_Agent_unix.sh

m  CA_PAM_Agent_windows_32

m  CA_PAM_Agent_windows_64

Localize dois arquivos para o seu sistema operacional:

m  Windows de 32 bits: Agentinstaller.bat e CA_PAM_Agent_windows_32.exe
m  Windows de 64 bits: Agentlinstaller_64.bat e CA_PAM_Agent_windows_64.exe
m  Linux UNX: Agente Install.sh e CA_PAM_Agent_unix.sh

m  HP-UX: Agentinstaller-hpux.sh e CA_PAM_Agent_unix.sh

Copie os arquivos para o seu sistema operacional em um diretério no host em que
deseja instalar o agente.

Efetue logon no host em que deseja instalar o agente e navegue até o diretério em
gue vocé copiou o instalador do agente e os arquivos wrapper.

(Opcional) Execute o instalador do agente sem argumentos para exibir a ajuda.
Use os seguintes argumentos da linha de comando com o instalador do agente:

AgentInstaller.bat -VdomainUrl=domain url -VacceptLicense=true
[-optionl -option2 ...]

AgentInstaller.sh -VdomainUrl=domain url
—VacceptLicense=true[-optionl -option2 ...]

Por exemplo:

-VdomainURL=https://domainserver.company.com:8443-VacceptLicens
e=true
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-VdomainURL=http://domainserver.company.com: 8080
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Executar uma instalacdo autdnoma do agente

O instalador do agente aceita as seguintes opg¢des da linha de comando:
-VlisteningAddress=hostname

Especifica o nome de dominio totalmente qualificado ou o endereco IP da
magquina host na qual vocé estd instalando o agente. Isso sera necessario se a
magquina host tiver varias interfaces de rede.

-VdisplayName=display_name

Especifica o nome que é exibido para esse agente.
-VnodePort=port_number

Especificar a porta a ser usada no host.
-VwinService=boolean

Defina o valor como true para instalar o agente como um servico do Windows.
-Vsys.installationDir=path

Especificar o caminho completo para a instalagdo no host.
-VstartAgent=boolean

Defina o valor como true para iniciar o agente quando a instalagao for
concluida.

-VjavaHome=value

Especificar o Local inicial do Java.
-Vscripts.tmpDir=value

Especifica o diretério temporario para executar os scripts.
VcertPassword=value

Especifica a senha do certificado como configurado no orquestrador de
dominio. Esse valor é obrigatdrio quando vocé estiver usando SSL e/ou estiver
trabalhando no modo Seguro.

VisLookUpDNSForiP=boolean

Defina o valor como true para procurar o nome do host do agente a partir do
DNS.

jetty.ssl.ciphers=value

A lista de cifras separadas por virgulas que deve ser usada durante a
comunicacdo do agente com o orquestrador de dominio.

-VsetPowerShellExecPolicy=value

A execucdo de scripts do PowerShell na plataforma Windows requer a
configuragdo da diretiva de execug¢do como "Remote Signed". Para executar os
scripts do PowerShell por meio do CA Process Automation, defina o valor dessa
variavel como true.

-VpowerShellPath=value
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Tarefas de pés-instalacao para agentes

Especifica o caminho do PowerShell na maquina host.

-VdeprecatedComms=boolean

Especifica o modo de comunicacdo (na pagina 158). Defina o valor como true
para oferecer suporte ao modo de comunicagao obsoleta. Defina o valor como
false para oferecer suporte ao novo modo de comunicagao.

Tarefas de pds-instalacdo para agentes

As tarefas de pds-instalagdo para agentes sao condicionais.

Se houver um conflito de porta depois da instalagdo de um agente, vocé podera
resolver o conflito de porta com o agente (na pagina 180).

Se sua empresa ndo permitir a execucdo de agentes com privilégios de raiz, vocé
podera executar programas para configurar agentes para executar como o usuério
padrdo com poucos privilégios (na pagina 181).

Os agentes instalados com o CA Process Automation Release 4.2 usam a
comunicagdo simplificada por padrdo. Consulte o Guia do Administrador de
Conteudo para saber como configurar os agentes para utilizar a comunicagao
obsoleta, se estiver usando um balanceador de carga do Apache. Se vocé acabou de
atualizar para o CA Process Automation Release 4.2, consulte o topico sobre como
configurar os agentes existentes para usar a comunicagao simplificada.

Resolver o conflito de porta com o agente

Se uma porta ficar indisponivel apds a instalagdo de um agente, altere a atribuicdo de
porta usando uma das seguintes abordagens:

Windows:

1. Navegue até o seguinte diretdrio no host no qual o agente estd instalado:
diretério instalacdo agente\.config

2. Abra o seguinte arquivo em um editor:
OasisConfig.properties

3. Modifique a seguinte atribui¢do de porta:
oasis.jxta.port=

4. Salve o arquivo. Feche o arquivo.

5. Va até o seguinte diretdrio no servidor no qual o orquestrador de dominio esta
instalado:
install dir/server/c2o/.system

6. Remover a pasta .c20, se ela existir.

UNIX ou Linux: ajuste a configura¢do de inicializagdo.
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Configurar agentes para serem executados como usuario padrdao com poucos

privilégios

Os programas descritos nesta se¢do se aplicam a um agente instalado em um host com
um sistema operacional Windows. Esses programas fazem o seguinte:

m  Criam a conta de usuario padrdo usada para todos os agentes do CA Process
Automation.

m  Atribuem a esse agente os direitos necessarios no host local.

Observagao: esses programas nao foram validados para funcionar com todas as versdes
do Windows.

Se esses programas ndo funcionarem na sua versdo do Windows, defina as
configuragdes manualmente. Use o Editor de Politica de Grupo nas Ferramentas
Administrativas do Windows.

Antes de comegar, determine o nome_do_usudrio ou nome_do_grupo da conta de
usuario a ser utilizado como padrdao em todos os agentes e orquestradores instalados.
Vocé pode usar uma conta de usuario comum. N3o é necessario que seja uma conta de
dominio com direitos administrativos.

Siga estas etapas:

1. Abra um prompt de comando. Por exemplo, Executar cmd.

2. Navegue até o seguinte diretdrio:

diretério instalacdo _agente\PAMAgent\.c2orepository\public\tool
s

3. Digite o seguinte comando:
itpamsvcacct.bat user_name|group name
A conta de usuario é criada com o nome que vocé especificou.

4. Digite os cinco comandos a seguir. (Vocé pode digitar um Gnico comando e usar um
espaco como delimitador entre os direitos.)

itpamassgnrights.exe user _name host name + SeTcbPrivilege
itpamassgnrights.exe user_name host name + SeCreateTokenPrivilege
itpamassgnrights.exe user _name host name + SeServicelLogonRight
itpamassgnrights.exe user name host name + SeBatchLogonRight

itpamassgnrights.exe user name host name +
SeAssignPrimaryTokenPrivilege

A conta de usuario especificada possui os privilégios necessarios para executar o
agente no host local especificado.
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Como iniciar ou interromper um agente

Iniciar um adgente

A maneira de iniciar e interromper um agente depende do sistema operacional usado
pelo host em que o agente estd instalado.

®  |niciar um agente (na pagina 182).

®m  |nterromper um agente. (na pagina 183)

Use o método de inicio ou reinicio do agente para o sistema operacional no host que
contém o agente.

Iniciar ou reiniciar um agente em um host do Microsoft Windows

As etapas a seguir se aplicam a qualquer agente no dominio do CA Process Automation
que resida em um host com um sistema operacional Windows.

Siga estas etapas:

1. Efetue logon no host do Windows em que um agente esteja instalado.

2.  No menu Iniciar, selecione Programas, CA, Agente do CA Process Automation,
Iniciar servigco do agente.

3. Efetue logoff do servidor.
Iniciar ou reiniciar um agente em um host do Linux

As etapas a seguir se aplicam a qualquer agente no dominio do CA Process Automation
que resida em um host com um sistema operacional UNIX ou Linux.
Siga estas etapas:
1. Efetue logon no host do UNIX ou Linux em que um agente esteja instalado.
2. Altere os diretdrios para:
usr/local/CA/PAMAgent/pamagent
3. Execute o seguinte comando:
./c2o0agtd.sh start

O agente é reiniciado.
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Interromper um agente

E possivel interromper um agente do CA Process Automation que esta sendo executado
em um host do UNIX ou Linux.

Interromper um agente em um host do Microsoft Windows

As etapas a seguir se aplicam a qualquer agente no dominio do CA Process Automation
que resida em um host com um sistema operacional Windows.

Siga estas etapas:

1. Efetue logon no host do Windows em que um agente esteja instalado.

2. No menu Iniciar, selecione Programas, CA, Agente do CA Process Automation,
Interromper servigo do agente.

3. Efetue logoff do servidor.
Interromper um agente em um host Linux

As etapas a seguir se aplicam a qualquer agente no dominio do CA Process Automation
que resida em um host com um sistema operacional UNIX ou Linux.
Siga estas etapas:
1. Efetue logon no host do UNIX ou Linux em que um agente esteja instalado.
2. Altere os diretdrios para:
usr/local/CA/PAMAgent/pamagent
3. Execute o seguinte comando:
./c2oagtd.sh stop

A execuc¢do do agente é interrompida.
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Capitulo 9: Adicionar um né ao
orquestrador de dominio

E possivel criar o dominio do CA Process Automation estendendo a capacidade do
orquestrador de dominio. A adicdo de um né de agrupamento ajuda a atingir alta
disponibilidade para o orquestrador de dominio. Use o mesmo processo para atualizar
um né que foi usado para adicionar um né.

Esta secdo contém os seguintes tdpicos:

Pré-requisitos para instalacdo de um né de agrupamento para o orquestrador de
dominio (na pagina 186)

Instalar um noé agrupado para o orquestrador de dominio (na pagina 189)
Sincronizar a hora para um né de agrupamento (na pagina 191)
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Pré-requisitos para instalacao de um né de agrupamento para o
orquestrador de dominio

Vocé pode instalar um né de agrupamento para o orquestrador de dominio Um né de
agrupamento estende a poténcia de processamento do orquestrador de dominio e,
portanto, pode melhorar o desempenho. Um né de agrupamento compartilha os
mesmos bancos de dados que foram configurados para os outros nds existentes, que
fazem parte de um agrupamento do orquestrador de dominio.

Antes de instalar o produto, execute os seguintes pré-requisitos:

Siga estas etapas:

1. Identifigue um host para o né de agrupamento do orquestrador que atenda aos
requisitos de plataforma e hardware. Consulte o componente do orquestrador nos
dois seguintes tdpicos:

m Suporte a plataforma e requisitos para componentes do CA Process
Automation (na pagina 30).

m  Requisitos de hardware (na pagina 32).

2. Verifique se o host para esse né de agrupamento esta na mesma sub-rede que
outros nos existentes, que fazem parte do orquestrador de dominio.

3. Verifique se o host para esse né de agrupamento estd no mesmo fuso horario que
outros nos existentes, que fazem parte do orquestrador de dominio.

4. Verifique se o host para esse n6 de agrupamento tem um JDK suportado e, se
estiver ausente, baixe-o.

Consulte o tépico Pré-requisitos do JDK (na pagina 76).

5. Se o host para esse n6 de agrupamento estiver executando uma versado recente de
um sistema operacional Windows, consulte a opg¢do Controle de Conta de Usuario
(no Painel de Controle, Contas de Usudrio). Se essa opgdo estiver ativada,
desmarque a caixa de selegdo e reinicialize o servidor.
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Se o orquestrador de dominio tiver sido configurado com um balanceador de carga
F5, adicione esse nd ao balanceador de carga.

Consulte Criar um né do F5 para cada né de agrupamento (na pagina 54).

Se o orquestrador de dominio tiver sido configurado com um balanceador de carga
do Apache, adicione esse nd ao balanceador de carga.

a. Va até apache_install_location\conf.
b. Abra o arquivo workers.properties.

c. Remova o comentario das seguintes linhas em Definir né 2 no arquivo
worker.properties.

worker.node2.port=8009
worker.node2.host=hostname
worker.node2.type=ajpl3
worker.node2.lbfactor=1

d. Altere hostname para o nome do host do servidor onde o né do orquestrador
de dominio estd sendo instalado.

e. Adicione "node2" a linha worker.loadbalancer.balance_workers= no
comportamento de balanceamento de carga. A entrada se parece com as
seguintes informacgdes:

worker.loadbalancer.balance workers=nodel,node2

Observagao: para o terceiro nd e os nds subsequentes, siga as mesmas
instrugGes, mas substitua node2 pelo nimero do né correto, por exemplo,
node3 ou node4.

f.  Reinicie o Apache.

Se o primeiro né do orquestrador de dominio tiver sido configurado com um
balanceador de carga NGINX, adicione esse né (node2) ao balanceador de carga.

a. Va até o arquivo pam-server.conf e abra-o.

b. Localize a linha #Define node2. (Os dados do nodel fazem referéncia ao
primeiro né do orquestrador de dominio; ignore as se¢Ges que se referem ao
nodel.)

Observagao: o node2_hostname é o endereco IP ou 0 nome DNS do host onde
o node2 estd instalado. O valor jetty_server_port é da opgao Porta do servidor,
fornecido durante a instalagdo do primeiro né do orquestrador de dominio.
Digite 80 para a comunicagdo simplificada ou digite 7003 para a comunica¢ao
obsoleta.

c. Crie as seguintes entradas no pam-server.conf para definir o nodel e o novo
nod, node2:

// nodel is the worker node name
upstream nodel{
# Define nodel
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server node2 hostname:jetty server port max fails=3
fail timeout=3s;
}
// node2 is the worker node name
upstream node2{

# Define node2

server node2 hostname:jetty server port max fails=3
fail timeout=3s;

}
d. Dentro da tag de servidor, crie as seguintes entradas para o nodel e o novo no,
node2:
Server{
location = /ws {
// nodel is the upstream name provided above
proxy pass http://nodel;
}
location = /ws/ {
// nodel is the upstream name provided above
proxy pass http://nodel;
}
location = /ws/nodel {
// nodel is the upstream name provided above
proxy pass http://nodel;
}
location /ws/nodel/ {
// nodel is the upstream name provided above
proxy _pass http://nodel;
}
location = /ws/node2 {
// node2 is the upstream name provided above
proxy pass http://node2;
}
location /ws/node2/ {
// node2 is the upstream name provided above
proxy pass http://node2;
}
}
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Instalar um né agrupado para o orquestrador de dominio

Os usuarios com privilégios PAMAdmin podem opcionalmente adicionar nés de
agrupamento para um orquestrador de dominio. O agrupamento ajuda a balancear a
carga de processamento em todos os hosts agrupados. O agrupamento é um bom modo
de promover alta disponibilidade. Para que o orquestrador de dominio seja elegivel para
agrupamento, vocé deve ter instalado um balanceador de carga antes de instalar o
orquestrador de dominio.

Verifique se os Pré-requisitos para instalacdo de um né de agrupamento para o
orquestrador de dominio (na pagina 186) foram atendidos. Em seguida, instale o n6 de

agrupamento.

Siga estas etapas:

1.

10.

11.

Efetue logon no servidor em que vocé planeja instalar esse né de agrupamento para
o orquestrador de dominio.

Va até o URL do orquestrador de dominio e efetue logon.

https://nome_do host do balanceador de carga:8443/itpam
http://nome _do host do balanceador de carga:8080/itpam
Cligue na guia Configuragdo.

Clique na paleta Instalagdo.

Clique em Instalar para instalar o né de agrupamento para o orquestrador de
dominio.

Se a assinatura digital ndo puder ser verificada, clique em Executar para iniciar a
instalagdo.

Em Bem-vindo ao assistente de instalagdo do instalador de terceiros do CA Process
Automation, clique em Avancar.

Aceite o contrato de licenga e clique em Avancgar.

Especificar o diretdrio de destino para instalar o né do orquestrador e clicar em
Avangar.

O instalador criara a pasta automaticamente se ela ndo existir.

Na tela Pré-requisitos para instalacdo do CA Process Automation, clique em
Avangar.

A opgdo Concluindo o assistente de instalagdo do CA Process Automation para
pré-requisitos exibe uma caixa de sele¢do Usar dominio e um caminho. Verifique se
essa caixa de selegdo estda marcada. O processo de instalagao usa as informagdes
reunidas na instalacdo do orquestrador de dominio. Essa caixa de sele¢do
normalmente ndo é alterada durante a instalagdo, mas se for necessario inserir
novas informacgdes, clique na caixa de selegdo e digite essas informacdes.

Clique em Concluir para iniciar a instalacdo do né de agrupamento para o
orquestrador de dominio.
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12.
13.
14.

15.

16.
17.

18.

19.
20.
21.
22.

23.

Na tela de boas vindas, clique em Avangar.
Aceite o contrato de licenga e clique em Avangar.
Aceite o caminho exibido ou va até o diretdrio inicial do Java. Clique em Avangar.

O JDK é validado e a instalagdo do orquestrador é iniciada. Levara um minuto para
copiar os arquivos de configuragdo.

Preencha a Tela de configuragdo e clique em Avancar.
orquestrador

Especifica o orquestrador ao qual o n6 de agrupamento sera adicionado. O
orquestrador selecionado na lista suspensa deve ser configurado com um
nome do host publico que especifica o FQDN do servidor no qual o balanceador
de carga esta instalado.

N6 de trabalho do balanceador de carga

Especifica o nome do no, por exemplo, node 2. Esse é o nome do né
especificado no arquivo workers.properties do Apache, em que hostname é o
nome do host no qual vocé esta instalando o n6 de agrupamento:

worker.node2.host=hostname.mycompany.com

Observagao: a primeira instalagdo do orquestrador de dominio é o nodel. Para
o segundo né, digite node2.

Exiba o Nome da empresa e clique em Avancar.
Digite a senha do certificado e clique em Avancar.
Senha do certificado

Especifica a mesma senha do certificado que foi inserida durante a instalacdo
dos nds anteriormente instalados do orquestrador de dominio.

Verifique as entradas nas propriedades gerais para o orquestrador. A maioria das
configuragGes é derivada da instalagdo do orquestrador de dominio. Clique em
Avangar.

Host do servidor

Especifica o FQDN do host no qual esse né de agrupamento para o
orquestrador de dominio estd sendo instalado.

Selecione a pasta do menu iniciar e clique em Avancar.
Exiba as configuragGes do PowerShell.
Exiba as configuragGes de seguranca do CA EEM e clique em Avangar.

Exiba as configuragGes do banco de dados para o banco de dados do repositério
(biblioteca) e clique em Avancar.

Exiba as configuragdes do banco de dados para o banco de dados de tempo de
execucgado e clique em Avangar.
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24. Exiba as configuragdes do banco de dados para o banco de dados de relatérios e
cliqgue em Avangar.

25. Monitore as mensagens de andamento enquanto o instalador instala o n6 de
agrupamento para o orquestrador de dominio no mesmo computador no qual vocé
iniciou a instalagdo.

26. Cligue em Concluir.

O né de agrupamento para o orquestrador de dominio esta instalado.

Sincronizar a hora para um né de agrupamento

Todos os ndés de agrupamento para qualquer orquestrador devem ter exatamente a
mesma hora do relégio, sincronizada com um servidor de tempo externo padrdo.
Considere uma das seguintes abordagens para sincronizar a hora de todos os nés em
um agrupamento:

m  Sincronize todos os orquestradores e nds de agrupamento com um servidor de
tempo externo padrdo (preferencial).

m  Sincronize manualmente a hora de todos os nds de agrupamento adicionais, da
seguinte maneira:

1. Verifique a exatiddo da hora de todos os nds de agrupamento.

2. Execute o comando do sistema operacional apropriado em cada né de
agrupamento para sincronizar a hora de todos eles.
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Capitulo 10: Instalar um orquestrador

adicional

Pré-requisitos

Depois de instalar o orquestrador de dominio, vocé pode criar o dominio instalando
orquestradores adicionais. Vocé pode instalar varios orquestradores em um ambiente.
Se vocé criar um novo ambiente, por exemplo, para uso de producdo, instale um
orquestrador nesse ambiente.

Esta secdo contém os seguintes topicos:

Pré-requisitos para instalacdo de um orquestrador (na péagina 193)
Instalar um orquestrador (na pagina 196)
Tarefas pds-instalacdo para um orquestrador (na pagina 201)

para instalacao de um orquestrador

E possivel instalar um orquestrador no ambiente com o orquestrador de dominio ou em
um ambiente separado. Antes de instalar um orquestrador, execute os seguintes
pré-requisitos:

Siga estas etapas:

1. Identifique um host para o orquestrador que atenda aos requisitos de plataforma e
hardware. Consulte o componente do orquestrador nos dois seguintes tdpicos:

m Suporte a plataforma e requisitos para componentes do CA Process
Automation (na pagina 30).

m  Requisitos de hardware (na pagina 32).

2. Verifique se o host para o orquestrador tem um JDK suportado e, se estiver
ausente, baixe-o.

Consulte o tépico Pré-requisitos do JDK (na pagina 76).
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3. Tenha a mao a senha do certificado que corresponde a senha do armazenamento
de chaves no orquestrador de dominio. Essa senha controla o acesso para as chaves
usadas para criptografar senhas e outros dados criticos.

Importante: N3o é possivel instalar com éxito outro orquestrador sem essa senha.

4. Identifique o servidor ou os servidores de banco de dados para hospedar o banco
de dados de tempo de execugdo e, opcionalmente, o banco de dados do repositério
(biblioteca) deste orquestrador. Analise os seguintes fatores:

m Cada orquestrador deve ter seu proprio banco de dados de tempo de
execugao.

m  Um orquestrador pode compartilhar o banco de dados da biblioteca do
orquestrador de dominio ou possuir seu préprio banco de dados.

m  Geralmente, todos os orquestradores no dominio usam o banco de dados de
relatérios criado para o orquestrador de dominio.

m  Um servidor de banco de dados deve atender aos requisitos de plataforma e
hardware. Consulte o componente do servidor de banco de dados nos dois
seguintes tépicos:

— Suporte a plataforma e requisitos para componentes do CA Process
Automation (na pagina 30).

- Requisitos de hardware (na pagina 32).
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Prepare o servidor de banco de dados. Os bancos de dados do repositério e de
tempo de execugdo podem ser criados em diferentes servidores de banco de dados.

Consulte o tépico Pré-requisitos do servidor de banco de dados (na pagina 69).

Avalie a necessidade de um balanceador de carga para esse orquestrador. O CA
Process Automation oferece suporte aos seguintes métodos de balanceamento de
orquestradores agrupados.

Observagao: é recomendavel um balanceador de carga de hardware. Consulte o
topico Pré-requisitos do balanceador de carga F5 (na pdagina 53). Se isso nao for
possivel, recomendamos o NGINX como o balanceador de carga de software de sua
escolha. O NGINX para UNIX é altamente escalonavel. O NGINX para Windows pode
oferecer suporte a até 300 agentes usando a comunicagdo simplificada. Consulte o
topico Pré-requisitos do balanceador de carga NGINX.

Se planejar agrupar esse orquestrador usando NGINX, execute as seguintes etapas
adicionais:

a. Va até o arquivo pam-server.conf e abra-o.

b. Localize a linha #Define nodel. (Os dados do nodel fazem referéncia ao né do
orquestrador que foi instalado primeiro.)

c. Digite os dados a seguir, em que jetty_server_port é o valor configurado para
Porta do servidor durante a instalagdo. Em geral, os valores sdo 80 para a
comunicagdo simplificada ou 7003 se os agentes que se conectam a esse
orquestrador usarem a comunicagdo obsoleta.

// nodel is the worker node name
upstream nodel{

# Define nodel

server nodel hostname:jetty server port max_fails=3
fail timeout=3s;

}

d. Dentro da tag de servidor, crie as seguintes entradas:

Server{

location = /ws {
// nodel is the upstream name provided above
proxy pass http://nodel;
}

location = /ws/ {
// nodel is the upstream name provided above
proxy pass http://nodel;
}

location = /ws/nodel {

// nodel is the upstream name provided above

proxy pass http://nodel;
}

location /ws/nodel/ {
// nodel is the upstream name provided above
proxy pass http://nodel;
}
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}

8. Identifique um servidor de tempo (servidor NTP). Configurar todos os
orquestradores para usar o mesmo servidor de tempo externo (ou servidor de
tempo local) é a melhor maneira de garantir a sincronizagao.

9. Verifique se os seguintes componentes foram iniciados antes de ir para o CA
Process Automation e iniciar a instalagdo de um orquestrador:

m CAEEM.
m O balanceador de carga, se usado.
m O servico do orquestrador de dominio.

m O servidor de banco de dados que vocé deseja usar para o banco de dados de
tempo de execugdo e, opcionalmente, um banco de dados do repositério
(biblioteca) separado.

Instalar um orquestrador

Depois de instalar o orquestrador de dominio, vocé pode adicionar orquestradores em
outros hosts. Cada novo ambiente precisa de ao menos um orquestrador, mas pode
haver mais de um. Varios orquestradores permitem a segmentag¢do. Novos
orquestradores herdam as informagdes do CA EEM do orquestrador de dominio.

Antes de usar o procedimento a seguir, atenda aos pré-requisitos para instalar um
orquestrador (na pagina 193). Por exemplo, verifique se vocé tem um JDK instalado.

Use o processo a seguir para instalar um orquestrador ou para fazer a atualizacdo de um
orquestrador existente.

Siga estas etapas:
1. Efetue logon no servidor em que deseja instalar o novo orquestrador.

2. Navegue até o CA Process Automation e efetue logon (na pagina 173) com as
credenciais de administrador. Por exemplo, efetue logon como um membro do
grupo PAMAdmins.

3. Cligue na guia Configuracdo e selecione a paleta Instalagdo.

4. Cligue no link de pré-requisitos e verifique se todos os pré-requisitos foram
atendidos.
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10.

11.

12.
13.
14.
15.

16.

17.

Clique em Instalar orquestrador.

Se vocé usar o navegador da web Firefox, abra-o com o iniciador do Java Web Start
(o padrao).

Se necessario, instale o certificado conforme instruido. O aplicativo é baixado. A
caixa de dialogo Selecdo de idioma pode aparecer na bandeja do sistema.

Selecione um idioma e clique em OK.

A pagina Bem-vindo ao assistente de instalagdo do instalador de terceiros do CA
Process Automation é exibida.

Cligue em Avangar.
Aceitar o Contrato de licenga e clicar em Avangar.
Aceite o diretdrio de instalagdo padrdo (install_dir) ou altere-o e clique em Avangar.

Clique em Avangar na pagina Pré-requisitos para instalagao do CA Process
Automation.

A pagina Instalando o JBoss mostra o andamento da instalacdo do jboss-5.1.
Especifique o jars do JDBC para instalagdo de uma das seguintes maneiras:

m Deixe a caixa de sele¢do Usar dominio selecionada e clique em Avancar. Isso
especifica o uso dos JDBC Jars que a instalagdo do orquestrador de dominio
configurou.

m  Conclua o seguinte procedimento:
a. Desmarque a caixa de sele¢do Usar dominio.
b. Clique em Adicionar arquivos.
c. Selecione o tipo de servidor de banco de dados.

d. Cligue em Procurar e navegue até o arquivo JDBC JAR do tipo de servidor
selecionado.

e. Clique em Avancar.
Na tela de confirmacdo, clique em Avancar.
Clique em Concluir para avangar para o instalador do CA Process Automation.
Clique em Avancar na pagina de boas-vindas.
Aceite o contrato de licenga e clique em Avangar.
Execute uma das seguintes a¢des na pagina do Diretdrio inicial Java:
m Clique em Avancar para aceitar o padrao.
m  Navegue até o local do JDK e clique em Avangar.

Exiba o URL do dominio e clique em Avangar.
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18. Se vocé ndo estiver usando o Single Sign-on (logon Unico) em um balanceador de
carga, clique em Avangar e ignore a etapa a seguir.

19. Preencha essa pagina e clique em Avancar.
Configurar o SSO (Single Sign-On - Logon unico)

Especifica se vocé estd usando o CA SiteMinder com o SSO, em que o padrdo é
desmarcado. Selecionar essa opcdo ativa esses campos:

m Tipo de autenticagdo de SSO (Cabegalho)
m Parametro de autenticagdo de SSO (sm-user)
m Tipo de servidor (Novo orquestrador)
Configurar o balanceador de carga
Especifica se é preciso instalar esse orquestrador para que possa agrupar.
Selecionado

Indica se um balanceador de carga estd configurado para este
orquestrador.

Desmarcado

Indica que nenhum balanceador de carga esta configurado para este
orquestrador.

N6 de funcionario do balanceador de carga (Apache)

Especifica 0 nome desse n6. Como este orquestrador é o primeiro no deste
agrupamento, especifique nodel.

Observagdo: para nos diferentes do nodel (por exemplo, node2), consulte:

m Adicionando um né ao orquestrador de dominio (na pagina 185).

m Adicionando um né a um orquestrador adicional (na pagina 203).

Nome do host ptblico
Especifica o nome do host publico, como no exemplo a seguir:
loadbalancerhost.mycompany.com

m Se o orquestrador de dominio usa o Single Sign-On (SSO), esse campo
especificard o FQDN do aplicativo IIS (Servigos de InformacgGes da Internet)
ou o aplicativo Apache com o CA SiteMinder WebAgent.

m  Se o orquestrador de dominio ndo usar o Single Sign-On (SSO), esse campo
especificard o FQDN do balanceador de carga.

Numero da porta do host publico

Se Suporte a comunicagdo segura estiver desmarcada, esse campo especificara
a porta HTTP para o host publico (IS ou Apache).

Padrao

80
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Porta segura do host publico

Se Suporte a comunicagdo segura estiver selecionado, esse campo especifica a
porta HTTPS para o host publico (IS ou Apache).

Padrdo
443
Suporte a comunicag¢ao segura
Especifica se o host publico usa HTTPS para comunicagdo segura.
Selecionado
O host publico usa HTTPS para comunicagdo segura.
Desmarcado

O host publico ndo usa HTTPS para comunicagdo segura. Em vez disso, ele
usa HTTP para comunicagdo basica.

20. Exiba o Nome da empresa e clique em Avancar.

21. Digite a senha do certificado que o orquestrador de dominio usa e clique em
Avangar.

Se essa senha do certificado tiver sido perdida ou esquecida, vocé devera reinstalar
todos os orquestradores no sistema do CA Process Automation, comegando com o
orquestrador de dominio.

22. Especifique as preferéncias para a pasta do menu Iniciar e clique em Avangar.
23. Digite as propriedades gerais para o orquestrador de dominio e clique em Avangar.
Host do servidor
Especifica o FQDN deste orquestrador.
Nome de exibi¢ao

Especifica o nome que o navegador de configuragdo exibe para esse
orquestrador.

m  Se vocé nao configurar um balanceador de carga, o nome de exibi¢do sera
o nome do host do servidor.

m  Se vocé configurar um balanceador de carga, o nome de exibi¢do serd o
FQDN do servidor que hospeda o balanceador de carga.

24. Aceite o padrdo ou defina o diretério temporario no qual executar scripts e, em
seguida, clique em Avancar.

25. Defina a diretiva de execu¢do do PowerShell e clique em Avangar.
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26. Digite as configuragdes do Banco de dados do repositorio para esse orquestrador
de uma das seguintes maneiras:

m  Para compartilhar o banco de dados Repositorio (Biblioteca) que o
orquestrador de dominio usa, conclua o seguinte procedimento:

a. Insira as mesmas informagdes que vocé configurou para o orquestrador de
dominio.

b. Clique em Testar configuragdes do banco de dados.
c. Cligue em Avangar.

m  Para criar um banco de dados Repositdrio (Biblioteca) separado para esse
orquestrador, conclua o seguinte procedimento:

a. Preencha todos os campos.

b. Fornega um nome exclusivo para o banco de dados do repositério.
c. Cligue em Criar banco de dados.

d. Cliqgue em Testar configura¢des do banco de dados.

e. Cligue em Avangar.

27. Insira as configuragdes do banco de dados de tempo de execugdo. Cada
orquestrador exige um banco de dados de tempo de execugdo separado.

a. Se o novo banco de dados Tempo de Execugdo residir no mesmo servidor do
banco de dados Repositério desse orquestrador, clique em Copiar do
repositdrio principal para copiar o nome de usuario e a senha definidos.

b. Se o servidor de banco de dados especificado hospedar outros bancos de dados
de tempo de execucdo, crie um nome exclusivo valido para esse banco de
dados de tempo de execugao.

c. Cligue em Criar banco de dados.
d. Cligue em Testar configura¢des do banco de dados.
e. Cligue em Avangar.

28. Exiba as Configuragdes do banco de dados de relatdrios e clique em Avangar. Todos
os orquestradores no dominio compartilham o mesmo banco de dados de
Relatérios.

29. Clique em Concluir.
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Tarefas pds-instalacao para um orquestrador

Execute as tarefas pos-instalagdo a seguir, conforme necessario.

1.

Para configurar um balanceador de carga do Apache para uma comunicagdo segura
via SSL, execute as seguintes etapas:

a.

d.

e.

Navegue até a seguinte pasta:
apache install dir\conf\extra\

Abra o seguinte arquivo:
httpd-ssl.conf

Adicione as seguintes linhas dentro das tags <VirtualHost> </VirtualHost> ao
final do arquivo:

SSLOptions +StdEnvVars +ExportCertData
JkMount /* loadbalancer

Observagdo: para configurar um balanceador de carga para usar comunicagdes
basicas, comente a instrugdo anterior.

Salve o arquivo. Feche o arquivo.

Reinicie o servidor HTTP Apache.

Configure as portas (na pagina 92).

Configure os firewalls para comunicacdo bidirecional (na pdagina 128).

Se tiver instalado o orquestrador de dominio em um servidor com o sistema
operacional HP-UX, execute as etapas de configuracdo adicionais no HP-UX.

(Somente no Windows) Inicie o servico do orquestrador.

O orquestrador registra a si mesmo como orquestrador de dominio.

Verifique a instalacdo do orquestrador adicional.

a.

b.

Navegue até o CA Process Automation e efetue logon.
Clique na guia Configuragao.
Clique no n6 Orquestradores na paleta Navegador de configuragao.

Visualize o novo orquestrador nessa lista.
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Capitulo 11: Adicionar um né a um
orquestrador adicional

Ap0s a instalagdo de um orquestrador adicional, vocé pode ampliar sua capacidade e
fornecer o recurso de tolerancia a falhas adicionando um né de agrupamento. Se um né
falhar, outro né assumird o controle. Vocé pode usar a instalagdo interativa ou a
instalagdo autdnoma para instalar os nés de agrupamento.

Esta secdo contém os seguintes tdpicos:

Pré-requisitos para instalacdo de um né de agrupamento para um orquestrador (na
pagina 204)

Instalar um né de agrupamento para um orquestrador (na pagina 207)

Sincronizar a hora para um né de agrupamento (na pagina 209)
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Pré-requisitos para instalacao de um né de agrupamento para
um orquestrador

Vocé pode instalar um né de agrupamento para um orquestrador. Um né de
agrupamento estende a poténcia de processamento de um orquestrador e, portanto,
pode melhorar o desempenho. Um né de agrupamento compartilha os mesmos bancos
de dados que foram configurados para os outros nos existentes, que fazem parte do
agrupamento do orquestrador.

Antes da instalacdo, execute os seguintes pré-requisitos:

Siga estas etapas:

1. Identifigue um host para o né de agrupamento do orquestrador que atenda aos
requisitos de plataforma e hardware. Consulte o componente do orquestrador nos
dois seguintes tdpicos:

m Suporte a plataforma e requisitos para componentes do CA Process
Automation (na pagina 30).

m  Requisitos de hardware (na pagina 32).

2. Verifique se o host para esse né de agrupamento estd na mesma sub-rede que
outros nos existentes, que fazem parte do orquestrador.

3. Verifique se o host para esse né de agrupamento estd no mesmo fuso horario que
outros nos existentes, que fazem parte do orquestrador.

4. Verifique se o host para esse n6 de agrupamento tem um JDK suportado e, se
estiver ausente, baixe-o.

Consulte o tépico Pré-requisitos do JDK (na pagina 76).

5. Se o host para esse n6 de agrupamento estiver executando uma versao recente de
um sistema operacional Windows, consulte a opg¢do Controle de Conta de Usuario
(no Painel de Controle, Contas de Usudrio). Se essa opgdo estiver ativada,
desmarque a caixa de selegdo e reinicialize o servidor.
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Se o orquestrador tiver sido configurado com um balanceador de carga F5, adicione
esse no ao balanceador de carga.

Consulte Criar um né do F5 para cada né de agrupamento (na pagina 54).

Se o orquestrador tiver sido configurado com um balanceador de carga do Apache,
adicione esse n6 ao balanceador de carga.

a.

b.

f.

Va até apache_install_location\conf.
Abra o arquivo workers.properties.

Remova o comentdrio das seguintes linhas em Definir né 2 no arquivo
worker.properties.

worker.node2.port=8009
worker.node2.host=hostname
worker.node2.type=ajpl3
worker.node2.lbfactor=1

Altere hostname para o nome do host do servidor no qual o né do
orquestrador esta sendo instalado.

Adicione "node2" a linha worker.loadbalancer.balance_workers= no
comportamento Load-balancing. A entrada se parece com o seguinte:

worker.loadbalancer.balance workers=nodel,node2

Observacgao: para o terceiro nd e os nds subsequentes, siga as mesmas
instrugBes, mas substitua node2 pelo nimero do né correto, por exemplo,
node3 ou node4.

Reinicie o Apache.

Se o orquestrador tiver sido configurado com um balanceador de carga NGINX,
adicione esse n6 ao balanceador de carga.

a.

b.

Va até o arquivo pam-server.conf e abra-o.

Localize a linha #Define node2. (Os dados do nodel fazem referéncia ao
primeiro n6 do orquestrador; ignore as se¢Ges que se referem ao nodel.)

Insira os dados a seguir:
# Define node2

server node2 hostname:jetty server port max_ fails=3
fail timeout=3s;

}

Observagao: o valor jetty_server_port é da opgdo Porta do servidor, fornecido
durante a instalagdo do primeiro né do orquestrador de dominio. Digite 80
para a comunicagao simplificada ou digite 7003 para a comunicagdo obsoleta.

Dentro da tag de servidor, crie as seguintes entradas:
Server{
location = /ws {
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// node2 is the upstream name provided above
proxy pass http://node2;
}

location /ws/node2/ {
// node2 is the upstream name provided above
proxy pass http://node2;
}
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Instalar um n6 de agrupamento para um orquestrador

Os usuarios com privilégios PAMAdmins podem adicionar nds de agrupamento para um
orquestrador que foi instalado com um balanceador de carga.

Verifique se os pré-requisitos para instalacdo de um né de agrupamento para um
orquestrador (na pagina 204) foram atendidos. Em seguida, instale o n6 de
agrupamento. Esse mesmo procedimento é usado na atualizagdo de um né de
agrupamento para uma nova release.

Siga estas etapas:

1.

Efetue logon no servidor em que vocé planeja instalar esse né de agrupamento para
um orquestrador adicional.

Va até o orquestrador ao qual deseja adicionar o né de agrupamento e efetue
logon.

https://nome_do host do balanceador de carga:8443/itpam
http://nome _do host do balanceador de carga:8080/itpam
Clique na guia Configuragdo e clique na paleta Instalagdo.

Clique em Instalar para Instalar né de agrupamento para o orquestrador.

Se a assinatura digital ndo puder ser verificada, clique em Executar para iniciar a
instalacdo.

Na tela Instalagdo de terceiros, clique em Avancar.
Aceite o contrato de licenga e clique em Avancgar.

Especificar o diretdrio de destino para instalar o né do orquestrador e clicar em
Avangar.

O instalador criara a pasta automaticamente se ela nao existir.

Na tela Pré-requisitos para instalagdao do CA Process Automation, clique em
Avangar.

Uma tela subsequente inclui a caixa de sele¢do a seguir:
Usar dominio
Especifica se esse n6 de agrupamento é para o orquestrador de dominio

Desmarcado - Especifica que esse nd de agrupamento nao é para o
orquestrador de dominio.

Na tela de confirmacgdo, clique em Avangar.

10. Clique em Concluir para prosseguir para o instalador do CA Process Automation.

11. Na tela de boas vindas, clique em Avancar.

12. Aceite o contrato de licenga e clique em Avancar.
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13.

14.

15.
16.

17.
18.

19.
20.
21.

22.

Especifique o diretdrio inicial do Java. O instalador do CA Process Automation
preencherd previamente esse campo com o JDK adequado mais recente que ele foi
capaz de localizar no caminho. Se necessario, va até o diretdério em que o JDK esta
instalado e clique em Avancar.

O JDK é validado e a instalagdo do orquestrador é iniciada. Isso podera demorar um
minuto ou mais enquanto os arquivos sdo copiados.

Preencha a Tela de configuracdo e clique em Avangar.
orquestrador

Especifica o orquestrador ao qual o n6 de agrupamento sera adicionado. O
orquestrador selecionado na lista suspensa deve ser configurado com um
nome do host publico que especifica o FQDN do servidor no qual o balanceador
de carga esta instalado.

N6 de trabalho do balanceador de carga

Especifica o nome do no, por exemplo, node 2. Esse é o nome do né
especificado no arquivo workers.properties do Apache, em que hostname é o
nome do host no qual vocé esta instalando o n6 de agrupamento:

worker.node2.host=hostname.mycompany.com

Observagao: a primeira instalagdo do orquestrador de dominio é o nodel. Para
o segundo né, digite node2.

Exiba o Nome da empresa e clique em Avancgar.

Insira a mesma senha do certificado que foi inserida durante a instalagdo do
orquestrador de dominio e clique em Avancar.

Se essa senha do certificado tiver sido perdida ou esquecida, vocé devera reinstalar
todos os orquestradores em seu sistema, come¢ando com o orquestrador de
dominio.

Selecione a pasta do menu iniciar e clique em Avangar.
Digite as propriedades gerais para o orquestrador de dominio e clique em Avancar.

Para obter mais informacdes sobre cada propriedade, consultar Instalar e
configurar o orquestrador de dominio.

Exibir as configuracGes Seguranca e clicar em Avangar.
Exibir as configuragdes do banco de dados e clicar em Avangar.

Exiba as configurages do banco de dados de geracgdo de relatdrios e clique em
Avancar para concluir a instalagdo.

Clique em Concluir.

O n6 de agrupamento para o orquestrador selecionado esta instalado.
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Sincronizar a hora para um né de agrupamento

Todos os nds de agrupamento para qualquer orquestrador devem ter exatamente a
mesma hora do relégio, sincronizada com um servidor de tempo externo padrao.
Considere uma das seguintes abordagens para sincronizar a hora de todos os nés em
um agrupamento:

m  Sincronize todos os orquestradores e nés de agrupamento com um servidor de
tempo externo padrdo (preferencial).

m  Sincronize manualmente a hora de todos os nds de agrupamento adicionais, da
seguinte maneira:

1. Verifique a exatiddo da hora de todos os nds de agrupamento.

2. Execute o comando do sistema operacional apropriado em cada né de
agrupamento para sincronizar a hora de todos eles.
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Capitulo 12: Ajuste do CA Process
Automation

Esta se¢do contém os seguintes tdpicos:

Como melhorar o desempenho do CA Process Automation (na pagina 212)
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Como melhorar o desempenho do CA Process Automation

Conforme vocé aborda como aumentar ou aprimorar o desempenho, considere as
seguintes diretrizes:

Converta cada orquestrador autbnomo em um agrupamento.

Adicionar um segundo né pode melhorar o desempenho em até 80%. A melhoria
obtida depende de muitas variaveis, incluindo o conteddo do CA Process
Automation que esta sendo executado.

Conteudo
- Conjuntos de dados globais

Minimize as referéncias aos conjuntos de dados globais, pois o acesso a eles é
serializado. Isto é, apenas um objeto pode acessar um conjunto de dados de
cada vez. Esta diretriz se aplica a gravagBes (ndo a leituras).

A pratica recomendada é fazer uma cdpia no nivel do processo dos dados
necessarios e, em seguida, fazer referéncia ao conjunto de dados do processo.

- Processos embutidos

Limite o uso do inicio de processos embutidos aos casos em que ambas as
condi¢Ges a seguir forem verdadeiras:

m  Ha menos de 10 operadores no processo embutido.
m O processo embutido ndo foi chamado dentro de um loop.
CPU

- Monitore o uso de CPU em todos os n6s do orquestrador para determinar
guais nds podem tirar maior beneficio de CPU ou nucleos adicionais.

— Adicione mais CPU ou nucleos, conforme necessario.

- Ao executar em um ambiente virtual, dedique as CPU as VM do CA Process
Automation.

Membdria

- Ao executar em um ambiente virtual, dedique a RAM as VM do CA Process
Automation.

- Monitore o uso de memoria do processo em todos os nds do orquestrador para
determinar se mais RAM é necessaria.

Otimizagdo do servidor da VM

Consulte o fornecedor de servidor da VM para obter instru¢cdes sobre como
aumentar o desempenho.

Otimizag¢do e manutencdo do banco de dados

212 Guia de Instalacdo



Como melhorar o desempenho do CA Process Automation

Consulte o fornecedor de servidor de banco de dados para obter instrugdes sobre
como aumentar e manter o desempenho do banco de dados do CA Process
Automation. Essas instrugGes, em geral, incluem a reindexagdo do banco de dados,
a atualizagdo das estatisticas, bem como o monitoramento e a manutengdo do
sistema de arquivos no qual os dados sdo armazenados.

Desativar todos os recursos desnecessarios
- Catalyst

Caso ndo esteja usando os conectores do Catalyst, localize o seguinte valor no
OasisConfig.properties e altere-o de verdadeiro para falso:

# enable connector
ucf.connector.enabled=true

- Geragdo de relatodrios

Caso ndo esteja usando a Geracgdo de relatdrios, insira o seguinte par de
chave/valor no arquivo OasisConfig.properties. As alterac¢des feitas nesse
arquivo entram em vigor quando o servigo do CA Process Automation é
reiniciado.

oasis.disable.reporting.manager=true
VMware

Caso esteja usando o VMware, altere a NIC virtual de E1000 para VMXNET3. Esta
alteragdao normalmente melhora o desempenho e a confiabilidade.
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Apéndice A: Usando o SiteMinder com o CA
Process Automation

O CA SiteMinder fornece recursos de SSO (Single Sign-On - Logon Unico) em dominios de
cookies simples e multiplos, o que permite que os usuarios acessem aplicativos em
diferentes servidores web e plataformas ao inserir suas credenciais uma Unica vez em
cada sessdo.

Esta secdo contém os seguintes tdpicos:

Pré-requisitos do CA SiteMinder (na pagina 216)

Configurar objetos do servidor de diretivas do CA SiteMinder (na pagina 216)
Integrar o CA Process Automation com o |IS para Single Sign-On (na pagina 218)
Como configurar o IS para redirecionar para o Tomcat (na pagina 219)

Integre o CA Process Automation com o Apache para SSO (na pagina 221)
Ativar logoff no CA Process Automation para SSO (na pagina 221)
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Pré-requisitos do CA SiteMinder

Verifique se o seu sistema atende aos seguintes pré-requisitos para instalar o CA
Process Automation com o CA SiteMinder:

m  Um servidor do CA EEM integrado ao mesmo LDAP/AD que é usado como um
diretdrio de usuario no servidor de diretivas do SiteMinder.

m  Um agente web do CA SiteMinder integrado ao IS ou a Apache.

Vocé pode usar o agente Apache do SiteMinder apenas quando houver um balanceador
de carga e um orquestrador agrupado com base em Apache. Para um orquestrador
auténomo, configure o encaminhamento de portas do Tomcat 8080 para a porta 80 do
1IS, de forma que o agente do SM IS funcione.

Observagao: para obter mais informacgdes, consulte o Guia de Instalagdo do Agente
Web do CA SiteMinder.

Para fins de seguranga, trabalhe diretamente com o administrador do CA SiteMinder
para compreender e seguir todas as diretrizes existentes para o uso do CA SiteMinder
por sua empresa.

Importante: é necessario reinstalar os agentes do CA Process Automation (em vez de
simplesmente reiniciar) quando o URL do orquestrador de dominio é alterado. As
alteragdes a seguir podem afetar o URL do orquestrador de dominio:

m  Alteracdo do orquestrador de dominio de ativado para SSO para desativado para
SSO.

m  Altera¢do do orquestrador de dominio de desativado para SSO para ativado para
SSO.

m  Apontamento do orquestrador de dominio para um servidor de SSO diferente.

Configurar objetos do servidor de diretivas do CA SiteMinder

Para configurar o CA SiteMinder, acesse a interface de usuario administrativa do
servidor de diretivas do CA SiteMinder. Para obter mais informagdes, consulte o Guia de
Configuragdo do Servidor de Diretivas do CA SiteMinder.

Importante: antes de configurar o CA SiteMinder para o CA Process Automation,
consulte o administrador do CA SiteMinder. A sua empresa pode ter diretivas
estabelecidas para a sele¢do ou criagdo de dominios, conveng¢des de nomenclatura para
outras entidades ou outras consideracdes de segurancga especificas do site.
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Para configurar um objeto Agente Web para se integrar ao CA Process Automation:

1.

Crie um objeto de configuracdo do agente na secdo de infraestrutura da interface
de usuario administrativa do CA SiteMinder. Selecione ApacheDefaultSettings ou
IISDefaultSettings, dependendo de qual agente web os servidores web irdo
hospedar.

m Navegue até a propriedade BadUrlChars do agente web e remova "/." e "//" da
propriedade.

m  Navegue até a propriedade IgnoreExt e remova ".gif,.jpg,.jpeg,.png" do valor da
propriedade.

m  Navegar até a propriedade LogoffUri e definir como "/itpam/Logout".

Crie um objeto de configuracdo de host. Selecione ApacheDefaultSettings ou
IISDefaultSettings, dependendo de qual agente web os servidores web irdo
hospedar.

Crie um objeto de diretdrio na secdo de infraestrutura da interface de usuario
administrativa do CA SiteMinder.

Criar ou selecionar um dominio na se¢do dominio da interface administrativa do CA
SiteMinder.

Crie uma regido na se¢ao de dominio da interface de usuario do servidor de
diretivas do CA SiteMinder.

Na nova regiao, especifique o nome correto do agente, configure o filtro de
recursos como "/itpam" e selecione Protegido na secdo de protecdo do recurso
padrao.

Na nova regido, crie uma regra com o recurso como "*" para que o recurso se
pareca com web_agent/itpam* e selecione tudo na se¢do de ages.

Observacao: especifique essa regra na sec¢do de diretivas adicionando-a a uma
diretiva existente ou a uma nova diretiva. Para obter mais informagdes, consulte o
Guia de Configuragdo do Servidor de Diretivas do CA SiteMinder.

Crie uma sub-regido para cada um dos seguintes URLs e selecione Desprotegido na
sec¢do de protegdo do recurso padrao:

m /swaref.xsd

m /genericNoSecurity

m /images

m /StartAgent

m /itpamclient

m /ServerConfigurationRequestServlet
m /MirroringRequestProcessor

m /soapAttachment
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Intedrar o CA Process Automation com o IIS para Single Sign-On

10.

m /AgentConfigurationRequestServlet

m /soap
m /css
m /js

Crie uma diretiva na segdo de diretivas e adicione a regra criada na Etapa 7 a
diretiva.

Para obter mais informacgdes, consulte o Guia de Configuragdo do Servidor de
Diretivas do CA SiteMinder.

(Opcional) Use os valores padrdo para criar uma variavel de resposta personalizada
e usa-la como o parametro de autenticagao de SSO.

a. Crie um atributo pamuser de resposta personalizado do tipo
WebAgent-HTTP-Header-Variable.

b. Defina o valor da varidvel como o pardmetro usado para a ID do usuario
LDAP/ActiveDirectory.

c. Adicione essa resposta personalizada a regra mencionada na Etapa 9.

Observacao: durante a instalagdo do CA Process Automation, especifique o
parametro pamuser do cabegalho como o Parametro de autenticagao de SSO
com o Tipo de autenticagdo de SSO como Cabegalho. Para obter mais
informagdes, consulte o Guia de Configuragdo do Servidor de Diretivas do CA
SiteMinder.

Intedrar o CA Process Automation com o IIS para Single

Sign-On

Observagao: para integrar o CA SiteMinder ao agrupamento, selecione o agente do
Apache SiteMinder.

Para configurar o Single Sign-On com IIS

1.

Faca com que o administrador do CA SiteMinder instale o agente web do CA
SiteMinder em um computador que tenha o IIS instalado.

Se o 1IS estiver configurado para SSL, descompacte IIS_https_httpfolders.zip da
pasta /SSO/IIS da midia de pré-requisitos de terceiros do CA Process Automation no
diretdrio inicial do site em ao qual o CA SiteMinder esta integrado.
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Como configurar o IIS para redirecionar para o Tomcat

Verifique se as seguintes pastas foram criadas no diretério inicial:
m c2orepository +

m itpam

m  mirroringrepository

Abra o Gerenciador IS e remova o modo SSL nas seguintes pastas:
No site:

m c2orepository

m  mirroringrepository

Na pasta itpam:

m  MirroringRequestProcessor

m  StartAgent

m  genericNoSecurity

Para remover o modo SSL:

a. Abra as propriedades da pasta correspondente.

b. Selecione a guia Seguranca de diretério e, em seguida, clique em Editar na
se¢do de comunicagao segura e desmarque a caixa de selegdo Exigir SSL.

Observagao: para integrar o CA Process Automation, use o filtro "redirecionador do
Tomcat" quando o agente web do CA SiteMinder estiver implantado no IIS.

Como confiqurar o IIS para redirecionar para o Tomcat

Pré-requisito

O agente do CA SiteMinder deve estar em execu¢dao no mesmo servidor do IS antes de
o redirecionador do Tomcat ser configurado para redirecionar as solicitacdes para o CA
Process Automation. Para obter mais informacgdes, consulte o Guia de Instalagdo do CA
SiteMinder.

Siga estas etapas:

1.
2.

Verifique se o servidor web do IIS esta instalado e em execuc¢do corretamente.

Copie a pasta TomcatRedirector no computador em que o |IS esta instalado, de
preferéncia no seguinte caminho:

C:\Arquivos de programas\CA\SharedComponents
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Como confidurar o IIS para redirecionar para o Tomcat

Edite o arquivo isapi_redirect.properties da pasta bin para refletir o caminho
correto, se ele for diferente.

Exemplo:

# Configuration file for the Jakarta ISAPI Redirector

# The path to the ISAPI Redirector Extension, relative to the
website

# This must be in a virtual directory with execute privileges.
extension uri=/TomcatRedirector/isapi redirect.dll

Observagao: TomcatRedirector é o nome do diretério virtual.

# Full path to the log file for the ISAPI Redirector

log file=C:\Program
Files\CA\SharedComponents\TomcatRedirector\logs\isapi redirect.
log

# Log level (debug, info, warn, error or trace)

log level=error

# Full path to the workers.properties file

worker file=c:\Program
Files\CA\SharedComponents\TomcatRedirector\conf\workers.propert
ies

# Full path to the uriworkermap.properties file\

worker mount file=c:\Program
Files\CA\SharedComponents\TomcatRedirector\conf\uriworkermap.pr
operties

Edite o nome do host no arquivo TomcatRedirector\conf\workers.properties para
refletir o nome do host correto. Substitua as referéncias por localhost.

Exemplo:

# statement and uncomment the three worker.ajpl3w@l lines
S R R R
R

# The workers that jk should create and work with
worker.list=ajpl3w0l

# Defining a worker named ajpl3w0l1 and of type ajpl3

# Note that the name and the type do not have to match.
worker.ajpl3w0l.type=ajpl3

worker.ajpl3w0l.host=pa-w2k3

worker.ajpl3w0Ol.port=8009

Observacgao: no cédigo anterior, pa-w2k3 é o computador no qual o CA Process
Automation estd instalado.

Abra o console do Gerenciador do IIS.

Clique com o botdo direito do mouse no site padrao, escolha o novo diretério
virtual e faga referéncia a pasta TomcatRedirector\bin criada na Etapa 4.

Navegue até a pasta TomcatRedirector\logs no Windows Explorer e conceda todas
as permissdes para o arquivo de log nessa pasta para o usuario do servico de rede.
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Intedre o CA Process Automation com o Apache para SSO

10.

Cligue com o botdo direito do mouse no diretdrio virtual e selecione as
propriedades, clique em Criar ao lado do nome do aplicativo, selecione Scripts e
executaveis para as permissdes de execucdo e clique em OK.

Observagao: verifique se o valor de Nome de aplicativo é igual ao do Nome do
diretdrio virtual fornecido no arquivo isapi_redirect.properties (Etapa 3).

a. Cligue com o botdo direito do mouse nas extensdes de servico web, nomeie-as
como TomcatRedirector e selecione o caminho para o arquivo
TomcatRedirector\bin\isapi_redirect.dll a fim de adicionar uma extensdo de
servico web. Selecione a opgdo de Definir status da extensdao como permitido.

b. Recicle o Servigo de administragdo do IIS.

Adicione o isapi_redirect.dll como um filtro ISAPI em seu site do IIS. Abra o
Gerenciador do IIS e clique com o botdo direito do mouse na pasta Sites para abrir a
caixa de didlogo de propriedades de todos os sites; selecione a guia Filtro ISAPI,
cligue em Adicionar e selecione o isapi_redirect.dll como executavel.

Verifique se as solicitagGes estdo sendo encaminhadas para o Tomcat acessando
http://localhost:80.

Intedre o CA Process Automation com o Apache para SSO

Para configurar o Single Sign-On com o Apache

1.

Faca seu administrador do CA SiteMinder instalar o WebAgent do CA SiteMinder
em uma maquina que tenha o Apache instalado.

Configure o Apache com as configuragGes de Host publico. Para obter mais
informacdes, consulte Instalar o orquestrador de dominio (na pagina 96).

Observagao: entre em contato com o administrador do CA SiteMinder para obter
mais detalhes.

Ativar logoff no CA Process Automation para SSO

Vocé pode permitir o logoff com Single Sign-on no CA Process Automation.

Siga estas etapas:

1.

Navegue até o seguinte local:
install dir/server/c2o/.config
Clique duas vezes para abrir o arquivo OasisConfig.properties.

Modifique ALLOW_SSO_LOGOUT para verdadeiro.
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Apéndice B: Portas usadas pelo CA Process
Automation

Este apéndice é composto de tabelas que descrevem em detalhes o uso de portas dos
varios componentes do CA Process Automation. Essas tabelas sdo abrangentes e
contém duplicagdo para fornecer uma visdao completa de cada componente.

Para obter uma ilustragcdo de como os componentes se comunicam, consulte o tépico
Comunicacdo em uma arquitetura tipica (na pagina 224).

Esta se¢do contém os seguintes tdpicos:

Comunicacdo em uma arquitetura tipica (na pagina 224)

Portas usadas pelo CA EEM (na pagina 225)

Portas usadas pelo balanceador de carga (na pagina 227)

Portas usadas por um orquestrador (na pagina 230)

Portas usadas por um agente (na pagina 238)

Portas usadas por servidores de banco de dados (na pégina 240)
Portas usadas por clientes web (na pagina 241)
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Comunicagao em uma arquitetura tipica

Comunicacdo em uma arquitetura tipica

O diagrama a seguir mostra as relac@es entre os componentes referenciados neste
apéndice sobre as portas usadas pelo CA Process Automation.

Arquitetura tipica: comunicacdo e acesso

CI

Usuario da Ul web do  Cliente (SOAP) Cliente
CA Process Automation  de servicos web  Catalyst REST

T - -
-~ - e
It ™ -
- - ]

T -
S
et

l‘“"\.
" -
- e -
S o
T T
o - ‘
T
-
e
-
T
Balanceador de carga

Orquestradores

Agentes associados a
touchpoints

CA EEM ativa +
CAEEM em espera para alta disponibilidade

touchpoints do proxy

Servidores de bancos de dados

Mais informagoes:

Planejando os locais dos componentes de suporte (na pagina 67)
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Portas usadas pelo CA EEM

Portas usadas pelo CA EEM

As tabelas a seguir fornecem uma visdo geral das portas usadas para as comunicagdes
de e para o CA EEM (CA Embedded Entitlements Manager).

Comunicacao do CA EEM

De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrio
CA EEM Qualg CAEEM 509 TCP Configuragdo do CA EEM Usada pelo CA EEM
uer iTechPoz quando o CA
EEM estiver configurado
como um agrupamento
de HA (High Availability -
Alta Disponibilidade).
CA EEM Qualg CAEEM 1684 TCP Configuragdo do CA EEM Usada pelo CA EEM
uer iTechPoz Router quando
o CA EEM estiver
configurado como um
agrupamento de HA (CA
EEM 8.4 somente).
CA EEM Qualg CAEEM 5250 TCP Configuragdo do CA EEM Usada pelo CA EEM
uer iGateway quando o CA
EEM estiver configurado
como um agrupamento
de HA.
Comunicacao para o CA EEM
De Porta Para Portade Protocol Configuragdo Descrigao
escuta o
padrao
CAEEM Qualg CAEEM 509 TCP Configuracdo do CA EEM Usada pelo CA EEM
uer iTechPoz quando o CA

EEM estiver configurado
como um agrupamento
de HA (High Availability -
Alta Disponibilidade).
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Portas usadas pelo CA EEM

De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrao
CA EEM Qualg CAEEM 1684 TCP Configuragdo do CA EEM Usada pelo CA EEM
uer iTechPoz Router quando
o CA EEM estiver
configurado como um
agrupamento de HA (CA
EEM 8.4 somente).
CAEEM Qualg CAEEM 5250 TCP Configuragdo do CA EEM Usada pelo CA EEM
uer iGateway quando o CA
EEM estiver configurado
como um agrupamento
de HA.
orquestrador Qualqg CAEEM 5250 TCP Configuragdo do CA EEM Usada pelo CA EEM
uer iGateway.
Navegador Qualg CAEEM 5250 TCP Configuracdo do CAEEM Navegador web que
web uer acessa a interface de
(Administrado usuario do CA EEM.
r do CA EEM)
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Portas usadas pelo balanceador de carga

Portas usadas pelo balanceador de carda

As tabelas a seguir fornecem uma visao geral das portas que sdo usadas para as
comunicagGes de e para o balanceador de carga configurado. Os balanceadores de carga

suportados incluem o NGINX, o Apache e o F5. As
Jboss@Orchestrator e para Jetty@Orchestrator.

Comunicacao do balanceador de carga

portas incluem aquelas para

Observagao: as portas ouvintes de um balanceador de carga podem ser configuradas no
arquivo observado na coluna Configuragdo. A documentacdo de cada balanceador de
carga contém o local de cada arquivo de configuragao.

Apache
httpd.conf
tomcat.connector.ajp.port
NGINX
pam-server.conf
secure-pam-server.conf

pam-rest.conf

F5
De Porta Para Portade Protocol Configuragdo Descrigao
escuta o
padrao
Balanceador  Qualg orquestrador 80 HTTP httpd.conf O balanceador de carga
de carga uer se comunica com o
orquestrador nesta
porta.
Esta porta ndo se aplica
ao NGINX.
Balanceador = Qualg orquestrador 443 HTTPS httpd.conf O balanceador de carga
de carga uer se comunica com

orquestradores seguros
nesta porta.

Esta porta ndo se aplica
ao NGINX.
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Portas usadas pelo balanceador de carga

De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrao
Balanceador  Qualg orquestrador 8010 TCP/AJP  tomcat.connector.ajp.po Loadbalancer - Porta do
de carga uer rt conector AJP entre o
balanceador de carga e
o orquestrador.
Esta porta ndo se aplica
ao NGINX.
Balanceador  Qualg orquestrador 8080 HTTP httpd.conf, O balanceador de carga
de carga uer pam-server.conf se comunica com o
orquestrador nesta
porta.
Balanceador  Qualg orquestrador 8443 HTTPS httpd.conf, O balanceador de carga
de carga uer secure-pam-server.conf  se comunica com
orquestradores seguros
nesta porta.
Balanceador  Qualg orquestrador 8009 TCP/AJP  tomcat.connector.ajp.po Loadbalancer - Porta do
de carga uer rt conector AJP entre o
balanceador de carga e
o orquestrador.
Esta porta ndo se aplica
ao NGINX.
Balanceador Qualg orquestrador 7000 HTTP node0-config.xml, Porta do recipiente do
de carga uer http.port, pam-rest.conf Catalyst do CA Process
Automation.
Balanceador Qualg orquestrador 7443 HTTPS node0-config.xml, Porta segura do
de carga uer https.port, pam-rest.conf recipiente do Catalyst
do CA Process
Automation.
Comunicacao para o balanceador de carga
De Porta Para Portade Protocol Configuragdo Descrigao
escuta o
padrao
Cliente do Qualg Balanceador 7000 HTTP node0-config.xml, Porta do recipiente do
Catalyst REST  uer de carga http.port, pam-rest.conf Catalyst do CA Process

Automation.

228 Guia de Instalacdo



Portas usadas pelo balanceador de carga

De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrao

Cliente do Qualg Balanceador 7443 HTTPS node0-config.xml, Porta segura do

Catalyst REST  uer de carga https.port, pam-rest.conf recipiente do Catalyst
do CA Process
Automation.

Agente Qualg Balanceador 80 HTTP httpd.conf Porta do balanceador de

uer de carga carga para uma

comunicagado basica.

Agente Qualg Balanceador 443 HTTPS httpd.conf Porta do balanceador de

uer de carga carga para uma

comunicagdo segura.

Navegador Qualq Balanceador 80 TCP httpd.conf Porta do balanceador de

web (Usuario  uer de carga carga para uma

do CA Process comunicagdo basica.

Automation)

Navegador Qualq Balanceador 443 TCP httpd.conf Porta do balanceador de

web (Usuario  uer de carga carga para uma

do CA Process comunicagdo segura.

Automation)

Cliente do Qualg Balanceador 80 TCP httpd.conf Porta do balanceador de

servico web uer de carga carga para uma

(SOAP) comunicagdo basica.

Cliente do Qualg Balanceador 443 TCP httpd.conf Porta do balanceador de

servico web uer de carga carga para uma

(SOAP) comunicagdo segura.
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Portas usadas por um orquestrador

Portas usadas por um orquestrador

As tabelas a seguir fornecem uma visao geral das portas usadas para comunicagoes,

especificamente:

m  Comunicagdo de um orquestrador para outro componente em um sistema do CA
Process Automation.

m  Comunicagdo entre orquestradores.

m  Comunicagao para um orquestrador de outro componente em um sistema do CA
Process Automation.

Comunicacao de um orquestrador para outro componente

De Porta Para Portade Protocol Configuragdao Descricao
escuta o
padrao
orquestrador Qualq CAEEM 5250 TCP Configuragdo do CA EEM Usada pelo CA EEM
uer iGateway.
orquestrador Qualg Agente 7003 HTTP/HT Script de instalagdo do Depreciado
uer TPS agente O agente escuta nesta
porta obsoleta ao usar o
modo de comunicagdo
antigo com os
orquestradores.
orquestrador  Qualqg Servidor de 1433 TCP Microsoft SQL A porta do banco de
uer banco de configurado dados pode ser alterada
dados na instala¢do do
Microsoft servidor de banco de
sQL dados; 1433 é o valor
padrao.
orquestrador Qualq Servidorde 3306 TCP MySQL configurado A porta do banco de
uer banco de dados pode ser alterada
dados na instala¢do do
MySQL servidor de banco de

dados; 3306 é o valor
padrao.
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Portas usadas por um orquestrador

De

Porta

Para

Porta de Protocol

escuta
padrao

o

Configuragao

Descrigao

orquestrador

Qualg
uer

Servidor de
bancos de
dados Oracle

1521

TCP

Escuta configurada para
Oracle

A porta do banco de
dados pode ser alterada
ao criar a escuta; 1521 é
o valor padrdo para a
porta de escuta do
Oracle. A instancia do
banco de dados pode
ser associada a uma
escuta diferente.
Consulte a configuragdo
do Oracle.

orquestrador

Qualqg Hostremoto 22

uer

de destino

TCP

Porta SSH padrao

Usada para a
comunicagdo SSH com
um touchpoint do proxy
ou um grupo de hosts.

Comunicacao entre os orquestradores de dominio e os orquestradores que ndo sao de dominio

De Porta Para Portade Protocol Configuragdao Descricao
escuta o
padrao
Orquestrador Qualg Orquestrado 1090 TCP jboss.remoting.port A porta de comunicagdo
de dominio uer r que nao é remota do JBoss é usada
de dominio apenas entre os
orquestradores.
orquestrador Qualg Orquestrado 1098 TCP jboss.rmi.port A porta RMI do JBoss é
uer r que ndo é usada apenas entre os
de dominio orquestradores.
orquestrador Qualg Orquestrado 1099 TCP jboss.jndi.port A porta JNDI do JBoss é
uer r que nao é usada apenas entre os
de dominio orquestradores.
orquestrador Qualg Orquestrado 1100 TCP jboss.ha.jndi.port JBoss: a nomenclatura
uer r que nao é doJavadeHAea
de dominio interface de diretério

sdo usadas apenas entre
os orquestradores.
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Portas usadas por um orquestrador

De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrao
orquestrador Qualq Orquestrado 1101 TCP jboss.ha.jndi.port JBoss: a invocagdo de
uer r que nao é método remoto do Java
de dominio de HA é usada apenas
entre os
orquestradores.
orquestrador Qualgq Orquestrado 1102 UDP jboss.mcast.jndi.autodisc JBoss: o servigo de
uer r que nao é overy.port detecgdo automatica de
de dominio JNDI é usado apenas
entre os
orquestradores.
orquestrador Qualq Orquestrado 3873 TCP jboss.remoting.transport JBoss: o conector de
uer r que ndo é .Connector.port comunicagao remota de
de dominio EJB3 é usado apenas
entre os
orquestradores.
orquestrador Qualq Orquestrado 4444 TCP jboss.rmi.object.port A porta do servidor RMI
uer r que nao é do JBoss é usada apenas
de dominio entre os
orquestradores.
orquestrador Qualq Orquestrado 4445 TCP jboss.ha.pooledinvoker.s A porta do chamador
uer r que ndo é erverbind.port em pool do JBoss é
de dominio usada apenas entre os
orquestradores.
orquestrador Qualg Orquestrado 4446 TCP jboss.pooledinvoker.serv A porta do chamador
uer r que nao é erbind.port em pool do JBoss de HA
de dominio é usada apenas entre os
orquestradores.
orquestrador Qualq Orquestrado 4447 TCP jboss.ha.rmi.object.port A porta do servidor
uer r que nao é HA-RMI do JBoss é
de dominio usada apenas entre os
orquestradores.
orquestrador Qualg Orquestrado 4448 TCP A porta do chamador
uer r que ndo é em pool do JBoss de HA
de dominio € usada apenas entre os
orquestradores.
orquestrador Qualq Orquestrado 4457 TCP jboss.service.binding.por A porta de mensagens
uer r que nao é t do JBoss é usada apenas
de dominio entre os

orquestradores.
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Portas usadas por um orquestrador

De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrao
orquestrador Qualq Orquestrado 4712 TCP jboss.tx.recovery.manag A porta de gerente de
uer r que ndo é er.port recuperagao do status
de dominio da transagdo do JBoss é
usada apenas entre os
orquestradores.
orquestrador Qualq Orquestrado 4713 TCP A porta de gerente do
uer r que nao é status da transagao do
de dominio JBoss é usada apenas
entre os
orquestradores.
orquestrador Qualq Orquestrado 7001 HTTP/HT oasis.jxta.port Porta usada para a
uer r que ndo é TPS comunicagao entre os
de dominio orquestradores.
orquestrador Qualq Orquestrado 7600 TCP jboss.jgroups.tcp.tcp_por A porta de agrupamento
uer r que nao é t do JBoss é usada apenas
de dominio entre os
orquestradores.
orquestrador Qualgq Orquestrado 7900 TCP jboss.messaging.datacha A porta de agrupamento
uer r que nao é nneltcpport do JBoss é usada apenas
de dominio entre os
orquestradores.
orquestrador Qualg Orquestrado 7901 TCP jboss.messaging.controlc A porta de agrupamento
uer r que ndo é hanneltcpport do JBoss é usada apenas
de dominio entre os
orquestradores.
orquestrador Qualg Orquestrado 8083 TCP jboss.rmi.classloader.we A porta do servico web
uer r que nao é bservice.port RMI do JBoss é usada
de dominio apenas entre os
orquestradores.
orquestrador Qualg Orquestrado 8080
uer r que ndo é
de dominio
orquestrador Qualg Orquestrado 8443
uer r que ndo é
de dominio
orquestrador Qualg Orquestrado
uer r que nao é
de dominio
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Portas usadas por um orquestrador

Comunicagao entre os nés do orquestrador agrupado

De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrao
orquestrador Qualq orquestrador 1090 TCP jboss.remoting.port A porta de comunicagdo
uer remota do JBoss é usada
apenas entre os
orquestradores.
orquestrador Qualq orquestrador 1098 TCP jboss.rmi.port A porta RMI do JBoss é
uer usada apenas entre os
orquestradores.
orquestrador Qualq orquestrador 1099 TCP jboss.jndi.port A porta JNDI do JBoss é
uer usada apenas entre os
orquestradores.
orquestrador Qualq orquestrador 1100 TCP jboss.ha.jndi.port JBoss: a nomenclatura
uer doJavadeHAea
interface de diretério
sdo usadas apenas entre
os orquestradores.
orquestrador Qualq orquestrador 1101 TCP jboss.ha.jndi.port JBoss: a invocagao de
uer método remoto do Java
de HA é usada apenas
entre os
orquestradores.
orquestrador Qualg orquestrador 1102 uDP jboss.mcast.jndi.autodisc JBoss: o servico de
uer overy.port detecgdo automatica de
JNDI é usado apenas
entre os
orquestradores.
orquestrador Qualq orquestrador 3873 TCP jboss.remoting.transport JBoss: o conector de
uer .Connector.port comunicagdo remota de
EJB3 é usado apenas
entre os
orquestradores.
orquestrador Qualg orquestrador 4444 TCP jboss.rmi.object.port A porta do servidor RMI
uer do JBoss é usada apenas

entre os
orquestradores.
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De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrao
orquestrador Qualq orquestrador 4445 TCP jboss.ha.pooledinvoker.s A porta do chamador
uer erverbind.port em pool do JBoss é
usada apenas entre os
orquestradores.
orquestrador Qualq orquestrador 4446 TCP jboss.pooledinvoker.serv A porta do chamador
uer erbind.port em pool do JBoss de HA
é usada apenas entre os
orquestradores.
orquestrador Qualq orquestrador 4447 TCP jboss.ha.rmi.object.port A porta do servidor
uer HA-RMI do JBoss é
usada apenas entre os
orquestradores.
orquestrador Qualq orquestrador 4448 TCP A porta do chamador
uer em pool do JBoss de HA
é usada apenas entre os
orquestradores.
orquestrador Qualq orquestrador 4457 TCP jboss.service.binding.por A porta de mensagens
uer t do JBoss é usada apenas
entre os
orquestradores.
orquestrador Qualg orquestrador 4712 TCP jboss.tx.recovery.manag A porta de gerente de
uer er.port recuperacdo do status
da transacgdo do JBoss é
usada apenas entre os
orquestradores.
orquestrador Qualq orquestrador 4713 TCP A porta de gerente do
uer status da transagdo do
JBoss é usada apenas
entre os
orquestradores.
orquestrador Qualg orquestrador 7001 HTTP/HT oasis.jxta.port Porta usada para a
uer TPS comunicagao entre os
orquestradores.
orquestrador Qualg orquestrador 7600 TCP jboss.jgroups.tcp.tcp_por A porta de agrupamento
uer t do JBoss é usada apenas

entre os
orquestradores.
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De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrao
orquestrador Qualq orquestrador 7900 TCP jboss.messaging.datacha A porta de agrupamento
uer nneltcpport do JBoss é usada apenas
entre os
orquestradores.
orquestrador Qualq orquestrador 7901 TCP jboss.messaging.controlc A porta de agrupamento
uer hanneltcpport do JBoss é usada apenas
entre os
orquestradores.
orquestrador Qualq orquestrador 8083 TCP jboss.rmi.classloader.we A porta do servico web
uer bservice.port RMI do JBoss é usada
apenas entre os
orquestradores.
orquestrador Qualq orquestrador 61618 ActiveMQ...
uer
Observagao: o CA Process Automation utiliza o JBoss 5.1. Por sua vez, o JBoss 5.1 usa
portas dinamicas intermitentes no intervalo (49152-65535) quando configurado como
um agrupamento para comunicag¢do entre nés (apenas orquestradores). Muitas das
portas sdo usadas para gerenciamento dentro do agrupamento. A CA ndo recomenda a
divisdo de agrupamentos entre links WAN/firewalls. A configura¢do padrdo do
agrupamento usa multitransmissdo, e se a comunica¢do de multitransmissdo nao estiver
aberta de ponta a ponta entre os nds do agrupamento, esses nds nao farao
efetivamente parte do mesmo agrupamento, gerando um comportamento imprevisivel.
Comunicacao com um orquestrador agrupado de outro componente
De Porta Para Portade Protocol Configuragdo Descrigao
escuta o
padrao
Balanceador  Qualg orquestrador 8080 HTTP httpd.conf do Apache O balanceador de carga
de carga uer do Apache comunica-se
com os orquestradores
nesta porta.
Balanceador = Qualg orquestrador 8443 HTTPS httpd.conf do Apache O balanceador de carga
de carga uer do Apache comunica-se
com orquestradores
seguros nesta porta.
Balanceador Qualg orquestrador 7000 HTTP node0-config.xml, Porta do recipiente do
de carga uer http.port Catalyst do CA Process

Automation.
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De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrao
Balanceador  Qualg orquestrador 7443 HTTPS node0-config.xml, Porta segura do
de carga uer https.port recipiente do Catalyst
do CA Process
Automation.
Balanceador Qualq orquestrador 8009 TCP/AJP  tomcat.connector.ajp.po Loadbalancer - Porta do
de carga uer rt conector AJP entre o
balanceador de carga e
o orquestrador.
Agente Qualg orquestrador 8080 HTTP tomcat.connector.http.p Somente comunicagdes
uer ort obsoletas.
Agente Qualq orquestrador 8443 HTTPS tomcat.secure.port Somente comunicagdes
uer obsoletas.
Agente Qualq orquestrador 7001 HTTP/HT oasis.jxta.port Porta obsoleta
uer TPS
Comunicacdao com um orquestrador ndao agrupado de outro componente
De Porta Para Portade Protocol Configuragdao Descricao
escuta o
padrao
Agente Qualg orquestrador 8080 HTTP tomcat.connector.http.p Interface de usuario do
uer ort CA Process Automation -
Porta bdsica.
Agente Qualg orquestrador 8443 HTTPS tomcat.secure.port Interface de usudrio do

uer

CA Process Automation -
Porta segura.
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De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrao
Agente Qualg orquestrador 7001 HTTP/HT oasis.jxta.port Porta obsoleta
uer TPS
orquestrador Qualg Agente 80 HTPP Jetty Conexdo de soquete da
uer web estabelecida por
agentes.
orquestrador Qualg Agente 443 HTTPS Jetty Conexao de soquete da
uer web estabelecida por

agentes.

Portas usadas por um agente

As tabelas a seguir fornecem uma visao geral das portas usadas para as comunicagées
de e para um agente do CA Process Automation.

Comunicac¢ao de um agente

De Porta Para Portade Protocol Configuragdo Descrigao
escuta o
padrao
Agente Qualg orquestrador 8080 HTTP tomcat.connector.http.p Interface de usuario do
uer ort CA Process Automation -
Porta para
comunicagdes basicas.
Agente Qualg orquestrador 8443 HTTPS tomcat.secure.port Interface de usudrio do
uer CA Process Automation -
Porta para
comunicagGes seguras.
Agente Qualg Balanceador 80 HTTP httpd.conf do Apache Porta do balanceador de
uer de carga do carga do Apache para
Apache uma comunicagao
basica.
Agente Qualg Balanceador 443 HTTPS httpd.conf do Apache Porta do balanceador de
uer de carga do carga do Apache para
Apache uma comunicagao
segura.
Agente Qualg orquestrador 7001 HTTP/HT oasis.jxta.port Porta do servidor
uer TPS obsoleta
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De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrao
Agente Qualg orquestrador 80 HTTP Jetty Porta do servidor
uer
Agente Qualg orquestrador 443 HTTPS Jetty Porta do servidor
uer
Agente Qualg Host remoto 22 TCP Porta SSH padrdo Usada para a
uer de destino comunicagao SSH com
um touchpoint do proxy
ou um grupo de hosts.
Comunicagao para um agente
De Porta Para Portade Protocol Configuragdao Descricao
escuta o
padrao
orquestrador Qualg Agente 7003 HTTP/HT Script de instalagdo do O agente escutava nesta
uer TPS agente porta obsoleta por
comunicagdo com os
orquestradores.
orquestrador Qualg Agente 80 HTTP Jetty Conexdo de soquete da
uer web estabelecida por
agentes.
orquestrador Qualg Agente 443 HTTPS Jetty Conexao de soquete da
uer web estabelecida por

agentes.
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Portas usadas por servidores de banco de dados

A tabela a seguir fornece uma visdo geral das portas usadas para as comunicagGes para
um servidor de banco de dados.

Comunicagao para um servidor de banco de dados

De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrio
orquestrador Qualq Servidor de 1433 TCP Microsoft SQL A porta do banco de
uer banco de configurado dados pode ser alterada
dados na instalagdo do
Microsoft servidor de banco de
sQL dados; 1433 é o valor
padrdo.
orquestrador Qualq Servidorde 3306 TCP MySQL configurado A porta do banco de
uer banco de dados pode ser alterada
dados na instalagdo do
MySQL servidor de banco de
dados; 3306 é o valor
padrao.
orquestrador Qualq Servidorde 1521 TCP Escuta configurada para A porta do banco de
uer bancos de Oracle dados pode ser alterada
dados Oracle ao criar a escuta; 1521 é

o valor padrao para a
porta de escuta do
Oracle. A instancia do
banco de dados pode
ser associada a uma
escuta diferente.
Consulte a configuragdo
do Oracle.
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Portas usadas por clientes web

A tabela a seguir fornece uma visdo geral das portas usadas para as comunicagGes de

clientes web.

Comunicacao de clientes web

De Porta Para Portade Protocol Configuragdo Descrigdo
escuta o
padrio

Navegador Qualg CAEEM 5250 TCP Configuracdo do CAEEM Navegador web que

web uer acessa a interface de

(Administrado usuario do CA EEM.

r do CA EEM)

Navegador Qualg Balanceador 80 TCP httpd.conf do Apache Porta do balanceador de

web (Usuario  uer de carga do carga do Apache para

do CA Process Apache uma comunicagdo

Automation) basica.

Navegador Qualg Balanceador 443 TCP httpd.conf do Apache Porta do balanceador de

web (Usuario  uer de carga do carga do Apache para

do CA Process Apache uma comunicagao

Automation) segura.

Cliente de Qualg Balanceador 80 TCP httpd.conf do Apache Porta do balanceador de

servicos web  uer de carga do carga do Apache para

(SOAP) Apache uma comunicagdo
basica.

Cliente de Qualg Balanceador 443 TCP httpd.conf do Apache Porta do balanceador de

servicos web  uer de carga do carga do Apache para

(SOAP) Apache uma comunicagdo
segura.

Cliente do Qualg Balanceador 7000 HTTP node0-config.xml, Porta do recipiente do

Catalyst REST  uer de carga do http.port Catalyst do CA Process

Apache Automation.
Cliente do Qualg Balanceador 7443 HTTPS node0-config.xml, Porta segura do
Catalyst REST  uer de carga do https.port recipiente do Catalyst
Apache do CA Process

Automation.

Navegador Qualg orquestrador 8181 TCP ucf.pax.web.http.port Interface de usuario

web uer administrativa do

(Administrado Catalyst Karaf - ndo

rdo CA usada em operagdes

Catalyst) comuns.
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Apéndice C: Manter o nome DNS ou
endereco IP do orquestrador

Esta se¢do contém os seguintes tdpicos:

Manter enderecos IP (na pagina 243)
Resolver caractere invalido no nome DNS do CA Process Automation (na pagina 244)

Manter enderecos IP

Talvez haja a necessidade de manter enderegos IP ou nomes. Os exemplos estdo a
seguir:

m  Altere o endereco IP e 0 nome de um orquestrador.

Modifique a combinagdo de nome e enderego IP sempre que eles aparecerem nos
arquivos a seguir.

install dir/server/c2o/.config/0asisConfig.properties
install dir/server/c2o/.config/Domain.xml

Observagao: para continuar usando o mesmo nome do host em todas as
referéncias do CA Process Automation, modifique o DNS com o novo endereco IP.

m  Sevocé instalar agentes usando enderecos IP que se alteram, reconfigure o agente
atualizando o seguinte arquivo:

install dir/PAM Agent/PAMAgent/.config/0OasisConfig.properties
Altere o valor da seguinte propriedade:
oasis.jxta.host

m  Use vérios enderecos IP para o CA Process Automation quando tiver dois NICs, um
interno e outro externo.

Para que o CA Process Automation seja associado no endereco IP externo, adicione
a seguinte propriedade ao OasisConfig.properties:

jboss.bind.address=xxx.xxx.xxx.xxx
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Resolver caractere invalido no nome DNS do CA Process Automation

Resolver caractere invalido no nome DNS do CA Process

Automation

Na release 3.1, o CA Process Automation aceita a instalagao de orquestradores com
nomes DNS contendo caracteres restritos, como sublinhados (_).

Se tiver instalado um orquestrador com um nome de host invalido, vocé devera
executar as seguintes agdes corretivas:

1.

Criar um registro DNS que mapeia o nome do host correto para seu endereco IP.

Consulte o tépico Sintaxe de nomes de host DNS (na pagina 246) para obter os
padrdes.

Criar um registro DNS que mapeia 0 nome incorreto para o nome correto.

Consulte o tépico Ativar o DNS para resolver um nome de host invalido (na
pagina 244).

Atualizar o arquivo OasisConfig.properties com o nome correto.

Consulte o tépico Manter o nome de host DNS (na pagina 245).

Ativar o DNS para resolver um nome de host invalido

Se tiver criado um orquestrador com um nome de host que inclui um sublinhado ou
outro caractere invalido, vocé pode tomar medidas que permitem que o servidor DNS
resolva o endereco IP correto de um nome de host invalido. Isso exige que vocé crie dois
registros no servidor DNS. O primeiro registro informa que o nome invalido original é
um alias de outro nome canonico.

Siga estas etapas:

1.

No Sistema de Nome de Dominio, crie um registro canénico com um nome de host
novo e valido.

Crie um registro CNAME que mapeia o nome canonico para o nome invalido
original.

Nome Tipo Valor
my_host.mycompany.com. CNAME myhost.mycompany.com.
myhost.mycompany.com A 172.24.36.107
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Nesse exemplo, my_host.mycompany.com é um alias para o nome candnico (CNAME)
myhost.mycompany.com.

Quando o resolvedor DNS encontrar um registro CNAME ao consultar o registro de
recurso original, ele reiniciara a consulta usando o CNAME em vez do nome original. O
nome canonico apontado por um registro CNAME pode estar em qualquer lugar no
DNS.

Manter o nome de host DNS

E possivel modificar o nome de host para um orquestrador. Por exemplo, se o nome de
host ndo estiver de acordo com a sintaxe com suporte, vocé podera atualiza-lo. Se vocé
tiver instalado o CA Process Automation usando um nome de host DNS invalido
contendo caracteres restritos, como sublinhados, crie um alias que esteja de acordo
com os padrdes de DNS. Em seguida, substitua manualmente o nome de host invalido
por esse alias no arquivo OasisConfig.properties.

Siga estas etapas:

1. Crie um alias. Consulte o topico Ativar o DNS para resolver um nome de host
invalido (na pagina 244).

2. Efetue logon como administrador no servidor em que o orquestrador de dominio
estd instalado.

3. Va até a seguinte pasta, em que install_dir faz referéncia ao caminho em que o
orquestrador de dominio estd instalado:

install dir/server/c2o/.config
4. Abra o arquivo OasisConfig.properties com um editor.
5. Use Localizar para encontrar a seguinte propriedade:
oasis.local.hostname
6. Altere o valor da propriedade oasis.local.hostname=.
7. Salve o arquivo e saia.
8. Reinicie o servigo do orquestrador.

a. Interrompa o orquestrador (na pagina 137).

b. Inicie o orquestrador (na pagina 138).
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Sintaxe de nomes de host DNS

Ha muitos locais onde vocé pode digitar um FQDN ou um endereco IP. Se os nomes de
host DNS incluirem um caractere sublinhado ou, de qualquer maneira, ndo estiverem de
acordo com a sintaxe exigida, especifique o endereco IP.

Os nomes de host DNS validos:

m Comegam com um caractere alfabético.

m  Terminam com um caractere alfanumérico.

m  Contém de 2 a 24 caracteres alfanuméricos.

m  Podem conter o caractere especial de sinal de subtragdo (-).

Importante: o sinal de subtragdo (-) € o Unico caractere especial valido permitido
em nomes de hosts DNS.
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Apéndice D: Solucao de problemas

Esta secdo descreve os métodos de resolucdo de problemas para usar o CA Process
Automation.

Esta secdo contém os seguintes tdpicos:

Falha na instalacdo do CA Process Automation (na pégina 247)

Possivel problema ao executar o CA Process Automation em um servidor da VMWare
usando a interface de rede E1000 (na pagina 248)

Oracle Bug n2 9347941 (na pagina 250)

Limitacdes do Internet Explorer (na pagina 251)

Instalacdo do CA Process Automation em ambientes de rede de pilha dupla (IPv4 e IPv6)
(na pagina 252)

Desempenho lento usando o MySQL (na pagina 252)

N&o é possivel criar o banco de dados de tempo de execucdo (na pagina 254)

N3do é possivel executar os operadores Executar o script ou Executar programa no RHEL6
(na pagina 255)

Falha na instalacao do CA Process Automation

Sintoma:

Se uma tentativa inicial de instalar o CA Process Automation falhar, tentativas
subsequentes para a instalagdo do CA Process Automation no mesmo local também
falhardo.

Solugdo:

Para reinstalar o CA Process Automation, limpe as entradas de registro, arquivos e
pastas restantes do local em questdo antes de iniciar a instalagdo ou use um local
diferente.
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Possivel problema ao executar o CA Process Automation em
um servidor da VMWare usando a interface de rede E1000

Sintoma:

As principais causas desse problema s3o falhas raras e esporadicas de E/S de soquete,
que podem fazer com que o software de chamada aguarde indefinidamente pela
conclusdo de uma leitura.

Da perspectiva dos usuarios, o sintoma mais tipico seria a suspensdo inesperada de
processos que normalmente sdo concluidos sem problemas, e que sdo retomados e
concluidos como esperado apds a reinicializagdao do orquestrador do CA Process
Automation. Isso pode afetar um pequeno subconjunto de processos ou todos os
processos em execuc¢do. Ndo tem correlagdao com o tempo de atividade do orquestrador
e talvez se manifeste pouco depois de uma reinicializagao, ou apds dias, semanas ou
meses de funcionalidade sem falhas do orquestrador.

Esse problema so foi visto em ambientes que executam altos volumes de processos do
CA Process Automation. Na maioria dos ambientes onde o E1000 NIC esta instalado, o
problema nunca ocorreu ou ocorre com uma frequéncia tdo baixa que nao foi
detectado.

Solugao:

Esse problema é muito dificil de ser confirmado. Se esse problema ocorrer, geralmente
o thread do CA Process Automation esta parado em uma leitura do socket e nenhum
erro relevante é gravado nos arquivos de log; a confirmacdo do problema exige a
revisdo de uma série de despejos de thread do Java executados durante uma ocorréncia
deste problema para confirmar se o operador esta parado em uma leitura do socket.

Quando erros relacionados a esse problema sdo observados, geralmente indicam erros
de conexado genéricos, que poderiam ter outras causas legitimas e ndo relacionadas. A
seguir estd um exemplo:

2013-07-24 18:55:23.219 WARN [org.hibernate.jdbc.AbstractBatcher]
[nPool Worker-23] exception clearing maxRows/queryTimeout
com.microsoft.sqlserver.jdbc.SQLServerException: The connection is
closed.

at
com.microsoft.sqlserver.jdbc.SQLServerException.makeFromDriverErro
r (Unknown Source)

at
com.microsoft.sqlserver.jdbc.SQLServerConnection.checkClosed(Unkno
wn Source)

at
com.microsoft.sqlserver.jdbc.SQLServerStatement.checkClosed(Unknow
n Source)

at
com.microsoft.sqlserver.jdbc.SQLServerStatement.getMaxRows (Unknown
Source)
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at
org.jboss.resource.adapter.jdbc.CachedPreparedStatement.getMaxRows
(CachedPreparedStatement.java:367)

at
org.jboss.resource.adapter.jdbc.WrappedStatement.getMaxRows (Wrappe
dStatement.java:378)

at
org.hibernate.jdbc.AbstractBatcher.closeQueryStatement (AbstractBat
cher.java:272)

at
org.hibernate.jdbc.AbstractBatcher.closeQueryStatement (AbstractBat
cher.java:209)

... eassim por diante.

Nesses casos, a identificacdo do problema exige testes, e outros motivos de falha de
comunicagdo devem ser excluidos.

Falhas do processo frequentes ou uma falha repetida de um operador individual ou de
varios operadores provavelmente indicam outros problemas n&o relacionados na
criacdo do processo ou na funcionalidade do orquestrador.

Em sites onde este problema foi confirmado, a reconfiguragdo do servidor da VMWare
de um driver de placa de interface de rede E1000 para um driver VMXnet-3 NIC parece
ser uma mitigacao muito eficiente.

A CA Technologies evita declarar que esta é uma resolugdao completa, uma vez que a
taxa de incidente é muito rara e o periodo entre as ocorréncias, mesmo com o E1000
NIC, pode ser muito longo.

Se a verificacdo da ocorréncia for necessaria antes de fazer essa alteragdo, entre em
contato com o Suporte para obter assisténcia para configurar o sistema de log e os
despejos de thread do Java necessarios para solucionar problemas e verificar esta
ocorréncia em particular.
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Oracle Bug n° 9347941

Importante: Ao executar com versdes do Oracle RDBMS anteriores ao release 11.1.0.7,
o CA Process Automation pode, ocasionalmente, enfrentar o defeito 9347941 conhecido
do Oracle RDBMS, no qual inser¢Ges simultaneas de dados CLOB, em que os valores de
cada coluna excedem 52.000 bytes de tamanho, podem, as vezes, fazer com que essas
colunas sejam atualizadas de maneira incorreta com a substituicdo dos dados
excedentes por espacos. Esse problema foi encontrado na utilizagdo das versdes 10g e
anteriores a 11g do Oracle RDBMS.

Sintoma:

O processo do CA Process Automation pode ficar parado. E necessario redefinir o
processo no operador correspondente no qual o processo esta parado para continuar a
execucdo do processo até a conclusdo. Esse problema nao é frequente e ocorre
somente com taxas extremamente altas de contengdo de atualizagdo.

Solugao:

Isso nao foi verificado durante a execugao da versdo 11.1.0.7 ou 11.2.0.2 do Oracle, e
recomenda-se que os sites que utilizam o Oracle para seus bancos de dados do CA
Process Automation executem a versdao 11.1.0.7, 11.2.0.2 ou posterior.
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Limitac6es do Internet Explorer

O Internet Explorer limita a instalagdo do agente em uma rede diferente daquela em
que o orquestrador de dominio estd instalado.

Sintoma:

Acesse o orquestrador de dominio usando o Internet Explorer e instale o agente do CA
Process Automation em uma rede diferente daquela em que o orquestrador de dominio
estd instalado. A instalagdao pode falhar ao baixar os arquivos JAR para instalagdo.

Solugdo:

Uma possivel causa desse problema esporadico pode ser que o Java ndo possa carregar
arquivos JAR enquanto estiver roteando por meio do proxy no Internet Explorer. Para
reduzir esse problema, altere as ConfiguracGes de rede do Java para a op¢do Conexdo
direta antes de instalar o agente.

Siga estas etapas:
1. Abra o Painel de controle Java no sistema do host em que vocé instala o agente.
2. Cligue em Configuragdes de rede na guia Geral.
A pagina ConfiguracGes de rede é exibida.
3. Selecione a opg¢do Conexao direta e clique em OK para salvar as mudangas.

4. Instale o agente.
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Instalacao do CA Process Automation em ambientes de rede de
pilha dupla (IPv4 e IPv6)

Se vocé instalar o CA Process Automation em ambientes de rede de pilha dupla (IPv4 e
IPv6), a inicializagdo do CA Process Automation podera falhar.

Sintoma:

Quando vocé instala o CA Process Automation em ambientes de rede de pilha dupla
(IPv6 e IPv4), pode ter problemas ao abrir ou acessar os seguintes componentes do CA
Process Automation na rede:

m  Orquestradores de dominio
m  Orquestradores

= Agentes

Solugao:

Desative a pilha IPv6 no sistema do host no qual qualquer um dos seguintes
componentes do CA Process Automation esteja em execugao e reinicie os servigos:

m  Orquestradores de dominio
m  Orquestradores

m  Agentes

Desempenho lento usando o MySQL

Sintoma:
Quando instalo o CA Process Automation usando o MySQL ou o Oracle como banco de
dados, observo que o desempenho estd insuficiente.
Solugao:
Pés-instalagao, modificar o arquivo oasis-ds.xml para melhorar o desempenho do CA
Process Automation.
Siga estas etapas:
1. Localizar e abrir o arquivo oasis-ds.xml, localizado em:
install dir/server/c2o/ext-deploy

2. N&o comentar as seguintes linhas:

21 1=

22 <oconnection-property name="prepitntCacheiize>=200< /connection-propertys

23 <oonnection-property hame="prepitntCacheigllinit =1024 /connection-propertys
24 <connection-property name="cachePrepitmts">true</connection-propertys=

25 <oonnection-property hame="uselierverPrepitnts > tiued/oconnection-propercys

26 -
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3. Comentar as seguintes linhas:

16 £!-- Cache prepared 30L statements if uzing M3 30L and Oracle datahases -->
17 <prepared-statement-cache-size>200< /prepared-statenent-cache-size>
15 <share-prepared-statenents=true< /share-prepared-statensntss>

O arquivo atualizado deve se parecer com este:

Eile Edt Search Yiew Format Language Setfings Macro Run TextFR  Plugins  Window 2
| c BB ccB/sdmD|2e (M|t s|EEH[=

[=] nasis-ds.xml |

10 <Jndi-naner0ptinuityDsS< /indi-nanes

11 <connection-urls
${oasis.database.connectionurl}${oasis.database.lib.dbname:itpanlib}%{oasis.database. additionalparamurl }
</connection-url>

1z <driver-clazz>${oasis.database.driver}< /driver-clazs>

15 <user-nane>%{oasis.database . username} < /user-nane>

14 <password:=%${oasis.databhase .password} < /passwords

15 <max-pool-sizex100< /max-pool-sizes

16 <!'-- Cache prepared 20L statements if using M3 30L and Oracle databases --=

17 H l--

15 <prepared-statenent-cache-size>Z00< /prepared-statenent-cache-size>

19 <share-prepared-statenents-true</share-prepared-statenentss>

20 r -

z1 H <!-- Unconment following lines to cache prepared 30L statements if using MyS0L database.

22 B Also, comment the two line abowe relewant to M3 500 and Oracle -->-

23 <connection-property nane="prepStmtCacheSize">200< /connection-property=

z4 soconnection-property nane="prepStmtCacheSgllimit"=1024< /connection-propertys

25 connection-property nane="cachePrepStmts"-true< /connection-propertys

26 <connection-property nane="useServerPrepStmts">true< /connection-propertys-

27 <exception-sorter-class-nane>${oasis.database.exceptionsorter}< /exception-sorter-class-namnex

258 «<check-valid-connection-zgql>${oasis.database . ValidConnectionQuery}< /check-valid-connection-sqls

29 [T] <metadatas

icinl Srrmma_morvmdnee @ lnaod o datshaoco Fanomossed neel 2 Etraa o marnd mes

extensible Markup Language file |nb char : 4547 |Ln 121 Col:5 Sel:0 |Du:us'|,Windows AMST IMS

4. Reinicie o orquestrador.
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Nao é possivel criar o banco de dados de tempo de execucao

Sintoma:

Ao instalar um orquestrador e fornecer o banco de dados de tempo de execugdo na tela
Banco de dados de tempo de execugdo, a seguinte exce¢do é acionada:

0 banco de dados de tempo de execucdo estd em uso por outro orquestrador.

Solugdo:

O CA Process Automation versdo 4.0 ndo permite o compartilhamento de um mesmo
banco de dados de tempo de execugdo entre orquestradores. Em geral, a solugdo para
isso é criar o banco de dados de tempo de execugao usando outro nome ou hospeda-lo
em um servidor de banco de dados separado.

Use o procedimento a seguir apenas se vocé desejar manter as informagdes de tempo
de execugdo desse banco de dados em uma nova instancia do CA Process Automation.
Esse raramente é o caso, e a redefinicdo de RuntimeDbOrchestratorID tem muitos
efeitos colaterais indesejados, incluindo tornar impossivel a conclusdo da execugao dos
operadores nesse banco de dados de tempo de execucdo. Todos os agentes e 0s
orquestradores secundarios também devem ser reinstalados, entre outros problemas.
Se vocé tiver qualquer duvida se esse procedimento é apropriado para o seu problema,
consulte o Suporte técnico antes de continuar.

Nessa versdao, uma nova tabela Propriedades é criada no banco de dados com as
seguintes colunas:

®  PropKey
®  PropValue
Sempre que um orquestrador usa um banco de dados de tempo de execu¢dao, uma nova

linha é inserida na tabela Propriedades. A PropKey é RuntimeDbOrchestratorID e o
PropValue é a ID exclusiva do orquestrador.

Quando outro orquestrador faz solicitagdes ao mesmo banco de dados, o banco de
dados é validado na tabela Propriedades. Se a ID exclusiva do orquestrador solicitante
nao for semelhante ao Propvalue, a seguinte mensagem sera exibida:

0 banco de dados de tempo de execucdo estd em uso por outro orquestrador.

Importante: as entradas do banco de dados de tempo de execug¢do ndo sao excluidas,
mesmo depois que vocé desinstala o produto.

Para usar novamente o mesmo banco de dados para tempo de execugdo, execute a
consulta SQL a seguir e exclua a linha correspondente da tabela Propriedades.

delete from properties where propkey = 'RuntimeDbOrchestratorID’
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Nao é possivel executar os operadores Executar o script ou
Executar programa no RHEL6

Sintoma:

Os operadores Executar o script ou Executar programa falham quando s3o executados
no RHEL6.

Solugdo:

Os operadores Executar programa e Executar o script procuram por Korn shell (ksh)
quando sdo executados em plataformas UNIX ou Linux. Por padrdo, o RHEL 6 ndo possui
o ksh instalado.

Esse problema pode ser resolvido por meio de uma destas opgoes:
m  Instalando o ksh:

O ksh pode ser instalado com o seguinte comando:

yum install ksh
m  Apontando um link simbdlico para um shell vélido

Crie um link simbélico /bin/ksh e mapeie-o para qualquer shell (como Bash)
existente no computador. Use este comando, em que /bin/bash é o local de
bashshell:

Em -s /bin/bash /bin/ksh
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Apéndice E: Balanceador de carda do

Apache

Pré-requisitos

O balanceador de carga do Apache ndo oferece suporte a comunicagdo simplificada
para agentes. Para utilizar a comunicagao simplificada, vocé devera usar o NGINX ou
outro balanceador de carga com base em soquete da web. Se vocé usar o método de
comunicagao obsoleto, use essas instru¢des para instalar e configurar o balanceador de
carga do Apache.

Consulte o tépico Sobre a comunicacdo do agente (na pagina 158) para obter mais
informagdes.

do balanceador de carda do Apache

Um orquestrador agrupado é um conjunto de nds que sdo exibidos e que atuam como
um unico orquestrador, além de usar uma biblioteca compartilhada. Vocé pode agrupar
qualquer orquestrador do CA Process Automation para obter alta disponibilidade,
tolerancia a falhas e escalabilidade.

Um balanceador de carga, como o servidor HTTP do Apache, é necessdrio para o
agrupamento de qualquer orquestrador, incluindo o orquestrador de dominio. Um
balanceador de carga ndo faz parte da instalagdo do CA Process Automation.

Embora o balanceador de carga possa ser configurado no mesmo host que um dos nés
do orquestrador, é mais comum que ele resida em um host separado.

Um balanceador de carga é necessario apenas para um orquestrador em uma
configuracdo agrupada e em configuracGes de SSO (Single Sign On - Logon Unico)
especificas.

Importante: se um orquestrador for instalado sem antes instalar e configurar um
balanceador de carga, vocé ndo podera agrupar esse orquestrador posteriormente.
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Confidguracao do balanceador de carda do Apache no Windows

Esta secdo fornece instrugOes para instalar e configurar o balanceador de carga do
Apache no Windows.

E possivel configurar nos dois seguintes modos:

m  Configuracdo basica (Windows) (na pagina 258)

m Configuracdo segura (Windows) (na pagina 262)

Configuragdo basica (Windows)

Esta sec¢do fornece instrugdes para instalar e configurar o balanceador de carga do
Apache no modo bdsico.

Observagao: vocé pode usar um balanceador de carga diferente do Apache. No entanto,
o orquestrador do CA Process Automation requer que algumas classes de solicitagdes
sejam direcionadas para um né especifico no orquestrador agrupado. Portanto, o
balanceamento de carga simples ndo é suficiente. Consulte a pagina Praticas
recomendadas do CA Process Automation ou entre em contato com o suporte da CA
para obter ajuda com as alternativas. A biblioteca inclui links para essas paginas.

Siga estas etapas:

1. Instale um balanceador de carga e prepare modelos de configuracdo (Windows) (na
pagina 258).

2. Configurar a comunicacdo basica (na pagina 260).

3. (Opcional) Configure o balanceador de carga Apache para Catalyst RESTful API
(Windows) (na pagina 261)

Observagao: para que um servidor web do Apache possa encaminhar solicita¢gdes
https para operadores do Catalyst, os certificados SSL devem estar no formato PEM.
Se necessario, Gere arquivos de certificado SSL (na pagina 50).

Instale um balanceador de carga e prepare modelos de configuracao (Windows)

A midia de instalagdo do CA Process Automation inclui o seguinte arquivo de
configuracdo de exemplo do balanceador de carga Apache que vocé pode usar como
ponto de partida para a configuragao:

ApacheConfig.zip
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As instrugOes a seguir pressupdem que o balanceador de carga do Apache 2.2 ja esteja
dedicado ao CA Process Automation. Primeiro, instale um balanceador de carga do
Apache. Em seguida, extraia os arquivos do arquivo zip ApacheConfTemplates do CA
Process Automation na pasta Conf sob a pasta de Instalagdo do Apache.

Siga estas etapas:

1. Efetue logon no host em que o balanceador de carga devera ser executado.

O balanceador de carga geralmente ndo estd no mesmo host que o orquestrador de
dominio. No entanto, o host com o orquestrador de dominio deve ser rotedvel a
partir do balanceador de carga.

2. Baixe e instale o balanceador de carga do Apache mais recente com suporte SSL.
Siga as instrugGes do fornecedor.

3. Faga download do arquivo a seguir para a versao instalada do Apache:
mod jk.so
E recomendavel que vocé faca download da versdo mais recente.
4. Copie o arquivo mod_jk.so na seguinte pasta:
apache install dir\modules
5. Navegue até a seguinte pasta na midia de instalacdo do CA Process Automation:
install dir\DVD1\ApacheConfTemplates
6. Extrair os seguintes arquivos do ApacheConfig.zip:
mod-jk.conf
httpd-proxy.conf
uriworkermap.properties
workers.properties
httpd VIRTUALHOST EXAMPLE FILE

Observacgao: o arquivo httpd VIRTUALHOST_EXAMPLE extraido contém texto que
vocé pode recortar e colar no arquivo httpd do Apache ao configurar as
comunicagdes seguras. O texto necessario também esta na documentagao.

7. Copie os seguintes arquivos extraidos da pasta apache_install_dir\conf:
mod-jk.conf
httpd-proxy.conf
uriworkermap.properties
workers.properties

Observagao: se vocé ndo tiver um balanceador de carga do Apache 2.2 para
dedicar, mescle as informagdes de configuragao das propriedades de modelo de
exemplo e dos arquivos Conf com seus arquivos existentes. Como precaugado, faca
backup de seus arquivos antes de modifica-los.
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Configurar a comunicacao basica

Vocé pode configurar um balanceador de carga para a comunicag¢do basica com os nds
do orquestrador de dominio ou outro orquestrador.

Siga estas etapas:

1.

10.

11.

Va até a seguinte pasta:

apache install dir\conf

Esta pasta contém worker.properties e mod-jk.conf.
Abra o arquivo workers.properties.

Adicione o primeiro n6 definindo nodel que comega com a seguinte linha:
worker.nodel.host=<Digite o nome do host do nodel aqui>

Nessa linha, substitua o espago reservado Enter nodel hostname here para
worker.nodel.host pelo valor vélido.

Observagao: os valores vélidos s3o o enderego IP, o FQDN ou o alias de DNS que é
resolvido para o host em que vocé esta instalando o né inicial do orquestrador de
dominio. O valor valido é o mesmo usado para “Server Host” ao instalar o
orquestrador de dominio.

Salve e feche o arquivo worker.properties.

Abra o arquivo mod-jk.conf.

Ndo comentar a seguinte linha:

# JkMountFile conf/uriworkermap.properties
Salve e feche o arquivo mod-jk.conf.

Abra o arquivo httpd.conf.

Adicione a seguinte entrada ao final do arquivo httpd.conf:
Médulo de balanceamento de carga n°
Incluir conf/mod-jk.conf

Salve e feche o arquivo httpd.conf.
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Confidure o balanceador de carda Apache para Catalyst RESTful API (Windows)

E possivel configurar o servidor web do Apache (balanceador de carga) para a API
RESTful do Catalyst. As alteragdes na configuragdo do Apache se baseiam no seu
balanceador de carga ja configurado para o CA Process Automation.

Depois de configurar o CA Process Automation em um modo de agrupamento, execute
as tarefas de pds-instalagao.

Siga estas etapas:

1.

Va até a seguinte pasta na midia de instalagdao do CA Process Automation:
install dir\DVD1\ApacheConfTemplates

Extrair os seguintes arquivos do ApacheConfig.zip:

httpd-proxy.conf

Copie o arquivo httpd-proxy.conf para o diretério apacheHome/conf/extra.

Atualize as linhas a seguir nos hosts virtuais http e https para substituir os nomes de
host do orquestrador para BalancerMember.

Integrantes do n6 UnSecured

<Balanceador do proxy://ucfcluster>
BalancerMember http://< Enter nodel hostname>:7000
BalancerMember http://< Enter node2 hostname>:7000

Integrantes do no protegidos

<Balanceador do proxy://sslcluster>
BalancerMember https://< Enter nodel hostname>:7443
BalancerMember https://< Enter node2 hostname>:7443

Substitua o espaco reservado <Inserir nome do host do nodex> por
worker.nodex.host com o valor valido.

Observagao: os valores validos sdo o enderego IP, o FQDN ou o alias de DNS que é
resolvido para o host em que vocé esta instalando o nd inicial do orquestrador de
dominio. O valor valido é o mesmo usado para “Server Host” ao instalar o
orquestrador de dominio.

Salve o arquivo httpd-proxy.conf.

Abra o arquivo apacheHome/conf/httpd.conf e verifique se as portas 7000 e 7443
ndo sdo usadas.

Adicione a seguinte linha ao final do arquivo httpd.conf:
Include conf/extra/httpd-proxy.conf

Siga o procedimento em Gerar arquivos de certificado SSL (na pagina 50) para gerar
os arquivos c2okey2.pem e c2ocert.pem.

10. Copie os arquivos gerados para o diretério apacheHome/conf.
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11. Salve os arquivos modificados e reinicie o servidor web do Apache.

Confiduracao segura (Windows)

Esta secdo fornece instrugdes para instalar e configurar o balanceador de carga do
Apache no modo seguro.

Siga estas etapas:

1.

Instalar um balanceador de carga e preparar modelos de configuracéo (na

pagina 258).

Gerar arquivos de certificado SSL (na pagina 50)

Observagao: para que um servidor web do Apache possa encaminhar solicitagdes
https para operadores do Catalyst, os certificados SSL devem estar no formato PEM.

Configure a comunicacdo segura (Windows) (na pdagina 264).

Configure o balanceador de carga Apache para Catalyst RESTful API (Windows) (na

pagina 261)

Gerar arquivos de certificado SSL

A geragao dos certificados SSL deve ser feita depois de instalar o CA Process
Automation, mas antes de configurar a comunicag¢do segura para o balanceador de
carga. Os certificados SSL ndo sdo necessarios se vocé deseja usar a comunicagdo basica,
ndo segura, no balanceador de carga.

Uma vez gerado, o local do arquivo de certificado deve ser identificado quando vocé
definir a configuracdo do balanceador de carga para a comunicagdo segura.
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Siga estas etapas:

1.

Faga download e instale o OpenSSL de um fornecedor.

Observacgao: certifique-se de que o host no qual vocé instala o OpenSSL possui o
JDK instalado.

Depois de instalar o CA Process Automation em modo de agrupamento (e pelo
menos um no estiver instalado), o assistente de instalagdo do CA Process
Automation ird gerar o arquivo c2okeystore no seguinte local:

\server location\c2o\.config

Copie o c2okeystore e cole-o0 no seguinte diretorio:

\jdk location\bin

E possivel executar os comandos localmente a partir desse local.

Use o keytool no JDK para importar o armazenamento de chaves para o formato
pksc12, como segue:

a. Vaparaodiretdrio jdk_location\bin e execute o seguinte comando:

keytool -importkeystore -srckeystore c2okeystore
-srcstoretype jks -destkeystore c2okeystore.pl2
-deststoretype pkcsl2

O console solicita a senha do armazenamento de chaves de destino.

Observacgao: o arquivo OasisConfig.properties contém a senha do
armazenamento de chaves. Localize o arquivo nesse diretério:
\server location\c2o\.config\

Abra o arquivo e copie a senha. O valor pode ser encontrado préximo a entrada
KEYSTOREID=.

Por exemplo, KEYSTOREID=723e1830-a98c-49a1-8f16-a0794c872835. A senha
é 723e1830-298c-492a1-8f16-a0794c872835.

b. Cole a senha no prompt de senha do armazenamento de chaves no console
aberto.

¢. Quando solicitado, digite novamente a senha.
d. No prompt de senha da chave de origem, digite a senha novamente.
Um arquivo c2okeystore.p12 é gerado no diretdrio \jdk_location\bin.

e. E necessario converter o armazenamento de chaves p12 formatado em
arquivos de chave e de certificado PEM formatados. Para fazé-lo, execute o
comando openssl no local do diretério \jdk_location\bin:

openssl pkcsl2 -nocerts -in c2okeystore.pl2 -out c2okey.pem

f.  No prompt da senha de importacdo, digite a senha do armazenamento de
chaves.

g. No prompt da frase secreta do PEM, digite qualquer frase.

Apéndice E: Balanceador de carda do Apache 263



Configuracao do balanceador de carga do Apache no Windows

h. Digite novamente a frase secreta do PEM.

i. Execute o comando a seguir no local do diretdrio \jdk_location\bin:
openssl pkcsl2 -clcerts -in c2okeystore.pl2 -out c2ocert.pem

j. No prompt da senha de importagao, digite a senha do armazenamento de
chaves.

k. No prompt da frase secreta do PEM, digite a frase que vocé criou
anteriormente para a etapa g.

|.  Digite novamente a frase secreta do PEM.

m. Execute o comando a seguir no local do diretdrio \jdk_location\bin:
openssl rsa -in c2okey.pem -out c2okey2,pem

n. No prompt da frase secreta do PEM, digite a frase que vocé criou
anteriormente para a etapa g.

o. Digite novamente a frase secreta do PEM.

p. Copie os arquivos c2okey2.pem e c2ocert.pem para o diretério \conf do
balanceador de carga.

Observacao: faga backup desses arquivos.

Configure a comunicagao segura (Windows)

Vocé pode configurar um balanceador de carga para a comunicagdo segura. Nas etapas
a seguir, certloc indica o local do certificado.

Siga estas etapas:

1.

Instalar um balanceador de carga e preparar modelos de configuracdo (na
pagina 258).

Abra o arquivo workers.properties.
Adicione o primeiro n6 definindo nodel que comeca com a seguinte linha:
worker.nodel.host=<adicione o nome de host do nodel aqui>

Nessa linha, substitua o espacgo reservado Enter nodel hostname here para
worker.nodel.host pelo valor valido.

Observagao: os valores vélidos sdo o enderego IP, o FQDN ou o alias de DNS que é
resolvido para o host em que vocé esta instalando o nd inicial do orquestrador de
dominio. O valor valido é o mesmo usado para “Server Host” ao instalar o
orquestrador de dominio.

Salve e feche a arquivo workers.
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Revise os locais padrdao de CA no arquivo openssl no diretdrio a seguir.

apache _install location/conf

Crie ou obtenha um arquivo de certificado e um arquivo de chave privada com um
"Nome comum" que corresponda a "ServerName" em httpd.conf.

Por exemplo, as etapas a seguir mostram como usar o utilitario openssl que é
fornecido com o balanceador de carga Apache para criar um arquivo de certificado.
OpcgGes adicionais controlam a expiragdo do certificado, os nomes de arquivos e os
algoritmos. Se o seu site possui requisitos especiais, consulte a documentagao
oferecida pelo fornecedor.

a.

b.

Abra um prompt de comando.
Altere os diretdrios para a pasta bin do Apache.
cd apache install location/bin

Crie um arquivo de Solicitagdo de assinatura de certificado (CSR) e arquivos
PEM. Para isso, digite o seguinte comando, em que "mypamserver" é um nome
de sua escolha:

openssl req -config ../conf/openssl.cnf -new -out
mypamserver.csr

Vocé sera solicitado a inserir a senha do arquivo PEM e outras informacgdes de
identificacdo.

m  Pode aceitar os valores padrdo para a maioria das informagdes de
identificagdo (por exemplo, nome do pais, nome do estado ou provincia,
nome da localidade, nome da empresa e nome da unidade organizacional).
Para deixar um campo em branco, insira um ponto (.).

m  Quando o prompt Nome comum for exibido, digite a parte do nome do
host de "ServerName" como o valor em
apache_install_location/conf/httpd.conf.

Por exemplo, se ServerName em httpd.conf possuir o valor
myhost.mycompany.com:80, especifique myhost.mycompany.com como
o Nome comum.

m  Osseguintes campos sdo opcionais: enderego de email, dir, uma senha
desafiadora e um nome de empresa opcional.

O balanceador de carga Apache cria mypamserver.csr e privkey.pem no
diretdrio atual.

Crie sua chave RSA privada. Para isso, digite uma passphrase para privkey.pem
guando o balanceador de carga Apache solicitar.

openssl rsa -in privkey.pem -out mypamserver.key
Crie seu certificado.

openssl x509 -in mypamserver.csr -out mypamserver.cert -req
-signkey mypamserver.key
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10.

Feche o prompt de comando e abra o Windows Explorer para copiar e excluir os
arquivos gerados:

a.

Selecione ou crie a pasta certloc para manter seu certificado e os arquivos de
chave privada.

Abra a pasta apache_install_dir\bin no local em que os arquivos CERT e KEY
foram gerados.

Arraste e solte (ou seja, mova) mypamserver.cert e mypamserver.key para
certloc.

Exclua os arquivos intermediarios criados na pasta apache_install_dir/bin. Os
arquivos intermedidrios incluem mypamserver.CSR, privkey.PEM e .RND.

Faga backup dos arquivos que vocé criou.

Use um editor de texto para modificar o arquivo de texto httpd
(apache_install_location\conf\httpd.conf) da seguinte maneira:

a.

C.

N3do comentar as seguintes linhas:

LoadModule rewrite module modules/mod rewrite.so
LoadModule ssl module modulws/mod ssl.so

Incluir conf/extra/httpd-ssl.conf

Adicione as linhas a seguir no final de httpd.conf. E possivel copiar e colar o
texto do arquivo httpd VIRTUALHOST_EXAMPLE extraido do
SecureDomainConfig_ Template.zip.

<VirtualHost *:80>

JkMountFile conf/uriworkermap.properties

RewriteEngine ativo

RewriteCond %{HTTPS} inativo

RewriteCond http://%{HTTP_HOST}%{REQUEST URI}
I“http://.*c2orepository*|MirroringRequestProcessor*|mirror
ingrepository*|StartAgent*|genericNoSecurity*|soapAttachmen
t*

RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST URI}
</VirtualHost>

Ne do médulo de balanceamento de carga

include conf/mod-jk.conf

Salve o arquivo httpd.conf modificado e feche o editor.

11. Faga backup dos arquivos que vocé editou.
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12. Use um editor de texto para modificar o arquivo de configuragdo
apache_install_location/conf/extra/httpd-ssl da seguinte maneira:

a. Remova o comentdrio (se estiver comentado) do seguinte texto: "Listen 443"

b. Altere o local SSLCertificateFile para .../certloc/mypamserver.cert.
SSLCertificateFile "C:/certloc/mypamserver.cert"

c. Altere o local SSLCertificateKeyFile para .../certloc/mypamserver.key.
SSLCertificateKeyFile "C:/certloc/mypamserver.key"

d. Adicione as seguintes linhas ao final do elemento <VirtualHost>, antes do
elemento </VirtualHost>:

SSLOptions +StdEnvVars +ExportCertData
JkMountFile conf/uriworkermap.properties

e. Salve o arquivo httpd.conf-ss| modificado e feche o editor.

13. Reinicie o servigo do Apache. Para fazer isso, cligue em Programas, Apache HTTP
Server 2.2, Servidor Control Apache, Reiniciar no menu Iniciar.

As mudangas entram em vigor.

Confiduracao do balanceador de carda do Apache nao no
Windows

Esta secdo fornece instrucGes para instalar e configurar o balanceador de carga do
Apache ndo no Windows.

E possivel configurar nos dois seguintes modos:

m Configuracdo basica (ndo no Windows) (na pagina 268)

m  Conexdo Segura (ndo no Windows) (na pégina 272)
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Confiduracdo basica (ndo no Windows)

Esta secdo fornece instrugdes para instalar e configurar o balanceador de carga do
Apache no modo bdsico.

Observagao: vocé pode usar um balanceador de carga diferente do Apache. No entanto,
o orquestrador do CA Process Automation requer que algumas classes de solicitagdes
sejam direcionadas para um né especifico no orquestrador agrupado. Portanto, o
balanceamento de carga simples ndo é suficiente. Consulte a pagina Praticas
recomendadas do CA Process Automation ou entre em contato com o suporte da CA
para obter ajuda com as alternativas. A biblioteca inclui links para essas paginas.

Siga estas etapas:

1. Instale um balanceador de carga e prepare os modelos de configuracdo (ndo no
Windows) (na pagina 268).

2. Configurar a comunicacdo basica (na pagina 260).

3. Configure o balanceador de carga Apache para Catalyst RESTful APl (ndo no
Windows) (na pagina 270)

Observagao: para que um servidor web do Apache possa encaminhar solicitagdes
https para operadores do Catalyst, os certificados SSL devem estar no formato PEM.
Se necessdrio, Gere arquivos de certificado SSL (na pdagina 50).

Instale um balanceador de carga e prepare os modelos de configuracao (nao no Windows)

A midia de instalagdo do CA Process Automation inclui o seguinte arquivo de
configuracdo de exemplo do balanceador de carga Apache que vocé pode usar como
ponto de partida para a configuragao:

ApacheConfig.zip

As instrugGes a seguir pressupdem que o balanceador de carga do Apache 2.2 seja
dedicado ao CA Process Automation. Primeiro, instale um balanceador de carga do
Apache. Em seguida, extraia os arquivos do arquivo zip ApacheConfTemplates do CA
Process Automation na pasta Conf sob a pasta de Instalagdo do Apache.

Siga estas etapas:

1. Efetue logon no host em que o balanceador de carga devera ser executado.

O balanceador de carga geralmente ndo estd no mesmo host que o orquestrador de
dominio. No entanto, o host com o orquestrador de dominio deve ser rotedvel a
partir do balanceador de carga.
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Baixe e instale o balanceador de carga do Apache mais recente. Por exemplo,
navegue até a pasta extraida e execute os seguintes comandos:

./configure -prefix=<install location>-enable-so -enable-mods-shared=all
-enable-mod-rewrite --with-z=<zlib home>--with-included-apr --with-mpm=worker
--enable-ssl --with-ssl=<ssl home>

Make
Make install

Fazer download e instalar o conector Tomcat para criar o médulo mod_jk. Por
exemplo, navegue até o <local extraido do conector Tomcat>/native/ e execute os
seguintes comandos:

./configure --with-apxs=<install location>/bin/apxs
make
make install

Verifique se o servidor Apache esta ativo e em execucdo.

Va até a seguinte pasta na midia de instalacdo do CA Process Automation:
install dir\DVD1\ApacheConfTemplates

Extrair os seguintes arquivos do ApacheConfig.zip:

mod-jk.conf

httpd-proxy.conf
uriworkermap.properties
workers.properties

httpd VIRTUALHOST EXAMPLE FILE

Observacgao: o arquivo httpd extraido contém texto que vocé pode recortar e colar
no arquivo httpd do Apache ao configurar as comunicag¢des seguras. O texto
necessario também esta na documentagao.

Copie os arquivos extraidos na seguinte pasta:

apache _install dir\conf
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Confidure o balanceador de carda Apache para Catalyst RESTful API (ndao no Windows)

E possivel configurar o servidor web do Apache (balanceador de carga) para a API
RESTful do Catalyst. Faga as alteragdes na configuragao do Apache no balanceador de
carga ja configurado para o CA Process Automation.

Verifique se os seguintes arquivos binarios estdo instalados no servidor Apache.
mod_proxy.so
mod proxy balancer.so
mod_proxy http.so

Siga estas etapas:

1. VA& até a seguinte pasta na midia de instalacdo do CA Process Automation:
install dir\DVD1\ApacheConfTemplates

2. Extraia os seguintes arquivos do ApacheConfig.zip:
httpd-proxy.conf

3. Copie httpd-proxy.conf para o seguinte diretério:
apacheHome/conf/extra

4. Abra httpd-proxy.conf e comentar as seguintes linhas:
LoadModule proxy module modules/mod proxy.so
LoadModule proxy balancer module modules/mod proxy balancer.so
LoadModule proxy http module modules/mod proxy http.so

5. Navegue de volta para a pasta apache_install_dir\conf, abra httpd.conf e remova os
comentdrios das seguintes linhas (se houver comentarios):

LoadModule proxy module modules/mod proxy.so
LoadModule proxy balancer module modules/mod proxy balancer.so
LoadModule proxy http module modules/mod proxy http.so

6. Atualize as linhas a seguir nos hosts virtuais http e https para substituir os nomes de
host do orquestrador para BalancerMember.

Integrantes do n6 UnSecured
m Nodel

BalancerMember http://< Enter nodel hostname>:7000

m  Node2
BalancerMember http://< Enter node2 hostname>:7000

Integrantes do no protegidos
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10.

11.

12.
13.

m Nodel

BalancerMember https://< Enter nodel hostname>:7443

m  Node?2
BalancerMember https://< Enter node2 hostname>:7443

Substitua o espacgo reservado “Enter nodel hostname here" para
worker.nodel.host pelo valor real.

Observagao: os valores validos sdo o endereco IP, o FQDN ou o alias de DNS que é
resolvido para o host em que vocé esta instalando o nd inicial do orquestrador de
dominio. O valor valido é o mesmo usado para “Server Host” ao instalar o
orquestrador de dominio.

Salve o arquivo httpd-proxy.conf.

Abra o arquivo apacheHome/conf/httpd.conf e verifique se as portas 7000 e 7443
ndo sdo usadas.

Adicione a seguinte linha ao final do arquivo httpd.conf:
Include conf/extra/httpd-proxy.conf

Gerar arquivos de certificado SSL (na pagina 50) para gerar os arquivos
c2okey2.pem e c2ocert.pem.

Copie os arquivos gerados para o diretério apacheHome/conf.

Reinicie o servidor web Apache.
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Configurar configuracdo sequra (ndo no Windows)

Esta secdo fornece instrugdes para instalar e configurar o balanceador de carga do
Apache no modo seguro.

Observagao: vocé pode usar um balanceador de carga diferente do Apache. No entanto,
o orquestrador do CA Process Automation requer que algumas classes de solicitagdes
sejam direcionadas para um né especifico no orquestrador agrupado. Portanto, o
balanceamento de carga simples ndo é suficiente. Consulte a pagina Praticas
recomendadas do CA Process Automation ou entre em contato com o suporte da CA
para obter ajuda com as alternativas. A biblioteca inclui links para essas paginas.

Siga estas etapas:

1. Instale um balanceador de carga e prepare os modelos de configuracdo (ndo no
Windows) (na pagina 268).

2. Configure a configuracdo segura (ndo no Windows) (na pagina 272).

3. Configure o balanceador de carga Apache para Catalyst RESTful API (ndo no
Windows) (na pagina 270)
Observagao: para que um servidor web do Apache possa encaminhar solicitagdes

https para operadores do Catalyst, os certificados SSL devem estar no formato PEM.
Se necessdrio, gere novamente os arquivos de certificado SSL (na pagina 50).

Configurar configuracao sequra (ndao no Windows)

Vocé pode configurar um balanceador de carga para a comunicagdo segura. Nas etapas
a seguir, certloc indica o local do certificado.
Siga estas etapas:

1. Instalar um balanceador de carga e preparar modelos de configuracdo (na
pagina 258).

2. Abra o arquivo workers.properties.
3. Adicione o primeiro né definindo nodel que comega com a seguinte linha:
worker.nodel.host=<adicione o nome de host do nodel aqui>

4. Nessa linha, substitua o espacgo reservado Enter nodel hostname here para
worker.nodel.host pelo valor valido.

Observagao: os valores validos sdo o enderego IP, o FQDN ou o alias de DNS que é
resolvido para o host em que vocé esta instalando o né inicial do orquestrador de
dominio. O valor valido é o mesmo usado para “Server Host” ao instalar o
orquestrador de dominio.

5. Salve e feche a arquivo workers.
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Revise os locais padrdao de CA no arquivo openssl no diretdrio a seguir.

apache _install location/conf

Crie ou obtenha um arquivo de certificado e um arquivo de chave privada com um
"Nome comum" que corresponda a "ServerName" em httpd.conf.

Por exemplo, as etapas a seguir mostram como usar o utilitario openssl que é
fornecido com o balanceador de carga Apache para criar um arquivo de certificado.
OpcgGes adicionais controlam a expiragdo do certificado, os nomes de arquivos e os
algoritmos. Se o seu site possui requisitos especiais, consulte a documentagao
oferecida pelo fornecedor.

a.

b.

Abra um prompt de comando.
Altere os diretdrios para a pasta bin do Apache.
cd apache install location/bin

Crie um arquivo de Solicitagdo de assinatura de certificado (CSR) e arquivos
PEM. Para isso, digite o seguinte comando, em que "mypamserver" é um nome
de sua escolha:

openssl req -new -out mypamserver.csr
Vocé sera solicitado a inserir a senha do arquivo PEM e outras informacgdes de
identificacdo.

m  Pode aceitar os valores padrao para a maioria das informagdes de
identificagdo (por exemplo, nome do pais, nome do estado ou provincia,
nome da localidade, nome da empresa e nome da unidade organizacional).
Para deixar um campo em branco, insira um ponto (.).

m  Quando o prompt Nome comum for exibido, digite a parte do nome do
host de "ServerName" como o valor em
apache_install_location/conf/httpd.conf.

Por exemplo, se ServerName em httpd.conf possuir o valor
myhost.mycompany.com:80, especifique myhost.mycompany.com como
o Nome comum.

m  Osseguintes campos sdo opcionais: enderego de email, dir, uma senha
desafiadora e um nome de empresa opcional.

O balanceador de carga Apache cria mypamserver.csr e privkey.pem no
diretdrio atual.

Crie sua chave RSA privada. Para isso, digite uma passphrase para privkey.pem
guando o balanceador de carga Apache solicitar.

openssl rsa -in privkey.pem -out mypamserver.key
Crie seu certificado.

openssl x509 -in mypamserver.csr -out mypamserver.cert -req
-signkey mypamserver.key
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10.

Feche o prompt de comando e abra o Windows Explorer para copiar e excluir os
arquivos gerados:

a.

Selecione ou crie a pasta certloc para manter seu certificado e os arquivos de
chave privada.

Abra a pasta apache_install_dir\bin no local em que os arquivos CERT e KEY
foram gerados.

Arraste e solte (ou seja, mova) mypamserver.cert e mypamserver.key para
certloc.

Exclua os arquivos intermediarios criados na pasta apache_install_dir/bin. Os
arquivos intermedidrios incluem mypamserver.CSR, privkey.PEM e .RND.

Faga backup dos arquivos que vocé criou.

Use um editor de texto para modificar o arquivo de texto httpd
(apache_install_location\conf\httpd.conf) da seguinte maneira:

a.

C.

N3do comentar as seguintes linhas:

LoadModule rewrite module modules/mod rewrite.so
LoadModule ssl module modulws/mod ssl.so

Incluir conf/extra/httpd-ssl.conf

Adicione as linhas a seguir no final de httpd.conf. E possivel copiar e colar o
texto do arquivo httpd VIRTUALHOST_EXAMPLE extraido do
SecureDomainConfig_ Template.zip.

<VirtualHost *:80>

JkMountFile conf/uriworkermap.properties

RewriteEngine ativo

RewriteCond %{HTTPS} inativo

RewriteCond http://%{HTTP_HOST}%{REQUEST URI}
I“http://.*c2orepository*|MirroringRequestProcessor*|mirror
ingrepository*|StartAgent*|genericNoSecurity*|soapAttachmen
t*

RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST URI}
</VirtualHost>

Ne do médulo de balanceamento de carga

include conf/mod-jk.conf

Salve o arquivo httpd.conf modificado e feche o editor.

11. Faga backup dos arquivos que vocé editou.
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12. Use um editor de texto para modificar o arquivo de configuragdo
apache_install_location/conf/extra/httpd-ssl da seguinte maneira:

13.

a.

b.

e.

Remova o comentario (se estiver comentado) do seguinte texto: "Listen 443"
Altere o local SSLCertificateFile para .../certloc/mypamserver.cert.
SSLCertificateFile "/usr/local/certloc/mypamserver.cert"
Altere o local SSLCertificateKeyFile para .../certloc/mypamserver.key.
SSLCertificateKeyFile "/usr/local/certloc/mypamserver.key"

Adicione as seguintes linhas ao final do elemento <VirtualHost>, antes do
elemento </VirtualHost>:

SSLOptions +StdEnvVars +ExportCertData
JkMountFile conf/uriworkermap.properties

Salve o arquivo httpd.conf-ssl modificado e feche o editor.

Reinicie o servico do Apache. Para fazer isso, clique em Programas, Apache HTTP
Server 2.2, Servidor Control Apache, Reiniciar no menu Iniciar.

As mudangas entram em vigor.
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Apéndice F: Exemplos de atualizacao

Esta se¢do contém os seguintes tdpicos:

Exemplo: atualizar qualquer né do orquestrador de dominio da Release 3.1 SP01 para a
4.2 no Windows (na pdgina 277)

Exemplo: atualizar outro né do orquestrador de dominio da Release 3.1 SPO1 para a 4.2
no Windows (na pagina 283)

Exemplo: atualizar um orquestrador ndo agrupado da Release 4.1 SP01 para a 4.2 no
Windows (na pagina 286)

Atualizando de uma release anterior para a Release 3.1 SP01 (na pagina 292)

Exemplo: atualizar qualquer né do orquestrador de dominio da
Release 3.1 SPO1 para a 4.2 no Windows

O exemplo a seguir é o primeiro de dois exemplos relacionados sobre a atualizagdo de
um orquestrador de dominio agrupado da Release 3.1 SP0O1 para a 4.2 em um sistema
operacional Windows. Os exemplos incluem instantaneos selecionados e comentarios
do seguinte cenario:

m N6 1doorquestrador de dominio - pam-sandbox-n1
m  NO 2 do orquestrador de dominio - pam-sandbox-n2

m  Balanceador de carga do orquestrador de dominio - pam-sandbox-LB

Estas sdo as etapas:

1. Efetue logon no host com o né do orquestrador de dominio agrupado que vocé
planeja atualizar.

2. Abra arelease do CA Process Automation que estd sendo atualizada. Por exemplo,
no menu Iniciar, selecione Programas, CA, Dominio do CA Process Automation 3.1
SP1, Iniciar o CA Process Automation.

Observagao: essa é uma maneira fdcil de verificar se o CA EEM estd em execugao e
se o servidor de banco de dados esta ativo. Isto é um pré-requisito para a
atualizacao.

fé’t.ﬁ. Process Automation 3.1 - Windows Internet Explorer

- = . Lt
@\‘_‘/ * I‘-‘;_;l Fittp:fipam-sandbe... }Dj B[ 42 (22 CAProcess Automation 3.1 X

CA CA Process Automation 3.1™
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Cligue em Sair, feche o console de gerenciamento do CA Process Automation e
interrompa o servigo do orquestrador. (Se vocé abrir Servigos, é possivel verificar se
0 servigo ndo esta com o status Iniciado.) Ndo prossiga enquanto o status for
"Interrompendo". Atualize essa exibi¢do e aguarde até que o campo Status esteja
limpo.

Mome = | Descricdo | Skatus |

{5CA Process Aukoma... CA Process Automation Orchestrator[C:\Program Files\CA\PAM|server|c2o] Iniciado

Va até a pasta DVD1 da midia de instalagdo e inicie o
Domain_lInstaller_windows.bat.

Clique em Avangar para percorrer as paginas iniciais do assistente de instalagdo do
instalador de terceiros:

m Bem-vindo ao assistente de instalagdo do instalador de terceiros do CA Process
Automation

m  Contrato de licenga - Eu aceito os termos do Contrato de Licenga

Para a opgao Selecione o diretdrio de destino, navegue até o diretdrio exato que
contém os arquivos do CA Process Automation 3.1sp01: bin, cliente, documentos,
lib e servidor. Esse diretério pode ter o nome padrdo ou um nome fornecido
anteriormente.

= | Arguivos de programas

Bl CA

| Directory

= ITPAM

- - L bin
| clignt
#- | docs
- b
- server

Importante: Vocé deve apontar para o diretério correto para que o processo de
instalacdo reconheca as suas opg¢des de configuragdo anteriores.

Clique em Avancgar para percorrer os pré-requisitos para instalacdo do CA Process
Automation.

A instalacdo de componentes de terceiros é iniciada.

Quando o JDBC Jars da pagina de instalagdo é exibido, clique em Adicionar arquivos,
se estiver usando um servidor de banco de dados do MySQL ou um SQL Server. V4
até o local do arquivo jar apropriado.

Por exemplo, o driver do JDBC para o SQL Server foi alterado, procure
DVD1\drivers\jtds-1.3.jar para o SQL Server.
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9. Quando Concluindo o Assistente de instalagdao do CA Process Automation é exibido,

a. Altere o ultimo diretério do caminho exibido de DVD1 para DVD2.

Concluinde o Assistente de instalagio do CA Process
Automation

& instalacdo dos pré-requisitos Foi conchuida com Exito,

Insira o VD do instalador do CA Process Automation ou procure o local com o
conkeddo do instalador, Clique em Concluir para iniciar a instalagao.

I=ar daominio r

Diretdrio I'l,.ﬁ.dministradcur'l,DesktDp'l,14th novernbet[[RERE Frocurar |

b. Clique em Concluir.

A seguinte mensagem sera exibida: "Copiando o instalador do CA Process
Automation. Isso pode levar alguns minutos. Aguarde."

10. Quando Bem-vindo ao Assistente de instalagdo de dominio do CA Process
Automation é exibido, clique nas paginas iniciais do assistente:

m Idioma
m  Bem-vindo ao Assistente de instalagdo de dominio do CA Process Automation
m  Contrato de Licenga - Eu aceito os termos do Contrato de Licenga.

m  Diretdrio inicial do Java - este é selecionado automaticamente, por exemplo,
C:\Arquivos de Programas\Java\jdk1.7.0_x.

m  Reinstalar/configurar - a op¢do Reinstalar significa Atualizagdo.
A mensagem de copia da configuracdo é exibida.
m Tela de configuracdo

O exemplo a seguir inclui os dados de exemplo:

M de Funcionario do balanceador de carga |nodel

Mome do host priblico Ipam—sandbox—lb.ca.c0m|
Mamero de porta do host poblico IBD
Forta segura do host plblico |443

[ Suporte 4 comunicasdo sequra
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11. Quando Definir senha do certificado é exibido, insira a mesma senha do certificado
que foi usada na release anterior e, em seguida, clique em Avangar.

Esta é a senha usada para controlar o acesso s chaves usadas para criptografar senhas e outros dados criticos.,
Serd necessario fornecé-la ao instalar qualquer orguestrador ou ao adicionar nds de agrupamenta a um orquestradar
existente, Caso esqueca a senha, serd necessario executar novamente a inskalagdo do CA Process Automation para
todos os orquestradores, a comecar pelo orquestrador de dominio, para gerar novas chaves,

Senha do certificado I**********

Confirmar senha do certificado I**********

12. Clique em Avangar para selecionar a pasta do menu Iniciar - o padrdo é CA Process
Automation 4.2

13. Para obter as Propriedades gerais, clique em Avangar. Instalar como um servigo do
Windows é selecionado por padrao.

O exemplo a seguir inclui os dados de exemplo:

Host dao servidar IWIN-RE-JACEO‘IFEL.ca.cDm

Mome de exibicio IWIN-REJACBOﬂlFEL.ca.mm

[~ Suporte & comunicacdo sequra

Porta do servidar IEHII

Parta HTTP |zna0

Parta HTTES |a443

[+ Instalar como um servico do Windows

14. Clique em Avancar para proceder para as seguintes paginas:
m  Diretdrio temporario de scripts
m Diretiva de execug¢do do PowerShell

15. Quando Configuragdes de Seguranga do EEM (Embedded Entitlements Manager) é
exibido, as entradas da configuragdo anterior sdo preenchidas por padrao. Por
exemplo:

[ Usar o certificadn compativel cam FIPS

Servidor do EEM |1I:I.131.81.??

Mame do aplicativa da EEM IPru:u:ess Autarmation

Arguiva do certificadn do EEM I,PF'-M'I,SBWEF'I,EZD'I,.E2DrEDDSitDr':.-"l,|:ILI|:I|iE'I,EEI’tiFiC6tiCII‘I'I,PP|M.D12

Arguive de chave do certificade I

Senha do certificada do EEM I**********
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a. Ignore o campo Dominio padrdo do Active Directory, a menos que tenha
configurado o CA EEM para usar varios Microsoft Active Directories. Nesse
caso, digite o nome de um dos AD que vocé configurou.

b. Selecione Registrar o aplicativo com o CA EEM e clique em Registrar.

[+ Reqistrar o aplicativo no CA EEM

Reqistrar

c. Forneca credenciais para efetuar logon no CA EEM como o administrador
EiamAdmin e clique em OK.

Credenciais do EEM b3

Mome de usuario do ad... IEiamadmin

Senha da admin do EEM I**********l

d. Cligue em Sim para concordar com a atualizagao.

I Atualizacao =
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e. Cligue em OK na mensagem "Aplicativo atualizado".

f.  (Opcional). Clique em Testar configuragdes do EEM e conclua Verificar
configuracGes do EEM:

m Se as credenciais de usuario estiverem armazenadas no CA EEM, digite o
nome de usuario e a senha da sua conta de usuario do CA Process
Automation.

m  Se o CA EEM usa o Active Directory, digite as suas credenciais do AD.

Responda a mensagem de confirmagao.

Yerificar configuracdes do EEM

Coneckar Ok

2 usudrio fornecido perkence ao grupo de usuarios Ok

2 usudrio & um administrador Sim
T Cancelar

16. Conforme as seguintes configuragdes do banco de dados forem exibidas, clique em
Testar configuragGes do banco de dados para verificar se "Teste bem-sucedido" é
exibido. Clique em Avancar.

m  Banco de dados do repositério (também conhecido como o banco de dados da
biblioteca)

m Banco de dados de tempo de execugao
m  Banco de dados de relatérios

O exemplo a seguir inclui os dados de exemplo:

Tipo de banco de dados IMS S0l
Mome do usuAario Isa
Serha I**********

Servidor do banco de dados [YMome da instancia] IWIN-REJACSO‘}FEL.ca.CDm

Paorta do banco de dados |1433

Banco de dados do repositdrio IF‘F'.M

Arguivo jar do driver [Filesicaipamservericzolext-ibijtds-1.3.1 jar
Agrupamento de banco de dados ISQL_Latinl_GeneraI_CPl_CI_ﬂ.S
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Exemplo: atualizar outro né do orquestrador de dominio da Release 3.1 SP0O1 para a 4.2 no Windows

17. Para obter Jars adicionais para instalagdo, clique em Avangar ou selecione na lista
exibida e adicione outros arquivos, se necessario.

18. Aguarde enquanto a instalagdo atualiza (instala) o dominio do CA Process
Automation.

19. Quando Concluindo o Assistente de instalagdo de dominio do CA Process
Automation é exibido, clique em Concluir.

20. Efetue logoff do servidor no qual o né 1 do orquestrador de dominio agrupado foi

atualizado.

Observagao: se tiver conectores para atualizar, adie o inicio do servigo do orquestrador
até que essa atualizagdo seja concluida.

Exemplo: atualizar outro né do orquestrador de dominio da
Release 3.1 SPO1 para a 4.2 no Windows

O exemplo a seguir é o segundo de dois exemplos relacionados sobre a atualizagdao de
um orquestrador de dominio agrupado da Release 3.1 SP0O1 para a 4.2 em um sistema
operacional Windows. Os exemplos incluem instantaneos selecionados e comentarios
do seguinte cenario:

m N6 1do orquestrador de dominio - pam-sandbox-n1
m  NO 2 do orquestrador de dominio - pam-sandbox-n2

m  Balanceador de carga do orquestrador de dominio - pam-sandbox-LB

Estas sdo as etapas:

1. Efetue logon no primeiro servidor que foi atualizado. Inicie o servigo do
orquestrador por meio de Ferramentas administrativas, Servigos. Observe que o
caminho é o mesmo caminho em que vocé inicialmente instalou o CA Process
Automation.

CA Process Automation
Orchestrator[C:\Program
Files\CA\PAM\server\c2o]

Iniciar o servico
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Exemplo: atualizar outro né do orquestrador de dominio da Release 3.1 SP0O1 para a 4.2 no Windows

Efetue logon no servidor em que outro no (por exemplo, node2) do orquestrador
de dominio agrupado estd instalado.

Va até o URL do dominio, o balanceador de carga do orquestrador de dominio.
Nesse exemplo, ele é http://pam-sandbox-Ib/itpam.

Efetue logon, clique na guia Configuracdo e, em seguida, clique na paleta Instalacdo
(lado esquerdo inferior).

Em Instalar o né de agrupamento do orquestrador de dominio, clique em Instalar
para iniciar a atualizagdo.

Instalar ndé de agrupamento para o dominio

o
Efetue logon no servidor em que deseja instalar um nd de agrupamento para o orquestrador de dominio.
Instalar

A caixa de didlogo de sele¢do de idioma é exibida em primeiro lugar. Clique em OK.
Clique nas paginas seguintes do assistente:

m Bem-vindo ao assistente de instalacdo do instalador de terceiros do CA Process
Automation.

m  Contrato de Licenga - selecione Eu aceito os termos do Contrato de Licenga

m Selecione o diretdrio de destino, C:\Arquivos de Programas\CA\PAM, por
padrdo.

m  Pré-requisitos para instalagdo do CA Process Automation - chama a instalagao.

m  Concluindo o Assistente de instalagdo do CA Process Automation com a opgdo
Usar dominio selecionada - Clique em Concluir

Aguarde até que a préxima pagina seja exibida. Ndo ha nenhum indicador
visual do processamento que preceda a exibi¢do da préoxima pagina.

m  Bem-vindo ao Assistente de instalagdo de dominio do CA Process Automation
m  Contrato de licenga

Se vocé atualizou o JDK, va até o Diretdrio inicial do Java, por exemplo, C:\Arquivos
de Programas\Java\jdk1.7.0_45
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Exemplo: atualizar outro né do orquestrador de dominio da Release 3.1 SPO1 para a 4.2 no Windows

9.

10.
11.

Quando a Tela de configuragdo for exibida,

a. Clique na lista suspensa Orquestrador e selecione o né do orquestrador de
dominio que foi atualizado primeiro.

Please select the Orchestrator to which the duster node is to be added. This list shows all the Orchestrators present
in the Domain, but the installer will only allow adding duster nodes to Orchestrators that have been configured to be
duster-able and indude valid Load Balancer information. If you wish to add a duster node to an Orchestrator that
has not been installed with such information, please configure the External Load Balancer and rerun the installer on
that Orchestrator, before adding duster nodes

Orchestrator 'pam-zandbosx-ni -

This name is required by the Apache Load Balancer to uniquely identify this Orchestrator node in the custer, User
needs to add an entry for this name in the Apache workers configuration file before running this Orchestrator

Load Balancer Worker Node | node?

b. Insira um valor no campo N6 de funciondrio do balanceador de carga. Digite o
designador para o n6 (node2, node3, node4) no qual vocé esta fazendo a
atualizacdo. Considere o formato worker.node2.host=current-host, conforme
foi definido em workers.properties na pasta apache_install_dir/conf.

8 1= = | workers - WordPad

# Define NodeZ
# modify the host as your host IP or DHNE

worker.nodeZ.port=3005%

am— sandk
worker.nodeZ. type=ajpl3
worker.nodeZ.lbfactor=1

Neste exemplo, o node2 do agrupamento do orquestrador de dominio é definido
como o valor de worker.node2.host=pam-sandbox-n2 em workers.properties. O
FQDN do balanceador de carga é previamente preenchido no campo Nome do host
publico.

Digite o nome da empresa.

Digite a mesma senha do certificado que vocé inseriu durante a instalagdo do né
anterior do orquestrador de dominio. Essa é a mesma senha do certificado que foi
usada pelo orquestrador de dominio na release anterior.

Definir senha do certificado ‘:m
Definir senha do certificado -

Esta é a senha usada para contralar o acesso &s chaves usadas para criptografar senhas e outros dados criticos.
Sera necessario fornecé-la ao instalar qualquer orquestrador ou ao adicionar nas de agrupamento a um orquestrador
existente, Caso esgueca a senha, sera necessario executar novamente a instalacdo do A Process Automation para
todos o5 orguestradores, a comegar pelo orquestrador de dominio, para gerar novas chaves,

Senha do certificado I**********

Apéndice F: Exemplos de atualizacdo 285
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12. Clique nas seguintes paginas, que usam as configuracdes do nodel neste exemplo.
m  Selecione a pasta do menu Iniciar.

m  Pagina Propriedades gerais (Instalar como um servigo do Windows nado é
mostrado, mas é suposto).

m  Diretdrio temporario de scripts

m  PowerShell

m  Configuragdes de seguranga do CA Embedded Entitlements Manager CA EEM
m  Configuragdes do banco de dados - Repositdrio

m  Configuragdes do banco de dados - Tempo de execug¢do

m  Configuragdes do banco de dados - Relatdrios

Ainstalagdo de atualizagdo € iniciada.

13. Quando a pagina Concluindo o Assistente de instalagdo do dominio do CA Process
Automation for exibida, clique em Concluir.

Exemplo: atualizar um orquestrador nao agrupado da Release
4.1 SPO1 para a 4.2 no Windows

O exemplo a seguir fornece instantdneos selecionados que se parecem com o que é
visto ao atualizar um orquestrador ndo agrupado da Release 4.1 SP01 para a 4.2 em um
sistema operacional Windows. Se ndo estiver familiarizado com o assistente de
instalacdo do CA Process Automation, vocé pode acha-lo util.

Estas sdo as etapas:
1. Efetue logon no host em que o Orquestrador de dominio estd instalado.

2. Abra arelease do CA Process Automation que estd sendo atualizada. Por exemplo,
no menu Iniciar, CA, CA Process Automation 4.1 SP01, Iniciar o CA Process
Automation.

Observagdo: essa € uma maneira facil de verificar se o CA EEM esta em execucdo e
se o servidor de banco de dados esta ativo. Isto é um pré-requisito para a
atualizagao.

< A Process Automation 4.2 » |

L pamadmin

Biblioteca Criador Operagbes Configuragao
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Exemplo: atualizar um orquestrador nao agrupado da Release 4.1 SPO1 para a 4.2 no Windows

3. Efetue logoff do CA Process Automation, feche o navegador e interrompa o servigo
do orquestrador. Por exemplo, no menu Iniciar, selecione CA, CA Process
Automation 4.1 SP01, Interromper servigo do orquestrador. (Se vocé abrir Servigos,
é possivel verificar se o servigo ndo estd com o status Iniciado.)

(22 Internet Explarer

Windows Update

Acessdrios

A,
Ch Process dutomation 4.2
€A Desinstalar o C& Process Aukomnation
|| Exibir log do orquestrador
2 | Iniciar o CA Process Autornation
) Iriciar orquestradaor no consale
) Iniciar servico do orquestradar
Z] Inskalar coma um servica do Windows

A Interromper servico do orgueskradar

4. V4 até a pasta DVD1 da midia de instalagdo e inicie o
Domain_lInstaller_windows.bat.

Domain_Installer _unix,sh

main_Installer _windows bat

| response. varfile

|| Silent_Install_unix.sh

2] Silent _Install_windows, bat
| Third_Party _Installer_unix.sh

CA Third_Party _Installer_windows,exe

5. Cliqgue em Avangar para percorrer as paginas iniciais do assistente:
m Idioma

m  Bem-vindo ao assistente de instalagdo do instalador de terceiros do CA Process
Automation

m Contrato de licenga - Eu aceito os termos do Contrato de Licenca
m  Selecionar o diretdrio de destino
m  Pré-requisitos para a instalagdo do CA Process Automation

A instalagdo é iniciada, incluindo a instalagdo do Active MQ e a instalagdo de
componentes de terceiros.

m Instalagdo do JDBC Jars (O padrdo é usar o JDBC Jars especificado durante a
atualizagdo do orquestrador de dominio.)

m  Pré-requisitos para a instalagdo do CA Process Automation (concluida com
éxito)
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10.

Quando Concluindo o Assistente de instalagdo do CA Process Automation é exibido,
substitua DVD1 por DVD2 no caminho do diretério. Em seguida, clique em Concluir.

A mensagem sera exibida: "Copiando o instalador do CA Process Automation. Isso
pode levar alguns minutos. Aguarde." Talvez haja um tempo de atraso entre o
fechamento dessa pagina e a abertura da pagina de boas-vindas.

Quando Bem-vindo ao Assistente de instalagdo de dominio do CA Process
Automation é exibido, clique nas paginas iniciais do assistente:

m Idioma
m  Bem-vindo ao Assistente de instalagdo de dominio do CA Process Automation
m  Contrato de licenga - Eu aceito os termos do Contrato de Licenga

Para o dominio do CA Process Automation, defina o Diretdrio inicial do Java e va até
o diretdrio correto.

Seleciong o diretdrio raiz da instalacdo do 10K

Diretdrio inicial do Java

C\Program Files) Jawvaljdkl, 7.0_25 ﬂ Procurar |

Continue clicando por meio das paginas:

m  Dominio do CA Process Automation, Reinstalar/configurar - Reinstalar € a Unica
opgcao disponivel para uma atualizagdo.

m  Dominio do CA Process Automation, Tela de configuragao

Quando Definir senha do certificado é exibido, insira a mesma senha do certificado
gue o orquestrador de dominio usa. Essa senha do certificado deve corresponder
aquela inserida quando este orquestrador ndo agrupado foi instalado inicialmente.
Clique em Avangar

Esta é a senha usada para controlar o acesso s chaves usadas para criptografar senhas e outros dados criticos.,
Serd necessario fornecé-la ao instalar qualquer orguestrador ou ao adicionar nds de agrupamenta a um orquestradar
existente, Caso esqueca a senha, serd necessario executar novamente a inskalagdo do CA Process Automation para
todos os orquestradores, a comecar pelo orquestrador de dominio, para gerar novas chaves,

Senha do certificado I**********

Confirmar senha do certificado I**********
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Exemplo: atualizar um orquestrador ndo agrupado da Release 4.1 SPO1 para a 4.2 no Windows

11. Clique em selecionar a pasta do menu Iniciar para usar a selegao anterior.

12. Na pagina Propriedades gerais, observe as seguintes alteracdes nos padrdes da
porta do servidor do orquestrador:

Porta do servidor

Define a porta que o orquestrador de dominio usa para se comunicar com
outros orquestradores e agentes.

Padrdo: 80 (basico: HTTP) ou 443 (protegido: HTTPS)

Porta do servidor obsoleta

(Somente atualizagdo/reinstalagéo) O valor da Porta do servidor que foi
definido para uma release anterior do CA Process Automation.

Padrao: 7001

13. Clique nas paginas a seguir, fazendo alteragGes a seu critério.

Diretério temporario de scripts

Diretiva de execu¢do do PowerShell

14. Quando Configurac¢des de Seguranga do EEM (Embedded Entitlements Manager) é
exibido,

a.

Selecione Registrar o aplicativo com o CA EEM e clique em Registrar. E sempre
aconselhavel fazé-lo para uma atualizagdo porque uma nova release pode
conter alteragdes ou adigdes as diretivas do CA EEM para o CA Process
Automation. Quando nenhuma alteragao for feita entre as releases, vocé vera
uma mensagem informando que nenhuma atualizagcdo é necessaria.

[+ Reqistrar o aplicativo no CA EEM

Reqistrar

Se tentar sair dessa pdgina sem registro e o processo de instala¢do detectar
uma atualiza¢do da versdao do CA Process Automation, o processo de instalagao
solicitard que vocé selecione Registrar o aplicativo no CA EEM e, em seguida,
clique em Registrar.

I Atualizacao =

Atualize o aplicativo EEM
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c. Fornega credenciais para efetuar logon no CA EEM como o administrador
EiamAdmin.

Credenciais do EEM x

Mome de usuario do ad. .. IEiamadmin

Senha do admin do EEM I**********l

d. Concorde com a atualizagdo. O processo de instalacdo detecta a versdo do
servidor do CA EEM e escolhe o SDK apropriado.

I Atualizacdo »

e. Se aatualizagdo ndo for necessdria, esta mensagem serd exibida:

Programa de Instalacao | x|

Mao & necessario atualizar,

f. Cligue em OK quando a confirmacdo de aplicativo registrado for exibida.
15. Clique nas ConfiguracGes do banco de dados, pois vocé ja as definiu:

m  Banco de dados do repositério

m  Banco de dados de tempo de execugdo

m  Banco de dados de relatérios
16. Clique em Jars adicionais para instalagado se ndo ha nada a ser adicionado.

A opcdo Instalagdo atualiza (instala) o dominio do CA Process Automation.

ECA Process Automation Domain 4.2 !El E
Dominio do CA Process Automation (:m
Processando

Preparando a Instalacdo
implantanda jars.
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Exemplo: atualizar um orquestrador nao agrupado da Release 4.1 SPO1 para a 4.2 no Windows

17. Quando Concluindo o Assistente de instalagdo de dominio do CA Process
Automation é exibido, clique em Concluir. Dé tempo suficiente para que as
atualizagdes do esquema sejam concluidas antes de tentar iniciar o CA Process
Automation.

18. Inicie o servi¢o do orquestrador.

, CA
| Ch Process Automation 4.2
CA Desinstalar o CA Process Aukomation
|| Exibir log do orquestrador
¢ | Iniciar o CA Process Autamation

Iniciat orquestrador no console

Iniciar servico do orgueskrador

Instalar como U servico do Windows

Interromper servico do orqueskrador

19. Inicie o CA Process Automation.
) CA
, CA Process Aukornakion 4.2
€A Desinstalar o CA Process Aukomnation
|| Exibir log do orquestrador

Iniciar o C& Process Aukormation

Y

Iniciar orguestrador no console
Tniciar servico do orquestrador
Instalar como urn servico do Windows

A

Inkerromper servico do orquestrador
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Atualizando de uma release anterior para a Release 3.1 SPO1

Atualizando de uma release anterior para a Release 3.1 SP0O1

N3o é possivel fazer uma atualizagdo diretamente do CA IT Process Automation
Manager (CA IT PAM) Release 2.x, Versdo 3.0 ou 3.0sp01 para o CA Process Automation
Release 4.2. Vocé deve primeiro executar uma atualizagdo intermitente.

Siga estas etapas:

1.

Atualize a partir de qualquer uma das releases anteriores para o CA Process
Automation 3.1 SP01

m CAIT PAM Release 2.x
m CAITPAM Versado 3
m CAIT PAM Service Pack 3.0 SP0O1

Observacao: para obter informacgdes sobre esta atualizacdo proviséria, faca
download do Guia de Instalagdo apropriado no Atendimento ao cliente.

Atualize a partir do CA Process Automation Service Pack 3.1 SPO1 para o CA Process
Automation Release 4.2, conforme descrito em Como atualizar o CA Process
Automation (na pagina 142).
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