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A presente documentacgdo, que inclui os sistemas de ajuda incorporados e os materiais distribuidos eletronicamente (doravante
denominada Documentacdo), destina-se apenas a fins informativos e esta sujeita a alteragées ou remocao por parte da CA a
qualquer momento. Esta Documentagdo contém informag&es proprietarias da CA e ndo pode ser copiada, transferida,
reproduzida, divulgada, modificada nem duplicada, parcial ou completamente, sem o prévio consentimento por escrito da CA.

Se o Cliente for um usuario licenciado do(s) produto(s) de software referido(s) na Documentagao, é permitido que ele imprima
ou, de outro modo, disponibilize uma quantidade razodvel de cépias da Documentagdo para uso interno seu e de seus
funcionarios envolvidos com o software em questdo, contanto que todos os avisos de direitos autorais e legendas da CA
estejam presentes em cada cdpia reproduzida.

O direito a impressdo ou, de outro modo, a disponibilidade de cépias da Documentagdo estd limitado ao periodo em que a
licenga aplicavel ao referido software permanecer em pleno vigor e efeito. Em caso de término da licenga, por qualquer motivo,
fica o usuario responsavel por garantir a CA, por escrito, que todas as cdpias, parciais ou integrais, da Documentagdo sejam
devolvidas a CA ou destruidas.

NA MEDIDA EM QUE PERMITIDO PELA LEI APLICAVEL, A CA FORNECE ESTA DOCUMENTAGAO "NO ESTADO EM QUE SE
ENCONTRA", SEM NENHUM TIPO DE GARANTIA, INCLUINDO, ENTRE OUTROS, QUAISQUER GARANTIAS IMPLICITAS DE
COMERCIABILIDADE, ADEQUACAO A UM DETERMINADO FIM OU NAO VIOLAGAO. EM NENHUMA OCASIAO, A CA SERA
RESPONSAVEL PERANTE O USUARIO OU TERCEIROS POR QUAISQUER PERDAS OU DANOS, DIRETOS OU INDIRETOS,
RESULTANTES DO USO DA DOCUMENTAGAO, INCLUINDO, ENTRE OUTROS, LUCROS CESSANTES, PERDA DE INVESTIMENTO,
INTERRUPCAO DOS NEGOCIOS, FUNDO DE COMERCIO OU PERDA DE DADOS, MESMO QUE A CA TENHA SIDO EXPRESSAMENTE
ADVERTIDA SOBRE A POSSIBILIDADE DE TAIS PERDAS E DANOS.

O uso de qualquer software mencionado na Documentacdo é regido pelo contrato de licenga aplicavel, e tal contrato ndo deve
ser modificado de nenhum modo pelos termos deste aviso.

O fabricante desta Documentacgao é a CA.

Fornecida com “Direitos restritos”. O uso, duplicagdo ou divulga¢do pelo governo dos Estados Unidos esta sujeita as restricdes
descritas no FAR, se¢Oes 12.212, 52.227-14 e 52.227-19(c)(1) - (2) e DFARS, seg¢do 252.227-7014(b)(3), conforme aplicavel, ou
sucessores.

Copyright © 2015 CA. Todos os direitos reservados. Todas as marcas comerciais, nomes de marcas, marcas de servigo e
logotipos aqui mencionados pertencem as suas respectivas empresas.



Referéncias a produtos da CA Technologies

Este documento faz referéncia aos seguintes produtos da CA Technologies:

CA CloudMinder™ Identity Management

Diretério do CA

CA Identity Manager ™

CA Identity Governance (anteriormente CA GovernanceMinder)
CA SiteMinder®

Relatdrios de atividades de usuarios da CA

CA AuthMinder ™

Entrar em contato com o Suporte técnico

Para assisténcia técnica online e uma lista completa dos locais, principais horarios de
atendimento e numeros de telefone, entre em contato com o Suporte técnico pelo
enderego http://www.ca.com/worldwide.



http://www.ca.com/worldwide
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Capitulo 1: Planejamento da funcao

Para planejar as funcgdes, vocé decide que tipo de fungdo sua empresa ou organizagao
necessita e como delegard o gerenciamento dos usuarios e o0 acesso de seus aplicativos.
Com base nessas decisdes, é possivel determinar as caracteristicas de cada fungao.

Para usar as fungGes de maneira eficiente, considere os seguintes tipos de pergunta
sobre as necessidades dos usuarios e as responsabilidades do administrador:

m  Em que departamentos e organizagdes os usuarios precisam ser gerenciados?
m  Em terminais gerenciados, de quais contas adicionais os usuarios precisardo?

m  Quais usuarios devem ser administradores de outros usuarios?

®  Quem deve gerenciar os administradores?

m  Quais tarefas administrativas e de acesso sdo necessarias em cada fungdo?

m  Quem deve criar fungdes e tarefas?

m  Como posso usar fungdes para delegar trabalho?

A ultima pergunta refere-se ao compartilhamento do trabalho de gerenciar usuarios
e a concessao de acesso a aplicativos. Mais informagdes sobre o modelo de
delegacdao podem ser encontradas em Administragdo delegada.

De acordo com as respostas a essas perguntas, vocé pode decidir quantas fungdes sao
necessarias e de que tipo.

Esta secdo contém os seguintes tdpicos:

Funcdes para gerenciamento de acesso e identidades (na pagina 18)
Caracteristicas da funcdo (na pagina 18)

Perfil da funcdo (na pagina 19)

Tarefas da funcédo (na péagina 19)

Modelos de conta (na péagina 19)

Regras para integrante, administrador e proprietario (na péagina 20)
Lista de verificacdo de planejamento de funcdo (na pagina 27)
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FuncOes para gerenciamento de acesso e identidades

Funcoes para gerenciamento de acesso e identidades

Para ativar o gerenciamento de identidades de usuario e do respectivo acesso a outras
contas, o CA CloudMinder fornece os seguintes tipos de funcdo:

Tipo de fungao

Finalidade

Fungao
administrativa

Contém tarefas administrativas de forma que, quando um usuario recebe essa fungdo, ele
pode trabalhar no CA CloudMinder, executando tarefas como alterar a senha de um
usuario ou associacdo de grupo. As fungdes administrativas também podem incluir
qualquer tarefa que aparecer no console de usuario.

Funcdo de
provisionamento

Contém modelos de conta que definem contas existentes em terminais gerenciados, como
um sistema de email. Os modelos de conta também definem como os atributos do usudrio
sdo mapeados para contas.

Fung¢do de acesso

As funcgoes de acesso fornecem uma maneira adicional de fornecer direitos no CA Identity
Manager ou outro aplicativo. Por exemplo, vocé pode usar as fun¢des de acesso para
executar as seguintes agdes:

m  Fornecer acesso indireto a um atributo de usudrio.
m  Criar expressdes complexas.

m  Definir um atributo de perfil que outro aplicativo pode usar para determinar direitos.

Caracteristicas da funcao

Quando vocé cria uma funcgdo, define as caracteristicas mostradas na tabela a seguir:

Caracteristicas

Definigao

Perfil da fungdo

Caracteristicas gerais da fungao.

Tarefas

Tarefas para uma fungdo administrativa.

Modelos de conta

Modelos que definem contas em terminais gerenciados para uma funcgdo de
provisionamento.

Regras de integrantes,

Uma regra de integrante define as condi¢Ges para que um usudrio seja um integrante

Politicas de integrantes de uma fungdo administrativa ou de uma funcgdo de acesso.

Um politica de integrante combina uma regra de integrante com regras de escopo.

Observagao: as fungdes de provisionamento ndo possuem regras nem politicas de
integrantes. Para tornar um usuario um integrante, use a op¢ao Modificar
integrantes/administradores da fungdo de provisionamento.
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Perfil da fungao

Caracteristicas

Definigao

Regras administrativas,
Politicas administrativas

m  Uma regra administrativa define as condi¢Ges para que um usudrio seja um
administrador de fungdes.

m  Uma politica administrativa combina uma regra administrativa com uma regra
de escopo e privilégios de administrador para atribuir a fungao.

Regras de proprietario

CondigGes para que um usudrio seja um proprietdrio da fungdo.

Regras de escopo

Limita quais objetos podem ser gerenciados pela fungdo.

Acdes de adigdo,
Acdes de remogdo

Altera para um perfil de usudrio quando um usuario é adicionado ou removido como
integrante ou administrador da fungdo.

Perfil da funcao

O perfil da fungdo mostra o nome e a descrigao da fungdo, bem como indica se a fungdo
esta ou ndo ativada. Se ativada, a fungdo esta disponivel para ser usada assim que ela é
criada.

Tarefas da funcao

Para uma func¢do administrativa, vocé pode escolher uma ou mais tarefas
administrativas, incluindo tarefas externas, de uma ou mais categorias.

Modelos de conta

Cada funcdo de provisionamento contém modelos de conta. Eles definem as contas
existentes nos terminais gerenciados. Por exemplo, um terminal para uma conta do
Exchange pode definir o tamanho da caixa de correio. Os modelos de conta também
definem como os atributos do usuario sdo mapeados para contas.

E possivel escolher um ou mais terminais para cada tipo de terminal. Um usudrio com
uma funcdo atribuida recebe uma conta no terminal.
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Regras para integrante, administrador e proprietario

Regras para intedgrante, administrador e proprietario

Cada funcdo inclui regras sobre quem pode ser um integrante, administrador ou
proprietario da fungdo. Portanto, um usuario pode ser integrante de uma fungdo, varias
fungdes ou nenhuma fungdo.

As regras para integrante, administrador e proprietdrio usam as condic¢des da tabela a

seguir:

Condicgao da regra

Exemplo

Sintaxe da regra

O usuario deve corresponder a um
valor de atributo.

Usudrios cujos cargos comegam com
sénior

com <filtro-de-usuario>

O usudrio deve corresponder a varios
valores de atributo.

Usuarios com cargo=gerente e
localidade=leste

com <filtro-de-usudrio>

O usuadrio deve pertencer a
organizagées nomeadas.

Usudrios na organizagao de vendas e
inferior

em <regra-de-org>

O usuadrio deve pertencer a
organizagdes que atendam a uma
condi¢do especificada pelos atributos
da organizagao.

Usuarios em organizagdes onde Tipo
de negdcios=gold ou platinnum

em organizagdes com <filtro-de-
org>

O usuario deve pertencer a
organizacg0es especificas e
corresponder a atributos de usuario
especificos.

Usudrios com cargo=gerente e
localidade=leste e que estdo no
departamento de vendas ou marketing
da organizagao

com <filtro-de-usudrio> e que
estiver em <regra-de-org>

O usuario deve pertencer a um grupo
especifico.

Usudrios que sdo integrantes do grupo
401K

gue sdo os integrantes de grupo
<grupo>

O usuario deve ser integrante de uma
funcdo.

Usudrios que sdo integrantes da
funcdo de central de atendimento

gue sdo os integrantes de
<regra-de-funcdo>

O usudrio deve ser administrador de
uma funcdo.

Usudrios que sdo administradores da
funcdo de Gerente de vendas

gue sdo os administradores de
<regra-de-funcdo>

O usuario deve ser proprietario de
uma funcdo.

Usudrios que sdo proprietarios da
funcdo de Gerenciador de usudrios

que sdo os proprietdrios de
<regra-de-funcao>

O usuario deve pertencer a um grupo
gue atenda a uma condigdo
especificada pelos atributos do

grupo.

Usudrios que sdo integrantes de
grupos com proprietario=ClO

gue sdo os integrantes de grupo
<filtro-de-grupo>

20 Guia de Administracdo



Regras para integrante, administrador e proprietario

Condicgao da regra Exemplo Sintaxe da regra
O usuario devera atender a uma (Use um diretério LDAP nas situagdes  usuario retornado pela consulta
condi¢do com base em uma consulta em que uma consulta criada no Idap_query

LDAP.

Console de usuario do CA Identity
Manager é insuficiente)

Redras de escopo

Algumas regras podem envolver a comparagdo de um valor com um atributo de valor
multiplo. Para que a regra se aplique, pelo menos um valor em um atributo de valor
multiplo deve atender a regra. Por exemplo, se a regra for Atributo AIGUALa 1, e o0
valor do atributo A for 1, 2, 3 para o usuario X, isso significa que esse usuario atende aos
critérios.

O usuario que cria a fungdo talvez ndo possa modifica-la. Para que ele possa modificar a
fungdo, esse usudrio devera atender as condigdes nas regras de proprietario.

Observagdo: em grandes implementacdes, a avaliagdo das regras para integrante,
administrador e proprietario pode levar bastante tempo. Para reduzir o tempo de
avaliagdo para regras que incluem atributos de usuario, vocé pode ativar a opg¢do de
avaliagdo em memodria. Para obter mais informagdes, consulte o Guia de Configuragdo.

E possivel combinar regras de integrante e administrativas com regras de escopo. As
regras de escopo limitam objetos nos quais a fun¢do pode ser usada.

®m  Para um integrante da fungdo, as regras de escopo controlam quais objetos podem
ser gerenciados com a funcdo.

®m  Para um administrador da funcdo, as regras de escopo controlam quais usuarios
podem se tornar integrantes de fun¢do e administradores.

O escopo se aplica ao objeto principal da tarefa. Por exemplo, o usuario é o objeto
principal da tarefa Criar usuario. No entanto, o escopo ndo se aplica aos grupos desse
usuario, porque o grupo é um objeto secundario.

Para a maioria dos tipos de objeto, é possivel especificar os tipos de regras de escopo na
tabela a seguir.

Condicao da regra

Exemplo Sintaxe da regra

Tudo

Integrantes da fung¢do podem Tudo
gerenciar todos os objetos

O objeto deve corresponder a um ou  Usudrios cujos cargos comegcam com com <filter>

mais valores de atributo.

sénior
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Regras para integrante, administrador e proprietario

Quando vocé seleciona a opgdo de filtro, o CA Identity Manager exibe dois tipos de

filtro:

<atributo> <comparador><valor>

Um atributo no perfil do objeto deve corresponder a um valor especifico.

<atributo> <comparador> <atributo de usuario> do administrador

Um atributo no perfil do objeto deve corresponder a um atributo no perfil do
administrador. Por exemplo: os usuarios em que gerente = ID de usuario do
administrador.

Opcdes adicionais, que sdo descritas nas proximas tabelas, estdo disponiveis para
objetos de usuario, grupo e organizagao.

Observacdo: as regras de escopo do usudario a seguir sio exemplos. E possivel criar
outras regras para controlar diferentes relacionamentos entre o administrador e os
usuarios que o administrador pode gerenciar.

Condigao da regra

Exemplo

Sintaxe da regra

O usuario deve corresponder a um
valor de atributo.

Usudrios em que o integrante do
grupo de vendas ou o telefone celular
nao sejam iguais a nulo

com <filtro-de-usudrio>

O usuario deve corresponder a varios
valores de atributo.

Usudrios com cargo=gerente e
localidade=EUA

com <filtro-de-usuario>

O usuadrio deve pertencer a
organizagées nomeadas.

Os usuarios na organizagdo Australia
ou Nova Zelandia

Observagao: a regra de escopo da
organizagdo se aplica a
suborganizagdes da organizagdo que
atende a regra. Por exemplo, se a
regra de organizagao for "na
Organizacdol", a regra de escopo se
aplicara a Organizationl.1l e
Organization1.2, mas ndo se aplicara a
Organizagaol.

em <regra-de-org>

O usuario deve pertencer a
organizagOes que atendam a uma
condi¢do especificada pelos atributos
da organizagao.

Usudrios em organizac¢des onde Tipo
de negdcios=gold ou platinnum

em organizag¢Oes com <filtro-de-
org>

O usuario deve pertencer a
organizagdes especificas e
corresponder a atributos de usuario
especificos.

Usuarios com cargo=gerente e
localidade=leste e que estdo no
departamento de vendas ou marketing
da organizagao

com <filtro-de-usudrio> e que
estiver em <regra-de-org>

22 Guia de Administracdo



Regras para integrante, administrador e proprietario

Condicgao da regra

Exemplo

Sintaxe da regra

O atributo em um perfil de usudrio

deve corresponder a um atributo no

perfil do administrador.

Usudrios com gerente = ID de usuario
do administrador

com <atributo-de-usuario>
<comparador> <atributo-de-
usuario> do administrador

Observagao: ndo use o
comparador N3o é igual com um
atributo de valor multiplo.

O usuario estd na mesma organizagao

que o administrador.

Os usuarios na organizagao, onde Jeff
(administrador) é integrante

da organizagdo do
administrador.

O usuario esta em uma organizacgdo

que esta listada no atributo do
administrador.

Usudrios em vendas ou marketing

organiza¢do que é um valor no
<atrib-admin> do administrador

Observagdo: as regras de escopo do grupo a seguir sdo apenas exemplos. E possivel
criar outras regras para controlar diferentes relacionamentos entre o administrador e os
grupos que o administrador pode gerenciar.

Condicao da regra

Exemplo

Sintaxe da regra

O grupo deve corresponder a um
valor de atributo.

O nome do grupo com Nome do grupo
= 401K

com <filtro-de-grupo>

Os grupos devem pertencer a
organiza¢Ges nomeadas.

Grupos no departamento de
contabilidade da organizagdo ou
abaixo

em <regra-de-org>

O grupo deve corresponder a um
valor de atributo e pertencer a
organizagées nomeadas.

Grupos com Tipo de
negdcios=Financas e que estdo no
departamento de vendas ou abaixo na
organizagao.

com <filtro-de-grupo> e que
estiverem em <regra-de-org>

O grupo deve ser listado em um
atributo do administrador.

Grupos com Descri¢cdo = Engenharia

com <atributo-de-grupo>
<comparador> <atributo-de-
usuario> do administrador

Observagao: n3o use o
comparador Ndo é igual com um
atributo de valor multiplo.
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Regras para integrante, administrador e proprietario

Observagdo: as regras de escopo de organizagdo a seguir s3o apenas exemplos. E
possivel criar outras regras para controlar diferentes relacionamentos entre o
administrador e as organizagGes que o administrador pode gerenciar.

Condicgao da regra

Exemplo Sintaxe da regra

A organizagdo deve corresponder a organiza¢Ges com Nome da com <filtro-de-org>

um valor de atributo.

organizacgdo = finangas

A organizagdo deve pertencer a organizacGes em no departamento de em <regra-de-org>

organizacdo nomeada.

finangas e abaixo

A organizagao deve corresponder a organizac6es com Nome=financas e com <filtro-de-org> e estdo em
um valor de atributo e pertencer a estdo em finangas ou abaixo <filtro-de-org>

organiza¢do nomeada.

Avaliacdo de operadores

Ao criar regras para uma fungdo, vocé pode incluir os operadores >=, <=, <e >. No
entanto, esses operadores sdo avaliados como sequéncias de caracteres pelo diretério
LDAP ou banco de dados relacional. A maioria dos repositérios de usuarios compara
sequéncias de caracteres com base no alfabeto. Desse modo, na comparagdo de 500
com 1.100, o repositério de usuarios pode determinar que 500 é maior porque 5 é
maior que 1.

Vocé pode alterar como as sequéncias de caracteres sdo comparadas no repositorio de
usudrios. Consulte a documentacgao do servigo de diretério LDAP ou do software de
banco de dados relacional.

O CA Identity Manager processa instru¢des OR antes das instrugdes AND. Veja o
exemplo a seguir:
where(company=CA and city=Boston or city=Framingham)

Nesse exemplo, o CA Identity Manager processa (Boston ou Framingham) primeiro e,
em seguida, executa a légica AND com company=CA.
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Regras para integrante, administrador e proprietario

Regras nao diferenciam letras maidsculas de mindsculas

Ao criar fungdes administrativas ou de acesso, as regras que vocé cria podem ser
avaliadas de maneira que diferencie ou ndo letras maiusculas de minusculas, de acordo
com o repositério de usudrios.

No entanto, no fim de uma operacdo de criagdo ou modificagdo, as regras sdo avaliadas
internamente de maneira que ndo diferencie letras maiusculas de minusculas antes de
confirmar as alteragGes no repositério de usudrios. Por exemplo, se uma regra tiver uma
condicdo onde cargo=gerente, a regra corresponderd ao objeto de repositério de
usuarios se tiver um valor de cargo de gerente ou Gerente.

Acdes de adicao e remocao

E necessario especificar uma ac3o de adi¢do e remocado para o que o CA Identity
Manager gerencie corretamente a associagdo de uma fungao quando um administrador
concede ou revoga a fungdo.

m A acdo de adigdo deve fazer com que o usuario atenda aos critérios em uma das
regras de integrante da fungdo. Por exemplo, se a regra de integrante para a fungdo
Gerenciador de usudrios determinar que os integrantes da funcdo tém
"Gerenciador de usuarios" como um valor do atributo Fungdes administrativas, a
acdo de adicdo devera adicionar "Gerenciador de usuarios" ao atributo Fungdes
administrativas.

m A acdo de remogdo deve alterar o perfil de um usudrio para que este ndo atenda
mais a regra de integrante quando esta for revogada.

Cada fungao pode ter duas agdes de adigdo e duas agbes de remogdo.

Se os administradores podem adicionar e remover integrantes da fungao, vocé define as
acGes de adigdo e remogao. Caso contrario, o usuario tem a fungdo ao atender a regra
de integrante, assim como ao pertencer ao grupo RoleAdmins. Por exemplo:

m A Funcgdo A pode ser atribuida por um administrador, de modo que as a¢des de
adicdo ou remocgao serdo definidas.

m A Funcdo B tem uma regra em que todos os integrantes do grupo "financas" tém a
fungdo. Essa fungdo ndo pode ser atribuida, de modo que nao possui agdo de adi¢do
ou remogao.

Ao definir agGes de adicdo e remogao, considere o uso do atributo Fungdo
administrativa, que o CA Identity Manager pode usar para armazenar uma lista de
fungdes do usuario. Por exemplo, vocé pode configurar uma agao de adigao que inclui o
funcionario em um atributo Fung¢do administrativa do usuario quando esse usuario é
adicionado como integrante da fungdo Funcionario. Quando um administrador atribui a
fungdo Funcionario a um gerente que ja possui as fun¢ées Autoadministrador e
Gerenciador de usudrios, o atributo Fungdo administrativa do gerenciador pode conter
os seguintes valores: Autoadministrador, Gerenciador de usuarios, Funcionario.

Capitulo 1: Planejamento da funcao 25



Regras para integrante, administrador e proprietario

Para usar o atributo Fung¢do administrativa, o conhecido atributo
%ADMIN_ROLE_CONSTRAINT% deve ser mapeado para um atributo de valor multiplo
em perfis de usuario. Para obter mais informacgdes, consulte o Guia de Configuragéo do
CA Identity Manager.

Importante: ao definir uma agdo de adicdo, evite configurar uma regra que se refira a
fungdo que vocé esta definindo. Por exemplo, ndo defina uma agdo de adigdo que torna
um usuadrio integrante da Func¢do A se ele for um integrante da Funcdo A. Isso criard um
erro repetitivo que fard com que o servidor de politicas seja reiniciado.

Politicas de integrantes

Uma politica de integrante indica que, se um usuario atender a regra de integrante,
significa que ele tem o escopo definido nessa politica. A figura a seguir mostra uma
funcdo que possui duas politicas de integrante.

m A primeira politica indica que, se um integrante da fungdo tiver o gerente Jones,
esse integrante podera usar a fungdo em usudrios no escritorio de vendas e
gerencia-los como integrantes do grupo 401k.

m  Asegunda politica indica que, se um integrante da funcgdo estiver na cidade de
Bend, esse integrante podera usar a funcdo em usuarios no estado do Oregon e
gerencia-los como integrantes dos grupos que possuem o administrador de grupos
Smith.

Member Policies

Member Rule User Scope Rule Group Scope Rule
where [ Manager = where ([ Office = where { Group MName =
"Jones" ) "Sales" ) S A )
where { City = where [ State = where { Group Admin =
"Bend" ) "OR" ) "Srmith"

Politicas administrativas

Uma politica administrativa indica que, se um usuario atender a regra administrativa,
esse usuario tem os privilégios de administrador e o escopo do usudrio definidos nessa
politica. O escopo do usudrio define onde a func¢do é usada. Os privilégios de
administrador determinam se o administrador da fungdo pode gerenciar integrantes ou
administradores da funcdo.
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Lista de verificagdo de planejamento de funcao

A figura a seguir mostra uma fungdo que tem duas politicas administrativas, que sdo
definidas como segue:

®m  Para a primeira politica, um administrador de Tl pode adicionar e remover
integrantes e administradores da fungdo dos usuarios na cidade de Boston.

®m  Para a segunda politica, um administrador em Vendas pode adicionar e remover
integrantes no estado de Ohio.

Admin Policies

Admin Rule User Scope Rule Manage Members Manage Administrators
where { Employee Type = "IT 4dmin" ) where { City = "Boston” ) & 74
where { Office = "Sales" ) where { State = "Ohic" ) & =

Lista de verificacao de planejamento de funcao

Antes de criar uma funcdo, use esta lista de verificacdo de caracteristicas da fungdo.

Caracteristica da fungao

Detalhes

Perfil da fungdo

Defina um nome e uma descrigao para a fungdo, bem como o status Ativado.

Tarefas

Inclua tarefas administrativas e de acesso.

Modelos de conta

Inclua modelos de conta que definem contas que existem nos terminais (somente
fungdes de provisionamento).

Politicas de integrantes

Para cada politica de integrante, defina:
m  Regras de integrantes - quem pode usar a fungao
m  Regras de escopo - quais objetos um integrante da fun¢do pode gerenciar

m  Acdo de adigdo - o que acontece com o perfil de um usuario que se torna um
integrante

m Acdo de remocdo - o que acontece com o perfil de um usuario que é removido
como um integrante
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Lista de verificacdo de planejamento de funcao

Caracteristica da fungao Detalhes

Politicas administrativas Para cada politica administrativa:

m  Regras administrativas - quem pode gerenciar os usuarios como integrantes ou
administradores

m  Regras de escopo - quais usuarios o administrador pode gerenciar como
integrantes ou administradores

m  Acdo de adigdo - o que acontece com o perfil de um usuario que se torna um
administrador

m  Acdo de remogdo - o que acontece com o perfil de um usuario que é removido
como um administrador

Regras de proprietdrio Defina quem pode modificar a fungao.
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Capitulo 2: Fungdes administrativas

Esta se¢do contém os seguintes tdpicos:

Funcdes administrativas e tarefas administrativas (na pagina 29)

Criar uma funcdo administrativa (na pagina 30)

Verificar uma funcdo administrativa (na pagina 35)

Permitir que os usudrios atribuam funcdes a si mesmos (na pagina 35)

Funcdes administrativas e tarefas administrativas

Vocé pode criar fungGes que contém tarefas de gerenciamento de objetos que estdo de
acordo com suas necessidades de negdcios individuais. Por exemplo, vocé cria diversas
fungdes com tarefas que gerenciam usuarios e outras fungdes com tarefas que
gerenciam as fung¢des que vocé criar.

Como alternativa, vocé pode criar fungdes separadas com:

m  Tarefas para que os administradores gerenciem usuarios

m  Tarefas que gerenciam os administradores

m  Tarefas para gerenciar fungGes administrativas

m  Tarefas para gerenciar fun¢des de acesso

Observacdo: também é possivel usar as fungGes administrativas padrado fornecidas com

o CA Identity Manager. Essas funcGes possuem tarefas que sdo agrupadas em categorias
semelhantes a lista anterior.

Funcdes administrativas e ambientes do CA Identity Manager

Ao efetuar logon em um ambiente do CA Identity Manager, a conta de usuario tem uma
ou mais fungdes administrativas. Cada fungdo administrativa contém tarefas, como Criar
usudrio, que vocé usa nesse ambiente do CA Identity Manager.

Por exemplo, no ambiente central do CA Identity Manager, uma fungdo administrativa,
central de atendimento, tem tarefas para redefinir senhas. A fungao possui uma regra
de integrante de que o usudrio deve ser um funcionario de Tl. Quando funcionarios de
Tl efetuam logon no ambiente central do CA Identity Manager, eles tém a fungéo de
central de atendimento e podem redefinir as senhas dos usuarios nesse ambiente do CA
Identity Manager.
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Criar uma funcdo administrativa

Funcdes administrativas e o console de usuario

Um ambiente do CA Identity Manager é exibido por meio do console de usudrio. Suas
fungdes administrativas atribuidas determinam o que vocé consegue ver nesse console,
conforme mostrado na tabela a seguir:

Fungdes atribuidas

Formato do console de usudrio

Fungdo de Gerente do sistema

A lista de categorias para todos os objetos e todas as tarefas
administrativas padrdo para o gerenciamento desses objetos

Fungdes para gerenciar mais de um tipo de
objeto

A lista de categorias com um item para cada tipo de objeto que
vocé pode gerenciar

Fungdes para gerenciar um tipo de objeto,
como Usudrios

As tarefas para esse objeto (como Modificar usuario) sem uma
lista de categorias

Uma fungdo de aprovagao

A tela de lista de tarefas

E exibida se o administrador tiver tarefas com aprovacio
pendente (por exemplo, os usudrios autorregistrados precisam de
aprovacao)

Se vocé puder gerenciar mais de um objeto, a lista de categorias é exibida e mostra os
objetos que podem ser modificados, como Usuarios e Grupos como guias na parte
superior da tela. Selecione uma guia para exibir as tarefas em suas fungdes atribuidas.

Observacgao: se seu navegador da internet ndo oferecer suporte a CSS (Cascading Style
Sheet - Folha de Estilos em Cascata), o console de usuario usard um formato diferente.
Para controlar esse formato, consulte o Guia de Configuragdo.

Criar uma funcao administrativa

Vocé pode criar uma fungdo administrativa quando souber quais sdo os requisitos da
funcdo. Esses requisitos estdo relacionados as seguintes quest&es:

m  Os usuarios que precisam dessa funcdo

m  Os objetos que essa fungdo gerencia

m O ambiente com os objetos para gerenciar
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Criar uma funcdo administrativa

Iniciar a criacao da funcao administrativa

Para criar uma fungao administrativa no console de usudrio.

Para criar uma fung¢do administrativa

1.

Efetue logon em uma conta do CA Identity Manager que tenha uma fungao com
tarefas para a criagcdo de fungdes administrativas.

Por exemplo, o primeiro usudrio de um ambiente tem a fun¢do de Gerente do
sistema, que tem a tarefa Criar fungdo administrativa.

Selecione Funcgdes e tarefas, FungGes administrativas e Criar fungdo administrativa.
Decida se deseja criar ou copiar uma funcao.
A guia Perfil é exibida, onde vocé comeca a definir a fungdo administrativa.

Defina o perfil da fungdo administrativa.

Definir o perfil da funcdo administrativa

Na guia Perfil, vocé define as caracteristicas basicas da fungéo.

Para definir o perfil:

1.

Digite um nome e uma descricao e preencha qualquer outro atributo personalizado
que for definido para a fungao.

Observagao: é possivel especificar atributos personalizados na guia Perfil que
especificam informacGes adicionais sobre as fun¢des administrativas. Vocé pode
usar essas informacGes adicionais para facilitar as pesquisas de fungdes em
ambientes que incluem um numero significativo de funcdes.

Selecione Ativado se estiver pronto para tornar a fungéo disponivel para uso assim
que cria-la.

Selecione tarefas administrativas para a funcdo (na pagina 32).
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Criar uma funcdo administrativa

Selecionar tarefas administrativas para a funcao

Na guia Tarefas, selecione as tarefas administrativas para incluir na fungao. Vocé pode
incluir tarefas de diferentes categorias ou copiar tarefas usadas em outra fungao.

Para selecionar as tarefas administrativas:

1. Selecione a categoria no campo Filtrar por categoria.

Para exibir a lista de categorias de tarefa disponiveis, clique no icone com a seta
para baixo.

2. Selecione a tarefa a ser incluida na fun¢do no campo Adicionar tarefa.
O CA Identity Manager adiciona a tarefa a lista de tarefas da fungao.

3. Adicione outras repetindo as etapas 1 e 2.

4. Remova uma tarefa da funcdo com um clique no icone de sinal de menos (‘=) da
tarefa.

5. Defina politicas de integrante para uma fun¢do administrativa (na pagina 33).

32 Guia de Administracdo



Criar uma funcdo administrativa

Definir politicas de integrante para uma funcao administrativa

Na guia Integrantes, vocé pode criar politicas de integrantes, que determinam quem
pode ser um integrante da fungdo.
Para definir politicas de integrantes:

1. Clique em Adicionar para definir politicas de integrantes. Uma politica de integrante
contém estas regras:

m  Uma regra de integrante que define os requisitos para que um usuario seja um
integrante da funcgao.

Observacgdo: os seguintes operadores tratam os nimeros como caracteres em
regras de integrante:

- Menor que (<)

- Menor que ou igual a (<=)

- Maior que (>)

- Maior que ou igual a (=>)

Por exemplo, 10 vira apds 1, mas antes de 2.

m  Asregras de escopo que limitam os objetos principais e secundarios disponiveis
para as tarefas da fungao.

Por exemplo, a fungdo contém uma tarefa que modifica os usudrios ao atribui-
los aos grupos. Como resultado, a regra de escopo do usudrio limita os usuarios
(objeto principal) que podem ser encontrados, e a regra de escopo do grupo
limita os grupos (objeto secundario) que podem ser atribuidos.

Observacao: certifique-se de inserir uma resposta para, pelo menos, uma pergunta
de escopo. As regras de escopo limitam os objetos principais e secundarios
disponiveis para as tarefas da funcdo. Por exemplo, a funcdo contém uma tarefa
gue modifica os usuarios ao atribui-los aos grupos. Como resultado, a regra de
escopo do usuario limita os usuarios (objeto principal) que podem ser encontrados,
e a regra de escopo do grupo limita os grupos (objeto secundario) que podem ser
atribuidos.

2. Verifique se a Politica de integrante é exibida na guia Integrantes.
m  Para editar uma politica, clique no simbolo de seta para a direita a esquerda.
m  Pararemové-la, clique no icone do sinal de menos.

3. Naguia Integrantes, como opcdo, € possivel marcar a caixa de selec¢do intitulada Os
administradores podem adicionar e remover integrantes desta fungdo. Se essa caixa
de selecdo estiver desmarcada, os usuarios se tornam integrantes se cumprirem
uma regra de integrante.

Quando esse recurso é ativado, a tela se expande.
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Criar uma funcdo administrativa

4. Na drea expandida, defina a Acdo de adicdo e a Acdo de remocdo (na pagina 25)
para quando um usuario for adicionado ou removido como um integrante da
funcgao.

Importante: Para a acdo de adicdo, evite configurar uma regra que se refere a
fungdo que vocé estiver definindo. Por exemplo, ndo defina uma ac¢do de adigdo
que torna um usuario integrante da Funcgdo A se ele for um integrante da Fungdo A.

5. Defina politicas administrativas para uma funcdo administrativa (na pagina 34).

Definir politicas administrativas para uma funcdo administrativa

Na guia Administradores, vocé define quem pode adicionar ou remover usuarios como
integrantes e administradores dessa fungdo.
Para definir politicas administrativas:

1. Se desejar tornar a opgao Gerenciar administradores disponivel, marque a caixa de
selecdo Os administradores podem adicionar e remover administradores desta
funcdo.

Quando esse recurso é ativado, a tela se expande.

2. Na area expandida, defina a A¢do de adicdo e a Agdo de remogdo para quando um
usuario for adicionado ou removido como um administrador da funcgao.

3. Defina as politicas administrativas, que contém regras administrativas e de escopo,
e pelo menos um privilégio de administrador (Gerenciar integrantes ou Gerenciar
administradores).

Observagao: vocé pode adicionar varias politicas administrativas com regras e
privilégios diferentes para administradores que atendam a regra.

4. Para editar uma politica, clique no simbolo de seta a esquerda. Para remové-la,
cligue no icone do sinal de menos.

5. Defina regras de proprietario para uma funcdo administrativa (na pagina 34).

Definir regras de proprietario para uma fun¢ao administrativa

Na guia Proprietarios, defina regras sobre quem pode ser um proprietario da fungéo,
gue é um usudrio que pode modificar a fungdo.
Para definir as regras de proprietario:

1. Defina as regras de proprietario, que determinam os usudrios que podem modificar
a funcgao.

2. Clique em Enviar.

Uma mensagem é exibida, indicando que a tarefa foi enviada. Um atraso
momentaneo ocorre antes que um usuario possa usar a fungado.
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Verificar uma fungao administrativa

A funcdo estd disponivel para ser usada. Agora, um usudrio que atende as condig¢des da
regra de integrante pode efetuar logon no ambiente e usar as tarefas da fungao.

Verificar uma funcao administrativa

Siga estas etapas:

1. Escolha Fungdes administrativas.

2. Escolha Exibir fungdo administrativa.
3. Selecione o nome da fungao.

Como alternativa, vocé pode escolher Sistema, Exibir tarefas enviadas para verificar se a
tarefa de criagdo da fungdo foi concluida.

Permitir que os usuarios atribuam funcdes a si mesmos

Os usuarios podem atribuir determinadas fungdes a si mesmos. Por exemplo, vocé pode
permitir que os usuarios se inscrevam para a fungao de Gerenciador de delegag¢do para
que possam delegar o itens de trabalho de um usuario a outro.

Para controlar as fungdes que os usuarios podem atribuir a si mesmos, vocé configura os
critérios na tarefa Fungdes autogerenciaveis.

Siga estas etapas:

1. Modifique a tarefa Fungdes autogerenciaveis da seguinte maneira:

a. Selecione Fungdes e tarefas, Modificar tarefa administrativa e pesquise a tarefa
Fungdes autogerenciaveis.

b. Selecione a guia Guias.
O CA Identity Manager exibe a lista de guias que se aplicam a tarefa.

c. Selecione o icone em forma de seta para a direita ao lado da guia
Autogerenciador de fungdes para edita-la.
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Permitir que os usuarios atribuam funcdes a si mesmos

d. Preencha os seguintes campos:

Mostrar apenas as fungées administrativas em conformidade com as regras
abaixo

Especifica os critérios que o CA Identity Manager usa para determinar que
fungBes os usuarios tém permissdo de atribuir a si mesmos.

Para adicionar outras regras, clique no icone do sinal de mais (+).
Usudrio a ser utilizado como administrador da fungao administrativa

Especifica o administrador para fungdes que os usudrios podem atribuir a
si mesmos.

As fungdes que os usudrios podem atribuir a si mesmos devem ter o
usuario que vocé selecionar nesse campo como administrador e atender
aos critérios especificados no campo Mostrar apenas as fungdes
administrativas em conformidade com as regras abaixo.

Tela de lista

Especifica as colunas e o formato para a lista de fun¢des que um usuario
pode selecionar para atribuir uma fung¢do a si mesmo.

e. Cliqgue em OK e, em seguida, clique em Enviar.

2. Adicione a tarefa FungGes autogerencidveis a uma fungdo e atribua essa fungdo aos
usudrios que devem ter esse recurso.
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Capitulo 3: Tarefas administrativas

Esta segdo contém os seguintes tdpicos:

Planejamento de tarefa administrativa (na pagina 37)

Opcdes de utilizacdo de tarefa administrativa (na pagina 41)
Tarefas administrativas padrdo (na pagina 42)

Como criar uma tarefa administrativa personalizada (na pagina 43)
Definir o perfil da tarefa (na pagina 44)

Definir o escopo da tarefa (na pagina 49)

Escolher guias para a tarefa (na pagina 58)

Exibir os campos na tarefa (na pagina 62)

Exibir uso de funcdo (na pagina 62)

Atribuir processos de fluxo de trabalho para eventos (na péagina 62)
Gerenciar um armazenamento de usuarios do Active Directory (na pagina 63)
Tarefas externas para funcdes de aplicativo (na pdagina 65)
Componentes avancados de tarefas (na pagina 67)

Tarefas administrativas e eventos (na pagina 69)

Processamento de tarefas administrativas (na pagina 70)

Imagens para tarefas administrativas (na pagina 74)

Planejamento de tarefa administrativa

As fungOes administrativas consistem em tarefas administrativas, que representam
recursos granulares para o gerenciamento de objetos. Por exemplo, vocé pode
gerenciar um objeto de usuario usando estas tarefas administrativas:

m  Criar usuario
m  Exibir usuario
m  Modificar usuario

m  Redefinir senha de usuario

Vocé cria ou modifica cada tarefa para corresponder exatamente as suas necessidades.
Em seguida, vocé combina as tarefas administrativas apropriadas em funcgdes
administrativas, que atribui aos administradores. Com essas fungées, os
administradores terdo exatamente os que precisam para gerenciar objetos.

Capitulo 3: Tarefas administrativas 37



Planejamento de tarefa administrativa

Para planejar a criagcdo de uma tarefa administrativa, decida quais objetos precisa
gerenciar (usudrio, grupo, organizagdo, fungdo ou tarefa) e quais os administradores
usardo essas tarefas. Por exemplo:

m  Para gerenciar os usuarios, os administradores da central de atendimento precisam
de tarefas que gerenciem os atributos do usudrio, como ID ou cargo de usuario.

m  Para gerenciar o acesso de usuarios aos aplicativos, outros administradores
precisam de tarefas que tornem os usuarios integrantes das fungdes de acesso.

m  Para gerenciar as fungOes usadas por administradores da central de atendimento,
os administradores de nivel superior precisam de tarefas que gerenciem as fung¢des
administrativas.

Para um tipo de objeto, como usuarios, é possivel criar tarefas, de modo que diferentes
administradores gerenciem atributos diferentes. Por exemplo, a figura a seguir mostra
um usuario que é gerenciado por dois administradores.

Admin 1 Tarefa Redefinir senha Usuario: Jane Duncan
' Exibir UID UID=JDuncan
Exibir nome Nome=Jane
Exibir sobrenome > Sobrenome=Duncan
Redefinir senha do usuario
Cargo=Desenvolvedora
Senha:********
Admin 2 Tarefa Modificar usuario
® Exibir UID Data de contratagdo=
. 22/4/99
Exibir nome —>
Exibir sobrenome ) )
- Dias de férias=16
Modificar cargo
Modificar dias de férias

m O administrador 1 tem a tarefa Redefinir senha de usuario; esse administrador
pode exibir a ID de usuario e o nome do funcionario ou redefinir sua senha.

m O administrador 2 tem a tarefa Modificar usudrio; esse administrador pode exibir a
ID de usuario e o nome do funciondrio ou modificar seu cargo e os dias de férias.
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Um exemplo de tarefa administrativa
Ao criar uma tarefa administrativa, vocé define o contetdo e o layout das telas na
tarefa, incluindo:
® O nome da tarefa
m A categoria na qual a tarefa é exibida

m  Asguias e os campos a serem usados na tarefa, bem como as propriedades de
exibi¢cdo do campo

m  Os campos que um administrador pode usar em uma consulta de pesquisa e os
campos exibidos nos resultados da pesquisa

Para compreender os elementos de uma tarefa, considere a tarefa Modificar usuario.
Nesse caso, Usuarios é a categoria, Gerenciar usudrios é uma subcategoria e Modificar
usudrio é a tarefa. Vocé cria os nomes da categoria e da tarefa quando cria uma tarefa.

Logged in as: Superadmin

Home I Users

Tasks
.....{i.;l..]..l...i. =

Craate Contractar

_raate Lisar

Jelate Llser

Enable/Disable User

Manage Usars

o Tl ":: =14

REQuUest Lisar
Modification

Recet Lisar Password

View Liser

Wiew User Activity

Manage Workitems

Quando vocé seleciona Modificar usuario, uma tela de pesquisa é exibida. Uma tela de
pesquisa contém opcoes para localizar o objeto a ser exibido ou modificado. Cada opgéo
é chamada de filtro, que é um limite para os objetos encontrados pela pesquisa.

Ap0s preencher a tela de pesquisa, uma tela com guias sera exibida. Por exemplo, a
figura a seguir mostra as guias para a tarefa Modificar usudrio. A guia Perfil é exibida
primeiro e mostra os atributos do usudrio; as outras guias mostram a fungdo e os
privilégios de grupo do usudrio.
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Para a tarefa criada, vocé decide quais guias incluir e determina a ordem e o contetdo
de cada uma delas.

Modify User: Salesiigr

[ Profile I Access Roles l Admin Roles l Provisioning Roles l Groups

* = Required

*0rganization |Emp|n:n_,fee

sUser ID |SaIESMgr

Enabled

+First Name |SaIES |

sLast Name |Manager |

Full Name |SaI95 Manager |

Por exemplo, usando a tarefa Modificar usuario como um modelo, vocé pode criar uma
tarefa Modificar contratante cujas alteragGes foram feitas:

m  Nos campos da guia Perfil
m  Nas guias a serem incluidas na tarefa e seu contetdo
m  Na categoria sob a qual a tarefa é exibida

Vocé pode criar essa tarefa sob uma nova categoria: Contratante.

Logged in as: SuperAdmin (Logout)

| Hormie I Users r Contractor I
‘Tasks

F Manage Contractors
Modify Contractor
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Opc¢des de utilizacdo de tarefa administrativa

A tarefa Modificar contratante inclui alguns dos campos da guia Perfil na tarefa
Modificar usudrio, além de outros campos, como a data de inicio do contrato e a
empresa do contratante. Os administradores podem procurar um contratante
pesquisando por nome do contratante, empresa e data de inicio.

Modity Contractor: jhansen

[ Profile I Contractor Roles ] Groups

* = Required

*Organization [Employee (2}

*User ID |jhansen ‘

Enabled

«First Name |Ju|ia |

*Last Name |Hansen |

Email | |

Start Date |3/24/2009

A nova tarefa também inclui a guia Fungdes do contratante, onde é possivel adicionar
fungdes para contratantes.

Opcoes de utilizacao de tarefa administrativa

O CA Identity Manager oferece duas maneiras de usar as tarefas administrativas:
m  Selecionar a tarefa

Vocé seleciona uma categoria e a tarefa e, em seguida, pesquisa o objeto ao qual a
tarefa se aplica.

Por exemplo, para modificar um perfil de usuario, selecione a categoria Usuarios e,
em seguida, selecione a tarefa Modificar usuario. Em seguida, é possivel procurar o
usuario a ser modificado.

Capitulo 3: Tarefas administrativas 41



Tarefas administrativas padrao

m  Selecionar o objeto

Vocé utiliza as tarefas Gerenciar, como Gerenciar usudrios ou Gerenciar grupos,
para procurar um objeto. Depois de selecionar o objeto, podera exibir uma lista de
tarefas que podem ser usadas para gerenciar esse objeto. Esse método é chamado
navegagdo em tarefas-objeto.

Por exemplo, para modificar um usuario usando esse método, vocé seleciona a
categoria Usudrio e, em seguida, a tarefa Gerenciar usudrios. E possivel pesquisar e
selecionar o usuario que deseja gerenciar. Nos resultados da pesquisa, clique em
um icone para exibir uma lista de tarefas que podem ser usadas para gerenciar o
usudrio selecionado. Nessa lista, é possivel selecionar Modificar usudrio ou
qualquer outra tarefa apropriada.

Vocé também pode configurar listas de tarefas diferentes de Gerenciar. Por
exemplo, vocé pode adicionar uma lista de tarefas a guia Associagdo. Nesse caso,
uma lista de tarefas fica disponivel para cada integrante que aparece na guia
Associagdo.

Observagao: apenas as tarefas que o administrador atual pode usar sdo exibidas na
lista de tarefas para um objeto.

Tarefas administrativas padrao

O CA Identity Manager inclui um conjunto de tarefas e fungdes administrativas padrdo,
gue sdo adicionadas ao CA Identity Manager importando um arquivo de defini¢Ges de
fung¢do no Management Console. Quando vocé cria um ambiente no Management
Console e opta por criar as fungdes padrao, o CA Identity Manager importa
automaticamente um arquivo de defini¢cdes de fungao.

Observagao: para oferecer suporte a algumas funcionalidades, como o gerenciamento
de contas para determinados tipos de terminal, talvez vocé precise importar mais
arquivos de defini¢cGes de funcdo para criar as fungdes e tarefas que vocé precisa.

Na maioria dos casos, vocé podera usar as tarefas padrao instaladas. No entanto, talvez
vocé precise modificar a guia Perfil nas tarefas de usuario padrdo, como Criar usuario,
Modificar usuario e Exibir usudrio. A guia Perfil contém todos os campos que estdo
definidos para o objeto de usuério no arquivo de configuragdo do diretério. E possivel
limitar o nUmero de campos que aparecem na guia, ou alterar as propriedades de
exibi¢do do campo.

Observacao: é recomendavel criar uma cépia de uma tarefa padrao para modificar, em
vez de modificar a tarefa padrdo diretamente.
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Como criar uma tarefa administrativa personalizada

Uma tarefa administrativa é uma fung¢do administrativa que um usudrio pode executar
no CA Identity Manager. Exemplos de tarefas administrativas incluem Criar usuario,
Modificar grupo e View Role Membership.

O CA Identity Manager inclui tarefas administrativas padrdo que vocé pode modificar
para atender as suas necessidades de negdcios.

Ao criar uma tarefa administrativa personalizada, execute as seguintes etapas:
Observagdo: a sec¢do Pré-requisitos do Active Directory (na pagina 63) inclui

considerag@es adicionais quando o CA Identity Manager gerencia um repositério de
usuarios do Active Directory.

1. No console de usudrio do CA Identity Manager, selecione Fungdes e tarefas, Tarefa
administrativa, Criar tarefa administrativa.

O CA Identity Manager perguntara se deseja criar uma tarefa ou criar uma tarefa
com base em uma tarefa existente.

Por exemplo, selecione a tarefa Modificar usuario como a base da nova tarefa.
2. Selecione Create a Copy of an Existing Task e procure a tarefa a ser copiada.

Observagao: é recomendavel modificar a cdpia de uma tarefa padrdo, em vez de
modificar a tarefa padrdo diretamente.

3. Apds selecionar OK, vocé vera uma tela com as seis guias a seguir:

Guia Finalidade Consulte o tépico

Perfil Definir o perfil da tarefa que estd sendo criada Definir o perfil da tarefa (na pagina 44)

Pesquisar Limitar o intervalo de objetos gerenciados pela Definir o escopo da tarefa (na pagina 49)
tarefa

Guias Escolher e projetar as guias para a tarefa Escolher guias para a tarefa (na pagina 58)

Campos Mostrar os campos usados em todas as guias  Exibir os campos na tarefa (na pagina 62)

Eventos Selecionar um processo de fluxo de trabalho Atribuir processos de fluxo de trabalho para

para cada evento se o ambiente do CA Identity eventos (na pagina 62)
Manager e a tarefa usar fluxo de trabalho

Uso de Exibir as fungdes que incluem a tarefa que Exibir uso de funcdo (na pagina 62)
funcdo vocé estd modificando ou visualizando
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Observagao: para obter mais informagdes sobre a criagdo de tarefas administrativas
personalizadas, consulte o Guia de Design do Console de Usudrio.

Definir o perfil da tarefa

A guia Perfil contém configuragGes gerais para a tarefa.

Observagao: para obter mais informagdes sobre as configuragdes do perfil de tarefa
administrativa, consulte o Guia de Design do Console de Usudrio.

Para definir o perfil da tarefa

1.

Escolha o tipo de objeto para a tarefa, que é chamado de objeto principal, e a agdo
a ser executada nele.

Preencha os campos necessarios e marque as caixas de sele¢do apropriadas,
conforme necessdrio, para a tarefa.

Observacgao: se vocé estiver criando uma tarefa que tenha configuragdes de perfil
semelhantes as de uma tarefa existente, clique em Copiar o perfil de outra tarefa.
Esta opgdo preenche as configuragdes de perfil para a tarefa que estd sendo criada
com as configuragGes de perfil de qualquer tarefa existente que vocé selecionar. Em
seguida, vocé adiciona um nome e uma descri¢do para a nova tarefa.

(Opcional) Associar um manipulador de tarefas de logica de negdcios a tarefa.

Depois de preencher essa guia, va para a proxima etapa, Definir o escopo da tarefa
(na pagina 49).

Guia Admin Task Profile

A guia Admin Task Profile permite definir as configura¢des gerais para uma tarefa
administrativa.

Essa guia contém os seguintes campos:

Nome
Define o nome da tarefa.
Qualificador

Define um identificador exclusivo para a tarefa. E usado em URLs, servigos web ou
arquivos de propriedades. O qualificador pode conter caracteres ASCIl (a-z, A-Z),
numeros (0-9) ou caracteres de sublinhado, comecando com uma letra ou
sublinhado.

Descrigao

Especifica uma observagdo opcional sobre a finalidade da tarefa.
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Ordem das tarefas

Especifica a ordem de exibi¢do para a tarefa. Se nenhuma ordem for especificada,
as tarefas sdo exibidas em ordem alfabética.

Categoria

Especifica uma categoria para a tarefa. As categorias sdo exibidas como guias na
parte superior da tela.

Ordem da categoria

Especifica a ordem em que a guia de categoria é exibida. Por exemplo, se vocé
configurar a ordem da categoria como 3, a categoria especificada serd exibida como
a terceira guia.

Categoria 2

Especifica a categoria de segundo nivel, que é exibida como um link abaixo da lista
de guias de categoria. A categoria de segundo nivel é exibida apenas quando a guia
para a categoria de primeiro nivel estiver selecionada. Por exemplo, se vocé criou
uma tarefa com a categoria de primeiro nivel de Employee e uma categoria de
segundo nivel de Employee Management, a categoria Employee Management sera
exibida somente depois de selecionar a guia Employee.

Ordem da categoria 2

Especifica a ordem em que a categoria de segundo nivel aparece, se mais de uma
categoria de segundo nivel existir em uma categoria principal.

Categoria 3

Especifica a categoria de terceiro nivel, que aparece no painel de navegacdo
esquerdo. As tarefas sdo listadas na categoria de terceiro nivel. Por exemplo, em
um ambiente padrdo, um usudrio com a fungdo Gerente do sistema ou Gerenciador
de usuarios verd a op¢do Gerenciar usudrios da categoria de terceiro nivel quando
selecionar a guia Usudrios.

Ordem da categoria 3

Especifica a ordem em que a categoria de terceiro nivel é exibida.
Objeto principal

Especifica o objeto no qual a tarefa opera.

Agao

Especifica a operagdo a ser executada no objeto.
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Sincronizagao de usuario

Especifica se a tarefa sincroniza os usuarios com politicas de identidade. E possivel
selecionar uma das seguintes opgdes:

- Desativado (padrio)
Especifica que a tarefa ndo aciona a sincronizagado de usudrio.
- Ao concluir a tarefa

Especifica que o CA Identity Manager inicia o processo de sincronizagdo de
usudrio apds a conclusdo de todos os eventos em uma tarefa. Essa
configuracdo é a opgdo de sincronizagdo padrdo para as tarefas Criar usuario,
Modificar usuario e Excluir usuario. A configuragdo padrdo para todas as outras
tarefas é Desativado.

Observagao: se vocé selecionar a opgdo Ao concluir a tarefa de uma tarefa que
inclui varios eventos, o CA Identity Manager ndo sincronizara os usuarios até
gue todos os eventos da tarefa sejam concluidos. Se um ou mais desses
eventos exigirem uma aprovagao de fluxo de trabalho, esse procedimento
pode levar varios dias. Para evitar que o CA Identity Manager espere para
aplicar as politicas de identidade apds a conclusdo de todos os eventos,
selecione a opgdao Em cada evento.

- Em cada evento

Especifica que o CA Identity Manager inicia o processo de sincronizacdo de
usudrio (na pagina 462) quando cada evento em uma tarefa for concluido.

Para tarefas com um evento principal e um secundario para o mesmo usuario,
a configuragdo da sincronizacdo de usuario como Em cada evento pode resultar
na aplicagdo de mais politicas de identidade para um usudrio do que na opg¢do
Ao concluir a tarefa.

Sincronizagao de conta

Sincroniza as contas existentes no servidor de provisionamento, se vocé tiver
ativado o provisionamento.

- Desativado (padrio)
Especifica que a tarefa ndo aciona a sincronizagéo de conta.
- Ao concluir a tarefa

Especifica que o CA Identity Manager inicia o processo de sincronizagao de
conta apds a conclusdo de todos os eventos em uma tarefa.
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- Em cada evento

Especifica que o CA Identity Manager inicia o processo de sincronizagdo de
conta quando cada evento em uma tarefa for concluido.

Observagao: para obter um melhor desempenho, selecione Ao concluir a
tarefa. No entanto, se vocé selecionar a opgdo Ao concluir a tarefa de uma
tarefa que inclui varios eventos, o CA Identity Manager ndo sincronizara as
contas até que todos os eventos da tarefa sejam concluidos. Se um ou mais
desses eventos exigirem uma aprovacao de fluxo de trabalho, esse
procedimento pode levar varios dias. Para evitar que o CA Identity Manager
espere para sincronizar as contas apds a conclusdo de todos os eventos,
selecione a opgdo Em cada evento.

Ocultar nos menus

Impede que a tarefa seja exibida nos menus. Ative este controle se a tarefa for
chamada apenas por um URL ou por outra tarefa.

Tarefa publica

Torna a tarefa disponivel para usudrios que ndo fizeram logon no CA Identity
Manager. As tarefas publicas padrao sdo senha esquecida e autorregistro.

Ativar a auditoria

Registra as informacgdGes sobre a tarefa em um banco de dados de auditoria. As
informagdes de auditoria podem ser usadas para gerar relatdrios. Consulte o Guia
de Configuragdo.

Ativar fluxo de trabalho

Permite que os eventos do CA Identity Manager associados a tarefa acionem
processos de fluxo de trabalho, se vocé possuir o mecanismo de fluxo de trabalho
instalado. Por exemplo, os eventos associados a tarefa Excluir grupo podem acionar
um processo de fluxo de trabalho que inclui uma etapa de aprovagao.

Ativar servigos web

Marca a tarefa como um item para o qual a saida da WSDL (Web Services
Description Language) pode ser gerada a partir do Management Console. Ative este
controle se desejar usar o envio remoto de tarefa. Para obter mais informacgdes,
consulte o Guia de Programacgéo do Java.

Processo de fluxo de trabalho

Permite a configura¢do para fluxo de trabalho em nivel de tarefa. Clique no icone
em forma de lapis para configurar o fluxo de trabalho com base em politicas ou
sem base em politicas.
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m  Prioridade da tarefa

Determina a ordem em que o CA Identity Manager executa as tarefas. As tarefas
com uma prioridade alta sdo executadas antes de tarefas com uma prioridade
média ou baixa. A prioridade padrdo para uma tarefa é média.

Observagao: é possivel usar a tarefa Exibir tarefas enviadas para pesquisar tarefas
com uma prioridade especifica e, em seguida, exibir seus status.

m  Manipuladores de tarefas de ldgica de negdcios

Associa um manipulador de tarefas de |6gica de negécios (na pagina 67) a tarefa.

= Botdes de acao do fluxo de trabalho

Adiciona botdes de acdo personalizados as tarefas de aprovagao de fluxo de
trabalho.

m  Copiar o perfil de outra tarefa
Copia os dados da guia Perfil de outra tarefa.

Por exemplo, vocé pode copiar as configuracGes da guia Perfil da tarefa Modificar
usuario e, em seguida, adicionar um nome e descrigdo.

Propriedades da configuracao da tarefa

As propriedades da configuracdo da tarefa controlam as propriedades de exibicdo e
determinados comportamentos da tarefa.

Caminho do icone da tarefa

Especifica o URL que um grafico usa como icone para essa tarefa em listas de
tarefas.

Visualizacao do icone da tarefa
Exibe o icone da tarefa, como ele é exibido em listas de tarefas.
Remover a navegacdo em tarefas

Quando marcada, oculta a navegacdo de nivel superior e a lista de tarefas, uma vez
gue um usudrio seleciona uma tarefa. Impede os usuarios de sair da tarefa atual até
que concluam as agdes necessarias ou cancelem a tarefa.

Janela de destino

Ao fornecer um valor nesse campo, o CA Identity Manager abre essa tarefa em uma
nova janela do navegador. Use esse campo para abrir uma nova janela do
navegador para uma tarefa externa que redireciona os usuarios para outro site.

Vocé pode especificar qualquer nome para a janela.

Observagao: ndo use esse campo para abrir tarefas administrativas do CA Identity
Manager em uma janela separada do navegador. O CA Identity Manager nao
oferece suporte a vdrias janelas do navegador para uma Unica sessdo de usuario do
CA Identity Manager.
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Definir o escopo da tarefa

Na guia Pesquisar, vocé define o escopo da tarefa, que limita os objetos disponiveis para
a tarefa. Por exemplo, se o objeto de uma tarefa forem usudrios, vocé pode definir o
€sCopo como usudrios que sado prestadores de servigo.

Observagao: se a tarefa ndo possuir um objeto principal, ou se a agdo for modificada,
exibida ou aprovada automaticamente, a guia Pesquisar ndo sera exibida.

E possivel definir as seguintes configuragdes na guia Pesquisar:

Tela de pesquisa

A tela de pesquisa limita o escopo da tarefa com base em filtros. Clique em Procurar
para ver as opgoes de tela de pesquisa disponiveis.

Observagao: é possivel criar sua propria tela de pesquisa (na pagina 50). Para criar
uma versdo modificada de uma tela de pesquisa existente, selecione a tela de
pesquisa e clique em Copiar. Em seguida, vocé pode modificar a tela de pesquisa
sem alterar a defini¢do da tela de pesquisa original. Para criar uma tela de pesquisa,
cligue em Novo.

Opgoes de pesquisa

As opgdes de pesquisa sdao exibidas somente quando o objeto for uma fungao ou
um grupo.

m A primeira op¢do limita a pesquisa com base nos campos que sdo definidos na
tela de pesquisa. Com esses limites, a pesquisa localiza todos os grupos ou
funcdes no escopo do administrador.

m  Outras opgdes limitam a pesquisa conforme indicado.
Observe o seguinte:

m  Por padrdo, o grupo pesquisa telas com suporte a filtragem. Isso significa que
os administradores podem especificar critérios para limitar o escopo das
pesquisas de grupo. Para remover o recurso de filtragem, crie uma tela de
pesquisa que ndo contenha campos a serem incluidos em uma consulta de
pesquisa.

m  Sem suporte a filtragem, que é exibido na guia Pesquisar quando o objeto é
uma funcdo, significa que a tarefa exibe as fun¢des que atendem aos critérios
da opgdo selecionada. Os campos de pesquisa que sdo configurados na tela de
pesquisa sdo ignorados.

Os objetos modificados devem permanecer no escopo do administrador

Quando essa caixa de selecdo for marcada, o CA Identity Manager exibird um erro
se alteragdes na tarefa fizerem o administrador perder o escopo sobre o objeto
principal. Por exemplo, um administrador pode usar Modificar usuario para alterar
um atributo Tipo de funcionario de um usuario para Gerente. Essa alteracdo podera
colocar o usuario fora do escopo do administrador.
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Configuracao da tela de pesquisa

Filtros de pesquisa

Configure uma tela de pesquisa para limitar o escopo da tarefa e controlar os campos
nos quais os usuarios podem pesquisar. Telas de pesquisa se aplicam a dois tipos de
objeto:

m  Um objeto principal — O objeto a ser modificado ou exibido pela tarefa.
m  Um objeto secunddrio — O objeto que esta relacionado ao objeto principal.

Por exemplo, se vocé incluir uma guia de grupo em uma tarefa de criagdo de
usudrios, o usuario sera o objeto principal e o grupo sera o objeto secundario. A
guia de grupo precisa de uma tela de pesquisa de grupos.

Observagao: depois de configurar uma tela de pesquisa, vocé pode usa-la para
qualquer tarefa para procurar um objeto principal ou secundario.

Os filtros de pesquisa limitam quais objetos a pesquisa retorna. Por exemplo, se o
objeto forem usuarios, é possivel limitar a pesquisa para localizar apenas prestadores de
servico. Vocé pode configurar um filtro para encontrar os usudrios com Tipo de
funcionario definido como prestador de servigo.

E possivel configurar os campos a seguir para realizar pesquisas:
Mostrar apenas os objetos em conformidade com as regras abaixo

Define os critérios adicionais a serem combinados com o filtro definido pelo usuario
para limitar a pesquisa.

Observe o seguinte ao usar este campo:

m  Devido as limitagdes das pesquisas de fungbes de provisionamento, esses
critérios substituem os campos de filtro pelo mesmo nome inserido pelo
usuario.

m  Os atributos usados quando vocé configurar este campo ndo devem ser
adicionados como campos de pesquisa disponiveis na tela de pesquisa.

Por exemplo, se vocé configurar a tela de pesquisa para exibir somente as
fungdes em que o atributo Ativado é definido como Sim, remova o atributo
Ativado da lista de atributos que os usuarios podem especificar nos critérios de
pesquisa.

Caso contrario, os critérios inseridos pelo usuario serdo ignorados.
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Filtro de pesquisa padrao

Define um filtro que, por padrdo, é exibido quando um administrador usa a tela de
pesquisa. Por exemplo, se estiver configurando uma tela de pesquisa para a tarefa
Modify Contractor e souber que os administradores geralmente pesquisam
prestadores de servico com base no nome da empresa de contrato, vocé podera
definir o filtro padrdo como Contract Firm = *. Os administradores podem substituir
o filtro padrdo, especificando critérios de pesquisa diferentes. A definicdo de um
filtro padrdo melhora o desempenho ao limitar o ndmero de resultados retornados
se um administrador ndo especificar um filtro antes de iniciar uma pesquisa.

Selecionar automaticamente todos os resultados de pesquisa quando usados com
tarefas de sele¢ao multipla

Especifica que todos os resultados de pesquisa sdo selecionados por padrio. Se
vocé marcar essa caixa de selecdo, todos os objetos na lista de resultados da
pesquisa serdo exibidos com uma caixa de sele¢do ao lado do nome do objeto.

Executar pesquisa automaticamente
Especifica que um campo de pesquisa é exibido com os resultados da pesquisa.

Definir automaticamente a entidade da tarefa quando houver apenas um tnico
resultado de pesquisa

Define o objeto principal da tarefa automaticamente quando somente um objeto
corresponde ao filtro de pesquisa.

Por exemplo, suponha que se essa op¢do seja selecionada para uma tela de
pesquisa de usudrio que esta associada a tarefa Modificar usuario. Quando um
administrador abre a tarefa Modificar usuario e digita um filtro de pesquisa que
retorna apenas um usuario, o CA Identity Manager abre a tarefa Modificar usuario
para esse usudrio. O administrador nao precisa selecionar o usuario para abrir a
tarefa Modificar usuario.

Observagao: para que essa configuragao seja aplicada, Executar pesquisa
automaticamente também devera ser selecionada.

Salvar filtro de pesquisa

Especifica que o filtro de pesquisa para a tarefa esta salvo para o usudrio na sessdo
atual. Na préxima vez que esse usuario pesquisar na tarefa, o filtro de pesquisa
salvo serd exibido.

Observagao: o CA Identity Manager salva o filtro de pesquisa para a duragao da
sessdo do usuario. Quando o usuario efetua logoff, o filtro de pesquisa é
desmarcado.

Pesquisar na organizagao

Exibe um filtro de organizagdo na tela de pesquisa. Se essa caixa de selegdo for
marcada, os administradores poderao especificar um filtro que limita as
organizagdes nas quais o CA Identity Manager pesquisara um objeto. Vocé pode
especificar valores padrao para o filtro de pesquisa de organizacao, especificando
uma tela de pesquisa no campo Pesquisa de organizagao.
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Salvar a organizac¢ao da pesquisa

Especifica que a organizacdo para a tarefa é salva se uma organizagdo tiver sido
estabelecida para a pesquisa. Na préxima vez em que um usuario pesquisar na
tarefa, a organizagdo serd exibida.

Pesquisa de organizagao

Especifica a tela de pesquisa que o CA Identity Manager usa para permitir que os
administradores pesquisem uma organizagao.

Escopo da pesquisa de organizagao padrao

Especifica o escopo da pesquisa de organizacao padrdo que é exibido quando um
administrador usa uma tela de pesquisa. O escopo da pesquisa determina os niveis
em uma darvore da organizagdo que sao incluidos na pesquisa. Os administradores
podem substituir o escopo da pesquisa de organizagdo padrao, especificando
critérios de pesquisa diferentes na tela de pesquisa.

Por exemplo, se vocé configurar uma tela de pesquisa para uma tarefa
personalizada Modify Contractor em um ambiente que armazena as informacgGes
do prestador de servigo em varios niveis da drvore da organizagdo, é possivel definir
0 escopo da pesquisa de organizagdo padrao como e inferior.

Pesquisa de expressao simples

Define o tipo de filtro de pesquisa que é exibido na tela de pesquisa. Quando essa
caixa de sele¢do for marcada, os usuarios poderdo especificar um Unico filtro de
pesquisa, como <attribute><comparator><value>. Quando vocé desmarcar essa
caixa de selec¢do, os usudrios poderdo especificar varios filtros de pesquisa. Por
exemplo, <attributel><comparator><valuel> AND <attribute2><comparator>
<value2>. Os objetos que atendem as condigdes em todos os filtros sdo retornados
nos resultados da pesquisa. No exemplo anterior, objetos que incluem <valuel> e
<value2> seriam retornados como resultados da pesquisa.

Igual apenas a pesquisa

Proibe que os administradores usem operadores de pesquisa que ndo sejam iguais.

Exibir nimero de resultados

Exibe o nimero de resultados da pesquisa correspondentes. Quando essa caixa de
selecdo for marcada, todas as pesquisas retornardo a mensagem "Ha X resultados".

Adicionar botdo de tarefa para <nome da tarefa>

Adiciona um link para outra tarefa na tela de pesquisa. O link é exibido como um
botdo.

Esse campo geralmente é usado para adicionar um Criar tarefa a uma tela de
pesquisa que esteja configurada para navegagdo em tarefas-objeto.

Rétulo opcional

Especifica um rétulo para a tarefa selecionada no campo anterior. Esse rétulo
aparece no botdo para a tarefa.
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Adicionar botao de exclusao multipla para <nome da tarefa>

Adiciona um link para uma tarefa que permite aos administradores selecionar
varios objetos a serem excluidos. O link é exibido como um botao.
Esse campo geralmente tem navegacdo em tarefas-objeto.

Campos de pesquisa e resultados da pesquisa

Em outra parte da tela de pesquisa, vocé deve selecionar campos que um administrador
pode usar em uma consulta de pesquisa e os campos que serdo exibidos nos resultados
da pesquisa.

Selecione os campos em que um usuario pode pesquisar

Selecione os campos que um administrador pode usar para criar uma consulta de
pesquisa.

Para adicionar outros campos, selecione os campos na caixa de listagem abaixo da
tabela de campos de pesquisa.

Depois de selecionar os campos, vocé pode alterar a ordem em que eles aparecem
usando os icones em forma de seta para cima e para baixo, a direita do campo.

Observagao: se vocé ndo especificar os campos nos quais um administrador pode
pesquisar, o CA Identity Manager iniciara a pesquisa automaticamente.

Selecione os campos que sao exibidos nos resultados da pesquisa

Selecione os campos que o CA Identity Manager exibe nos resultados da pesquisa. E
possivel selecionar campos que ndo estdo disponiveis na consulta de pesquisa.

Para adicionar outros campos, selecione os campos na caixa de listagem abaixo da
tabela de campos de pesquisa.

Estilo

Ao selecionar um campo a ser exibido nos resultados da pesquisa, vocé podera
selecionar uma das seguintes opgdes de estilo:

m  Nome booleano para exibi¢ao

Exibe o nome do campo para todos os resultados que forem verdadeiros.
Por exemplo, se vocé digitar Ativado como o nome do atributo que indica
um status da conta de usuario, "Ativado" serd exibido nos resultados da
pesquisa para todas as contas de usuario ativas.

m  Marca de selegao

Exibe o valor como uma marca de verificagdo selecionada, com base no
valor do atributo. Por exemplo, se vocé selecionar o estilo da marca de
verificagdo para representar o estado Ativado/Desativado de contas de
usudrio, o CA Identity Manager exibird uma marca de verificagao
selecionada para todas as contas ativas.
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m  Sequéncia de caracteres com varios valores

Exibe os valores em um atributo de varios valores em linhas separadas. Os
valores sdo listados em ordem alfabética.

m Caixa de selegao somente leitura

Exibe o valor como uma caixa de selegdo de somente leitura.
m  Sequéncia

Exibe o valor como uma sequéncia de caracteres de texto.
m Tarefa

Adiciona uma lista de tarefas a um campo. Os usudrios clicam em um icone
em forma de seta para visualizar uma lista das tarefas que podem ser
executadas no objeto associado ao campo de pesquisa. Por exemplo, se
vocé adicionar uma lista de tarefas a um campo Sobrenome nos resultados
da pesquisa, os usudrios poderao clicar no icone em forma de seta desse
campo para ver uma lista das tarefas que podem ser executadas no
usuario selecionado.

Essa configuracdo também pode ser usada para fazer com que um valor de
atributo seja exibido como um link para uma tarefa.

Se vocé selecionar o estilo Tarefa, um icone em forma de seta para a
direita serd exibido ao lado da coluna Estilo. Clique na seta para abrir uma
caixa de didlogo Propriedades do campo. Use essa caixa de didlogo para
configurar uma lista de tarefas.

m Lista de tarefas

Adiciona mais tarefas que os usudrios podem executar nos objetos em
telas de pesquisa e de lista. Por exemplo, é possivel configurar a tela de
pesquisa na tarefa Modificar usuario para permitir que os usudrios
executem uma tarefa, como desativar um usuario, na lista de usuarios
retornados pela pesquisa.

Ao selecionar essa opgao, é possivel determinar se os usuarios acessam a
tarefa clicando em um icone ou em um vinculo de texto.

m  Menu de tarefas

Adiciona mais tarefas (similar ao estilo Lista de Tarefas) como itens de
menu pop-up.

Ao selecionar essa opgdo, um botdo de agdo aparece ao lado de cada
objeto em uma tela de pesquisa ou de lista. Os usudrios clicam no botdo de
acdo para visualizar a lista de tarefas que podem ser executadas para esse
objeto.

Observagao: para ver as op¢Oes de estilo Lista de tarefas e Menu de tarefas,
selecione (Separador) quando adicionar um campo a tabela de resultados da
pesquisa. Para obter mais informagdes sobre como adicionar outras tarefas a telas
de pesquisa e de lista, consulte o Guia de Design do Console de Usudrio.
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Classificavel

Marque esta caixa de sele¢do para permitir que os administradores
classifiquem os resultados da pesquisa por campo ou campos.

Defina a ordem de classificagao padrdo para os resultados da pesquisa

Especifica a ordem em que os resultados da pesquisa sdo exibidos. Os resultados da
pesquisa sdo classificados inicialmente pelo primeiro campo na lista e, em seguida,
por cada campo adicional na ordem em que aparecem. Marque a caixa de selegdo
Decrescente para classificar os resultados em ordem decrescente.

Selecionar objetos com altera¢des no campo nome

Especifica que os objetos nos quais o campo especificado foi alterado sdo
selecionados quando o usuario clica no botdo Selecionar.

Retornar N resultados por pagina

Selecione o numero de resultados a serem exibidos por pagina. Quando os
resultados da pesquisa excedem o numero especificado, o CA Identity Manager
exibe um link para cada pagina de resultados.

Ajuda definida pelo usuario nas telas de pesquisa
Se desejar adicionar texto personalizado a tela de pesquisa, é possivel definir o texto na
caixa de texto HTML correspondente. E possivel adicionar texto nas seguintes areas:
®m  |nicio ou no fim da pagina
m  Antes ou depois da criagdo

m  Antes ou depois dos resultados

Tipos de tela de pesquisa

O CA Identity Manager inclui estas telas de pesquisa pré-configuradas.
Tela de pesquisa de fungdo de acesso

A tela de pesquisa de fungdo de acesso permite configurar filtros de pesquisa para
encontrar as fungdes de acesso que correspondem a determinados critérios.

Tela de pesquisa de tarefa de acesso

A tela de pesquisa de tarefa de acesso permite configurar filtros de pesquisa para
encontrar as tarefas de acesso que correspondem a determinados critérios. Essa
tela de pesquisa é usada para localizar uma tarefa de acesso para exibir ou
modificar, ou para adicionar uma tarefa a uma func¢do de acesso.
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Tela de pesquisa de fungao administrativa

A tela de pesquisa de fungdo administrativa permite configurar filtros de pesquisa
para encontrar as fungdes administrativas que correspondem a determinados
critérios.

Tela de pesquisa de tarefa administrativa

A tela de pesquisa de tarefa administrativa permite configurar filtros de pesquisa
para encontrar as tarefas administrativas que correspondem a determinados
critérios. Essa tela de pesquisa é usada para localizar uma tarefa administrativa para
exibir ou modificar, ou para adicionar uma tarefa a uma fun¢do administrativa.

Tela de pesquisa de aprovagao

A tela de pesquisa de aprovagdo permite configurar a exibicdo que aparece na parte
superior de uma tarefa de aprovacao.

Tela de pesquisa de usudrio com certifica¢ao inicial

A tela de pesquisa de usudrio com certificacdo inicial permite configurar filtros de
pesquisa para localizar usuarios e defini-los para exigir certificagdo. Os usuarios
selecionados terdo seu status de certificagdo configurado para exigindo a
certificagdo.

Tela de pesquisa de certificagdo de usuario

A tela de pesquisa de certificagdo de usuario permite configurar os filtros de
pesquisa para localizar usuarios que exigem certificagdo.

Tela de pesquisa de delegagao

A tela de pesquisa de delegagao permite configurar os filtros de pesquisa para
localizar outros usudrios para adicionar como representantes. Um representante é
outro usuario ao qual vocé podera conceder temporariamente permissdo para
exibir e resolver os itens de trabalho do fluxo de trabalho.

Tela de pesquisa Ativar/desativar usuario

A tela de pesquisa Ativar/desativar usuario permite configurar filtros de pesquisa
para ativar/desativar os usudrios que correspondem a determinados critérios.

Tela de pesquisa de usuario com certifica¢ao final

A tela de pesquisa de usudrio com certificagdo final permite configurar filtros de
pesquisa para identificar usuarios cujo ciclo de certificagdo deve ser concluido.

Tela da pesquisa de Contrato de Licenga de Usuario Final

A tela da pesquisa de Contrato de Licenga de Usudrio Final permite configurar a
tarefa Autorregistro com uma pagina especifica do seu aplicativo com base em
identidades.
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Pesquisa para a opg¢ao Explorar e correlacionar

A tela de pesquisa para a opgdo Explorar e correlacionar permite configurar filtros
de pesquisa para explorar e correlacionar as defini¢cdes que corresponderem a
determinados critérios.

Pesquisa de upload de arquivo do alimentador

A tela de pesquisa de upload de arquivo do alimentador permite procurar pelo
arquivo do alimentador para fazer upload. Um arquivo do alimentador é usado para
automatizar ag0es repetidas realizadas em um grande nimero de objetos
gerenciados.

Tela de pesquisa de senha esquecida/Tela de pesquisa de ID de usudrio esquecida

A tela de pesquisa de senha esquecida permite configurar a tarefa Senha esquecida
para solicitar aos usuarios informagdes que verificam sua identidade.

Tela de pesquisa de grupo

A tela de pesquisa de grupo permite configurar filtros de pesquisa para grupos,
como grupos dentro da organizagdo financeira.

Tela de pesquisa de conjunto de politicas de identidade

A tela de pesquisa de conjunto de politicas de identidade permite configurar filtros
de pesquisa para localizar conjuntos de politicas de identidade que corresponderem
a determinados critérios.

Tela de pesquisa de manipulador de atributos légicos

A tela de pesquisa de manipulador de atributos légicos permite configurar filtros de
pesquisa para localizar manipuladores de atributos légicos. Essa tela de pesquisa é
usada para localizar um manipulador de atributos légicos para exibir ou modificar
suas configuragdes.

Tela de pesquisa Gerenciar relatorios

A tela de pesquisa Gerenciar relatdrios permite configurar filtros de pesquisa para
localizar um relatério para exibir ou excluir.

Tela de pesquisa de usuario ndo certificado

A tela de pesquisa de usudrio nao certificado permite configurar filtros de pesquisa
para localizar os usuarios que nao foram certificados até o final do periodo de
certificagdo.

Tela de pesquisa de organizagao

A tela de pesquisa de organizagdo permite configurar filtros de pesquisa para limitar
a escolha de organiza¢des para determinadas suborganizac¢des.

Tela de pesquisa de fungao de provisionamento

A tela de pesquisa de func¢do de provisionamento permite configurar os filtros de
pesquisa para recuperar fungGes de provisionamento.
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Escolher duias

Tela de pesquisa de modelo de conta

A tela de pesquisa de modelo de conta permite configurar os filtros de pesquisa
para recuperar modelos de contas.

Tela de pesquisa de politica de senha

A tela de pesquisa de politica de senha permite configurar os filtros de pesquisa
para localizar politicas de senha que correspondem a determinados critérios.

Tela de pesquisa de defini¢do de instantaneo

A tela de pesquisa de definicdo de instantaneo permite configurar os filtros de
pesquisa para localizar uma definigdo de instantaneo para exibir, modificar ou
excluir.

Tela de pesquisa padrao

A tela de pesquisa padrao permite configurar filtros para localizar objetos
gerenciados personalizados.

Tela de pesquisa de usuario

A tela de pesquisa de usudrio permite configurar filtros de pesquisa para localizar
usudrios que correspondem a determinados critérios. Por exemplo, é possivel
procurar por usuarios que sdo prestadores de servigo.

Depois de preencher a guia Pesquisar, va para Escolher guias para a tarefa.

para a tarefa

Na guia Guias, nomeie e configure as guias. Cada uma delas é um conjunto de campos
gue vocé inclui na tarefa. Vocé pode incluir guias padrdo ou criar guias. Por exemplo, a
tarefa Modificar usuario inclui as seguintes guias:

m  Perfil

m  FungGes de acesso

m  Fung¢Ges administrativas
®  Grupos

m  Delegar itens de trabalho

Para editar a definigdo de uma guia, clique no icone de edigao ( ) ao lado do nome
da guia.

Mais informagdes:

Guias da conta (na pagina 59)
Guia Programacao (na pagina 61)
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Guias da conta

Em geral, a guia Contas é adicionada as tarefas que permitem exibir ou modificar um
usuario.

Account Details
Click an account name to perform an action now.

[ gselect | « Name Endpoint Type | Endpoint |Suspended | Locked
r /} ken.davis|UNIx - etc framewaork4 |Active Unlocked
v ?} ken.davis |[Windows NT iarn-fu w10 ACtive Unlocked

Create Account |

Actions for Selected Accounts
Refresh Accounts | Suspend | Resume | Unlock | Change Password | Unassign | Assign | Delete |

Quando a guia Contas é adicionada a uma tarefa Modificar usuario, os administradores
podem executar outras a¢gdes nas contas do usuario. Por exemplo:

m  Suspender ou retomar uma conta.

Desbloquear uma conta que tenha sido bloqueada automaticamente devido a um

acesso incorreto ou inadequado. Por exemplo, uma conta pode ser bloqueada
guando um usuario excede o numero aceitavel de tentativas de logon sem éxito
definido em uma politica de senha do CA Identity Manager.

m  Alterar a senha do usuario em uma ou mais contas.

m  Atribuir e remover a atribuicdo de contas para um usuario.

Para obter detalhes sobre as outras op¢Ges que vocé pode fornecer na guia Contas,
consulte a ajuda do console de usuario para a configuracdo da guia Contas.

Pré-requisito para usar a quia Contas

Para usar a guia Contas, o CA Identity Manager deve ser configurado com suporte a
provisionamento, e o ambiente do CA Identity Manager deve incluir um diretério de

provisionamento.

Observagao: para configurar o suporte a provisionamento de um ambiente, consulte o
Guia de Configuragdo.
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Campos na dguia Contas
A guia Contas exibe detalhes sobre as contas do usuario nos sistemas do terminal.

Alguns dos campos mais significativos sdo os seguintes:
m Nome — O nome de logon, nome de email ou outro nome para a conta.

m  Tipo de terminal — O tipo de terminal, como um diretério LDAP, que é associado a
conta.

m  Terminal — O terminal especifico que é associado a conta.
m  Suspenso — Um dos trés estados.

m  Ativo serd exibido se a conta estiver ativada.

m  Suspenso serd exibido se a conta estiver desativada.

m  Ativacdo pendente (manual) serd exibido se ela ndo puder ser retomada ou
suspensa. Efetue logon no sistema do terminal para retomar ou suspender a
conta.

m Indisponivel sera exibido se o estado ndo puder ser recuperado porque ndo ha
comunicagdo com o terminal.

m  Blogqueado — Mostra se a conta esta bloqueada. O bloqueio ocorre quando um
usudrio faz varias tentativas de efetuar logon na conta com a senha errada.
Indisponivel sera exibido se o estado ndo puder ser recuperado porque ndo ha
comunicagao com o terminal.

Funcoes adicionais na guia Contas

Quando a guia Contas é incluida em uma tarefa que modifica um usuario, os
administradores podem usar essa tarefa para executar fungdes nas contas do usudrio.
As funcoes disponiveis sdo determinadas pela configuracdo da guia.

Vocé pode selecionar quais fungdes estardo disponiveis usando a op¢do Modificar tarefa
administrativa em uma tarefa que contém a guia Contas. Edite a guia Contas para
determinar se fungGes como Atribuir contas e Remover atribuicdo de contas estdo
disponiveis na guia.

Observagao: consulte a ajuda online de configuragdo da guia Contas para obter mais
informagoes.
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Guia Programacao

A programagdo permite automatizar a execugdo de uma tarefa em uma data posterior.
Se vocé programar uma tarefa que esteja associada a um fluxo de trabalho, o CA
Identity Manager executard todas as tarefas conforme definido nesse fluxo de trabalho.
O status das tarefas programadas pode ser exibido na pagina Exibir tarefas enviadas.

Uma tarefa programada que ainda nao foi executada pelo CA Identity Manager pode ser
cancelada na pagina Exibir tarefas enviadas.

Observagao: se uma tarefa programada for cancelada e vocé reenviar essa tarefa, ela
serad executada imediatamente, independentemente da hora programada para
execugao.

O CA Identity Manager fornece o agendador como uma guia especial. Para acessar o
agendador, é necessdrio configurar uma tarefa com a guia Programacao.

Adicionar a duia Programacao a uma tarefa administrativa

O CA Identity Manager permite programar tarefas para execu¢dao em uma data e hora
especificas. Para programar uma tarefa, vocé deve adicionar a guia Programacdo a uma
tarefa administrativa.

Observagao: ndo é possivel adicionar uma guia Programacdo a todas as tarefas

administrativas no CA Identity Manager. Se a tarefa ndo puder ser programada, a guia

Programacdo ndo estara disponivel na tela Modificar tarefa administrativa.

Para adicionar a guia Programagao a uma tarefa administrativa:

1. Clique em Fungdes e tarefas, Tarefa administrativa, Modificar tarefa administrativa.
A pdagina Selecionar tarefa administrativa é exibida.

2. Selecione Nome ou Categoria no campo de onde e, em seguida, digite a sequéncia
de caracteres para pesquisa e clique em Pesquisar.

O CA Identity Manager exibe as tarefas administrativas que atendem aos critérios
de pesquisa.

3. Escolha uma tarefa administrativa e clique em Selecionar.

O CA Identity Manager exibe os detalhes da tarefa para a tarefa administrativa
selecionada.

4. Cliqgue em Guias.

As guias configuradas para a tarefa administrativa selecionada sao exibidas.
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5. Selecione Programagao na lista suspensa Quais guias devem aparecer nesta tarefa?

e clique em +f|

A guia Programacdo é adicionada a lista de guias que serdo exibidas na tarefa
administrativa selecionada.

6. Clique em Enviar.

A guia Programacdo é adicionada a tarefa administrativa selecionada.

Exibir os campos na tarefa

Na guia Campos, vocé exibe os campos que se aplicam a essa tarefa. Esses campos sdo
aqueles criados nas guias para essa tarefa. Para alterar os campos usados, retorne a guia
Guias e selecione a guia que exige a alteragdo.

Depois de preencher essa guia, va para a proxima etapa, Atribuir processos de fluxo de
trabalho para eventos (na pagina 62).

No entanto, se esse ambiente do CA Identity Manager ndo usar o fluxo de trabalho,
vocé pode clicar em Enviar. Uma mensagem é exibida, indicando se a tarefa foi
executada com éxito. Se for bem-sucedida, vocé podera adicionar a tarefa a uma
fungao, de forma que os integrantes da fungao possam comegar a usar a tarefa.

Exibir uso de funcao

Na guia Uso de fungdo, vocé pode visualizar as fungdes que incluem a tarefa que estiver
sendo exibida ou modificada.

Os proprietarios de fungdes podem adicionar e remover tarefas das fungdes.

Observagao: a opgdo Fungdes administrativas padrdo fornece uma lista de tarefas nas
fungdes administrativas que estdo instaladas no CA Identity Manager por padrdo.

Atribuir processos de fluxo de trabalho para eventos

Se vocé tiver ativado o fluxo de trabalho para esse ambiente do CA Identity Manager,
use a guia Eventos para selecionar um processo de fluxo de trabalho para cada evento
gue a tarefa iniciar. O processo de fluxo de trabalho que vocé selecionou substitui
aquele selecionado por padrdao no Management Console do CA Identity Manager.
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Para obter mais detalhes sobre os mapeamentos padrao de fluxo de trabalho, consulte
o capitulo sobre configuragdes avangadas do Guia de Configuragdo.

Para concluir a criacdo dessa tarefa, clique em Enviar. Uma mensagem é exibida,
indicando se a tarefa foi executada com éxito. Se for bem-sucedida, vocé podera
adicionar a tarefa a uma funcdo, de forma que os integrantes da fungdo possam
comegar a usar a tarefa.

Gerenciar um armazenamento de usuarios do Active Directory

Se o Active Directory for o repositdrio de usudrios, antes de criar tarefas
administrativas, talvez seja necessario configurar determinados recursos do Active
Directory.

0 atributo sAMAccountName

O atributo sAMAccountName se aplica a usudrios e grupos. Esse atributo é obrigatério e
deve ser incluido nas telas de tarefas usadas para criar usuarios e grupos.

Observacgao: ao criar usuarios, o valor do atributo sAMAccountName ndo pode exceder
20 caracteres. Essa restricdo ndo se aplica a grupos.

Vocé pode criar um manipulador de atributos légicos personalizado que gera um
sAMAccountName exclusivo automaticamente quando um usudrio ou um grupo é
criado. Nesse caso, vocé pode incluir o atributo sSAMAccountName como um campo
oculto nas telas Criar usuario e Criar grupo.

Consulte o capitulo sobre atributos ldgicos no Guia de Programacdo do Java para obter
mais informacdes.

Tipo e escopo do grupo

No Active Directory, ha dois tipos de grupo:

m  Seguranga - Listado nas ACLs (Access Control Lists - Listas de Controle de Acessos),
gue definem permissGes para recursos e objetos.

m  Distribuicdo - Usado para agrupar objetos, como usuarios e grupos. Grupos de
distribuicdo ndo podem ser usados para conceder privilégios no Active Directory.
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Cada tipo de grupo possui um escopo que determina o seguinte:

m  Local de integrantes - Onde os possiveis integrantes podem residir

m  PermissGes - Onde o grupo pode ser usado para privilégios de acesso (se o grupo for

um grupo de seguranca)

m  Associacdo do grupo a outros grupos - O local dos grupos aos quais esse grupo pode

pertencer

Cada tipo de grupo pode ter um dos seguintes escopos:

Escopo Local de integrantes Permissoes Associagao do grupo a
outros grupos
Universal Os integrantes do grupo Podem ser usadas para Podem ser integrantes de
podem ser grupos universais,  conceder acesso de qualquer  grupos de local de
grupos globais e usuarios de dominio em uma floresta. dominio e de grupos
qualguer dominio da floresta. universais de qualquer
dominio da floresta.
Global Os integrantes do grupo Podem ser usadas para Podem ser integrantes de

podem ser grupos globais e

usuadrios localizados no mesmo

dominio que o grupo.

conceder acesso de qualquer
dominio em uma floresta.

grupos globais, de local de
dominio e de grupos
universais de qualquer
dominio da floresta.

Local de dominio

Os integrantes do grupo
podem ser grupos universais,
grupos globais e usuarios de
qualquer dominio da floresta.

Os integrantes também podem

ser grupos locais de dominio
no mesmo dominio.

Podem ser usadas apenas para
conceder acesso ao dominio
no qual o grupo esta
localizado.

S6 pode ser integrante de
outros grupos locais de
dominio no dominio.

Tipo e escopo do grupo ndo sdo atributos obrigatdrios; no entanto, se vocé ndo
especificar o tipo e o escopo do grupo, o Active Directory criara um grupo de seguranga

com escopo global.

Para criar grupos de um tipo diferente, vocé pode criar um manipulador de atributos
légicos personalizado. Consulte o capitulo sobre atributos |6gicos no Guia de

Programagdo do Java.

Ap0s configurar esses recursos do Active Directory, va para a proxima etapa: Criar uma

tarefa administrativa.

64 Guia de Administracdo



Tarefas externas para funcoes de aplicativo

Tarefas externas para funcoes de aplicativo

A Guia externa

Uma tarefa externa faz o seguinte:

m  Permite que um administrador execute uma fungdo em um aplicativo que ndo seja
o CA Identity Manager no console de usuario.

m  Como opgdo, passa informagdes para o aplicativo para gerar tarefas especificas de

usudrio, grupo ou organizagao.

Por exemplo, uma tarefa externa pode passar informagGes sobre uma organizagdo a um
aplicativo que gera pedidos de compra. O administrador que estd executando a tarefa
pode exibir os pedidos de compra em aberto para a organizagdo no console de usuario.

E possivel exibir tarefas externas ao abrir o aplicativo em uma nova janela do
navegador, ou mostra-las como guias em uma tarefa administrativa do CA Identity
Manager.

Duas guias estdo disponiveis para tarefas externas. Elas sdao configuradas da mesma
maneira; no entanto, funcionam de forma diferente.

m A Guia externa é uma guia visual, o que significa que a tarefa exibe o conteudo do
URL dentro de uma guia.

m O URL externo é uma guia ndo visual, o que significa que a tarefa redireciona para o
URL digitado.

Uma guia externa pode ser adicionada a qualquer tarefa Criar, Exibir ou Modificar para
torna-la uma tarefa externa. Por exemplo, se vocé adicionar uma Guia externa a uma
tarefa Criar usuadrio, a guia aparecera nessa tarefa.

Para uma guia externa:

m  Nenhum evento é gerado para uma tarefa externa.

m  E possivel, como opcio, usar objetos gerenciados.
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A dguia URL externo

No campo URL externo, vocé pode especificar o enderego do aplicativo como:

- Um enderego completo, incluindo o nome de dominio totalmente qualificado,
por exemplo:

http://serverl.mycompany.org/report/viewUserReport
- Um caminho relativo, por exemplo:
/report/viewUserReport

Se vocé especificar o caminho relativo, o CA Identity Manager acrescentara
automaticamente o nome de dominio totalmente qualificado do servidor em
gue o CA Identity Manager estd instalado.

E possivel configurar os atributos a serem transmitidos ao aplicativo na guia Perfil.

E possivel incluir ou excluir o DN de administrador ou o nome da tarefa no URL.

Vocé pode adicionar uma guia URL externo a uma tarefa de exibigdo, por exemplo,
Exibir usuario. Ao usar a tarefa Exibir usudrio, vocé sera redirecionado para o site
identificado pelo URL. Nenhuma outra guia ficara visivel.

Para uma guia URL externo:

A guia URL externo deve ser a Unica guia na tarefa. Se houver outras guias
associadas a mesma tarefa, a guia externa ndo redirecionara os usuarios para o URL
especificado.

A tarefa pode gerar eventos que podem ser auditados.
No campo URL externo, vocé pode especificar o enderego do aplicativo como:

- Um enderego completo, incluindo o nome de dominio totalmente qualificado,
por exemplo:

http://serverl.mycompany.org/report/viewUserReport
— Um caminho relativo, por exemplo:
/report/viewUserReport

Se vocé especificar o caminho relativo, o CA Identity Manager acrescentara
automaticamente o nome de dominio totalmente qualificado do servidor em
que o CA Identity Manager estd instalado.

E possivel, como opgdo, usar objetos gerenciados.
Vocé pode configurar os atributos a serem passados para o URL.

Fornega um URL para o aplicativo que deseja iniciar e inclua os atributos que devem
ser passados para o aplicativo.

E possivel incluir ou excluir o DN de administrador ou o nome da tarefa no URL.
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Componentes avancados de tarefas

Os componentes avangados de tarefas permitem especificar um processamento
personalizado para uma tarefa:

A validagdo em nivel de tarefa valida um valor de atributo com base em outros
atributos da tarefa. Por exemplo, vocé pode validar se o cédigo de drea de um
numero de telefone fornecido pelo usuario é apropriado para a cidade e o estado
desse usuario.

Os manipuladores de tarefas de |6gica de negdcios (na pagina 67) executam légicas
de negdcios personalizadas antes que uma tarefa do CA Identity Manager seja
submetida para processamento. Normalmente, a ldgica de negdcios personalizada
valida os dados. Por exemplo, um manipulador de tarefas de logica de negdcios
pode verificar o limite de associagdo a um grupo antes que o CA Identity Manager
adicione um novo integrante ao grupo. Se o limite de associagdo ao grupo for
atingido, o manipulador de tarefas de |ldgica de negdcios exibird uma mensagem
informando o administrador do grupo de que o novo integrante nao péde ser
adicionado.

Criar manipuladores de tarefas de logica de negécios

Um nome de classe totalmente qualificado de um manipulador de tarefas de ldgica de
negadcios é definido da seguinte maneira:

1.
2.

Crie ou modifique uma tarefa administrativa.
Na guia Admin Profile, clique em Manipuladores de tarefas de Iégica de negdcios.

A tela Manipuladores de tarefas de légica de negdcios é exibida. Essa tela lista os
manipuladores de tarefas de |dgica de negdcios existentes e atribuidos a tarefa. O
CA Identity Manager executa os manipuladores na ordem em que aparecem na
lista.

Clique em Adicionar.

A tela Detalhes do manipulador de tarefas de Iégica de negdcios é exibida.

Use a tela Detalhes do manipulador de tarefas de légica de negdcios para definir as
seguintes informacgdes para o manipulador de tarefas de légica de negdcios que estiver
atribuindo a tarefa:

Nome

O nome que estd sendo atribuido ao manipulador de tarefas de ldgica de negdcios.

Descrigao

Uma descri¢do opcional do manipulador de tarefas de ldgica de negdcios.
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Classe Java

Se o manipulador de tarefas de légica de negdcios for implementado em Java, o
nome de classe totalmente qualificado desse manipulador de tarefas de logica de
negadcios, por exemplo:

com.mycompany.MylJavaBLTH

O CA Identity Manager espera que o arquivo da classe esteja localizado no diretério
raiz designado para arquivos de classe Java personalizados. Para obter informagdes
sobre a implantagdo de arquivos de classe Java, consulte o Guia de Programagéo do
Java.

Nome de arquivo do JavaScript

Se o manipulador de tarefas de légica de negdcios for implementado no JavaScript
e o cddigo JavaScript estiver contido em um arquivo, especifique o nome do arquivo
nesse campo. Por exemplo, talvez vocé deseje colocar o JavaScript em um arquivo,
se o manipulador de tarefas de légica de negdcios for ser usado por varias telas de
tarefas.

O CA Identity Manager espera que o arquivo esteja localizado no diretério raiz
designado para arquivos JavaScript personalizados. Para obter informagdes sobre a
implantagao de arquivos JavaScript, consulte o Guia de Programagdo do Java.

Se vocé armazenar o arquivo em um subdiretdrio da raiz, inclua o nome do
subdiretério quando especificar o nome do arquivo JavaScript - por exemplo:

JavaScriptSubDir\MyJavaScriptBLTH.js

As barras devem ser apropriadas para a plataforma onde o arquivo JavaScript esta
implantado.

JavaScript

Vocé pode implementar um manipulador de tarefas de l6gica de negdcios
JavaScript digitando o cddigo JavaScript inteiro nesse campo, em vez de em um
arquivo. Por exemplo, talvez vocé deseje colocar o JavaScript nesse campo se o
script for muito curto ou se nao for ser usado com outras telas de tarefas.

Propriedade e valor

Com implementacg&es Java, esses campos sdo pares de nome/valor opcionais de
dados que sdo passados para o método init() do manipulador de tarefas de logica
de negdcios Java, para serem usados de acordo com a necessidade da ldgica de
negdcios do manipulador.

Para adicionar uma propriedade definida pelo usuario, especifique um nome de

propriedade e valor, e, em seguida, clique em Adicionar.

Observagao: se vocé adicionar um manipulador de tarefas de légica de negdcios Java, o
servidor do aplicativo deve ser reiniciado para que o manipulador seja carregado.
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Tarefas administrativas e eventos

As tarefas administrativas incluem eventos, agoes que o CA Identity Manager executa
para concluir a tarefa. Uma tarefa pode incluir varios eventos. Por exemplo, a tarefa
Criar usuario pode incluir eventos que criam o perfil do usuario, adicionam o usudrio a
um grupo e atribuem fungdes.

O CA Identity Manager auditora eventos, aplica regras de negdcios especificas para
clientes que sdo associadas aos eventos e, quando os eventos sdo mapeados para os
processos de fluxo de trabalho, exige aprovagao para eventos.

Se varios eventos forem gerados para uma tarefa, e os eventos forem mapeados para os
processos de fluxo de trabalho, todos os processos de fluxo de trabalho deverdo ser
concluidos antes que o CA Identity Manager possa concluir a tarefa.

Eventos principais e secundarios

Geralmente, os eventos sdo independentes de outros eventos. Entretanto, algumas
tarefas sdo associadas a um evento principal e a um ou mais eventos secunddrios:

m  Uma falha de um evento principal resulta na rejeicdo automatica de todos os seus
eventos secundarios. Por exemplo, se CreateUserEvent falhar, ndo ha necessidade
de AddToGroupEvent ocorrer para o usuario. Também resulta no cancelamento da
tarefa associada.

m  Uma falha de um evento secunddrio ndo afeta o éxito ou a falha de quaisquer
outros eventos executados para a tarefa ou a execugdo da propria tarefa. Por
exemplo, em uma tarefa Criar usuario, AddToGroupEvent pode ser recusado, o que
significa que o novo usuario ndo podera ser adicionado a um grupo especifico. O
usudrio ainda pode ser criado (CreateUserEvent), atribuido a fungGes de
provisionamento (AssignProvisioningRoleEvent) e até mesmo adicionado a outros
grupos.

Exibir os eventos de uma tarefa

E possivel exibir os eventos que esto associados a uma tarefa no console de usudrio do
CA Identity Manager.

Para exibir os eventos de uma tarefa

1. Selecione Fungdes e tarefas e Exibir tarefa administrativa no console de usuario.

2. Procure e selecione a tarefa apropriada.

3. Selecione a guia Eventos.

O CA Identity Manager exibe os eventos que estdo associados a tarefa atual.
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Eventos derados para perfis nao modificados

Cada objeto de usuario, grupo e organizagdao contém um conjunto de atributos fisicos
gue sdo armazenados no diretério do usudrio. Se um atributo fisico de um desses
objetos for alterado em uma guia do perfil, o CA Identity Manager gerara um evento
Modify depois que o usuario enviar a tarefa. Por exemplo, se um atributo Cargo for
alterado na guia Perfil do usuario, o CA Identity Manager gerara o evento
ModifyUserEvent.

Se um objeto de usuario, grupo ou organizacdo for representado em uma guia do perfil,
mas nenhum atributo fisico tiver sido alterado quando o usudrio clicar em Enviar, o CA
Identity Manager ndo gerard um evento Modify. Em vez disso, o respectivo evento View
sera gerado, da seguinte maneira:

m  ViewUserEvent é gerado em vez de ModifyUserEvent
m  ViewGroupEvent é gerado em vez de ModifyGroupEvent

m  ViewOrganizationEvent é gerado em vez de ModifyOrganizationEvent

Processamento de tarefas administrativas

O tempo necessario para processar uma tarefa depende das etapas envolvidas. Quando
uma tarefa é enviada para processamento, o CA Identity Manager executa as seguintes
etapas:

1. O CAldentity Manager valida os dados que estdao sendo enviados.
Isso é chamado de fase sincrona.

2. Se atarefa exigir aprovacao, o CA Identity Manager envia a tarefa para o
mecanismo de fluxo de trabalho.

a. 0 mecanismo de fluxo de trabalho determina os aprovadores e coloca a tarefa
de aprovagado nas listas de tarefas desses aprovadores.

b. Como opgado, o CA Identity Manager envia um email notificando os
aprovadores sobre o item de trabalho pendente.

c. Um aprovador reserva o item de trabalho (o que remove o item das listas de
tarefas de outros aprovadores) e aprova ou recusa esse item.

d. Como opc¢do, o CA Identity Manager envia um email notificando os usuarios
envolvidos sobre o status da tarefa.

Isso é chamado de fase assincrona.

3. 0O CAldentity Manager executa a tarefa, se ela ndo tiver sido recusada.
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Processamento da fase sincrona

Durante a fase sincrona, o CA Identity Manager pode transformar e validar os dados que
0s usudrios inserem nas telas de tarefas, além de aplicar légica de negdcios nesses
dados antes que a tarefa seja enviada para processamento. O diagrama a seguir fornece

uma descri¢do de alto nivel do que ocorre durante essa fase.

O usuario

Fase sincrona - Processamento em nivel de campo

Carregar definicdo

seleciona
uma tarefa

» da tarefa

Criar sesséo de tarefa

¥

Atributos

Chamar
manipuladores de

Iégicos sm —M  atributos logicos
definidos? para transformagdes
de exibi¢ao
nao
2 v
Telas da tarefa Retornar dados da
Exibig&o tela de tarefa

Inserir dados

Regras de

validagédo de sim

validados

tela validados

Chamar regras

da tela atributos? de validagéo
néo
+
Bxibir Retornar dados da
dados da tela —

Capitulo 3: Tarefas administrativas 71




Processamento de tarefas administrativas

Fase sincrona - Processamento em nivel de tarefa N

Chamar
manipuladores
sm - —¥ de atributos l6gicos
para transformacdes

de persisténcia

Atributos
légicos
definidos?

Enviar tarefa

Chamar manipuladores

im —> de tarefa§ !og;cas de

negécios para
validagao

Executar
validagédo em
nivel de
tarefa?

Validagao
da tarefa bem-
sucedida?

Nao

v
Encaminhar ao Notificar
controlador usuario
de tarefas

Notificagdo
ao usuario do
status de
envio

sobre erros
de validag&o

Processamento da fase assincrona

Ap0s a conclusdo da fase sincrona, a tarefa entra na fase assincrona para execucao.
Durante essa fase, uma tarefa gera um ou mais eventos. Esses eventos podem ser
definidos pelo usudrio, como criar um perfil de usudrio ou adicionar um usuario a um
grupo, ou gerados pelo sistema, como gravar informagdes no log de auditoria.
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O controlador de tarefas, um componente do CA Identity Manager Server, é responsavel
pelo ciclo de vida de uma tarefa e de seus eventos, conforme mostrado na ilustragdo a
seguir:

~Fase assincrona da tarefa — Controlador de tarefas -,

Dividir tarefa
em eventos

v

Persistir E".'-"EI_'ItDS
no estado INICIO

'

Enviar N Controlador
evento

¥

b

de eventos

Mais
evenios?

Sim

Concluir a execugio
da tarefa

k

Processamento da
tarefa concluido

AN oy

Para a maioria dos eventos, o ciclo de vida, a execugdo e as a¢des sao independentes de
qualquer outro evento. (As tarefas de criagdo exigem que o evento de criacdo do objeto
principal seja executado antes de quaisquer eventos secundarios.)
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Imadens para tarefas administrativas

Normalmente, um evento passa pelos seguintes estados:

Observagao: o CA Identity Manager fornece ganchos, chamados EventListeners, que
"escutam" um determinado evento ou grupo de eventos. Quando o evento ocorre, o
ouvinte de eventos executa uma légica de negdcios personalizada que é apropriada
para o evento e para o estado do evento atual. Vocé pode usar a API do ouvinte de
eventos para criar ouvintes de eventos personalizados. Consulte o Guia de Programagdo
do Java para obter mais informacdes.

Vocé pode criar imagens para usar em tarefas administrativas que coloca na pagina

Inicio
Pendente
Aprovado
Executar
Concluido

Enviar

inicial.
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Esta se¢do contém os seguintes tdpicos:

Criando administradores (na pagina 75)
Criacdo de usudrios (na pagina 79)
Permitindo o autorregistro dos usudrios (na pagina 84)

Criando administradores

Vocé pode ser o Unico responsavel por conceder todas as fungGes aos usuarios em seu
sistema. Também é possivel compartilhar o trabalho de concessdo de fun¢des de
usudrio ao designar administradores adicionais. Essa abordagem é chamada de
administracdo delegada.

O diagrama a seguir mostra as informagdes que precisam ser entendidas, e as etapas a
serem executadas, na criagao de administradores adicionais.

Criacao de administradores adicionais

Compreender as funcoes
para o gerenciamento de
identidades ou de acesso

Administrador

Compreender a
administracio delegada

Designar um administrador
da funcdo
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Os tépicos a seguir explicam como criar administradores adicionais:

m  Funcdes para gerenciamento de acesso e identidades (na pagina 18)

m  Administracdo delegada (na pagina 76)

m  Designar um administrador de funcdo (na pagina 77)

Funcdes para gerenciamento de acesso e identidades

Para ativar o gerenciamento de identidades de usuario e do respectivo acesso a outras
contas, o CA CloudMinder fornece os seguintes tipos de fungdo:

Tipo de fungao Finalidade
Fungdo Contém tarefas administrativas de forma que, quando um usuario recebe essa fungdo, ele
administrativa pode trabalhar no CA CloudMinder, executando tarefas como alterar a senha de um

usudrio ou associa¢do de grupo. As fungdes administrativas também podem incluir
qualquer tarefa que aparecer no console de usuario.

Fungdo de Contém modelos de conta que definem contas existentes em terminais gerenciados, como
provisionamento um sistema de email. Os modelos de conta também definem como os atributos do usuario
sdo mapeados para contas.

Fungdo de acesso As fungdes de acesso fornecem uma maneira adicional de fornecer direitos no CA Identity
Manager ou outro aplicativo. Por exemplo, vocé pode usar as fungdes de acesso para
executar as seguintes agdes:

m Fornecer acesso indireto a um atributo de usuario.
m  Criar expressdoes complexas.

m  Definir um atributo de perfil que outro aplicativo pode usar para determinar direitos.

Administracao delegada

A administracdo delegada é o uso de fungGes para compartilhar o trabalho de gerenciar
usuarios e conceder acesso ao aplicativo.

Para cada fungdo no sistema, um usuario pode atender a uma ou mais das seguintes

fungdes:
Fungdo Definicao
Proprietdrio da fungdo Modifica a fungdo.
Administrador da fungao Atribui a fungdo aos usuarios e a outros administradores de fungao.
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Fungao Definicao

Integrante da fungdo Usa a fungdo para executar tarefas administrativas ou de acesso ou para usar uma
conta do terminal.

Ao dividir essas fung¢des entre usuarios, vocé pode compartilhar o trabalho de gerenciar
uma fungdo. Por exemplo, é possivel que os administradores de nivel inferior gerenciem
a associagdo de fungdo e os administradores de nivel superior modifiquem a fungado.

E possivel implementar a administracdo delegada das seguintes maneiras:

m  Designe diretamente um usudrio como um administrador de uma determinada
fungdo.

m  Configure regras administrativas para uma fungdo. As regras administrativas
definem quais usudrios podem ser administradores de uma funcgdo. O sistema cria
administradores adicionais automaticamente quando os usuarios atendem aos
critérios especificados nas regras.

Observagao: apenas um administrador com privilégios para modificar uma fungdo
pode configurar regras administrativas para essa fungdo. Normalmente, os
administradores de sistema executam essa atividade. Para configurar regras
administrativas que deleguem automaticamente a administragdo para uma fungao,
consulte a secdo intitulada Fungdes administrativas na secdo Informagdes de
referéncia da Ajuda online.

Designar um administrador de fungao

Vocé pode designar um usuario como administrador de uma fung¢do. O administrador
pode entdo atribuir a fungdo a outros usuarios.
Siga estas etapas:

1. Efetue logon no Console de usudrio como um usudrio com tarefas de
gerenciamento de funcgdo.

2. Selecione Tarefas, Fungdes e tarefas.
3. Selecione uma das seguintes tarefas:

- Fungbes administrativas, Modificar integrantes/administradores da fungdo
administrativa

- Fungbes de provisionamento, Modificar integrantes/administradores da func¢éo
de provisionamento

- Fungbes de acesso, Modificar integrantes/administradores da funcdo de acesso
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Etapas de delegacao

Uma tela de pesquisa é exibida.

Selecione a fungdo que pretende atribuir ao usuario.
Clique na guia Administradores.

Uma lista de administradores de fungdo atuais é exibida.
Clique em Adicionar um usuario.

Uma tela de pesquisa é exibida.

Procure o usuario que deseja adicionar como um administrador e clique em
Selecionar.

Uma lista atualizada de administradores de fungdo é exibida.
Clique em Enviar.

O usuario se torna um administrador da fun¢do. Essa etapa conclui o processo de
delegacdo da administracdo de uma funcgdo de provisionamento. Agora o
administrador pode atribuir a fun¢do a outros usuarios, concedendo acesso a
contas de terminal associadas.

A administracdo delegada ocorre da seguinte forma:

1.

Um administrador cria a fungdo com regras para quem é um proprietario,
administrador ou integrante da funcdo.

Um proprietdrio da fungdo modifica a fungdo, quando alteragGes sdo necessarias.
Um administrador de fungao:

m  Atribui mais administradores de fungdo (opcional).

m Atribui mais integrantes da fun¢do (opcional).

Alguns usudrios ja sdo administradores ou integrantes da fun¢do ao atender as
regras definidas na funcdo.

Um integrante da fungdo usa a funcgdo:

m  Umintegrante da funcdo administrativa gerencia usudrios e outros objetos no
ambiente do CA Identity Manager.

m  Umintegrante da fun¢do de acesso executa fungdes em aplicativos
corporativos.

m  Umintegrante da fun¢do de provisionamento usa as contas definidas pelas
politicas na fungao.
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Exemplo de delegacao

Vocé pode criar uma fungdo com regras para quem pode ser um integrante ou
administrador. Em seguida, vocé pode atribuir a fungdo, de modo que outros usuarios
(que ainda ndo atendam as regras) possam se tornar um integrante ou administrador da
funcgao.

Considere o exemplo a seguir de administradores que gerenciam os direitos de
aplicativo corporativo de usuarios finais:

m Jeff é o proprietario da fungdo Contador; assim, quando a fungdo requer alteragdes,
Jeff a modifica.

®m  David e Lisa sdo administradores dessa func¢do. Eles atribuem usudrios regionais
como integrantes da fungdo.

m  Qutros usuarios sdo integrantes da fungao sem serem atribuidos como integrantes
da fungdo. Em vez disso, eles atendem a regra para serem integrantes da fungao.

Os integrantes da fun¢do usam a fungao Contador para gerar pedidos de compra e
executar outras tarefas em aplicativos financeiros.

A secdo Caracteristicas da funcdo fornece detalhes sobre regras e outras caracteristicas
de uma funcao.

Criacdo de usuarios

Os perfis de usuario permitem aos administradores gerenciar as informagdes do
usuario; gerenciar privilégios, aplicativos e acesso a servicos; e conceder aos usuarios o
autogerenciamento de contas e servicos. A criacdo de perfis de usuario é uma tarefa
comum para um administrador do sistema.

Durante a criagdo e a configuragdo de um usudrio, considere os seguintes elementos de
conta de usuario:

Tarefas de autoatendimento: os perfis de usudrio estdo configurados por padrdo para
conceder ao usuario acesso a determinadas tarefas de autoatendimento como, por
exemplo, alterar a senha e as informagdes do perfil. Um administrador do sistema com
tarefas apropriadas pode modificar quais as tarefas de autoatendimento sdo concedidas
a um usuario por padrdo.

Grupos: os grupos simplificam o gerenciamento de fung¢do. Por exemplo, um
administrador do sistema com as tarefas adequadas pode configurar varias fungdes para
gue o sistema atribua automaticamente a um usuario que for adicionado como
integrante de um grupo.
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Fungdes administrativas: as fungdes administrativas definem as tarefas que podem ser
executadas por um usuario no console de usuario. Por exemplo, uma tarefa pode
permitir que um usuario modifique as informac¢des da conta de usuario, como enderego
ou cargo. Outra tarefa podera permitir que o usuario administre tarefas como, por
exemplo, conceder uma associagdo de usudrio em um grupo. Ao atribuir uma fungao
administrativa a um usuario, ele poderd executar as tarefas associadas a fungao.

Contas de terminal e fung¢des de provisionamento: as contas existentes em outros
sistemas sdao chamadas de contas de terminal. Vocé pode atribuir contas em terminais a
usudrios do CA CloudMinder por meio de fungdes de provisionamento. Por exemplo, um
usudrio precisa de uma conta do Exchange para email, uma conta do Oracle para acesso
ao banco de dados e uma conta do Active Directory para usar um sistema do Windows.
Ao atribuir uma fungdo de provisionamento a um usuario, o usuario recebe as contas de
terminal que a fungdo de provisionamento especifica.

FungGes de acesso: as fun¢des de acesso fornecem uma maneira adicional de fornecer
direitos no CA Identity Manager ou outro aplicativo. Por exemplo, vocé pode usar as
fungdes de acesso para realizar as seguintes tarefas:

®m  Fornecer acesso indireto a um atributo de usudrio.
m  Criar expressdes complexas.

m  Definir um atributo em um perfil de usuario, que é usado por outro aplicativo para
determinar os direitos.

Servigos: o0s servicos permitem combinar tarefas de usudrio, fungdes, grupos e atributos
de sua escolha em um Unico pacote. Vocé pode gerenciar esse pacote de privilégios
como um conjunto. Por exemplo, todos os novos funcionarios de Vendas precisam
acessar um conjunto de tarefas, contas em sistemas especificos do terminal e
informacg0es adicionadas aos seus perfis de contas de usuarios. Quando vocé atribui um
servigo a um usuario, o usuario recebe o conjunto inteiro de fungdes, tarefas, grupos e
atributos de conta que o servigo especifica.

Politicas de senha: as politicas de senha gerenciam senhas de usudrios por meio da
aplicacao de regras e restricdes que controlam a expira¢ao, composicdo e uso da senha.
Se o administrador do sistema tiver criado politicas de senha para o seu ambiente, essas
politicas serdo aplicadas automaticamente aos novos usuarios que corresponderem a
uma ou mais regras de politicas de senha. Um administrador do sistema com as tarefas
adequadas pode modificar as politicas de senha.
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O diagrama a seguir mostra as informagdes necessarias para compreender, e as etapas a
serem executadas para criar e configurar um usuario.

Criando e configurando um usuario

Opcional:
atribuir grupos

Criar um usuario

Administrador do sistema

Opcional: Opcional:
Atribuir funcées atribuir funces

Os topicos a seguir explicam como criar usuarios em detalhes e como configura-los.
1. Criar um usuario (na pagina 81)
2. Atribuir grupos (na pagina 82) (se necessario)

3. Atribuir uma funcdo a um usudrio (na pdagina 82) (se necessario)

4. Atribuir servicos (na pagina 83) (se necessario)

Criar o perfil de usuario

Use este procedimento para criar um perfil de usuario. Dependendo de como a tarefa
Criar usuario estiver configurada, também é possivel usar essa tarefa para definir outros
elementos do perfil. Vocé pode adicionar um usudrio a um grupo, ou tornar o usudrio
integrante de uma func¢do administrativa ou de provisionamento.

Siga estas etapas:

1. Efetue logon no console de usudrio como um usudrio com as tarefas de
gerenciamento de usuarios.

A fungdo padrdo Gerenciador de usuarios concede as tarefas adequadas.
2. Selecione Tarefas, Usuarios, Gerenciar usuarios, Criar usuario.

A tarefa Criar usuario é exibida.
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3. Preencha os campos das informagdes de perfil de usudrio, conforme necessario.
4. Clique em Avangar.
5. Preencha os campos das outras guias da tarefa, se aplicavel.

Por exemplo, adicione o usuario a um grupo ou atribua uma fungdo administrativa,
fungdo de provisionamento, ou servigo ao usuario, se essas opgoes estiverem
disponiveis.

6. Cligue em Concluir.

O usudrio é criado.

Atribuir um grupo a um usuario
E possivel tornar um usudrio um integrante de um grupo.

Siga estas etapas:

1. Efetue logon no console de usudrio como um usudrio com as tarefas de
gerenciamento de usudrios.

2. Selecione Tarefas, Grupos, Modificar integrantes do grupo.
Uma lista dos grupos que vocé pode gerenciar é exibida.
3. Escolha um grupo e clique em Selecionar.
Uma lista de usuarios que estdo atribuidos ao grupo é exibida.
4. Cliqgue em Adicionar um usuario.
5. Procure um usudrio ao qual deseja atribuir o grupo.

Para exibir uma lista de todos os usuarios sobre os quais vocé possui privilégios
administrativos, clique em Pesquisar sem modificar os critérios de pesquisa.

6. Escolha um usuario e clique em Selecionar.
Uma lista atualizada de usuarios que estao atribuidos ao grupo é exibida.
7. Cliqgue em Enviar.

O usuario especificado se torna integrante do grupo.

Atribuir uma funcdo a um usuario

Vocé pode atribuir fungdes de provisionamento a um usuario individual.
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Siga estas etapas:

1. Efetue logon no console de usudrio como um usudrio com a tarefa Modificar
integrantes/administradores da fun¢do de provisionamento.

2. Selecione Fungdes e tarefas.
3. Selecione uma das seguintes tarefas:

-  Fungbes administrativas, Modificar integrantes/administradores da fungdo
administrativa

- Fungdes de provisionamento, Modificar integrantes/administradores da fungdo
de provisionamento

- Fungbes de acesso, Modificar integrantes/administradores da funcdo de acesso

Uma tela de pesquisa é exibida.
4. Selecione a fungdo que deseja atribuir ao usuario.
A guia Associagdo é exibida.
5. Cligue em Adicionar usuario.
6. Procure um usudrio ao qual deseja atribuir a fungao.

Para exibir uma lista de todos os usuarios para os quais vocé possui tarefas
administrativas, clique em Pesquisar sem modificar os critérios de pesquisa.

7. Escolha um usuario e clique em Selecionar.
8. Clique em Enviar.

As fungGes especificadas sdo atribuidas ao usudrio.

Atribuir um servico a um usuario

E possivel atribuir um servico diretamente a um usudrio especifico. Esse usudrio se torna
um integrante do servigo.
Siga estas etapas:
1. VA& até Servigos, Solicitar e Exibir acesso.
Uma lista de servigos que vocé pode administrar é exibida.
2. Selecione o servico que deseja atribuir a um usudrio e clique em Selecionar.
Uma lista de usuarios que estdo atribuidos ao servigo é exibida.
3. Cligue em Solicitar acesso.
4. Procure um usudrio ao qual deseja atribuir o servico.

Para exibir uma lista de todos os usuarios sobre os quais vocé possui privilégios
administrativos, clique em Pesquisar sem modificar os critérios de pesquisa.
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5. Escolha um usuario e clique em Selecionar.
Uma lista atualizada de usuarios que estdo atribuidos ao servigo é exibida.
6. Clique em Salvar alteragdes.

O usuario recebe o servigo especificado. O usudrio recebe todos os aplicativos,
fungBes, grupos e atributos incluidos no servigo.

Permitindo o autorregistro dos usuarios

As tarefas de autoatendimento permitem que os usudrios gerenciem seu préprio
ambiente. A tarefa Autorregistro permite aos usuarios criar sua prépria conta e perfil de
usuario a partir de um console de usuario disponivel ao publico. Por exemplo, a Bentley
Cola permite que novos funcionarios e clientes criem suas proprias contas e perfis de
usuario por meio de um link incorporado no site corporativo da Bentley Cola.
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O diagrama a seguir mostra as informagdes necessarias para compreender, e as etapas a
serem executadas para permitir o autorregistro dos usuarios.

Permitindo o autorregistro

Compreender tarefas
de autoatendimento

Administrador do sistema

Fornecer acesso de
autorregistro aos usuarios

Incarparar um link de
autoatendimento em
urn site corporativo

Os topicos a seguir fornecem detalhes sobre como conceder acesso de autorregistro aos
usuarios.

1. Entender as tarefas de autoatendimento (na péagina 86).

2. Conceder a usudrios acesso de autorregistro (na pagina 86).

3. Incorporar um link de autoatendimento em um site corporativo (na pagina 87).
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Tarefas de autoatendimento

Tarefas de autoatendimento sdo a¢des que os usuarios podem realizar, geralmente no
console de usudrio, para gerenciar seus préprios perfis. As contas de usudrio estdo
configuradas por padrdo para conceder ao usuario acesso a determinadas tarefas de
autoatendimento como, por exemplo, alterar a senha e as informagdes do perfil. Um
administrador do sistema com privilégios apropriados pode modificar quais as tarefas
de autoatendimento sdo concedidas a um usuario por padrao.

As tarefas de autoatendimento sdo divididas em dois tipos:

m  Tarefas publicas - Tarefas que os usudrios podem acessar sem fornecer suas
credenciais de logon. Exemplos de tarefas publicas sao tarefas de autorregistro,
senha esquecida e ID de usudrio esquecida.

m  Tarefas protegidas - Tarefas para as quais os usudrios fornecem credenciais validas.
Os exemplos incluem tarefas para alterar senhas ou informacgdes do perfil.

A tabela a seguir lista as tarefas de autoatendimento padrao.

Tipo de tarefa Tarefas

Tarefa publica m  Autorregistro - Permite que os usudrios se registrem em um site corporativo

m  Redefinir senha esquecida - Permite que os usuarios redefinam uma senha
esquecida

m  Senha esquecida - Exibe uma senha temporaria que os usudrios podem usar
para efetuar logon no CA Identity Manager. Quando os usudrios efetuam
logon, sdo solicitados a fornecer uma nova senha

m ID de usudrio esquecida - Recupera ou redefine uma ID de usudrio esquecida

Tarefa protegida m  Solicitar e exibir acesso - Permite que os usudrios solicitem acesso e removam

servigos
m  Alterar minha senha - Permite que os usudrios redefinam sua senha

m  Modificar meu perfil - Mantém informacgdes de perfil, como enderecgo e
numero de telefone

m  Modificar meus grupos - Permite que os usuarios inscrevam-se para grupos
m  Exibir minhas fungdes - Exibe as fungdes de um usudrio

m  Exibir minhas tarefas enviadas - Exibe as tarefas do CA Identity Manager que o
usuario iniciou

Acesse as tarefas de autoatendimento

Ap0s configurar as tarefas de autoatendimento para o seu ambiente, vocé pode
adicionar URLs para essas tarefas a um site corporativo.
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Os URLs para as tarefas de autoatendimento tém o seguinte formato:
https://domain/iam/im/public_alias/ui7/index.jsp?task.tag=task_tag

onde:

m  dominio é o nome de dominio totalmente qualificado do servidor web no ambiente
onde o CA CloudMinder esta em execugao.

m  public_alias é o alias publico do ambiente. O administrador do sistema define o
alias publico quando o ambiente é criado.

m  task_tag é o identificador exclusivo da tarefa.

Para a tarefa padrao de redefinicdao de senha esquecida, o tag da tarefa é
ForgottenPasswordReset.

https://domain/iam/im/public_alias/ui7/index.jsp?task.tag=ForgottenPasswordRes
et

Para a tarefa padrdo de ID de usuario esquecida, o tag da tarefa é ForgottenUserID:

https://domain/iam/im/public_alias/ui7/index.jsp?task.tag=ForgottenUserID

Incorporar um link de autoatendimento em um site corporativo

Para permitir o acesso a uma tarefa de autoatendimento publica em um site
corporativo, vocé pode adicionar um link a qualquer pagina da web. Quando um usudrio
clica no link, uma tela de tarefa é exibida. Quando o usuario conclui a tarefa, é
redirecionado para o console de usudrio por padrao.

Para alterar a pdgina para a qual os usuarios serdo redirecionados, é possivel
acrescentar o tag RedirectURL ao URL associado ao link, da seguinte maneira:

<A
href="http://domain/iam/im/public_alias/ui7/index.jsp?task.tag=tasktag&amp;task.Re
directURL=http://domain/redirect_URL">link text</A>

dominio

O nome de dominio totalmente qualificado do servidor web no ambiente onde o CA
Identity Manager esta em execugao.

public_alias

Uma sequéncia de caracteres exclusiva que é adicionada ao URL para o acesso a
tarefas publicas.

As tarefas publicas sdo tarefas de autoatendimento, como autorregistro ou senha
esquecida. Os usuarios ndo precisam efetuar logon para acessar tarefas publicas.

Observacao: para obter mais informacgdes sobre tarefas publicas e alias, consulte o
Guia de Configuragdo.
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tasktag

O identificador exclusivo da tarefa. Para determinar o tag de tarefa, use a tarefa
Modificar tarefa administrativa para exibir o perfil da tarefa.

redirect_URL
O URL para o qual o usudrio é direcionado apds o envio da tarefa.

Por exemplo, vocé pode redirecionar os usuarios para uma pagina de boas-vindas
apos o autorregistro.

link text
O texto que os usudrios clicam para acessar o URL de destino.

Por exemplo, uma empresa pode adicionar um link que permite aos usudrios
redefinir uma senha esquecida e, em seguida, direcionar esses usuarios para uma
pagina de boas-vindas.

O HTML a seguir representa um exemplo de texto do link:

<A href="http://myserver.mycompany.org/iam/im/Employees/ui7/
index.jsp?task.tag=ForgottenPasswordReset&amp;task.RedirectURL=http://myserv
er.mycompany.org/ welcome.html">Reset My Password</A>

Para retornar os usudrios para a pagina onde acessaram a tarefa de
autoatendimento, especifique RefererURL como o valor do tag task.RedirectURL, da
seguinte maneira:

<A
href="http://domain/iam/im/public_alias/ui7/index.jsp?task.tag=tasktag&amp;task
.RedirectURL=RefererURL</A>

Configurar varias tarefas de autoatendimento

E possivel criar vdrias tarefas de autoatendimento para tipos diferentes de usuério. Por
exemplo, vocé pode criar uma tarefa para registrar novos funcionarios e outra tarefa
para registrar clientes. Ao usar diferentes tarefas de autorregistro, vocé pode:

m  Coletar informagdes diferentes
m  Registrar os usudrios em organizagOes diferentes
m  Redirecionar os usuarios para diferentes paginas de logoff apds o registro

m  Usar uma identidade visual diferente
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As figuras a seguir mostram a tarefa de autorregistro para novos funcionarios e clientes,
respectivamente.

Employee Self Registration

* = Required
YWelcome to MyCompany.com! Thanks for joining our team.

+*First Name | |

+Last Name | |

*Choose a password | |

*Re-enter password | |

Security Question 1 | |

Answer 1 | |

E-Mail | |

Submit | Cancel |
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Customer Self Registration

+* = Required
Thanks for your interest in MyCompany.com! To receive infarmation about our products,
please provide the following information:

+*First Name
*Last Name

Company

Title
L)

&

*Choose a password

*Re-enter password

Security Question 1
Answer 1

E-Mail

Subrmit Cancel

Para configurar varias tarefas de autoatendimento do mesmo tipo, especifique um tag
exclusivo ao criar a tarefa. O campo Tag esta localizado na tela Configurar perfil da
tarefa.

Ao adicionar a um site o link para acessar a tarefa, vocé acrescenta o tag da tarefa,
criando um URL exclusivo.

Por exemplo, vocé pode criar duas tarefas, da seguinte maneira:

Tarefa Qualificador URL

Registrar como um novo  selfregistration_employee http://domain/iam/im/alias/index.jsp?task.tag=SelfRegi
funcionario stration_employee

Registrar como um cliente selfregistration_customer  http://domain/iam/im/alias/index.jsp?task.tag=SelfRegi
stration_customer
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Restringir o acesso a funcdo Autoderenciador

Por padrao, a fungdo Autogerenciador, que permite que os usudrios gerenciem suas
informagdes de perfil e exibam suas fungdes e tarefas enviadas, é atribuida a todos os
usuarios.

Para conceder a fungdo Autogerenciador para um subconjunto de usudrios, exclua a
politica de integrante existente e crie uma politica, como descrito em Definir politicas de
integrante para uma fun¢do administrativa.
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Esta se¢do contém os seguintes tdpicos:

Gerenciamento de senha do CA Identity Manager (na pagina 93)

Visdo geral das politicas de senha (na pdagina 94)

Criar uma politica de senha (na pdagina 95)

Gerenciar politicas de senha (na pagina 109)
Politicas de senha e bancos de dados relacionais (na pagina 109)

Critérios de senha para integracdo do CA Identity Manager e do SiteMinder (na pagina

109)
Redefinir senha ou desbloguear conta (na pagina 110)

Sincronizando senhas nos terminais (na péagina 118)

Gerenciamento de senha do CA Identity Manader

O CA Identity Manager inclui varios recursos para gerenciar senhas de usudrio:

Politicas de senha - essas politicas gerenciam as senhas do usudrio aplicando regras
e restricGes que controlam a validade, a composicdo e a utilizagdo da senha.

Gerenciadores de senha - administradores que tém a funcdo Gerenciador de senha
podem redefinir uma senha quando um usudrio liga para o Suporte técnico.

Gerenciamento de senha por autoatendimento - o CA Identity Manager inclui varias
tarefas de autoatendimento que permitem que os usuarios gerenciem suas proprias
senhas. Essas tarefas incluem:

— Autorregistro - os usudrios especificam uma senha quando se registram em um
site corporativo.

— Alterar minha senha - os usuarios podem modificar suas senhas sem a ajuda da
equipe de Tl ou do suporte técnico.

- Senha esquecida - os usuarios podem redefinir ou recuperar uma senha
esquecida depois que o CA Identity Manager verifica sua identidade.

— Redefinir senha ou desbloquear conta - os usuarios podem redefinir ou
recuperar uma senha esquecida, ou debloquear uma conta do Windows em um
sistema em que acessam o CA Identity Manager.

— ID de usudrio esquecida - os usudrios podem recuperar uma ID de usuario
esquecida depois que o CA Identity Manager verifica sua identidade.

Sincroniza¢do de senhas em contas de terminal - as alteragdes na senha sao
sincronizadas no CA Identity Manager, no Servidor de provisionamento e em seus
sistemas de destino. As novas senhas sdo verificadas em relacdo as politicas de
senha do CA Identity Manager.
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Visao dgeral das politicas de senha

Uma politica de senha é um conjunto de regras e restri¢es. Essas regras especificam a
criacdo e a expiragdo de senhas. Ao configurar uma politica de senha em um ambiente
do CA Identity Manager, a politica se aplicard ao repositério de usudrios associado ao
ambiente. Se um diretdrio de usuarios estiver associado a varios ambientes, uma
politica de senha definida em um ambiente podera ser aplicada em outros ambientes.

Em uma politica de senha, é possivel definir as seguintes configuragoes:

Observagao: algumas dessas configuragdes exigem mapeamentos do diretdrio de
usudrios para determinados atributos. Consulte Ativar politicas de senha adicionais
(na pagina 95).

m  Aplicar senhas para um conjunto especifico de usuarios

m  Expiracdo da senha — define eventos, como um numero de dias transcorridos ou
um numero de tentativas de logon sem éxito, que fazem com que as senhas
expirem. Quando a senha expira, a conta do usudrio é desativada.

m  Composicdo de senha — especifica os requisitos de contelido para as novas senhas.
Por exemplo, vocé pode definir as configuragGes que exigem que os usuarios criem
senhas que tenham ao menos oito caracteres, além de nimeros e letras.

m  Expressdes regulares — fornece uma expressdo que determina o formato de uma
senha valida. Vocé pode especificar se as senhas correspondem ou ndo ao formato.
Vocé também pode especificar varias expressoes regulares.

m  Restricdes de senha — define os limites de reutilizagdo de senha. Por exemplo, os
usudrios devem aguardar 90 dias antes de reutilizar uma senha.

m  Opgdes de senha avangcada — especifica as agGes que o CA Identity Manager
assume, como tornar as senhas minusculas, antes de processar uma senha.
Também é possivel especificar a prioridade de uma politica de senha quando varias
politicas de senha se aplicarem.

Os usuarios do SiteMinder também podem configurar politicas de senha na interface de
usuario administrativa do SiteMinder. Essas politicas sdo exibidas no console de usuario
do CA Identity Manager.

Observagao: quando o CA Identity Manager se integra com o SiteMinder, o SiteMinder
aplica todas as politicas de senha.
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Criar uma politica de senha

Vocé cria as politicas de senha no console de usuario do CA Identity Manager.

Observacao: a disponibilidade de algumas op¢des de politicas de senha exige o
mapeamento de determinados atributos conhecidos. Consulte Ativar politicas de senha
adicionais (na pagina 95).

Siga estas etapas:

1.

No Console do usuadrio, selecione uma destas opgdes:

m Diretivas, Gerenciar diretivas de senha, Criar diretiva de senha.

m Tarefas, Diretivas, Gerenciar diretivas de senha, Criar diretiva de senha.
Digite um nome exclusivo e uma descri¢do opcional para a politica de senha.

Defina as configuragdes de politica de senha que melhor se adaptam a sua
implementagdo:

m  Aplicar uma politica de senha a um conjunto de usuarios (na pagina 96)

m Configurar expiracdo da senha (na pdagina 98)

m Configurar composicdo de senha (na pagina 101)

m  Especificar expressdes regulares (na pagina 103)

m  Definir restricGes de senha (na pagina 105)

m Configurar opcées de senha avancada (na pagina 108)

Ativar politicas de senha adicionais

O CA Identity Manager permite criar politicas de senha basicas que gerenciam senhas de
usuarios por meio da aplicacdo de expiragdo, composi¢cdo e uso de senha. Vocé também
pode definir essas regras e restricGes de senha adicionais:

Expiragdo da senha:

Rastrear logons com falha ou logons bem-sucedidos.
- Autenticar um logon.

- Expiragdo da senha, se ndo for alterada

- Inatividade da senha

- Senhaincorreta

- Varias expressoes regulares
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m  Restrigdes de senha:
- Minimo de dias antes da reutilizacao

- Numero minimo de senhas antes da reutilizagdo

Percentual de diferenca em relagdo a ultima senha

Ignorar sequéncia ao verificar se ha diferencgas.

Siga estas etapas:
1. VA& para Diretdrios, <nome do diretério>, Usuario no Management Console.

2. Verifique se %PASSWORD DATA% e %ENABLED STATES% -> 'STATE' sdo mapeados
para atributos fisicos.

3. Esses atributos sdo mapeados por padrdo nos arquivos directory.xml de exemplo.
Se esses atributos ndo forem mapeados, consulte o Guia de Configuragéo do
Identity Manager para obter informacg&es adicionais.

Aplicar uma politica de senha a um conjunto de usuarios

E possivel especificar regras que determinam o conjunto de usudrios ao qual uma

politica de senha aplica-se. Esse recurso permite ter uma politica de senha para

funcionarios em geral e uma politica mais rigida para os gerentes de alto nivel.

Siga estas etapas:

1. Crie ou modifique uma politica de senha no console de usuario.

2. Selecione o tipo de filtro a ser configurado no campo Filtro de diretério.
Consulte a tabela a seguir para obter uma descrigao de cada tipo de filtro.

Observagao: o tipo de repositério de usuarios para o qual a politica de senha aplica-
se determinara as opg0es da caixa de listagem Filtro de diretdrio. Alguns tipos de
filtro ndo estdo disponiveis em bancos de dados relacionais e repositérios de
usudrios do CA Directory quando o CA Identity Manager estiver integrado ao
SiteMinder.

3. Especifique uma condicdo, selecionando um atributo e um operador e digitando um
valor.

4. Para adicionar outras condi¢es, clique no sinal de mais.
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A tabela a seguir descreve as opgdes para os tipos de filtros de diretério, além de

fornecer exemplos de cada tipo de filtro. Os atributos do lado esquerdo de "=" nos
exemplos a seguir mostram como eles sdo marcados na area de defini¢do do diretorio
de usuarios. Para as tarefas de usuario do tipo Criar, as politicas de senha com filtros de
diretodrio configurados sdo aplicados apenas quando as duas condi¢Ges a seguir forem

atendidas:

m O CA Identity Manager ndo estd integrado ao SiteMinder.

m O tipo de filtro de diretério ndo é Usudrio, Grupo, Filtro de grupo ou Pesquisa

de grupo.

Tipo de filtro

Use esse filtro para...

Exemplo

Em uma organizagao

Procurar e selecionar uma organizacgao.

Em um grupo

Procurar e selecionar um grupo.

Um usuario

Procurar e selecionar um Unico usuario.

Filtro de usuario

(Ndo disponivel para
bancos de dados
relacionais quando
integrado ao SiteMinder)

Especifique um filtro para os usudrios.

Tipo de funciondrio = Prestador de servigo
Departamento = Segurancga

Expressao de pesquisa
de usuario

Digite uma consulta de pesquisa para os
usuarios.

uid=jsmith (para LDAP)

TBLUSERS.ID = jsmith (para bancos de
dados relacionais)

Filtro de grupo

(Ndo disponivel para
bancos de dados
relacionais quando
integrado ao SiteMinder)

Especifique um filtro para os grupos.

Autoinscricdo = *

Expressao de pesquisa
de grupo

Digite uma consulta de pesquisa para os
grupos.

cn=Sales (para LDAP)

TBLGROUPS.NAME=GroupA (para bancos
de dados relacionais

Filtro de organizagdo
(Ndo disponivel para
bancos de dados
relacionais quando
integrado ao SiteMinder)

Especifique um filtro para as
organizag0es.

Nome da organizagdo = *Marketing
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Tipo de filtro

Use esse filtro para...

Exemplo

Expressdo de pesquisa da
organizagao

Digite uma consulta de pesquisa para as
organizag0es.

ou=Boston (para LDAP)

TBLORGANIZATIONS.NAME=Boston (para
bancos de dados relacionais)

Pesquisar

Especifique uma consulta que ndo esteja
incluida nas outras opgdes para o tipo de
filtro.

(&(uid=*smith)(ou=Boston))

Configurar expiracao da senha

Para ajudar a gerenciar o acesso de usuarios, é possivel definir eventos, como varias
tentativas de logon sem éxito ou inatividade da conta. Quando esses eventos ocorrem,
o CA Identity Manager desativa a conta de usuario responsavel. Quando o CA Identity
Manager estiver integrado ao SiteMinder, é possivel especificar um redirecionamento.

Observagao: essas definicGes exigem uma configuragdo adicional. Consulte Ativar

politicas de senha adicionais (na pdagina 95).

E possivel definir as seguintes configuragdes para a expiracdo da senha:

Caixa de selegdo Rastrear logons com falha/Rastrear logons bem-sucedidos

Caixa de selegdo Falha de rastreamento ao autenticar logon

Configuracdes de A senha expira se ndo for alterada

ConfiguracBes de A senha expira mediante inatividade

Configuragdes de Senha incorreta

Caixa de selecao Rastrear logons com falha/Rastrear logons bem-sucedidos

Essa caixa de selecdo ativa e desativa o rastreamento de tentativas de logon, incluindo a
hora da ultima tentativa de logon. Se vocé ativar essa caixa de sele¢do, o CA Identity
Manager gravara as informagdes de logon em um atributo de dados de senha no

repositdrio de usuarios.

Observagao: essa definigdo exige uma configuragdo adicional. Consulte Ativar politicas

d

e senha adicionais (na pagina 95).
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Quando a caixa de selegdo Rastrear logons com falha estiver ativada, a se¢do Senha
incorreta e a caixa de sele¢do Falha de rastreamento ao autenticar logon ficardo ativas.
Quando a caixa de sele¢do Rastrear logons bem-sucedidos estiver ativada, a se¢do A
senha expira mediante inatividade e a caixa de sele¢do Falha de rastreamento ao
autenticar logon ficardo ativas.

Se vocé tiver varias politicas de senha, certifique-se de que todas as politicas de senha
aplicaveis desativam os detalhes de logon. Caso contrdrio, uma Unica politica que
permite o rastreamento de detalhes de logon pode fazer com que as politicas de senha
se comportem incorretamente.

Caixa de selecao Falha de rastreamento ao autenticar logon

Marcar essa caixa de sele¢do permite efetuar logon quando o rastreamento de usudrios
falha. Por padrao, essa caixa de selegao fica desativada. Quando o rastreamento de
logon estiver desativado, os usuarios ndo poderdo efetuar logon.

Ao marcar essa caixa de sele¢do, selecione também a caixa de sele¢do Rastrear logons
com falha ou Rastrear logons bem-sucedidos.

Observacgao: essa definicdo exige uma configuragdo adicional. Consulte Ativar politicas
de senha adicionais (na pagina 95).

Confidurac6es de A senha expira se nao for alterada

No campo A senha expira se ndo for alterada, vocé pode configurar o comportamento
para senhas que expiraram. Opcionalmente, vocé pode especificar com quanto tempo
de antecedéncia os usuarios sao avisados de que a senha esta prestes a expirar.

Observacgao: essa definicdo exige uma configuragdo adicional. Consulte Ativar politicas
de senha adicionais (na pagina 95).

Vocé pode configurar os seguintes campos:
Apds <numero> dias

Determina o numero de dias apds a expiragdo da senha que o CA Identity Manager
aguardara antes de desativar o usuario ou forgcar uma alteragao de senha.

Observagao: o CA Identity Manager ndo desativa a conta de usuario até que o
usudrio tente efetuar logon apds a expiragdao do numero de dias especificado.
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Desativar usuario

Selecionar esse botdo de op¢do desativa o usuario quando a senha expira. Usuarios
desativados podem ser ativados usando:

m A tarefa Ativar/desativar usuario no console de usuario. (As fungdes padrdo de
Gerente do sistema, Gerenciador da organizagdo e Gerenciador de seguranca
incluem a tarefa Ativar/desativar usuario.)

m Ainterface de usuario administrativa do SiteMinder.

Observagao: para obter mais informagdes, consulte o Guia de Administragdo
do Servidor de Politicas do CA SiteMinder.

Forgar alteracao de senha

Selecionar esse botdo de op¢do forga a alteragdo de uma senha quando o usuario
tenta efetuar logon.

Emitir avisos de expiragdo para <numero> dias

Insira com quantos dias de antecedéncia o usudrio sera notificado de que a senha
estd prestes a expirar.

Configuracdes de A senha expira mediante inatividade

As configuragOes de A senha expira mediante inatividade permitem especificar o tempo
entre as tentativas de logon do usudrio. Apds esse tempo, uma conta de usuario é
considerada inativa. Vocé também pode usar essa se¢do para especificar uma agao
guando um usuario cuja conta é considerada inativa tem permissdo para efetuar logon.

Para definir as configuracGes na se¢do A senha expira mediante inatividade, certifique-
se de marcar as caixas de sele¢ao de rastreamento de detalhes de logon.

Observacgao: essa definicdo exige uma configuragdo adicional. Consulte Ativar politicas
de senha adicionais (na pagina 95).

A secdo A senha expira mediante inatividade contém as seguintes configuracGes:

m  Apds <numero> dias - Determina o numero de dias de inatividade apds o qual uma
senha expira.

m  Desativar usudrio - Desativa o usudrio quando a senha expira devido a inatividade.
A conta de usuario é desativada. Os usudrios desativados devem ser ativados
usando a tarefa Ativar/desativar usuarios.

m  Forcar alteragdo de senha - For¢a uma alteragao de senha quando a senha expira
devido a inatividade. O usuario altera a senha na proxima tentativa de logon.
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Configuracdes de Senha incorreta

Na secdo de configuragdes de Senha incorreta, é possivel especificar quantos logons
com falha sdo permitidos antes de desativar a conta de usudrio. Vocé também pode
especificar por quanto tempo a conta fica desativada antes que o usuario possa tentar
efetuar logon novamente. Essa secdo se aplica apenas quando vocé tiver marcado a
caixa de sele¢do Rastrear logons com falha.

Observagao: essa definicdo exige uma configuragdo adicional. Consulte Ativar politicas
de senha adicionais (na pagina 95).

A secdo Senha incorreta contém os seguintes campos:
Conta desativada apds <nimero> senhas incorretas sucessivas

Essa configuracdo determina o nimero de tentativas consecutivas de logon com
falha que um usudrio pode fazer. Limitar o nimero de tentativas com falha protege
contra programas que sdo projetados para acessar um recurso por meio de
tentativas repetidas até que a senha correta seja encontrada. Se um usuario ndo
conseguir efetuar logon corretamente apds o nimero definido de tentativas, o CA
Identity Manager desativara a conta. Um administrador devera ativar a conta.

Apds <numero> minutos

Essa configuracdo determina o tempo que o usuario deve esperar antes de fazer
outra tentativa de logon ou até que a conta seja reativada. Se o usudrio digitar
outra senha incorreta, o CA Identity Manager desativara a conta novamente. O
usudrio aguarda o tempo especificado antes de tentar novamente.

Permitir uma tentativa de logon

Essa configuracdo especifica o nUmero de minutos até uma tentativa de logon
adicional depois que o usudrio digitar uma senha incorreta.

Reativar conta

Essa configuracdo reativa uma conta ap6s o numero especificado de minutos.

Configurar composicao de senha

E possivel especificar regras que determinam a composic3o de caracteres de senhas
criadas recentemente. Certifique-se de levar em conta o tamanho maximo das senhas
ao determinar valores para requisitos de caracteres. Se o nimero total de letras e
numeros exceder o comprimento maximo, todas as senhas serdo recusadas. Por
exemplo, se Letras e Digitos forem definidos como seis, todas as senhas deverao conter
pelo menos 12 caracteres (seis letras e seis digitos). Neste exemplo, se o tamanho
maximo da senha for de oito caracteres, todas as senhas serdo recusadas.
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As configuragdes de composi¢do de senha incluem:
Comprimento minimo da senha

Especifica um tamanho minimo para senhas de usuarios.
Comprimento maximo da senha

Especifica o tamanho maximo para senhas de usudrios.

Maximo de caracteres repetidos

Determina o nUmero maximo de caracteres idénticos que podem ser exibidos
consecutivamente em uma senha.

Por exemplo, se esse valor for definido como 3, "aaac" "ndo poderd aparecer na
senha. Entretanto, "aaa" é aceitdvel em uma senha. Defina esse valor para garantir
gue os usuarios ndo poderdo digitar senhas de um Unico caractere.

Letras maiusculas

Especifica se caracteres alfabéticos em mailsculas sdo permitidos e, em caso
afirmativo, o nimero minimo que uma senha devera conter.

Letras minusculas

Especifica se caracteres alfabéticos em minusculas sdo permitidos e, em caso
afirmativo, o nimero minimo que uma senha devera conter.

Letras

Especifica se letras sdo permitidas e, em caso afirmativo, o nimero minimo que
uma senha devera conter.

Observagao: a caixa de selegdo Letras é marcada automaticamente quando vocé
permite maiudsculas ou minusculas.

Digitos

Especifica se nimeros sdo permitidos e, em caso afirmativo, o nUmero minimo que
uma senha devera conter.

Letras e digitos

Especifica se letras e digitos sdo permitidos e, em caso afirmativo, o nimero
minimo que uma senha deverd conter. Se essa configuragdo estiver definida em
conjunto com Digitos, os caracteres podem satisfazer os dois requisitos. Por
exemplo, se essa configuragao e Digitos estiverem definidos como 4, a senha
"1234" serd uma senha valida.

Observacao: a caixa de selecdo Letras e digitos € marcada automaticamente
guando vocé permite maitsculas ou mindsculas, ou nimeros.

Pontuagao

Especifica se pontuagdes sdo permitidas e, em caso afirmativo, o nimero minimo
gue uma senha devera conter. PontuagGes podem ser pontos finais, virgulas,
pontos de exclamacgdo, barras, tragos e hifens.
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Nao imprimivel
Especifica se caracteres nao imprimiveis sdao permitidos e, em caso afirmativo, o

numero minimo que uma senha devera conter. Esses caracteres ndo podem ser
exibidos em uma tela de computador.

Observagao: alguns navegadores ndo oferecem suporte a caracteres ndo
imprimiveis.
Nao alfanumérico

Especifica se caracteres ndo alfanuméricos, como pontuacdes e outros simbolos
("@","s" e "*"), sdo permitidos e, em caso afirmativo, o nimero minimo que uma
senha deverd conter. Caracteres ndao imprimiveis também estdo incluidos. Um
caractere ndo alfanumérico também atende aos requisitos de pontuacdo e
caracteres ndo imprimiveis.

Especificar expressoes requlares

ExpressGes regulares de senha permitem especificar padrdes de texto de expressées
regulares para a sequéncia de caracteres que corresponde ou ndo a cada senha para ser
valida. Esse teste pode ser util, por exemplo, quando vocé deseja exigir que o primeiro
caractere seja um digito e o ultimo caractere nao seja.

E possivel configurar varias expressdes para uma Unica politica de senha. Se vocé criar
varias expressoes, as senhas aceitaveis corresponderdo a todas as expressoes
especificadas.

Siga estas etapas:

1. Digite um tag descritivo para a expressdo (sem espagos em branco) no campo
Nome.

2. Digite uma expressao regular com a sintaxe descrita na Sintaxe de expressoes
regulares no campo Deve corresponder a.

3. Seasenha ndo corresponder a expressao regular, marque a caixa de sele¢do na
coluna Ndo deve corresponder a.

Observagdo: vocé pode especificar varias expressoes, clicando no sinal de mais (+) para
adicionar a expressao.

Exemplo: a definicdo de expressao regular a seguir pode ser usada para exigir que todas
as senhas iniciem com uma letra maitscula ou mintscula: Nome: MustStartAlpha

Expressdo: [a-zA-Z].*
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Sintaxe de expressoes requlares

Esta secdo descreve a sintaxe usada para criar expressdes regulares para a
correspondéncia de senha. Essa sintaxe é consistente com a sintaxe da expressdo
regular com suporte para a correspondéncia de recursos ao especificar realms.

Caracteres Resultados

\ Usado para cotagdo de um metacaractere (como '*’)

\\ Corresponde a um Unico caractere '\

(A) Agrupa subexpressdes (afeta a ordem da avaliagdo de padrdes)

[abc] Classe de caracteres simples (qualquer caractere dentro de colchetes
corresponde ao caractere de destino)

[a-zA-Z] Classe de caracteres com intervalos (qualquer intervalo de caracteres
dentro de colchetes corresponde ao caractere de destino)

[*abc] Classe de caracteres negada
Corresponde a qualquer caractere, exceto nova linha

A Corresponde somente no inicio de uma linha

S Corresponde somente no final de uma linha

A* Corresponde a A 0 ou mais vezes (greedy)

A+ Corresponde a A 1 ou mais vezes (greedy)

A? Corresponde a A 1 ou 0 vez (greedy)

A*? Corresponde a A 0 ou mais vezes (reluctant)

A+? Corresponde a A 1 ou mais vezes (reluctant)

A?? Corresponde a A 0 ou 1 vez (reluctant)

AB Corresponde a A seguido por B

A|B Corresponde a Aou B

\1 Referéncia inversa a primeira subexpressdo entre parénteses

\n Referéncia inversa a n subexpressdo entre parénteses

Todos os operadores de fechamento (+, *, ?) sdo greedy por padrao, o que significa que
eles correspondem ao maior nimero de elementos da sequéncia de caracteres que for
possivel sem fazer com que a correspondéncia geral falhe. Se desejar que um
fechamento seja reluctant (ndo greedy), podera simplesmente adicionar um’?’. Um
fechamento reluctant correspondera ao menor nimero de elementos da sequéncia de
caracteres que for possivel quando encontrar correspondéncias.
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Definir restricoes de senha

E possivel colocar restricdes no uso da senha. As restrigdes incluem por quanto tempo
um usuario deve aguardar antes de reutilizar uma senha e qudo diferente a senha deve
ser daquelas selecionadas anteriormente. Também é possivel impedir que os usuarios
especifiquem palavras que vocé determina que sdo um risco de seguranga ou contém
informacg0es pessoais.

Observagao: essa definicdo exige uma configuragdo adicional. Consulte Ativar politicas
de senha adicionais (na pagina 95).

A secdo Restrigdo inclui os seguintes campos:
Minimo de dias até poder reutilizar

Determina quantos dias um usudrio deve aguardar antes de reutilizar uma senha.
Numero minimo de senhas antes da reutilizagao

Determina quantas senhas devem ser usadas antes que uma senha possa ser
reutilizada.

Observagao: se vocé especificar um periodo de tempo e um nimero de senhas, os
dois critérios devem ser atendidos antes que uma senha possa ser reutilizada. Por
exemplo, vocé pode configurar uma politica de senha que exige que os usuarios
aguardem 365 dias e especifiquem 12 senhas antes de reutilizar uma senha. Apds
um ano, se apenas seis senhas tiverem sido usadas, outras seis deverao ser usadas
para que o usudrio possa reutilizar a primeira senha.

Percentual de diferenga em relagao a dltima senha

Especifica a porcentagem de caracteres que uma nova senha deve conter. E
possivel definir o valor para 100. Nesse caso, a nova senha ndo pode conter
caracteres que estavam na senha anterior.

Ignorar sequéncia ao verificar se ha diferencas
Ignora a posi¢do dos caracteres na senha ao determinar a porcentagem.

Por exemplo, se uma senha inicial for BASEBALL12 e a caixa de selegdo Ignorar
sequéncia ao verificar se ha diferengas estiver marcada, 12BASEBALL nao sera
aceitdvel. Com a caixa de selegdo desmarcada, 12BASEBALL é uma senha aceitavel
porque cada letra ocorre em uma posicdo diferente.

Para obter mais seguranca, a caixa de sele¢do Ignorar sequéncia ao verificar se ha
diferencas esta marcada.

Senhas Diferenga de Ignorar sequéncia Aceito
porcentagem
BASEBALL12 (antiga) 0 Selecionado Y
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Senhas Diferenga de Ignorar sequéncia Aceito
porcentagem

12BASEBALL N3o selecionado Y

BASEBALL12 (antiga) 100 Selecionado

12BASEBALL N3o selecionado

BASEBALL12 (antiga) 0 Selecionado Y

12SOFTBALL N3o selecionado Y

BASEBALL12 (antiga) 90 Selecionado N

12SOFTBALL N3o selecionado Y

BASEBALL12 (antiga) 100 Selecionado N

12SOFTBALL N3o selecionado N

Atributos de perfil

A configuragdo do campo Coincidir tamanho impede que os usudrios usem
informacg0es pessoais em suas senhas. O campo Coincidir tamanho determina o
tamanho minimo da sequéncia da politica de senha em comparacdo aos atributos
na entrada de diretdrio. Por exemplo, se esse valor for definido como quatro, o CA
Identity Manager verifica se a senha ndo inclui os ultimos quatro caracteres dos
atributos de perfil do usuario, por exemplo, sobrenome ou telefone.

Dicionario

Especifica uma lista de sequéncias de caracteres que ndo podem ser usadas nas
senhas.

Observagdo: um retorno de carro segue a ultima linha da entrada do dicionario.
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As configuragdes de Diciondrio incluem os seguintes campos:
- Caminho - Contém o caminho completo e o nome do arquivo de dicionario.

-  Coincidir tamanho - Controla o tamanho das sequéncias de caracteres que sdo
comparadas com os valores no arquivo de dicionario. A comparagdo ignora as
maiusculas e minusculas das sequéncias de caracteres. Vocé pode deixar o
campo Coincidir tamanho em branco ou defini-lo como zero. Nesses casos, o
CA Identity Manager recusa apenas as senhas correspondentes a uma
sequéncia de caracteres exatamente igual no dicionario. Quando Coincidir
tamanho é maior que zero, o CA Identity Manager recusa entradas durante as
seguintes condigdes:

- Asenha contém uma subsequéncia de caracteres que comega com a
mesma série de caracteres que uma entrada do dicionario.

- O numero de caracteres correspondentes consecutivos é maior ou igual ao
numero especificado no campo Coincidir tamanho.

Por exemplo, considere um arquivo de dicionario que contenha as seguintes
entradas:

- lion
- tiger
- Dbear

Quando o campo Coincidir tamanho estiver definido como quatro resultados
nas seguintes agdes:

"TeddyBear", recusado porque Bear corresponde a entrada bear no arquivo de
dicionario.
n H n L1 n H H

prestige", recusado porque "tige" corresponde aos quatro primeiros

caracteres da entrada tiger no arquivo de dicionario.

"Geiger Counter", aceito porque "iger" ndo inclui a primeira letra da entrada
tiger no arquivo de dicionario.
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Confidgurar opcdes

de senha avancada

As opgdes de politicas de senha avangada permitem configurar o pré-processamento
das senhas enviadas antes da validagdo e do repositério. Vocé também pode atribuir a
politica uma prioridade para permitir a avaliagdo previsivel de varias politicas de senha
que se aplicam ao mesmo diretdrio do usuario ou espago para nome.

N3o forcar o uso de letras maiusculas/minusculas | Forgar uso de letra maiuscula |
Forgar o uso de letra minuscula

Determine se o uso de maiusculas ou minusculas é forcado para as senhas antes do
processamento e repositdrio. Escolha uma opgdo de uso de letras
maiusculas/minusculas clicando no botdo de opg¢do Forgar uso de letra maiuscula
ou Forgar o uso de letra minuscula. Caso contrdrio, verifique se o botdo de opgao
N3o forgar o uso de letras maiusculas/mindsculas (o padrédo) esta selecionado.

Importante: certifique-se de que a opc¢do de uso de letras maitsculas/minusculas
gue vocé especificar é consistente com os requisitos de composicdo relacionados a
letras maiusculas/minusculas especificados.

Remover espacos em branco a esquerda

Selecione para remover espacos em branco a esquerda das senhas antes do
processamento.

Remover espacos em branco a direita

Selecione para remover espagos em branco a direita das senhas antes do
processamento.

Remover espagos em branco incorporados

Selecione para remover todos os espa¢os em branco incorporados antes do
processamento.

Observacgao: algumas implementacdes de diretério do usuario automaticamente
eliminam espagos em branco a esquerda ou a direita de valores de atributo (no qual
as senhas do usuario estdo armazenadas) antes de armazena-los. As configuragdes
especificadas em sua politica de senha ndo tém efeito.

Prioridade da avaliagdao

Especifica a prioridade da avaliagdo para a politica de senha. O valor esta no
intervalo de 0 (o padrdo) a 999. As politicas aplicaveis sdo avaliadas em ordem
decrescente (999 primeiro; 0 por ultimo).

Aplicar politicas de senha de baixa prioridade

Determina se as politicas de senha de prioridade mais baixa serdo aplicadas apds
esta.
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Gerenciar politicas de senha

Os administradores com os privilégios apropriados podem gerenciar as politicas de
senha usando as tarefas Exibir, Modificar, Criar e Excluir politica de senha. Por padrao,
essas tarefas sdo exibidas na categoria Politicas.

Quando vocé acessa uma dessas tarefas, o CA Identity Manager exibe uma lista de
politicas de senha que se aplicam ao repositério de usuarios associado ao ambiente
atual do CA Identity Manager. Se o CA Identity Manager se integrar ao SiteMinder, a
lista pode incluir politicas de senha que sdo criadas na interface de usudrio
administrativa do SiteMinder usando servigos de senha. Vocé pode gerenciar as politicas
de senha que sao criadas no CA Identity Manager ou no SiteMinder.

Politicas de senha e bancos de dados relacionais

Se vocé configurar uma politica de senha que se aplica a um banco de dados relacional,
deverad usar o seguinte formato para configurar o atributo de dados de senha no
diretdrio de usuarios do SiteMinder:

nome_da_tabela.nome_da_coluna

Para evitar problemas de sintaxe durante a execugdo, é recomendavel que esse campo
resida na tabela principal.

Critérios de senha para integracao do CA Identity Managder e do

SiteMinder

Quando o CA Identity Manager esta integrado ao SiteMinder e usa o recurso de
manipulagdo de senhas do SiteMinder, as politicas de senha sdo obtidas do repositdrio
de politicas do SiteMinder. Nesse caso, crie senhas que atendam aos critérios de senha
do SiteMinder. Os seguintes caracteres de pontuagdo sdo os Unicos que estao de acordo
com os critérios de senha do <stmdr>:

|*|' I(I' [ I’I'l’l@l’llll’l:lll#l’l_l'l_l'l!I’I&Ill?I’l)lll(l'l{l'l}l'l*I’l.l'l/l

Importante: o CA Identity Manager ndao impde restricbes quanto ao uso de caracteres
de pontuagdao em senhas. No entanto, se vocé pretende usar o recurso de senhas do
SiteMinder, é recomendada a criagdo de senhas que atendam as restri¢des do
SiteMinder.
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Redefinir senha ou desbloquear conta

Caso os usuarios esquecam as respectivas senhas nos sistemas Windows, vocé pode
configurar o Autoatendimento para solicitar o usuario na tela de logon do Windows.
Vocé pode usar este recurso instalando o Provedor de credenciais para os sistemas
Windows VISTA e Windows 7

Com esse recurso, o usuario é conectado ao Autoatendimento por meio do navegador
web do Cubo, em que é exibida uma pagina de solicitacdo de alteragdo de senha. Depois
de preencher a pagina, o usuario clica em Retornar para voltar a tela de Logon do
Windows.

Instalar o Provedor de credenciais

Siga estas etapas:

1.

Localize o download dos Componentes de provisionamento do CA Identity Manager
ou outra midia de instalagdo.

Execute o instalador em Agente.

Observagao: para o Provedor de Credenciais em um sistema operacional de 64 bits,
escolha a versdo de 64 bits deste software.

Siga as solicitagdes do assistente para responder as perguntas.

Se vocé instalou o Provedor de Credenciais em um sistema operacional de 64 bits,
faca download do Microsoft Visual C++ 2008 SP1 (64 bits).

Assim que a instalagdo estiver concluida, configure o Provedor de Credenciais.

Configurar o Provedor de Credenciais

Vocé pode usar uma ferramenta de configuragdo para configurar um sistema em que
vocé instalou o Provedor de Credenciais.

Para configurar o Provedor de Credenciais

1.

No Windows Explorer, va até o diretério em que vocé instalou o Provedor de
Credenciais. Por exemplo:

C:\Arquivos de Programa\CA\ldentity Manager\Provedor de Credenciais
Clique duas vezes no executavel a seguir:

CAIMCredProvConfig.exe
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Selecione o primeiro provedor de credenciais como o padrao.

A tela de logon ndo podera usar essa configuragdo se um segundo provedor de
credenciais estiver em uso, como o provedor de credenciais de senha da Microsoft.
Se ambos os fornecedores tentarem ser o provedor padrao, a tela de logon
escolhera um provedor padrdo.

Desative o provedor de credenciais padrao.
Preencha os campos em Configuracdes do Provedor de Credenciais, como se segue:
Link1 URL

O URL usado quando um usudrio clica no link Esqueceu a senha. Esse link deve
ser um URL em uma interface da web para redefini¢ao de senha.

Veja a seguir um link de exemplo:

http://eastern.local:8080/iam/im/environment/cal2/index.jsp?
task.tag=forgottenpassword&facesViewld=/app/page/screen/
fp_identify user.jsp&action.forgottenpassword.identify=1&USER ID=%usernam

€%

Para obter esse URL, o autorregistro deve estar funcionando no ambiente.
Além disso, verifique se o URL de Autoatendimento para o ambiente do CA
Identity Manager funciona no sistema em que vocé esta instalando o Provedor
de Credenciais. As ocorréncias de %username% serao substituidas pelo valor
no campo de nome do usuario na caixa de didlogo Logon.

URL do Link2

O URL usado quando um usudrio clica no link Desbloquear conta. Esse link deve
ser um URL para uma interface da web que permita a um usuario desbloquear
uma conta. As ocorréncias de %username% serao substituidas pelo valor no
campo de nome do usudrio na caixa de didlogo Logon.

Link3 URL

O URL usado quando um usudrio clica no link Nova conta. Esse link deve ser um
URL para uma interface da web que permita a um usuario criar uma conta. O
qualificador %username% ndo é esperado como parte do URL
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Usar titulo personalizado

Uma sequéncia de caracteres personalizada substitui a sequéncia "Fornecido
por..." que aparece na barra de titulo ou na caixa de dialogo Retornar do
Provedor de Credenciais. O local da sequéncia de caracteres esta de acordo
com a configuragdo de conformidade com a Segdo 508.

Dominio
O nome do dominio de provisionamento.
Conformidade com Segdo 508 (use Retornar no menu)

Ativa a funcdo Retornar em um menu. Se desmarcada, a caixa de didlogo
Retornar sera usada.

Desativar todas as caixas de didlogo

Impede que o Secure Browser gere novas janelas de caixa de didlogo, como
pop-ups, erros e caixas de dialogo de impressdo e salvamento. O recurso
Desativar todas as caixas didlogo é ativado para melhorar a seguranga do
sistema, mas pode ser desativado para a solugao de problemas.

6. Preencha os campos em Configuragdes do Secure Browser, como se segue:
Lista de permissao

Um padrao de expressdo regular que corresponde a URLs aos quais 0 acesso
sempre deve ser permitido.

Lista de negagao

Um padrao de expressao regular que corresponde a URLs aos quais o acesso
sempre deve ser negado.

7. (Opcional) Clique em Exportar para exportar as configuragdes para outro sistema.
8. Cligue em OK para salvar as configuragdes.

9. Reinicie o sistema.

Confiduracoes de Registro do Provedor de Credenciais

Se vocé optar por ndo usar a ferramenta de configuragdo do Provedor de Credenciais,
edite as configuragGes de Registro do Windows na seguinte chave:

[HKEY LOCAL MACHINE\SOFTWARE\CA\CAIMCredentialProvider]
linkl_cmd

Esse link deve ser o URL para o qual navegar quando um usuario clicar no link 1.
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link2_cmd

Esse link deve ser o URL para o qual navegar quando um usuario clicar no link 2. Por
exemplo, vocé pode adicionar um link que leve a um site para desbloqueio de
contas.

Se link2_cmd estiver em branco, somente linkl_cmd sera exibido na janela da caixa
de didlogo Logon.

link3_cmd

Esse link deve carregar um URL para uma interface da web que permita a um
usudrio criar uma conta.

comp508

Ativa a fungdo Retornar em um menu. Se desmarcada, a caixa de didlogo Retornar
sera usada

domain

O nome do dominio de provisionamento.
langdir

O local das DLLs de idioma localizadas.
disablepwdcp

A opgdo Desativar Provedor de Credenciais de senha da Microsoft. 1 estd
desativada. O esta ativada.

CredentialProviderinstallPath

O caminho completo do diretério onde o Provedor de Credenciais esta instalado.
configdir

O caminho completo do diretério onde o Provedor de Credenciais esta instalado.
selectdefaultcredential

Selecione o primeiro provedor de credenciais como a op¢do padrdo. Sim esta
ativada. Ndo estd desativada.
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Configuracdes de Registro do navegador do Cubo

O componente Secure Browser do Cubo possui varios valores de Registro que controlam
seu comportamento. Essas configuragdes estdo na seguinte chave do Registro:

[HKEY_LOCAL_MACHINE\SOFTWARE\CA\Cube]
Tipo

REG_SZ(String)

404

O caminho para um documento HTML padrdo a ser exibido se a maquina nao puder
contatar o CA Identity Manager na inicializagdo.

default

A pagina padrdo para a qual navegar quando nenhum URL for incluido no Comando
Link1 ou Comando Link2.

allow

Permissao explicita da ACL. Uma expressao regular para URLs de correspondéncia
padrdo que é sempre permitida. Para obter mais informagdes, consulte Listas de
controle de acesso do Cubo (na pagina 115).

close

Fecha o navegador seguro e retorna o usuario a caixa de dialogo de senha
esquecida do Provedor de credenciais.

deny

Negacdo explicita da ACL. Uma expressdo regular para URLs de correspondéncia
padrdo que sempre deve ser acesso negado. Para obter mais informagdes, consulte
Listas de controle de acesso do Cubo (ha pagina 115).

langdir
O local das DLLs de idioma localizadas.
rejectinvalidcerts

Controla se o Provedor de Credenciais aceita apenas certificados SSL vélidos.
Quando configurado como N&o, essa opgdo permite certificados SSL invalidos ou
vencidos.

Os valores validos para essa chave sdo sim e ndo.

unreachable
Redireciona para um URL quando o Cubo encontra problemas de conectividade.
Valor de exemplo: arquivo:///C:\unreachable.html

usecustomtitle

Permite o titulo personalizado para o Provedor de Credenciais.
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customtitle

Este é o titulo que vocé deseja que aparega no Provedor de Credenciais.

Listas de controle de acesso do Cubo

As ACLs do Cubo sdo padrGes de expressdo regular que permitem ou negam permissao
explicitamente para navegar até um URL selecionado. As ACLs avaliam na seguinte
ordem:

1. Permitir (a permissdo é automaticamente concedida em primeiro lugar)

2. Negar (os URLs negados sdo verificados em segundo lugar)

Exemplos de listas do Access Control
"allow"="(.pdf)"
Permita que todos os documentos PDF sejam exibidos.
"deny"="(.doc|.xls)"

Negue acesso a documentos do Microsoft Word e Excel.

Personalizar a mensagem Fornecido por

Vocé poderd perceber a mensagem "Fornecido por..." na caixa de didlogo ou opgdo de
menu Retornar, do provedor de credenciais. E possivel editar ou remover essa
mensagem.

Para personalizar a mensagem Fornecido por

1. Facga download de ResEdit, um editor de recursos gratuito em
http://www.resedit.net.

Inicie o ResEdit.
Edite o arquivo 1033.dll na pasta de idiomas.

Clique duas vezes em String Table.

oA~ wN

Remova ou modifique a ID 135 do recurso, a versdo em inglés do recurso dessa
mensagem.
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Redefinir uma senha para um Logon do Windows

Depois que o Provedor de credenciais estiver instalado em um sistema Windows, o link
"Esqueceu a sua senha?" serd exibido na caixa de didlogo de logon padrdao do Microsoft
Windows. Use esse link para redefinir sua senha ou veja as dicas que ajudarao a se
lembrar dela.

Para redefinir uma senha para um Logon do Windows

1. Clique em Efetuar logon na caixa de didlogo Seguranca do Windows. A caixa de
didlogo Logon do Windows é exibida.

2. Insira um nome de usuario valido.
3. Cligue em Esqueceu a senha.
A pagina Password Clue do CA Identity Manager é exibida.

Se vocé se lembrar da sua senha, retorne para a caixa de didlogo de logon para
continuar. Caso contrario, execute a etapa 4 para se autenticar no
Autoatendimento do CA Identity Manager.

4. Digite as respostas as perguntas de autenticagdo.

Observagao: caso ndo saiba as respostas de todas as perguntas, clique em Solicitar
para que a senha possa ser redefinida por um administrador.

Em seguida, sera solicitado que vocé altere sua senha na proxima tela.

Instalacdo silenciosa do Provedor de Credenciais

O Provedor de Credenciais oferece suporte a um modo de instalagao silencioso. Seis
propriedades sdo suportadas

LINK1

Refere-se a SOFTWARE\CA\CAIMCredentialProvider\linkl_cmd no Registro.
LINK2

Refere-se a SOFTWARE\CA\CAIMCredentialProvider\link2_cmd no Registro.
LINK3

Refere-se a SOFTWARE\CA\CAIMCredentialProvider\link3_cmd no Registro.
DOMAIN

Refere-se a SOFTWARE\CA\CAIMCredentialProvider\domain no Registro.
COMP508

Refere-se a SOFTWARE\CA\CAIMCredentialProvider\comp508 no Registro.
USECUSTOMTITLE

Refere-se a SOFTWARE\CA\Cube\usecustomtitle no Registro.
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CUSTOMTITLE

Refere-se a SOFTWARE\CA\Cube\customtitle no Registro.
REJECTINVALIDCERTS

Refere-se a SOFTWARE\ComputerAssociates\Cube\rejectinvalidcerts no Registro.
UNREACHABLE

Refere-se ao local da pagina inacessivel.

Veja a seguir a sintaxe para definir o valor dessas propriedades:

setup /s /v"/qn LICENSE=Yes INSTALLDIR=\"C:\Program Files\CA\Identity
Manager\Credential Provider\" LINK1=\"<url>\" LINK2=\"<url>\"LINK3=\"<url>\"
COMP508=\"yes\" REJECTINVALIDCERTS=\"yes\" USECUSTOMTITLE=\"yes\"
CUSTOMTITLE=\"custom cp title\""

ou

setup /s /v"/qn LICENSE=Yes INSTALLDIR=\"C:\Program Files\CA\Identity
Manager\Credential Provider\" LINK1=\"<url>\" LINK2=\"<url>\" LINK3=\"<url>\"
COMP508=\"yes\" USECUSTOMTITLE=\"yes\" CUSTOMTITLE=\"custom cp title\"
SELECTDEFAULTCREDENTIAL=\"yes\" UNREACHABLE=\"<url>\""

ou

setup /s /v"/qn LICENSE=Yes INSTALLDIR=\"C:\Program Files\CA\Identity
Manager\Credential Provider\"

LINK1=\"<url>\" LINK2=\" <url>\" LINK3=\"<url>\" COMP508=\"yes\"
USECUSTOMTITLE=\"yes\" CUSTOMTITLE=\"custom cp title\"
SELECTDEFAULTCREDENTIAL=\"yes\" UNREACHABLE=\"file:///[INSTALLDIR]<file
name>\"CUBE_ALLOW=\"\"CUBE_DENY=\"\""

[INSTALLDIR]
Refere-se ao valor da propriedade INSTALLDIR.
<url>
Especifica o URL para desbloqueio de conta ou uma senha esquecida.
<file name>
Define o nome do arquivo inacessivel.
CUBE_ALLOW
Refere-se a permitir a invocagdo do URL do cubo.
CUBE_DENY

Refere-se a restringir a invoca¢dao do URL do cubo.
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Sincronizando senhas nos terminais

Vocé pode instalar um agente de sincronizagdo de senhas em determinados terminais
suportados pelo CA Identity Manager. O agente intercepta as solicita¢cdes de alteragao
de senha no terminal e envia as alteragdes ao Servidor de provisionamento.

Sincronizacao de senhas no Windows

O CA Identity Manager pode interceptar a alteragdo de senha de uma conta nativa do
Windows e propagar a nova senha para um usudrio e todas as contas que pertencem a
ele.

Quando o Agente de sincronizagdo de senhas detecta uma tentativa de alteragao de
senha, ele intercepta a solicitagdo e a envia ao Servidor de provisionamento. O Servidor
de provisionamento entdo propaga a nova senha para o usuario e outras contas
associadas a ele.

A sincronizagdo de senhas apresenta os seguintes requisitos:

m O Agente de sincronizagdo de senhas deve ser instalado no sistema em que
alteragdes de senhas sdo interceptadas.

m O sistema deve ser gerenciado como um terminal adquirido.

m  Acaixa de selegdo Agente de sincronizagdo de senhas instalado deve ser marcada
na guia ConfiguragGes do Terminal adquirido.

®m  Ascontas em sistemas gerenciados devem ser exploradas e correlacionadas com os
usudrios do CA Identity Manager.

m O ambiente deve permitir que as alteragdes de senha venham de contas de
terminal. Um administrador com acesso ao Management Console ativa esse
recurso.

Importante: tenha cuidado na formulagao das regras de senha, de modo que uma senha
se aplique a todos os sistemas. Por exemplo, se as senhas do Windows devem ter 12
caracteres, qualquer sistema que aceite senhas de até somente 10 caracteres rejeitara a
alteragdo durante a sincronizagdo.

O Servidor do CA Identity Manager ndo reconhece as restrigdes de senha no terminal.
Ao trabalhar com contas de terminal, a politica de senha deve ser mais rigida que a
politica de senha dos terminais.

Instalar o Adente de sincronizacao de senhas do Windows
E possivel instalar o Agente de sincronizagdo de senhas em qualquer computador

Windows gerenciado em que os usuarios globais efetuam logon. O Agente é executado
em segundo plano nessas maquinas.
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Executar o programa de instalacao

Observe os seguintes requisitos:

O Servidor de provisionamento deve gerenciar o sistema no qual vocé esta
instalando o Agente.

Crie um usuario para atuar como administrador de altera¢des de senha: o nome
sugerido é etapwsad. Esse usuario deve ter o perfil PasswordAdministrator.

Ha dois Agentes de sincronizagdo de senhas do Windows na midia de instalagdo:
um para Windows de 32 bits e o outro de 64 bits. O Agente de sincronizacdo de
senhas de 32 bits ndo é suportado em Windows de 64 bits. O FIPS é suportado
apenas pelo Agente de sincronizagdo de senhas de 32 bits.

Siga estas etapas:

1.

2
3.
4

Localize a midia de instalagdo do CA Identity Manager.

Navegue até \Agent\PasswordSync ou \Agent\PasswordSync-x64.
Execute setup.exe.

Responda ao Assistente de configuracdo da seguinte maneira:

a. No campo Nome do host, digite 0 nome do sistema do Servidor de
provisionamento.

b. Altere a porta, conforme a necessidade, se a instalagdo do Servidor de
provisionamento usar uma porta ndo padrao.

A porta LDAP sugerida que é usada para se conectar ao Servidor de
provisionamento é a 20390.

c. Cligue no botdo Localizar dominio para recuperar o dominio do Servidor de
provisionamento.

d. Seainstalacdo do Servidor de provisionamento for configurada para tolerancia
a falhas, siga as instrugdes na tela para adicionar uma lista de servidores
separados por virgula.

e. Cligue em Avangar.

f.  No campo Administrator, digite etapwsad como o nome padrao do usuario
global para o Agente de sincronizagao de senhas. Esse usuario deve ter o perfil
PasswordAdministrator. Ele ndo existe por padrao.

g. No campo Administrator de senha, insira a senha do administrador.

h. Clique em Avancar.

i.  Na lista suspensa Tipo de terminal, selecione o Tipo de terminal do host no
qual vocé estd instalando o Agente.

j. Nallista suspensa Nome do terminal, selecione o Nome do terminal que foi
usado na criagdo do terminal no Console de usuario.
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5.

k. Clique em Configurar.

Cligue em Concluir quando for solicitada a conclusdo da instalagdo e reinicialize.

Atualizar o terminal na Console de usuario

No Console de usudrio, atualize o terminal para indicar que o agente esta instalado.

Siga estas etapas:

1.

2.
3.
4.

Efetue logon no console de usuario.
Procure o terminal com o agente instalado.
Clique na guia Configurag¢des do terminal.

Marque a caixa de sele¢do Agente de sincronizagao de senhas instalado.

Ativar um ambiente para sincronizagao de senhas

ApOs instalar o Agente de sincronizagdo de senhas, vocé podera ativar o ambiente para
receber alteragdes de senha que tenham sido feitas nos terminais. Para essa tarefa, um
administrador precisa acessar o Management Console e o CA Directory de modo a ativar
o0 ambiente para aceitar as alteragdes.

Siga estas etapas:

1.

Para novos usuarios, vocé deve usar o Management Console, como se segue:

a. Selecione o ambiente.

b. Clique em Advanced Settings, Provisioning.

¢. Marque a caixa de sele¢do Enable Password Changes from Endpoint Account.

Para usudrios existentes, defina o atributo eTPropagatePassword como 1 no CA
Directory.
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Confidurar o agente para servidores alternativos

Para configurar o Agente de sincronizagdo de senhas para usar um servidor alternativo,
use o assistente Configuracdo do agente de sincronizacao de senhas.
Para configurar um servidor alternativo para o agente
1. Execute PwdSyncConfig.exe, localizado em password_sync_folder\bin.
2. Insira as informagdes de configuragdo a seguir:
Host
Especifique o nome do sistema do Servidor de provisionamento.
Isso preenche o campo URL do servidor com o nome do host especificado.
Porta LDAP

Especifique a porta LDAP usada para estabelecer conexdo com o Servidor de
provisionamento é a 20390. Altere essa porta, conforme a necessidade, se a
instalagdo do Servidor de provisionamento usar uma porta ndo padréo.

3. Clique no botdo Localizar dominio para recuperar o dominio do Servidor de
provisionamento.

4. Adicione o nome do host e a porta dos servidores alternativos no campo URLs do
servidor usando o seguinte formato:

Idaps://host_principal:20390,ldaps://host_alternativo_1:20390
5. Cligue em Avangar.

6. Preencha os campos restantes no assistente de configuragdo.

Como o Agente de sincronizacao de senhas funciona

O processo de propagac¢dao comeca quando a senha de um usudrio é alterada em um
sistema Windows usando qualquer método. Depois que a senha é inserida, ocorre o
seguinte:

1. O sistema operacional Windows verifica se a senha cumpre a respectiva politica de
senha. Se o Windows ndo aceitar a senha, a solicitacdo de mudanca sera rejeitada,
uma mensagem de erro serd exibida, e nenhuma agdo adicional, incluindo a
sincronizacgdo, sera executada.

2. O sistema Windows envia a solicitacdo de alteragdo de senha ao Agente de
sincronizagdo de senhas, que, se configurado para verificagdo de qualidade de
senha, envia a senha ao Servidor de provisionamento para execuc¢do da verificacdo.
Se a senha nado estiver de acordo com as regras de qualidade do CA Identity
Manager, a solicitacdo de mudanca sera rejeitada e uma mensagem de erro sera
exibida. A senha do Windows permanece inalterada e a sincronizagdo nao ocorre.
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3. Uma senha que cumpra as regras de qualidade do Windows e do CA Identity
Manager é enviada pelo Agente de sincronizagdo de senhas ao Servidor de
provisionamento para propagacao.

4. O CA ldentity Manager atualiza a senha de usudrio global e propaga a nova senha
para as contas associadas ao usuario global.

Observagao: as regras de senha do Windows e do CA Identity Manager devem ser
idénticas ou consistentes, pois as mensagens de erro exibidas tém como base a politica
de senha do Windows, mesmo que o CA Identity Manager rejeite a solicitagdo.

O parametro de configuragdo password_update_timeout (eta_pwdsync.conf) especifica
quanto tempo (em segundos) o PSA aguarda a confirmagdo de
senha/alteragdo/propagacio do CA Identity Manager. Se o PSA ndo receber uma
confirmagdo durante esse periodo, ele continuara como se a propagacao tivesse sido
bem-sucedida e registrara um aviso (eta_pwdsync.log) que a propagacdo de alteracdo
de senha ndo pode ser verificada. O valor minimo para o parametro é zero (0), o que
significa que o PSA ndo esperara pela confirmacgéao.

Verificacdo de qualidade de senha em nivel de conta

A verificacdo de qualidade de senha é executada quando as contas em terminais
gerenciados sdo criadas ou modificadas ou quando as senhas de usuario do CA Identity
Manager sdo definidas. A verificagdo de qualidade de senha em contas é limitada a
verificagdes de acordo com os caracteres na senha. As verificagdes de senhas do usudrio
global que tém como base o histérico de alteragBes recentes (frequéncia de atualizagdo
de senha e frequéncia de reutilizacdo da senha) ndo sdo executadas em contas, pois o
CA Identity Manager ndo pode interceptar todas as alteragdes para senhas de conta.
Portanto, ele ndo pode ter uma visdo precisa do histdrico de altera¢des de senhas com o
qual executar essas verificagoes.

A verificacdo de senhas da conta é controlada pelos seguintes parametros de
configuragdo do dominio:

m  Terminal/verificar senhas da conta

m  Terminal/verificar senhas da conta em branco

O valor de cada parametro especifica para cada terminal gerenciado o nivel de
verificacdo que deve ser realizada. O terminal pode ser especificado das seguintes
maneiras:

ALL

-ALL

<NamespaceName>

-<NamespaceName>
<NamespaceName>: <DirectoryName>
-<NamespaceName>:<DirectoryName>
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Os formularios que incluem um sinal de menos (-), desativam o parametro. Os
formuldrios sem ele, ativam o parametro. Os formuldrios [-]<NamespaceName>
controlam todos os terminais do tipo indicado, enquanto os

formuldrios [-]J<NamespaceName>:<DirectoryName> controlam terminais individuais.
Os formularios [-]ALL controlam todos os terminais de todos os tipos. O valor padrdo
para ambos os parametros é -ALL.

Cada um desses parametros pode ser especificado varias vezes. Se varios valores
especificarem o mesmo terminal, serd usado o Gltimo valor. E possivel definir regras
gerais e regras especificas posteriormente para substituir a regra geral.

O parametro Verificagdo de senhas da conta fornece verificagao equivalente a
verificagdo de qualidade de senha do usuario global. Com esse parametro ativado para
um terminal, o CA Identity Manager verifica qualquer senha em uma alteracgdo solicitada
para uma conta existente, incluindo tentativas de definir uma senha em branco.
Durante a criagdo da conta, se nenhuma senha for fornecida, a verificagdo de qualidade
de senha ndo serd executada.

O parametro Verificar senhas de conta em branco fornece a verificagdo adicionada de
senhas em branco na criagdo de contas. Se o perfil de senha estiver ativado e exigir pelo
menos uma senha de um Unico caractere, uma senha em branco causara uma falha na
criagdo da conta. Esse parametro é diferente do parametro Verificar senhas da conta
porque em alguns tipos de terminal é aceitdvel criar uma conta sem nenhuma senha.

Observacgao: a verificacdo de qualidade de senha da conta sera ignorada para senhas de
conta sincronizadas se a senha fornecida corresponder a senha atual do usuario global.

Aplicacao de qualidade de senha

A opg¢do Sincronizagdo de senhas intercepta as solicitagées de alteragdao de senha em
sistemas nativos (por exemplo, Windows NT/ADS) e as envia ao CA Identity Manager. O
CA Identity Manager sincroniza a senha do usuario global e as senhas da conta
associadas ao usuario global. As regras de qualidade de senha do CA Identity Manager
para um perfil de senha e as regras de qualidade de senha do sistema nativo (Windows
NT/ADS) podem ser usadas para aplicar o controle de qualidade de senha.
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Configurar sincronizacao de senhas

O Agente de sincronizagdo de senhas, inicialmente, é configurado durante a instalagdo e
pode ser reconfigurado a qualquer momento usando o assistente de configuragdo para
Sincronizacdo de senhas. E possivel definir outras configuragdes. Por exemplo, vocé
pode alterar as configuragOes de verificagdo de qualidade de senha ou modificar os
tempos limite usando o arquivo eta_pwdsync.conf.

Esse arquivo esta localizado na pasta password_sync_folder\data\. Todas as chaves
nesse arquivo de configuracao sao definidas durante a instalagdo do Agente de
sincronizagdo de senhas. Portanto, altere essas chaves apenas se for realmente
necessario. Consulte o texto nesse arquivo para obter mais informacdes.

Importante: como precaucdo, crie um backup do arquivo de configuracdo antes de
edita-lo.

Secdo [servidor]

Chave Descri¢do Padrao

host Especifica o servidor de dominio que gerenciaa  Nenhum
propagacao da senha.

port Especifica a porta de escuta LDAP do Servidor de 20411
provisionamento.

use_tls Especifica se o protocolo TLS/SSL é usado para Sim
proteger a comunicagdo entre o Agente de
sincronizagao de senhas e o Servidor de
provisionamento.

admin_suffix Especifica o sufixo de dominio do usuario Nenhum
administrativo que o Agente de sincronizagao de
senhas usa para efetuar logon no CA Identity
Manager.

admin Especifica o nome da conta do usudrio Nenhum
administrativo que o Agente de sincronizagdo de
senhas usa para efetuar logon no CA Identity
Manager.

password Especifica a senha para o nome da conta Nenhum
especificado na chave administrativa.
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Sec¢do [eTaDomain]

Chave Descrigdo Padrdo
Dominio Especifica o dominio de provisionamento em que Nenhum
voceé instalou o Agente de sincronizagdo de
senhas.
etrust_suffix Especifica o sufixo para o produto CA Identity Nenhum

Manager inteiro.

domain_suffix Especifica o sufixo de dominio para o dominio de Nenhum
provisionamento.

endpoint type Especifica o tipo de terminal onde vocé instalou o0 Nenhum
Agente de sincronizagdo de senhas.

terminal Especifica o terminal para o qual o Agente de Nenhum
sincronizagdo de senhas intercepta senhas.

endpoint_dn Especifica o Nome distinto do terminal. Nenhum
container_dn Especifica o Nome distinto do recipiente que Nenhum
contém as contas cujas senhas estdo sendo
alteradas.
acct_attribute_name Especifica o nome do atributo da conta, por Depende do tipo de terminal

exemplo, eTN16AccountName para Windows NT.

acct_object_class Especifica o objectClass das contas. Depende do tipo de terminal

Secao [PasswordProfile]

Chave Descri¢ao Padrao

profile_enabled Especifica se o recurso de verificagcdo do perfil Nao
de senha esta ativado.

profile_dn Especifica se o Assistente de configuracdo de  eTPasswordProfileName=Password
senha gerara um DN para o perfil de senha. Profile,eTPasswordProfileContainerN
ame=Password
Profile,eTNamespaceName=Commo
nObjects,dc=cai,dc=eta

Secdo [Timeout]

Chave Descricao Padrao
search_acct_dn Especifica o valor do tempo limite ao pesquisar o 120 segundos
DN da conta.
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Chave

Descrigdo Padrdo

pwd_update

Especifica o valor do tempo limite na propagagao 400 segundos
de senhas.

pwd_quality_check

Especifica o valor do tempo limite (em segundos) 1
ao executar a verificacdo de qualidade de senha.

Secdo [Logs]

Chave Descrigao Padrdo

log_file Especifica o arquivo de log que contém .\Arquivos de
mensagens registradas do Agente de programas\CA\ldentity Manager
sincroniza¢do de senhas. Password Sync Agent

log_level Especifica o nivel de log. Os valores validos sdo: 0 para sem log

1 - Arquivo inicial

2 - Atualizagdo de senha bem-sucedida ou com
falha

3 - Depuragao de conexao

4 - Rastreamento

Tolerancia a falhas

Se o Servidor de provisionamento estiver desligado ou sobrecarregado, o Agente de
sincronizacdo de senhas pode executar a tolerancia a falhar em outro servidor. A
tolerancia a falhas exige que varios Servidores de provisionamento atendam ao mesmo
dominio e ao Agente que usa esses servidores.

A se¢do sobre como configurar o agente para usar servidores alternativos (na
pagina 121) fornece as instrugdes de configuragao.

Ativar mensagens de log

Para descobrir por que uma modificagdo de senha foi rejeitada, exiba os logs do Agente
de sincronizagdo de senhas. Todas as mensagens registradas sdao armazenados no
arquivoeta_pwdsync.log. Por padrdo, esse arquivo esta localizado na pasta
password_sync_folder\Logs.

O log do Agente de sincronizagdo de senhas pode conter o seguinte:

m  Mensagens de erro, que sempre serao registradas.

m  Mensagens de diagnodstico (fluxo de processo, rastreamento), que podem ser
ativadas ou desativadas com base no valor do parametro logging_enabled=yes|no
no arquivo eta_pwdsync.conf.
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Verificar a instalacao

Para obter mais informagdes, examine o arquivo eta_pwdsync.log e os logs do Servidor
de provisionamento do mesmo periodo de tempo.

O parametro de configuragao log_level anterior foi substituido, mas mantido para
compatibilidade com a versdo anterior: log_level=0 é traduzido em logging_enabled=no
e log_level=anything, que também é traduzido em logging_enabled=yes. Se os
parametros antigos e novos estiverem presentes no arquivo de configuragdo, a
configuragdo explicita do pardmetro logging_enabled=yes|no substituird a configuracdo
indireta executada por meio do parametro log_level=number antigo.

Ap0s a conclusdo da instalagdao do Agente de sincronizagdo de senhas, altere uma senha
no sistema Windows para verificar se a senha do usuario global associada a conta
também é alterada.

Sincronizacao de senhas no UNIX e Linux

O CA Identity Manager pode interceptar a alteragdo de senha de uma conta em um
sistema UNIX ou Linux e a propaga para todas as outras contas associadas a seu Usuario
global. O componente usado para autenticar as senhas em sistemas de seguranca
externos é chamado de médulo PAM (Pluggable Authentication Module). Com o médulo
PAM, o CA Identity Manager autentica senhas em sistemas de seguranca externos para
gue os usuarios globais possam usar as respectivas senhas de sistema existentes para
entrar no CA Identity Manager.
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Sincronizacao de senhas do UNIX

E fornecido um mddulo de sincronizagdo de senha que detecta eventos de alteragdo de
senha por meio da estrutura UNIX PAM. O mddulo Sincronizagdo de senhas do UNIX
notifica o Servidor de provisionamento quando ha alterages de senha. O Servidor de
provisionamento localiza o Usudrio global associado e propaga automaticamente as
alteragdes para outras contas relacionadas.

Os sistemas operacionais UNIX que oferecem suporte a estrutura PAM s3o:

m  AIXv5.3 na plataforma Power com o médulo PAM ativado

m HP-UXv11.00 em uma plataforma PA-RISC e em plataformas Itanium® 2

m  Solaris v2.6 e superior em plataformas Sparc e Intel

m  Linux de 32 bits com glibc v2.2 e superior em plataformas s390 ou Intel i386

Observacgao: para plataformas Linux, o binario test_sync deve estar no CAMINHO
de todos os usudrios, mas somente o usuario raiz, o proprietario, deve ter
permissao de execugao.

Para adicionar essa biblioteca ao caminho de todos os usuarios, inclua este
comando no arquivo global /etc/bashrc:

export PATH=$PATH:/etc/pam CA eta
Como o UNIX PAM funciona

O processo a seguir descreve as fun¢des do recurso UNIX PAM:
1. Asenha do usuario do UNIX deverad ser alterada por um dos seguintes motivos:
m  Decisdo do usuario.

m O usuario é forgado a alterar a senha pelas configuragGes do sistema ou por
intervengao manual.

m  Asenhado usudrio é alterada por um administrador.
2. A nova senha é enviada para o servi¢co de senha da estrutura PAM.

3. Oservigo de senha da estrutura PAM chama a biblioteca PAM para atualizar os
arquivos de seguranca local do UNIX.

4. O servigo de senha da estrutura PAM chama o médulo de sincronizagdo de senhas
do UNIX (pam_CA_eta) para notificar o Servidor de provisionamento sobre a
alteragdo da senha.

5. 0O Servidor de provisionamento atualiza a senha do Usuario global associado e de
todas as contas associadas ao Usudrio global.
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Requisitos para uso da sincronizacao de senhas do UNIX

Veja a seguir os requisitos para usar o recurso Sincroniza¢do de senhas do UNIX:

m O agente de Sincronizagdo de senhas do UNIX deve estar instalado no sistema UNIX
em que vocé deseja detectar alteragdes de senha.

m O agente remoto do UNIX e o CAM devem estar instalados no sistema UNIX em que
o agente de Sincronizagdo de senhas do UNIX reside.

m  Osistema deve ser gerenciado como um terminal adquirido. A caixa de selegdo O
agente de sincronizagdo de senhas estd instalado deve estar marcada nas
propriedades do terminal adquirido.

m  Ascontas em sistemas gerenciados devem ser exploradas e correlacionadas com
usudrios globais.

m O ambiente deve permitir que as alteragGes de senha venham de contas de
terminal. Um administrador com acesso ao Management Console ativa esse
recurso.

Instalar o recurso UNIX PAM

Siga o procedimento a seguir para instalar o UNIX PAM.

Para instalar o recurso UNIX PAM

1. Selecione o arquivo de pacote que corresponde a sua plataforma UNIX:

Sistema operacional UNIX Nome do arquivo de pacote
HP-UX v11 PA-RISC pam_CA_eta-1.1.HPUX.tar.Z
HP-UX Itanium?2 pam_CA_etal.1HPUX-IA64.tar.Z
AIX v5.3 Power pam_CA_eta-1.1.AlX.tar.Z

Solaris Sparc pam_CA_eta-1.1.Solaris.tar.Z
Solaris Intel pam_CA_eta-1.1.SolarisIntel.tar.Z
Linux x86 pam_CA_eta-1.1.Linux.tar.gz
Linux s390 pam_CA_eta-1.1.LinuxS390.tar.gz
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2. Transfira o arquivo de pacote escolhido para uma pasta tempordria (/tmp) no
servidor UNIX usando o FTP no modo binario ou qualquer outra ferramenta de
transferéncia de arquivo que oferega suporte a arquivos binarios. Uma sessdo de
transferéncia de exemplo pode parecer da seguinte maneira:

W:\Pam>ftp user0l

Connected to user0l.company.com.

220 user0l1 FTP server (Version 1.2.3.4) ready.

User (user0Q1,company.com:(none)): root

331 Password required for root.

Password:

230 User root logged in.

ftp> cd /tmp

250 CWD command successful.

ftp> bin

200 Type set to I.

ftp> put pam CA eta-1.1.HPUX.tar.Z

200 PORT command successful.

150 Opening BINARY mode data connection for pam CA eta-1.1.HPUX.tar.Z.
226 Transfer complete.

ftp: 117562 bytes sent in 0,09Seconds 1306,24Kbytes/sec.
ftp> quit

3. Efetue logon como usudrio raiz no servidor Unix e extraia o arquivo de pacote:

# cd /tmp
# zcat pam CA eta-1.1.<platform>.tar.Z | tar -xf -

No Linux, use o comando:
# tar -xzf pam CA eta-1.1.<platform-hardware>.tar.gz
4. Copie os arquivos TLS e de configuragdo na pasta de configuragdo padrao:

# cd pam CA eta-1,1
# mv pam CA eta /etc

130 Guia de Administragao



Sincronizando senhas nos terminais

5. Copie o médulo pam_CA_eta na pasta Bibliotecas de seguranga:
No AIX, use o comando:
# cp -p pam CA eta.o /usr/lib/security/
No HP-UX, use o comando:
# cp -p libpam CA eta.l /usr/lib/security/
No HP-UX Itanium2, use o comando:
# cp -p libpam CA eta.l /usr/lib/security/hpux32
No Linux i386 ou s390, use o comando:
# cp -p pam CA eta.so /lib/security/
No Solaris Sparc ou Intel, use o comando:
# cp -p pam CA eta.so /usr/lib/security/
6. (Opcional) Copie os programas de teste:
# cp -p test * /etc/pam CA eta
# cp -p pam test* (/usr)/lib/security/

Mais informagoes

Solucdo de problemas de sincronizagdo de senhas do UNIX (na pagina 138)

Atualizar o terminal na Console de usuario
No Console de usudrio, atualize o terminal para indicar que o agente esta instalado.

Siga estas etapas:

1. Efetue logon no console de usuario.

2. Procure o terminal com o agente instalado.
3. Clique na guia ConfiguracGes do terminal.
4

Marque a caixa de sele¢do Agente de sincronizagao de senhas instalado.
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Ativar um ambiente p

ara sincronizacao de senhas

Apods instalar o Agente de sincronizagdo de senhas, vocé podera ativar o ambiente para
receber alteragdes de senha que tenham sido feitas nos terminais. Para essa tarefa, um
administrador precisa acessar o Management Console e o CA Directory de modo a ativar
0 ambiente para aceitar as alteragses.
Siga estas etapas:
1. Para novos usuarios, vocé deve usar o Management Console, como se segue:

a. Selecione o ambiente.

b. Clique em Advanced Settings, Provisioning.

¢. Marque a caixa de sele¢do Enable Password Changes from Endpoint Account.

2. Parausudrios existentes, defina o atributo eTPropagatePassword como 1 no CA
Directory.

Configurando o recurso Sincronizacao de senhas do UNIX

O recurso Sincronizagdo de senhas do UNIX envolve configuracdo de parametros nos
seguintes arquivos:

m  /etc/pam_CA_eta/pam_CA_eta.conf

m  /etc/pam.conf

Importante: uma vez que a senha de um usuario altamente privilegiado é armazenada
no arquivo de configuragdo pam_CA_eta.conf, esse arquivo deve poder ser lido
somente pela conta raiz. Observe que as configuragdes do arquivo de pacote incluem
owner=root e mode=500 e que a opg¢ao -p do comando cp os preserva durante a
instalagao.
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Confidurar o arquivo pam_CA_eta.conf
Execute o procedimento a seguir para configurar o arquivo pam_CA_eta.conf.

Para configurar o arquivo pam_CA_eta.conf
1. Navegue até a pasta /etc/pam_CA_eta.

2. Edite o arquivo pam_CA_eta.conf. Esse arquivo de configuragdo contém sua propria

documentagao.

#

# CA - CA Identity Manager

#

# pam _CA eta.conf

#

# Configuration file for the Unix PAM password module "pam CA eta"

#

# keyword: server

# description: the CA Identity Manager LDAP server primary and optional
alternate server hostname

# value: a valid hostname and an optional server

# default: no default

server ETA SERVER ALT SERVER

#

# keyword: port

# description: the numeric TCP/IP port number of the CA Identity Manager LDAP
server

# value: a valid TCP/IP port number

# default: 20390

# port 20390

# keyword: use-tls

# description: does it use the secured LDAP over TLS protocol ?
# value: yes or no

# default: yes

# use-tls yes
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# keyword: time-limit

# description: the maximum time in seconds to wait for the end of an LDAP
operation.

# value: a numeric value of seconds

# default: 300

# time-limit 300

# keyword: remote-server

# description: identifies whether on premise or cloud Identity Manager
# server is used.

# Cloud based server is accessed by proxying the requests
# through the on-premise CS, requiring use of remote-server
# set to 'yes'.

# value: yes or no

# default: no

# remote-server no

# keyword: size-limit

# description: the maximum number of entries returned by the CA Identity
Manager server

# value: a numeric value

# default: 100

# size-limit 100

keyword: root

description: the root DN of the CA Identity Manager server
value: a valid DN string

default: dc=eta

root dc=eta

H* H H K K

keyword: domain

description: the name of the CA Identity Manager domain
value: a string

default: im

domain im

* H H H K

# keyword: user

# description: the CA Identity Manager Global User name used to bind to the
CA Identity Manager server

# value: a valid Global User name string

# default: etaadmin

# user etaadmin

# keyword: password

# description: the clear-text password of the "binding" CA Identity Manager
Global User

# value: the password of the above Global User

# default: no default
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password SECRET

# keyword: directory-type

# description: the CA Identity Manager Unix Endpoint type of this Unix server
# value: ETC or NIS

# default: ETC

# endpoint-type ETC

# keyword: endpoint-name

# description: the CA Identity Manager Unix Endpoint name of this Unix server
# value: a valid Unix Endpoint name string

# default:

# ETC: the result of the "hostname" command (ie: gethostname() system call)
# NIS: "domain [hostname]" where "domain" is the result of the "domainname"
command

# (ie: getdomainname() system call) and "hostname" the result of the
"hostname"

# command (ie: gethostname() system call)

# endpoint-name dirname

keyword: tls-cacert-file

description: the name of the CA Identity Manager CA certificate file
value: a valid full path file name

default: /etc/pam CA eta/et2 cacert.pem

tls-cacert-file /etc/pam CA eta/et2 cacert.pem

* H H K K

keyword: tls-cert-file

description: the name of the CA Identity Manager client certificate file
value: a valid full path file name

default: /etc/pam CA eta/eta2 clientcert.pem

tls-cert-file /etc/pam CA eta/eta2 clientcert.pem

* H H H K

keyword: tls-key-file

description: the name of the CA Identity Manager client private key file
value: a valid full path file name

default: /etc/pam CA eta/eta2 clientkey.pem

tls-key-file /etc/pam CA eta/eta2 clientkey.pem

* H H H K

keyword: tls-random-file

description: the name of the "pseudo random number generator" seed file
value: a valid full path file name

default: /etc/pam CA eta/prng seed

tls-random-file /etc/pam CA eta/prng_seed

H* H H H K

# keyword: use-status
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# description: this module will exit with a non-zero status code in case of
failure.

# value: yes or no

# default: no

# use-status no

# keyword: verbose

# description: this module will display informational or error messages to
the user.

# value: yes or no

# default: yes

# verbose yes

Observagao: os parametros de servidor, dominio e senha ndao tém um valor padrao e
precisam ser atualizados.

Confidurar o arquivo pam.conf

0 arquivo /etc/pam.conf é o principal arquivo de configura¢do do mddulo PAM. Vocé
deve editar o arquivo para inserir uma linha na pilha de servigos de senha. Em alguns
sistemas Linux, o arquivo pam.conf é substituido pelo /etc/pam.d, de modo que vocé
precisara editar o arquivo /etc/pam.d /system-auth.

Para configurar o arquivo pam.conf

1. Navegue até o diretdrio /etc ou /etc/pam.d se vocé estiver configurando o mdédulo
PAM em um sistema Linux apropriado.

2. Edite o arquivo pam.conf para inserir uma linha de sincronizagao de senhas na pilha

de servigos de senha. Para configuragdes especificas de plataforma, consulte os
exemplos a seguir:

passwd password required /usr/lib/security/pam_unix.so

passwd password optional /usr/lib/security/pam_CA_eta.so
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(Opcional) E possivel adicionar os seguintes pardmetros opcionais na linha do
moddulo pam_CA_eta:

config=/path/file

Indica o local de um arquivo de configuragdo alternativo.
syslog

Envia mensagens de erro e informativas ao servigo do syslog local.
trace

Gera um arquivo de rastreamento para cada operacao de atualizagdo de senha.
Os arquivos de rastreamento sdo denominados /tmp/pam_CA_eta-
trace.<nnnn>, onde <nnnn> é o numero PID do processo de senha.

Implemente as alteragGes de configuracdo especificas de plataforma a seguir:
Em sistemas AlX, adicione as seguintes linhas ao fim do arquivo /etc/pam.conf:
#

# CA Identity Manager Unix Password Synchronization

#

login password optional /usr/lib/security/pam CA eta.so syslog
passwd password optional /usr/lib/security/pam CA eta.so syslog
rlogin password optional /usr/lib/security/pam CA eta.so syslog
su password optional /usr/lib/security/pam CA eta.so syslog
telnet password optional /usr/lib/security/pam CA eta.so syslog
sshd password optional /usr/lib/security/pam CA eta.so syslog
OTHER  password optional /usr/lib/security/pam CA eta.so syslog

Em sistemas HP-UX, adicione as seguintes linhas ao fim do arquivo /etc/pam.conf:
#

# CA Identity Manager Unix Password Synchronization

#

login password optional /usr/lib/security/libpam CA eta.l syslog
passwd password optional /usr/lib/security/libpam CA eta.l syslog
dtlogin password optional /usr/lib/security/libpam CA eta.l syslog
dtaction password optional /usr/lib/security/libpam CA eta.l syslog
OTHER password optional /usr/lib/security/libpam CA eta.l syslog

Em sistemas HP-UX Itanium 2, adicione as seguintes linhas ao fim do arquivo
/etc/pam.conf:

#
# CA Identity Manager Unix Password Synchronization
#

login password optional /usr/1lib/security/$ISA/libpam CA eta.l syslog
passwd password optional /usr/1lib/security/$ISA/libpam CA eta.l syslog
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dtlogin password optional /usr/lib/security/$ISA/libpam CA eta.l syslog
dtaction password optional /usr/lib/security/$ISA/libpam CA eta.l syslog
OTHER password optional /usr/lib/security/$ISA/libpam CA eta.l syslog

Em sistemas Sun Solaris, adicione a linha pam_CA_eta depois da linha pam_unix
existente:

#

# Password management

#
other password required /usr/1lib/security/pam unix.so.1l
other password optional /usr/lib/security/pam CA eta.so syslog

Em sistemas Linux, adicione a linha pam_CA_eta entre as linhas pam_cracklib e
pam_unix existentes:

password required /lib/security/pam cracklib.so retry=3 type=
password optional /lib/security/pam CA eta.so syslog

password sufficient /lib/security/pam unix.so nullok use authtok md5
shadow

password required /lib/security/pam deny.so

5. Em sistemas AlX, edite o arquivo /etc/security/login.cfg para definir auth_type =
PAM_AUTH. Isso ativa a estrutura PAM, que ndo é ativada por padrdo. Essa é uma
configuragdo de tempo de execugao, de modo que ndo é preciso reinicializar o
sistema para que ela entre em vigor.

Solucao de problemas de sincronizacao de senhas do UNIX

Vocé pode solucionar problemas do recurso UNIX PAM usando as mensagens de
rastreamento e do syslog, bem como testando a configurag¢do, a conexdo LDAP/TLS, a
sincronizagdo de senhas e a estrutura PAM.

Mais informagGes

Ativando mensagens do syslog (na pagina 138)
Ativando mensagens de rastreamento (na pagina 139)

Ativando mensagens do syslog

Adicione o parametro de syslog a linha pam_CA_eta no arquivo /etc/pam.conf para
permitir que o médulo pam_CA_eta gere mensagens informativas e de erro. Quando a
opcao de geracgdo de log estiver em uso, o administrador do UNIX vera mensagens
informativas nos arquivos de syslog sempre que uma conta do UNIX tiver sua senha
alterada. Essas mensagens devem fornecer informagdes suficientes para o diagnéstico
de problemas basicos.

Vocé pode definir essa op¢do permanentemente em sistemas de producdo, pois ela ndo
exige muito mais recursos do que a execugdo no servico silencioso.
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Ativando mensagens de rastreamento

Se as mensagens do syslog ndo fornecerem informagdes suficientes, o modo de
rastreamento podera fornecer mais detalhes. Para cada operagao de atualizagdo de
senha, o médulo de rastreamento gera um arquivo denominado /tmp/pam_CA_eta-
trace.<nnnn> (onde <nnnn> é o PID do processo de senha) com uma entrada para a
maioria das chamadas de fungdo usadas pelo médulo e pelos dados usados ou
retornados por essas fungoes.

Embora os arquivos de rastreamento possam ser lidos apenas pela conta raiz, eles
conterdo as novas senhas com texto nao criptografado. Por esse motivo, esse
parametro ndo deve ser usado de forma permanente em um sistema de produgdo.

Testando o arquivo de configuracao

Vocé pode usar a ferramenta test_config, que esta localizada no diretério
/etc/pam_CA_eta, para verificar o arquivo de configuracdo. Primeiramente, vocé
configura a estrutura de pastas da seguinte maneira:

1. Mova a pasta pam_CA_eta em /etc.

2. Copie tudo que estd sob pam_CA_eta-1.1 to /etc/pam_CA_eta.
Veja a seguir um exemplo de entrada de linha de comando:
/etc/pam CA eta/test config [config=/path/to/config file]

Veja a seguir um exemplo de sessao:

./test config [config=/path/to/config file]
# ./test config

./test config: succeeded

Trace file is /tmp/test config-trace.1274

Conforme mostra a saida do comando, um arquivo de rastreamento foi gerado,
contendo todos os detalhes da andlise do arquivo de configuragdo.
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Exibir o servico do CAM
Vocé pode executar o procedimento a seguir para descobrir quem iniciou o servigo.

Para exibir o servico do CAM
1. Efetue logon na maquina UNIX como usuario raiz usando o cliente Telnet ou SSH.
2. Emita o comando UNIX a seguir:
ps -ef | grep cam
Uma exibicdo semelhante a esta é exibida:
root 13822 111 11:30:12 ? 0:00 cam
root 13843 13753 3 11:56:31 pts/5 0:00 grep cam
Observagdo: se o usudrio raiz do sistema ndo iniciar os servigos, eles aparecerdo

iniciados, mas vocé ndo podera usa-los. O CA Identity Manager emite a seguinte
mensagem: "Permissdao negada: o usuario deve ser raiz".

Testando o conexao LDAP/TLS

Vocé pode usar a ferramenta test_ldap, localizada no diretério /etc/pam_CA_eta, para
verificar a conexdo com o Servidor de provisionamento (usando os pardmetros do
arquivo de configuragdo). Veja a seguir um exemplo de entrada de linha de comando:

/etc/pam CA eta/test ldap [config=/path/to/config file]
Veja a seguir um exemplo de sessdo:

./test ldap [config=/path/to/config file]
# ./test ldap: succeeded
Trace file is /tmp/test ldap-trace.1277

Conforme mostra a saida do comando, um arquivo de rastreamento foi gerado,
contendo todos os detalhes da analise do arquivo de configuragdo e a conexdo com o
Servidor de provisionamento.
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Testando a sincronizacao de senhas

Vocé pode usar a ferramenta test_sync, localizada na pasta /etc/pam_CA_eta, para
verificar se a atualizagdo da senha de uma conta local foi eficazmente propagada pelo
Servidor de provisionamento. Veja a seguir um exemplo de entrada de linha de
comando:

/etc/pam CA eta/test sync <user> <password> [config=/path/to/config file]
Veja a seguir um exemplo de sessdo:

# /etc/pam CA eta/test sync pam002 newpassl234

CA Identity Manager password synchronization started.

:ETA S 0245<MGU>, Global User 'pam@02' and associated account passwords updated
successfully: (accounts updated: 2, unchanged: 0, failures: 0)

CA Identity Manager password synchronization succeeded.
/etc/pam CA eta/test sync: succeeded

Trace file is /tmp/test sync-trace.2244

Conforme mostra a saida do comando, um arquivo de rastreamento foi gerado,
contendo todos os detalhes da analise do arquivo de configuragdo, a conexdao com o
Servidor de provisionamento e a atualizagdo da conta.

Ao usar o modo detalhado (usando o parametro yes do modo detalhado padrédo no
arquivo de configuragdo), o comando fornece mensagens informativas e de possiveis
erros sobre a propagacdo da senha.

Testar a estrutura PAM

Uma biblioteca de testes do médulo PAM esta disponivel para verificar se as altera¢des
de senha foram corretamente detectadas pela estrutura PAM.

Para testar a estrutura PAM

1. Copie o arquivo pam_test na pasta /usr/lib/security(/hpux32).

2. Adicione uma linha de classe de senha para a biblioteca pam_test sem nenhum
parametro.

Veja um exemplo para o Solaris:
other password optional /usr/lib/security/pam test

3. Emita um comando de senha em um usudrio de teste e procure pela linha marcada
pam_test[<pid>] no arquivo do syslog.

A saida do comando mostra o nome do arquivo de rastreamento gerados, por
exemplo:

pam test[1417]: Succeeded, trace file is /tmp/pam test-trace.1417
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Sincronizacao de senhas no 05400

O Agente de sincronizagdo de senhas permite que as alteragGes de senha, feitas no
sistema do terminal 0S/400, sejam propagadas para suas outras contas gerenciadas
pelo CA Identity Manager. O Agente de sincronizagdo de senhas funciona da seguinte
maneira:

1.

Instale e execute o agente no sistema do terminal 0S/400

Como parte da instalagdo, o programa é registrado com o sistema 0S/400 de modo
gue, quando os usudrios mudam suas senhas, o agente envie as altera¢tes de
senha ao Servidor de provisionamento.

O Servidor de provisionamento propaga a alteragdo de senha para as contas
associadas.

As alteragGes de senha iniciadas a partir do comando Alterar senha (CHGPWD) ou
da API de alteragdo de senha (QSYCHGPW) sdo recebidas pelo agente.

O agente registra o sucesso ou a falha da operagdo em um arquivo de log localizado
em PWDSYNCH/LOG.

Para instalar o Agente de sincronizagdo de senhas

1.
2.
3.

Localize a midia de instalagdo do Componente de provisionamento.
Execute o instalador do Agente de sincronizac¢do de senhas ou o 05/400, em \Agent
Siga as instrugdes exibidas na tela para concluir a instalagao.

Observagao: as instrugdes de instalagdo do link Software do agente de terminal
estdo incluidas nas se¢Ges a seguir.

Instalar o Agente de sincronizacao de senhas do 0S400

Vocé deve ter os privilégios *ADDOBJ e os seguintes itens sdo necessarios para que o
agente receba notificagdes de alteracdo de senha:

O valor do sistema QPWDVLDPGM deve ser definido como *REGFAC

O programa deve ser registrado com o comando WRKREGINF EXITPNT
(QIBM_QSY_VLD_PASSWRD)

O ambiente deve permitir que as alteragGes de senha venham de contas de
terminal. Um administrador com acesso ao Management Console ativa esse
recurso.

O agente é iniciado somente quando uma alteragdo de senha é feita. Para alterar a
senha, emita o comando CHGPWD.

Observacdo: o Usudrio global deve ser sinalizado para sincronizagdo de senha.
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No iSeries

1.

Efetue logon como um usuario com os privilégios *ALLOBJ e *SECADM (por
exemplo, QSECOFR).

Crie um usudrio chamado PWDSYNCH:
CRTUSRPRF USRPRF (PWDSYNCH) PWDEXP (*YES)

Observacao: como medida de seguranca, o usudrio é criado com a senha
expirada.

Crie um savefile para armazenar o pacote de instalagdo em uma biblioteca de sua
escolha (por exemplo, MYLIB):

CRTSAVF MYLIB/PWDSYNCH

No computador Windows com o savefile, use o FTP para transferir o savefile para o
iSeries:

ftp <hostname>
binary

cd MYLIB

put PWDSYNCH.FILE

No iSeries, extraia o programa do savefile:

RSTLIB SAVLIB(PWDSYNCH) DEV(*SAVF) SAVF(MYLIB/PWDSYNCH)

Esse comando extrai e instala o agente de sincronizagdo na biblioteca PWDSYNCH.
Verifique a instalagdo:

DSPLIB PWDSYNCH

Os objetos a seguir devem ser exibidos:

Objeto Tipo Atributo

PWDSYNCH *PGM CLE

CONFIG *ARQUIVO PF

LOG *ARQUIVO PF

Configure o iSeries para usar PWDSYNCH como o programa de saida de valida¢do da
senha:

CHGSYSVAL SYSVAL (QPWDVLDPGM) VALUE (*REGFAC)
ADDEXITPGM EXITPNT(QIBM QSY VLD PASSWRD) FORMAT(VLDP0100) PGMNBR(1)
PGM(PWDSYNCH/PWDSYNCH) TEXT('eTrust Admin Password Synch Agent')

No iSeries, especifique os parametros de conexdo para o Servidor de conectores do
CA IAM:

EDTF FILE(PWDSYNCH/CONFIG)
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Instalar o Agente de sincronizacao de senhas do 05400

Vocé deve ter os privilégios *ADDOBIJ e os seguintes itens sdo necessarios para que o
agente receba notificagdes de alteracao de senha:

m O valor do sistema QPWDVLDPGM deve ser definido como *REGFAC

m O programa deve ser registrado com o comando WRKREGINF EXITPNT
(QIBM_QSY_VLD_PASSWRD)

m O ambiente deve permitir que as alteragGes de senha venham de contas de
terminal. Um administrador com acesso ao Management Console ativa esse
recurso.

O agente é iniciado somente quando uma alteragdo de senha é feita. Para alterar a
senha, emita o comando CHGPWD.

Observagao: o Usudrio global deve ser sinalizado para sincronizagdo de senha.

No iSeries

1. Efetue logon como um usudrio com os privilégios *ALLOBJ e *SECADM (por
exemplo, QSECOFR).

2. Crie um usudrio chamado PWDSYNCH:
CRTUSRPRF USRPRF (PWDSYNCH) PWDEXP (*YES)

Observacao: como medida de seguranca, o usudrio é criado com a senha
expirada.

3. Crie um savefile para armazenar o pacote de instalagdo em uma biblioteca de sua
escolha (por exemplo, MYLIB):

CRTSAVF MYLIB/PWDSYNCH

4. No computador Windows com o savefile, use o FTP para transferir o savefile para o
iSeries:

ftp <hostname>
binary

cd MYLIB

put PWDSYNCH.FILE

5. NoiSeries, extraia o programa do savefile:

RSTLIB SAVLIB(PWDSYNCH) DEV(*SAVF) SAVF(MYLIB/PWDSYNCH)

Esse comando extrai e instala o agente de sincronizagdo na biblioteca PWDSYNCH.
6. Verifique a instalagao:

DSPLIB PWDSYNCH

Os objetos a seguir devem ser exibidos:
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Objeto Tipo Atributo
PWDSYMNCH *PGM CLE
CONFIG *ARQUIVO PF

LOG *ARQUIVO PF

Configure o iSeries para usar PWDSYNCH como o programa de saida de validagdo da
senha:

CHGSYSVAL SYSVAL (QPWDVLDPGM) VALUE (*REGFAC)
ADDEXITPGM EXITPNT(QIBM QSY VLD PASSWRD) FORMAT(VLDP0100) PGMNBR(1)
PGM(PWDSYNCH/PWDSYNCH) TEXT('eTrust Admin Password Synch Agent')

No iSeries, especifique os parametros de conexdo para o Servidor de conectores do
CA IAM (CA IAM CS):

EDTF FILE(PWDSYNCH/CONFIG)

Atualizar o terminal na Console de usuario

No Console de usuario, atualize o terminal para indicar que o agente estd instalado.

Siga estas etapas:

1.
2.
3.
4,

Efetue logon no console de usuario.
Procure o terminal com o agente instalado.
Clique na guia Configuragdes do terminal.

Marque a caixa de selegdao Agente de sincronizagdo de senhas instalado.

Ativar um ambiente para sincronizacao de senhas

Ap0s instalar o Agente de sincronizagdo de senhas, vocé podera ativar o ambiente para
receber alteragdes de senha que tenham sido feitas nos terminais. Para essa tarefa, um
administrador precisa acessar o Management Console e o CA Directory de modo a ativar
0 ambiente para aceitar as alteragdes.

Siga estas etapas:

1.

Para novos usudrios, vocé deve usar o Management Console, como se segue:

a. Selecione o ambiente.

b. Clique em Advanced Settings, Provisioning.

¢c.  Marque a caixa de sele¢do Enable Password Changes from Endpoint Account.

Para usudrios existentes, defina o atributo eTPropagatePassword como 1 no CA
Directory.
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Configuracao do SSL

O SSL é usado para criptografar a comunicagao entre o agente de sincronizagdo e o
Servidor de provisionamento. Isso é importante para o agente de sincronizagao porque
o SSL envia senha pela rede. E recomendavel sempre usar o SSL.

O agente de sincronizagdo deve confiar no certificado do Servidor de provisionamento
para se conectar ao SSL. Desse modo, o certificado deve ser instalado na maquina
iSeries e configurado para que o agente de sincronizagdo possa confiar nele. Essas
tarefas sao executadas pelo Gerenciador de certificados digitais, um componente
opcional do 0S/400. Siga a documentacdo do 0S/400 para instalar e configurar o
Gerenciador de certificados digitais.

Instalar o certificado do Servidor de provisionamento

Os seguintes componentes de sistema operacional devem estar instalados na sua
magquina iSeries para usar o SSL:

m  Programa licenciado de provedor de acesso criptografico (5722-AC3)
m  Gerenciador de certificados digitais (Opg¢do 34 do 0S/400)
m  |BM HTTP Server para iSeries (5722-DG1)

No iSeries

1. Facga upload do certificado do Servidor de provisionamento da maquina com o
Servidor de provisionamento para o iSeries. O certificado pode ser encontrado em:

C:\Arquivos de programa\CA\Identity Manager\Provisioning
Server\Data\Tls\server\et2 cacert.pem

2. Efetue logon no DCM.

Usando um navegador web, acesse http://<nome_do_host>: 2001. Quando
solicitado, efetue logon como QSECOFR e clique em Gerenciador de certificados
digitais.

3. Cligue em Selecionar um repositério de certificados e selecione o repositério de
certificados *SYSTEM. Se esse repositério ndo existir, crie um chamado *SYSTEM e,
em seguida, insira a senha do repositério de certificados.

4. Importe o certificado como um certificado da CA usando o DCM.

Clique em Gerenciar certificados, Importar certificado. Selecione a opgao CA
(Autoridade de Certificagdo) e insira o nome do arquivo do certificado do servidor
de provisionamento. (Esse é o local para onde vocé transferiu o certificado na etapa
1). Insira o rétulo Servidor de provisionamento para o certificado.

5. Depois de importar o certificado CA para o repositorio de chaves *SYSTEM do
terminal, verifique se o cliente do IBM Directory QIBM_GLD_DIRSRV_CLIENT pode
acessar o repositério de chaves *SYSTEM. Caso contrario, haverd falha na chamada
de inicializagdo do SSL do PSA.
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Configure o aplicativo cliente de servigos do diretdrio para confiar no certificado do
servidor de provisionamento abrindo Gerenciar aplicativos, Definir lista de CAs
confiaveis e escolhendo Cliente de servigos do diretorio.

O certificado do Servidor de provisionamento devera estar listado aqui se foi
importado corretamente da etapa 4.

Clique em Confiavel para o certificado do servidor de provisionamento e, em
seguida, clique em OK.

Fornega a permissdo de leitura PUBLIC aos arquivos SSL e conceda acesso de leitura
ao repositério de certificados *SYSTEM:

(/QIBM/userdata/ICSS/Cert/Server/default.kdb)
Conceda permissao de leitura e execugao a pasta pai
(/QIBM/userdata/ICCS/Cert/Server)

Observagao: a adogao da autoridade de usudrio PWDSYNCH nao funciona no
sistema de arquivos /, de modo que o acesso deve ser concedido a todos os
usuarios.

Desinstalar o Adente de sincronizacao de senhas

Se for necessario desinstalar o Agente de sincronizacdo de senhas, siga este
procedimento.

Do ponto de saida de validacao da senha

1.

Remova PWDSYNCH:

RMVEXITPGM EXITPNT(QIBM QSY VLD PASSWRD) FORMAT(VLDP0100) PGMNBR(1)
Exclua a biblioteca de agentes de sincronizagao:

DLTLIB PWDSYNCH

Exclua o usudrio PWDSYNCH

DLTUSRPRF PWDSYNCH

Remova o certificado do Servidor de provisionamento seguindo as instrugées do SSL
para entrar no DCM e trabalhar com o repositorio de certificados *SYSTEM:

Clique em Gerenciar certificados, Excluir certificado e selecione CA (Autoridade de
Certificacdo)

Selecione o certificado Servidor de provisionamento e clique em Excluir.
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O parametro do agente de senha do 0S/400 deve ser definido corretamente

O parametro pwd_case_action deve ter o valor definido corretamente para que
funcione. Os valores corretos incluem:

m  pwd_case_action = pwd_case_unchanged
m  pwd_case_action = pwd_to_uppercase

m  pwd_case_action = pwd_to_lowercase
Se pwd_case_action = [invalid value], a senha devera ser em letras mailsculas.

Observagao: ao definir o sinalizador pwd_case_action para pwd_to_uppercase ou
pwd_to_lowercase no arquivo de configuragdao PSA do 0S400, a senha podera nao ser
propagada de volta ao usuario global se as senhas fornecidas ndao forem compativeis
com as configurag8es de politica de senha no Servidor de provisionamento. Por
exemplo, algumas politicas de senha podem exigir que os valores contenham, pelo
menos, 1 valor de letra maiuscula ou minuscula.

Observacgao: observe o valor do sistema QPWDLVL (Nivel de senha) ao configurar o
Agente de sincronizagdo de senhas.

m  Quando QPWDLVL for definido como 0 (valor padrao) no sistema AS400, as senhas
com um comprimento de 1 a 10 caracteres maiusculos serdo suportadas.

m  Quando QPWDLVL for definido como 2 ou 3, serdo permitidas as senhas de 1 a 128
caracteres com uma combinacdo de letras maitsculas e minusculas.

Por padrdo, o PSA propaga a senha nao alterada para o Servidor de provisionamento.
No entanto, independentemente do valor de QPWDLVL, vocé pode forgar o PSA a
propagar as senhas com maiusculas ou minusculas definindo pwd_case_action para
pwd_to_uppercase ou pwd_to_lowercase, respectivamente.
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Capitulo 6: Grupos

E possivel criar vérios tipos de grupos ou uma combinacdo deles:
m  Grupo estatico - Uma lista de usudrios adicionados de forma interativa

m  Grupo dindamico - Os usuarios pertencem ao grupo quando correspondem a uma
consulta LDAP (Requer um diretdrio LDAP como repositério de usuarios.)

Observagao: o campo Consulta de grupo dinamico nao é incluido na tarefa Criar
grupo ou em outras tarefas de grupo, mesmo que esse campo exista no
directory.xml para um grupo. Vocé inclui o campo Consulta de grupo dinamico na
tarefa editando a tela do perfil associado.

m  Grupo aninhado - um grupo que contém outros grupos (Requer um diretdrio LDAP
como repositorio de usuarios.)

Observacgao: para exibir os grupos estaticos, dindmicos e aninhados aos quais um
usuario pertence, use a guia Grupos do objeto do usudrio. A guia aparece nas tarefas
Exibir usudrio e Modificar usuario por padrao.

Esta se¢do contém os seguintes tdpicos:

Criar um grupo estatico (na pagina 149)

Criar um grupo dindmico (na pagina 150)

Parametros de consulta de grupo dindmico (na pagina 151)

Criar um grupo aninhado (na pagina 153)

Amostra de grupos estaticos, dinamicos e aninhados (na pagina 155)
Administradores de grupo (na péagina 156)

Criar um dgrupo estatico

E possivel associar um conjunto de usudrios a um grupo estdtico. Para gerenciar o grupo
estatico, adicione ou remova usudrios da lista de associa¢des do grupo. Para ver a lista
de integrantes de um grupo, use a guia Associacdo, que é incluida nas tarefas Exibir
grupo e Modificar grupo por padrdo.

Observagao: a guia Associagdao exibe somente os integrantes explicitamente
adicionados ao grupo. Nao exibe os integrantes adicionados dinamicamente.
Para criar um grupo estatico:

1. No console de usudrio, selecione Grupos, Criar grupo.

2. Escolha se deseja criar um grupo ou uma cépia de um grupo e clique em OK.

3. Na guia Perfil, digite um nome de grupo, organizacdo do grupo, descricdo e nome
do administrador do grupo.
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Criar um grupo dindmico

4. Cligue na guia Associagao.
5. Cligue em Adicionar um usuario.
6. Pesquise os usuarios para incluir.

Coloque uma marca de sele¢dao ao lado dos usudrios e clique em Selecionar.

8. Clique em Enviar.

Criar um dgrupo dinamico

E possivel criar um grupo dinémico definindo uma consulta por filtro LDAP usando o
console de usudrio para determinar dinamicamente a associa¢do de grupo em tempo de
execugdo, sem precisar procurar e adicionar usudrios individualmente.

Por exemplo, se desejar gerar um grupo que lista todos os funcionarios de NeteAuto dos
EUA, vocé pode definir um filtro de pesquisa LDAP semelhante ao seguinte no campo
Consulta de grupo dinamico do console de usuario:

Idap:///cn=Employees,o=NeteAuto,c=US??sub

Vocé também pode modificar essa consulta para localizar os funcionarios fora dos
Estados Unidos.

A Amostra de grupos estaticos, dindmicos e aninhados (na pagina 155) mostra um
exemplo de um grupo criado por grupos estaticos, dinamicos e aninhados.

Vocé inclui o campo Consulta de grupo dinamico na tarefa editando a tela do perfil
associado. Ele ndo é incluido por padrdo na tarefa Criar grupo.

Observagao: para ativar grupos dinamicos, os administradores do sistema configuram o
suporte no arquivo de configuragdo de diretério (directory.xml):

m  Adicione o elemento GroupTypes a secdo Comportamento de grupos de diretérios
da seguinte maneira:

<GroupTypes type=type>
tipo pode ser ANINHADO (na pagina 153), DINAMICO ou TUDO.
O GroupTypes diferenciam maiusculas de minusculas.
m  Mapear o conhecido atributo %DYNAMIC_GROUP_MEMBERSHIP% para um
atributo fisico que existe no armazenamento de usuarios.
Para criar um grupo dinamico:
1. No console de usudrio, selecione Grupos, Criar grupo.

2. Escolha se deseja criar um grupo ou uma cépia de um grupo e clique em OK.
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Parametros de consulta de grupo dinamico

3. Na guia Perfil, digite um nome de grupo, organizacao do grupo, descrigdo e nome
do administrador do grupo.

4. Digite um filtro de pesquisa LDAP semelhante ao seguinte exemplo no campo
Consulta de grupo dinamico:

Idap:///cn=Employees,o=NeteAuto,c=US??sub?
5. Clique em Enviar.

Observagao: apenas um administrador com a tarefa Modificar grupo pode alterar a
associagdo dinamica a um grupo.

Parametros de consulta de grupo dinamico

Vocé pode usar os seguintes parametros de consulta dinamica na pesquisa:

Idap:///<search_base_ DN>??<search_scope>?<searchfilter>

m  <search_base_DN> é o ponto a partir do qual iniciar a pesquisa no diretorio LDAP.
Se ndo especificar o DN base na consulta, a organiza¢do do grupo serd o DN base
padrdo.

m  <search_scope> especifica a extensdo da pesquisa e inclui:
m  sub - retorna entradas em nivel equivalente ou inferior ao do DN base.

m  one - retorna entradas um nivel abaixo do DN base especificado no URL.
(padrdo)

m base - usa one, ignorando base como opgao de pesquisa.
Usar one ou base obtém apenas os usuarios na organizacdo do DN base.

Usar sub obtém todos os usudrios abaixo da organizacdo do DN base e todas as
suborganizagGes na arvore.
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Parametros de consulta de grupo dindmico

m  <searchfilter> é o filtro que deseja aplicar as entradas dentro do escopo da
pesquisa. Ao inserir um filtro de pesquisa, use a sintaxe de consulta LDAP padrdo,
como segue:

(<logical operator ><comparison><comparison...>)
m <logical operator> é um dos seguintes:
Logical OR: |
Logical AND: &
Logical NOT: !
m  <comparison> indica <attribute><operator><value>
Por exemplo:
(&(city=boston)(state=Massachusetts))

O filtro de pesquisa padrao é (objectclass=*).

Observe o seguinte ao criar uma consulta dindmica:
m O prefixo "ldap" deve estar em letra minuscula, por exemplo:
Idap:///o=MyCorporation??sub?(title=Manager)

m  N3do é possivel especificar o nome do host nem o ndmero da porta do servidor
LDAP. Todas as pesquisas ocorrem dentro do diretdrio LDAP associado ao
ambiente.

A tabela a seguir contém exemplos de consultas LDAP:

Descrigao Consulta

Todos os usudrios que sdo gerentes. Idap:///o=MyCorporation??sub?(title=Manager)

Todos os gerentes na filial do oeste de  Idap:///o=MyCorporation??one?(&(title=Manager)

Nova lorque (roomNumber=NYWest))
Todos os técnicos com celular Idap:///o=MyCorporation??one? (&(employeetype=technician)
(mobile=*))

Todos os funciondrios cujo numero de  Idap:///o=MyCorporation, (& (ou=employee) (employeenumber
funcionario esta entre 1000 e 2000 >=1000) (employeenumber <=2000))

Todos os administradores da central Idap:///o=MyCorporation,(& (cn=helpdeskadmin) (DOH => 2004/04/22)

de atendimento empregados hd mais  opservagio: esta consulta requer que vocé crie um atributo DOH para a
de 6 meses data de contratagdo do usuario.
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Criar um grupo aninhado

Observagao: as comparagdes > e < (maior que e menor que) sdo lexicograficas, ndo
aritméticas. Para obter detalhes sobre seu uso, consulte a documentagao do servidor de
diretérios LDAP.

Criar um grupo aninhado

Se o repositdrio de usuarios for um diretério LDAP, vocé pode adicionar um grupo como
integrante de outro grupo. O grupo é chamado de grupo aninhado.

O grupo que contém o grupo aninhado é chamado de grupo pai. Os integrantes do
grupo aninhado se tornam integrantes do grupo pai. No entanto, os integrantes do
grupo pai nao se tornam integrantes de um grupo aninhado.

Grupos aninhados sdo semelhantes as listas de distribuicdo de email, em que uma lista
pode ser integrante de outra. Com grupos aninhados, vocé pode adicionar grupos e
usudrios como integrantes do grupo. Ao aninhar um grupo em outra lista de associa¢des
do grupo, vocé pode incluir todos os integrantes dos grupos aninhados.

Por exemplo, se vocé criou grupos separados para as divisdes de manufatura, design,
remessa e contabilidade de uma empresa, vocé pode construir um grupo pai para a
empresa inteira aninhando todos os grupos de divisOes separadas como integrantes do
grupo pai da empresa. Como resultado, todas as alteragGes feitas nos grupos aninhados
de manufatura, design, remessa e contabilidade serdo automaticamente refletidas no
grupo aninhado para a empresa inteira. Um grupo que estd aninhado em outro grupo
pode ser dindmico e/ou conter outros grupos aninhados.

A figura na Amostra de grupos estaticos, dindmicos e aninhados (na pagina 155) mostra
um grupo pai criado por grupos estaticos, dindmicos e aninhados.
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Criar um grupo aninhado

Esteja ciente do seguinte antes de criar um grupo aninhado:

Apenas um administrador com a tarefa Modificar integrantes do grupo pode
adicionar ou modificar grupos aninhados na lista de integrantes estaticos do grupo
no console de usuario.

Apenas usudrios com os privilégios de administrador apropriados podem modificar,
adicionar ou remover integrantes de um grupo.

Por exemplo, se um grupo pai A tiver sido criado pelos grupos aninhados B e C, o
administrador do grupo A pode modificar apenas os integrantes do Grupo A, e ndo
do B e C. Os Grupos B e C podem ser modificados apenas por seus administradores
apropriados.

Para ativar os grupos aninhados, os administradores do sistema configuram o
suporte de grupo aninhado no arquivo de configuragédo de diretdrio (diretério.xml):

m Adicione o elemento GroupTypes a secdo Comportamento de grupos de
diretdrios da seguinte maneira:

<GroupTypes type=type>
tipo pode ser ANINHADO, DINAMICO (na pagina 150) ou TUDO.
O GroupTypes diferenciam maiusculas de minusculas.

m  Mapeie o conhecido atributo %NESTED_GROUP_MEMBERSHIP% para um
atributo fisico que existe no armazenamento de usuarios.

Para criar um grupo aninhado:

1.
2.

No console de usuario, selecione Grupos, Criar grupo.
Escolha se deseja criar um grupo ou uma cépia de um grupo e clique em OK.

Na guia Perfil, digite um nome de grupo, organizacdo do grupo, descricdo e nome
do administrador do grupo.

Na guia Associagdo:

a. Cliqgue em Adicionar um grupo para adicionar um grupo aninhado a esse grupo.
b. Pesquise um grupo existente.

c. Cologue uma marca de selegao ao lado do grupo e clique em Selecionar.

d. Clique em Enviar.
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Amostra de grupos estaticos, dindmicos e aninhados

Amostra de grupos estaticos, dinamicos e aninhados

Os grupos podem ser complexos, consistindo em uma combinagdo de grupos dinamicos,
estaticos ou aninhados. A figura a seguir mostra um exemplo de um grupo pai criado
por grupos estaticos, dinamicos e aninhados.

Resultados do Grupo A

Integrantes

Funcionério 1
Funcionario 2
Funcionério 3
Funcionario 4
Funcionario 5
Funcionario 6
Funcionario 7
Funcionério 8
Funcionério 9
Funcionério 10
Funcionario 11
Funcionario 12
Funcionario 77
Funcionério 106
Funcionério 796
Funcionario 780

Grupo B

Lista de integrantes
usuérios estética

Configuragao do Grupo A
K K K K Funcionario 3
Lista de integrantes Listade integrantes | | . o
aninhada estéatica USUAIOS eSAtICA ____ amdmeereerermem=r " IFUMEIRRREITD &
<~ IS Funcionario 5
G (= Funcionario 1 Funcionario 6

Grupo C <.__________Euncionério 2

ConsultaLDA P (grupo dinamico) Grupo C

Funcionérios menores de 21 anos Lista de integrantes Lista de integrantes
aninhada estatica usuérios estatica

Funcionario 796 Funcionario 780

Funcionario 7

Grupo D

Funcionério 8

Consulta LDA " Consulta LDA P (grupo dinamico)

- Funcionéarios com mais de 60 anos

Grupo D Funcionarios 77 Funcionarios 106

Lista de integrantes
usuérios estética

Funcionario 9 -
Funcionario 10 Consulta LDA P
Funciondario 11

Funcionério 12

Repositério de
usuéarios LDA P
(contendo 10.000 usuarios)
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Administradores de grupo

Na figura anterior:

O Grupo pai A contém os grupos aninhados B e C, dois usudrios estaticos e uma
consulta LDAP dinamica que lista todos os funcionarios com menos de 21 anos.

O Grupo B é composto de quatro usuarios estaticos.

O Grupo pai C contém o Grupo aninhado D, dois usuarios estaticos e uma consulta
LDAP dindamica que lista todos os funcionarios com mais de 60 anos.

O Grupo D contém quatro usudrios estaticos.

A parte superior da figura lista os integrantes do Grupo A que resultaram das listas
de integrantes de grupos aninhados, consultas dinamicas e usudrios estaticos dos
Grupos B, CeD.

Administradores de grupo

Na guia Administradores das tarefas Criar grupo ou Modificar grupo, vocé pode
especificar usudrios e grupos como administradores de um grupo. Ao atribuir um
usudrio como administrador de grupo, verifique se o administrador tem uma fungao
com escopo apropriado para gerenciar o grupo. Por exemplo:

1.
2.

Use Modificar grupo para atribuir um usudrio como administrador de um grupo.

Atribua a esse usudrio uma fung¢do administrativa com tarefas de gerenciamento de
grupos, como Modificar integrantes do grupo, ou tarefas de gerenciamento de
usudrios com uma guia Grupos.

Verifique se a fungdo tem o escopo apropriado sobre o grupo.

a. Use a opcdo Exibir fungdo administrativa na fungdo que vocé atribuiu com
tarefas de gerenciamento de grupos.

b. Na guia Integrantes, certifique-se de que existe uma politica com o seguinte:
Uma regra de integrante que o administrador do grupo atende
Uma regra de escopo que inclui o grupo

Uma regra de escopo que inclui alguns usuarios que podem ser adicionados ao
grupo

Observagao: para ativar os grupos que serao os administradores de outros grupos, os
administradores do sistema configuram o suporte a administradores de grupos no
arquivo de configuragdo de diretério (diretdrio.xml):

Defina o AdminGroupTypes type=ALL na se¢do de Comportamento de Grupos de
administracdo de diretdrio. O AdminGroupTypes diferencia maiusculas de
minusculas.

Mapeie o conhecido atributo %GROUP_ADMIN_GROUP% para um atributo fisico
que existe no armazenamento de usuarios.
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Administradores de grupo

Ao atribuir um grupo como um administrador, apenas os administradores desse grupo
serdo os administradores do grupo que vocé estiver criando ou modificando.
Integrantes do grupo do administrador que vocé especificar ndo terdo privilégios para
gerenciar o grupo. A ilustracdo a seguir mostra um grupo como administrador de outro
grupo.

Uo=NeteAuto

Uo=Pessoal

Integrantes

Administradores / @ \ @D
& &

cn=Gerentes cn=Equipes de produtos

Neste exemplo:
m O grupo de gerentes é um administrador do grupo de equipes do produto.

m  Os administradores do grupo de gerentes podem gerenciar o grupo de equipes do
produto. Os integrantes do grupo de gerentes ndo podem.
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Capitulo 7: Contas de terminal derenciadas

No CA Identity Manager, vocé pode gerenciar contas nos sistemas do terminal se a sua
instalagdo do CA Identity Manager tiver um servidor de provisionamento. Vocé pode
gerenciar contas, como uma conta do Exchange, Windows NT ou Oracle, e gerenciar
contas Orfas e do sistema, que sdo contas que ndo estdo associadas ao CA Identity
Manager.

Esta se¢do contém os seguintes tdpicos:

Integrando terminais gerenciados (na pdagina 160)

Sincronizar usuarios, contas e funcées (na pagina 167)
Sincronizacdo reversa com contas de terminal (na pagina 174)
Estender atributos personalizados em terminais (na pagina 185)
Tarefas da conta (na pagina 187)

Operacdes avancadas da conta (na pagina 192)
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Integrando terminais gerenciados

Intedgrando terminais gerenciados

Com o CA Identity Manager, vocé pode gerenciar contas de varios sistemas em uma
Unica interface de usuadrio: o console de usuario. As contas estdo em sistemas que sdo
chamados de terminais gerenciados ou apenas de terminais. No exemplo a seguir, vocé
gerencia os usuarios em cinco terminais.

Console

. do usuario

Cl

Mainframe

=|

<> Diretério de
CA Identity provisionamento

Manager Server

_

Banco de

Terminais dados Oracle

<

Servidor de provisionamento
SAP
s
J
Sl
‘\,\: UNIX
X =

Active
Directory
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Integrando terminais gerenciados

Vocé pode atribuir contas em qualquer combinagdo de terminais para um usudrio. Ao
integrar o terminal, o CA Identity Manager associa cada conta do terminal a um usudrio
no diretério de provisionamento.

Os procedimentos a seguir descrevem como integrar os terminais, de forma que as
contas de terminal possam ser gerenciadas no console de usudrio.

1.

2
3
4.
5

Importar o arquivo de definicdo de funcdo (na pagina 161)

Criar regras de correlagao
Adicionar o terminal ao ambiente
Criar uma definicdo para a opgdo Explorar e correlacionar

Explorar e correlacionar o terminal

Importar o arquivo de definicao de funcao

Importe as defini¢des de fungdo a partir de um arquivo que se aplica ao novo terminal.
Esse procedimento requer acesso ao Management Console.

Siga estas etapas:

1.

vk W

No Management Console, clique em Ambiente.

Selecione o ambiente onde estiver adicionando o terminal.
Clique em Role and Task Settings.

Clique em Importar.

Selecione um terminal em Tipo de terminal.

Cliqgue em Finalizar.

O status da importacgdo é exibido na janela atual.

Clique em Continuar para sair.

Reinicie o ambiente para que as alteragdes entrem em vigor.

Criar regras de correlacao

Um administrador de hospedagem ou um administrador com a tarefa Configurar
atributos de correlagdo pode criar regras que sdo usadas quando vocé explora um
terminal. A tarefa Executar a op¢do Explorar e correlacionar usa essas regras para a
parte de correlagdo da tarefa.
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Integrando terminais gerenciados

As regras de correlagdo determinam como um atributo da conta do terminal é mapeado
para um atributo de usudrio no console de usuario. Por exemplo, no Access Control, um
atributo chamado AccountName existe. E possivel criar uma regra para mapea-lo para
FullName no console de usuario. Se as regras fizerem com que dois mapeamentos sejam
aplicados a um atributo de usudrio, o primeiro valor do parametro sera usado.

Siga estas etapas:
1. Efetue logon no console de usuario.

2. Cligue em Sistema, Configuragdo de provisionamento, Configurar atributos de
correlagdo.

3. Cligue em Adicionar.
4. Defina uma regra de correlagdo, da seguinte maneira:
a. Selecione uma lista de atributos de usuario global.

Esse valor se refere ao atributo de usuario listado no diretdrio de
provisionamento.

b. Marque a caixa de selegdo Definir um atributo de conta especifico.

c. Selecione um tipo de terminal.

d. Selecione um atributo de conta aplicavel ao atributo de usudrio global.
e. Opcionalmente, preencha os campos de subsequéncia de caracteres.

Se o campo Subsequéncia de caracteres de estiver em branco, o
processamento sera iniciado no inicio da sequéncia de caracteres. Se o campo
Subsequéncia de caracteres para estiver em branco, o processamento sera
iniciado no final da sequéncia de caracteres.

5. Clique em OK.
6. Clique em Enviar.

Observagao: sempre que alterar uma regra de correlagao, nao deixe de explorar o
terminal, mesmo que ele tenha sido explorado previamente.

Exemplo de regras de correlagao

O exemplo a seguir fornece amostras de configuragdes para um terminal do Active
Directory.

GlobalUserName

FullName=LDAP Namespace:globalFullName
FullName=ActiveDirectory:DisplayName
CustomField0@l=ActiveDirectory:Telephone

As agOes a seguir ocorrerem para cada conta previamente sem correlagdo que for
encontrada durante a correlagdo de contas em um recipiente do Active Directory:
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Integrando terminais gerenciados

O servidor de provisionamento compara o primeiro valor do parametro
(GlobalUserName) com o atributo da conta do terminal do Active Directory
(NT_AccountID). O servidor tentara localizar o usuario global exclusivo cujo nome
corresponde ao valor do atributo NT_AccountID para essa conta. Se uma
correspondéncia exclusiva for encontrada, o servidor de provisionamento associara
a conta ao usuario global. Se mais de uma correspondéncia for encontrada, o
servidor de provisionamento executara a Etapa 5. Se nenhuma correspondéncia for
encontrada, o servidor de provisionamento executard a préxima etapa.

O servidor de provisionamento considera o segundo valor do parametro
(FullName=LDAP Namespace:globalFullName). Como esse valor é especifico para
outro tipo de terminal, sera ignorado, e o servidor de provisionamento executard a
proxima etapa.

O servidor de provisionamento considera o terceiro valor do parametro
(FullName=ActiveDirectory:DisplayName). Como esse valor é especifico para o
Active Directory, sera usado. O servidor tentara localizar o usuario global exclusivo
cujo FullName corresponde ao valor do atributo DisplayName para essa conta. Se
uma correspondéncia exclusiva for encontrada, o servidor de provisionamento
associara a conta ao usudrio global. Se mais de uma correspondéncia for
encontrada, o servidor de provisionamento executard a Etapa 5. Se nenhuma
correspondéncia for encontrada, o servidor de provisionamento executard a Etapa
4,

O servidor de provisionamento considera o valor final do parametro
(CustomField01=ActiveDirectory:Telephone). Como esse valor é especifico para o
Active Directory, sera usado. O servidor tentard localizar o usuario global exclusivo
cujo atributo Custom Field #01 é igual ao valor do atributo Telephone para essa
conta. O nome que vocé der ao atributo do usudrio global personalizado usando as
propriedades globais de Tarefa do sistema nao é exibido aqui. Se uma
correspondéncia exclusiva for encontrada, o servidor de provisionamento associara
a conta ao usuario global. Se mais de uma correspondéncia for encontrada, o
servidor de provisionamento executara a Etapa 5. Se nenhuma correspondéncia for
encontrada, o servidor de provisionamento executara a proxima etapa.

O servidor de provisionamento associa a conta ao objeto [de usuario padrdo]. Se o
objeto [de usuario padrao] ndo existir, o servidor ira cria-lo.
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Adicionar o terminal ao ambiente

Adicione o terminal ao ambiente onde vocé pretende gerencia-lo. Qualquer
administrador com a tarefa Criar terminal pode executar esse procedimento.

Siga estas etapas:

1.
2.

4.

Selecione Terminais, Manage Endpoints, Criar terminal.
Selecione um tipo de terminal.

Preencha as guias para preencher os campos.

Os campos necessarios comegam com um circulo vermelho.

Observagao: evite usar um simbolo # no nome do terminal, pois esse caractere ndo
pode ser pesquisado.

Clique em Enviar.

Vocé esta pronto para criar uma definicdo para a opcdo Explorar e correlacionar (na
pagina 164), para que suas contas possam ser gerenciadas.

Criar uma definicao para a opcao Explorar e correlacionar

Para adicionar usuarios existentes em um terminal, vocé cria uma defini¢do para a
opcao Explorar e correlacionar para esse terminal. Qualquer administrador com a tarefa
Criar definicdo para a opg¢do Explorar e correlacionar pode criar a definicdo.

Siga estas etapas:

1.

Em um ambiente, clique em Terminais, Definicdo para a opgdo Explorar e
correlacionar, Criar defini¢cdo para a opgao Explorar e correlacionar.

Cligue em OK para iniciar uma nova definicdo.
Preencha Explorar e correlacionar com um nome significativo.

Clique em Selecione o recipiente/terminal/método de exploragdo para escolher um

terminal e recipientes, se eles existirem. Para um terminal grande, uma pesquisa de
recipientes pode demorar um pouco; é possivel usar o filtro de pesquisa para limita-
la.

Clique em um método de exploragdo de um recipiente. O processo de explorar e
correlacionar inclui recipientes selecionados e seus sub-recipientes. Para um
recipiente de diretdrios, inclui todos os recipientes da subarvore.
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6. Clique em Acdo de exploragdo/correlagdo para executar:

m  Explorar diretdrio para objetos gerenciados — Localiza objetos que estdo
armazenados no terminal, e ndo no diretdrio de provisionamento.

m  Correlacionar contas a usudrios — Correlaciona os objetos que foram
encontrados na fungdo de exploragdo a usuarios no diretério de
provisionamento. Existem duas opgGes de correlagdo.

m  Usar usudrios existentes

Use essa opgdo para uma regra de correlacdo (na pagina 161) que
corresponde cada conta a um usuadrio criado anteriormente.

Se o usudrio for encontrado, a conta serd correlacionada a esse usuario. Se
varios usuarios forem encontrados, a conta sera correlacionada com o
usuario padrdo. Se nenhum usuario for encontrado, essa opg¢do cria o
usudrio (se todos os atributos obrigatérios forem conhecidos) e
correlaciona a conta com esse usuario; caso contrério, correlaciona a conta
com o usudrio padrdo.

m Criar usudrios, conforme necessario

Use essa opgdo quando correlacionar contas no terminal principal. Essa
opgao pressupde que as contas no terminal sdo nomeadas exatamente da
mesma forma que os usuarios. O algoritmo de correlagéo e
correspondéncia ndo é usado com esta op¢do. Em vez disso, cada conta é
associada ao usuario com o mesmo nome. Se o usuario ainda ndo existir,
sera criado. Nenhuma conta é associada ao usuario padrao.

m  Atualizar campos de usudrio — Se um mapeamento existir entre os campos de
objetos e os campos de usudrios, os campos de usuarios serdo atualizados com
os dados dos campos de objetos.

Os usuarios sdo criados sem atributos opcionais, como nome completo,
endereco e telefones. Durante a aquisicdo inicial de um terminal, use essa
opcao para definir esses atributos de usuario usando os valores de atributo da
conta. Durante as agdes subsequentes de explorar e correlacionar, use essa
opc¢ao para atualizar os atributos do usuario e aplicar as alteragées feitas nos
atributos da conta, talvez realizadas por outras ferramentas, diferentes do CA
Identity Manager.

7. Cliqgue em Enviar.

Agora, um administrador com a tarefa Executar a opcdo Explorar e correlacionar (na
pagina 166) conclui a integracdo do terminal.
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Explorar e correlacionar o terminal

Um administrador de hospedagem ou outro administrador com a tarefa Executar a
opgao Explorar e correlacionar executa esse procedimento. A fase de exploragdo da
tarefa identifica as contas no terminal. A fase de correlagao corresponde as contas aos
usuarios no CA Identity Manager ou cria as contas.

Siga estas etapas:

1.
2.

Em um ambiente, clique em Terminais, Executar a opgao Explorar e correlacionar.

Selecione Executar agora para executar a opg¢do Explorar e correlacionar
imediatamente, ou selecione Programar nova tarefa (na pagina 411) para executar
a opgao Explorar e correlacionar mais tarde ou em uma programagao recorrente.

Observagao: essa operagao exige que o navegador cliente esteja no mesmo fuso
horario que o servidor. Por exemplo, se a hora do cliente for 22h00 as tergas e a
hora do servidor for 7h00, a defini¢do para a opgdo Explorar e correlacionar ndo
funcionara.

Clique em uma definicdo para a opgdo Explorar e correlacionar a ser executada.
Clique em Enviar.

As contas de usudrio existentes no terminal sdo criadas ou atualizadas no CA
Identity Manager de acordo com a defini¢do para a opgao Explorar e correlacionar
gue vocé criou.

Verifique se a tarefa obteve éxito, da seguinte maneira:
a. Cligue em Sistema, Exibir tarefas enviadas.

b. Preencha o campo de nome da tarefa da seguinte maneira: Executar a opgdo
Explorar e correlacionar

c. Clique em Pesquisar.

Os resultados mostram se a tarefa obteve éxito.

Observacgao: vocé pode cancelar uma tarefa Explorar e correlacionar ao exibir o status
da tarefa em Exibir tarefas enviadas (VST). O cancelamento interrompe o
processamento da tarefa, deixando a tarefa no estado que estiver quando for
cancelada. Qualquer notificagdo gerada é enviada, de forma que todos os sistemas
sejam mantidos sincronizados.
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Sincronizar usuarios, contas e funcdes

Aintegracdo de vérios terminais e contas em um Unico sistema de gerenciamento de
usuarios pode resultar na perda de sincronizagdo. As fun¢Oes de provisionamento ou os
modelos de conta que sdo atribuidos a um usuario podem ser diferentes das contas
reais que existem para esse usuario.

Por exemplo, considere uma situagdao com duas fungdes de provisionamento, uma com
modelos de conta do Active Directory e UNIX e outra fungdo com modelos do SAP e
Oracle. O usuario jodo_silva tem a Fung¢do de provisionamento A, que contém modelos
de conta do Active Directory e UNIX, mas esse usuario tem apenas uma conta do Active
Directory. Possivelmente, o modelo de conta do UNIX foi adicionado a fungdo depois
gue ela havia sido atribuida ao usuario. Portanto, o administrador deve sincronizar o
usuario com a definigdo da fungdo atual.

Fungdo de provisionamento A Fungao de provisionamento B

Modelo do Active Directory Modelo do SAP
Modelo do UNIX Modelo do Oracle
. /
$F
Repositério
de usuarios
T inal Banco de
erminais dados
Oracle

Active
Directory
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As situagdes a seguir sdo outros motivos pelos quais os usudrios perdem a sincronizagao
com fungdes de provisionamento ou modelos de conta:

As tentativas anteriores de criar as contas necessarias falharam devido a problemas
de software ou hardware na rede, resultando em contas ausentes.

As funcgdes de provisionamento e modelos de conta mudam e isso cria contas extras
ou ausentes.

Contas foram atribuidas a modelos de conta apds a criagdo, portanto, as contas
existentes, mas nao estdo sincronizadas com seus modelos de conta.

A criagcdo de uma conta foi atrasada porque a conta foi especificada para ser criada
posteriormente.

Um novo terminal foi adquirido. Durante a exploragdo e a correlagdo, o servidor de
provisionamento ndo atribuiu fun¢des de provisionamento para os usuarios
automaticamente. Vocé atualiza a fungdo para indicar os usuarios que precisam de
contas no terminal. Qualquer conta que estava correlacionada a um usudrio é
listada como uma conta extra quando o usuario é sincronizado.

Uma conta existente foi atribuida a um usuario, copiando a conta para o usuario.

Uma conta foi criada para um usudrio sem atribuir o usuario a uma fungdo. Por
exemplo, vocé copiou um usudrio para um modelo de conta que ndo esta em uma
fungdo de provisionamento para esse usuario. A conta é listada como uma conta
extra ou como uma conta com um modelo de conta extra. Se vocé copiar o usudrio
para um terminal para criar uma conta usando o modelo de conta padrao, essa
pode ser uma conta extra.

As secOes a seguir explicam como realizar os trés tipos de sincronizagéo:

1.
2.
3.

Sincronizar usuarios com funcdes (na pagina 169).

Sincronizar usuarios com modelos de conta (na pagina 169).

Sincronizar conta do terminal com modelos de conta (na pagina 171).
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Sincronizar usuarios com fungoes

Essa tarefa cria, atualiza ou exclui contas, de forma que elas estejam de acordo com as
fungdes de provisionamento atribuidas a um usudrio. Por exemplo, os administradores
usam ferramentas nativas em um terminal para adicionar ou excluir contas, mas vocé
nao explorou novamente esse terminal para atualizar o diretério de provisionamento.
Portanto, os usuarios tém contas extras ou ausentes. Essa tarefa também garante que
cada conta pertence aos modelos de conta corretos.

Siga estas etapas:

1.
2.

Efetue logon no console de usuario.

Selecione Tarefas, Usuarios, Sincronizagao, Verificar sincronizagdo de fungdes.
Selecione um usuario.

Uma tela é exibida, mostrando as contas esperadas, extras e ausentes.

Clique em Sincronizar para fazer com que as contas correspondam ao modelo nessa
funcdo.

a. E possivel marcar uma caixa de sele¢do para criar a conta no terminal. Se mais
de um modelo de conta para o usuario indicar a mesma conta, a conta sera
criada, mesclando todos os modelos de conta relevantes.

Essa conta é atribuida aos modelos de conta que, no momento, ndo estdo
sincronizados com a conta.

b. E possivel marcar uma caixa de selegdo para excluir as contas extras. No
entanto, os usuarios podem ter motivos validos para ter essas contas. Se for
esse 0 caso, deixe essa op¢do desmarcada.

Em determinados terminais, a funcdo de exclusdo da conta esta desativada;
portanto, a conta nao sera excluida.

Sincronizar usuario com modelos de conta

Essa tarefa sincroniza os atributos para as contas do terminal com os modelos de conta
associados a um usuario. No entanto, a sincronizagcdo completa depende destes fatores:

A sincronizagao completa da conta ocorre em duas situagdes. Um modelo de conta
usa a sincronizacdo forte (na pagina 172), ou dois ou mais modelos de conta foram
adicionados a uma conta.

Se um modelo de conta usa a sincronizacado fraca (na pdgina 172), essa tarefa inicia
uma sincronizagao de conta que envolve apenas esse modelo. Se a conta estava
fora da sincronizagdo de conta com outros modelos de conta antes dessa
atualizacdo, também podera estar fora da sincronizacdo de conta posteriormente.
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Siga estas etapas:
1. Efetue logon no console de usudrio.

2. Selecione Tarefas, Usudrios, Sincronizacgdo, Verificar sincronizagdo de modelo de
conta.

3. Selecione um usuario.
Uma tela é exibida, mostrando as contas esperadas, extras e ausentes.
4. Clique em Sincronizar para fazer com que as contas correspondam ao modelo.

a. E possivel marcar uma caixa de sele¢do para criar a conta no terminal. Se mais
de um modelo de conta para o usuario indicar a mesma conta, a conta serd
criada, mesclando os modelos de conta relevantes.

Essa conta é atribuida aos modelos de conta que nao estdo sincronizados com
a conta. A sincronizagdo de conta ndo é necessaria em contas recém-criadas.

b. E possivel marcar uma caixa de sele¢do para excluir as contas extras. No
entanto, os usuarios podem ter motivos validos para ter essas contas. Se for
esse 0 caso, deixe essa op¢do desmarcada.

Em determinados terminais, a fungdo de exclusdo da conta esta desativada;
portanto, a conta ndo sera excluida.

Atributos somente para novas contas

Em um modelo de conta, determinados atributos sdo aplicados somente ao criar a
conta. Por exemplo, o atributo Senha é uma expressdo de regra, que define a senha
para novas contas. Essa expressao de regra nunca atualiza a senha de uma conta. As
alteragdes feitas na expressdo de regra de senha sé afetam as contas criadas apds a
definicdo da expressdo de regra.

Da mesma forma, uma expressdo de regra de modelo para um atributo da conta
somente leitura afeta somente as contas criadas apds a definicdo da expressao de regra.
A alteragdo ndo tera efeito em contas existentes.
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Sincronizar contas do terminal com modelos de conta

Essa tarefa sincroniza uma conta do terminal apds a modificagdo de um modelo de
conta associado. Por exemplo, uma conta do Active Directory ndo tem grupos, mas o
modelo de conta associado esta definido para incluir grupos.

Siga estas etapas:

1. Efetue logon no console de usuario.

2. Selecione Tarefas, Terminais, Gerenciar terminais, Verificar sincronizagdo de contas
de terminais.

3. Selecione um terminal.

Uma tela é exibida mostrando as contas no terminal em questdo, os modelos de
conta associados e quais atributos nao estdo sincronizados.

4. Cligue em Sincronizar para fazer com que os atributos para essas contas
correspondam ao que esta definido no modelo de conta.

As alteragBes que vocé fizer nos modelos de conta afetam as contas existentes da
seguinte maneira:

m Sevocé alterar o valor de um atributo de recurso, o atributo da conta
correspondente serd atualizado para ser sincronizado com o valor do atributo
do modelo de conta. Consulte a descri¢do de sincronizagao fraca e forte.

m  Alguns atributos de conta sdo designados pelo conector como nao sendo
atualizados apds alteragdes no modelo de conta. Os exemplos incluem
determinados atributos que o tipo de terminal permite que sejam definidos
apenas durante a criagdo da conta, e o atributo Senha.

Quais atributos sao atualizados

Quando vocé altera os atributos de capacidade em um modelo de conta, o atributo
correspondente nas contas é alterado. Essa alteragdo tem um impacto nos atributos da
conta. O impacto tem como base os seguintes fatores:

m  Se o modelo de conta esta definido para usar sincronizacdo fraca ou forte.

m  Se a conta pertence a vdrios modelos de conta.
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Sincronizacao fraca

Sincronizacao forte

A sincronizagdo fraca garante que os usudrios tenham o minimo de atributos de
capacidade para suas contas. A sincronizag¢do fraca é o padrdo na maioria dos tipos de
terminal. Se vocé atualizar um modelo que usa sincronizagao fraca, o CA ldentity
Manager atualizard os atributos de capacidade da seguinte maneira:

m  Se um campo de numero for atualizado em um modelo de conta e o nimero novo
for maior do que o nimero na conta, o CA Identity Manager alterara o valor na
conta para corresponder ao novo nimero.

m  Se uma caixa de selegdo nao tiver sido marcada em um modelo de conta e vocé
marcd-la depois, o CA Identity Manager atualizara a caixa de sele¢gdo em qualquer
conta em que a caixa de sele¢do ndo estiver marcada.

m  Se uma lista for alterada em um modelo de conta, o CA Identity Manager atualizara
todas as contas para incluir qualquer valor da nova lista que nao foi incluido na lista
de valores da conta.

Se uma conta pertencer a outros modelos de conta (se esses modelos usarem
sincronizacgdo fraca ou forte), o CA Identity Manager consultard apenas o modelo que
esta sendo alterado. Essa agao é mais eficiente do que a verificagdo de todos os
modelos de conta. Como a sincronizagao fraca apenas adiciona capacidades as contas,
geralmente ndo é necessario consultar os outros modelos de conta.

Observagao: quando se propaga a partir de um modelo de conta de sincronizagao fraca,
as alteragOes que poderiam remover ou reduzir as capacidades podem deixar algumas
contas ndo sincronizadas. Lembre-se de que, com a sincronizacdo fraca, as capacidades
nunca sdao removidas ou reduzidas. Sem consultar outros modelos para uma conta, a
propagacdo nao considera se a sincronizagao fraca é suficiente.

Nessa situagdo, use Sincronizar usudrios com modelos de conta para sincronizar a conta
com seus modelos de conta.

A sincronizagdo forte garante que as contas possuam exatamente os atributos de conta
que sao especificados no modelo de conta.

Por exemplo, suponhamos que vocé adicione um grupo a um modelo de conta do UNIX
existente. Originalmente, o modelo de conta tornou as contas integrantes do grupo
Equipe. Agora, vocé deseja tornar as contas integrantes dos grupos Equipe e Sistema.
Todas as contas associadas ao modelo de conta sdo consideradas sincronizadas quando
cada conta é integrante dos grupos Equipe e Sistema (e de nenhum outro grupo).
Qualquer conta que nao fizer parte do grupo Equipe é adicionada aos dois grupos.
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Alguns outros fatores a serem considerados incluem as seguintes situagdes:

m  Se o modelo de conta usar a sincronizagdo forte, qualquer conta que pertencer a
grupos que nao sejam Equipe e Sistema sera removida dos grupos adicionais.

m  Se o modelo de conta usar a sincronizacgdo fraca, as contas serdo adicionadas aos
grupos Equipe e Sistema. Qualquer conta que tiver grupos adicionais que estiverem
definidos para ela permanecera um integrante desses grupos.

Observagao: sincronize as contas com seus modelos regularmente para garantir que as
contas permanegam sincronizadas com seus modelos de conta.

Contas com varios modelos

A sincronizagdo depende também se a conta pertence a mais de um modelo de conta.
Se a conta tiver apenas um modelo de conta e esse modelo usar a sincronizagao forte,
cada atributo é atualizado para corresponder exatamente ao valor de atributo de

modelo de conta. O resultado é o mesmo de quando o atributo for um atributo inicial.

Uma conta pode pertencer a varios modelos de conta, como seria 0 caso se um usuario
pertencer a varias fungdes de provisionamento, cada uma delas com algum nivel de
acesso no mesmo terminal gerenciado. Quando isso acontecer, o CA Identity Manager
combina esses modelos de conta em um modelo de conta em vigor que indica o
superconjunto de recursos a partir dos modelos de conta. Esse modelo de conta é
considerado para usar a sincronizagdo fraca se todos os modelos de contas forem
fracos, ou a sincronizagdo forte se qualquer um dos modelos de conta for forte.

Observagao: muitas vezes, vocé usa apenas a sincroniza¢do fraca ou apenas a
sincronizacgdo forte para os modelos de conta que controlam uma conta, dependendo se
as fung¢des da empresa definem completamente os acessos que seus usuarios precisam.
Se os usuarios ndo se encaixarem em funcgGes claras e vocé precisar da flexibilidade para
conceder recursos adicionais para as contas de usuario, use a sincronizagdo fraca. Se for
possivel definir as fungdes para especificar exatamente os acessos que seus usuarios
precisam, use a sincronizagao forte.
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O exemplo a seguir demonstra como varios modelos de conta sdo combinados em um
unico modelo de conta em vigor. Neste exemplo, um modelo de conta sera marcado
para sincronizagdo fraca e o outro para sincronizagao forte. Portanto, o modelo de conta
em vigor criado pela combinag¢do dos dois modelos de conta sera tratado como um
modelo de conta de sincronizagdo forte. O atributo inteiro Cota assume o maior valor
dos dois modelos de conta, e o atributo Grupo com varios valores assume a unido de
valores das duas politicas.

Modelo A Modelo B

| Sincronizagdo forte: selecionada |Sincr0niza§é0 forte: ndo selecionada I

| Mome da conta: %AC% | Mome da conta: %AC%

| Cota: 100

|
| Cota: 200 I
|

| Grupos: Sist e Dev | Grupos: Sist, Dev e Equipe

Atributos da conta

| Mame da conta: %AC%

| Cota: 200

| Grupos: Sist, Dev e Equipe

Sincronizacao reversa com contas de terminal

Embora seja responsabilidade do CA Identity Manager criar, excluir e modificar contas,
ndo é possivel impedir que um usudrio de sistema do terminal execute essas operagdes
por conta propria. Essa situagdo pode ocorrer devido a alguma emergéncia, ou por
motivos mal-intencionados, como um hacker. A sincronizagdo reversa garante o
controle das contas por um usudrio em cada terminal ao identificar discrepancias entre
contas do CA Identity Manager e contas nos terminais.
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Por exemplo, se uma conta tiver sido criada no dominio do Active Directory usando uma
ferramenta externa, o CA Identity Manager deve estar ciente desse problema de
seguranga em potencial. Além disso, ignorar o CA Identity Manager causa a falta de
processos de aprovacdo e de relatorios de auditoria.

Os dois tipos de discrepancia entre o CA Identity Manager e os terminais gerenciados
sdo o0s seguintes:

m  Uma nova conta detectada

m  Uma alteragdo em uma conta existente

E possivel resolver ambos os casos por meio da definigdo de politicas para lidar com a

alteragdo. Em seguida, usando a opgdo Explorar e correlacionar para atualizar o CA
Identity Manager, vocé aciona a execugdo de politicas.

Como funciona a sincronizacao reversa

A sincronizagdo reversa com contas de terminal ocorre da seguinte maneira:

1. Um administrador ou um usuario mal-intencionado cria ou modifica uma conta em
um terminal.

2. Quando a opgdo Explorar e correlacionar é executada nesse terminal, a conta nova
ou modificada é detectada.

3. Oservidor de provisionamento envia uma notificagcdo ao servidor do CA Identity
Manager.

4. O servidor do CA Identity Manager procura uma politica de sincronizagao reversa
gue corresponda a alteragao no terminal.

5. Se uma politica correspondente for encontrada, serd executada. Se mais de uma
politica se aplicar a essa conta e essas politicas tiverem o mesmo escopo, a politica
de prioridade mais alta serad executada.

6. Dependendo da politica, uma das seguintes agGes ocorre:

m  Para uma nova conta, a politica aceita, exclui ou suspende a conta, ou a envia
para aprovagao de fluxo de trabalho.

m  Para uma conta modificada, a politica aceita o valor, reverte-o para o ultimo
valor conhecido ou o envia para aprovagao de fluxo de trabalho.

7. Se o fluxo de trabalho estiver selecionado, um novo evento para o fluxo de trabalho
serd gerado e os aprovadores serdo definidos. Em seguida, uma das seguintes a¢oes
ocorre:

m Para uma nova conta, o aprovador pode aceitar, excluir ou suspender a conta
ou atribui-la a um usuario.

m  Para uma conta modificada, o processo de fluxo de trabalho é o mesmo de
qguando o valor é alterado no console de usuario, exceto que os valores
recusados sdo revertidos ao terminal.
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Mapear atributos do terminal

Para usar a sincronizagao reversa em um atributo de uma conta do terminal, primeiro é
preciso mapea-lo para um atributo visivel no console de usuario. Alguns atributos, como
nome da conta e senha, sdo mapeados por padrdo. Outros atributos ndo sao mapeados.
Por exemplo, o atributo do Active Directory de associacdo de grupo ndo é mapeado.
Para alguns tipos de terminal, nenhum atributo é mapeado.

Para verificar se o atributo pode ser mapeado:

1. No Console do usuario, clique em Terminais ou em Tarefas, Terminais.

2. Cligue em Conta modificada pela sincronizagdo reversa, Criar diretiva de conta
modificada pela sincronizagdo reversa.

3. Escolha a opgdo de criar uma politica ou a cépia de uma politica.
4. Cliqgue em Tipo de terminal e escolha um terminal, como o Active Directory.

5. Cligue em Nome do atributo para exibir uma lista de atributos que podem ser
mapeados.

6. Cligue em Cancelar.
Cancele a politica, pois vocé esta usando-a somente para verificar que atributos

podem ser mapeados.

Importante: vocé pode gerenciar determinados atributos apenas por meio de
ferramentas nativas no terminal. Portanto, se um usuario do terminal modificar esse
tipo de atributo, o evento reverso falhara quando a politica de sincronizagao reversa for
acionada. No entanto, as mudangas em outros atributos nesse evento reverso ndo sdo
revertidas. Portanto, evite o mapeamento de atributos que podem ser gerenciados
apenas no terminal.

Para mapear atributos do terminal para sincronizacao reversa:
Clique em Terminais, Modificar terminal.
Procure e selecione um terminal que exija a sincronizagao reversa.
Cligue na guia Mapeamento de atributos.

1

2

3

4. Selecione Usar configuragdes personalizadas.

5. Cliqgue em Adicionar para adicionar um novo atributo personalizado.
6

Selecione um atributo personalizado disponivel. Por exemplo, use 10 CustomField
se ndo estiver em uso em seu ambiente.
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7. Mapeie o atributo personalizado para o nome do atributo da conta que deseja
gerenciar.

8. Repita as etapas de 5 a 7 para adicionar mapeamentos entre todos os atributos da
conta exigidos e o atributo personalizado selecionado.

Vocé pode usar o mesmo atributo personalizado (CustomField 10 em nosso
exemplo) para todos os atributos que deseja gerenciar.

9. Clique em Enviar.
Para criar valores de linha de base para esse terminal:

Uma vez que todos os valores para um terminal estiverem mapeados, vocé pode
explorar o terminal. Para essa operagao, vocé desativa a notificagdo de entrada e a ativa
depois de terminar de explorar. Desativar a notificagdo elimina as notificagdes que sao
desnecessarias. Caso contrdrio, todas as contas que tiverem valores nos novos atributos
gerariam uma notificagdo durante o processo de exploracgdo.

1. No gerenciador de provisionamento, desative a notificacdo de entrada da seguinte
maneira:

a. Clique em Sistema, Configuracao de dominio, Servidor do CA Identity Manager,
Enable Notification.

b. Selecione N3o.

c. Reinicie o servidor de provisionamento para garantir que a alteragao seja
aplicada.

2. No console de usuario, clique em Terminais, Executar a opg¢do Explorar e
correlacionar.

Escolha uma definigdo para a opc¢do explorar e correlacionar que tenha
correlacionar desmarcado.

Essa acdo preenche novamente os atributos de repositério do usuario com os novos
dados do atributo do terminal. Essa tarefa pode levar algum tempo se o terminal
for grande.

3. Reative a notificacdo de entrada no gerenciador de provisionamento.

4. Reinicie o servidor de provisionamento.

Na proxima operacgdo de explorar e correlacionar para esse terminal, as notificacGes de
modificacdo de contas sdo geradas. As notificagcdes sdo geradas quando uma alteragdo

tiver ocorrido para um atributo que é mapeado para um atributo de usuario global e
uma politica se aplicar ao atributo.

Mais informagdes:

Atributos iniciais e de capacidade (na pagina 207)
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Politicas para sincronizacao reversa

Quando uma conta é criada ou modificada em um terminal, as politicas de sincronizagao
reversa podem executar as agées apropriadas em resposta. Por exemplo, um usuario
cria algumas contas do Active Directory em diversas OUs no dominio corporativo. Além
disso, o usuario modifica algumas contas do Microsoft Exchange. E possivel detectar as
contas novas e alteradas e fornecer as agGes apropriadas em resposta usando politicas
de conta de sincronizagdo reversa.

E possivel executar as seguintes acdes por meio da sincronizagdo reversa:

m  Configurar uma politica para aceitar a nova conta, recusa-la ou envia-la para
aprovacgado de fluxo de trabalho.

m  Configurar uma politica para aceitar uma alteragdo em um atributo, reverté-lo para
o atributo original ou envia-lo para aprovagdo de fluxo de trabalho.

m  Quando uma conta é enviada para aprovagao de fluxo de trabalho, o aprovador
pode executar uma das seguintes agdes:

- Recusar (excluir/suspender a conta do terminal ou alterar o valor para
corresponder ao valor do repositério de usuarios do CA Identity Manager).

— Aceitar e atualizar o repositdrio de usuarios do CA Identity Manager para fazer
correspondéncia com a conta.

- Atribuir a conta a um usuario no console de usuario (no caso de criagdo da
conta).
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Criar uma politica para novas contas

Se desejar definir um processo para quando uma nova conta for detectada em um
terminal, vocé cria uma politica de conta que se aplica a novas contas. Politicas de novas
contas sdo executadas quando as contas sdo detectadas quando a opg¢do Correlacionar
esta incluida na defini¢cdo para a opgdo Explorar e correlacionar. Se uma conta for
encontrada ao executar apenas a opgao Explorar, a politica sera executada na proxima
vez que a opgdo Correlacionar for incluida ao explorar esse terminal.

Para criar uma politica para novas contas:

1. No Console do usuario, clique em Terminais ou clique em Tarefas, Terminais.

2. Nova conta para sincronizagado reversa, Criar diretiva de nova conta para
sincronizagao reversa.

3. Insira um nome e uma descri¢do para a politica.

4. Digite os seguintes parametros:

Prioridade — A prioridade da politica. A politica de prioridade mais alta é
aquela com o numero mais baixo. Se duas politicas tiverem a mesma prioridade
e 0 mesmo escopo, qualquer uma delas podera ser executada. Portanto,
certifique-se de definir diferentes niveis de prioridade.

Tipo de terminal — Todos os terminais ou um determinado tipo de terminal.

Terminal — O nome do terminal especifico. Se Tipo de terminal for Tudo, a
Unica op¢do é Todos os terminais.

Recipiente — O recipiente em que a conta esta localizada. Esse campo sé se
aplica a terminais hierarquicos. Insira o recipiente como uma lista de nés,
terminando com o terminal. Por exemplo, para uma OU do Active Directory
com o caminho "ou=child,ou=parent,ou=root,dc=domain,dc=name", o formato
"child,parent,root" estd correto.

Usudrio correlacionado — Controla quando executar a politica se um usuario
correlacionado for encontrado no diretério de provisionamento.
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5. Selecione uma das seguintes ag¢des:

m  Aceitar — ndo executa nenhuma agdo na conta. Essa opgdo pode ser util se
existirem duas politicas: uma que recusa todas as contas novas, e uma politica
de prioridade mais alta que aceita as contas criadas em uma determinada OU.
Portanto, se a conta tiver sido criada nessa OU, sera aceita. A prioridade de
recusa nao sera executada, pois tem uma prioridade mais baixa.

m  Excluir — remove a conta do terminal.
m  Suspender — mantém a conta no terminal, mas a suspende.

m  Enviar para aprovagdao — envia a mudancga para aprovacgao de fluxo de
trabalho.

6. Execute as seguintes etapas se vocé definir a agdo Enviar para aprovagao:
a. Clique no icone ao lado de Processo de fluxo de trabalho.
b. Selecione um processo de fluxo de trabalho.
c. Cliqgue em OK.

7. Cliqgue em Enviar.

Se vocé tiver atribuido um processo de fluxo de trabalho para a politica, sera necessario
criar uma tarefa de aprovacdo (na pagina 182).
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Criar uma politica para contas modificadas

Qualquer atributo da conta em uma conta do terminal pode ser gerenciado por
sincronizagdo reversa, desde que esteja definido no mapeamento de atributos (na
pagina 176).

Para definir um processo para quando uma discrepancia for encontrada entre contas do
terminal existentes e seus valores conhecidos no CA Identity Manager, vocé pode criar
uma politica de conta que se aplica a contas existentes. Se um atributo tiver varios
valores, mais de um valor pode ter sido adicionado ou removido. Nesse caso, a politica é
aplicada a cada valor separadamente, ou vocé pode criar politicas diferentes para
valores distintos.

Para criar uma politica para contas modificadas:

1. No Console do usuario, clique em Terminais ou clique em Tarefas, Terminais.

2. Cligue em Conta modificada pela sincronizagdo reversa, Criar diretiva de conta
modificada pela sincronizagdo reversa.

3. Insira um nome e uma descri¢do para a politica.

4. Digite os seguintes parametros:

Prioridade — A prioridade da politica. A politica de prioridade mais alta é
aquela com o numero mais baixo. Se duas politicas tiverem a mesma prioridade
e 0 mesmo escopo, qualquer uma delas podera ser executada. Portanto,
certifique-se de definir diferentes niveis de prioridade.

Tipo de terminal — Todos os terminais ou um determinado tipo de terminal.

Terminal — O nome do terminal especifico. Se Tipo de terminal for Tudo, a
Unica op¢do é Todos os terminais.

Recipiente — O recipiente em que a conta esta localizada. Esse campo sé se
aplica a terminais hierdrquicos. Insira o recipiente como uma lista de nds,
terminando com o terminal. Por exemplo, para uma OU do Active Directory
com o caminho "ou=child,ou=parent,ou=root,dc=domain,dc=name", o formato
"child,parent,root" esta correto.

Atributo — O nome fisico.

Valor — Uma representacdo de sequéncia de caracteres do valor, que pode
conter * (asterisco) como um curinga. O curinga se refere a qualquer valor na
alteragdo.
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Selecione uma das seguintes ag¢des:

m  Aceitar — atualiza o valor da conta no repositério de usuarios do CA Identity
Manager para corresponder ao valor na conta do terminal.

m  Recusar — reverte o atributo para reintegrar o valor original sem afetar outras
alteragdes em atributos para a conta.

m  Enviar para aprovagdo — envia a mudanca para aprovacgao de fluxo de
trabalho.

Execute as seguintes etapas se vocé definir a acdo Enviar para aprovagdo:
a. Clique noicone ao lado de Processo de fluxo de trabalho.

b. Selecione um processo de fluxo de trabalho.

c. Cliqgue em OK.

Clique em Enviar.

Se vocé tiver atribuido um processo de fluxo de trabalho para a politica, sera necessario
criar uma tarefa de aprovacdo (na pagina 182).

Criar uma tarefa de aprovacao para sincronizacao reversa

Vocé cria tarefas de aprovagao de sincronizagdo reversa para politicas que tiverem uma
acdo de enviar para o fluxo de trabalho. Considere as seguintes diretrizes para criar as
tarefas:

Para as tarefas que aprovam novas contas, ha duas opgdes.

-  Vocé pode criar uma tela de aprovacgdo genérica para as contas. A tela do perfil
para a tarefa mostra apenas as informacg0es gerais sobre a conta. A tarefa de
aprovacgdo de nova conta para sincronizagdo reversa funciona dessa maneira.

- Se o aprovador precisar ver os detalhes da nova conta, essa tela devera ser
especifica para o tipo de terminal. Portanto, a tarefa de aprova¢do com a tela
deve ser usada somente para politicas que forem especificas desse tipo de
terminal. A tarefa deve incluir a guia Tarefa de aprovacgdo de sincronizagao
reversa.

Para as tarefas que aprovam modificagGes de conta, a tela de aprovagao deve ser
especifica para um tipo de terminal, de modo que o aprovador possa ver os valores
alterados.

182 Guia de Administracdo



Sincronizagdo reversa com contas de terminal

As tarefas de aprovacgao de sincronizagdo reversa sdo idénticas as tarefas de aprovagdo
usadas para alteragdes em contas. Se uma tarefa de aprovagdo para um determinado
tipo de terminal ja existir, essa tarefa pode ser usada. Para uma nova conta, uma guia
adicional de aprovagdo de sincronizagdo reversa € necessdria. Se ndo houver uma tarefa
de aprovacgdo para o tipo de terminal, use o procedimento a seguir.

Para criar uma tarefa de aprovagao para sincronizagdo reversa:

1.

No console do usudrio, clique em Tarefas, Fungdes e tarefas, ou clique em Fungdes
e tarefas.

Clique em Tarefas administrativas, Criar tarefa administrativa.
Selecione a tarefa de modificagdo para o terminal.

O nome deve comegar com modificar e indicar o nome do tipo de terminal.
Modificar a conta do Active Directory é um exemplo.

Faca as seguintes alteracGes na guia Perfil:

m  Altere o nome da nova tarefa.

m  Altere o tag da tarefa.

m Altere a agdo para Aprovar evento.

Faca as seguintes alteragdes na guia Guias:

a. Remova todas as guias de relacionamento.

b. Adicione a guia Tarefa de aprovagao de sincronizagdo reversa se a tarefa for
aprovar novas contas. Mova essa guia para que se torne a primeira guia.

c. Copie e edite as telas de aprovagao nas guias, conforme necessario.

Observacao: vocé pode encontrar problemas ao usar algumas telas de conta
em uma tarefa de aprovacdo. Se isso acontecer, modifique a tela de conta
padrdo para a guia para fazé-la funcionar na tarefa.

Cliqgue em Enviar.

Se a tarefa for para aprovagdes de novas contas, adicione a tarefa a uma fungdo a
qual o aprovador pertence. A fungdo define o escopo do usudrio, que é usado para
pesquisar usuarios para os quais a nova conta pode ser atribuida.
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Executar a sincronizacao reversa

A sincronizagdo reversa ocorre quando vocé usa a tarefa Executar a opgdo Explorar e
correlacionar. Usando essa tarefa, vocé atualiza o repositério de provisionamento do CA
Identity Manager com as contas novas ou alteradas em um terminal.

Para executar a sincronizacao reversa:

1. Crie uma definigdo para a opg¢do explorar e correlacionar que inclui uma opgao
Correlacionar. A correlagdo é necessdria para detectar novas contas.

2. Clique em Tarefas, Terminais, Executar a opgdo Explorar e correlacionar.

3. Escolha uma defini¢cdo que se aplica ao terminal com as contas novas ou
modificadas.

Observagao: na correlagdo com o usuario existente, o usudrio deve existir no
diretdrio de provisionamento, caso contrario, o usudrio é correlacionado ao usudrio
padrdo desse diretdrio. O repositorio de usudrios do CA Identity Manager ndo estd
no escopo da tarefa Explorar e correlacionar.

4. Cliqgue em Enviar.

Se uma politica ndo tiver nenhum processo de fluxo de trabalho, as contas serdo
processadas conforme definido na politica.

Observagao: se varios atributos tiverem sido recusados em uma conta que foi detectada
pela politica de sincronizagao reversa, todas as a¢gdes serdao colocadas em um unico
evento. No entanto, se esse evento falhar devido a um problema com um dos atributos,
nenhum atributo sera atualizado.

Se o fluxo de trabalho fizer parte da politica, qualquer aprovacdo gerada pela
sincronizacgdo reversa sera exibida em Fluxo de trabalho, Exibir minha lista de tarefas
para o aprovador.

Para novas contas, o aprovador tem as seguintes opgdes:

m O aprovador pode suspender ou excluir a conta no terminal ao selecionar Excluir ou
Suspender e, em seguida, clicar em Recusar.

m  Caso contrdrio, o aprovador pode aceitar a nova conta clicando em Aprovar.

Se um aprovador ndo selecionar um usudrio no campo Usuario correlacionado, a
conta sera atribuida ao usudrio padrdo. Se o campo Usuario correlacionado estiver
preenchido na tarefa de aprovagdo, a conta serd correlacionada com esse usuario.
O campo Usuario correlacionado contém o nome de usudrio sugerido encontrado
pelo mecanismo de correlagao se um usuario puder ser encontrado.

Para contas modificadas, o aprovador tem as seguintes opgdes:

®m  Para cada conta, o aprovador vé quais valores foram alterados e pode aprova-los ou
recusa-los exatamente como se as alteragGes tivessem sido iniciadas nas telas de
gerenciamento de contas.
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m O aprovador vé alteragdes em atributos de capacidade (como grupos do Active
Directory) como eventos de aprovagdo separados.

Para verificar se a sincronizagao reversa foi bem-sucedida:

1. Va para Sistema, Exibir tarefas enviadas.

2. Preencha o campo de nome da tarefa da seguinte maneira: Atividade de
provisionamento

3. Cligue em Pesquisar.

Os resultados mostram se os eventos de sincronizagdo reversa foram concluidos com
éxito.

Estender atributos personalizados em terminais

O servidor de provisionamento pode gerenciar atributos de terminal personalizados.
Para permitir que o CA Identity Manager leia atributos de terminal personalizados que
sao associados a fungdes de provisionamento, sdo necessarias etapas adicionais.

Para estender atributos personalizados em terminais:

1. Gere metadados na tabela do analisador se esse conector tiver sido criado antes do
CA Identity Manager r12.5.

Consulte o Guia de Programacdo do Conector.
2. Use o Connector Xpress da seguinte maneira:
a. Instale metadados no nd de espago para nome.

b. Gere um arquivo JAR, um arquivo de propriedades e um arquivo de definicdo
da fungdo usando o Gerador de definigdo de fungdes.

Para obter detalhes, consulte o Guia do Connector Xpress.
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Copie o arquivo JAR para este local:
m  (Windows) app server home/iam_im.ear/user_console.war/WEB-INF/lib
m  (UNIX) app server home\iam_im.ear\user_console.war\WEB-INF\lib

Observagao: para o WebSphere, copie o arquivo JAR para:
WebSphere_home/AppServer/profiles/Profile_Name/config/cells/Cell_name/a
pplications/iam_im.ear/user_console.war/WEB-INF

Copie o arquivo de propriedades para este local:

m  (Windows) app server home/iam_im.ear/custom/provisioning/resourceBundles

m  (UNIX) app server home\iam_im.ear\custom\provisioning\resourceBundles
Observagao: para o WebSphere, copie o arquivo de propriedades para:

WebSphere_home/AppServer/profiles/Profile_Name/config/cells/cell_name/a
pplications/iam_im.ear\custom\provisioning\resourceBundles

Repita as duas etapas anteriores para cada nd se vocé tiver um agrupamento.
Reinicie o servidor de aplicativos.

Importe o arquivo de definicdo da fun¢do da seguinte maneira:

a. No Management Console, selecione o ambiente.

b. Selecione Role and Task Settings.

o

Cligue em Importar.

d. Selecione o tipo de terminal e clique em Finalizar.
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Tarefas da conta

No console de usuario, é possivel criar, modificar e excluir as contas de terminal que
estdo associadas a um usudrio do CA Identity Manager. Vocé também pode atribuir

outras contas de terminal que ndo estdo associadas a um usudrio do CA Identity
Manager.

Existem quatro tipos de conta do terminal:

Provisionada

Contas criadas quando o usudrio recebe uma fungao de provisionamento
Excegao

Contas criadas quando o usudrio recebe um modelo de conta

Orfa
Contas criadas no sistema do terminal e que nao estao associadas a nenhum
usuario do CA Identity Manager

Sistema

Contas criadas no sistema do terminal, ndo associadas a nenhum usuario do CA
Identity Manager e usadas para gerenciar o sistema do terminal

Exibir ou modificar contas de terminal

Tarefas que permitem a exibi¢do do perfil de um usuario, por exemplo, Exibir Usuario ou

Modificar meu perfil, incluem uma guia Contas que lista as contas desse usuario nos
terminais.

Account Details
Click an account name to perfarm an action now,

[ select | « Name Endpoint Type | Endpoint |Suspended | Locked
Il # ken.davis|UNIX - etc framework4 |Active Unlocked
v # ken.davis | Windows NT iarm-fw—w|10 Active Unlocked
Create Account |

Actions for Selected Accounts

Refresh Accountsl Suspend | Resume | Unlock | Change Password | Unassign | Assign| Delete
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Para cada conta, o CA Identity Manager exibe informag¢des, como o nome da conta, o
terminal onde a conta existe e o status da conta. Para uma tarefa de modificagdo,
opgOes adicionais estdo disponiveis para alterar a senha de um usuario e bloquear ou
suspender uma conta.

Neste exemplo, a guia Contas inclui um botdo Pesquisar, o que significa que a guia é
configurada com uma tela de pesquisa. E possivel configurar essa guia para usar uma
tela de lista, uma tela de pesquisa, ou ambas.

m  Quando ambas as tela forem configuradas, a tela de pesquisa determinara os
campos nos resultados da pesquisa.

m  Se apenas uma tela de lista for configurada, determinard os campos nos resultados
da pesquisa.

m  Se nenhuma tela for configurada, a guia Contas usara uma exibicdo de lista estatica,

o que significa que a guia Contas ndo pode ser personalizada para exibir colunas.

Para obter detalhes sobre as outras opgdes que vocé pode fornecer na guia Contas,
consulte a ajuda do console de usuario para a configuragdo da guia Contas.

Criar uma conta provisionada

A maneira recomendavel de criar uma conta do terminal para um usuario do
&lt;idmgr&gt; é atribuir uma fungdo de provisionamento para o usuario. O usudrio
receberd a conta com os atributos definidos nos modelos de conta para a fungao.
Quando necessario, as alteragdes nesse modelo de conta, como o tamanho da caixa de
correio para as contas do Exchange, atualizam a conta do terminal.
Para criar uma conta provisionada:

No console de usuario, selecione Gerenciar usuarios, Modificar usuario.

Selecione um usuario a ser modificado.

Clique na guia Fungdes de provisionamento.

1
2
3
4. Cliqgue em Adicionar uma fung¢do de provisionamento.
5. Selecione uma fungdo.

6

Cliqgue em Enviar.
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Criar uma excecao

E possivel criar uma conta diretamente na guia Contas ao usar Modificar usuario em um
usudrio. Essa conta é chamada de excegdao. No entanto, uma vez que nenhuma fungdo
de provisionamento esta envolvida com essa conta, a sincronizagdo de fungdes com os
usuarios ndo atualiza essa conta.

Para criar uma excegao:

1. No console de usuario, selecione Usuarios, Modificar as contas de terminal do
usuario.

Selecione um usuario a ser modificado.

Clique em Criar.

Selecione um terminal.

Selecione um recipiente, caso seja exigido, para esse tipo de terminal.

Preencha os campos em cada guia.

N o v &~ w N

Clique em Enviar.

Atribuir contas orfas

No console de usuario, vocé pode gerenciar contas 6rfas, que sdo contas que ndo estdo
associadas a usuarios do CA Identity Manager.

Para criar um usuario padrao para contas orfas:

Se o diretdrio de provisionamento for separado do repositério de usuarios do CA
Identity Manager, crie o usudrio padrao do servidor de provisionamento no repositdrio
de usuarios do CA Identity Manager. O usuario padrdo é usado para contas orfas.

1. No Console de usuario, clique em Usuarios.
2. Cligue em Gerenciar usudrios, Criar usudrio.

3. Nomeie o usudrio da seguinte maneira, incluindo os colchetes:
[usudrio padrao]

Agora, é possivel atribuir contas 6rfas para os usuarios.

Para atribuir uma conta oérfa:

1. No console de usudrio, clique em Terminais.
2. Cliqgue em Gerenciar contas 0rfas.

3. Pesquise e selecione um usuario.
4

Clique em um usuario para atribuir aos usudrios orfaos.
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Atribuir contas do sistema

No console de usuario, vocé pode gerenciar contas do sistema, que sdo contas de
terminal usadas para administrar o sistema do terminal.

Para atribuir uma conta do sistema a um usuadrio, é preciso criar uma tarefa
administrativa com base na tarefa de gerenciar contas do sistema. A nova tarefa tem
um determinado usudrio do CA Identity Manager que se aplica para um terminal
especifico. E possivel criar uma tarefa para cada tipo de terminal.

Para configurar uma tarefa para atribuir contas do sistema:

1. No console de usudrio, clique em FungGes e tarefas, Tarefa administrativa, Criar
tarefa administrativa.

2. Baseie a nova tarefa na tarefa de gerenciar contas do sistema.

Por exemplo, vocé pode criar uma tarefa chamada Gerenciar contas do sistema
Oracle para atribuir contas do sistema em um tipo de terminal Oracle.

3. Naguia Pesquisar, clique no botdo Procurar para editar a tela de pesquisa. Nessa
tela, inclua um filtro de pesquisa para que um usuario atribua a essa conta do
sistema.

4. Envie a tarefa.

5. Inclua essa tarefa em uma funcao.

6. Atribua a fungdo a um usuario que deve atribuir contas do sistema de um terminal
para um usuario.

O usudrio com essa fungdo pode executar a nova tarefa para atribuir usudrios do
sistema para um usudrio do CA Identity Manager.

Mover tela de tarefa da conta
Use essa tela de tarefa para mover contas de um recipiente em um terminal para outro.
Os campos dessa tela sdo listados abaixo:
Mover detalhes da conta

Especifica a conta, o recipiente pai, o recipiente de destino, o terminal e o tipo de
terminal que deseja mover.

Selecione o botdo Recipiente.

Clique para pesquisar os recipientes de contas disponiveis e pertencentes ao
terminal.
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Excluir uma conta do terminal

E possivel excluir uma conta de terminal de duas maneiras:

1.

2.

Usando a tarefa Modificar usuario, na guia Fun¢Ges de provisionamento, remova a

fungdo que criou a conta.

Usando a tarefa Modificar as contas de terminal do usudario, exclua a conta.

Para excluir uma conta com Modificar as contas de terminal do usuario:

1.

2
3
4.
5

No console de usuario, selecione Usuarios, Modificar as contas de terminal do
usuario.

Selecione um usudrio a ser modificado.
Pesquise contas com base em um tipo de terminal.
Selecione uma conta.

Clique no botdo Excluir.

As contas excluidas sdo criadas quando vocé usa o gerenciador de provisionamento da
seguinte maneira:

Sincronizar usuario com fungdes recria contas provisionadas, contas criadas quando
um usuario possui uma fungdo de provisionamento.

Sincronizar contas com modelo de conta recria a excegdo (se a conta tiver um
modelo de conta) e contas provisionadas.

Alterar a senha de uma conta do terminal

Vocé pode alterar a senha de uma conta do terminal sem saber a senha atual.

Para alterar a senha de uma conta do terminal:

1.

Pown

v

No console de usuario, selecione Usuarios, Modificar as contas de terminal do
usuario.

Selecione um usuario a ser modificado.

Pesquise contas com base em um tipo de terminal.

Selecione uma ou mais contas.

Clique no botdo Alterar a senha.

Digite a nova senha.

As politicas de senha do CA Identity Manager validam a nova senha.

Clique em Enviar.
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Executando a¢des em varias contas

Vocé pode realizar varias outras agdes em uma ou mais contas. Por exemplo, é possivel
retomar uma conta suspensa, desbloquear uma conta quando o usudrio tiver inserido a
senha errada, ou atribuir ou remover a atribuigdo de uma conta para um usuario. As
acGes se aplicam a todas as contas selecionadas e o procedimento é o mesmo.

Para executar as tarefas em varias contas:

1. No console de usuario, selecione Usuarios, Modificar as contas de terminal do
usuario.

Selecione um usudrio a ser modificado.
Pesquise contas com base em um tipo de terminal.
Selecione uma ou mais contas.

Clique em um dos botdes abaixo de A¢Ges para as contas selecionadas.

AN A S ol

Responda a caixa de didlogo que é exibida e clique em Enviar.

Operacdes avancadas da conta

No Gerenciador de provisionamento, vocé pode executar varias operagdes adicionais
em contas:

m  Associar uma conta a usuarios globais diferentes
m  Explorar contas automaticamente

m  Excluir contas

m  Usar Excluir itens pendentes

m  Recriar contas excluidas
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Alterar o usuario global de uma conta

Veja a seguir as instancias de quando vocé desejar associar uma conta a um usuario
global diferente:

m  Vocé tem dois usuarios globais com o0 mesmo nome e o CA Identity Manager
correlaciona a conta a pessoa errada

m O CAIdentity Manager correlacionou uma conta ao objeto do [usudrio padrdo] e
vocé deseja associa-la a outro objeto de usuario global

m  Vocé criou uma conta usando a opgdao Novo e agora deseja associa-la a um usuario
global

Para associar uma conta a outro usuario global no Gerenciador de provisionamento,
arraste e solte a conta no usuario global correto.

Como funciona a Exploracao automatica

A adicdo ou exclusdo de contas, ou outros objetos, usando ferramentas nativas no
terminal ndo sdo notadas pelo CA Identity Manager até que vocé explore o terminal. O
processo de exploragdo nota as adigGes e exclusGes (e, em alguns casos, modificagdes)
ocorridas e aplica essas alteragGes na representacdo do objeto do CA Identity Manager
no diretério de provisionamento.

No entanto, se vocé usar o Gerenciador de provisionamento para tentar criar um objeto
com 0 mesmo nome antes que essa exploragdo ocorra, o CA Identity Manager notara
gue um objeto com esse nome ja existe e relatard esse erro. Desse modo, o CA Identity
Manager explora esse objeto, criando uma representagao dele no diretdrio de
provisionamento. Vocé pode iniciar imediatamente o trabalho com esse objeto. A
exploragdo automatica de um objeto ocorre sempre que uma operagdo Adicionar,
Mover ou Renomear gerar um erro que ja existe no terminal quando o objeto ndo existir
no diretério de provisionamento.

E possivel combinar a explora¢do automatica com o parametro de configuracdo de
dominio Sincronizagdo/correlagdo automatica descrito no Guia de Referéncia de
Provisionamento. Quando esses recursos trabalham juntos, primeiramente eles
processam uma tentativa de criar uma conta usando um modelo de conta como uma
tentativa de criar uma nova conta. Em seguida, o processamento usa as seguintes
etapas:

m  Observa uma conta inexplorada
m  Explora essa conta automaticamente
m  Correlaciona a conta automaticamente com o usuario global

m  Adiciona um modelo de conta a conta como se fosse uma conta existente
correlacionada a esse usudrio global.
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Excluir contas

Caso seja necessdrio excluir uma conta, é possivel usar os métodos a seguir no
Gerenciador de provisionamento:

m  Clique com o bot3do direito do mouse na conta e selecione Excluir

m  Clique com o botdo direito do mouse em um usuario global e selecione Excluir
usuario e contas

m  Execute o assistente Excluir contas

m  Sincronize usudrios globais com fungées de provisionamento e especifique que
deseja excluir as contas extras

Quando vocé remove um usuario global de uma fungdo de provisionamento, o
Gerenciador de provisionamento fornece as seguintes opgdes para exclusdo da conta:

m  Se vocé decidir excluir as contas, o CA Identity Manager removera as contas do
diretdrio de provisionamento.

m  Se vocé decidir ndo excluir as contas, serd possivel usar a opg¢do Sincronizar usuario
com funcgdes e selecionar a opg¢do Excluir conta.

Ao remover um usudrio global de uma func¢do de provisionamento antes de excluir as
contas, vocé podera listar as contas do usudrio global. Clique com o bot3do direito do
mouse no usudrio global e selecione Listar contas.

m  Alista de contas exibe as fun¢des de provisionamento as quais a conta pertence. Se
uma conta pertencer a uma fungao de provisionamento, ela sera excluida quando
vocé remover esse usuario dessa funcdo e aceitar a agdo de sincronizagdo do
usudrio para excluir as contas.

m  Se uma conta ndo pertencer a nenhuma func¢do de provisionamento, significa que é
uma conta extra e é apontada pela opgdo Check User Synchronization. A conta sera
excluida se vocé selecionar o item de menu Sincronizar o usuario com fungdes no
usudrio global.
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Usar Excluir itens pendentes

O CA Identity Manager pode ser configurado de terminal em terminal, de modo que as
contas em um terminal ndo sdo excluidas quando os administradores iniciam as a¢des
de exclusdo ou sincronizagdo que geralmente excluem as contas. Em vez disso, as contas
sdo colocadas em um estado Excluir itens pendentes no Console de usuario e em um
estado Suspenso no terminal gerenciado. O CA Identity Manager também remove todos
os modelos de conta das contas suspensas e limpa todos os atributos de recurso de
valor multiplo nas contas suspensas.

As contas no estado Excluir itens pendentes podem ser identificadas no Gerenciador de
provisionamento, na guia Estatisticas das propriedades da conta. Uma conta suspensa
tem um motivo de suspensdo Excluir itens pendentes e um carimbo de data/hora de
quando entrou nesse estado. O armazenamento do status Excluir itens pendentes e do
carimbo de data/hora Suspenso permite a gravacdo de um utilitario que identifique
essas contas Excluir itens pendentes e as exclui do Servidor de provisionamento e do
terminal gerenciado posteriormente.

Recriar contas excluidas

Se vocé excluir uma conta em um terminal gerenciado usando uma ferramenta que ndo
seja o CA Identity Manager, o recurso Check Account Synchronization apontara a conta
como ausente, pois ela ja existe no Diretdrio de provisionamento, mas ndo no terminal
gerenciado. Quando isso acontecer, recrie a conta no terminal executando a fun¢do
Synchronize Account with Account Templates, que cria uma conta usando os modelos
associados a conta.

O CA Identity Manager registrara as contas conforme elas forem recriadas. Essas contas
podem ser identificadas separadamente das contas que foram atualizadas, pois os
administradores precisam estar cientes de que atributos diferentes dos atributos de
recurso (por exemplo, senhas) foram definidos para os valores do modelo da conta
original.
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Capitulo 8: Fungdes de provisionamento

Esta se¢do contém os seguintes tdpicos:

Funcdes de provisionamento e modelos de conta (na pagina 197)
Criando func@es para atribuir contas (na pagina 198)

Tarefas de funcdo e modelo (na pégina 202)

Atributos em modelos de conta (na pdgina 206)

ExpressGes de regras avancadas (na pagina 210)

Desempenho da funcdo de provisionamento (na pagina 217)

Tarefas de provisionamento para ambientes existentes (na pagina 219)

Funcdes de provisionamento e modelos de conta

Para simplificar o gerenciamento de contas, é possivel criar e manter contas usando
modelos de conta, que sdo usados em fungdes de provisionamento. Uma fungao de
provisionamento contém um ou mais modelos de conta. Quando vocé aplica essa
fungdo a um usuario, ele recebera as contas de acordo com o que for definido pelos
modelos.

Esses modelos fornecem a base para contas em um tipo de terminal especifico.
Oferecem o mesmo tipo de recurso que as politicas de provisionamento forneciam no
eTrust Admin.

Usando os modelos de conta, é possivel:

m  Controlar os atributos de conta que os usudrios do CA Identity Manager tém em um
terminal quando suas contas sdo criadas.

m  Definir os atributos usando sequéncias de caracteres da regra ou valores.

m  Combinar atributos de conta de diferentes fungGes de provisionamento, para que
os usuarios tenham apenas uma conta em um terminal especifico, com todos os
atributos de conta necessdrios.

m  Criar ou atualizar os atributos de conta quando os usudrios globais alterarem as
fungdes de provisionamento.
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Criando funcdes para atribuir contas

Na maioria das organizagdes, os administradores gastam muito tempo para fornecer aos
usuarios contas de logon para diferentes sistemas e aplicativos. Para simplificar essa
atividade repetitiva, vocé pode criar fungdes de provisionamento, que sdo fungdes que
contém modelos de conta. Os modelos definem os atributos que existem em um tipo de
conta. Por exemplo, um modelo de conta para uma conta do Exchange define atributos,
como o tamanho da caixa de correio. Os modelos de conta também definem como os
atributos do usuario sdo mapeados para as contas.

Considere um exemplo em que cada funcionario da Forward, Inc. precisa ter acesso a
um banco de dados e a um email. Um administrador deseja evitar a criagdo de uma
conta de banco de dados e de uma conta de email para cada funcionario, uma de cada
vez. Portanto, o administrador cria uma func¢do de provisionamento para essa empresa.
A fungdo contém um modelo de conta para um servidor Microsoft Exchange, para
fornecer contas de email, e um modelo para um banco de dados Oracle. Neste exemplo,
o servidor Exchange e o banco de dados Oracle sdo chamados de terminais, que sdo o
sistema ou o aplicativo onde as contas existem.

Observacgao: a Forward, Inc. € um nome de empresa ficticio que é usado estritamente
para fins informativos e ndo faz referéncia a nenhuma empresa existente.

!
f

Exchange Server

Conta de email

Banco de dados

[ 1 do Ingres
Fungao com Caonta do hanco
modelos de de dados

conta

Ap0s a criagdo das fungdes, os administradores de negdcios, como gerentes ou a equipe
de suporte, podem atribuir essas fungdes a usuarios para fornecer contas em terminais.
Depois que os usudrios recebem a fungao, podem efetuar logon no terminal.
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A criagdo de uma fungdo de provisionamento que inclui um modelo de conta é um
processo de duas etapas, conforme indicado a seguir:

Criar modelo Criar funcao 'df
— = provisionamento
de conta com modelo

Administrador

As secdes a seguir explicam como criar uma fungdo que pode ser usada para atribuir
contas:

1. Criar um modelo de conta (na pagina 200)

2. Criar uma funcdo de provisionamento (na pdagina 201)
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Criar um modelo de conta

Para simplificar o gerenciamento de contas, é possivel criar e manter contas usando
modelos de conta, que sdo usados em fungbes de provisionamento. Uma fungdo de
provisionamento contém um ou mais modelos de conta. Quando vocé aplica essa
fungdo a um usuario, ele recebera as contas de acordo com o que for definido pelos
modelos.

Esses modelos fornecem a base para contas em um tipo de terminal especifico.

Usando os modelos de conta, é possivel:

m  Controlar os atributos de conta que os usudrios tém em um terminal quando suas
contas sdo criadas

m  Definir os atributos usando sequéncias de caracteres da regra ou valores.

m  Combinar atributos de conta de diferentes fungbes de provisionamento, para que
os usudrios tenham apenas uma conta em um terminal especifico, com todos os
atributos de conta necessarios.

m  Criar ou atualizar os atributos de conta quando os usudrios globais alterarem as

fungdes de provisionamento.

Um modelo de conta padrao para cada tipo de terminal é instalado com o servidor do
CA Identity Manager. Em uma fung¢do de provisionamento, vocé pode usar o modelo de
conta padrdo ou criar seus proprios modelos de conta para qualquer terminal que tiver
configurado.

Para criar um modelo de conta

1. V& para Terminais, os quais podem estar listados sob Tarefas, e clique em Modelos
de conta, Criar modelo de conta.

2. Selecione um tipo de terminal para o modelo.

3. Defina o Nome do terminal como o nome do sistema do terminal ou localhost, se
aplicavel.

4. Selecione um terminal para usar na guia Terminais.
5. Preencha os campos nas guias ou use os valores padrao.

Cada tipo de terminal possui um conjunto diferente de guias. Clique em Ajuda para
obter definicdes dos campos.

6. Clique em Enviar.
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Observagao: se mais de um terminal for especificado durante a pesquisa de objetos de
terminal no modelo de conta, o subconjunto comum (intersegdo) dos objetos
relacionados sera retornado. Um exemplo é um grupo do Active Directory que existe em
cada um dos terminais selecionados que estdo associados ao modelo de conta. Quando
os resultados da pesquisa mostram atributos diferentes do nome do objeto, sdo
mostrados os valores de atributo dos objetos que estdo associados ao primeiro
terminal. Um exemplo é o atributo de descri¢do para o objeto de idioma em um
conector do PeopleSoft.

Criar uma funcao de provisionamento
Vocé cria uma fungdo de provisionamento depois de decidir sobre os requisitos da
funcgao:
m  Quais usudrios precisam de outras contas
m  Quais contas estdo associadas a fungao

m  Quem sdo os integrantes, os administradores e os proprietarios da fun¢do

Para criar uma fungdo de provisionamento:

1. No console de usudrio, va para FuncgGes e tarefas, Fungdes de provisionamento,
Criar fungdo de provisionamento.

Para obter detalhes sobre cada guia, clique no link Ajuda na tela.
2. Preencha a guia Perfil. Somente o campo Nome é obrigatdrio.

Observagao: é possivel especificar atributos personalizados na guia Perfil que
especificam informag&es adicionais sobre as fungdes de provisionamento. Vocé
pode usar essas informagdes adicionais para facilitar as pesquisas de fungdes em
ambientes que incluem um numero significativo de funcdes.

3. Preencha a guia Modelos de conta.
a. Clique em um tipo de terminal, como um ActiveDirectory.
b. Clique em um modelo de conta.
O tipo de terminal determina os modelos que podem ser clicados.

c. Adicione mais modelos de conta, conforme necessario, para diferentes tipos de
terminal.

4. Preencha a guia Fungbes de provisionamento se desejar aninhar fungdes de
provisionamento nessa guia.

Essa etapa exige que vocé tenha ativado funcdes aninhadas (na péagina 206) para
esse ambiente.

5. Preencha a guia Administradores adicionando regras administrativas que controlam
guem gerencia os integrantes e os administradores dessa fungdo.
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6. Preencha a guia Proprietarios, adicionando regras de proprietario que controlam
guem pode modificar essa fungao.

7. Cliqgue em Enviar.

8. Para verificar se a fungao foi criada, clique em FungGes de provisionamento, Exibir
fungdo de provisionamento.

Tarefas de funcao e modelo

No console de usuario, vocé pode criar e gerenciar fungdes de provisionamento,
escolhendo Fungdes e tarefas e selecionando uma tarefa em Fungdes de
provisionamento. Tarefas existem para as operagdes padrdo, como tornar um usuario
integrante de uma fung¢do e modificar ou excluir uma fungao.

Antes de criar uma func¢do de provisionamento, é necessario um modelo de conta para
incluir nessa fungdo ou uma funcgdo de provisionamento que deseja importar. Vocé pode
importar as fungdes que foram criadas no Gerenciador de provisionamento ou no eTrust
Admin. No entanto, o CA Identity Manager nao oferece suporte a fungbes aninhadas
que foram criadas no eTrust Admin.

Importar uma funcao de provisionamento

Embora as fungdes de provisionamento sejam gerenciadas no console de usuario,
algumas delas podem ter sido criadas no Gerenciador de provisionamento ou em um
aplicativo externo. Para essas func¢des de provisionamento, é possivel redefinir o
proprietario da funcdo para ser um administrador do CA Identity Manager, portanto,
para que seja possivel gerencia-lo no console de usuario.

Para importar uma fungdo de provisionamento:

1. Efetue logon no console de usudrio como um usuario com a fungdo de gerente do
sistema. Clique em Tarefas, Fungdes e tarefas.

2. Cliqgue em Fungdes de provisionamento, Redefinir os proprietarios da fungdo de
provisionamento e selecione uma fungdo de provisionamento criada no
Gerenciador de provisionamento.

3. Preencha a guia Proprietarios, adicionando regras de proprietario que controlam
quem pode modificar essa func¢do.

4. Cliqgue em Enviar.

Agora, a funcdo pode ser modificada, atribuida ou exibida usando tarefas na categoria
Funcdes de provisionamento.
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Atribuir novos proprietarios a funcdes de provisionamento

Vocé pode selecionar uma ou mais fungdes de provisionamento e atribuir politicas de
proprietario para controlar quem pode modificar as fungdes.
Para atribuir novos proprietdrios a fun¢des de provisionamento:

1. Efetue logon no console de usudrio como um usuario com a fungdo de gerente do
sistema.

2. Cligue em Tarefas, Fungdes ou clique em FungGes e Tarefas.

3. Cligue em FungGes de provisionamento, Criar politicas de proprietario para fungdes
de provisionamento.

4. Selecione uma ou mais fungdes de provisionamento.

5. Preencha a guia Proprietarios, adicionando regras de proprietario que controlam
guem pode modificar essa fungao.

6. Cliqgue em Enviar.

Os usuarios que atenderem as novas politicas de proprietario poderdao modificar as
fungbes de provisionamento selecionadas.

Senhas de contas criadas por funcdes de provisionamento

Quando uma fungdo de provisionamento é atribuida a um usuario, a criagdo de uma
conta para esse usuario falhara se a senha do usudrio do CA Identity Manager nido
atender aos requisitos de senha do terminal. Essa situacdo inclui a criagdo de um
usuario com uma senha temporaria.

Portanto, defina a politica de senha para corresponder ou ser mais rigida do que os
requisitos de senha do terminal. Vocé pode definir a politica de senha usando a Politica
de senha do CA Identity Manager ou o perfil de senha de provisionamento. Se os dois
métodos forem usados, as politicas devem coincidir.
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Ordem de processamento do evento de funcao de provisionamento

Algumas tarefas padrao do CA Identity Manager incluem os eventos, que sdo agdes que
o CA Identity Manager executa para concluir uma tarefa e que determinam a associagdo
da fungdo de provisionamento. Por exemplo, a tarefa padrdao Modificar usuario inclui os
eventos AssignProvisioningRoleEvent e RevokeProvisioningRoleEvent. A atribuigdo ou
revogacdo de uma fungdo de provisionamento pode adicionar ou remover uma conta
em um terminal. Em alguns casos, o terminal pode exigir que todas as a¢des de adigdo
ocorram antes das a¢Ges de remogao.

Para fazer com que o CA Identity Manager processe as agdes de adigdo primeiro, vocé
deve ativar a configuragdo Accumulation of Provisioning Role Membership Events no
Management Console. Quando essa configuragao esta ativada, o CA Identity Manager
reune todas as agbes de adigdo e remogdao em um Unico evento, chamado de
AccumulatedProvisioningRolesEvent. Por exemplo, se a tarefa Modificar usuario atribuir
um usuario a trés fungdes de provisionamento e remover esse usudrio de duas outras
fungdes de provisionamento, serd gerado um evento
AccumulatedProvisioningRolesEvent que contém cinco ag¢des: 3 a¢cdes de adigdo e 2
acGes de remogao.

Quando esse evento é executado, todas as a¢des de adi¢do sdo reunidas em uma Unica
operagdo e enviadas ao servidor de provisionamento para processamento. Apds a
conclusao do processamento das agdes de adi¢cdo, o CA Identity Manager reune as agdes
de remogdao em uma Unica operagdo e envia essa operagdo ao servidor de
provisionamento.

A ativacdo dessa configuracdo afeta as seguintes funcionalidades do CA Identity
Manager:

m  Guia Fungdes de provisionamento em tarefas do usuario

Quando um administrador adiciona ou remove um usuario de uma fungéo de
provisionamento usando a guia FungGes de provisionamento, o CA Identity
Manager relne essas agdes em um unico evento.

m  Politicas de identidade

Todos os eventos de associagao da fungdo de provisionamento
(AssignProvisioningRoleEvent ou RevokeProvisioningRoleEvent) que sdo gerados
como resultado de uma avaliacdo de Politica de identidade sdo reunidos em um
Unico evento AccumulatedProvisioningRolesEvent. O CA Identity Manager executa
esse evento como qualquer outro evento secundario. Por exemplo, considere um
conjunto de politicas de identidade que inclui duas politicas de identidade: a
Politica A revoga a associa¢do na Func¢do de provisionamento A, e a Politica B torna
os usudrios integrantes da Fungao de provisionamento B. Se o CA Identity Manager
determinar que um usuario ndo satisfaz mais a Politica A, mas agora satisfaz a
Politica B, um evento AccumulatedProvisioningRolesEvent que contém duas a¢des
(uma para a acdo de remocdo e outra para a acdo de adicdo) é gerado. A agdo de
adicdo é executada primeiro e, em seguida, a agdo de remocédo é executada.
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Exibir tarefas enviadas

Para exibir o status do evento AccumulatedProvisioningRolesEvent e o status de
cada uma das ag0es individuais, use a tarefa Exibir tarefas enviadas, para exibir os
detalhes do evento.

Se uma das ag¢des individuais falhar, o status do evento se tornara Com falha, o que
movera a tarefa para um estado com falha.

Fluxo de trabalho

Vocé pode associar um processo de fluxo de trabalho com o evento
AccumulatedProvisioningRolesEvent. Nesse caso, um aprovador pode aprovar ou
recusar o evento inteiro, o que aprova ou recusa cada um dos eventos individuais.

E necessario definir configuragdes adicionais para ativar o fluxo de trabalho para os
eventos individuais do evento AccumulatedProvisioningRolesEvent.

Auditoria

O CA Identity Manager auditora informacgdes sobre o evento
AccumulatedProvisioningRolesEvent e cada evento individual.

Ativar a acumulacgao de evento de associacao da funcao de provisionamento

O CA Identity Manager fornece uma opgao de configuragdo no Management Console
que possibilita a combinagdo de todas as a¢des de adigdo e remogdo para um evento de
associa¢do da fungdo de provisionamento em uma Unica operag¢do. Quando
combinadas, o CA Identity Manager processa as a¢oes de adigdo como uma Unica
operagao antes de processar as a¢des de remogao.

Essa configuracdo permite o sequenciamento de eventos exigidos por alguns tipos de
terminal.

Observagao: esse recurso vem desativado por padrao.

Para ativar a acumulagdo de evento de associa¢do da fungao de provisionamento:

1.

2
3
4.
5

Acesse o Management Console do CA Identity Manager.
Cligue em Ambientes.

Selecione o ambiente que deseja configurar.

Abra ConfiguragGes avangadas, Provisionamento.

Marque a caixa de sele¢do Enable Accumulation of Provisioning Role Membership
Events.

Reinicie o servidor de aplicativos.
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Ativar funcoes aninhadas em um ambiente

Vocé pode incluir uma fungdo de provisionamento dentro de outra fungao de
provisionamento. A fung¢do incluida é chamada de fung¢do aninhada.

Por exemplo, vocé pode criar uma fungdo de provisionamento Employee. A fun¢do
Employee forneceria as contas necessarias para todos os funcionarios, como contas de
email. Vocé inclui a fungdo Employee em fungGes de provisionamento de
departamentos especificos, como uma fung¢do de Finangas e uma fungdo de Vendas. As
fungBes de provisionamento de departamentos forneceriam contas relacionadas apenas
a esse departamento. Essa combinagdo de fungGes fornece as contas certas para cada
usuario.

Para ativar fungdes aninhadas em um ambiente:

1. No Management Console, selecione o ambiente.

2. Cligue em Role and Task Settings, Importar.

3. Selecione Suporte a fungdes de provisionamento aninhadas.

4. Clique em Finalizar.

5. Reinicie o ambiente.

Incluir uma funcao em uma funcao de provisionamento

Para incluir uma fungdo em uma fungio de provisionamento:

1. Va para Fungdes e tarefas, Fun¢Ges de provisionamento, Modificar fungGes de
provisionamento.

2. Preencha a guia Func¢Ges de provisionamento, clicando em Adicionar uma fungéo, e
selecione uma fung¢do de provisionamento.

Por motivos de desempenho, é recomendavel limitar o aninhamento de fungdes a
trés niveis. Por exemplo, caso esteja incluindo outra fungdo (fungdo de segundo
nivel), que pode conter uma fungdo de terceiro nivel, na fungdo de
provisionamento atual (funcdo de primeiro nivel). Recomendamos que a func¢do de
terceiro nivel ndo contenha outras fungdes.

3. Preencha a politica de proprietario, modificando a regra de proprietario.
O escopo deve ser igual ou maior do que o escopo para a fungao adicionada.

4. Cliqgue em Enviar.

Atributos em modelos de conta

Os atributos em modelos de conta determinam como os atributos sdo definidos na
conta.
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Atributos iniciais e de capacidade

Os modelos de conta incluem dois tipos de atributo:

m  Os atributos de capacidade representam informagdes de conta, como tamanho do
repositério, quantidade, limites de frequéncia ou associagdes do grupo. O
Gerenciador de provisionamento deixa os atributos de capacidade em negrito em
todas as telas do modelo de conta para facilitar a identificagdo dos atributos de
capacidade.

m  Os atributos iniciais representam todas as informacgdes definidas inicialmente para
uma conta, como nome, senha e status da conta, além de informagdes pessoais,
tais como nome, enderego e numeros de telefone.

As contas sdo consideradas sincronizadas com seus modelos de conta quando todos os
atributos de capacidade estiverem sincronizados. Esses sdo os atributos que diferem de
um tipo de terminal para o outro, como associagdes do grupo, privilégios, cotas e
restricoes de logon. Eles controlam o que o usuario pode fazer quando efetuar logon na
conta.

A sincronizagdo ndo atualiza outros atributos da conta. Eles sdo iniciados nos modelos
de conta durante a criacdo da conta e também podem ser atualizados durante as
fungdes de propagacdo. O servidor de provisionamento fornece duas fungdes de
propagagdo (uma atualizagdo imediata de contas no momento em que o modelo de
conta é alterado e uma atualizagdo de contas no momento em que os atributos do
usuario global sdo alterados).

Localizando atributos iniciais e de capacidade

Para saber diferenciar os atributos iniciais e de capacidade, é necessario gerar o arquivo
eTACapability.txt. Digite o comando a seguir em um prompt de comando do Windows:

PS HOME\dumpptt.exe -c > eTACapability.txt
PS_Home
Especifica C:\Arquivos de programa\CA\ldentity Manager\Provisioning Server\bin

Uma versdo do arquivo é gerada para todos os conectores instalados.
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Sequéncias de caracteres de regra em modelos de conta

Quando vocé cria um modelo de conta, usa as sequéncias de caracteres de regra para
definir o formato de varios atributos da conta. As sequéncias de caracteres de regra sdao
varidveis para o valor real. As sequéncias de caracteres de regra sao Uteis quando vocé
deseja gerar atributos que mudam de uma conta para outra. Quando as regras sdo
avaliadas, o CA Identity Manager substitui as sequéncias de caracteres de regra
inseridas nos modelos de conta por dados especificados no objeto de usudrio.

Observagao: a avaliagdo de regra ndo é executada em contas criadas durante uma
exploragdo ou em contas criadas sem fung¢des de provisionamento.

A tabela a seguir lista as sequéncias de caracteres de regra do CA Identity Manager:

Sequéncia de caracteres de regra

Descrigao

%AC% Nome da conta

%D% A data atual no formato dd/mm/aaaa (a data é um valor calculado que ndo
envolve as informacgGes do usuario global).
Essa sequéncia de caracteres de regra é equivalente a uma das seguintes
opgoes:
%SSDATE()%
%SSDATE%

%EXCHAB% Ocultar caixa de correio do catalogo de enderegos do Exchange

%EXCHS% Nome do servidor principal da caixa de correio

%EXCMS% Nome do repositdrio da caixa de correio

%GENUID%

Identificador numérico de usuério do UNIX/POSIX Essa variavel de regra é
igual a %UID%, desde que o valor da UID do usuario global esteja definido.
No entanto, se o usudrio global ndo tiver nenhum valor de UID atribuido, e a
geracdo de UID estiver ativada (Propriedades Globais em Tarefa do Sistema),
varias acGes ocorrem. O proximo valor do UID disponivel é alocado, atribuido
ao usudrio global e usado como o valor dessa varidvel de regra.

%P% Senha

%U% Nome do usuario global.

%UA% Endereco completo (gerado com rua, cidade, estado e CEP).
%UB% Edificio

%UC% Cidade

%UCOMP% Nome da empresa

%UCOUNTRY% Pais
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Sequéncia de caracteres de regra

Descrigao

%UCUxx% ou %UCUxxx%

Campo personalizado (xx ou xxx representa a ID de campo de dois ou trés
digitos, conforme especificado na guia Custom User Fields no quadro de

Tarefa do Sistema)

%UD% Descrigao

%UDEPT% Departamento

%UE% Endereco de email

%UEP% Enderec¢o de email principal
%UES% Enderecos de email secundarios
%UF% Nome

%UFAX% Ndmero de Fac-simile
%UHP% Pagina inicial

%Ul1% Iniciais

%UID% Identificador numérico de usuario do UNIX/POSIX
%UL% Sobrenome

%ULOC% Local

%UMI% Inicial do segundo nome
%UMN% Segundo nome

%UMP% Ndmero de celular

%UN% Nome completo

%U0% Nome do escritério

%UP% Telefone

%UPAGE% Pager

%UPC% CEP

%UPE% Ramal do telefone

%US% Estado

%USA% Rua

%UT% Cargo
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Sequéncia de caracteres de regra Descrigdo

%XD% Gera o carimbo de data/hora atual no formato XML dateTimeValue, um
formato de sequéncia de caracteres de comprimento fixo.

Em um atributo dateValue ou timeValue, é possivel gravar uma expressao de
subsequéncia de caracteres (:offset,length) para extrair as partes da data ou
hora do dateTimeValue. Por exemplo, %XD:1,10 % gera AAAA-MM-DD; e
%XD:12,8% gera HH:MM:SS.

Valores de atributos

Para usar um valor constante e especifico para um atributo de conta, digite o valor no
campo do modelo de conta, em vez de em uma sequéncia de caracteres de regra. Por
exemplo, é possivel inserir os valores para especificar limites de frequéncia, tamanho ou
quantidade.

Se o valor do atributo constante precisar conter mais de um sinal de porcentagem,
digite dois sinais de porcentagem (%%) de cada vez. O CA Identity Manager ira converté-
los em um sinal de porcentagem (%) durante a criagdo do valor de atributo da conta. Se
o valor do modelo de conta contiver somente um sinal de porcentagem, o CA Identity
Manager ndo gerara um erro. A regra declara que, se vocé desejar um valor literal de
25%, deve especificar 25%%. No entanto, em um caso especial, 25% sera aceito.

Expressoes de redras avancadas

Para fornecer mais flexibilidade do que a simples substituicdo de atributo de usuario
global, é possivel digitar expressdes de regras avangadas, incluindo o seguinte:

m  Subsequéncias de caracteres de expressdes de regra usando Deslocamento e
Comprimento.

m  CombinacgGes de sequéncias de caracteres de regra e valores.

m  Expressdes de regra para definir vdrios valores para atributos de conta com varios
valores.

m  Varidveis de regra de outros atributos de usuario global.
®m  |nvocagdo de fungdes integradas.

®  Invocacgdo de fungdes de encerramento de programa escritas pelo cliente.

210 Guia de Administracdo



Expressdes de regras avangadas

Combinacao de sequéncias de caracteres de redgra e valores

E possivel combinar sequéncias de caracteres de regra e valores constantes em um valor
de atributo de modelo de conta. Por exemplo, se ndo houver nenhuma sequéncia de
caracteres de regra %U|%, vocé pode obter o mesmo efeito pela concatenagdo de vdrias
expressGes de regra, da seguinte maneira:

SUF:, 1%%UML: , 1%%UL : , 1%
A sequéncia de caracteres de regra %UA% é equivalente ao seguinte:
%USA%, %UC, %US%, %UPC%

Vocé também pode combinar uma sequéncia de caracteres de regra com um valor
constante para criar um atributo do terminal inicial do UNIX, da seguinte maneira:

/u/home/%AC%

Subsequéncias de caracteres de redra

A seguir, ha a sintaxe para criar um valor de subsequéncia de caracteres de uma variavel
de regra:

svar[:offset, length]%
var

Representa o nome da varidvel de regra predefinida, conforme definido na tabela
mostrada anteriormente.

offset

(Opcional) Define o deslocamento inicial do sufixo da subsequéncia de caracteres. O
numero 1 representa o primeiro caractere.

length
(Opcional) Define o deslocamento final do sufixo da subsequéncia de caracteres.

Um valor de comprimento de asterisco (*) indica o fim do valor.

Por exemplo, para definir um atributo de conta para os quatro primeiros caracteres de
um atributo Edificio de um usuario global, use o seguinte para definir a variavel:

Se o atributo Edificio estiver vazio ou tiver menos de quatro caracteres, o valor de
atributo da conta resultante tera menos do que quatro caracteres.
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Expressoes de regra com varios valores

A maioria das expressdes de regra tem um valor Unico. Elas iniciam a partir de um valor
de atributo do usudrio (possivelmente vazio) e resultam em um valor de atributo da
conta (também possivelmente vazio). No entanto, talvez as vezes vocé deseje
considerar um atributo do usudrio vazio como 0 valor. As vezes, talvez vocé deseje gerar
varios valores para preencher um valor de atributo da conta com varios valores.

A sintaxe da regra a seguir permite que vocé trabalhe com zero ou mais valores que um
atributo do usudrio pode conter:

%*vars

O asterisco opcional (*) sinalizador com varios valores imediatamente apds o primeiro
simbolo de porcentagem % de uma expressao de regra indica que o resultado dessa
expressdo de regra deve ser 0, 1 ou mais de 1 valor, dependendo do nimero de valores
que o atributo de usuario referenciado contém.

A maioria dos valores de atributos de usuario tem valor Unico, portanto, pode conter
apenas 0 ou 1 valor. No entanto, os atributos personalizados (CustomField01 a
CustomField99) sdo atributos com varios valores; portanto, uma variavel de regra que
faz referéncia a esses atributos pode conter 0, 1 ou mais de 1 valor.

Se um atributo de usuario possuir mais de 1 valor, mas vocé ndo incluir o asterisco (*)
em sua expressdo de regra, o resultado da avaliacdo de regra serd o do primeiro valor.
No entanto, na maioria dos casos, os valores de atributo sdo oficialmente desordenados
e, como resultado, o valor que o CA Identity Manager considera primeiro ndo pode ser
controlado.

Se um atributo de usuario tiver mais de um valor, e vocé incluir o * na expressao de
regra, varios valores serao gerados para o atributo da conta. Nao defina esse tipo de
expressdo de regra com varios valores em um modelo de conta se o atributo da conta
que estiver sendo definido no atributo de modelo de conta néo tiver varios valores.

E possivel definir um atributo de conta estendido como com vdrios valores no tipo de
terminal ADS e usar essa sintaxe da expressdo de regra com varios valores para definir
esse atributo. Por exemplo, considere um ambiente que define um atributo de conta
estendido ADS denominado patentes e um atributo de usuario personalizado nimero
trés também denominado patentes.

Um modelo de conta ADS pode definir, para o atributo patentes, a sequéncia de
caracteres de regra %*UCU03%. Em seguida, vocé pode alterar o atributo patentes de
um usuario adicionando um ou mais valores. Ao aplicar as alteragdes ao usuario,
selecione a opgdo de atualizacdo das contas do usuario. Essa opgdo consulta o modelo
de conta da conta, encontre a variavel de regra %*UCU03% e sabe copiar todas as
patentes do usuario para o atributo patentes da conta.
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Da mesma forma, durante a criagdo de uma conta, sequéncias de caracteres de regra
sao avaliadas. Além disso, durante a alteragdo do modelo de conta, se a sequéncia de
caracteres de regra tiver sido alterada, é possivel recalcular a regra para todas as contas
associadas ao modelo de conta.

A sintaxe %*var% também é significativa para as variaveis var que fazem referéncia a
atributos de usudrio de valor Unico. Isso se aplica apenas quando a concatenagdo estiver
envolvida e se os atributos referenciados forem redefinidos para os usuarios.

O asterisco opcional (*) sinalizador com varios valores indica que a regra que contém
uma variavel de regra %*var% é avaliada como nenhum valor se o atributo de usudrio
n3o tiver valores. E diferente da expressdo de regra de valor Unico %var%, que é sempre
avaliada como um valor Unico, mesmo que seja uma sequéncia de caracteres vazia.

Para compreender essa diferenca, considere as seguintes sequéncias de caracteres de
regra:

(310)%UP%
(310)%*UP%

As duas sequéncias de caracteres de regra sdo exibidas para acrescentar o cédigo de
area 310 ao telefone. No entanto, sdo diferentes porque se os usudrios ndo tiverem
nenhum valor para seu nimero de telefone, a primeira regra sera avaliada como o valor
da conta (310). A segunda sequéncia de caracteres de regra ndo gera nenhum valor e
mantém o atributo da conta ndo definido.

Por outro lado, considere as seguintes sequéncias de caracteres de regra que sdo
exibidas para acrescentar o ramal ao numero de telefone:

Se todos tiverem um numero de telefone, mas alguns ndo tiverem ramais, a primeira
sequéncia de caracteres de regra gerard um valor que inclui o nimero de telefone para
cada usuario sem nenhum ramal. A segunda sequéncia de caracteres de regra ndo
gerara nenhum valor. Nesse caso, use a primeira regra com %UPE%.
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Redras de atributo

explicitas de usuario global

Cada usuario tem muito mais atributos do que estdo listados na tabela de regras
anterior. Vocé provavelmente ndo precisara criar expressoes de regra que fazem
referéncia a algum desses outros atributos. No entanto, se surgir a necessidade, vocé
podera usar a sintaxe a seguir para fazer referéncia a um determinado atributo de
usudrio:

s#ldap-attribute%

Por exemplo, se fosse necessario determinar o valor do campo Suspenso do usuario,
vocé determinaria o nome do atributo LDAP correspondente para este campo (que é
eTSuspended) e criaria a expressdo de regra que é avaliada como 0 ou 1, como
eTSuspended:

s#eTSuspended%s

Como outro exemplo, vocé pode obter as fungdes de provisionamento atribuidas do
usudrio com a seguinte expressdo de regra:

%*#eTRoleDN%

Essas fungdes de provisionamento sdo valores de nome distintos de LDAP completo.
Talvez em conjunto com a fungdo integrada RDNVALUE (consulte a tabela a seguir), os
valores seriam um pouco mais Uteis. Observe o asterisco indicador com vdrios valores
(*), de modo a obter todas as fungdes de provisionamento atribuidas do usudrio como
vdrios valores.

A sintaxe de subsequéncia de caracteres também é aplicavel a essas expressdes de
regra, portanto, vocé pode usar %#eTTelephone:6,*% para significar a mesma coisa que
%UP:6,*. Cada uma solicita que o CA Identity Manager remova os primeiros cinco
caracteres do campo de telefone do usudrio.
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Funcdes de regras integradas

Vocé pode usar fungdes de regras integradas em suas expressdes de regra para executar
varias transformagdes nos valores. O formato geral de invocagao de fungdes de regras

integradas é:

%[*]1$$function(arg[,..]) [:offset, lengthl%

em que o asterisco indicador com varios valores (*) e as especificagdes de subsequéncia
de caracteres de deslocamento e comprimento sdo mais uma vez opcionais.

As fungOes integradas reconhecidas sdo as seguintes:

Fungdo de regra integrada

Descrigao

ALLOF Mescla todos os parametros em um atributo com varios
valores. A ordem é preservada e as duplicatas sdo removidas.
Por exemplo, se os atributos de usuario estiverem definidos
para o seguinte:
eTCustomField01: {A, B}
eTCustomField02: {A, C}

Entdo, a regra:
%*ALLOF(%*UCU01%,%*UCU02%)%
retorna trés valores {A, B, C}.

DATE Retorna a data atual em formato dd/mm/aaaa. A expressdo
de regra %D% é equivalente a uma das seguintes:
%SSDATE()%

%SSDATE%

FIRSTOF Retorna o primeiro valor de qualquer um dos parametros.
Usado para inserir um valor padrdo se um atributo nao for
definido:

%SSFIRSTOF(%UCU01%,'unknown')%
%SSFIRSTOF(%LN%,%UCU01%,%U%)%

Se nenhum dos valores estiver definido, o resultado sera
nenhum valor. Para incluir uma sequéncia de caracteres
constante em um argumento, coloque-a entre aspas simples.

INDEX Retorna um valor de um atributo com varios valores. indice 1

€ o primeiro valor. Se o indice for maior do que o nimero de
valores, o resultado sera o valor ndo definido (vazio). As
regras a seguir sdo equivalentes ao seguinte:

%SSINDEX(%*UCU01%,1)%
%SSFIRSTOF(%*UCU01%)%
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Fungao de regra integrada

Descrigao

NOTEMPTY

Retorna o Unico valor de seu argumento, mas informa uma
falha se o valor deste atributo ndo estiver definido.

Exemplo 1:

Falha na criagdo ou atualizagdo da conta se o usuario ndo
tiver um atributo UID atribuido:

%SSNOTEMPTY(%UID%)%
Exemplo 2:

Use o nome. Caso nao esteja definido, use o sobrenome. Se
nenhum dos dois estiver definido, havera falha na criagdo ou
atualizagdo da conta.

%SSNOTEMPTY(
%SSFIRSTOF(
%UF%,
%UL%
)%
)%

PRIMARYEMAIL

Retorna o endereco de email principal extraido dos varios
enderecos de email. A expressdao %UE% é equivalente ao
seguinte:

%SSPRIMARYEMAIL(%UEP%)%

RDNVALUE

Trata o valor do atributo como um nome distinto LDAP e
extrai o nome comum do objeto do DN:

%*SSRDNVALUE(%#eTRoleDN%)%

Essa fungdo retorna os nomes comuns de todas as fungdes de
provisionamento atribuidas. Se o usuario pertencer a duas
fungdes de provisionamento com o mesmo nome comum,
esse nome da funcdo sera listado uma vez.

TOLOWER

Converte texto com letra maiuscula em texto com letra
minuscula:

%SSTOLOWER(%AC%)%

TOUPPER

Converte texto com letra minuscula em texto com letra
maiuscula:

%SSTOUPPER(%U%)%
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Desempenho da fungdo de provisionamento

Fungao de regra integrada Descrigdo

TRIM Remove espagos em branco a direita e a esquerda de um
valor de atributo.

Por exemplo, “%UF %UL%” geralmente cria um valor com um
nome e um sobrenome separados por um espago em branco.
No entanto, se o usudrio possui um atributo de nome em
branco, esta regra gera um valor que termina com um espacgo
em branco a direita. No entanto, usar

“%SSTRIM(%UF% %UL%)%
garante que nenhum espago em branco a direita ou a

esquerda existe no valor de atributo da conta, mesmo se um
ou outro de Nome e Sobrenome nao estiver definido.

Desempenho da funcao de provisionamento

Ao usar o CA Identity Manager com um servidor de provisionamento, ha alguns
aprimoramentos de desempenho de provisionamento que podem ser considerados.

Cache do objeto JIAM

O CA Identity Manager se comunica com o servidor de provisionamento por meio da API
do Java IAM (JIAM). Para melhorar o desempenho de comunicagdo, vocé configura um
cache para objetos recuperados a partir do servidor de provisionamento.

Ativar o cache do JIAM

Para ativar o cache do JIAM:

1. Acesse as configuragdes de ambiente por meio do Management Console. Clique em
ConfiguragBes avancadas, Diversos.

2. Configure a propriedade definida pelo usuario para o cache do JIAM.
m  Propriedade—JIAMCache
m  Valor—verdadeiro

3. Clique em Adicionar.

4. Cliqgue em Salvar.

A propriedade definida pelo usudrio é salva.
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Desempenho da funcado de

provisionamento

Definir a vida Gtil do cache do JIAM

Tempo de vida desejado
24 horas (1 dia)

72 horas (3 dias)

120 horas (5 dias)

168 horas (7 dias)

Pools de sessao

O cache do JIAM armazena informagdes para um determinado periodo de tempo antes
da expiracdo dos dados. Esse periodo de tempo é conhecido como vida util (TTL). Vocé
define o valor de TTL do cache do JIAM (em segundos) para definir por quanto tempo os
dados permanecem no cache.

Visando a obter o maximo beneficio dos dados armazenados em cache localmente, é
possivel equilibrar os ganhos de desempenho em relacdo aos dados em tempo habil. E
recomendavel um valor de TTL minimo de 1 dia, com um valor maximo de 7 dias.
Consulte a tabela a seguir para encontrar os valores de vida util a serem usados:

Configuragoes de vida util (s)
86,400

259,200

432,000

604,800

Para definir a vida util do cache do JIAM

1. Acesse Ambiente por meio do Management Console. Clique em Configuragdes
avangadas, Diversos.

2. Configure a propriedade definida pelo usuario para o TTL do cache do JIAM.
m  Propriedade—JIAMCacheTTL
m  Valor—tempo em segundos que os dados permanecem no cache do JIAM
Padrao: 300
3. Clique em Adicionar.
4. Cliqgue em Salvar.

A propriedade definida pelo usuario é salva.

Para melhorar o desempenho, o CA Identity Manager pode pré-alocar um nimero de
sessdes a serem agrupadas para uso quando se comunicarem com o servidor de
provisionamento.

Para obter mais informacgdes sobre o pool de sessdo, consulte a Ajuda online do
Management Console.
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Tarefas de provisionamento para ambientes existentes

Se vocé importar defini¢Ges de fungGes personalizadas e desejar ativar o
provisionamento para um ambiente, vocé também deve importar as defini¢oes de
fungdo apenas de provisionamento no Management Console. Essas definicdes de fungdo
podem ser encontradas nesta pasta:

iam im.ear\management console.war\WEB-INF\Template\environment

Observagao: para obter mais informagdes sobre a importagdo de defini¢des de fungao,
consulte o Guia de Configuragdo.
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Capitulo 9: Servicos gerenciados
(Solicitacoes de acesso basico)

Esta se¢do contém os seguintes tdpicos:

Criando um servico (na pagina 222)

Disponibilizando servicos para os usuarios (na pagina 233)
Modificando um servico (na pagina 236)

Adicionar uma pesquisa para Solicitar e exibir acesso (na pdagina 238)
Excluindo um servico (na pagina 239)

Renovando o acesso a um servico (na pagina 241)
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Criando um servico

Os servigos simplificam o gerenciamento de direitos. Um servigo reune todos os direitos
- tarefas, fungdes, grupos e atributos - que um usuario precisa para uma determinada
funcao de negdcios. Os servigos estdo disponiveis ao usudrio por meio de tarefas de
solicitagdo de acesso no console de usuario do CA CloudMinder. As tarefas de
solicitagdo de acesso permitem que um usudrio ou administrador solicite, atribua,
revogue e renove um servigo.

Os servigos permitem que um administrador combine os direitos de usuario em um
Unico pacote, que sdo gerenciados como um conjunto. Por exemplo, todos os novos
funcionarios de Vendas precisam acessar um conjunto de tarefas e contas definidas em
sistemas de terminal especificos. Eles também precisam de informacgdes especificas
adicionadas aos respectivos perfis de contas de usuario. Um administrador cria um
servico denominado Administragao de vendas, que contém todas as informagdes
necessarias de tarefas, fungdes, grupos e atributos de perfil para um novo funcionario
de Vendas. Quando um administrador atribui o servigo Administragdo de vendas a um
usuario, ele recebe o conjunto completo de fungGes, tarefas, grupos e atributos de
conta que sdo definidos pelo servico.

Os usuarios também podem acessar servigos solicitando acesso por conta prépria. No
console de usuario, cada usuario tem uma lista de servigcos disponiveis para sua
solicitagdo. Essa lista é preenchida com os servigos marcados como Autoinscri¢do por
um administrador com os privilégios apropriados, geralmente durante a criagdo do
servigo. Na lista de servigos disponiveis, os usuarios podem solicitar acesso aos servigos
de que precisam. Quando o usudrio solicita acesso a um servico, a solicitagao é
processada automaticamente, e os direitos associados sdo atribuidos ao usuario
imediatamente. Um administrador com os privilégios apropriados também pode
configurar o processamento de servico para exigir aprovacao de fluxo de trabalho ou
para gerar notificagcGes por email.

O diagrama a seguir mostra as informagdes necessarias para compreender, e as etapas a
serem executadas para criar um servigo.
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Criando um servico

Compreender . Iniciar a
a criagdo do servico criagdo do servigo
Administrador do sistema
¥
Definir regras de " Definir politicas " Definir o perfil
proprietario administrativas do servigo

Compreender as agdes

Configurar a notificagéo
de processamento

¥
¥

Definir pré-reguisitos

de email -
B revogacao
¥
Atribdir 0 servigo Fermitir gue os Definir as agdes de
diretamente a ou usuarios solicitem 4 processamento
Urm usuario ACES50 A0 Serigo B revogacio

Confirmar a
atribuicdo do servigo
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Os topicos a seguir explicam como criar um servigo e torna-lo disponivel aos usuarios:

Entender a criacdo do servico (na pagina 224).

Iniciar a criacdo do servico (na pagina 225).

Definir o perfil de servico (na pagina 225).

Definir politicas administrativas para o servico (na pagina 227).

Definir pré-requisitos para o servico (na pagina 228).

Configurar a notificacdo por email para renovacdo de servigo. (na pagina 229)

Entender as acdes de processamento e revogacdo (na pagina 230).

1
2
3
4
5. Definir regras de proprietario para o servico (na pagina 228).
6
7
8
9

Definir acSes de processamento e revogacdo para o servico. (na pagina 230)

10. Permitir que os usuarios solicitem acesso a servigos.

No console de usuario, quando o usuario clica em Meu acesso, Solicitar e exibir
acesso, vé uma lista de servigos disponiveis para sua solicitagdo. Os servigos que
aparecem nessa lista sdo aqueles marcados como Autoinscri¢do por um
administrador com os privilégios apropriados, geralmente durante a criagao do
servigo.

11. Atribuir um servico diretamente a um usudrio (na pagina 83).

12. Confirmar a atribuicdo de servico.

Entender a criacao do servico

Antes de criar um servigo, considere as informacgdes e direitos de pré-requisito que sdo
necessarios para criar e processar o servico.

Considere as seguintes perguntas:

1. Esse servigo é voltado para qual necessidade de negdcios? Por exemplo, vocé pode
criar um servigo que torne uma conta no Salesforce.com disponivel para todos os
novos funciondrios.

2. Osintegrantes do servico precisam de determinadas fungdes administrativas? Em
caso afirmativo, crie ou identifique essas fungdes administrativas.

3. Osintegrantes do servico devem receber acesso a um ou mais terminais? Em caso
afirmativo, crie ou identifique esses terminais.

4. Se osintegrantes do servigo precisarem de acesso a terminais, crie ou identifique as
funcdes de provisionamento e os modelos de conta associados.
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Os integrantes do servigo devem ser integrantes de determinados grupos? Em caso
afirmativo, crie ou identifique esses grupos.

Determinados atributos de usudrio devem ser referenciados ou modificados
guando um usuario se torna integrante do servigo? Por exemplo, quando um
usudrio recebe o servigco do Salesforce.com, é necessario confirmar se o atributo de
departamento para esse usuario esta definido como Vendas? Em caso afirmativo,
crie ou identifique esses atributos de usuario.

Depois de criar ou identificar esses pré-requisitos, é possivel iniciar a criacdo do servico
(na pagina 225).

Iniciar a criacao do servico

Vocé cria um servigo no console de usuario.

Siga estas etapas:

1.

Faga logon em uma conta que possua privilégios de gerenciamento de servigos.

Por exemplo, o primeiro usudrio de um ambiente tem a funcdo de Gerente do
sistema, que tem a tarefa Criar servigo.

No menu de navegacao, selecione Servigos, que podem estar incluidos na lista de
tarefas.

Clique em Gerenciar servicos e, em seguida, em Criar servigo.

Definir o perfil de servigo.

Definir o perfil de servico

Na guia Perfil, vocé define as caracteristicas basicas do servico.

Siga estas etapas:

1.

Digite um nome e um qualificador. Um qualificador é um identificador exclusivo do
servigo.

Observagao: os qualificadores podem conter apenas caracteres alfanuméricos e
sublinhados, e ndo podem comecgar com um nimero. Uma vez criado, um nome de
qualificador ndo pode ser alterado, ou reutilizado, mesmo se um servigo for
excluido posteriormente.

Selecione Ativado se desejar disponibilizar o servigo aos usuarios assim que cria-lo.

Selecione Autoinscricdo se desejar que esse servico seja exibido na lista de servigos
disponiveis para que os usuarios o solicitem. Quando Autoinscrigdo é ativado, os
usudrios podem solicitar acesso a esse servigo por meio do Console de usuario.
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(Opcional) Adicione uma ou mais categorias. Digite um nome de categoria e clique
na seta para cima para adicionda-la ao servico.

As categorias adicionam mais informagdes a um servigo. Vocé pode usar essas
informacg0es adicionais para facilitar a pesquisa de servicos em ambientes que
incluem um ndmero significativo de servigos.

Especifique uma Tela de dados do usuario em tempo de execugdo do servigo se
desejar coletar dados adicionais do usuario no momento em que um usuario
solicitar o servigo.

Use uma Tela de dados do usuario do servico em tempo de execug¢do para ajudar a
garantir que todos os dados de usudrios necessdarios para atender ao servico
existem no sistema. Por exemplo, um enderec¢o de email valido é necessario para
atender a um servigo que cria uma conta do Google Apps. Se o endereco de email
de um usudrio nao existir no repositdrio de usuarios do CA CloudMinder, o usuario
sera solicitado a fornecé-lo ao solicitar o servico.

a. Cligue em Procurar.

Uma lista de telas de perfil disponiveis é exibida. Geralmente, essas telas sdao
usadas para coletar dados do usuario.

b. Selecione uma tela de perfil que contenha os dados do usuario que vocé deseja
coletar. Escolha uma das seguintes opgdes:

m Clique em Selecionar para coletar todos os dados do usuario contidos
nessa tela.

ou

m Clique em Copiar para personalizar os dados do usudrio que vocé deseja
coletar. Especifique um nome e um qualificador exclusivo para a nova tela.
Adicione, edite ou remova elementos de dados do usuario e clique em OK.

ou

m  Clique em Editar para alterar os dados do usuario contidos nessa tela.
Adicione, edite ou remova elementos de dados do usudrio e clique em OK.

Importante: se vocé editar uma tela de dados do usuario, suas alteragdes serdo
aplicadas em todos os lugares onde a tela é usada no console de usuario. Em
vez disso, pense em copiar e personalizar a tela de perfil.

c. Cligue em Selecionar.

Os elementos de dados do usudrio que vocé selecionou sdo coletados no
momento em que o usudrio solicita o servigo.

Observacgao: se os dados necessarios existirem no sistema quando um usuario
solicitar um servico, os dados serdo pré-preenchidos na tela de perfil.

Definir politicas administrativas para o servico (na pagina 227).
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Definir politicas administrativas para o servico

Na guia Administradores, vocé define quem pode adicionar ou remover usuarios como
integrantes e administradores desse servigo. As politicas administrativas contém regras
administrativas e de escopo, e pelo menos um privilégio de administrador (Gerenciar
integrantes ou Gerenciar administradores).

As regras administrativas definem quem pode administrar esse servigo. As regras de
escopo limitam quais usudrios podem se tornar administradores. Por exemplo, uma
regra administrativa pode permitir que todos os integrantes do grupo Vendas
administrem um servigo. Em seguida, uma regra de escopo pode limitar esses usudrios a
apenas integrantes do grupo Vendas em Boston, MA.

Siga estas etapas:

1.

Na guia Administradores, clique em Adicionar.
A tela Politica administrativa é exibida.

Defina uma regra administrativa por meio da qual os usuarios podem administrar
esse servico. Por exemplo, vocé pode especificar os usuarios que sdo integrantes do
grupo Vendas, ou que tém o atributo de perfil de cargo especifico de Gerente de
vendas.

Clique na seta para a esquerda para editar uma parte previamente especificada de
uma regra.

Defina uma regra de escopo para limitar os usuarios que podem administrar esse
servigo. Por exemplo, se vocé especificou usuarios que sdo integrantes do grupo
Vendas na regra administrativa, em seguida, vocé pode limitar o escopo dessa regra
apenas a usuarios cuja cidade é Boston, MA.

Observacgao: é possivel adicionar varias politicas administrativas com regras e
privilégios diferentes para cada servico.

Se desejar permitir que os administradores adicionem ou removam integrantes
desse servigo, clique em Pode gerenciar os integrantes de servigo.

Clique em OK.

Para editar outras informagGes de uma politica, clique no icone Editar. Para
remover uma politica, clique no icone do sinal de menos.

Definir regras de proprietario para o servico. (na pagina 228)
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Definir regras de proprietario para o servico

Na guia Proprietarios, defina regras sobre quem pode ser um proprietario do servico.
Um proprietdrio é um usudrio que pode modificar o servigo.

Siga estas etapas:

1.

Na guia Proprietarios, clique em Adicionar.
A tela Regra de proprietario é exibida.

Defina uma regra de proprietdrio por meio da qual os usuarios podem ser
proprietarios desse servigco. Por exemplo, vocé pode especificar os usuarios que sdo
integrantes do grupo Vendas, ou que tém o atributo de perfil de cargo especifico de
Gerente de vendas.

Clique na seta para a esquerda para editar uma parte previamente especificada de
uma regra.

Clique em OK.

Definir pré-requisitos para o servico. (na pagina 228)

Definir pré-requisitos para o servico

Na guia Pré-requisitos, vocé pode definir os servigos que os usuarios devem ter antes de
solicitar esse servigo. Um servigo so é exibido na lista de servigos disponiveis para um
determinado usudrio se o usudrio for integrante de todos os servigos de pré-requisito.

Se uma duracdo for definida para um servico de pré-requisito, essa duragdo se aplicara
ao servico que vocé estiver definindo. Por exemplo, Servico A é um pré-requisito para o
Servigco B. O Servico A tem uma duragao de uma semana. Nesse caso, o Servico B
também expira em uma semana.

Siga estas etapas:

1.

Na guia Pré-requisitos, clique em Adicionar o servigo.
Uma tela de pesquisa é exibida.
Pesquise um servigo que deseja designar como um pré-requisito para esse servigo.

Para exibir uma lista de todos os servigcos sobre os quais vocé possui privilégios
administrativos, clique em Pesquisar sem modificar os critérios de pesquisa.

Escolha um servico e clique em Selecionar.

Uma lista atualizada dos pré-requisitos para esse servico é exibida.
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Confidurar a notificacao por email para renovacao de servico
Alguns servigos expiram apds um periodo determinado.

Na guia Email, vocé pode configurar uma notificagao por email que serve como
lembrete para que os integrantes do servico renovem sua associagao antes da data de
expiracdo. Os integrantes podem, em seguida, usar a fungdo Renovar o servigo para
renovar seu acesso.

O CA CloudMinder fornece um modelo de email padrao que inclui contetdo dindamico.
Esse conteudo é preenchido automaticamente quando o email é enviado. O conteudo
dinamico, que é exibido entre chaves ({ }) no editor de notificagdo por email, adiciona
um determinado nome de usuario, o nome do servico e a data de expiragdo ao email.

Vocé pode modificar o conteldo da notificagdo por email no editor. Por exemplo, vocé
pode modificar o corpo ou o texto de assunto, alterar a fonte ou remover o contetudo
dinamico.

Observe os seguinte itens ao configurar notificagcGes por email:

m  Se estiver incluindo contetddo dinamico na notificagdo por email, ndo modifique o
texto entre as chaves ({ }).

m  Se o servigo tiver um servico de pré-requisito que expira, as notificagdes por email
sdo enviadas somente para o servigo de pré-requisito, mesmo quando as
notificagdes por email estiverem configuradas para ambos os servigos.

Siga estas etapas:

1. Na guia Email, marque a caixa de selegao Notificagdo por email aos usuarios antes
da expiracdo de um servico para ativar as notificacGes.

2. (Opcional) Personalize a notificacdo por email usando os controles no editor.

O editor de notificacdo por email oferece suporte a HTML. Vocé pode adicionar
conteddo HTML ao corpo da notificagdo por email, clicando no botdo Toggle HTML
Source (<>) na barra de ferramentas.

3. Entender as acGes de processamento e revogacdo. (na pagina 230)
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Entender as acdes de processamento e revogacao

Na guia Agdes, é possivel definir os direitos e informagdes - tarefas, fung¢des, grupos e
atributos - a serem adicionados, modificados ou removidos quando um servigo é
atribuido ou revogado. Basicamente, as a¢des do servigo definem as agdes que um
servigo executa.

O CA CloudMinder usa uma politica do Policy Xpress para definir as circunstancias nas
quais as a¢des de processamento e revogacao ocorrem. O CA CloudMinder predefine
essa politica, de forma que quando um usuario solicitar um servigo, as condi¢Ges e os
dados adequados existam. O servigo é automaticamente processado ou revogado.

Um administrador deve definir as agdes que o sistema executa para o processamento
ou a revogacdo de um servigco. Por exemplo, ao criar um servigo, um administrador pode
especificar que os integrantes do servigo recebem a fungao administrativa de Gerente
de vendas, a funcdo de provisionamento Salesforce.com e o grupo Vendas. Da mesma
forma, o administrador pode especificar que esses direitos sejam removidos quando o
servigo for revogado.

Definir acdes de processamento e revogacao para 0 servico

Na guia AcgGes, é possivel definir os direitos e as informagdes que o sistema adiciona,
modifica ou remove quando um servico é atribuido a um usuario ou removido dele.
Siga estas etapas:

1. Clique na guia Agdes.

A tela de a¢Oes de processamento e revogacao é exibida.
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Clique no botdo Gerenciar agdes de processamento de pedidos ou Gerenciar agoes
de revogacao.

A tela Criar politica do Policy Xpress é exibida.
Os campos a seguir sdo predefinidos para criar uma regra de agao:
Nome

Fornece um nome amigavel para a regra de agado. Esse nome deve ser
exclusivo.

Descricao
Define o significado da regra de agdo.
Prioridade

Define qual regra de acdo é executada, caso existam varias regras de a¢do
correspondentes. Esse campo é util para definir agGes padrdo. Por exemplo, se
vocé possui varias regras, cada uma delas para um nome de departamento, é
possivel definir uma padrdo adicionando uma regra sem condi¢des, mas com
uma prioridade mais baixa (como 10, se todas as outras forem 5). Se nenhuma
das regras de departamento for correspondente, a padrdo sera usada.

Especifique os critérios de correspondéncia em Condigdes da regra de acao.
Em Adicionar agdes, clique no botdo Ag¢do de adigdo mediante correspondéncia.

A tela Agdo de adigdo mediante correspondéncia é exibida. Nessa tela, vocé define
as ac¢des que o sistema executa quando a regra é correspondida.

Insira um nome amigavel que defina a finalidade da agdo.

Por exemplo, digite "Adicionar a fun¢do administrativa de Gerente de vendas".
Selecione a categoria da a¢do que vocé deseja que o sistema execute.

Por exemplo, para adicionar uma funcdo, selecione a categoria Fungdes.
Selecione o tipo de agdo que vocé deseja que o sistema execute.

Por exemplo, para adicionar ou remover uma fung¢dao administrativa, selecione o
tipo Fungdo administrativa definida.

Selecione a fun¢do que vocé deseja que o sistema execute.

Por exemplo, para adicionar uma fun¢do administrativa, selecione a funcdo
Adicionar.

Observagao: quando vocé seleciona uma fungdo, uma descri¢do dessa fungdo é
exibida. Essa descricdo pode ajudar a determinar se a fungdo selecionada resulta no
comportamento do sistema que vocé deseja.
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9. Defina a agdo especifica que vocé deseja que o sistema execute.

Por exemplo, para adicionar uma fungdo administrativa denominada "Gerente de
vendas", digite o nome da fungado, ou clique no botdo Procurar e selecione Gerente
de vendas na lista de fungGes administrativas disponiveis.

10. Clique em OK.

Repita esse procedimento até que vocé tenha adicionado todas as a¢Oes desejadas
para esse servigo.

11. Clique em OK.

O sistema associa ao servico o processamento de pedidos e as a¢des de revogacdo
designados. Quando um usuario recebe o servigo, as informagdes e os direitos
associados sdo adicionados, modificados ou removidos.

12. Agora, é possivel atribuir um servico a um usuario (na pagina 83).

Atribuir um servico a um usuario

E possivel atribuir um servico diretamente a um usudrio especifico. Esse usuario se torna
um integrante do servigo.
Siga estas etapas:
1. VA& até Servigos, Solicitar e Exibir acesso.
Uma lista de servigos que vocé pode administrar é exibida.
2. Selecione o servigo que deseja atribuir a um usuadrio e clique em Selecionar.
Uma lista de usuarios que estdo atribuidos ao servigo é exibida.
3. Cligue em Solicitar acesso.
4. Procure um usuario ao qual deseja atribuir o servigo.

Para exibir uma lista de todos os usuarios sobre os quais vocé possui privilégios
administrativos, clique em Pesquisar sem modificar os critérios de pesquisa.

5. Escolha um usuario e clique em Selecionar.
Uma lista atualizada de usuarios que estdo atribuidos ao servico é exibida.
6. Clique em Salvar alteragdes.

O usuario recebe o servigo especificado. O usudrio recebe todos os aplicativos,
fungdes, grupos e atributos incluidos no servigo.
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Disponibilizando servigos para os usuarios

Confirmar atribuicao de servico

Apods atribuir um servigco a um usuario, verifique se todas as tarefas associadas ao
servigo foram concluidas com éxito.

Siga estas etapas:
1. Va até Servigos, Exibir o histérico da solicitagdo de acesso ao servigo.
Uma tela de pesquisa é exibida.

2. Pesquise o servigo atribuido a um usuario.

Para exibir uma lista de todos os servigos sobre os quais vocé possui privilégios
administrativos, clique em Pesquisar sem modificar os critérios de pesquisa.

Uma lista de servigos que vocé pode administrar é exibida.
3. Selecione o servigo que vocé atribuiu e clique em Selecionar.

Um histdrico das a¢des associadas ao servigo é exibido.
4. Clique em Ultima alteragdo para ver as agdes mais recentes primeiro.
5. Confirme se o usudrio em questdo recebeu o servico com éxito.

6. Cliqgue em Fechar.

Disponibilizando servigos para os usuarios

Os servigos simplificam o gerenciamento de direitos. Um servigo retine todos os direitos
gue um usudrio precisa para uma determinada fungdo de negdcios. Os servigos estdo
disponiveis ao usudrio por meio de tarefas de solicitagdo de acesso no console de
usuario. As tarefas de solicitagdo de acesso permitem que um usudrio ou administrador
solicite, atribua, revogue e renove um servico na interface de usuario.

Os servigos permitem que um administrador do sistema combine as atividades e
informac0es dos usuarios - tarefas, fungdes, grupos e atributos - em um Unico pacote,
para serem gerenciadas como um conjunto. Por exemplo, todos os novos funcionarios
de Vendas precisam acessar um conjunto de tarefas, contas em sistemas especificos do
terminal e informacg&es especificas adicionadas aos seus perfis de contas de usuarios.
Um administrador do sistema cria um servico denominado Administragdo de vendas,
que contém todas as informagdes necessarias de tarefas, fungdes, grupos e atributos de
perfil para um novo funcionario de Vendas. Quando um administrador atribui o servico
Administracdo de vendas a um usuario, ele recebe o conjunto completo de funcdes,
tarefas, grupos e atributos de conta que sao definidos pelo servigo.
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Disponibilizando servicos para os usuarios

Os usudrios também podem acessar servigos solicitando acesso por conta prépria. No
console de usudrio, cada usudrio tem uma lista de servicos disponiveis para sua
solicitacdo. Essa lista é preenchida com os servicos marcados como Autoinscri¢do por
um administrador do sistema com os privilégios apropriados, geralmente durante a
criagdo do servigo. Na lista de servigos disponiveis, os usuarios podem solicitar acesso
aos servigos de que precisam. Quando o usuario solicita acesso a um servico, a
solicitagdo é processada automaticamente. As tarefas, fungdes, grupos e atributos
associados sao atribuidos ao usuario imediatamente. Um administrador do CA
CloudMinder com os privilégios apropriados também pode configurar o processamento
de servigo para exigir aprovagao de fluxo de trabalho ou para gerar notificagdes por
email.

O diagrama a seguir mostra as informacgdes necessarias para compreender, e as etapas a
serem executadas para disponibilizar os servigos para os usuarios.

Tornar os servigos disponiveis para os usuarios

Fermitir que os
usuatios salicitem
ACESS0 A UM Senico

¥

ol

Afrihdir Ui servico
diretamente 3 urn UsUario

Administradar do sistema

Confirmar a
atribuigdo do servigo
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Disponibilizando servigos para os usuarios

E possivel disponibilizar os servigos para os usuarios usando os seguintes métodos:

1.

Permitir que os usuarios solicitem acesso.

No console de usuario do CA CloudMinder, quando o usuario clica em Meu acesso,
Solicitar e exibir acesso, vé uma lista de servigos disponiveis para sua solicitagdo. Os
servigos que aparecem nessa lista sdo aqueles marcados como Autoinscrigdo por
um administrador do CA CloudMinder com os privilégios apropriados, geralmente
durante a criagdo do servigo.

Quando o usuario solicita acesso, o sistema atribui o servigo ao usuario. O usuario
recebe todos os aplicativos, fungdes, grupos e atributos associados ao servico. Se o
servigo incluir uma Fungdo inicial para um aplicativo, um icone e um link para o
aplicativo sdo exibidos na pagina inicial do console de usuario.

Atribuir um servico diretamente a um usuario (na pagina 83).

Se vocé atribuir um servigo diretamente a um usudrio, confirme a atribuicdo de
servico (na pagina 236).

Atribuir um servico a um usuario

E possivel atribuir um servico diretamente a um usudrio especifico. Esse usuério se torna
um integrante do servigo.

Siga estas etapas:

1.

Va até Servicos, Solicitar e Exibir acesso.

Uma lista de servigos que vocé pode administrar é exibida.

Selecione o servigo que deseja atribuir a um usuario e clique em Selecionar.
Uma lista de usuarios que estdo atribuidos ao servigo é exibida.

Clique em Solicitar acesso.

Procure um usudrio ao qual deseja atribuir o servico.

Para exibir uma lista de todos os usuarios sobre os quais vocé possui privilégios
administrativos, clique em Pesquisar sem modificar os critérios de pesquisa.

Escolha um usuario e clique em Selecionar.
Uma lista atualizada de usuarios que estao atribuidos ao servigo é exibida.
Clique em Salvar alteragdes.

O usuario recebe o servigo especificado. O usudrio recebe todos os aplicativos,
funcgdes, grupos e atributos incluidos no servico.
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Modificando um servico

Confirmar atribuicao de servico

Apods atribuir um servigo a um usuario, verifique se todas as tarefas associadas ao
servigo foram concluidas com éxito.

Siga estas etapas:

1. Va até Servigos, Exibir o histérico da solicitagdo de acesso ao servigo.
Uma tela de pesquisa é exibida.

2. Pesquise o servigo atribuido a um usuario.

Para exibir uma lista de todos os servigos sobre os quais vocé possui privilégios
administrativos, clique em Pesquisar sem modificar os critérios de pesquisa.

Uma lista de servigos que vocé pode administrar é exibida.
3. Selecione o servigo que vocé atribuiu e clique em Selecionar.

Um histdrico das a¢des associadas ao servigo é exibido.
4. Clique em Ultima alteragdo para ver as agdes mais recentes primeiro.
5. Confirme se o usudrio em questdo recebeu o servico com éxito.

6. Cliqgue em Fechar.

Modificando um servico

Como administrador do sistema, vocé pode modificar um servigo que vocé criou
anteriormente. Por exemplo, vocé pode alterar os direitos que o servigo concede aos
integrantes do servigo adicionando uma fungdo ao servigo. Também é possivel ajustar
regras administrativas e de proprietario para o servigo, pré-requisitos de servico e
outros detalhes administrativos.

Se o CA CloudMinder tiver processado um servico para um determinado usudrio, todas
as alteragdes feitas no servico ndo serdo propagadas para esse usuario. Se decidir
modificar um servigo, os usudrios que receberem o servigo antes da alteragao terdo os
direitos originais. Os usuarios que receberem o servigo apos a alteragdo terdo os direitos
que o servico modificado concede. Por exemplo, considere o seguinte cenario:

Como administrador do sistema, vocé cria um servigco Gerente de vendas que concede a
funcdo de Gerente de vendas e o grupo Vendas a integrantes do servigo. Os usuarios
solicitam o servico Gerente de vendas, e o CA CloudMinder processa o servigo,
concedendo a fungdo e o grupo apropriados aos usuarios. Vocé decide modificar o
servico Gerente de vendas para incluir a fungdo de Gerente de funciondrios. Nesse caso,
os integrantes existentes do servico ndo recebem a fungdo de Gerente de funciondrios.
Apenas novos integrantes do servigo Gerente de vendas recebem a fungdo de Gerente
de funcionarios, além da fungdo de Gerente de vendas e o grupo Vendas.
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Modificando um servico

Portanto, considere a modificagdo de um servico apenas se 0 servigo ndo possuir
integrantes. Ou seja, modifique um servi¢o apenas se nenhum usuario tiver solicitado e
recebido o servigo, e se nenhum administrador tiver atribuido o servigo para um
usuario.

E possivel modificar informag&es administrativas, regras administrativas e de
proprietario, pré-requisitos de servico e direitos - tarefas, fungGes, grupos e atributos -
do servigo.

Siga estas etapas:

1.

Faga logon em uma conta do CA CloudMinder que possua privilégios de
gerenciamento de servigos.

Por exemplo, o primeiro usudrio de um ambiente tem a funcdo de Gerente do
sistema, que tem a tarefa Alterar servigo.

No menu de navegacdo, selecione Tarefas, Servicos.

Clique em Gerenciar servigos e, em seguida, Alterar servigo.
Uma tela de pesquisa é exibida.

Pesquise um servigo que deseja modificar.

Para exibir uma lista de todos os servigos sobre os quais vocé possui privilégios
administrativos, clique em Pesquisar sem modificar os critérios de pesquisa.

Escolha um servigo e clique em Selecionar.
Uma mensagem de confirmacao é exibida.
Clique em Sim.

Clique em Enviar.

O CA CloudMinder aplica as alteragdes ao servico.

Capitulo 9: Servigos gerenciados (Solicitacdes de acesso basico) 237



Adicionar uma pesquisa para Solicitar e exibir acesso

Adicionar uma

pesquisa para Solicitar e exibir acesso

A tarefa Solicitar e exibir acesso exibe uma lista de servigos; no entanto, ndo ha campos
para procurar mais servigos. Para adicionar um campo de pesquisa:

Selecione Fungdes e tarefas, Tarefa administrativa, Modificar tarefa administrativa.
Pesquisar por Solicitar e exibir acesso.

Selecione a tarefa na categoria Servigo.

Cligue em Guias.

Na guia, clique no icone de edi¢do a esquerda de Gerenciar o acesso.

Clique em Procurar na linha da tela de lista.

Configurar a opgdo aplicavel ao adicionar a pesquisa correta.

Selecione a tela necessaria e clique no botdo Editar para editar a tela.

A A L o o

Em Configurar, Tela da lista padrao, va para a segao Selecione os campos em que
um usuario pode pesquisar.

10. Selecione os campos de pesquisa e configure os nomes de campo de pesquisa.

11. Clique em OK para salvar as alteragdes.

InformacGes sobre a solicitagdo de servico, como a Duragdo da solicitacdo de servigo e
Dados de usuarios, sdo exibidas no item do fluxo de trabalho de aprovacgdo da
Solicitacdo de servigo. Além disso, essas informagdes sdo enviadas por email se atribuir
o fluxo de trabalho com base em diretiva AddServiceToUserEvent a tarefa Solicitar e
exibir acesso.
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Excluindo um servico

Excluindo um servico

Como administrador do sistema, vocé pode excluir um servico. Um servico excluido é
totalmente removido do sistema.

Se usuarios forem atribuidos a um servico, ndo sera possivel exclui-lo. Antes de excluir
um servigo, primeiro verifique e remova todos os usudrios atribuidos ou integrantes.

Observagao: da mesma forma, se um usudrio for integrante de um servigo, ndo sera
possivel excluir o usuario. Primeiro, remova o usudrio como integrante do servigo e, em

seguida, exclua o usuario.

O diagrama a seguir mostra as informagdes necessarias para compreender, e as etapas a
serem executadas para excluir um servico.

Excluindo um servicgo

Werficar & remaver
integrantes do sendco

Administradaor da sistema

Excluir o senigo

Os tépicos a seguir explicam como excluir um servigo:

1. \Verificar e remover integrantes do servico (na pagina 240)

2. Excluir o servico (na pagina 240)
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Excluindo um servico

Verificando e remo

Excluindo um servi

vendo intedgrantes do servico
Antes de excluir um servigo, primeiro verifique e remova os integrantes existentes.

Siga estas etapas:

1. Facgalogon em uma conta do CA CloudMinder que possua privilégios de
gerenciamento de servigos.

Por exemplo, o primeiro usudrio de um ambiente tem a fun¢do de Gerente do
sistema, que tem a tarefa Alterar servigo.

2. Selecione Tarefas, Servigos, Solicitar e exibir acesso.
Uma lista de servigos que vocé pode administrar é exibida.
3. Selecione o servigo que deseja excluir e clique em Selecionar.

Uma lista de usudrios que estdo atribuidos ao servico é exibida.

4. Se o servigo possuir integrantes, desmarque as caixas de sele¢ao ao lado de todos
0s usuarios.

5. Cligue em Salvar alteragdes.
Uma mensagem de confirmagado é exibida.
6. Cliqgue em Sim.

O CA CloudMinder remove os integrantes do servigo.

co
Vocé pode excluir um servigo que ndo possui integrantes do servico.

Para excluir um servigo:

1. Facalogon no CA CloudMinder com uma conta que possua privilégios de
gerenciamento de servicos.

Por exemplo, o primeiro usudrio de um ambiente tem a funcdo de Gerente do
sistema, que tem a tarefa Excluir servigo.

2. Va até Servigos no painel esquerdo ou selecionando Tarefas.

3. Cligue em Gerenciar servigos e, em seguida, em Excluir servigo.
Uma tela de pesquisa é exibida.

4. Pesquise o servico que deseja excluir.

Para exibir uma lista de todos os servigcos sobre os quais vocé possui privilégios
administrativos, clique em Pesquisar sem modificar os critérios de pesquisa.

5. Escolha o servico e clique em Selecionar.

Uma mensagem de confirmacgao é exibida.
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Renovando o acesso a um servico

6. Cliqgue em Sim.

O servigo é excluido.

Renovando o acesso a um servico

Alguns servicos expiram apods um periodo determinado. Os administradores podem
renovar um servigo para os usuarios para evitar uma interrupgdo em seus acessos.
Vocé pode renovar um servigo usando um dos seguintes métodos:

m  Selecione o servigo e, em seguida, selecione o acesso de usudrio a renovar.

m  Selecione o usuario e, em seguida, selecione o servigo que deseja renovar.

Observagdo: dependendo de como um ambiente foi configurado, os usuarios finais
também podem renovar seu acesso usando a tarefa Renovar o acesso.

O procedimento a seguir descreve como renovar o acesso selecionando o servico
primeiro. Se desejar selecionar o usuario primeiro, use as tarefas SolicitacGes de acesso
do usuario e Gerenciar solicitagdes de renovagao de usuario na categoria Usuarios.
Siga estas etapas:

1. Clique em Servigos, Renovar o acesso, no console de usuario.

2. Procure e selecione o servigo que deseja renovar.

O console de usuario exibe uma lista de usuarios que tém acesso ao servigo
selecionado, e a data em que o0 acesso expira.

3. Selecione a duragdo da renovac¢do na coluna Solicitagdo de acesso e, em seguida,
clique em OK.

As opcdes do campo Duragdo sdo determinadas quando o servigo é criado.
4. Cliqgue em Salvar alteragdes.

E possivel exibir o status da renovagdo do servico usando Exibir pesquisa de histérico de
solicitagOes de acesso no console de usudrio.
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Capitulo 10: Sincronizacao

Esta se¢do contém os seguintes tdpicos:

Sincronizacdo de usudrio entre servidores (na pagina 243)
Sincronizar usudrios nas tarefas de criacdo ou modificacdo de usuario (na péagina 246)
Tarefas de sincronizacdo (na pagina 247)

Sincronizacao de usuario entre servidores

Configure a sincronizagdo no CA Identity Manager para ter certeza de que os usuarios
do diretério de provisionamento e repositério de usuarios do CA Identity Manager
possuem dados correspondentes. Para lidar com alteragGes no diretério ou no
repositdrio de usuarios, configure a sincronizagdo de entrada e saida.

Sincronizacao de entrada

A sincronizagéo de entrada mantém os usudrios do CA ldentity Manager atualizados
com as alteragdes que ocorrem no diretdrio de provisionamento. As alteragdes no
diretdrio de provisionamento incluem as que foram realizadas usando sistemas com
conectores para o Servidor de provisionamento. A sincronizagdo usa os mapeamentos
definidos na tela Provisioning do Management Console.

Tolerancia a falhas para sincronizacao de entrada

A tolerancia a falhas em um URL do servidor alternativo do CA Identity Manager
ocorrerd somente se o servidor de aplicativos apontado por um URL ndo estiver em
execucdo. Se o servidor de aplicativos estiver em execucdo e aceitar a notificacdo, mas,
em seguida, encontrar erros de configuracdo, como ambiente desconhecido ou de
ambiente ndo iniciado, esses erros bloqueardo a entrega das notificacdes. Esses
problemas devem ser resolvidos para que as notificagdes de entrada funcionem
corretamente.

Sincronizacdo de saida

A sincronizagdo de saida envolve o uso do CA Identity Manager na criagdo e atualizagdo
de usuarios no diretdrio de provisionamento.
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Sincronizacao de usuario en

tre servidores

Criando usuarios do diretério de provisionamento

A criagdo de usuarios no diretdrio de provisionamento ocorre apenas para eventos
relacionados ao provisionamento, como atribui¢cdo de uma fungdo de provisionamento
a um usuario. Um usuario é criado no diretdrio de provisionamento apenas quando
vocé usa uma tarefa administrativa que atribui uma fungdo para criar o usuario.

Observagao: um usudrio do Diretério de provisionamento também é chamado de
usuario global. O usuario global é o Unico usuario que se conecta a contas de terminal.

Quando a criagdo de usudrios no CA Identity Manager dispara a cria¢do de usudrios no
diretério de provisionamento, o CA Identity Manager envia um email com uma senha
temporaria ao enderego de email do novo usuario, conforme definido no diretério de
provisionamento. O usudrio pode efetuar logon no Console de usudrio com essa senha,
no entanto, depois ele deverd altera-la. Consequentemente, a senha é sincronizada
entre o repositério de usudrios e o diretério de provisionamento.

Se o usuario ndo tiver um enderec¢o de email, ele ndo podera acessar o Console de
usudrio enquanto ndo alterar a senha no repositério de usuarios.

Observacgao: para enviar uma senha temporaria por email, as notificagdes por email
devem ser ativadas para o Ambiente e CreateProvisioningUserNotificationEvent deve
ser configurado para notificagdo por email. (Consulte o Guia de Configuragdo.)

Atualizar usuarios globais usando o CA Identity Manader

As atualizagBes para usudrios no diretdrio de provisionamento ocorrem quando vocé
usa uma tarefa administrativa que modifica os usudrios. Se ndo existir nenhum usuario
global, ndo ocorrerd nenhuma sincronizagao.

Os mapeamentos de saida correspondem aos eventos de usudrio do CA Identity
Manager para um evento de saida que afeta o diretdrio de provisionamento.

™ DeleteUserEvent POST_DELETE_GLOBAL USER
I™ DisahleUserEvent POST_DISABLE_GLOBAL USER
™ EnableUserEvent POST_ENABLE GLOBAL USER
I™ ModifyUserEvent POST _MODIFY _GLOBAL USER

™ ResetPasswordBvent | POST_CHANGE _GLOBAL USER_PWD
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Sincronizagao de usuario entre servidores

Se um usuario existir no diretério de provisionamento, mas ndo no CA Identity Manager,
vocé podera criar esse usudrio no Console de usudrio. Se vocé mapeou atributos para a
tarefa de criagdo e os usuarios tiverem a mesma ID de usuario, os atributos para o
usuario do provisionamento serdo atualizados no diretdrio de provisionamento. Agora,
vocé pode gerenciar esse usuario no Console de usudrio.

Observagao: se um evento atualizar os atributos do usuario e vocé desejar que os
valores sejam sincronizados com o CA Identity Manager, serd preciso mapear os eventos
para o Event de saida: POST_MODIFY_GLOBAL_USER.

Excluir usuarios dglobais usando o CA Identity Manager

Por padrdo, a sincronizagao de saida é configurada para o evento Excluir usudrio.
Quando um usuario é excluido do CA Identity Manager, ele também é excluido do
diretdrio de provisionamento e de todas as contas de terminal.

Se o CA Identity Manager nao puder excluir uma conta de usuario em um terminal
gerenciado, ele excluird o usuario das contas restantes, mas ndo excluira o usuario do
diretdrio de provisionamento.

Por exemplo, suponha que o usuario A tenha uma conta do UNIX e uma conta do
Exchange, que sdo gerenciadas no Servidor de provisionamento. Quando o usuario A é
excluido do CA Identity Manager, o Servidor de provisionamento tentara excluir as
contas de usuario. Se o Servidor de provisionamento ndo puder excluir a conta do
Exchange devido a um erro de comunicagao, ele excluird a conta do UNIX do usuario A,
mas ndo excluird o usuario do diretdrio de provisionamento. No entanto, o usuario A
nao é restaurado no repositorio de usuarios.

Ativar sincronizacao de senhas

O Servidor de provisionamento permite a sincronizagdo de senhas entre usudrios do CA
Identity Manager e as contas de usudrio do terminal associadas. Sdo necessarias duas
configuracGes para ativar as alteragGes iniciadas pelo terminal:

m  Osterminais devem ser configurados para capturar alteragdes iniciadas pelo
terminal e encaminha-las ao Servidor de provisionamento.

m O atributo Ativar agente sincronizagdo de senhas deve ser ativado para o Usuario
global.
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Sincronizar usuarios nas tarefas de criacdo ou modificacao de usuario

Siga estas etapas:

1. No Management Console, escolha Advanced Settings, Provisioning.
2. Marque Enable Password Changes from Endpoint Accounts.

3. Cligue em Salvar.
4

Reinicie o servidor de aplicativos.

Sincronizar usuarios nas tarefas de criacdo ou modificacao de

usuario

Na guia do perfil de uma tarefa que cria ou modifica usuarios, os controles de
sincronizagdo garantem que as alteragdes feitas no CA Identity Manager também sejam
feitas no usudrio global. Se vocé criar tarefas administrativas que criam ou modificam
usudrios e tiver Politicas de identidade, defina os controles de sincronizagdo como se
segue:

m  Defina a Sincronizagdo de usudrio para Ao concluir a tarefa.

m  Defina a Sincronizagdo de conta para Ao concluir a tarefa.

Observacgao: para obter um melhor desempenho, selecione a opg¢do Ao concluir a
tarefa. No entanto, se vocé selecionar a op¢do Ao concluir a tarefa para uma tarefa que
inclui varios eventos, o CA Identity Manager ndo serd sincronizado até que todos os
eventos da tarefa sejam concluidos. Se um ou mais desses eventos exigirem uma
aprovacgao de fluxo de trabalho, esse procedimento pode levar varios dias. Para evitar
gue o CA Identity Manager aguarde para aplicar as politicas de identidade ou para
sincronizar as contas até que todos os eventos estejam concluidos, selecione a opc¢do
Em cada evento.
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Tarefas de sincronizagao

Se vocé adicionar atributos as tarefas administrativas que gerenciam usuarios, sera
preciso atualizar os Mapeamentos de atributos na tela Provisioning do Management
Console. Para cada atributo de usudrio no CA Identity Manager, existe um atributo de

provisionamento padrao.

™ %ADMIN_ROLE_CONSTRAIMT%

HADMIN_ROLE COMSTEAIMT %

I %EMAILY

HEMAILY

I %ENABLED STATE%

%HEMABLED STATE%:

I %FIRST_MAMEY

HWFIRST_MNAMES:

I %FULL_NAME%

%FULL MAME

I %IDEMTITY _POLICY%

HIDEMTITY _POLICY %

I %LAST NAMEY%

YLAST MNAME

I %PASSYWORD %

HPASEWORD%

I %PASSWORD _DATA%

HWPASSWORD _DATAY

I %USER_ID%

Tarefas de sincronizacao

%USER_|ID%

E possivel executar os seguintes tipos de sincronizagdo:

Sincronizagao de usuario

Garante que cada usuario tenha as contas necessarias nos terminais gerenciados
apropriados e que cada conta seja atribuida aos modelos de conta apropriados,
conforme descrito pelas fun¢des de provisionamento do usuario.

Sincronizagao de conta

Garante que os valores de atributo de recurso nas contas sejam os valores
apropriados, conforme indicado pelos modelos de conta atribuidos pela conta. A
sincronizagdo de conta pode ser forte ou fraca. A sincronizagao fraca garante que os
atributos de recurso das contas tenham pelo menos a capacidade minima exigida
pelos seus modelos de conta. A sincronizagdo forte garante que os atributos de
recurso da conta tenham a capacidade exata exigida pelos seus modelos de conta.
A sincronizacdo de conta serd forte se a conta pertencer a pelo menos um modelo
de conta cuja caixa de sele¢do Sincronizagao forte esteja marcada.
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A caixa de selegdo Nenhuma sincronizagdo forte correspondente controla a
Sincronizagdo de usudrio, mas existe um conceito semelhante. Quando vocé seleciona o
item de menu Sincronizar usuario com fun¢Ges em um usuario, sdo apresentadas duas
opgOes de sincronizagdo:

m  Adicionar atribuic6es de modelo de conta e contas ausentes.
m  Excluir atribuices de modelo de conta e contas extras.

®m Ao marcar apenas a caixa de selegdo Adicionar, que é semelhante a opgdo Weak
Account Synchronization, vocé quer que os usuarios globais tenham, no minimo,
todas as contas exigidas pelas fungdes de provisionamento atribuidas, mas permite
gue os usuarios tenham contas adicionais ndo prescritas pelas fungdes de
provisionamento atuais.

Marque as caixas de sele¢do Adicionar e Excluir, que é semelhante a opgdo
Sincronizagdo de conta forte, para que as fungGes de provisionamento definam
exatamente quais contas o usuario deve ter. Todas as contas adicionais sdo excluidas.

Escolha Weak/Strong Account Synchronization ou Weak/Strong User Synchronization
com base no grau de precisdao em que as fung¢des de provisionamento estao definidas.
Se os usuarios se enquadrarem nas fungdes de provisionamento definidas claramente,
em que o acesso a conta esta associado a essas fungdes, vocé devera usar Sincronizagdo
forte.

Observagao: alguns tipos de terminal definem a sincronizagdo forte como o padrao.
Para obter mais informacgdes, consulte o Guia de Conectores.

A sincronizagdo de usuario e a sincronizagdo de conta sdo tarefas distintas que devem
ser executadas individualmente. Normalmente, vocé executa a sincronizagdo de usuario
primeiro para garantir que todas as contas necessarias sejam criadas e executa a
sincronizagdo de conta posteriormente para que o Servidor de provisionamento atribua
ou altere os valores dos atributos de conta.

O Servidor de provisionamento fornece dois conjuntos de op¢Ges de menu de
sincronizagdo para objetos:

m  Asopgdes de menu Verificar sincronizagdo verificam a sincronizagao e retornam
uma lista das contas que nao estdo em conformidade com as fungGes de
provisionamento ou com os modelos de conta.

m  Asopcdes de menu Sincronizar sincronizam usuarios globais com as respectivas
func¢des de provisionamento ou contas com os respectivos modelos de conta.

Se vocé executar as fun¢Ges de verificagdo de sincronizagdo primeiro, o Servidor de
provisionamento informard quais corregdes as fungdes de sincronizagdo executardo. Se
as fungdes de verificagdo de sincronizagdo ndo encontrarem nenhum problema, as
fungdes de sincronizagdo ndo serdo executadas.
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Por que usuarios ficam fora de sincronia

Veja a seguir alguns dos motivos pelos quais os usuarios ficam fora de sincronia com
suas fung¢des de provisionamento ou modelos de conta:

As tentativas anteriores de criar as contas necessarias falharam devido a problemas
de software ou hardware na rede, resultando, assim, em contas ausentes.

As funcgOes de provisionamento e os modelos de conta podem ter sido alterados,
criando, assim, contas extras ou ausentes.

As contas foram atribuidas a modelos de conta depois que foram criadas. Desse
modo, ha contas que ndo foram sincronizadas com os respectivos modelos de
conta.

A criagcdo de uma conta foi atrasada porque a conta foi especificada para ser criada
posteriormente.

Um novo terminal foi adquirido. Durante a exploragdo e correlagdo, o Servidor de
provisionamento ndo atribui fungdes de provisionamento aos usuarios
automaticamente, de modo que vocé deve atualizar a fungdo para indicar quais
usuarios devem ter contas no novo terminal. Qualquer conta que estava
correlacionada a um usudrio é listada como uma conta extra quando o usuario é
sincronizado.

Uma conta existente foi atribuida a um usuario pela cdpia da conta para o usuario,
executando, assim, uma correlagdo manual e estabelecendo uma conta extra.

Uma conta foi criada para um usudrio sem atribuir o usudrio a uma fung¢do. Por
exemplo, se vocé copiar um usudrio em um modelo de conta que ndo esteja em
nenhuma das fung¢des de provisionamento do usuario, a conta sera listada como
uma conta extra ou como uma conta com um modelo de conta extra. Se vocé
copiar o usudrio em um terminal para criar uma conta usando o modelo de conta
padrdo do terminal, essa conta podera ser uma conta extra.

Sincronizacao de usuario

A sincronizagdo de usuario cria, atualiza ou exclui contas para que estejam em
conformidade com a funcdo de provisionamento atribuida a um usuario. Portanto, se os
administradores adicionarem ou excluirem contas no terminal gerenciado usando
ferramentas nativas, e vocé ndo tiver executado uma nova explora¢do recente do seu
terminal para atualizar o diretdrio de provisionamento, a Sincronizagdo de usuario
poderd indicar que ndo ha nenhum problema quando, na verdade, um usuario pode ter
contas extras ou ausentes.
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Sincronizagdo de usuario com fungdes

Criar contas

Excluir contas

E possivel verificar a sincronizagio em usuarios para listar contas extras ou modelos de
conta, bem como contas que ndo estdo presentes. Quando vocé solicita a sincronizagdo
do usuario com fungdes, o Servidor de provisionamento assegura que o usuario tenha
todas as contas exigidas pelas fungGes de provisionamento da pessoa e que cada conta
pertenca aos modelos de conta corretos.

m  Com essa tarefa, vocé pode marcar uma caixa de sele¢do para criar a conta no
terminal. Se mais de um modelo de conta nas fung¢des de provisionamento do
usudrio prescrever a mesma conta, esta sera criada pela combinagdo de todos os
modelos de conta relevantes.

m  Durante a sincronizagdo do usuario com fungdes, vocé tem a opgdo de excluir
contas extras. Vocé pode determinar que os usudrios tenham motivos legitimos
para ter contas além daquelas exigidas pelas respectivas fungGes de
provisionamento. Nesse caso, vocé ndo deve selecionar essa opg¢do de exclusdo.

Se uma conta que estiver sendo excluida residir em um terminal gerenciado para o
qual as exclusGes de conta foram desativadas, a conta nao sera excluida de fato.

Uma vez que as fungdes de provisionamento contém modelos de conta, e os modelos
de conta sdo associados aos terminais, um usudario deve ter contas listadas em cada
terminal com os atributos de conta corretos.

Com essa tarefa, vocé pode marcar uma caixa de sele¢do para criar a conta no terminal.
Se mais de um modelo de conta nas fung¢des de provisionamento do usuario prescrever
a mesma conta, esta sera criada pela combinac¢do de todos os modelos de conta
relevantes.

Essa conta é atribuida aos modelos de conta que, no momento, ndo estdo sincronizados
com a conta. A sincronizagdo de conta ndo é necessaria em contas recém-criadas.

Durante a sincronizagdo do usuario com fungdes, vocé tem a opgao de excluir contas
extras. Vocé pode determinar que os usuarios tenham motivos legitimos para ter contas
além daquelas exigidas pelas respectivas funcées de provisionamento. Nesse caso, vocé
ndo deve selecionar essa op¢do de exclusao.

Se uma conta que estiver sendo excluida residir em um terminal gerenciado para o qual
as exclusdes de conta foram desativadas, a conta ndo serd excluida de fato.
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Adicionar modelos de conta a contas

Se uma conta ndo possuir uma ou mais atribuicdes de modelo de conta, a sincronizagdo
de usudrio com modelos de conta atribuird uma conta existente a esses Modelos de
conta. Quando uma conta é atribuida a um ou mais Modelos de conta novos, a
sincronizagdo de conta sera executada automaticamente para atualizar os atributos de
recurso da conta para recursos especificados pelo Modelos de conta.

Ap0s atualizagdo da conta a partir da sincronizagdo de usuario com modelos de conta, a
conta poderd ou nao estar sincronizada com seus Modelos de conta. Se um dos
Modelos de conta adicionado era um modelo de conta de sincronizagao forte ou se dois
ou mais Modelos de conta foram adicionados a uma conta, a sincronizagdo de usudrio
com fungdes iniciard uma sincronizagao de conta completa na conta. No entanto, se
apenas um modelo de conta de sincronizagdo fraca foi adicionado, a sincronizagao de
usuario com sincroniza¢do de modelos de conta iniciard uma sincronizagdo de conta
envolvendo somente esse modelo de conta Unico. Se a conta anteriormente estava fora
da sincronizagdo de conta com seus outros Modelos de conta antes dessa atualizagdo,
posteriormente, ela podera continuar fora da sincronizacdo de conta.

Removendo modelos de conta de contas

A sincronizagdo de usuario com fungbes também pode ser usada para remover modelos
de conta extra de uma conta. Isso sera feito apenas se vocé selecionar a opg¢do de
exclusdo. Quando a sincronizagdo de usudrio determina que uma conta precisa ser
atualizada para a remogao de um ou mais modelos de conta extra, a sincronizagao de
conta é executada automaticamente na conta para sincronizar seus atributos de recurso
com os modelos de conta restantes na conta.

Essa sincronizacao de conta que ocorre na remog¢ao de modelos de conta de uma conta
usara a sincronizacdo forte se qualquer um dos modelos de conta restantes for marcado
para sincronizagdo forte e a sincronizagdo fraca se todos os demais modelos de conta
forem marcados para sincronizagdo fraca.

Se as sincronizag0es fraca ou forte forem usadas, isso decidira se os recursos da conta
concedidos anteriormente quando um modelo de conta foi atribuido a uma conta serdo
retirados quando esse modelo de conta for removido posteriormente. Com a
sincronizacgdo forte, um recurso concedido por um modelo de conta, como associagdo
de grupo ou cota mais alta, sera retirado (associacdo de grupo removida ou cota
reduzida) se nenhum dos demais modelos de conta na conta prescrever esse recurso.
Entretanto, com a sincronizacdo fraca, normalmente, a conta ndo é alterada, pois o
Servidor de provisionamento nao faz diferenga entre os recursos extras sob demanda e
os recursos concedidos por meio de modelos de conta.
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A excec¢do a essa regra é para determinados atributos de recurso de valor multiplo
designados como atributos SyncRemoveValues. Um atributo simples de valor multiplo
gue representa um conjunto de valores atribuidos a conta (uma lista de associagGes de
grupo, por exemplo), geralmente sera listado como um atributo SyncRemoveValues.
Para esses atributos, a agdo de sincronizagdo fraca que ocorre na remogdo de um
modelo de conta de uma conta removerad valores prescritos pelo modelo que esta sendo
removido, desde que esses valores ndo sejam prescritos por um dos modelos de conta
restantes.

Por exemplo, se vocé criar modelos de conta em que cada um atribui uma associagao de
grupo exclusiva a sua conta, o recurso SyncRemoveValues significara que, quando vocé
alterar uma fungdo de provisionamento de um usuario global, de modo a ndo precisar
mais de um determinado modelo de conta, a conta serd atualizada para ndo pertencer
mais ao grupo de prescrito por esse modelo de conta. Vocé observara que isso ndo é
exatamente igual a sincronizagdo forte, pois as associa¢des de grupo fornecidas as
contas além das prescritas aos modelos de conta s3do retidas.

Para todos os atributos de valor Unico e determinados atributos de valor multiplo, que
ndo sejam designados como atributos SyncRemoveValues, a agdo de sincronizagao fraca
na remog¢do de um modelo de conta de uma conta é igual a uma agao de sincronizagao
fraca normal; isto é, os recursos nunca sao removidos.

Se desejar que os recursos nunca sejam removidos pela sincronizagdo fraca, desative o
recurso SyncRemoveValues definindo o parametro de configuracdo de dominio
Sincronizar/Remover valores do modelo de conta das contas como N3o.

Sincronizacao de modelo de conta

As alteracGes que vocé fizer nos modelos de conta afetam as contas existentes da
seguinte maneira:

m  Sevocé alterar o valor de um atributo de recurso, o atributo de conta
correspondente serd atualizado, se necessario, para estar em sincronia com o valor
de atributo do modelo de conta. Consulte a descrigao de sincronizagdo fraca e
forte.

m  Alguns atributos de conta sdo designados pelo conector como nao sendo
atualizados apds alteragdes no modelo de conta. Exemplos disso sdo determinados
atributos que o tipo de terminal sé permite que sejam definidos durante a criagao
da conta e o atributo Senha.
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Quais atributos sao atualizados

Sincronizacao fraca

Quando vocé altera os atributos de capacidade em um modelo de conta, o atributo
correspondente nas contas é alterado. Essa alteragdo tem um impacto nos atributos da
conta. O impacto tem como base os seguintes fatores:

m  Se o modelo de conta esta definido para usar sincronizagdo fraca ou forte.

m  Se aconta pertence a varios modelos de conta.

A sincronizagdo fraca garante que os usuarios tenham o minimo de atributos de
capacidade para suas contas. A sincronizagao fraca é o padrdo na maioria dos tipos de
terminal. Se vocé atualizar um modelo que usa sincronizagdo fraca, o CA Identity
Manager atualizard os atributos de capacidade da seguinte maneira:

m  Se um campo de numero for atualizado em um modelo de conta e o nimero novo
for maior do que o nimero na conta, o CA Identity Manager alterara o valor na
conta para corresponder ao novo nimero.

m  Se uma caixa de selegdo nao tiver sido marcada em um modelo de conta e vocé
marca-la depois, o CA Identity Manager atualizara a caixa de selecdo em qualquer
conta em que a caixa de sele¢do ndo estiver marcada.

m  Se uma lista for alterada em um modelo de conta, o CA Identity Manager atualizara
todas as contas para incluir qualquer valor da nova lista que ndo foi incluido na lista
de valores da conta.

Se uma conta pertencer a outros modelos de conta (se esses modelos usarem
sincronizacdo fraca ou forte), o CA Identity Manager consultard apenas o modelo que
esta sendo alterado. Essa acdo é mais eficiente do que a verificacdo de todos os
modelos de conta. Como a sincronizacdo fraca apenas adiciona capacidades as contas,
geralmente ndo é necessario consultar os outros modelos de conta.

Observagao: quando se propaga a partir de um modelo de conta de sincronizagédo fraca,
as alteragdes que poderiam remover ou reduzir as capacidades podem deixar algumas
contas ndo sincronizadas. Lembre-se de que, com a sincronizagao fraca, as capacidades
nunca sdo removidas ou reduzidas. Sem consultar outros modelos para uma conta, a
propagacdo nao considera se a sincronizagao fraca é suficiente.

Nessa situacdo, use Sincronizar usuarios com modelos de conta para sincronizar a conta
com seus modelos de conta.
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Sincronizacao forte

A sincronizagdo forte garante que as contas possuam exatamente os atributos de conta
que sao especificados no modelo de conta.

Por exemplo, suponhamos que vocé adicione um grupo a um modelo de conta do UNIX
existente. Originalmente, o modelo de conta tornou as contas integrantes do grupo
Equipe. Agora, vocé deseja tornar as contas integrantes dos grupos Equipe e Sistema.
Todas as contas associadas ao modelo de conta sdo consideradas sincronizadas quando
cada conta é integrante dos grupos Equipe e Sistema (e de nenhum outro grupo).
Qualquer conta que nao fizer parte do grupo Equipe é adicionada aos dois grupos.

Alguns outros fatores a serem considerados incluem as seguintes situagdes:

m  Se o modelo de conta usar a sincronizagdo forte, qualquer conta que pertencer a
grupos que nao sejam Equipe e Sistema sera removida dos grupos adicionais.

m  Se o modelo de conta usar a sincronizacgdo fraca, as contas serdo adicionadas aos
grupos Equipe e Sistema. Qualquer conta que tiver grupos adicionais que estiverem
definidos para ela permanecera um integrante desses grupos.

Observagdo: sincronize as contas com seus modelos regularmente para garantir que as
contas permanegam sincronizadas com seus modelos de conta.

Contas com varios modelos

A sincronizagdo depende também se a conta pertence a mais de um modelo de conta.
Se a conta tiver apenas um modelo de conta e esse modelo usar a sincronizagao forte,
cada atributo é atualizado para corresponder exatamente ao valor de atributo de

modelo de conta. O resultado é o mesmo de quando o atributo for um atributo inicial.

Uma conta pode pertencer a varios modelos de conta, como seria 0 caso se um usuario
pertencer a varias funcdes de provisionamento, cada uma delas com algum nivel de
acesso no mesmo terminal gerenciado. Quando isso acontecer, o CA Identity Manager
combina esses modelos de conta em um modelo de conta em vigor que indica o
superconjunto de recursos a partir dos modelos de conta. Esse modelo de conta é
considerado para usar a sincronizagao fraca se todos os modelos de contas forem
fracos, ou a sincronizagdo forte se qualquer um dos modelos de conta for forte.

Observagao: muitas vezes, vocé usa apenas a sincroniza¢do fraca ou apenas a
sincronizagdo forte para os modelos de conta que controlam uma conta, dependendo se
as funcdes da empresa definem completamente os acessos que seus usuarios precisam.
Se os usuarios ndo se encaixarem em fungdes claras e vocé precisar da flexibilidade para
conceder recursos adicionais para as contas de usuario, use a sincronizac¢ao fraca. Se for
possivel definir as fungdes para especificar exatamente os acessos que seus usuarios
precisam, use a sincronizagao forte.
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O exemplo a seguir demonstra como varios modelos de conta sdo combinados em um
unico modelo de conta em vigor. Neste exemplo, um modelo de conta serd marcado
para sincronizagdo fraca e o outro para sincronizagao forte. Portanto, o modelo de conta
em vigor criado pela combinag¢do dos dois modelos de conta sera tratado como um
modelo de conta de sincronizagdo forte. O atributo inteiro Cota assume o maior valor
dos dois modelos de conta, e o atributo Grupo com vdrios valores assume a unido de
valores das duas politicas.

Modelo A Modelo B

| Sincronizagdo forte: selecionada |Sincr0niza§é0 forte: ndo selecionada I

| Mome da conta: %AC% | Mome da conta: %AC%

| Cota: 100

|
| Cota: 200 I
|

| Grupos: Sist e Dev | Grupos: Sist, Dev e Equipe

Atributos da conta

| Mame da conta: %AC%

| Cota: 200

| Grupos: Sist, Dev e Equipe

Atributos somente para novas contas

Em um modelo de conta, determinados atributos sdo aplicados somente ao criar a
conta. Por exemplo, o atributo Senha é uma expressao de regra, que define a senha
para novas contas. Essa expressdo de regra nunca atualiza a senha de uma conta. As
alteragdes feitas na expressao de regra de senha sé afetam as contas criadas apds a
definicdo da expressdo de regra.

Da mesma forma, uma expressdo de regra de modelo para um atributo da conta
somente leitura afeta somente as contas criadas apds a definicdo da expressdo de regra.
A alteragdo ndo tera efeito em contas existentes.
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Sincronizacao de conta

A sincronizagao de conta atualiza os atributos de recurso para garantir que a conta
tenha os recursos especificados pelos modelos de conta. Essa sincronizagdo ndo afeta os
atributos iniciais da conta.

Para sincronizar as alteragdes do atributo de recurso em um modelo de conta com suas
contas, use uma das opg¢des de menu de sincronizagdo discutidas nesta segao.

Verificar sincronizacao de conta

E possivel verificar a sincronizacdo de conta para terminais e usuarios. Essa acdo retorna
uma lista de contas que ndo estdo de acordo com os modelos de conta. A tabela a seguir
descreve o que acontece quando vocé verifica a sincroniza¢do de contas em cada
objeto:

Objeto Sincroniza

Terminal
Atributos de conta para cada conta em um terminal, além de

garantir que estejam em conformidade com os modelos de
conta associados.

Usuario global
Atributos de conta para cada uma das contas do usuario,

além de garantir que estejam em conformidade com modelos
de conta associados.

Sincronizar contas

Vocé pode executar a sincroniza¢do de conta em terminais, usudrios e modelos de
contas. A tabela a seguir lista os efeitos da sincronizagdo de conta em cada objeto:

Objeto Sincroniza
Terminal Cada conta em um terminal com seus modelos de conta associados.
Usuario global Cada conta de um usuario global com cada modelo de conta associado a ela.
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Esta se¢do contém os seguintes tdpicos:

Visdo geral do fluxo de trabalho (na pédgina 257)

Usar o controle de fluxo de trabalho — método de modelos (na pagina 260)
Como utilizar o método do WorkPoint (na pagina 281)

Exibicdo de tarefa do WorkPoint (na pagina 313)

Fluxo de trabalho com base em politicas (na pagina 314)

Solicitacdes online (na pagina 331)

Botdes de acdo do fluxo de trabalho (na pagina 335)

Listas de tarefas e itens de trabalho (na pagina 340)

Visao dgeral do fluxo de trabalho

O recurso de fluxo de trabalho do CA Identity Manager permite que uma tarefa do CA
Identity Manager seja controlada por um processo de fluxo de trabalho. Um processo de
fluxo de trabalho é uma ou mais etapas que devem ser executadas antes que o CA
Identity Manager possa concluir uma tarefa que esta sob controle do fluxo de trabalho.
Uma tarefa é uma instancia de tempo de execuc¢do de um processo de fluxo de
trabalho.

Interface de desenho do WorkPoint é um software da WorkPoint LLC, uma subsidiaria da
Planet Group, Inc., que é integrado ao CA Identity Manager. A Interface de desenho do
WorkPoint permite gerenciar processos e tarefas de fluxo de trabalho.

Um processo de fluxo de trabalho é composto de uma ou mais etapas, chamadas de
atividades, que devem ser executadas para realizar alguma tarefa comercial, como a
criacdo ou modificagdo da conta de usuario de um funciondrio. Em geral, um processo
de fluxo de trabalho inclui uma ou mais atividades manuais que exigem um usuario
autorizado, ou participante, para aprovar ou recusar a tarefa.

Um participante é uma pessoa que estd autorizada a executar uma atividade de fluxo de
trabalho. No CA Identity Manager, os participantes também sdo chamados de
aprovadores, pois precisam aprovar ou recusar a tarefa no controle de fluxo de
trabalho. Um resolvedor participante é uma regra ou conjunto de critérios para
determinar quem sdo os participantes.

As atividades manuais individuais em um fluxo de trabalho sdo chamadas de itens de
trabalho no CA Identity Manager.

Uma lista de tarefas é uma lista de tarefas de aprovacéao ou itens de trabalho gerada
pelo fluxo de trabalho, que é exibida no console de usuario do participante autorizado a
aprovar a tarefa.
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Diagrama de processos do WorkPoint

Em geral, as tarefas do CA Identity Manager acionam eventos do CA Identity Manager.
Por exemplo, para criar um usuario, um administrador seleciona uma tarefa Criar
usuario. Quando essa tarefa é iniciada, o evento CreateUserEvent é acionado.

O diagrama a seguir é um exemplo de um processo de fluxo de trabalho simples (o
processo predefinido CreateUserApproveProcess), conforme exibido na Interface de
desenho do WorkPoint. Esse processo é chamado por um CreateUserEvent se a tarefa
Criar usuario estiver sob controle do fluxo de trabalho.

O processo inclui uma atividade manual, Aprovar criagdo de usuario, que corresponde a
uma tarefa de aprovacao de fluxo de trabalho do CA Identity Manager com o mesmo
nome. O participante deve aprovar ou recusar a tarefa de aprovagao, geralmente
clicando em um botdo no console de usudrio, antes que a tarefa sob controle do fluxo
de trabalho possa ser executada até o fim.

Fluxo de trabalho e notificacao por email

Ao iniciar uma tarefa, o CA Identity Manager a envia para processamento. Quando a
tarefa é concluida, exibe uma mensagem de confirmagdo, da seguinte maneira:

Confirmacdo: Tarefa concluida.

No entanto, se a tarefa estiver sob controle do fluxo de trabalho e exigir aprovacao, a
mensagem sera a seguinte:

Alerta: Tarefa pendente.
Além das mensagens na tela, o CA Identity Manager pode gerar notificacoes por email
automaticamente quando:

m  Um evento ou tarefa que exige aprovagdo ou recusa por um aprovador de fluxo de
trabalho estiver pendente.

®m  Um aprovador aprovar um evento ou tarefa.
®m  Um aprovador recusar um evento ou tarefa.

®  Um evento ou uma tarefa for concluida.
Mais informagdes:

NotificacGes por email (na pagina 353)
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Documentacao do WorkPoint

Para obter informagdes gerais sobre conceitos de fluxo de trabalho e encontrar
instrucdes sobre processos de fluxo de trabalho, atividades e tarefas na Interface de
desenho do WorkPoint, consulte a documentagdo do WorkPoint. Para isso, abra a
seguinte pagina HTML:

ferramentas administrativas\WorkPoint\docs\designer\default.htm
ferramentas_administrativas

Define o diretdrio de instalagdo das ferramentas administrativas do CA Identity
Manager. O diretério de instalagdo padrao é:

m  Windows: <caminho_de_instalagdo>\tools

m  UNIX: <caminho_de_instalagdo2>/tools

Observagao: o WorkPoint é um produto de terceiros instalado com o CA Identity
Manager. O CA Identity Manager oferece suporte a um subconjunto de funcionalidades
do WorkPoint. Por exemplo, o CA Identity Manager ndo oferece suporte ao WpConsole.
No entanto, a documentagdo do WorkPoint descreve todas as funcionalidades do
produto. Partes da documentagdo do WorkPoint nao se aplicam a usuarios do CA
Identity Manager.

Métodos de controle do fluxo de trabalho

O CA Identity Manager fornece dois métodos para colocar tarefas sob controle do fluxo
de trabalho.

Método de modelos

O CA Identity Manager inclui modelos de processo de fluxo de trabalho que podem
ser usados para colocar tarefas sob controle do fluxo de trabalho. O método de
modelos permite usar esses modelos para configurar e gerenciar o fluxo de trabalho
totalmente a partir do console de usuario. Apresentados no CA Identity Manager
r12, esses modelos de processo genéricos podem ser configurados para controlar a
maioria das tarefas e eventos do CA Identity Manager.

O método de modelos possui 0s seguintes novos recursos:
m Controle de fluxo de trabalho em nivel de tarefa e em nivel de evento

m  Configuragdo simplificada de resolvedor participante para aprovadores do fluxo
de trabalho

m Delegacdo de item de trabalho, que abrange cendrios de auséncia temporaria,
permitindo que um usuario delegue outro usuario para aprovar itens de
trabalho

m  Reatribuicdo de item de trabalho, que permite que uma tarefa em execugdo
seja reatribuida a outro usuario para aprovagdo
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Método do WorkPoint

O CA Identity Manager também inclui um conjunto de processos de fluxo de
trabalho predefinidos com mapeamentos de eventos padrdo que correspondem a
determinadas tarefas do CA Identity Manager. O método do WorkPoint exige que
voceé configure e personalize esses processos na Interface de desenho do
WorkPoint. Esses processos predefinidos sdo compativeis com as releases
anteriores ao CA Identity Manager r12.

O método do WorkPoint também possui os seguintes novos recursos:
m  Controle de fluxo de trabalho em nivel de tarefa e em nivel de evento

m Delegacdo de item de trabalho, que abrange cendrios de auséncia temporaria,
permitindo que um usuario delegue outro usudrio para aprovar itens de
trabalho

m  Reatribuicdo de item de trabalho, que permite que uma tarefa em execucdo
seja reatribuida a outro usuario para aprovagdo

Observagao: para obter mais flexibilidade e facilidade de uso, a CA recomenda usar o
método de modelos sempre que possivel.

Mais informagdes:

Usar o controle de fluxo de trabalho — método de modelos (na pdagina 260)

Usar o controle de fluxo de trabalho - método de modelos

Apresentado no CA Identity Manager r12, o método de modelos permite configurar os
modelos de processo de fluxo de trabalho no console de usuario sem precisar abrir a
Interface de desenho do WorkPoint.

As vantagens do método de modelos sdo:

m  Os modelos de processo com varios estagios podem lidar com a maioria das
necessidades do fluxo de trabalho sem que seja preciso personalizar a Interface de
desenho do WorkPoint.

m  Os modelos oferecem suporte ao controle de fluxo de trabalho em nivel de tarefa e
em nivel de evento.

® O mesmo modelo de processo de fluxo de trabalho pode ser configurado para uso
com muitas tarefas diferentes ao mesmo tempo em que a criagdo do processo
permanece inalterada.

m  E possivel especificar resolvedores participantes com facilidade no console de
usuario.

m  Adelegacdo de item de trabalho pode ser executada no console de usudrio.
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Pré-requisito: ativar fluxo de trabalho

Vocé deve ativar o fluxo de trabalho antes de poder usa-lo para controlar as tarefas do
CA Identity Manager. Por padrdo, o fluxo de trabalho fica desativado.

Siga estas etapas:

1.
2.
3.

No Management Console, selecione Ambiente.
Va para Configura¢des avancadas, Fluxo de trabalho.
Marque a caixa de selegdo Ativado e clique em Salvar.

Observagao: os mapeamentos de eventos nessa tela serdo aplicados somente se
vocé usar o método do WorkPoint para configurar o fluxo de trabalho. Se vocé usar
o método de modelos (recomendado), ndo mapeie os eventos para processos
usando esse Management Console.

Reinicialize o servidor de aplicativos.

(Opcional) Configure as ferramentas administrativas do WorkPoint (na pagina 282).

Mais informagoes:

Mapear um processo para um evento globalmente (na pagina 289)

Métodos de controle do fluxo de trabalho (na pagina 259)

Colocar tarefas administrativas em controle de fluxo de trabalho - método de

modelos

Como administrador, pode colocar tarefas administrativas em controle de fluxo de
trabalho usando o método de modelos.

Administracor de trabalbo com base

\/ Criar ou modificar uma Selacionar um modelo
l @ » tarafa administrativa de processo
L
-

em tarefas

Implemantar fluxo
de trabalho com base

Implementar fluxo

am evantos

Selacionar moda
de aprovagao do fluxo
de trabalho

(Opcional) Definir uma
politica de email

Configurar resolvedores
participantes

F Y

F 3
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Siga estas etapas:

1.

N o u &

No console de usuario, selecione Fungdes e tarefas, Tarefa administrativa,
Modificar (ou Criar) tarefa administrativa.

Pesquise a tarefa que desejada sob controle do fluxo de trabalho e clique em
Selecionar.

Execute uma destas ag¢Ges:

m |Implemente o fluxo de trabalho em nivel de tarefa (na pagina 263) clicando no
botdo de edi¢do Processo de fluxo de trabalho na guia Perfil.

m Implemente o fluxo de trabalho em nivel de evento (na pagina 266)
selecionando um ou mais eventos na guia Eventos.

Selecione um modelo de processo (na pagina 269).

Configure os resolvedores participantes (na pagina 272).

Selecione o modo de aprovacgao de fluxo de trabalho.

(Opcional) Defina uma politica de email para o processo de fluxo de trabalho (na
pagina 278).

Observagao: se selecionar o processo EscalationApproval, um campo chamado
Tempo limite da aprovagdo (min) serd exibido. Esse campo é especificado em
minutos e ndo pode ser deixado em branco. Por padrao, o tempo é definido como
60 minutos.

Ap0s configurar o controle do fluxo de trabalho, um usuario com a fung¢do apropriada
podera executar a tarefa administrativa e o participante de fluxo de trabalho designado
podera aprovar ou rejeitar a tarefa ou o evento.

Fluxo de trabalho com base em tarefas ou eventos

O CA Identity Manager permite associar processos de fluxo de trabalho com tarefas ou
eventos. Isso significa que os participantes podem aprovar ou recusar uma tarefa inteira
do CA Identity Manager ou um evento especifico dentro de uma tarefa.

Por exemplo, algumas tarefas do CA Identity Manager geram diversos eventos, e um
aprovador pode precisar revisar todos os eventos antes de decidir aprovar ou recusar
uma solicitagdo. Isso é possivel no fluxo de trabalho em nivel de tarefa. Quando um
processo de fluxo de trabalho for associado a um evento especifico dentro de uma
tarefa, um aprovador ndo podera ver o contexto geral da tarefa na qual uma solicitacdo
é feita.
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Fluxo de trabalho em nivel de tarefa

O fluxo de trabalho em nivel de tarefa permite que os aprovadores revisem todos os
eventos antes de decidir aprovar ou recusar uma solicitagdo. O fluxo de trabalho em
nivel de tarefa ocorre antes que qualquer atividade da tarefa seja processada. Nenhum
evento ou tarefa aninhada é executada antes do inicio da tarefa do processo de fluxo de
trabalho.

Se o fluxo de trabalho em nivel de tarefa for recusado, nenhuma parte da tarefa sera
executada.

Observagao: uma tarefa configurada para controle de fluxo de trabalho em nivel de
tarefa também pode ser configurada para controle de fluxo de trabalho em nivel de
evento ao mesmo tempo. O controle de fluxo de trabalho em nivel de evento
simultaneo pode ser aplicado globalmente ou para uma tarefa especifica.

Mais informagdes

Fluxo de trabalho em nivel de evento (na pagina 266)
Processo global para mapeamento de eventos (na pagina 287)

Atributo do processo em nivel de tarefa

Os processos de fluxo de trabalho que sdo compativeis com o fluxo de trabalho em nivel
de tarefa possuem um atributo especial definido na Interface de desenho do WorkPoint.
Esse atributo de dados do usuario em nivel de processo, chamado TASK_LEVEL, esta
definido como verdadeiro por padrdo nos seguintes modelos de processo:

m  SingleStepApproval
m  TwoStageApprovalProcess
m  EscalationApproval

Ao selecionar uma tarefa administrativa para o fluxo de trabalho em nivel de tarefa,
somente esses modelos de processo estdo disponiveis.

Observagao: embora TASK_LEVEL esteja definido como verdadeiro, os modelos de
processo ainda podem ser usados para o fluxo de trabalho em nivel de evento. Ndo
altere esse valor do atributo TASK_LEVEL.
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Diagrama de controle em nivel de tarefa

O diagrama a seguir ilustra a interagdo entre o CA Identity Manager e o servidor de fluxo
de trabalho quando um tipico processo de fluxo de trabalho em nivel de tarefa é
iniciado:

Controle de fluxo de trabalho em nivel de tarefa

Identity Manager

Tarefa Abandonar
administrativa tarefa I
Executar
tarefa
Motificacao Motificacao
da tarefa de aprovacao de recusa
ontrolado 2

Sim

Servidor do fluxo
Y de trabalho

Processo do
fluxo de trabalho

[~ Aividade ! T rovsgss
| de aprovacio :
I manual

Mais informagoes:

Diagrama de controle em nivel de evento (na pagina 267)

264 Guia de Administracao



Usar o controle de fluxo de trabalho - método de modelos

Como configurar o fluxo de trabalho em nivel de tarefa

O fluxo de trabalho em nivel de tarefa ocorre antes que qualquer atividade da tarefa
seja processada. Nenhum evento ou tarefa aninhada é executada antes do inicio da
tarefa do processo de fluxo de trabalho.

Para configurar o fluxo de trabalho em nivel de tarefa sem base em politicas:

1.

No console de usuario, selecione FuncgGes e tarefas, Tarefa administrativa,
Modificar (ou Criar) tarefa administrativa.

Uma tela Selecionar tarefa administrativa é exibida.

Pesquise a tarefa que desejada sob controle do fluxo de trabalho e clique em
Selecionar.

A tela Modificar (ou Criar) tarefa administrativa é exibida.

Na guia Perfil, verifique se Ativar fluxo de trabalho esta marcada.

Na guia Perfil, clique no botdo Processo de fluxo de trabalho.

A guia Configuracdo do fluxo de trabalho em nivel de tarefa é exibida.

Selecione um dos seguintes modelos de processo na lista Processo do fluxo de
trabalho:

m  SingleStepApprovalProcess
m  TwoStageApprovalProcess
m  EscalationApprovalProcess
A guia Configuragdo do fluxo de trabalho em nivel de tarefa é expandida.

Configure resolvedores participantes, conforme necessario, pelo modelo de
processo.

As solicitacGes do participante sao adicionadas ao processo.

Clique em OK.

O CA Identity Manager salva a configuracdo do fluxo de trabalho em nivel de tarefa.
Clique em Enviar.

O CA Identity Manager processa a modifica¢do da tarefa.

Observagao: para configurar o fluxo de trabalho em nivel de tarefa com base em
politicas, consulte a se¢do Fluxo de trabalho com base em politicas (na pagina 314).
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Fluxo de trabalho em

nivel de evento

E possivel mapear um evento para um processo de fluxo de trabalho. Quando um
evento mapeado para um processo de fluxo de trabalho é acionado, o processo de fluxo
de trabalho é iniciado. A tarefa que acionou o evento é colocado em um estado
pendente e considerado sob controle do fluxo de trabalho.

Um processo de fluxo de trabalho pode exigir que um participante aprove ou recuse um
evento ou uma tarefa antes que o processo possa ser concluido. Uma tarefa que exige
aprovacao de fluxo de trabalho manual por um participante demora mais tempo para
ser concluida do que uma tarefa que nao estd sob controle do fluxo de trabalho.

Depois que todas as atividades em um processo de fluxo de trabalho tiverem sido
realizadas, o evento mapeado para o processo de fluxo de trabalho sera liberado do
controle do fluxo de trabalho. Quando todos os eventos acionados por uma
determinada tarefa forem liberados do controle do fluxo de trabalho, a tarefa
controlada pelo fluxo de trabalho estara concluida.

Enquanto a tarefa estiver sob controle do fluxo de trabalho, o conteldo das telas de
tarefas sera salvo no banco de dados de persisténcia de tarefas. O estado da tarefa de
fluxo de trabalho (dados relevantes para o fluxo de trabalho) é armazenado no banco de
dados do WorkPoint.

Observagao: a guia Eventos exibe os eventos gerados por cada guia em uma tarefa.
Depois de adicionar uma nova guia a uma tarefa, vocé deve enviar e, em seguida, abrir
novamente a tarefa usando Modificar tarefa administrativa para que os novos eventos
sejam exibidos na guia Eventos.
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Diagrama de controle em nivel de evento

O diagrama a seguir ilustra a interagdo entre o CA Identity Manager e o servidor de fluxo
de trabalho quando um tipico processo de fluxo de trabalho em nivel de evento é
iniciado:

Controle de fluxo de trabalho em nivel de evento

Identity Manager

Tarefa Abandonar '
administrativa tarefa
L )
Evento dentro Executar
da tarefa tarefa
Te trabalho Motificacao MNotificacao
de eventos de aprovacao de recusa
trolado 2

Sim

Servidor do fluxo
Y de trabalho

Processo do
fluxo de trabalho

[~ avidade T arovadess
|  de aprovagio :
I manual

Mais informagoes:

Diagrama de controle em nivel de tarefa (na pagina 264)
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Como configurar o fluxo de trabalho em nivel de evento

O fluxo de trabalho em nivel de evento é iniciado quando um evento mapeado para um
processo de fluxo de trabalho é acionado. A tarefa que acionou o evento é colocada em
um estado pendente até que o participante aprove ou recuse a tarefa.

Para configurar o fluxo de trabalho em nivel de evento sem base em politicas:

1.

No console de usuario, selecione FuncgGes e tarefas, Tarefa administrativa,
Modificar (ou Criar) tarefa administrativa.

Uma tela Selecionar tarefa administrativa é exibida.

Pesquise a tarefa que desejada sob controle do fluxo de trabalho e clique em
Selecionar.

A tela Modificar (ou Criar) tarefa administrativa é exibida.

Na guia Perfil, verifique se Ativar fluxo de trabalho estd marcada.

Na guia Eventos, selecione um evento para mapear para um modelo de processo.
A tela de mapeamento do fluxo de trabalho é exibida.

Selecione um dos seguintes modelos de processo na lista Processo do fluxo de
trabalho:

m  SingleStepApproval

m  TwoStageApprovalProcess

m  EscalationApprovalProcess

A tela de mapeamento do fluxo de trabalho é expandida.

Configure resolvedores participantes, conforme necessario, pelo modelo de
processo.

As solicitacGes do participante sao adicionadas ao processo.
Clique em OK.

O CA Identity Manager salva a configuragédo do fluxo de trabalho em nivel de
evento.

Repita as etapas de 3 a 6 para cada evento que deseja sob controle do fluxo de
trabalho.

Clique em Enviar.

O CA Identity Manager processa a modificacdo da tarefa.

Para configurar o fluxo de trabalho em nivel de evento com base em politicas, consulte
a secdo Fluxo de trabalho com base em politicas (na pagina 314).
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Observagao: a lista Processo do fluxo de trabalho inclui os processos para uso com o
método do modelo e o método do WorkPoint:

m  Quando um processo do método do modelo é selecionado (SingleStepApproval,
TwoStageApprovalProcess ou EscalationApproval), a pagina expande para ativar a
configuracdo de resolvedor participante.

m  Quando um processo do método do WorkPoint é selecionado, a pagina ndo é
expandida. Resolvedores participantes sdo configurados na Interface de desenho do
WorkPoint.

Tipos de modelos de processo

Um modelo de processo de fluxo de trabalho apresenta as seguintes caracteristicas:
m  Definido na Interface de desenho do WorkPoint.

m  Possui atividades manuais, que correspondem as tarefas de aprovagdo do CA
Identity Manager.

®m  Inclui atributos especiais que contém informacgdes para identificar os participantes

(também chamados de aprovadores).

Os modelos de processo de fluxo de trabalho ndo incluem informagdes para selecionar
participantes especificos. Essa funcdo é fornecida pelo CA Identity Manager depois que
um usuario configura um fluxo de trabalho e seus resolvedores participantes. Essas
informagdes sdo mapeadas para um evento para controle de fluxo de trabalho em nivel
de evento e para uma tarefa para controle de fluxo de trabalho em nivel de tarefa.

Ao usar o modelo de fluxo de trabalho, todas as configuragdes de fluxo de trabalho e
participantes sdo feitas no console de usuario.

Ha trés modelos de processo para uso com o método de modelos:

m  SingleStepApprovalProcess

m  TwoStageApprovalProcess

m  EscalationApprovalProcess
Como funciona um modelo de processo
Um modelo de processo de fluxo de trabalho contém um ndmero de locais nos quais

solicita listas de participantes. Quando o modelo for mapeado para uma tarefa ou um
evento do CA Identity Manager, configure resolvedores participantes dessas listas.
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Em tempo de execugdo, conforme mostrado na figura a seguir, o CA Identity Manager
fornece as listas de participantes para o processo de fluxo de trabalho com base em
suas informagGes configuradas:

Processo do

Identity Manager fluxo de trabalho

Solicitagdo

Tarefa ou evento Resolvedores participantes de participante

Diagrama de modelo de estagio Gnico

O diagrama a seguir ilustra o modelo de processo SingleStageApproval, conforme
exibido na Interface de desenho do WorkPoint. O modelo de processo inclui duas
atividades manuais:

m  Um nd de aprovagado para o participante principal. Se esse usuario aprovar ou
recusar a solicitagdo, o processo sera executado até o fim.

m  Um nd de aprovacgdo para um participante padrao. Esse usudrio pode aprovar ou
recusar a solicitacdo se o participante principal ndo for encontrado.

Solicitagdo do
participante principal

.

Iniciar Apravagha Aprovagha
da IM

Recusads Apraveda

Respansivel nia encontrada Interramper
b .

Solicitacdo do
participante padrac
Recusado ou

% Sem responsdvels

Apravachs Recuss do IM
padria
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Diagrama de modelo de dois estagios

O diagrama a seguir ilustra o modelo de processo TwoStageApproval, conforme exibido
na Interface de desenho do WorkPoint. O modelo de processo TwoStageApproval inclui
trés atividades manuais:

Um né de aprovagdo para o participante corporativo. Se esse usuario aprovar a
solicitacdo, o processo seguird para o aprovador técnico; se esse usuario recusar a
solicitagdo, o processo sera executado até o fim.

Um né de aprovagao para o participante técnico. Se esse usudrio aprovar ou recusar
a solicitagdo, o processo serd executado até o fim.

Um né de aprovagdo para um participante padrdo. Esse usudario pode aprovar ou
recusar a solicitagdo se o participante corporativo ou técnico nao for encontrado.

Solicitagao do
participante técnico

Solicitagao do
participante padric

Solicitago do
participante %
de negdcios Apravadar
padria
Responsével Responsdvel Apravede
nédo encontrado no encontrado
|> —_—— Apraveda Aprovada
Inkclar Aprovacio Apravecho Aprovagke da IM
de negdeios téenice Rejeitade ou
s&rm aprovadoras
Recusads Recusads

-8

Intarrarmper

&

Recusa do IM

Diagrama de modelo de aprovacao de escalonamento

O diagrama a seguir ilustra o0 modelo de processo EscalationApproval, conforme exibido
na Interface de desenho do WorkPoint. O modelo de processo inclui as seguintes
atividades manuais:

Um né de aprovagao para o participante principal. Se esse usuario aprovar ou
recusar a solicitagdo, o processo sera executado até o fim.

Um né de aprovagao para um participante padrao. Esse usuario pode aprovar ou
recusar a solicitagdo se o participante principal ndo for encontrado.

Capitulo 11: Fluxo de trabalho 271



Usar o controle de fluxo de trabalho - método de modelos

m  Um nd de aprovagao com transi¢do determinada do aprovador principal para o
aprovador do escalonamento. Esse usudrio pode aprovar ou recusar a solicitagao se
o participante principal ndo for encontrado, mas ndo responde no periodo de
tempo limite configurado.

. Aprovado
Apravador de
ascalonamento »
Aprovacao dg 1M
Escalonado
Aprovado
Aprovado
Recusado
lb _-._% Responsdvel ndo encontrado
L ]
Iniciar Aprovador Interramper
principal Recusado
Responsdvel ndo encontrado
Recusa da IM
Recusado ou
Sam responsavels

s

Aprovador padriio

Observagao: para adicionar a opgdo de tempo limite a um processo existente, adicione
o campo de dados do usuario PARTICIPANT_TIMEOUT ao nd de atividade e adicione
Transicdo escalonada ao nd no qual precisa que o item de trabalho seja escalonado.

Usando o modelo de aprovacao de escalonamento

Para usar o modelo de aprovacao de escalonamento, importe o arquivo ZIP a seguir na
atualizagdo de r12.5 para 12.6.5:

12.5t012,5SPUpgradeWFScripts.zip

O arquivo ZIP esta localizado nos seguintes diretdrios padrao:

m  Windows: <caminho_de_instalagdo>\tools\WorkflowScripts

m  UNIX: <caminho_de_instalagdo2>/tools/WorkflowScripts

Tipos de resolvedor participante

Para o método de modelos, ha sete tipos de resolvedor participante:
Integrantes da fungdo da tarefa de aprovagao

Especifica que os participantes sdo integrantes das fun¢des que concedem acesso
para a tarefa de aprovacao.

Lista de usuarios

Especifica que os participantes sdo uma lista especificada de usuarios.
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Integrantes do grupo
Especifica que os participantes sdo integrantes de uma lista de grupos especificada.
Integrantes com a fun¢do administrativa

Especifica que os participantes sdo integrantes de uma lista de fungdes
administrativas especificada.

Integrantes da tarefa administrativa

Especifica que os participantes sdo integrantes de fungdes administrativas
associadas a uma lista especificada de tarefas administrativas.

Resolvedor dinamico

Especifica que os participantes sdo selecionados dinamicamente dependendo da
tarefa ou do evento que estd sendo aprovado.

Resolvedor nulo
Determina uma lista nula sem usuarios.
Personalizado

Especifica que os participantes sdo determinados por um resolvedor participante
personalizado.

Resolvedor do proprietario do negdcio

Especifica a lista de participantes configurada na Regra de catdlogo, como
Proprietdrios de negdcios de uma entidade.

Resolvedor do proprietario administrador

Especifica a lista de participantes configurada na Regra de catdlogo, como
Proprietdrios administradores de uma entidade.

Resolvedor gerente

Especifica o participante que sera definido como gerente do objeto de usuario.

Integrantes da funcao da tarefa de aprovacao

Lista de usuarios

Esse resolvedor atribui a atividade para todos os integrantes de todas as funcGes do CA
Identity Manager que concedem acesso a tarefa de aprovagdo. Esse resolvedor nao
exige configuragdes adicionais.

Esse resolvedor atribui o item de trabalho para uma lista de usuarios especificada.

A definigdo de escopo ndo é aplicada. Qualquer usuario pode ser adicionado ou
removido da lista por qualquer pessoa que tenha acesso a tela de configuragao do fluxo
de trabalho.
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Integrantes do grupo

Esse resolvedor tem as seguintes regras de validagao:
m  Pelo menos um nome de usuario deve ser fornecido.

m  Os nomes devem ser de usuarios existentes no momento.

Esse resolvedor atribui o item de trabalho a todos os integrantes de todos os grupos
especificados na lista de grupos.

A avaliagdo de quem sdo os integrantes do grupo é realizada no momento em que o
item de trabalho é criado, e ndo na hora em que o resolvedor participante é
especificado.

A definicdo de escopo ndo é aplicada. Qualquer grupo pode ser adicionado ou removido
da lista por qualquer pessoa que tenha acesso a tela de configuragdo do fluxo de
trabalho.

Esse resolvedor tem as seguintes regras de validagao:

m  Pelo menos um grupo deve ser especificado

m  Os nomes devem ser de grupos existentes no momento

Integrantes com a funcao administrativa

Esse resolvedor atribui o item de trabalho a todos os integrantes das fun¢des
administrativas especificadas na lista de fungGes administrativas.

A avaliagdo de quem sdo os integrantes da funcdo é realizada no momento em que o
item de trabalho é criado, e ndo na hora em que o resolvedor participante é
especificado.

A definicdo de escopo ndo é aplicada. Qualquer fun¢do pode ser adicionada ou
removida da lista por qualquer pessoa que tenha acesso a tela de configuragdo do fluxo
de trabalho.

Esse resolvedor tem as seguintes regras de validagdo:

m  Pelo menos uma fungdo administrativa deve ser especificada.

m  Os nomes devem ser de fungdes administrativas existentes no momento.
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Integrantes da tarefa administrativa

Resolvedor dinamico

Esse resolvedor atribui o item de trabalho a todos os integrantes de todas fun¢des
administrativas associadas as tarefas administrativas especificadas na lista de tarefas
administrativas.

A definicdo de escopo ndo é aplicada. Qualquer tarefa pode ser adicionada ou removida
da lista por qualquer pessoa que tenha acesso a tela de configuragdo do fluxo de
trabalho.

A avaliagdo de quem sdo os integrantes da fungdo e que fungdes estdo presentes nas
tarefas é realizada no momento em que o item de trabalho é criado, e ndo na hora em
que o resolvedor participante é especificado.

Esse resolvedor tem as seguintes regras de validagao:

m  Pelo menos uma tarefa administrativa deve ser especificada.

m  Os nomes devem ser de tarefas administrativas existentes no momento.

Esse resolvedor retorna uma lista de usudrios de acordo com uma regra dindmica
determinada em tempo de execugdo. Use a caixa de sele¢do a seguir para definir as
restricoes de regras dinamicas:

Aprovadores
Especifica o tipo de usudrio para aprovar essa tarefa.

Observagdo: mostra apenas os objetos que podem conter usudrios (ou
aprovadores).

Usuario ou objeto
Especifica o usudrio ou objeto onde os aprovadores podem ser encontrados.
m  Objeto associado ao evento — O evento sob controle do fluxo de trabalho.
m Iniciador desta tarefa — O usuario que iniciou a tarefa administrativa.

m  Objeto principal desta tarefa — O objeto que esta sendo criado ou modificado
pela tarefa.

m  Aprovador anterior desta tarefa — Os aprovadores anteriores desta tarefa.

Capitulo 11: Fluxo de trabalho 275



Usar o controle de fluxo de trabalho - método de modelos

Usudrio associado a esta conta

Atualiza o campo de atributos Usudrio ou objeto para listar os atributos do usuario
do CA Identity Manager, em vez de atributos da conta do terminal. O resolvedor
trabalha com os atributos em nivel de usuario do CA ldentity Manager. Essa caixa
de selegdo é aplicavel quando vocé seleciona um objeto de conta do terminal, como
uma conta do Active Directory.

Atributo
Especifica o atributo que contém os aprovadores.

Observagao: a lista de atributos é classificada em ordem alfabética e contém uma
lista de nomes de exibi¢do exclusivos. Os atributos estendidos sdao excluidos da lista.

Tipo de objeto de evento

Especifica o tipo de objeto do evento.

Observacao: exibido apenas se "Objeto associado ao evento" estiver selecionado.
Observacgao: a opc¢do Resolvedor dindmico com Criar grupo exige a existéncia do objeto.

As informacdes de associa¢do ao grupo/administradores podem ser usadas com
resolvedores de atributo de correspondéncia/dindmico somente para grupos existentes.

O Resolvedor dinamico foi aprimorado para adicionar o aprovador anterior a lista de
objetos suportados. Se as informagdes do gerenciador de hospedagem de atributos
fisicos forem selecionadas, a configuragado enviard a aprovag¢do a um gerenciador.
Para configurar o resolvedor para Aprovac¢do do gerente:

m  Definir aprovadores para usudarios

m  Selecione Aprovador anterior desta tarefa na lista suspensa Usuario ou objeto

m  Defina o atributo para o atributo fisico que contém as informacdes do gerenciador

Resolvedor de atributo de correspondéncia

Esse resolvedor trabalha apenas em objetos do tipo Usuario. Um valor de qualquer
objeto disponivel é comparado a um campo no objeto de usudrio. Use a caixa de selegao
a seguir para definir as restricdes de regra de atributo de correspondéncia:

Aprovadores

Especifica o tipo de usuario para aprovar essa tarefa.
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Resolvedor nulo

Usuario ou objeto
Especifica o valor que os aprovadores terdao no atributo selecionado abaixo.

Observagao: o valor recuperado do usuario ou objeto deve ser um valor aceitavel
para uma pesquisa de usuario no atributo selecionado.

m  Objeto associado ao evento — O evento sob controle do fluxo de trabalho.
m Iniciador desta tarefa — O usuario que iniciou a tarefa administrativa.

m  Objeto principal desta tarefa — O objeto que estd sendo criado ou modificado
pela tarefa. (Esta opgdo so estard disponivel para mapeamento do evento em
nivel de tarefa.)

m  Aprovador anterior desta tarefa — Os aprovadores anteriores desta tarefa.
Usudrio associado a esta conta

Atualiza o campo de atributos Usudrio ou objeto para listar os atributos do usuario
do CA Identity Manager, em vez de atributos da conta do terminal. O resolvedor
trabalha com os atributos em nivel de usuario do CA Identity Manager. Essa caixa
de selecdo é aplicavel quando vocé seleciona um objeto de conta do terminal, como
uma conta do Active Directory.

Atributo de usuario ou objeto
Especifica o atributo que contém o valor a ser usado na pesquisa de aprovadores.
Atributo de pesquisa de aprovador

Especifica o atributo a ser usado na pesquisa para correspondéncia com o valor
identificado acima.

Observacgao: ao definir a tarefa Aprovar criagdo de usuario como um Resolvedor de
atributo de correspondéncia que funciona em Usuarios, Resolvedor participante, sera
necessario alterar a assinatura do método para o script imApprovers na interface de
desenho do WorkPoint para apontar para o nome exclusivo de
TwoStageProcessDefinition.

O resolvedor nulo ndo retorna usuarios. Dependendo de como o processo de fluxo de
trabalho foi criado, talvez o processo ignore completamente a aprovacgdo. O resolvedor
nulo ndo exige nenhuma configuracdo adicional.

Resolvedor participante personalizado

O resolvedor participante personalizado é um objeto Java que determina os
participantes da atividade de fluxo de trabalho e retorna uma lista no CA Identity
Manager, que, em seguida, passa a lista para o mecanismo de fluxo de trabalho.
Normalmente, vocé deve criar um resolvedor participante personalizado somente se as
politicas de participante padrdo ndo puderem fornecer a lista de participantes que uma
atividade exige.
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Definir uma politic

Observagao: vocé cria um resolvedor participante personalizado usando a APl de
resolvedor participante. Para obter mais informacgdes, consulte o Guia de Programagéo
do Java.

a de email para um processo do fluxo de trabalho

E possivel especificar uma politica de email para cada etapa do processo de fluxo de
trabalho. De acordo com a politica de email definida, um email é enviado quando um
processo atinge uma etapa ou atividade correspondente. Para notificagGes por email
relacionadas ao processo de fluxo de trabalho, é possivel selecionar apenas Quando
enviar do tipo Email pendente do fluxo de trabalho.

Observagao: para obter mais informagdes sobre as politicas de email, consulte Como
criar politicas de notificagdo por email.

Exemplo de fluxo de trabalho: Criar usuario

O administrador do CA Identity Manager de uma empresa precisa definir um fluxo de
trabalho e fungdes de usuario para lidar com o cendrio a seguir:

m O Gerente de vendas da empresa contrata um Representante de vendas. O Gerente

de vendas deve conseguir criar um usuario do CA Identity Manager para a nova
contratagao.

m  Para simplificar o processo de contratacdo, os participantes desejam executar
apenas um unico item de trabalho para aprovar (ou recusar) a tarefa.

m O Diretor de vendas deve ser o aprovador principal para todos os novos

contratados. Se o Diretor de vendas ndo for encontrado, o VP de vendas deve ser o

aprovador padrao.

m  Se a nova contratagdo for aprovada, o CA Identity Manager devera enviar
notificagBes por email de novo usuario para os departamentos de Recursos
Humanos (RH) e Servigos de Informacgdes (IS).
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Diagrama de controle de Criar usuario

O diagrama a seguir ilustra o fluxo légico para o cenario de criagdo de usuario:

Exemplo de fluxo de trabalho em nivel de tarefa: criar usudrio

Gerente da
contralagies:
AT USUATS

Mao
N
Fimjeilar
WE aprovechs
padrio
N
Hajedar
Abhamndonar J L
tareta
Jprovar o Executartareta

Fara 51 Fara RH:
notiicagdo de email nolificacdo de email
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Implementacao de exemplo de fluxo de trabalho

Para implementar esse cendrio de exemplo, o administrador deve executar as seguintes
tarefas:

Certifique-se de que o iniciador de tarefas seja um integrante da fungao
administrativa exigida.

O Gerente de vendas deve ser um integrante da fun¢do administrativa de
Gerenciador de usudrios. Essa fungdo fornece ao Gerente de vendas a autoridade
necessaria para iniciar a tarefa administrativa Criar usudrio para o novo
Representante de vendas contratado.

Ative o fluxo de trabalho em nivel de tarefa para a tarefa administrativa Criar
usuario.

Os fluxo de trabalho em nivel de tarefa garante que apenas um item de trabalho é
gerado para concluir a tarefa Criar usuario. Como existem varios eventos
individuais associados a tarefa Criar usuario, o fluxo de trabalho em nivel de evento
geraria varios itens de trabalho e também seria mais dificil de configurar.

Configure os resolvedores participantes.

O numero de possiveis resolvedores participantes é determinado pelo modelo de
processo de fluxo de trabalho selecionado. O modelo SingleStageApproval inclui os
aprovadores principal e padrao, sendo que outros modelos permitem mais
aprovadores.

Como este cendrio exige somente dois aprovadores individuais, o resolvedor
participante Lista de usuarios oferece a solugdo mais simples. Esse resolvedor
permite que os aprovadores individuais sejam selecionados pelo nome, em vez de
vdrios usuarios serem selecionados por fungdo ou grupo.

Configure a notificacdo por email.

O Management Console permite notificagdes por email para tarefas e eventos
especificos. Neste cenario, o email de tarefa é ativado e notificagdes por email sdao
enviadas quando a tarefa Criar usudrio é concluida.

Um modelo de email personalizado é necessario para enviar emails aos
departamentos de RH e IS com o assunto e o texto da mensagem apropriados.

Mais informagGes

NotificacGes por email (na pagina 353)

Colocar tarefas administrativas em controle de fluxo de trabalho — método de modelos

(na pagina 261)
Como configurar o fluxo de trabalho em nivel de tarefa (na pagina 265)
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Como utilizar o método do WorkPoint

O método do WorkPoint é aplicado as releases do CA Identity Manager anteriores a r12.
Ha 14 processos de fluxo de trabalho predefinidos do WorkPoint que, por padrao, sdo
mapeados para eventos especificos do CA Identity Manager. Vocé deve utilizar a
Interface de desenho do WorkPoint para configurar resolvedores participantes ou
modificar os processos de fluxo de trabalho.

O método do WorkPoint também exige que vocé use o Management Console para
mapear um processo de fluxo de trabalho para um evento de aprovacao para colocar a
tarefa correspondente sob controle do fluxo de trabalho em um nivel global dentro do
ambiente.

Esta secdo apresenta as etapas de alto nivel envolvidas na colocagdo de tarefas
administrativas sob controle do fluxo de trabalho usando o método do WorkPoint.

Observagao: para obter mais flexibilidade e facilidade de uso, a CA recomenda usar o
método de modelos sempre que possivel.

Para usar o método do WorkPoint:

1. Configure as ferramentas administrativas do WorkPoint. (na pagina 282)

2. No Management Console:

a. Certifique-se de que o fluxo de trabalho esteja ativado para o seu ambiente,
marcando a caixa de selecdo Ativado em Configura¢Ges avangadas, Fluxo de
trabalho.

Observagao: os mapeamentos de eventos nessa tela serao aplicados somente
se vocé usar o método do WorkPoint para configurar o fluxo de trabalho. Se
vocé usar o método de modelos (recomendado), ndo mapeie os eventos para
processos usando esse Management Console.

b. (Opcional) Para mapeamento do evento global, associe um ou mais eventos ao
processo de fluxo de trabalho predefinido apropriado.

c. Se necessario, reinicie o ambiente do CA Identity Manager.
3. No console de usudrio:

a. Para mapeamento do evento de tarefas especificas, associe um ou mais
eventos ao processo de fluxo de trabalho predefinido apropriado. (opcional)

4. Na Interface de desenho do WorkPoint:

a. Associe uma tarefa de aprovagdo a um processo de fluxo de trabalho
(opcional).

b. Configure resolvedores participantes com um processo de fluxo de trabalho
(opcional).
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Configurar as ferra

5. No console de usudrio:

a. Depois que o controle do fluxo de trabalho estiver configurado, o usuario com
a fungdo apropriada executara a tarefa administrativa.

b. O participante do fluxo de trabalho designado aprova ou recusa o evento.

Mais informagoes:

Mapeamento de processos para eventos (na pagina 288)

Associar uma atividade de fluxo de trabalho com uma tarefa de aprovacdo (na pagina
294)

Resolvedores participantes: Método do WorkPoint (na pagina 295)

mentas administrativas do WorkPoint

Interface de desenho do WorkPoint é um software da WorkPoint LLC, uma subsidiaria da
Planet Group, Inc., que é integrado ao CA Identity Manager. A Interface de desenho do
WorkPoint permite gerenciar processos e tarefas de fluxo de trabalho. As ferramentas
administrativas do WorkPoint incluem a Interface de desenho do WorkPoint e o
Arquivamento do WorkPoint. Para configurar as ferramentas administrativas do
WorkPoint, instale as ferramentas administrativas do CA Identity Manager. Se vocé nao
tiver instalado as ferramentas administrativas do CA Identity Manager, podera executar
o instalador e selecionar a opgdo Ferramentas administrativas do CA Identity Manager.

Observagao: para usar as ferramentas administrativas para fluxo de trabalho, um JDK
suportado deve estar instalado no sistema onde as ferramentas administrativas
estiverem instaladas. Para obter uma lista completa das versdes e plataformas com
suporte, consulte a Matriz de suporte do CA Identity Manager no site de suporte do CA

Identity Manager.

As ferramentas de cliente de fluxo de trabalho estdo localizadas no diretério do
WorkPoint nas ferramentas administrativas do CA Identity Manager. As Ferramentas
administrativas sdao colocadas nos seguintes locais padrao:

m  Windows: <caminho_de_instalagdo>\tools

m  UNIX: <caminho_de_instalagdo2>/tools

As ferramentas desse diretério permitem fazer o seguinte:
m  Criar o esquema de banco de dados de fluxo de trabalho
m  Carregar os scripts padrao de fluxo de trabalho

m  Criar e monitorar os processos e as tarefas do fluxo de trabalho
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Confidurar as ferramentas administrativas do WorkPoint no JBoss

Para configurar as ferramentas administrativas do WorkPoint no JBoss, edite os arquivos
init.bat/sh e workpoint-client.properties.

Editar init.bat/init.sh

Para editar init.bat/init.sh

1.

Em um editor de texto, edite um dos seguintes arquivos:
= Windows:
ferramentas_administrativas\Workpoint\bin\init.bat
= UNIX:
ferramentas_administrativas/Workpoint/bin/init.sh
Retire o comentario da linha EJB_CLASSPATH na segdo JBoss do arquivo.

Observagao: certifique-se de que todas as se¢des para outros servidores de
aplicativos estejam comentadas.

Crie um diretdrio chamado JBoss em ferramentas_administrativas\Workpoint\lib.

Copie o conteudo do diretdrio jboss_home\client para o diretério
ferramentas_administrativas\Workpoint\lib\JBoss.

Editarworkpoint-client.properties

Edite o arquivo workpoint-client.properties com base no tipo de servidor de aplicativos
selecionado durante a instalagao do CA Identity Manager.

Para configurar o arquivo workpoint-client.properties:

1.

Abra ferramentas_administrativas\Workpoint\conf\
workpoint-client.properties em um editor de texto.

ferramentas_administrativas é o local de instalagdo das ferramentas
administrativas. As Ferramentas administrativas sdo colocadas nos seguintes locais
padrao:

m  Windows: <caminho_de_instalagdo>\tools
m  UNIX: <caminho_de_instala¢do2>/tools

Localize a segdo intitulada JBOSS SETTINGS.
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3. Retire o comentario de todos os valores de propriedade nessa segao.

Por exemplo:

java.naming.provider.url=Llocalhost
java.naming.factory.initial=org.jnp.interfaces.NamingContextFactory
java.naming.factory.url.pkgs=org.jboss.naming

Observacgao: talvez vocé precise editar o valor de propriedade
java.naming.provider.url. Por exemplo, substitua localhost por jnp://server_name
ou ip:port. Certifique-se de usar o numero de porta jnp 1099.

4. Salve o arquivo.

Configurar as ferramentas administrativas do WorkPoint no WebLogic

Para configurar as ferramentas administrativas do WorkPoint no WebLogic, edite os
arquivos init.bat/sh e workpoint-client.properties.

Editar init.bat/init.sh

Para editar init.bat/init.sh
1. Em um editor de texto, edite um dos seguintes arquivos:
= Windows:
ferramentas_administrativas\Workpoint\bin\init.bat
= UNIX:
ferramentas_administrativas/Workpoint/bin/init.sh
2. Retire o comentario de EJB_CLASSPATH na se¢do WebLogic do arquivo.

Observagao: certifique-se de que todas as se¢des para outros servidores de
aplicativos estejam comentadas.

3. Copie o arquivo wiclient.jar de weblogic_home\server\lib para o seguinte local:

ferramentas_administrativas\Workpoint\lib\

Editarworkpoint-client.properties

Edite o arquivo workpoint-client.properties com base no tipo de servidor de aplicativos
selecionado durante a instalagdo do CA Identity Manager.
Para configurar o arquivo workpoint-client.properties:

1. Abra ferramentas_administrativas\Workpoint\conf\
workpoint-client.properties em um editor de texto.

2. Localize a se¢do Weblogic do arquivo.
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Retire o comentario de todos os valores de propriedade nessa segdo.
Salve o arquivo.

Observagao: a propriedade java.naming.provider.url deve apontar para o nome de
dominio totalmente qualificado e niumero de porta do WebLogic do sistema em que
voceé instalou o servidor do CA Identity Manager.

Configurar as ferramentas administrativas do WorkPoint no WebSphere

Para configurar as ferramentas administrativas do WorkPoint no WebSphere, edite os
arquivos init.bat/sh e workpoint-client.properties.

Editar init.bat/init.sh

Para editar init.bat/init.sh

1.

Em um editor de texto, edite um dos seguintes arquivos:
= Windows:
ferramentas_administrativas\Workpoint\bin\init.bat
= UNIX:
ferramentas_administrativas/Workpoint/bin/init.sh
Retire o comentario da se¢do do IBM WebSphere.

Observagao: ndo comente a entrada WP_CLASSPATH na se¢cio COMMON
WP_CLASSPATH.

Certifique-se de que todas as se¢des para outros servidores de aplicativos estejam
comentadas.

Se necessario, substitua os valores de JAVA_HOME e WAS_HOME pelos devidos
caminhos de seu ambiente.

Editarworkpoint-client.properties

Edite o arquivo workpoint-client.properties com base no tipo de servidor de aplicativos
selecionado durante a instalagao do CA Identity Manager.
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Para configurar o arquivo workpoint-client.properties:

1. Abra ferramentas_administrativas\Workpoint\conf\
workpoint-client.properties em um editor de texto.

ferramentas_administrativas é o local de instalagdo das ferramentas
administrativas. As Ferramentas administrativas sdo colocadas nos seguintes locais
padrdo:

m  Windows: <caminho_de_instalagdo>\tools
m  UNIX: <caminho_de_instalagdo2>/tools
2. Localize a segdo intitulada IBM WEBSPHERE SETTINGS.
3. Retire o comentario de todos os valores de propriedade nessa segado.

Por exemplo:

java.naming.factory.initial=com.ibm.websphere.naming.WsnInitialContextFactory

java.naming.provider.url=iiop://localhost:bootstrap port

Observagao: o numero da porta de inicializagdo deve corresponder ao numero da
porta especificado no console administrativo do WebSphere. Para localizar o
numero de porta correto, va para Servidor, Terminais, Bootstrap server address.

4. Atualize a porta BOOTSTRAP_ADDRESS para o perfil do WebSphere da seguinte
maneira:

a. No console administrativo do WebSphere, va para Application Servers,
server_name, Communications.

b. Expanda Ports.
c. Edite o arquivo workpoint-client.properties em iam_im.ear/config.

d. Altere a porta padrdo 2809 na se¢do do WebSphere da porta do perfil para
BOOTSTRAP_ADDRESS.

5. Salve o arquivo.

Iniciando a Interface de desenho do WorkPoint

Para iniciar a Interface de desenho do WorkPoint, execute o seguinte arquivo:
m  Windows: ferramentas_administrativas\WorkPoint\bin\Designer.bat

m  UNIX: ferramentas_administrativas/WorkPoint/bin/Designer.sh
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onde ferramentas_administrativas é o diretdrio de instalagdo das ferramentas
administrativas do CA Identity Manager. As Ferramentas administrativas sdo colocadas
nos seguintes locais padrao:

m  Windows: <caminho_de_instalagdo>\tools

m  UNIX: <caminho_de_instalagdo2>/tools

Observagao: os componentes do fluxo de trabalho devem estar instalados e
configurados antes que vocé possa executar a Interface de desenho do WorkPoint. Para

obter instrugdes, consulte a segdo "Configurar as ferramentas administrativas do
WorkPoint" para o seu servidor de aplicativos.

Mais informagoes:
Configurar as ferramentas administrativas do WorkPoint no JBoss (ha pagina 283)

Configurar as ferramentas administrativas do WorkPoint no WebLogic (na pagina 284)
Configurar as ferramentas administrativas do WorkPoint no WebSphere (na pagina 285)

Processos do WorkPoint

O CA Identity Manager inclui varios processos de fluxo de trabalho que sdo predefinidos
na Interface de desenho do WorkPoint. Vocé pode usar os processos predefinidos com
seus mapeamentos de eventos padrdo, mapear os processos de fluxo de trabalho para
outros eventos, modificar os processos de fluxo de trabalho, adicionando ou removendo
atividades, e criar processos de fluxo de trabalho.

Processo global para mapeamento de eventos

O mapeamento de um processo de fluxo de trabalho para um evento em nivel global
pode ser com base em politicas ou sem base em politicas.

Para obter mais informacgGes sobre como mapear um evento para um processo de fluxo
de trabalho por meio de um fluxo de trabalho com base em politicas, consulte
Mapeamento de fluxo de trabalho de evento global com base em politicas.

Esta tabela mostra o processo de fluxo de trabalho global padrdo e mapeamentos de
eventos especificados no Management Console.

Importante: esses mapeamentos sdo globais. O processo de fluxo de trabalho mapeado
é executado sempre que o evento correspondente for gerado por uma tarefa no

ambiente.
Processo de fluxo de trabalho Evento mapeado
CertifyRoleApproveProcess CertifyRoleEvent
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Processo de fluxo de trabalho

Evento mapeado

CreateGroupApproveProcess

CreateGroupEvent

CreateOrganizationApproveProcess

CreateOrganizationEvent

CreateUserApproveProcess

CreateUserEvent

DeleteGroupApproveProcess

DeleteGroupEvent

DeleteOrganizationApproveProcess

DeleteOrganizationEvent

DeleteUserApproveProcess

DeleteUserEvent

ModifyAccessRoleMembershipApproveProcess

AssignAccessRoleEvent
RevokeAccessRoleEvent

ModifyAdminRoleMembershipApproveProcess*

AssignAdminRoleEvent
RevokeAdminRoleEvent

ModifyGroupMembershipApproveProcess*

AddToGroupEvent
RemoveFromGroupEvent

ModifyOrganizationApproveProcess

ModifyOrganizationEvent

ModifyObjectApproveProcess

ModifyObjectEvent

SelfRegistrationApproveProcess

SelfRegisterUserEvent

Observagdo: os processos de fluxo de trabalho marcados com um asterisco (*) ndo sdo

mapeados para os eventos por padrdo.

Mais informagoes:

Mapear um processo para um evento globalmente (na pagina 289)

Mapear um processo para um evento em uma tarefa especifica (na pagina 290)

Mapeamento de processos para eventos

E possivel criar e modificar processos de fluxo de trabalho na Interface de desenho do
WorkPoint. Quando vocé cria um processo de fluxo de trabalho para o CA Identity
Manager, isso é feito com uma determinada tarefa do CA Identity Manager em mente.
A execucdo dessa tarefa é controlada pelo processo de fluxo de trabalho.

Além de criar o processo de fluxo de trabalho, vocé também deve fazer o seguinte:

m  |dentificar os eventos gerados pela tarefa do CA Identity Manager, descrita em
Tarefas administrativas e Eventos. E possivel criar um processo de fluxo de trabalho
para qualquer tarefa do CA Identity Manager que gera um evento.
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m  Mapeie o processo de fluxo de trabalho para um evento, executando um dos
seguintes procedimentos:

m  Atribua um processo de fluxo de trabalho para um evento globalmente.

Com esse mapeamento global, o processo do fluxo de trabalho ocorre sempre
gue o evento é gerado no ambiente, independentemente da tarefa que gera o
evento.

m  Atribua um processo de fluxo de trabalho para um evento gerado por uma
tarefa especifica.

Com esse mapeamento de tarefas especificas, o processo de fluxo de trabalho
ocorre apenas quando a tarefa especificada gera o evento.

Observagao: se vocé mapear um evento para um processo de fluxo de trabalho
globalmente e para uma tarefa especifica, o processo de fluxo de trabalho
associado a tarefa especifica tera precedéncia.

m  Especifique um resolvedor participante para a atividade de fluxo de trabalho no
processo de fluxo de trabalho.

m  Associe uma atividade de fluxo de trabalho a uma tarefa de aprovagao.
Mais informagdes:

Mapear um processo para um evento globalmente (na pagina 289)

Mapear um processo para um evento em uma tarefa especifica (na pagina 290)
Atividades de fluxo de trabalho (na pagina 292)

Resolvedores participantes: Método do WorkPoint (na pagina 295)

Mapear um processo para um evento globalmente

Vocé mapeia um processo de fluxo de trabalho para um evento globalmente para que o
processo de fluxo de trabalho seja executado quando o evento for gerado por qualquer
tarefa no ambiente.

Observagao: embora o procedimento a seguir funcione, o procedimento global, com
base em politicas e em nivel evento (na pagina 330) é o método recomendado para o
mapeamento de um processo para um evento.

Para mapear um processo de fluxo de trabalho sem base em politicas para um evento
globalmente:

1. Abra o Management Console inserindo o seguinte URL em um navegador:
http://hostname/iam/immanage
nome do host

Define o nome de dominio totalmente qualificado do servidor em que o CA
Identity Manager esta instalado. Por exemplo,
meuservidor.minhaempresa.com:porta.
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2. Cligue em Ambientes e selecione o nome do ambiente adequado do CA Identity
Manager.

3. Cligue em Configuragdes avangadas e, em seguida, clique em Fluxo de trabalho.
4. Faca o seguinte para mapear um evento para um processo de fluxo de trabalho:
a. Selecione um evento na caixa de listagem Eventos.

b. Selecione um processo de fluxo de trabalho na caixa de listagem Processo de
aprovagao.

c. Cligue em Adicionar.

5. Apds concluir o mapeamento de eventos para processos de fluxo de trabalho,
clique em Salvar.

6. Reinicie 0o ambiente do CA Identity Manager para que as alteragdes entrem em
vigor.

Mais informagoes:

Processo global para mapeamento de eventos (na pagina 287)

Mapear um processo para um evento em uma tarefa especifica

Vocé pode atribuir um processo de fluxo de trabalho para um evento gerado por uma
determinada tarefa. Nesse caso, o processo de fluxo de trabalho ocorre apenas quando
o evento mapeado é gerado pela tarefa especificada.

O mapeamento de tarefas especificas fornece controle variavel sobre os processos de
fluxo de trabalho que podem ser executados para o mesmo evento. Por exemplo, o
diagrama a seguir mostra duas tarefas diferentes que geram o mesmo evento, mas
acionam dois processos de fluxo de trabalho diferentes:

Processo do fluxo

Tarefa Evento
de trabalho
Criar usudrio | CreatellserEvent - CreatelUserApprove Process
Criar | CreateUserEvent e CreateContractord P
tercelrizado - - CreateContractordpproveProcess
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Neste diagrama, cada tarefa usa um processo de fluxo de trabalho diferente.

Criar usuario

Especifica a tarefa administrativa padrdo que aciona CreateUserEvent, que é
mapeado para CreateUserApproveProcess, um processo de fluxo de trabalho
padrdo.

Criar prestador de servigco

Especifica uma tarefa personalizada com base em Criar usuario. Nesse caso,
CreateUserEvent é mapeado para CreateContractorApproveProcess, um processo
de fluxo de trabalho personalizado criado para aprovar novas contas de prestadores
de servigo.

Para mapear um processo de fluxo de trabalho sem base em politicas para um evento
em uma tarefa existente:

1.

No console de usuario, selecione FuncGes e tarefas, Tarefa administrativa,
Modificar tarefa administrativa.

Procure uma tarefa de administrador.

Selecione uma tarefa (por exemplo, a tarefa Modificar usuario ou Criar usudrio) e
cligue em Selecionar.

Na guia Eventos, selecione um processo de fluxo de trabalho para o evento na
tarefa.

Observagao: para ser exibido nessa guia, o fluxo de trabalho deve ser ativado para
os nomes dos eventos e para o menu suspenso do processo de fluxo de trabalho.

Clique no botéao Editar para exibir a tela de mapeamento de fluxo de trabalho.

Usando o menu suspenso do processo de fluxo de trabalho, atribua um processo de
fluxo de trabalho para o nome do evento e clique em OK.

Clique em Enviar.

Para mapear um processo de fluxo de trabalho sem base em politicas para um evento
em uma nova tarefa:

1.

No console de usuario, selecione Fung¢Ges e tarefas, Tarefa administrativa, Criar
tarefa administrativa.

Observagao: certifique-se de selecionar uma tarefa de aprovagdo de fluxo de
trabalho existente (como Aprovar Criar grupo ou Aprovar Criar usuario) como o
modelo para a nova tarefa de aprovacgao de fluxo de trabalho.

Na guia Perfil, digite as informac¢Ges nos campos apropriados.

Na guia Eventos, selecione um processo de fluxo de trabalho para o evento na
tarefa.

Observagao: para ser exibido nessa guia, o fluxo de trabalho deve ser ativado para
os nomes dos eventos e para o0 menu suspenso do processo de fluxo de trabalho.
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4. Usando o menu suspenso do processo de fluxo de trabalho, atribua um processo de
fluxo de trabalho para o nome do evento e clique em OK.

5. Clique em Enviar.

Observagao: para mapear um processo de fluxo de trabalho com base em politicas para
um evento, consulte a se¢do Fluxo de trabalho com base em politicas (na pagina 314).

Observagao: a lista Processo do fluxo de trabalho inclui os processos para uso com o
método do modelo e o método do WorkPoint:

m  Quando um processo do método do modelo é selecionado (SingleStepApproval,
TwoStageApprovalProcess ou EscalationApproval), a pagina expande para ativar a
configuracdo de resolvedor participante.

m  Quando um processo do método do WorkPoint é selecionado, a pagina ndo é
expandida. Resolvedores participantes sdo configurados na Interface de desenho do
WorkPoint.

Mais informagoes:

Processo global para mapeamento de eventos (na pagina 287)

Atividades de fluxo de trabalho

O CA Identity Manager inclui varias atividades de fluxo de trabalho que sdo predefinidas
na Interface de desenho do WorkPoint. Essas atividades sdo atribuidas a processos de
fluxo de trabalho predefinidos.

Os processos de fluxo de trabalho predefinidos sdo processos de etapa Unica — isto é,
cada processo contém uma Unica atividade predefinida.

Cada atividade predefinida corresponde a uma tarefa de aprovagao de fluxo de trabalho
com o mesmo nome, que é predefinida no CA Identity Manager. Vocé pode usar as
atividades predefinidas em outros processos de fluxo de trabalho, além de criar
atividades.

Vocé pode usar os processos de fluxo de trabalho predefinidos sem modificacdo ou
adicdo de outras atividades. Para obter informacgGes sobre como adicionar uma
atividade a um processo de fluxo de trabalho, consulte a documentagdo do WorkPoint.
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Processos, tarefas e atividades

A tabela a seguir lista as atividades de fluxo de trabalho predefinidas e o processo de
fluxo de trabalho predefinido para o qual cada atividade é atribuida por padrao.

Observacgao: as atividades de fluxo de trabalho predefinidas e suas respectivas tarefas
de aprovacdo de fluxo de trabalho tém o mesmo nome.

Processo de fluxo de trabalho

Tarefa/atividade de fluxo de trabalho

CertifyRoleApprovalProcess**

Approvar Certificar fungdo

Processo de consulta*

CreateGroupApproveProcess

Aprovar Criar grupo

CreateOrganizationApproveProcess

Aprovar Criar organizagao

CreateUserApproveProcess

Aprovar Criar usuario

DeleteGroupApproveProcess

Aprovar Excluir grupo

DeleteOrganizationApproveProcess

Aprovar Excluir organizagdo

DeleteUserApproveProcess

Aprovar Excluir usudrio

ModifyAccessRoleMembershipApproveProcess

Aprovar Modificar associa¢do da fungao de
acesso

ModifyAdminRoleMembershipApproveProcess

Aprovar Modificar associa¢do da fungao
administrativa

ModifyGroupMembershipApproveProcess

Aprovar Modificar associa¢cdo ao grupo

ModifyldentityPolicySetApproveProcess

Aprovar Modificar o conjunto de politicas
de identidade

ModifyOrganizationApproveProcess

Aprovar Modificar organizagdo

ModifyUserApproveProcess

Aprovar Modificar usudrio

SelfRegistrationApproveProcess

Aprovar autorregistro

SingleStepApproval*

TwoStageApprovalProcess*

Observacgao: os processos de fluxo de trabalho marcados com um asterisco (*) sdo
projetados para uso com o método de modelos. Sdo configurados no console de usuario
e, por isso, ndo possuem tarefas ou atividades padrao associadas. O
CertifyRoleApprovalProcess (**) é um processo de exemplo que demonstra um

resolvedor participante personalizado.
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Associar uma atividade de fluxo de trabalho com uma tarefa de aprovacao

Para associar uma atividade de fluxo de trabalho com uma tarefa de aprovagao de fluxo
de trabalho, vocé pode definir um par de nome/valor na Interface de desenho do
WorkPoint.

Observagdo: se um par de nome/valor ndo for definido para uma atividade de fluxo de
trabalho por padrdo, o CA Identity Manager usara uma tarefa com um nome que
corresponda a tarefa de aprovacao.

Para associar uma atividade de fluxo de trabalho com uma tarefa de aprovagao:

1.
2.

Inicie a Interface de desenho do WorkPoint.
Clique em Arquivo, Abrir, Processo.
Selecione um processo de fluxo de trabalho e clique em Abrir.

Cligue com o botdo direito do mouse no n6 de atividade no processo e selecione
Propriedades.

Selecione Texto no menu suspenso Tipo.

Digite o seguinte na guia Dados do usuario:

m  Nome — TASK_TAG.

m  Valor — nome do tag da tarefa de aprovacao.
Clique em Adicionar.

Clique em OK para salvar as alteragoes.
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Criar tarefas de aprovacao para terminais

E possivel criar tarefas de aprovagdo para as telas de gerenciamento de contas. Para as
tarefas que aprovam modificacdes de conta, a tela de aprovagao deve ser especifica
para um tipo de terminal, de modo que o aprovador possa ver os valores alterados. Para
criar uma tarefa de aprovagao para Criar ou Modificar tarefa, siga este procedimento:

Para criar uma tarefa de aprovag¢ao para um terminal:

1.

No console de usuario, clique em Funcgdes e tarefas, Tarefa administrativa, Criar
tarefa administrativa.

Selecione Criar cépia de uma tarefa administrativa usada para gerenciar contas no
terminal.

O nome deve comegar com criar e indicar o nome do tipo de terminal. Criar conta
do Active Directory é um exemplo.

Faca as seguintes alteracGes na guia Perfil.

Altere o nome da nova tarefa.

m  Altere o tag da tarefa.

m Altere a agdo para Aprovar evento.

Faca as seguintes alteragdes na guia Guias:

a. Remova todas as guias de relacionamentos.

b. Copie e edite as telas de aprovagao nas guias, conforme necessario.

Observacao: vocé pode encontrar problemas ao usar as telas de conta em uma
tarefa de aprovacdo, e talvez alteragGes precisem ser feitas na tela de conta
padrdo para que elas funcionem em uma tarefa de aprovagao.

Clique em Enviar.

Resolvedores participantes: Método do WorkPoint

Para especificar os participantes usando o método do WorkPoint, defina as seguintes
propriedades de atividade na Interface de desenho do WorkPoint:

O nome do script predefinido do CA Identity Manager que permite a comunicagao
entre o CA Identity Manager e o servidor do fluxo de trabalho. O script emite uma
solicitagdo ao CA Identity Manager para os participantes da atividade e fornece essa
lista para o servidor do fluxo de trabalho.

Referéncias a um ou mais resolvedores participantes.
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Tipos de resolvedor participante

Em vez de inserir uma lista especifica de participantes nas propriedades de atividade de

fluxo de trabalho, os participantes sao referenciados por um nome arbitrario que é

mapeado para um resolvedor participante.
Para o modelo de processo predefinido, existem quatro tipos de resolvedores
participantes:
Resolvedor participante da fungao

Especifica que os participantes sdo integrantes de uma determinada fungdo.
Resolvedor participante de grupo

Especifica que os participantes sdo integrantes de um determinado grupo.
Resolvedor participante personalizado

Especifica que os participantes sdo determinados por um resolvedor participante
personalizado.

Resolvedor participante de filtro

Especifica que os participantes sdo selecionados por meio de um filtro de pesquisa.

Resolvedores participantes da funcao

Com os resolvedores participantes de tipo de fungdo, o CA Identity Manager recupera
todos os integrantes dessa fungdo e retorna esses integrantes como participantes.

Se nenhum tipo de resolvedor for especificado no parametro UserData da caixa de
didlogo Atividade, o resolvedor de tipo de fungdo sera usado por padrao.

Se vocé nao especificar nenhum resolvedor participante na guia Dados do usuario da
caixa de didlogo de propriedades de atividade do WorkPoint, por padrao, o CA Identity
Manager localizara todas as fungdes disponiveis que contém essa tarefa de aprovagao e
retornarad esses integrantes da fungdo como participantes.

Para configurar resolvedores participantes da fungdo:

1. Inicie a Interface de desenho do WorkPoint.

2. Clique em Arquivo, Abrir, Processo.

3. Selecione um processo de fluxo de trabalho e clique em Abrir.

4. Cligue com o botdo direito do mouse no né de atividade no processo e selecione
Propriedades.

5. Selecione Texto no menu suspenso Tipo.
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10.

11.

Digite o seguinte na guia Dados do usuario:
s Nome — APPROVER_ROLE_NAME

m  Valor — o nome de uma fungdo do CA Identity Manager (por exemplo,
Gerenciador de seguranca)

Clique em Adicionar.

Observagao: essa fun¢do ndo precisa conter tarefas de aprovacao.
Selecione Texto no menu suspenso Tipo.

Na guia Dados do usuario, insira o seguinte par de nome/valor (opcional):
Valor — APPROVERS_REQUIRED

Valor — YES.

Clique em Adicionar.

Observagao: a configuragao de aprovagao padrdao é APPROVERS_REQUIRED=NO.
Nesse caso, uma atividade sera aprovada automaticamente se nenhum participante
for localizado.

Se APPROVERS_REQUIRED=YES e o CA Identity Manager ndo encontrar
participantes, a atividade ndo sera concluida com éxito.

Clique em OK para salvar as alteragdes.

Resolvedores participantes de grupo

Com os resolvedores participantes de tipo de grupo, o CA Identity Manager recupera
todos os integrantes desse grupo e retorna esses integrantes como participantes.

Para configurar resolvedores participantes de grupo:

1.
2.
3.

Inicie a Interface de desenho do WorkPoint.
Clique em Arquivo, Abrir, Processo.
Selecione um processo de fluxo de trabalho e clique em Abrir.

Clique com o botdo direito do mouse no no de atividade no processo e selecione
Propriedades.

Selecione Texto no menu suspenso Tipo.

Digite o seguinte na guia Dados do usuario:

s  Nome — APPROVER_GROUP_UNIQUENAME

m  Valor — o nome de um grupo do CA Identity Manager
Clique em Adicionar.

Selecione Texto no menu suspenso Tipo.
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10.

11.

Na guia Dados do usuario, insira o seguinte par de nome/valor (opcional):
s Nome — APPROVERS_REQUIRED

m  Valor — YES.

Clique em Adicionar.

Observagao: a configuragdo de aprovagdo padrdao é APPROVERS_REQUIRED=NO.
Nesse caso, uma atividade sera aprovada automaticamente se nenhum participante
for localizado.

Se APPROVERS_REQUIRED=YES e o CA Identity Manager ndo encontrar
participantes, a atividade ndo serd concluida com éxito.

Clique em OK para salvar as alteragoes.

Resolvedores participantes personalizados

O resolvedor participante personalizado é um objeto Java que determina os
participantes da atividade de fluxo de trabalho e retorna uma lista no CA Identity
Manager, que, em seguida, passa a lista para o mecanismo de fluxo de trabalho.
Normalmente, vocé deve criar um resolvedor participante personalizado somente se as
politicas de participante padrdo ndo puderem fornecer a lista de participantes que uma
atividade exige.

Observagao: vocé cria um resolvedor participante personalizado usando a APl de
resolvedor participante. Para obter informacgdes, consulte o Guia de Programagéo do
Java.

Para configurar um resolvedor participante personalizado:

1.

Abra o Management Console inserindo o seguinte URL em um navegador:
http://hostname/iam/immanage
nome do host

Define o nome de dominio totalmente qualificado do servidor em que o CA
Identity Manager esta instalado. Por exemplo,
meuservidor.minhaempresa.com:porta.

Cliqgue em Ambientes e selecione o nome do ambiente adequado do CA Identity
Manager.

Clique em ConfiguragGes avangadas, Resolvedor participante do fluxo de trabalho.
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10.
11.

12.

13.

Na tela do resolvedor participante do fluxo de trabalho, clique em Novo e digite:
Nome

Especifica o nome do resolvedor participante personalizado, por exemplo,
GroupFinder.

Descricao
Especifica uma descrigdo do resolvedor participante personalizado.
Classe

Especifica o nome da classe Java, por exemplo,
com.netegrity.samples.GroupFinder

Clique em Salvar.

Inicie a Interface de desenho do WorkPoint.

Clique em Arquivo, Abrir, Processo.

Selecione um processo de fluxo de trabalho e clique em Abrir.

Clique com o botdo direito do mouse no no de atividade no processo e selecione
Propriedades.

Selecione Texto no menu suspenso Tipo.
Digite o seguinte na guia Dados do usuario:
Nome

APPROVER_CUSTOMRESOLVER_NAME
Valor

Especifica um nome exclusivo para o resolvedor personalizado. Deve
corresponder ao nome que voceé inseriu na tela do resolvedor participante do
tipo personalizado no Management Console, por exemplo, GroupFinder.

Clique em Adicionar.

Observacgao: a configuracdo de aprovacdo padrdo é APPROVERS_REQUIRED=NO.
Nesse caso, uma atividade sera aprovada automaticamente se nenhum participante
for localizado.

Se APPROVERS_REQUIRED=YES e o CA Identity Manager ndo encontrar
participantes, a atividade ndo sera concluida com éxito.

Clique em OK para salvar as alteragoes.
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Resolvedores participantes de filtro

Um resolvedor participante de filtro permite que o CA Identity Manager pesquise
usudrios ou grupos correspondentes aos critérios do filtro. E possivel especificar um
filtro de pesquisa na Interface de desenho do WorkPoint, e o CA Identity Manager
retornara aprovadores correspondentes para a respectiva atividade de fluxo de
trabalho.

E possivel criar um resolvedor participante de filtro na guia Dados do usuério da caixa de
didlogo de propriedades de atividade do WorkPoint.

Sintaxe de resolvedores participantes de filtro

A seguir, ha trés atributos obrigatdrios que sdo combinados para criar um filtro de
pesquisa:
m  Atributo de aprovador, como cargo

m  Operacgao de atributo do aprovador, como igual a

m  Valor de atributo do aprovador, como gerente

Os atributos obrigatérios do filtro de pesquisa sdo combinados na seguinte ordem:
atributo operagdo valor

Por exemplo:

cargo é igual a gerente ou departamento contém folha de pagamento

Atributos obrigatoérios de filtro do resolvedor participante
Os atributos de filtro do resolvedor participante a seguir sdo obrigatdrios.
Observagao: para cada filtro, n é um inteiro positivo que indica o nimero de filtros de
pesquisa. O padrdo é 1.
APPROVER_FILTER_n_ATTRIBUTE

Especifica o atributo do aprovador. Por exemplo, Cargo, Departamento, ID de
usuario. (As sequéncias de caracteres do nome do atributo do aprovador devem
corresponder as sequéncias de caracteres do nome do atributo do usuario.)

APPROVER_FILTER_n_OP

Especifica a operagdo associada ao atributo do aprovador. Por exemplo, Igual a,
N3o é igual a, ou Contém. (As palavras-chave de operacdo ndo fazem distingdo
entre maiusculas e minusculas.)
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A seguir, estdo entradas vdlidas para este filtro:

EQUALS
STARTSWITH
NOT_EQUALS

CONTAINS

ENDS_WITH
GREATER_THAN
LESS_THAN
GREATER_THAN_EQUALS
LESS_THAN_EQUALS

APPROVER_FILTER_n_VALUE

Especifica o valor associado ao aprovador. Por exemplo, gerente, folha de
pagamento, engenharia.

Atributos opcionais de filtro do resolvedor participante

Os atributos de filtro do resolvedor participante a seguir s3o opcionais.

APPROVER_OBIJECTTYPE

USUARIO ou GRUPO (n3o faz distincdo entre maiusculas e mintsculas)

O padrdo é USUARIO.

APPROVER_ORG_UNIQUENAME

Um nome exclusivo para a organiza¢do de um aprovador. (As sequéncias de
caracteres do nome da organizacdo devem corresponder as sequéncias de
caracteres do nome da organizagdo do CA Identity Manager.)

O padrao é o usuario raiz.

APPROVER_ORG_AND_LOWER

A organizagao ou as suborganiza¢des do aprovador:

m O significa pesquisar na organizagdo do aprovador.

m 1significa pesquisar em todas as suborganiza¢ées da organizacao do
aprovador.

O padrdo é 1.
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APPROVER_FILTER_NO

O numero de filtros de pesquisa que vocé estd usando. Se vocé tiver dois filtros,
esse numero sera 2.

O padrdo é 1.

Observagao: esse filtro é obrigatdrio se o niumero de filtros for maior do que um.

APPROVER_FILTER_n_CONJ_TYPE

E possivel combinar os filtros de pesquisa usando os tipos de conjuncdo OR ou AND.

Observagao: os filtros separados pela conjungdo OR tém precedéncia sobre aqueles
separados por AND.

Por exemplo, vocé pode especificar o tipo de conjungdo AND se estiver pesquisando
"cargo é igual a gerente" AND "departamento é igual a desenvolvimento".

Observagdo: n é um namero inteiro positivo maior que 1, indicando o nimero de
filtros de pesquisa.

Adicionar um filtro do resolvedor participante

Para adicionar filtros do resolvedor participante:

1.
2.

Inicie a Interface de desenho do WorkPoint.
Clique em Arquivo, Abrir, Processo.
Selecione um processo de fluxo de trabalho e clique em Abrir.

Cligue com o botdo direito do mouse no n6 de atividade no processo e selecione
Propriedades.

Selecione Texto no menu suspenso Tipo.

Digite o seguinte na guia Dados do usuario:

s  Nome — APPROVER_FILTER_1_ATTRIBUTE

m  Valor — um identificador de fungdo exclusivo (por exemplo, cargo).
Clique em Adicionar.

Repita as etapas 6 e 7 para cada atributo no filtro de pesquisa.

Observacgao: a configuracdo de aprovagdo padrdo é APPROVERS_REQUIRED=NO.
Nesse caso, uma atividade sera aprovada automaticamente se nenhum participante
for localizado.

Se APPROVERS_REQUIRED=YES e o CA Identity Manager ndo encontrar
participantes, a atividade ndo sera concluida com éxito.

Clique em OK para salvar as alteragdes.
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Exemplo: Resolvedor participante de filtro

O repositério de usuarios na tabela a seguir contém quatro usuarios — Holly, Sarah,

John e Dave — com atributos de ID de usuario, cargo e departamento.

Usuario ID Cargo Departamento
Holly adminl sysadmin administracdo
Sarah testl sysadmin desenvolvimento
John admin2 gerente desenvolvimento
Dave admin3 sysadmin contabilidade

O CA Identity Manager aplicara os trés filtros definidos na tabela a seguir em relagdo ao

repositdrio de usuarios anterior:

Nome Valor
APPROVER_FILTER_NO 3
APPROVER_FILTER_1_ATTRIBUTE uid
APPROVER_FILTER_1_OP igual a
APPROVER_FILTER_1_VALUE admin*
APPROVER_FILTER_2_CONJ_TYPE E
APPROVER_FILTER_2_ATTRIBUTE departamento
APPROVER_FILTER_2_OP igual a

APPROVER_FILTER_2_VALUE

administracdao

APPROVER_FILTER_3_CONJ_TYPE ou
APPROVER_FILTER_3_ATTRIBUTE cargo
APPROVER_FILTER_3_OP igual a
APPROVER_FILTER_3_VALUE sysadmin

O CA Identity Manager aplicara os filtros na seguinte sequéncia:

1. Avalia o segundo e o terceiro filtro conectado pela conjung¢do OR.

"departamento é igual a administracdo" OR "cargo é igual a sysadmin"

Isso exclui John e retorna Holly, Sarah e Dave.
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2. Avalia o primeiro e o segundo filtro conectado pela conjungdo AND, (onde * é um
caractere curinga).

"uid é igual a admin*" AND "departamento é igual a administragdo"

Isso exclui Sarah e retorna Holly e Dave.

Os ultimos usuarios retornados do repositério de usudrios sdo Holly e Dave.

Ordem de precedéncia de resolvedores participantes

Se vocé nao especificar nenhum resolvedor participante, por padrdo, o CA Identity
Manager identificara todas as fungGes disponiveis que contém a tarefa de aprovacdo e
retornard os integrantes da fungdo como participantes.

Se vocé especificar mais de um resolvedor participante, o CA Identity Manager ira
avalid-los usando esta ordem de precedéncia:

1. Personalizado

2. Fungado
3. Filtro
4. Grupo

O CA Identity Manager identifica e aplica o primeiro resolvedor nesta ordem de
precedéncia e ignora quaisquer resolvedores subsequentes restantes.

E necessdrio ter apenas um resolvedor de cada vez. Além disso, certifique-se de que o
resolvedor esta configurado adequadamente, para que o CA Identity Manager
identifique corretamente os participantes.

Especificar script de recurso de fluxo de trabalho

O CA Identity Manager é fornecido com um script, denominado IM Approvers, que
passa informagGes entre o CA Identity Manager e o servidor do fluxo de trabalho.

Quando uma lista de participantes é necessdria para uma atividade de fluxo de trabalho,
o script passa para o CA Identity Manager o nome da atividade, o identificador do
participante fornecido na guia Dados do usuario da caixa de didlogo de propriedades de
atividade do WorkPoint e quaisquer outras informagdes fornecidas na guia Dados do
usudrio. O CA Identity Manager pesquisa os participantes e devolve a lista para o script.
O script, em seguida, fornece a lista para o servidor do fluxo de trabalho.
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Quando houver uma nova definicao de processo de fluxo de trabalho e a atividade do
processo de fluxo de trabalho for uma tarefa de aprovacao de fluxo de trabalho do CA
Identity Manager, o script IM Approvers devera ser especificado na guia Recursos da
caixa de didlogo de propriedades de atividade do WorkPoint.

Para especificar o script IM Approvers na Interface de desenho do WorkPoint:

1. Na guia Recursos, clique em Selecionar.

2. Na caixa de didlogo Select Resources, selecione Regra na lista suspensa. Essa a¢do
exibe as regras (scripts) que vocé pode associar a essa atividade.

3. Selecione o nome do script IM Approvers e clique em Adicionar.
4. Cligue em OK e, em seguida, clique em Aplicar na caixa de didlogo de propriedades

de atividade.

Observagao: ndo modifique o script IM Approvers.
Especificar participantes para tarefas Certificar usuario

As tarefas Certificar usuario geram o evento CertifyRoleEvent. Esse evento pode estar
sujeito a aprovacgdo de fluxo de trabalho por meio do processo predefinido
CertifyRoleApproveProcess.

O CA Identity Manager também inclui o resolvedor participante predefinido
CertifyRoleParticipantResolver, que aparece no seu ambiente por padrdo. Os
participantes de atividades em um CertifyRoleApprovalProcess sdo especificados pelo
CertifyRoleParticipantResolver.

Para fornecer informacgodes de configuragao de participantes:

1. Abra o Management Console inserindo o seguinte URL em um navegador:
http://hostname/iam/immanage
nome do host

Define o nome de dominio totalmente qualificado do servidor em que o CA
Identity Manager esta instalado. Por exemplo,
meuservidor.minhaempresa.com:porta.

2. Cligue em Ambientes e selecione o nome do ambiente adequado do CA Identity
Manager.

3. Cligue em Configuragdes avancgadas e, em seguida, clique em Diversos.
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4. Defina pares de nome/valor que especificam os aprovadores para cada func&o a ser
certificada:

m  No campo Propriedade, utilize o formato: role-type.role-name.

role-type deve ser uma destas fungGes: administragdo, acesso,
provisionamento.

role-name é o nome de qualquer fungdo existente.
As opgOes role-name e role-type devem ser separadas por um ponto (.).
m  No campo Valor, especifique as IDs dos aprovadores e separe-as por um ponto-
e-virgula (;).
No exemplo a seguir, a certificacdo de usuario pode ser aprovada para as fungdes e
pelos participantes a seguir:

m  jsmithO1l e ajones19 podem aprovar a certificacdo para a fungdo Gerenciador de
usuarios

m  plewis12 é o Unico aprovador para a fungdo Gerente do sistema

m  rtrevor8 e pkitt3 podem aprovar a certificacdo da fungdo Meu acesso

Propriedade Valor

admin.User Manager jsmith01;ajones19
admin.System Manager plewis12
access.My Access Role rtrevor8;pkitt3

Observacgao: todas as fungdes ndo especificadas ndo terdo aprovadores para um
CertifyRoleEvent.

Processos na Interface de desenho do WorkPoint

Na Interface de desenho do WorkPoint, vocé pode personalizar os processos e
atividades de fluxo de trabalho padrao fornecidas com o CA Identity Manager e criar
outros processos e atividades.

Este documento apresenta informag&es de fluxo de trabalho do WorkPoint que sdo
especificas para o CA Identity Manager. Para obter informagdes completas, consulte a
documentagdo da Interface de desenho do WorkPoint.

Observacgao: ao criar um processo de fluxo de trabalho, considere fazer uma cépia de
um processo do CA Identity Manager existente e, em seguida, modificar o novo
processo para atender as suas necessidades. Um processo de fluxo de trabalho criado
dessa forma inclui elementos e nds especificos do CA Identity Manager padrdo, como
scripts de transicdo e atividades automatizadas.
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Diagrama de processos do WorkPoint

O diagrama a seguir mostra um tipico processo de fluxo de trabalho com o conjunto
minimo de componentes para um processo que controla uma tarefa do CA Identity
Manager. O diagrama ilustra o processo predefinido CreateUserApproveProcess, que
controla a execucdo de uma tarefa Criar usuario.

| Atividade automatizada |
W,

Aprovacia
do 1M

Atividade manual |

Item de trabalho
do [M aprovadao

b F—% Interromper

Iniciar Aprovar cnagao
de usudrno

[tem de trabalho
do 1M recusado

'ﬁ/

Recusa do [M

Transiches

Componentes do processo do WorkPoint

O processo de fluxo de trabalho contém os seguintes nds e transicoes:
Iniciar

Cada processo de fluxo de trabalho comecga com este né.
Parar

Cada processo do fluxo de trabalho termina com este né.

Atividades manuais

Uma atividade manual exige a aprovagao ou a recusa de uma tarefa do CA Identity
Manager por um participante e deve ter o mesmo nome de uma tarefa de
aprovacao de fluxo de trabalho do CA Identity Manager.

Um processo de fluxo de trabalho que controla uma tarefa do CA Identity Manager
deve incluir pelo menos uma atividade manual solicitando aprovagao para essa
tarefa.
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Atividades automatizadas
Um dos dois scripts é atribuido a uma atividade automatizada:

m  Notify IM Approve — Informa ao CA Identity Manager para executar a tarefa
do CA Identity Manager sob controle do fluxo de trabalho.

m  Notify IM Reject — Informa ao CA Identity Manager para cancelar a execugdo
da tarefa do CA Identity Manager.

Em geral, o script Notify IM Approve é ativado se todas as atividades manuais forem
aprovadas, e o script Notify IM Reject é ativado se alguma atividade manual for
recusada.

Transi¢do incondicional

Uma transigdo incondicional € um caminho de um né do processo de fluxo de
trabalho para outro, e ndo esta associada a um script de condigdo.

Transi¢ao condicional

Uma transi¢cdo condicional representa um caminho alternativo de um né no
processo de fluxo de trabalho para outro, e esta associada a um script de condigdo.

Um script de condi¢do determina se a transi¢do ocorre ao avaliar o resultado da
atividade associada. Se o script retornar verdadeiro, a transicdo sera executada e o
processo passara para o proximo né indicado.

E possivel que dois ou mais scripts de condi¢do retornem verdadeiro. Isso permite
gue uma atividade seja executada em paralelo, uma vez que cada script esta
associado a uma transigao diferente.

Observacgao: vocé pode usar scripts personalizados em transi¢cGes condicionais. Para
obter instrugdes, consulte o Guia de Programagdo do Java.

Propriedades de atividade manual

As configuracOes de propriedades especificas para o CA Identity Manager sdo listadas na
tabela a seguir. Essas configuracGes sdo definidas nas guias especificadas da caixa de
didlogo de propriedades de atividade da Interface de desenho do WorkPoint.

Guia Propriedade

Descrigoes das propriedades

Recursos IM Approvers — especificado na lista Incluir. Este script passa informagdes entre o CA
Identity Manager e o servidor do fluxo de trabalho.
Agentes Nobody Auto Complete — especificado na lista assincrona e associado ao estado

Disponivel. Esse script determina se uma atividade deve ser considerada aprovada se
ndo existir nenhum participante da atividade.

Dados do usuario

Definir pares de nome/valor que o CA Identity Manager usa para recuperar
participantes da atividade. Opcionalmente, vocé também pode definir os dados a
serem passados para um resolvedor participante personalizado.
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Propriedades da transicao condicional

Os scripts padrdo a seguir sdo exibidos na guia Condigdo da caixa de didlogo de
propriedades da transi¢do:

IM Workltem Approved

Retorna verdadeiro se a atividade associada for aprovada. O processo de fluxo de
trabalho é transferido para o proximo né indicado pela transigao.

IM Workltem Rejected

Retorna verdadeiro se a atividade associada for recusada. O processo de fluxo de
trabalho é transferido para o préoximo né indicado pela transigao.

Tarefas e instancias de processo

Filtrando tarefas

Um processo fluxo de trabalho define as etapas que devem ocorrer antes que o CA
Identity Manager possa concluir uma tarefa especifica. Uma tarefa é uma instancia de
tempo de execugdo de um processo de fluxo de trabalho.

Por exemplo, o processo de fluxo de trabalho padrao CreateUserApproveProcess define
as etapas que devem ocorrer para que um novo usudrio seja aprovado. Quando um
usuario é realmente criado no CA Identity Manager e a tarefa é enviada para aprovacdo,
uma instancia de tarefa de CreateUserApproveProcess é criada na Interface de desenho
do WorkPoint.

E possivel abrir, exibir e modificar tarefas na Interface de desenho do WorkPoint usando
uma interface que é muito semelhante a usada para editar processos de fluxo de
trabalho.

Varias tarefas com base no mesmo processo podem existir ao mesmo tempo.

A Interface de desenho do WorkPoint inclui a filtragem, que permite pesquisar tarefas
com base em varios critérios. Por exemplo, é possivel pesquisar tarefas que:

m  Tém como base um ou mais processos de fluxo de trabalho selecionados

m  Tém uma referéncia de tarefa definida pelo usuario ou uma ID de tarefa exclusiva
m  Estdo em um determinado estado (como ativo, concluido ou suspenso)

m  Foram criadas ou iniciadas dentro de um intervalo de datas especificado

Observagao: para obter instrugGes e informagGes de referéncia sobre a filtragem de
tarefas, consulte a documentacgdo da Interface de desenho do WorkPoint.
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Status e propriedades

da tarefa

Quando vocé abre uma tarefa, o diagrama de fluxo de trabalho da tarefa é exibido. Os
nos e transicdes de atividade de fluxo de trabalho sdo processados em cor, indicando se
foram executados.

Vocé pode exibir e, em alguns casos, modificar:

m  Propriedades de uma tarefa, incluindo informagGes de participantes e histdrico de
tarefas

m O estado de uma tarefa aberta, por exemplo, se foi concluida

m  Propriedades de nés individuais e transicdes em uma tarefa

Propriedades de atividade e item de trabalho

Vocé pode exibir e, em alguns casos, modificar as propriedades da atividade da tarefa e
da atividade do processo, incluindo as seguintes:

m  [Informagdes de estado de atividades
m  Informagdes de aprovacdo de atividades

m  Tarefa de aprovacgdo (chamada de item de trabalho na Interface de desenho do
WorkPoint), por exemplo:

m Se nenhum participante tiver o item de trabalho reservado (o que remove o
item das listas de tarefas de outros aprovadores), o estado sera Disponivel e a
ID de usudrio de nenhum participante é exibida.

m  Se um participante tiver reservado, mas ainda ndo tiver concluido o item de
trabalho, o estado serd Aberto e a ID de usuario do participante e a hora de
reserva serdo exibidas.

m Seoitem de trabalho tiver sido concluido, o estado sera Concluido. A ID de
usudrio do participante que aprovou ou recusou a tarefa sob controle do fluxo
de trabalho sera exibida, juntamente com a hora de conclus3o.

As propriedades especificas de item de trabalho incluem:
m O nome e o estado atual do item de trabalho

m  Informagdes de histérico de estado, incluindo as IDs de usudrio dos participantes
responsaveis por determinados estados

m  Informagdes de participantes do item de trabalho autorizados

Observagao: para obter mais informag0es sobre propriedades de tarefa, atividade e
item de trabalho, consulte a documentagdo da Interface de desenho do WorkPoint.
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Executando atividades de fluxo de trabalho

Em um processo de fluxo de trabalho, uma atividade manual é executada por uma
pessoa designada como um participante da atividade, que aprova ou recusa um evento
associado a uma tarefa de aprovagdo. Os participantes executam essa atividade no CA
Identity Manager.

As seguintes operagdes ocorrem quando uma atividade associada a uma tarefa de
aprovagao do CA Identity Manager é executada:

1. O CAldentity Manager notifica os participantes.
2.  Um participante aprova ou recusa a tarefa.

3. O servidor do fluxo de trabalho conclui a atividade.
Localizar e notificar os participantes

Quando uma atividade de fluxo de trabalho associada a uma tarefa de aprovagao do CA
Identity Manager é iniciada, o servidor do fluxo de trabalho passa informag&es sobre
participantes da atividade ao CA Identity Manager. Essas informagdes sao definidas nas
propriedades da atividade. O CA Identity Manager usa essas informagdes para recuperar
os participantes da atividade e alerta-los de que uma tarefa de aprovacgdo esta
pendente.

Ap0s identificar os participantes, o CA Identity Manager adiciona um novo item de
trabalho (a tarefa de aprovacdo) a cada lista de tarefas do participante. Como op¢do, o
CA Identity Manager também envia uma notificagdo por email sobre o novo item de
trabalho para cada participante.

Observagao: se a propriedade de atividade AAPPROVERS_REQUIRED estiver definida
como falsa e nenhum participante for encontrado, a tarefa serad considerada como
aprovada por padrao.

Observagao: um circulo na coluna Status indica que a tarefa de aprovagao esta
disponivel para solicitacdo de qualquer participante. Uma marca de selecdo indica que o
proprietario da lista de tarefas aceitou a tarefa de aprovagdo, mas ainda ndo a concluiu.

Aceitar e executar a tarefa de aprovacao

Quando os participantes sdo encontrados, a atividade ndo pode ser concluida até que
um participante aceite a tarefa de aprovacgdo e aprove ou recuse a tarefa sob controle
do fluxo de trabalho.

Um participante aceita uma tarefa de aprovagao clicando no nome do item de trabalho
no console de atividade de fluxo de trabalho e, em seguida, clicando em Reservar item.
(Reservar um item o remove das listas de tarefas de outros aprovadores.)
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Uma vez que um participante aceita uma tarefa de aprovacao, ele se compromete em
tomar a decisdao de aprovagao ou recusa para a tarefa sob controle do fluxo de trabalho.
E, ja que varios participantes ndo podem aceitar a mesma tarefa de aprovacao, ela é
removida das listas de tarefas de outros participantes.

Depois que um participante aceita uma tarefa de aprovagao, uma tela de aprovagao é
exibida, na qual o participante pode executar uma destas agdes:

®m  Aprovar ou recusar a tarefa sob controle do fluxo de trabalho imediatamente.
m  Liberar a tarefa de aprovagdo para torna-la disponivel para outros participantes.

m  Fechar a caixa de didlogo e concluir a atividade mais tarde. Para reabrir a caixa de
didlogo Aprovar Criar usudrio mostrada acima, o participante clica no nome da
tarefa de aprovagao em sua lista de tarefas.

Além disso, o participante pode atualizar um ou mais campos que podem ser
modificados, se houver algum, na tela de aprovacgdo. Vocé pode permitir a modificacdo
dos campos dessa tela durante a criagdo da tarefa.

Depois que o participante aprova ou recusa a tarefa sob controle do fluxo de trabalho, a
atividade é concluida, e o processo de fluxo de trabalho pode continuar no caminho
determinado pelo resultado da atividade, conforme descrito na préxima secdo.

0 servidor do fluxo de trabalho conclui a atividade

Uma atividade manual é exibida na janela da Interface de desenho com duas ou mais
transi¢Ges condicionais a partir dela.

Cada transi¢do condicional estd associada a um script. Quando um participante conclui a
atividade, os scripts avaliam o resultado da atividade. O resultado dessas avaliagdes
determina a direc¢do do fluxo do processo.

Ailustracdo a seguir mostra a atividade Aprovar Criar usuario na Interface de desenho e
a respectiva tarefa de aprovagdo com o mesmo nome no CA Identity Manager.

Quando o participante (ou aprovador) da atividade clica no botdo Aprovar ou Recusar
no CA ldentity Manager:

1. A atividade Aprovar Criar usuario na instancia da tarefa do processo termina. Os
scripts associados as transi¢des condicionais avaliam o resultado da atividade.
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2. Ainstancia da tarefa continua, dependendo de qual transi¢gdo condicional é avaliada
como verdadeira:

m  Se a atividade for aprovada, o script IM Workltem Approved retornara
verdadeiro. O fluxo de trabalho leva a transicdo IM Workltem Approved para o
proximo no. Essa atividade automatizada, IM Approve, notificara o CA Identity
Manager para executar a tarefa Criar usuario.

m  Se a atividade for recusada, o script IM Workltem Rejected retornara
verdadeiro. O fluxo de trabalho leva a transigdo IM Workltem Rejected para o
proximo no de fluxo de trabalho. Essa atividade automatizada, IM Reject,
notificard o CA Identity Manager para cancelar a tarefa Criar usuario.

Exibicao de tarefa do WorkPoint

E possivel exibir o status de tempo de execucdo de tarefas do WorkPoint no console de
usuario a partir de:

m  Tarefas de aprovagao

m  Exibir tarefas enviadas.

Em novos ambientes, todas as tarefas de aprovagdo incluem a guia Exibir tarefa por
padrdo. Somente os eventos criados nesta release oferecem suporte a exibicdo de
imagens da tarefa para todas as definicoes de processo chamadas para o evento ou a

tarefa selecionada em Exibir tarefas enviadas. Eventos criados em releases anteriores
ndo oferecem suporte para o recurso Exibicdo de tarefa do fluxo de trabalho.

Adicionar a duia Exibir tarefa a quias de aprovacao existentes

Para tarefas de aprovacdo, é necessdrio adicionar a nova guia Exibir tarefa a todas as
tarefas existentes para exibir a imagem da tarefa para esse item de trabalho.

Observagao: novos ambientes contém essa guia para todas as tarefas de aprovagao.

Para adicionar a guia Exibir tarefa a uma tarefa existente:

1. Na categoria Tarefas administrativas e Fung¢do, execute ModifyAdminTask,
selecionando Tarefa administrativa, Modificar tarefa administrativa.

2. Cligue em Pesquisar e selecione uma tarefa de aprovacédo (por exemplo, Aprovar
Criar usuario) e clique em Selecionar.

A caixa de didlogo Modificar tarefa administrativa: Aprovar Criar usuario é exibida.

3. Clique na guia Guias e, no menu suspenso, selecione Exibir tarefa (JobView) e clique
em Enviar.

A guia Exibir tarefa é adicionada a tarefa de aprovagao.

Repita a operagao para todas as tarefas de aprovacgdo existentes.
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em politicas

Fluxo de traba

Lho com base em politicas

O fluxo de trabalho com base em politicas permite colocar um evento ou uma tarefa
administrativa sob controle do fluxo de trabalho com base na avaliagdo de uma regra.
Isso significa que, em vez de um evento ou uma tarefa administrativa sempre iniciar um
processo de fluxo de trabalho, o processo de fluxo de trabalho é executado e gera um
item de trabalho somente se uma regra associada ao evento ou uma tarefa
administrativa for verdadeira.

Uma regra de aprovagdo é uma condigdo que determina se um processo de fluxo de
trabalho deve ser iniciado. Se for iniciado, o processo de fluxo de trabalho coloca o
evento ou uma tarefa administrativa sob controle do fluxo de trabalho, adicionando um
item de trabalho a lista de tarefas de um aprovador.

Uma politica de aprovagdo é a combinagao da regra de aprovagdo, do tipo de avaliagdo
de regra, da ordem das politicas, da descri¢do da politica e do processo de fluxo de
trabalho.

Por exemplo, ao criar um grupo, vocé pode definir uma politica de aprovagdo que coloca
o CreateGroupEvent sob controle do fluxo de trabalho e cria um item de trabalho
somente se o novo grupo fizer parte de uma determinada organizagdo pai. Se o novo
grupo ndo fizer parte da organizagdo, o processo de fluxo de trabalho ndo sera
executado e nenhum item de trabalho serd criado.

Se o evento contiver varias regras, todos os processos de fluxo de trabalho associados
ao evento deverdo ser aprovados para que o evento seja aprovado. De forma
semelhante para uma tarefa administrativa, vocé pode definir uma politica de
aprovagao que coloca o CreateGroupTask sob controle do fluxo de trabalho e cria um
item de trabalho somente se 0 nome do novo grupo comegar com Vendas. Se o nome
do novo grupo ndo comegar com Vendas, o processo de fluxo de trabalho nao sera
executado e nenhum item de trabalho serd criado.

Vocé pode criar uma regra de politica que é avaliada sempre ou apenas quando um
determinado atributo de um objeto gerenciado é alterado, por exemplo, o valor do
saldrio de um funciondrio.

Observagao: em versdes anteriores do fluxo de trabalho com base em politicas, se
algum aprovador fizesse qualquer alteragao nos atributos, eles eram enviados
novamente para aprovagdo. Com aprovagdo ou recusa em nivel de atributo, alteragdes
em qualquer estdgio sdo aprovadas apenas uma vez. O item de trabalho nunca é
enviado novamente para aprova¢do, mesmo que o atributo contido na regra seja
modificado. Depois que um aprovador aprovar uma mudanca, sé vera o item de
trabalho novamente quando uma nova mudanga for enviada ou a tarefa for reenviada.
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Objetos de regras

Mais informagoes:

Fluxo de trabalho em nivel de evento (na pagina 266)
Fluxo de trabalho em nivel de tarefa (na pagina 263)

Ordem das politicas (na pagina 318)

Avaliacdo de regra (na pagina 316)

Um administrador do CA Identity Manager pode criar politicas de aprovagao para um
evento ou tarefa administrativa com base nos seguintes objetos. Os seguintes sdo os
objetos para um evento caso eles se apliquem a um determinado evento e estejam
presentes durante a execugdo do evento:

Iniciador da tarefa - O administrador do CA Identity Manager que executa a tarefa.
Objeto principal do evento - O objeto principal associado ao evento.

Objeto secundario do evento - O objeto secundario associado ao evento relativo ao
objeto principal.

Os seguintes sdo os objetos para uma tarefa administrativa:

Objeto principal da tarefa - O objeto principal associado a tarefa.
Iniciador da tarefa - O administrador do CA Identity Manager que executa a tarefa.

Violagdes da politica de identidade - Para as violagdes da politica de identidade, as
regras tém como base o nome da politica de identidade que ocasionou a violagao,
por exemplo, Nome da politica EQUALS TitlePolicy. A mensagem de violagdo serd
exibida na guia Detalhes da tarefa da tela de aprovagdo, que é a mesma guia
Detalhes da tarefa de Exibir tarefas enviadas. A mensagem de viola¢do de
segregacdo de tarefas é exibida em um novo cabecalho de secdo denominado
Violagdo da politica de identidade. Um aprovador pode exibir essas mensagens e
decidir se deseja aprovar ou recusar a tarefa.

Observagao: se uma regra tiver como base a Violagdo da politica de identidade, a
avaliagdo sera diferente da avaliagdo normal. Uma vez aprovada, a violagao de
segregacao de tarefas ndo chama nenhum outro processo de fluxo de trabalho,
mesmo que existam outras regras que possam ser avaliadas como verdadeiras para
essa determinada violagdo de segregacdo de tarefas. Com a avaliagdo normal, todos
os processos de fluxo de trabalho serdo chamados um por um, mesmo que a
mesma alteragdo tenha sido aprovada por outros aprovadores.
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Avaliacdo de regra

As regras de politicas podem ser avaliadas para um evento nas duas maneiras a seguir:

Sempre

Uma politica com o tipo de avaliagdo Sempre é chamada se a politica for avaliada
como verdadeira, independentemente de quaisquer atributos contidos na politica
forem alterados ou ndo. Na tela de aprovagdo de um item de trabalho que foi
gerado como resultado do tipo de avaliagdo de politica Sempre, um aprovador pode
alterar qualquer atributo editavel na tela de aprovacao.

Observagao: se o aprovador clicar no botdo Recusar, o evento sera recusado.

Para Sempre, o comportamento do tipo de avaliagdo é o mesmo para tarefas e
eventos.

Somente se um atributo especificado na condigao de aprovagao for alterado

Uma politica com o tipo de avaliagdo OnChange é chamada apenas quando a
politica é avaliada como verdadeira ou quando algum dos atributos contidos na
politica for alterado. Na tela de aprovagdo de um item de trabalho que foi gerado
como resultado de uma politica com o tipo de avaliagdo OnChange, o aprovador
pode alterar o valor desses atributos contidos na politica apenas se eles tiverem
uma permissdo de leitura/gravacio para a tela de aprovagdo. Todos os outros
atributos que existem na tela de aprovagao tém permissdes somente leitura.

Observagao: para o fluxo de trabalho em nivel de evento, caso o aprovador clique
no botdo Recusar, somente as alteragGes feitas nos atributos contidos na politica de
aprovacgao serdo recusadas, e a préoximo politica de aprovagdo na ordem sera
avaliada.

Para o fluxo de trabalho em nivel de tarefa, se o aprovador clicar no botdo Recusar,
0 evento sera recusado.

Observagao: para os dois tipos de regra OnChange e Sempre, quando um
aprovador desfaz todas as alteragdes e clica em Aprovar, as alterages sao
recusadas e auditadas de maneira correspondente.

Mais informagoes:

Ordem das politicas (na pagina 318)

Objetos de regras (na pagina 315)
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Exemplo de avaliacao de regra

Considere as seguintes politicas, todas para ModifyUserEvent na tarefa administrativa
Modificar usuario:

Diretiva Regra Avaliagdo

Policyl Usuario onde (ID de usuario = Smith01) Sempre

Policy2 Usuario onde (Cargo = Gerente) Quando o atributo Cargo é alterado
Policy3 Usuario onde (Salario >= 80.000) Quando o atributo Salario é alterado

A Policyl é avaliada sempre que o administrador chama a tarefa Modificar usudrio para
o usuario Smith01, independentemente de qual atributo foi alterado.

A Policy2 é avaliada quando o administrador chama a tarefa Modificar usudrio para
alterar o atributo Cargo para qualquer objeto de usudrio. A Policy2 sera verdadeiro se
Cargo for alterado para Gerente.

A Policy3 é avaliada quando o administrador chama a tarefa Modificar usuario para
alterar o atributo Salario para qualquer objeto de usuario. A Policy3 sera verdadeiro se
Salario for alterado para 80.000 ou mais.

Neste exemplo, se um administrador usar a tarefa Modificar usudrio para alterar o
atributo Cargo para Gerente para o usuario Smith01, a Policyl e a Policy2 serdo
avaliadas como verdadeiras, e seus respectivos processos de fluxo de trabalho serdo
iniciados. Neste caso, a ordem de prioridade padrao se aplica.

A avalia¢do de regra condicional permite que um aprovador de um item de trabalho
altere um atributo que afeta outro item de trabalho do mesmo evento enquanto o
evento ainda estiver pendente. Isso sé é possivel em politicas de aprovagao com um
tipo de avaliagdao Sempre. No exemplo anterior, se um administrador alterar um
atributo para o usuario Smith01, Policyl sera verdadeiro e gerard um item de trabalho.
Ao aprovar o item de trabalho gerado pela Policyl, esse aprovador pode, na mesma tela
de aprovacdo, alterar o atributo Saldrio de Smith01. Nesse caso, o novo valor de Salario
para SmithO1 determina se Policy3 gerara um item de trabalho para a mesma instancia
de ModifyUserEvent. Se o aprovador alterar o salario para 90.000, Policy3 gerard um
novo item de trabalho que devera ser aprovado antes que o evento seja aprovado. A
ordem de prioridade padrdo se aplica.
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Ordem das politicas

Todas as politicas de aprovagdo contém um campo Ordem das politicas no qual um
valor inteiro positivo, ordenado do mais baixo para o mais alto, especifica a prioridade.
A prioridade de cada politica determina o seguinte:

m  Aordem na qual as regras de aprovacgao sdo avaliadas

m  Pararegras avaliadas como verdadeiras, a ordem em que os processos de fluxo de
trabalho sdo iniciados

Uma politica com um valor de nimero inteiro menor tem uma prioridade mais alta e
sua regra é avaliada antes de uma politica com um valor de nimero inteiro maior. Para
todas as politicas de um evento ou tarefa administrativa que forem avaliadas como
verdadeiras, a politica com a prioridade mais alta inicia seu processo de fluxo de
trabalho primeiro.

Exemplo de ordem das politicas

Esse exemplo simples demonstra como funciona a ordenagdo de politicas. Neste
exemplo, suponha que as regras de politica sdo sempre avaliadas.

Se o evento contiver varias politicas que sdo sempre avaliadas, para que o evento seja
aprovado, todas as politicas devem ser aprovadas. No entanto, se uma politica
associada ao evento que tiver um tipo de avaliagdo de politica ALWAYS for recusada, o
evento sera recusado.

Observagao: se uma politica associada ao evento tiver um tipo de avaliagdo OnChange,
apenas as alteragdes associadas aos atributos contidos nessa politica serdo recusadas. O
evento em si ndo sera recusado e a proximo politica na fila sera avaliada.

Neste exemplo, Policyl, Policy2 e Policy3 tém o tipo de avaliagdo de politica ALWAYS.
Policyl é avaliada como falsa, o processo de fluxo de trabalho chamado Processl1 ndo é
executado e nenhum item de trabalho é gerado para o Userl. O controle do evento
passa imediatamente para a Policy2. A Policy2 e a Policy3 sdo avaliadas como
verdadeiras. Devido a sua prioridade mais alta, o Process2 de fluxo de trabalho é
executado primeiro e gera um item de trabalho para o User2.

Se o User2 aprovar o item de trabalho, o Process3 de fluxo de trabalho é executado e
gera um item de trabalho para o User3, que deve aprovar o item de trabalho para o
evento para ser aprovado. Essas agGes sdo mostradas na seguinte tabela:

Prioridade Diretiva Resultado Fluxo de trabalho  Aprovador Agdo
1 Policyl Falso Processl Userl —
2 Policy2 Verdadeiro Process2 User2 Aprovado
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Prioridade Diretiva Resultado Fluxo de trabalho  Aprovador Agao

3 Policy3 Verdadeiro Process3 User3 Aprovado
No entanto, se o User2 recusar o item de trabalho, o evento serd recusado e nenhum
item de trabalho serd gerado para o User3, conforme mostrado na seguinte tabela:

Prioridade Diretiva Resultado Fluxo de trabalho  Aprovador Agao

1 Policyl Falso Processl Userl —

2 Policy2 Verdadeiro Process2 User2 Recusado

3 Policy3 Verdadeiro Process3 User3 -
Em seguida, Policyl, Policy2 e Policy3 tém o tipo de avaliagdo de politica ONCHANGE. Se
o User2 recusar o item de trabalho, apenas as alterages associadas aos atributos
contidos na Policy2 serdo recusadas. A Policy3 sera avaliada e o Process3 de fluxo de
trabalho serd executado e gerara um item de trabalho para o User3. Se o User3 recusar
o item de trabalho, o evento serd recusado, pois todas as alteragdes feitas nesse evento
foram recusadas. Se o User3 aprovar o item de trabalho, o evento sera aprovado e as
alteragdes de atributo contidas na Policy3 serdo mantidas.

Prioridade Diretiva Resultado Fluxo de trabalho  Aprovador Agao

1 Policyl Falso Processl Userl —

2 Policy2 Verdadeiro Process2 User2 Recusado

3 Policy3 Verdadeiro Process3 User3 Aprovado
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Descricao da diretiva

Um atributo de descri¢do de sequéncia de caracteres opcional e ndo pesquisavel foi
adicionado ao objeto gerenciado da Politica de aprovagao e aparece nos itens de
trabalho resultantes.

Numero maximo de caracteres suportados: 255 caracteres

Vocé pode inserir informacdes de pacote/chave no formato a seguir para a descri¢do:

$ (bundle=<fully qualified resource bundles name> : key=<key>)
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Politicas de aprovacao e atributos com varios valores

Se uma regra tivesse sido definida para um atributo com varios valores, ndo era possivel
dizer que essa regra deveria se aplicar apenas em valores adicionados ou removidos
recentemente do atributo com varios valores. Ao examinar o tipo de avaliagdo de
politica de uma regra com base em um atributo com vdrios valores, isso é possivel
agora. Se o tipo de avaliagdo de regra for OnChange, essa regra sé podera ser aplicada
em valores adicionados ou removidos recentemente do atributo com varios valores e
ndo em todos os valores desse atributo.

Se a regra precisar ter como base todos os valores do atributo com varios valores,
independentemente de terem sido adicionados ou removidos recentemente, o tipo de
avaliagdo para essa regra deve ser Sempre.

As alteragdes feitas nos atributos com vdrios valores estdo realgadas na tela de perfil
com um icone Desfazer. Se uma regra tiver sido avaliada como verdadeira, pois um novo
valor foi adicionado ou removido de um atributo com varios valores, o aprovador que
aprova essa alteragdo vera TODOS os valores contidos no atributo com varios valores.
Clicar no icone Desfazer reverte o valor desse atributo para seu valor original. Se um
aprovador desejar ver os valores removidos, clicar no icone Desfazer mostra o conjunto
de valores originais.

Clicar no icone Refazer mostra o novo conjunto de valores, permitindo ao aprovador
diferenciar quais foram os valores removidos e quais foram os valores adicionados.
Clicar no botdo Aprovar aprova todas as alteragdes nesse atributo com varios valores.
Clicar no botdo Recusar recusa todas as alteragGes feitas nesse atributo com varios
valores. Todas as outras regras referentes a esse atributo com varios valores ndo sdo
avaliadas, a ndo ser que exista um novo delta de valores para esse atributo com varios
valores.

Observagao: no caso de regras com base em atributos com varios valores, os valores
contidos nesse atributo sdo os valores reais e ndo os valores de exibi¢ao. Por exemplo, o
valor de exibi¢do para o Estado MA é Massachusetts. Ao criar uma politica de aprovagdo
gue se baseia no atributo de Estado, a regra deve se parecer com Estado = MA.

Considere as seguintes politicas de exemplo, todas para ModifyUserEvent na tarefa
administrativa Modificar usudrio:

Diretiva Regra Avaliacao
Policyl Usudrio onde (Estado = MA) OnChange
Policy2 Usudrio onde (Estado = DC) Sempre
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Policyl é avaliada sempre que um administrador chama a tarefa ModifyUser para

alterar o atributo de Estado e retorna verdadeiro se o valor MA tiver sido adicionado ou
removido do atributo de Estado.

Policy2 é avaliada sempre que o administrador chama a tarefa Modificar usuario para

um usuario cujo Estado contém o valor DC.

Atributos realcados como alterados nas telas de aprovacao de fluxo de trabalho

Em uma tela de aprovacao, atributos adicionais podem aparecer realgados como

alterados, mesmo que um administrador ndo tenha feito alteragdes neles na tarefa
original. Isso ocorre porque a tela pode conter scripts que podem alterar os valores de
varios atributos contidos na tela como parte da inicializagdo ou validagao de tela para

Exemplos de politicas

uma alteragao de algum outro atributo.

Os seguintes exemplos de casos de uso de negdcios a seguir demonstram como é
possivel aplicar politicas de aprovagdo de fluxo de trabalho a um evento:

Exemplo 1:

Caso de uso - Um administrador modifica uma conta de um banco de dados
relacional pertencente a um funciondrio.

Tarefa administrativa — ModifyMSSQLAccount
Evento — ModifyMSSQLAccountEvent
Regra de aprovagdo - Usuario onde (Cargo = RDBAcctManager)

Processo de fluxo de trabalho - ModAcctApproval (processo de fluxo de trabalho
personalizado)

Objeto - Iniciador da tarefa

Avaliagao - Sempre avalia a regra

Exemplo 2:

Caso de uso - Um administrador modifica o salario de um funcionario para refletir
um novo aumento.

Tarefa administrativa - Modificar usuario

Evento - ModifyUserEvent
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Regra de aprovagado - Usuario onde (Salario >= 100.000)

Processo de fluxo de trabalho - SalaryChangeApproval (processo de fluxo de
trabalho personalizado)

Objeto - Objeto principal do evento (usuario)
Avaliagao — Avaliar apenas quando o atributo Salario for alterado
Exemplo 3:

Caso de uso - Um administrador adiciona um usuario ao grupo Prestadores de
servico quando o cargo desse usuario é alterado para Prestador de servigo. Esse
exemplo pode ser dividido nas duas politicas de aprovagdo a seguir:

Politica 1:
Tarefa administrativa - Modificar usuario
Evento - ModifyUserEvent
Regra de aprovagdo - Usuario onde (Cargo = Prestador de servico)

Processo de fluxo de trabalho - SingleStepApproval (modelo de processo
padrdo)

Objeto - Objeto principal do evento (usuario)
Avaliagao — Avaliar apenas quando o atributo Cargo for alterado
Politica 2:
Tarefa administrativa - Modificar grupo (ou Modificar associagdo ao grupo)
Evento - AddToGroup
Regra de aprovacgdo - Grupo onde (Nome do grupo = Prestadores de servico)

Processo de fluxo de trabalho - SingleStepApproval (modelo de processo
padrdo)

Objeto - Objeto secundario do evento (grupo)

Avaliacgao - Sempre avalia a regra
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Os seguintes exemplos de casos de uso de negdcios a seguir demonstram como é
possivel aplicar politicas de aprovagdo de fluxo de trabalho a uma tarefa:

Exemplo 1:

Caso de uso - Um administrador modifica uma conta do Active Directory que
pertence a um funcionario.

Tarefa administrativa — ModifyActiveDirectoryAccount
Objeto - Iniciador da tarefa
Regra de aprovagdo - Usuario onde (Cargo = ActiveDirectoryManager)
Processo de fluxo de trabalho - Aprovacgdo de etapa Unica
Avaliagao - Sempre avalia a regra
Exemplo 2:

Caso de uso - Um administrador modifica um usuario cujo cédigo de funcionario é
HighSecurity.

Tarefa administrativa - Modificar usudrio
Objeto - Objeto principal da tarefa
Regra de aprovagdo - Usuario onde (Nimero do funcionario = HighSecurity)
Processo de fluxo de trabalho - Aprovacgdo de etapa Unica
Avaliagao - Sempre avalia a regra
Exemplo 3:

Caso de uso - Um administrador modifica um usuario para atribuir as fungdes
administrativas CheckApprover e CheckSigner.

Tarefa administrativa - Modificar usudrio

Objeto - Violagdo da politica de identidade

Regra de aprovagao - IdentityPolicy onde (Nome = CheckRoles)
Processo de fluxo de trabalho - Aprovacgdo de etapa Unica

Avaliagao - Sempre avalia a regra

Como confidurar o fluxo de trabalho com base em politicas para eventos

O procedimento para configurar o fluxo de trabalho com base em politicas é semelhante
ao processo de configuracdo do fluxo de trabalho em nivel de evento, com as etapas
adicionais de definir as politicas de aprovagao que determinam se o fluxo de trabalho
serd executado.
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Para configurar o fluxo de trabalho com base em politicas:

1.

No console de usuario, selecione Fungdes e tarefas, Tarefa administrativa,
Modificar (ou Criar) tarefa administrativa.

Uma tela Selecionar tarefa administrativa é exibida.

Pesquise a tarefa que desejada sob controle do fluxo de trabalho e clique em
Selecionar.

A tela Modificar (ou Criar) tarefa administrativa é exibida.

Na guia Perfil, verifique se Ativar fluxo de trabalho estd marcada.

Na guia Eventos, selecione um evento para mapear para um modelo de processo.
A tela de mapeamento do fluxo de trabalho é exibida.

Selecione o botdo de opgdo Com base na politica e, em seguida, clique em
Adicionar.

A tela Politica de aprovacdo é exibida.

Configure uma politica de aprovacdo (na pagina 327).

Configure resolvedores participantes, conforme exigido pelo seu processo de fluxo
de trabalho selecionado.

As solicitacOes do participante sdo adicionadas ao processo.
Clique em OK.

O CA Identity Manager salva a configuragdo do fluxo de trabalho em nivel de
evento.

Cliqgue em Enviar.

O CA Identity Manager processa a modifica¢do da tarefa.

Observagao: a lista Processo do fluxo de trabalho inclui os processos para uso com o
método do modelo e o método do WorkPoint:

Quando um processo do método do modelo é selecionado (SingleStepApproval,
TwoStageApprovalProcess ou EscalationApproval), a pagina expande para ativar a
configuracdo de resolvedor participante.

Quando um processo do método do WorkPoint é selecionado, a pagina ndo é
expandida. Resolvedores participantes sdo configurados na Interface de desenho do
WorkPoint.

Mais informagdes:

Resolvedores participantes: Método do WorkPoint (na pagina 295)

Como configurar uma politica de aprovacdo (na pagina 327)
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em politicas

Como confidurar o

fluxo de trabalho com base em politicas para tarefas

O procedimento para configurar o fluxo de trabalho com base em politicas para tarefas
é semelhante ao processo de configuragao do fluxo de trabalho em nivel de tarefa, com
as etapas adicionais de definir as politicas de aprovagdo que determinam se o fluxo de
trabalho sera executado.

Para configurar o fluxo de trabalho com base em politicas:

1. No console de usuario, selecione Fungdes e tarefas, Tarefa administrativa,
Modificar (ou Criar) tarefa administrativa.

Uma tela Selecionar tarefa administrativa é exibida.

2. Pesquise a tarefa que desejada sob controle do fluxo de trabalho e clique em
Selecionar.

A tela Modificar (ou Criar) tarefa administrativa é exibida.
3. Na guia Perfil, verifique se Ativar fluxo de trabalho esta marcada

4. Na guia Perfil, clique no icone em forma de lapis ao lado do campo Processo de
fluxo de trabalho

A tela de mapeamento do fluxo de trabalho é exibida.

5. Selecione o botdao de opgao Com base na politica e, em seguida, clique em
Adicionar.

A tela Politica de aprovacgao é exibida.

6. Configure uma politica de aprovacéo (na pagina 327).

7. Configure resolvedores participantes, conforme exigido pelo seu processo de fluxo
de trabalho selecionado.

As solicitacOes do participante sao adicionadas ao processo.
8. Clique em OK.

O CA Identity Manager salva a configuracdo do fluxo de trabalho em nivel de tarefa.
9. Clique em Enviar.

O CA Identity Manager processa a modifica¢do da tarefa.
Observagao: a lista Processo de fluxo de trabalho inclui os processos para uso com o
método de modelos para o fluxo de trabalho com base em politicas em nivel de tarefa:

m  Quando um processo do método de modelos é selecionado (SingleStepApproval ou
TwoStageApprovalProcess), a pagina expande para ativar a configuracdo de
resolvedor participante.

Mais informagGes

Como configurar uma politica de aprovacdo (na pagina 327)
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Como configurar uma politica de aprovagao

A configuragdo de uma politica de aprovagao para um evento ou tarefa envolve as
etapas a seguir.

1.
2.

Selecione um objeto para testar.

Defina uma regra de aprovagdo para o objeto.

Para os objetos principais, decida se essa é uma avaliagdo condicional.
Especifique a ordem da avaliagdo da politica.

Configure um processo de fluxo de trabalho para executar se a regra for avaliada
como verdadeira.

Para configurar uma politica de aprovacgdo:

1.

Na tela Politica de aprovacdo, selecione um objeto para que a regra teste na lista
suspensa.

A tela é alterada para refletir sua selegao.

Na nova lista suspensa ao lado do nome do objeto, selecione um modelo de
expressdo de condigao.

A tela é alterada para refletir sua selegéo.
Crie e edite a expressdo de condi¢do, conforme necessario.

Selecione o botdo de opg¢do Avaliagdo de regra para indicar se a regra é avaliada
sempre ou apenas se um atributo na condicdo de aprovacao for alterado.

Digite um valor inteiro positivo para especificar a ordem de avaliagdo das politicas
(caso haja varias politicas para o evento).

Selecione e configure o processo de fluxo de trabalho que é executado quando a
regra é avaliada como verdadeira.

Clique em OK para salvar a politica de aprovagao.

Mais informagoes:

Como configurar o fluxo de trabalho em nivel de evento (na pagina 268)

Como configurar o fluxo de trabalho com base em politicas para eventos (na pagina 324)

Como configurar o fluxo de trabalho com base em politicas para tarefas (na pagina 326)
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Status do fluxo de trabalho com base em politicas

Os administradores do CA Identity Manager podem exibir o status de tarefas que
contém politicas de aprovagdo de fluxo de trabalho usando as seguintes ferramentas
padrdo do sistema:

®m  Guia Exibir tarefas enviadas
®m  Guia Histérico do usuario

m  Relatdrios e logs

As informagGes de tarefa enviada e do histérico da tarefa incluem:
m  Informacgdes de tarefas e eventos

m  [Informagdes do fluxo de trabalho e da regra de aprovacgao

m  Resultados da avaliagdo da regra de aprovagao

Consulte a documentagdo da guia Sistema para obter as descrigdes do histdrico de
tarefas enviadas.

Mais informagdes:

Descricdo do status do evento (na pagina 572)
Status da tarefa no CA Identity Manager (na pagina 565)
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Mapeamento de fluxo de trabalho global com base em politicas em nivel de
evento

Um evento pode ser mapeado para um processo de fluxo de trabalho no Management
Console, ou ser associado a politicas de aprovagao de fluxo de trabalho com base em
politicas em uma tarefa especifica. A nova tarefa Configurar politica global para o fluxo
de trabalho com base em eventos permite que os administradores configurem o
mapeamento de fluxo de trabalho com base em politicas para eventos em nivel de
ambiente. Ao contrario de configurar um fluxo de trabalho com base em politicas para
um evento em uma tarefa administrativa, os mapeamentos configurados de fluxo de
trabalho com base em politicas sdo aplicados a todas as tarefas que geram o evento.

Observagao: a tarefa Configurar politica global para o fluxo de trabalho com base em
eventos funciona somente quando o fluxo de trabalho esta ativado. Se essa tarefa for
executada quando o fluxo de trabalho estiver desativado, um erro serd gerado.

Essa tarefa foi adicionada a guia Sistema. Quando uma tarefa é enviada, o processo de
fluxo de trabalho de cada evento nesta tarefa é recuperado da seguinte forma:

Qualquer fluxo de trabalho configurado para o evento dessa tarefa administrativa tera
precedéncia. Um evento pode ser configurado para o fluxo de trabalho com base em
politicas ou sem base em politicas. Se o fluxo de trabalho com base em politicas for
configurado para o evento dessa tarefa administrativa, o processo de fluxo de trabalho
associado a politica serd chamado. Se nenhuma regra for correspondente, nenhum fluxo
de trabalho sera chamado para o evento. Da mesma forma, se o fluxo de trabalho sem
base em politicas for configurado para o evento dessa tarefa administrativa, o processo
de fluxo de trabalho associado a politica sera chamado. Se nenhum fluxo de trabalho
tiver sido configurado para o evento dessa tarefa administrativa, a configuragdo do fluxo
de trabalho global para esse evento tera precedéncia.
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Tela de tarefa Configurar politica global para o fluxo de trabalho com base em eventos

A tarefa de Configurar politica global para o fluxo de trabalho com base em eventos
permite que um administrador configure um fluxo de trabalho com base em politica ou
gue ndo se baseia em nenhuma politica para todos os eventos no ambiente atual. Clicar
na tarefa exibe o mapeamento do evento padrdo para definicGes de processo do fluxo
de trabalho. Cada mapeamento do evento pode ser modificado ou excluido, e novos
mapeamentos de eventos podem ser adicionados para eventos que ndo foram
configurados.

Home l Users I Organizations l Groups l Roles and Tasks l Endpoints I Policies ] Email I Reports ] System L
* Tasks
Configure Global Policy Based Workflow for Events

Waorkflow processes associated with events in this environment.

| Event Name Workflow Process
@|AddTonupEvent Palicy Based warkflow
Eﬂign&ccessRoleEvent SingleStepApproval
CertifyRoleEvent CertifyRoleApproveProcess
CreateQrganizationEvent| CreateOrganizationApproveProcess

CreateUserEvent CreateUserApproveProcess
DeleteOrganizationEvent | DeleteOrganizationApproveProcess
DeletelserEvent DeleteUserApproveProcess
MadifyOrganizationEvent |ModifyOrganizationApproveProcess

ModifyUserEvent SingleStepApproval
RevokeAccessRoleEvent |ModifyAccessRoleMembershipspproveProcess
SelfRegisterlUserEvent SelfRegistrationApproveProcess

WWELWWWeWwewe

EYEENENENENENENEY

Add new mappings

Event |A[[GLlntChangePasswordEuent ;l

Add

Os campos nessa tela sdo os seguintes:
Processos de fluxo de trabalho associados aos eventos neste ambiente.

Especifica os processos de fluxo de trabalho associados a politicas de aprovacao.
Adicionar novos mapeamentos

Especifica uma politica de aprovagao para mapear para um processo de fluxo de
trabalho.

Botdo Adicionar

Adiciona o novo mapeamento.

Adicionar ou modificar um mapeamento abre a tela Mapeamento de fluxo de trabalho,
em que vocé pode selecionar os mapeamentos de processo e as politicas de aprovacao.
O comportamento é o mesmo que o da configuragdo do fluxo de trabalho em nivel de
evento. Clicar no botdo Adicionar na pagina Mapeamento de fluxo de trabalho exibe
uma outra pagina, na qual é possivel configurar uma politica de aprovagao.
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Mais informagoes

Como configurar o fluxo de trabalho com base em politicas para eventos (na pagina 324)
Como configurar uma politica de aprovacdo (na pagina 327)

Solicitacées online

O CA Identity Manager permite criar tarefas de solicitagdo online de finalidade geral. A
implementacgdo de solicitagcdo online padrao é composta por um conjunto de tarefas
relacionadas para solicitagdes de automodificagdo e solicitagcdes de modificagdo de
usuario administrativo. No entanto, o recurso de solicitagdo online pode ser facilmente
implementado para outras tarefas de solicitagdo do CA Identity Manager.

Uma solicitacdo de modificagdo de usuario aciona um processo de fluxo de trabalho que
gera um item de trabalho. Os participantes do fluxo de trabalho podem aprovar e
implementar o item de trabalho, ou recusa-lo. O usuario que inicia a tarefa insere uma
descrig¢do da solicitagdo no editor de histérico, uma area do texto que o CA Identity
Manager usa para manter um histérico da solicitagdo. Esse editor de histérico pode ser
configurado para permitir que os participantes deixem comentarios sobre a agao que
executam no item de trabalho. Esses comentarios tornam-se parte do histérico
cumulativo do item de trabalho.

Acdes novas além (ou no lugar) das agGes de aprovacgdo ou recusa padrdo também sdo
possiveis. Por exemplo, um participante corporativo pode esclarecer ou comentar sobre
a solicitacdo, e um participante técnico pode implementar a solicitagdo. Essas novas
atividades podem ser representadas por novos botdes de a¢do de fluxo de trabalho
como Esclarecer e Implementar, que vocé pode adicionar aos bot&es padrdo Aprovar e
Recusar na tarefa de aprovagao.

Tarefas de solicitacao online

Ha cinco tarefas que trabalham juntas para formar a implementagao padrdo de
solicitagcdo online. Essas tarefas demonstram o uso de solicitagdes personalizadas,
histérico e botdes de agao do fluxo de trabalho:

Observagdo: as tarefas administrativas (Alterar minha conta e Criar solicitagdo online)
sdo configuradas por padrdo para o fluxo de trabalho em nivel de evento usando o
modelo de processo de consulta.

Alterar minha conta

Esta é uma tarefa administrativa de automodificacdo que cria uma solicitagdo de
alteragdo de conta de usuario. Possui uma guia Solicitagdo com um editor de
histérico para descrever a solicitacdo e uma guia Perfil com detalhes de usuario
somente leitura.
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Criar solicitagdo online

Esta é uma tarefa administrativa de modificagdo de usudrio que cria uma solicitacao
de alteragdo de conta para um determinado usuario. Possui uma guia Solicitagdo
com um editor de histérico para descrever a solicitagdo e uma guia Perfil da
entidade com detalhes de usuario somente leitura.

Aprovar solicitagdo online

Esta é uma tarefa de aprovagdo que permite ao participante corporativo aprovar ou
recusar a tarefa, ou solicitar o esclarecimento da tarefa. Esta tarefa possui uma guia
Solicitagdo com uma exibi¢do de historico e um editor de histdrico para consultas
ou comentarios, uma guia Perfil da entidade somente leitura e uma guia
Destinatarios.

Esclarecer solicitagdo online

Esta é uma tarefa de aprovagdo que permite ao participante de esclarecimento
responder a uma solicitacdo de esclarecimento, e devolve a tarefa para o
participante corporativo para aprovagdo. Possui uma guia Solicitagdo com uma
exibicdo de histérico e um editor de histérico para comentdrios e uma guia Perfil da
entidade somente leitura.

Implementar a solicitagdo online

Esta é uma tarefa de aprovagdo que permite ao participante técnico implementar a
tarefa e adicionar um comentario ao histdrico de tarefas. Possui uma guia
Implementar solicitagdo com uma exibicdo de histdrico e um editor de histérico
para comentarios, uma guia Perfil da entidade somente leitura e uma guia
Destinatdrios.
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Processar da solicitacdo online

As tarefas da solicitagdo online sdo controladas por um modelo de processo de fluxo de
trabalho chamado Processo de consulta, mostrado como é exibido na Interface de
desenho do WorkPoint:

Aprovar solicitacio online Implamentar solicitacio online

Apravedar corporative
niéo encontrade
Aprovador
padria

Recusada ou sgrovador Apravada
pedréio nbe encontrada

Apraveda ‘.%

>

Iniciar Aprovadar Técnico
corparativa Censultar o
encontrada
Implamentado
Comentarios Consulta Téenico nio
encontrada
Recusade Notificar aprovegla
da IM

Salicitagio
% cancelada a -

Consultar Motificar Intarrarmper
recusa do IM

Esclarecer solicitacdo online

O Processo de consulta inclui quatro atividades manuais que correspondem as tarefas
de aprovac¢ao na implementacdo da solicitagao online:

®  Uma atividade para o aprovador corporativo, que recusa, aprova e transmite o item
de trabalho ao técnico ou solicita o esclarecimento do consultor.

®  Uma atividade para o consultor, que esclarece o item de trabalho e o envia de volta
ao aprovador corporativo.

m  Uma atividade para um aprovador padrao, que assume a responsabilidade caso o
aprovador corporativo ou o consultor ndo possa ser contatado.

m  Uma atividade para o técnico, que implementa a solicitagdo e conclui o item de
trabalho.
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Histadrico da solicitacdo online

O recurso de historico da solicitagdo online permite aos participantes criar um registro
de agdes dos itens de trabalho. Como a responsabilidade pelo item de trabalho passa de

um participante para outro, o novo participante pode revisar o histérico do item de
trabalho antes de executar qualquer agdo.

Dois controles sdo usados para implementar o histérico da solicitagdo online:

m  Aexibicdo de historico é uma tabela somente leitura que contém detalhes de

entradas anteriores no histérico em ordem cronoldgica.

O editor de histérico € uma caixa de texto para a criagdo de entradas no histdrico.

Também possui um botdo opcional para adicionar varias entradas sem enviar o
item de trabalho.

Por padrao, o editor de histérico e a exibigdo de historico sao exibidos na guia
Solicitagdo para todas as tarefas associadas a implementagdo da solicitagdo online. A
tela a seguir mostra os controles do histdrico na tarefa Esclarecer solicitagdo online:

Clarify Request I Subject Profile

& user gmpowered o approve vour request has requested further information before procesding. Their commants should be
apparent in the request kestory, Plaase provide additional information and then chok retum’ to send the request back to the
approver, altemately, chck "cancel 1o withdraw this request permanently,

Pariguest, and history

Source Dascription aTirme

User comment by supersdmin (Super Admin), sctrg &5 RequesterFromote “SalesDir® to "SalesvP®. 2007-11-01 12
User commant by SalesMgr (Sales Manager), acting as Approver Why not “SalesYeep® instead? 2007-11-01 12
User comment by SalesCon {Sales Consultant), acting as Initiatoru, let's go with "SalesVesp®.

113 .28
1 15:05.967
2007-11-01 12:19: 16.813

additional Information: ]

=1
-—| History Editor | | History Display I
H

Add Hstory Event

Roturm Cancel the reguest Rosprve Ttem | Closo |

Usando solicitacdes online

As etapas a seguir descrevem o processo de fluxo de trabalho da solicitagdo online. Em
cada etapa, a tarefa IM gerada é exibida entre parénteses. Em cada etapa do processo,
o participante pode adicionar um comentdrio no editor de histdrico. Esse comentario é

exibido na exibi¢do de histdrico para o proximo participante no processo de fluxo de
trabalho.
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1. Oiniciador de tarefas solicita uma modificagdo para um usuario do CA Identity
Manager (Criar solicitagdo online).

2. O aprovador corporativo recebe um item de trabalho e executa uma das ag¢des a
seguir:

m  Aprova o item de trabalho (Aprovar solicitagdo online).

m  Recusa o item de trabalho e encerra o processo de fluxo de trabalho. Nenhuma
nova tarefa é gerada.

m  Solicita um esclarecimento do consultor (Esclarecer solicitagdo online).
3. O consultor recebe um item de trabalho e executa uma das agdes a seguir:

m  Adiciona um esclarecimento e retorna o item de trabalho para o aprovador
corporativo. Nenhuma nova tarefa é gerada.

m Cancela o item de trabalho e encerra o processo de fluxo de trabalho.
Nenhuma nova tarefa é gerada.

4. O técnico recebe um item de trabalho e implementa a solicitagdo (Implementar a
solicitacdo online).

Botdes de acao do fluxo de trabalho

As tarefas de aprovagdo no CA Identity Manager historicamente possuem os botdes de
acdo Aprovar e Recusar que sdo exibidos nas telas correspondentes de item de trabalho.
Os botGes de agdo do fluxo de trabalho permitem aos administradores ampliar a
funcionalidade das tarefas e fluxos de trabalho do CA Identity Manager adicionando
botdes de agdo a tarefas de aprovagao e removendo ou modificando os botGes
existentes. (Os botdes padrdo Aprovar e Recusar sdo implementados da mesma forma
que os botdes de agdo do fluxo de trabalho personalizados).

Por exemplo, um processo de fluxo de trabalho pode exigir uma agao que permite aos
participantes de nivel médio escalonar alguns casos para um participante mais sénior
para aprovacdo ou recusa final. Esses participantes de nivel médio podem adicionar um
comentdrio ou recomendacdo usando o editor de histdrico e, em seguida, enviar o item
de trabalho para que o participante sénior revise e aprove ou recuse.

A adicdo ou remocdo de botGes de agdo do fluxo de trabalho exige alteragdes
apropriadas no processo de fluxo de trabalho do WorkPoint que fornece a logica de
negaocios para lidar com essas novas agoes.

Mais informagdes:
Configuracdo de botdes no CA Identity Manager (na pagina 336)

Botdes de fluxo de trabalho em tarefas de aprovacao (na pagina 336)
Configuracdo de botdes na Interface de desenho do WorkPoint (na pagina 339)

Capitulo 11: Fluxo de trabalho 335



Botdes de acdo do fluxo de trabalho

Botdes de fluxo de trabalho em tarefas de aprovacao

Os botdes de agdo do fluxo de trabalho correspondem a nés de transigdo que ndo
apontam para os nos de atividade manual em um diagrama de processos do WorkPoint.
Por exemplo, no Processo de consulta, o né de atividade Técnico tem uma transicao
Unica chamada Implementado. Corresponde ao botdo Implementado na tarefa de
aprovacdo Implementar a solicitagdo online, mostrado na figura a seguir:

Tmiplamaent Recquast l Subject Profile | Assignens
The reguest descrbed here for changes to the user whose profile is provided has been approved and should now be

enacted. Plaase launch tasks using the provided buttons to implemant this request, Whan this is done, plaase chck
wnplamented’ (0 Close oul the request

Ruquest, and history:

Source Dascription & Timar
Uger comment by superadmin (Super Admin}, acting as . f 2007-10-17
Requester Change 1o Sales Rep Austraian 19:31:01. 767
User comment by SalesCon (Sales Consultant), acting as We noed an Aussie rep, 50 sha's moving 2007-10-17
Fequestar R0 Sydney. 11:35:01.343
Usor comment by NeteToch (Neteauto TechSuppart), . 2007-10-23
acting as Implementer Does she cover Mew Zealand too? 17:31:50.8677
Commants

Thi SalesRephsia user account has been .;I
rnplamented &8 reguested,

L]

add

Use these tasks to implement this request:

Workflow Action Button l—»{ tmplemented I} Raserve Ttem ] C‘hsu]
E

Observagao: os botGes Reservar item e Fechar sdo governados pelas légicas de
programacao do CA Identity Manager e ndo estdo sob controle do fluxo de trabalho.

Mais informagoes:

Botdes de acdo do fluxo de trabalho (na pagina 335)
Configuracdo de bot&es no CA Identity Manager (na péagina 336)

Confiduracao de botdes no CA Identity Manager

Para configurar um botdo de a¢do do fluxo de trabalho, clique no botdo chamado
Botdes de acdo do fluxo de trabalho na guia Perfil de uma tarefa de aprovacéo.
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A guia Perfil do botdo tem uma tabela com uma linha para cada botdo de agdo do fluxo
de trabalho. Cada linha do botdo possui as seguintes quatro propriedades, que
correspondem a colunas da tabela:

Nome de exibigdo

O nome que aparece no botdo na tela de aprovagdo. O nome é um valor localizado
condicionalmente, que pode ser uma sequéncia de caracteres ou uma chave para
uma sequéncia de caracteres localizada em um arquivo de recurso.

Agao

O valor que é passado de volta para o processo de fluxo de trabalho quando a
opgdo é selecionada. Esse valor é um atributo do né de transigdo correspondente
no diagrama de processos do WorkPoint. O valor é uma sequéncia de caracteres
nao localizada. As configuragGes padrao sdo aprovadas ou recusadas.

Dica de ferramenta

Uma descri¢do curta (ou dica de ferramenta) da a¢do do botdo que é exibida
guando um usuario passa o cursor do mouse sobre o botdo. A dica de ferramenta é
um valor localizado condicionalmente, que pode ser uma sequéncia de caracteres
ou uma chave para uma sequéncia de caracteres localizada em um arquivo de
recurso.

Descri¢do longa

Uma descri¢do mais longa da agdao do botdo que adiciona uma mensagem que
descreve a agdo na tela Exibir tarefas enviadas. Se a descri¢do for deixada em
branco, a mensagem que é exibida na tela Exibir tarefas enviadas serd o nome do
botdo. O nome é um valor localizado condicionalmente, que pode ser uma
sequéncia de caracteres ou uma chave para uma sequéncia de caracteres localizada
em um arquivo de recurso.

Mais informagoes:

Configuracdo de bot&es na Interface de desenho do WorkPoint (ha pagina 339)

Adicionando botoes de acao do fluxo de trabalho

Para adicionar um novo botdo a um processo de fluxo de trabalho existente, siga as
seguintes etapas de alto nivel:

1.

Adicione um botdo de fluxo de trabalho no CA Identity Manager.

Para obter instrucGes, consulte o topico Como adicionar um botdo de acdo do fluxo
de trabalho (na pagina 338).

Se necessario, adicione chaves de localizacdo.

Para obter instrugées, consulte o Guia de Configuragéo.
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3. Adicione novos nds necessarios na Interface de desenho do WorkPoint.

Para obter instrugGes, consulte a ajuda online da Interface de desenho do
WorkPoint.

4. Defina um script no né de transi¢ao da Interface de desenho do WorkPoint.

Para obter instrugGes, consulte o topico Configuracdo de bot&es na Interface de
desenho do WorkPoint (na pagina 339).

Mais informagoes:

Configuracdo de botdes na Interface de desenho do WorkPoint (na pagina 339)
Como adicionar um botdo de acdo do fluxo de trabalho (na pagina 338)

Como adicionar um botao de acao do fluxo de trabalho

ou é possivel adicionar botdes de acdo do fluxo de trabalho a tarefas de aprovagdo no
CA Identity Manager.
Para adicionar um botdo de agao do fluxo de trabalho a uma tarefa administrativa:

1. No console de usudrio, selecione Fungdes e tarefas, Tarefa administrativa,
Modificar tarefa administrativa.

A tela Selecionar tarefa administrativa é exibida.
2. Pesquise a tarefa de aprovagao e clique em Selecionar.
A tela Modificar tarefa administrativa é exibida.
3. Na guia Perfil, clique no botdo chamado Botdes de a¢do do fluxo de trabalho.
A guia Perfil do botdo de agdo do fluxo de trabalho é exibida.
4. Cliqgue em Adicionar botdo para adicionar um novo botao a tarefa de aprovacao.
5. Digite as informagdes de propriedade do botao.
6. Cliqgue em OK.
O CA Identity Manager salva as informag¢&es do novo botdo.
7. Clique em Enviar.

O CA Identity Manager processa a modificacdo da tarefa.
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Confidguracao de botdes na Interface de desenho do WorkPoint

Na Interface de desenho do WorkPoint, botdes de a¢do do fluxo de trabalho s3o
configurados usando propriedades de script do n6 de transicao, conforme mostrado na

figura a seguir:

Script operand comasponding
b button action value

Transition node comesponding
to warkflow buttan

Left Cpmand | | Comparison 4 Fight Gperand | Connmator |
_l\'ﬂﬂ'.u‘lrd | |

eadsthily LD ACTEON PERFORMED: Shrifdg =

Ll

|

ok | concel | zepy |

Por padrao, botdes de a¢do do fluxo de trabalho usam as seguintes propriedades de
script para executar uma comparagdo de sequéncias de caracteres:

m  Left Operand - ACTION_PEFORMED, que é definido nas propriedades de Dados do

usuario do no de atividade manual anterior.

m  Right Operand - O valor de a¢do do botdo, que é definido na guia Perfil do botdo do

console de usuario.

Observagao: consulte a ajuda online da Interface de desenho do WorkPoint para obter
informacg0es sobre os scripts e as propriedades do ndé de atividade e do né de transigdo.

Mais informagdes:

Configuracdo de bot&es no CA Identity Manager (na pégina 336)
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Listas de tarefas e itens de trabalho

Uma lista de tarefas é uma lista de itens de trabalho (ou tarefas de aprovagao) que é
exibida no console de usuario do participante autorizado a aprovar a tarefa. Os itens de
trabalho correspondem as atividades manuais de um processo de fluxo de trabalho. Sao
representados como linhas na lista de tarefas.

Os itens de trabalho podem ser adicionados a uma lista de tarefas das seguintes formas:
m  Um resolvedor participante determinando uma lista de aprovadores.

m  Recebendo itens de trabalho delegados de outro usuario.

m  Reatribuindo itens de trabalho para outro usuario.

Os itens de trabalho podem ser removidos de uma lista de tarefas das seguintes formas:
m  Concluindo (aprovando ou recusando) o item de trabalho.
m  Reatribuindo itens de trabalho para outro usuario.

m  Reservando o item de trabalho. Isso o remove da lista de tarefas de todos os outros
participantes.

Observagao: quando vocé aceita ou recusa um item de trabalho, a alteragdo nao tem
efeito imediato. Por exemplo, se vocé recusar um item de trabalho, esse item ainda
aparecera em sua lista de tarefas até que o processo de fluxo de trabalho registre as
informacg0es e avance o processo para o proximo no.

As guias de informacgGes que sdo exibidas em um item de trabalho variam se o item de
trabalho tiver sido gerado pelo fluxo de trabalho sob controle em nivel de tarefa ou em
nivel de evento:

m  Perfil — Fornece informagdes de perfil sobre o objeto afetado pelo evento
(somente em nivel de evento).

m  Detalhes da tarefa — Fornece informacgdes detalhadas sobre todos os eventos
dentro da tarefa (somente em nivel de tarefa).

m  Aprovadores — Lista todos os aprovadores individuais e os delegantes para a tarefa
ou evento (em nivel de tarefa e em nivel de evento)

340 Guia de Administracdo



Listas de tarefas e itens de trabalho

Exibindo uma lista de tarefas

Sua lista de tarefas sera exibida automaticamente quando vocé efetuar logon no
console de usuario se tiver sido atribuido como um participante para aprovar tarefas (ou
itens de trabalho) iniciados por outros usudrios.
Para exibir sua lista de tarefas manualmente:
1. No console de usudrio, selecione Principal, Exibir minha lista de tarefas.

A lista de tarefas é exibida.
2. Cligue no nome de um item de trabalho para exibi-lo.

O item de trabalho selecionado é exibido.

Os administradores podem gerenciar os itens de trabalho para os usudrios sobre os
quais tém escopo.

Observagao: o gerenciamento de itens de trabalho de um usuario permite que os
administradores reservem um item de trabalho. A exibicao da lista de tarefas de um
usuario ndo permite alteragdes de nenhum tipo em itens de trabalho.

Para exibir a lista de tarefas de outro usuario:

1. No console de usuario, selecione Usuarios, Gerenciar itens de trabalho, Exibir a lista
de tarefas do usuario.

A tela Selecionar usuario é exibida.
2. Pesquise o usuario cuja lista de tarefas vocé deseja exibir e clique em Selecionar.

A tela da lista de tarefas do usudrio é exibida.

Para gerenciar itens de trabalho para outro usuario:

1. No console de usuario, selecione Usuarios, Gerenciar itens de trabalho, Gerenciar
os itens de trabalho do usuario.

A tela Selecionar usuario é exibida.

2. Pesquise o usuario cujos itens de trabalho vocé deseja gerenciar e clique em
Selecionar.

A tela da lista de tarefas do usuario é exibida.
3. Cligue no nome de um item de trabalho para exibi-lo.

O item de trabalho selecionado é exibido.
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Ativando a tela de pesquisa da lista de tarefas

E possivel ativar as telas de pesquisa predefinidas para localizar itens de tarefas.

1.
2.

10.

No Management Console, va para Home, Environments, <ambiente>, Roles.

Cligue em Import. Importe o arquivo worklistsearch.xml a partir de:
<LOCAL DA INSTALACAO>\CA\IdentityManager\IAM Suite\Identity
Manager\tools\worklistsearch

Clique em Finish.
Efetue logon no ambiente do CA Identity Manager.

No console de usuario, selecione FungGes e tarefas, Tarefa administrativa,
Modificar tarefa administrativa.

Procure e selecione a tarefa Exibir minha lista de tarefas.
Selecione a guia Pesquisar. Clique em Procurar.

Uma lista de defini¢des de tela é exibida.

Cligue em Novo.

Uma lista de novos tipos de tela é exibida.

Selecione Tela de pesquisa da lista de tarefas e clique em OK.

Digite os detalhes para configurar a tela de pesquisa da lista de tarefas e clique em
OK.

A tela de nova pesquisa é adicionada a lista de defini¢des de tela

Reservando itens de trabalho

Vocé pode reservar um item de trabalho para verifica-lo e remové-lo da lista de tarefas
de outros participantes. A reserva de um item de trabalho o mantém para o usuario que
estd executando a reserva.

Se o usuario da reserva liberar o item de trabalho, ele volta a ficar disponivel na lista de
tarefas de outros participantes. Se o usudrio da reserva aprovar ou recusar o item de
trabalho, ele serd concluido e n3o ficarad mais disponivel para outros participantes.

Mais informagées:

Delegacdo e itens de trabalho reservados (na pagina 343)

Reatribuicdo e itens de trabalho reservados (na pagina 343)
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Reatribuicao e itens de trabalho reservados
Se um usuario tiver um item de trabalho reservado enquanto ele for reatribuido, o
usuario o mantera reservado. No entanto, se o usuario liberar esse item de trabalho,
perdera o acesso a ele.
Um administrador pode reatribuir, reservar ou liberar o item de trabalho de outro
usuario, mas ndo pode aprovar ou recusar o item de trabalho de outro usuario.

Somente o participante do item de trabalho atribuido pode fazer isso.

Mais informagoes:

Reatribuindo itens de trabalho (na pagina 349)

Delegacado e itens de trabalho reservados

Enquanto uma delegacgdo estiver ativa, o representante ou o delegante pode reservar
um item de trabalho. Um item de trabalho reservado por um usuario ndo pode ser
exibido na lista de tarefas de outro usuario.

Por exemplo, se um representante tiver um item de trabalho reservado quando a
delegacdo for removida, ele mantera o item de trabalho reservado. No entanto, se o
representante liberar esse item de trabalho, perdera o acesso a ele.

Se um usuario que é representante for excluido enquanto tiver um item de trabalho
reservado, ainda manterd o item de trabalho. Se o representante aprovar o item de

trabalho, a auditoria ndo podera mais determinar quem o delegou.

Se um representante tiver um item de trabalho reservado quando a delegagdo for
removida, ele manterd o acesso até que o item de trabalho seja concluido ou liberado.

Mais informagoes:

Delegando itens de trabalho (na pagina 344)
Reservando itens de trabalho (na pagina 342)

Como reservar ou liberar um item de trabalho

Vocé pode reservar um item de trabalho para verifica-lo e remové-lo da lista de tarefas
de outros participantes.

Vocé libera um item de trabalho reservado para torna-lo disponivel na lista de tarefas
de outros participantes.

Observagao: a Unica maneira de liberar um item de trabalho reservado é libera-lo
explicitamente.
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Para reservar ou liberar um item de trabalho:

1. No console de usudrio, selecione Principal, Exibir minha lista de tarefas.
A lista de tarefas é exibida.

2. Selecione o item de trabalho que deseja reservar ou liberar.
A tela expandida do item de trabalho é exibida.

3. Cligue em Reservar item ou Liberar item.

O CA Identity Manager confirma sua acgdo.

Deledando itens de trabalho

A delegagdo do item de trabalho permite que um usuario (o delegante) especifique que
outro usuario (o representante) tem a permissao de aprovar tarefas na lista de tarefas
do delegante. Um delegante pode atribuir itens de trabalho para outro aprovador
durante os periodos em que o delegante estiver ausente. Os delegantes mantém acesso
completo aos seus itens de trabalho durante o periodo de delegacao.

Os itens de trabalho delegados ndo sao alterados de nenhuma maneira. A geragdo de
log indica se um item de trabalho foi delegado.

A delegacdo permite que o representante personifique o delegante e exiba os itens na
lista de tarefas do delegante. Ao exibir uma lista de tarefas, os representantes veem
seus proprios itens de trabalho, bem como os itens de trabalho do delegante.

A delegagdo nao é transitiva. Um representante pode ver apenas os itens de trabalho
que o delegante tiver atribuido diretamente. Por exemplo, se o usuario A delegar itens
de trabalho para o usudrio B, e o usudrio B delegar itens de trabalho para o usuario C, o
usudrio C podera ver apenas os itens de trabalho pertencentes ao usuario B, mas
nenhum item de trabalho que possa ter sido delegado para o usuario B pelo usuario A.

Mais informagoes:

Delegacdo e itens de trabalho reservados (na pagina 343)

Atributo conhecido de delegacao

A delegacdo usa o seguinte atributo conhecido:
%DELEGATORS%

Esse atributo conhecido armazena os nomes de usuarios que estdo sendo delegados ao
usuario com o atributo, assim como o horario em que a delegagao foi criada.
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Como ativar a delegacao

Vocé deve ter ativado a delegagdo de aprovagdo de fluxo de trabalho para que possa
delegar itens de trabalho a outro usudrio. Por padrdo, a delegagdo fica desativada.

Para ativar a delegacao de aprovagao de fluxo de trabalho:

1.

Abra o Management Console inserindo o seguinte URL em um navegador:
http://hostname/iam/immanage
nome do host

Define o nome de dominio totalmente qualificado do servidor em que o CA
Identity Manager esta instalado. Por exemplo,
meuservidor.minhaempresa.com:porta.

Cligue em Ambientes e selecione o nome do ambiente adequado do CA Identity
Manager.

Clique em ConfiguragGes avangadas e, em seguida, clique em Workflow Approval
Delegation.

Selecione a caixa de sele¢do Ativado e, em seguida, clique em Salvar.

Mais informagoes:

Como delegar para si mesmo (na pagina 345)

Como delegar para outro usuario (na pagina 348)

Como deledar para si mesmo

Vocé pode delegar itens de trabalho a outro usuario durante os periodos em que estiver
ausente. Os delegantes ainda tém acesso completo a seus itens de trabalho durante o
periodo de delegagdo.

Para delegar itens de trabalho para si mesmo:

1.

No console de usuario, selecione Principal, Assistente de auséncia temporaria.
A tela Assistente de auséncia temporaria é exibida.

Clique em Adicionar usuario.

A tela Selecionar usuario é exibida.

Procure e selecione um ou mais usudrios para atuar como representantes.

Os usuarios sdo adicionados a lista de representantes.

Clique em Enviar.

A tarefa é enviada e a delegacgdo é salva.
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Observagao: os usuarios que ja forem representantes ndo serdo exibidos nos resultados
da pesquisa ao adicionar um representante.

Mais informagoes:

Como ativar a delegacdo (na pagina 345)

Delegacao de itens de trabalho com base em tempo

Nas releases anteriores, era possivel especificar a hora de inicio, mas ndo a hora de
término para as delegacgGes. As delegagdes criadas recentemente tém suas datas para
delegacdo definidas como verdadeiras, com a hora de inicio padrdo definida como
Agora.

Na hora de modificagao, as datas de inicio e término podem ser alteradas. A hora de
término padrdo é uma semana a partir da data de inicio.
Para alterar as datas de inicio ou de término, fagca o seguinte:

1. Na guia Principal do console de usuario, selecione Assistente de auséncia
temporaria.

2. Cligue no icone em forma de lapis ao lado da ID do usudrio cujas informacgGes de
delegacdo deseja alterar.

A tela Editar detalhes de delegacgdo é exibida.

3. Cligue no calendario ao lado da data de inicio para alterar a data de inicio da
delegacao.

Observagao: uma mensagem de erro sera exibida quando a data de inicio da
delegacdo selecionada for anterior a data atual.

4. Se desejar selecionar uma data de término, marque a caixa de sele¢do Possui data
de término.

O campo Data de término fica disponivel para definir a data de término.

5. Clique no calendario ao lado do campo Data final para definir uma data de término
para a delegagao.

6. Uma vez que as datas forem definidas, clique em OK.

Como alternativa, é possivel fazer o mesmo na guia Delegar itens de trabalho, durante a
criacdo ou modificagdo de um usuario.
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Ativar a delegacao de itens de trabalho com base em tempo

Para ativar a delega¢do de item de trabalho com base no tempo em um ambiente
existente na atualizagdo, faga o seguinte:

No Management Console:

1. Navegue até a pagina Ambiente.

2. Faga uma busca detalhada no ambiente selecionado, Configuragdes avangadas,
Work Item Delegation.

Desmarque a caixa de seleg¢do Ativado.
Salve as alteragdes e reinicie o ambiente.
Faga uma busca detalhada em Configuragdes avangadas, Work Item Delegation.

Marque a caixa de selegdo Ativado.

N o v & w

Salve as alteragdes e reinicie o ambiente.

Observacgao: esse procedimento pode ser usado apenas em ambientes existentes. A
delegacdo de itens de trabalho com base em tempo é ativada para novos ambientes.

Tela Assistente de auséncia temporaria

Vocé usa a seguinte tela Assistente de auséncia temporaria para adicionar e remover
representantes para si mesmo:

A tela Assistente de auséncia temporaria exibe uma lista de seus representantes atuais.
Além das colunas que identificam o representante, trés colunas adicionais serdo
incluidas na lista:

Data de inicio
Exibe a data em que a delegacdo foi criada.
Data de término
Exibe a data em que a delega¢do deve terminar.
Possui representantes
Indica se o representante delegou itens de trabalho para outro usuario.
Ao clicar no icone em forma de lapis préximo a ID de usuario selecionada, a tela Editar

detalhes de delegagdo é exibida, onde é possivel alterar o campo Data de inicio e
especificar a Data de término para a delegagao.
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Como delegar para ou

tro usuario

Os administradores podem delegar itens de trabalho de um usuario (delegante) para
outro. Por exemplo, um usuario pode ficar ausente de forma inesperada ou um
administrador pode precisar atribuir uma grande carga de trabalho a varios usuarios.

Os administradores podem delegar itens de trabalho apenas para os usudrios sobre os
guais tém escopo. Da mesma forma, eles sé podem adicionar ou remover usuarios que
gerenciam na lista de representantes.

Para delegar itens de trabalho para outro usuario:

1. No console de usudrio, selecione Usudrios, Gerenciar itens de trabalho, Delegar
itens de trabalho.

A tela Selecionar usuario é exibida.

2. Pesquise o usuario cujos itens de trabalho vocé deseja delegar (o delegante) e
cligue em Selecionar.

Uma tela de delegacdo de itens de trabalho é exibida.

3. Cligue em Adicionar usuario.
A tela Selecionar usuario é exibida.

4. Procure e selecione um ou mais usudrios para atuar como representantes.
Os usuarios sdo adicionados a lista de representantes.

5. Clique em Enviar.

A tarefa é enviada e a delegacgdo é salva.

Observagao: os usuarios que ja forem representantes ndo serdo exibidos nos resultados
da pesquisa ao adicionar um representante.

Mais informagoes:

Como ativar a delegacdo (na pagina 345)

Como remover uma delegacao

Se um usuario efetuar logon no CA Identity Manager com delegacGes em vigor, o CA
Identity Manager exibira o seguinte lembrete:

Vocé tem delegacdes em vigor. Verifique se elas ainda sdo necessarias.
Para remover uma delegag¢ao para si mesmo:

1. No console de usudrio, selecione Principal, Assistente de auséncia temporaria.

A tela Assistente de auséncia temporaria é exibida.
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2. Cligue no sinal de menos (-) para os representantes que deseja remover.
Os representantes desaparecem da lista.
3. Clique em Enviar.

A tarefa é enviada e a delegagdo é removida.

Para remover uma delegag¢ao para outro usuario:

1. No console de usudrio, selecione Usudrios, Gerenciar itens de trabalho, Delegar
itens de trabalho.

Uma tela de pesquisa de usuario é exibida.
2. Procure e selecione o usudrio cujas delegagGes vocé deseja remover.
A lista de representantes é exibida.
3. Clique no sinal de menos (-) para os representantes que deseja remover.
Os representantes desaparecem da lista.
4. Cliqgue em Enviar.
A tarefa é enviada e a delegacdo é removida.

Observacgao: é possivel remover um representante apenas se tiver escopo sobre esse
usuario.

Reatribuindo itens de trabalho
A reatribuigdo permite que usudrios e administradores alterem os responsaveis por um
item de trabalho apds sua criagdo. Um administrador pode:
m  Exibir a lista de tarefas de outro usuario
m  Adicionar e remover responsaveis pelo item de trabalho
m  Alterar o status de reserva de itens de trabalho

Por exemplo, um administrador pode reatribuir um item de trabalho ou liberar um item
de trabalho reservado de um usuario que ndo estiver executando agdes nele.

Se um usuario tiver um item de trabalho reservado enquanto ele for reatribuido, o
usuario o mantera reservado. No entanto, se o usuario liberar esse item de trabalho,
perdera o acesso a ele.

Se um representante tiver um item de trabalho reservado quando a delegacdo for
removida, ele manterd o acesso até que o item de trabalho seja concluido ou liberado.
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A duia Aprovadores

Mais informagoes:

Reatribuicdo e itens de trabalho reservados (na péagina 343)

Vocé executa a reatribuicdo na guia Aprovadores do item de trabalho, que exibe uma
lista dos aprovadores atuais do item de trabalho (ou responsaveis). Quando vocé
executa a reatribuicdo, atribui o item de trabalho aberto para todos os aprovadores na
lista. Portanto, para reatribuir um item de trabalho para um novo responsavel, vocé
também deve remover o responsavel atual.

Como reatribuir itens de trabalho

A reatribui¢do de um item de trabalho de um usudrio para outro é um processo de duas
etapas:

m  Selecionar um novo aprovador.
m  Remover o aprovador atual.
Observacgao: é preciso ter escopo sobre os usuarios para os quais deseja reatribuir o
item de trabalho.
Para reatribuir seu proprio item de trabalho
1. Selecione Principal, Exibir minha lista de tarefas.
A lista de tarefas é exibida.
2. Selecione um item de trabalho para expandi-lo.
3. Selecione a guia Aprovadores.

A lista de todos os aprovadores atuais é exibida, incluindo o usudrio cuja lista de
tarefas vocé esta gerenciando.

4. Clique em Adicionar responsaveis.
A tela Selecionar usuario é exibida.

5. Procure e selecione um ou mais usuarios para os quais deseja reatribuir o item de
trabalho.

Observacao: para os modos de aprovacdo ALL e SUBSET, apenas é possivel atribuir
um item de trabalho a um dnico usuario.

6. Cligue no sinal de menos (-) para excluir a si mesmo como um responsavel.
7. Cliqgue em Executar reatribuicao.

O item de trabalho é exibido nas listas de tarefas dos usuarios reatribuidos.
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Observagao: um administrador pode reatribuir, reservar ou liberar o item de trabalho
de outro usuario, mas ndao pode aprovar ou recusar o item de trabalho de outro usuario.
Somente o proprietario do item de trabalho pode fazer isso.

Para reatribuir outro item de trabalho do usuario

1. Selecione Usudrios, Gerenciar itens de trabalho, Gerenciar os itens de trabalho do
usuario.

A tela Selecionar usuario é exibida.

2. Pesquise o usudrio cujos itens de trabalho vocé deseja reatribuir e clique em
Selecionar.

A pagina Gerenciar os itens de trabalho do usuario é exibida.
3. Selecione um item de trabalho para expandi-lo.
4. Selecione a guia Aprovadores.

A lista de todos os aprovadores atuais é exibida, incluindo o usuario cuja lista de
tarefas vocé esta gerenciando.

5. Cligue em Adicionar responsaveis.
A tela Selecionar usudrio é exibida.

6. Procure e selecione um ou mais usuarios para os quais deseja reatribuir o item de
trabalho.

7. Clique no sinal de menos (-) para remover o responsavel atual.
8. Clique em Executar reatribuigao.

O item de trabalho é exibido nas listas de tarefas dos usuarios reatribuidos.
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Operacdes em massa em itens de trabalho

Com esta release do CA Identity Manager, as seguintes operagdes em massa podem ser
executadas nos itens de trabalho:

m  Aprovar

®  Recusar

®  Reservar

m  Liberar

No console de usuario, a configuragdo da guia Lista de tarefas foi aprimorada para
incluir uma nova caixa de sele¢do Oferece suporte a operagdes de fluxo de trabalho em
massa. Quando essa caixa de sele¢do estiver ativada, o usudrio poderd aprovar, recusar,
liberar e reservar em massa os itens de trabalho que possuem ou de qualquer

delegante. Os administradores somente podem executar essas operagdes em massa nos
itens de trabalho usando a tarefa Gerenciar os itens de trabalho do usuario.

Observacgao: as operagdes em massa ndo podem ser ativadas para qualquer tarefa do
tipo Exibir, como Exibir minha lista de tarefas.

Confidurar a duia Lista de tarefas para operacées em massa

Para configurar a guia Lista de tarefas, a fim de oferecer suporte a operagdes em massa
nos itens de trabalho, siga o procedimento a seguir.

Na guia Fungdes e tarefas no console de usuario:

1. Selecione uma das seguintes opgdes:

m  FuncgGes e tarefas.

m Tarefas, Fungbes e Tarefas.

Selecione Tarefas administrativas, Gerenciar tarefas administrativas.

Clique em Pesquisar.

Selecione Gerenciar os itens de trabalho do usuario.

LA

Na guia Guias, clique no icone em forma de lapis ao lado de Lista de tarefas.
A tela de configuragdo da Lista de tarefas é exibida.

6. Selecione Oferece suporte a operagdes de fluxo de trabalho em massa.

7. Salve as alteragGes e envie a tarefa.

As operagdes em massa em itens de trabalho ficam disponiveis.
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Capitulo 12: Notificacées por email

Esta se¢do contém os seguintes tdpicos:

NotificacGes por email no CA Identity Manager (na pagina 354)

Como selecionar um método de notificacdo por email (na pagina 355)

Definir configuracdes de SMTP (na pdagina 356)

Como configurar um endereco de email do administrador exclusivo para cada ambiente
(na pagina 358)

Como criar politicas de notificacdo por email (na pagina 359)

Como usar modelos de email (na pagina 369)
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Notificacdes por email no CA Identity Manager

Notificac6es por email no CA Identity Managder

As notificagGes por email informam ao CA Identity Manager os usuarios de tarefas e
eventos no sistema. Por exemplo, o CA Identity Manager pode enviar um email aos

aprovadores quando um evento ou uma tarefa exigir uma aprovagao.

O CA Identity Manager oferece os seguintes métodos para configuragdo de notificacdes
por email:

Politicas de notificacdao por email

As politicas de notificagdo por email permitem que os administradores de negdcios
criem, exibam, modifiquem e excluam notificagGes por email usando tarefas no
console de usuario. Nenhuma codificagdo é necessaria para a criagdo de
notificagGes por email.

Os administradores podem definir o conteddo de um email, quando ele sera
enviado e quem o recebera. O conteddo do email, que é definido em um editor de
HTML, pode conter informagdes dinamicas, como a data atual ou informagdes de
eventos, que o CA Identity Manager preenche quando o email é enviado. Por
exemplo, vocé pode configurar uma notificacdo por email que é enviada para um
aprovador quando um usudrio é criado. O email pode conter as informagdes de
logon do usudrio, a data de contratagdo e o gerente.

Observacgao: as regras de notificagcdo por email sdo politicas Policy Xpress (na
pagina 485) que sdo criadas e gerenciadas por um conjunto separado de tarefas.

Modelos de email

Nesse método, as notificagdes por email sdo geradas dos modelos de email. O CA
Identity Manager fornece modelos de email padrdao que podem ser usados como
instalados ou que podem ser personalizados pelos administradores de sistema.
Esses administradores usam uma API de modelo de email para especificar o
conteudo dindmico, como a lista de destinatarios e informagdes sobre o evento que
aciona o email.

O CA Identity Manager pode gerar notificagdes por email quando ocorre o seguinte:

m  Um evento que exige aprovagao ou recusa por um aprovador de fluxo de trabalho
estiver pendente
Observagao: se vocé tiver um processo de aprovagao do WorkPoint com mais de
uma atividade de aprovacao, a notificagdo por email configurada nas tarefas do
console de usuario enviara uma notificacdo para cada atividade. Se vocé usar os
modelos de email para a mesma notificacdo, somente um email sera enviado aos
aprovadores (quando o evento chegar ao estado pendente).

m  Um aprovador aprovar um evento ou tarefa

m  Um aprovador recusar um evento ou tarefa
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m  Um evento ou uma tarefa for iniciada, falhar ou for concluida
m  Um usudrio for criado ou modificado
Para usar as notificagdes por email do CA Identity Manager, defina as configuracdes de

SMTP (na pagina 356). Se estiver usando o método de modelo de email, vocé também
ativa as notificagbes por email no CA Identity Manager.

Como selecionar um método de notificacao por email

A tabela a seguir resume as diferengas entre as politicas de notificagdo por email e os
modelos de email:

Atividade Tarefas de gerenciamento de emails Modelos de email

Configurando notificagdes Os administradores usam tarefas Os administradores modificam modelos

por email administrativas no Console de usuario para padrdo nas Ferramentas administrativas
criar, modificar, exibir e excluir as do CA Identity Manager.

notificagdes por email.

Configurando quando O CA Identity Manager pode gerar notificagdes por email quando determinados

emails sdo enviados eventos ou tarefas ocorrem. As tarefas de gerenciamento de emails e os modelos de
email oferecem suporte aos mesmos eventos e tarefas, no entanto, as tarefas de
gerenciamento de emails fornecem mais granularidade em alguns casos.

As notificagdes por email sdo suportadas para os seguintes eventos e tarefas:

m  Um evento que exige aprovagdo ou recusa por um aprovador de fluxo de
trabalho estiver pendente

m  Observagdo: se vocé tiver um processo de aprovacdo do Workpoint que tenha
mais de uma atividade de aprovacdo, a notificagdo por email configurada usando
as tarefas de gerenciamento de emails envia uma notificacdo para cada
atividade. Se vocé usar os modelos de email para a mesma notificacdo, somente
um email sera enviado aos aprovadores (quando o evento chegar ao estado
pendente).

m  Um aprovador aprovar um evento ou tarefa
m  Um aprovador recusar um evento ou tarefa
m  Um evento ou uma tarefa for iniciada, falhar ou for concluida

m  Um usuario for criado ou modificado
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Atividade

Tarefas de gerenciamento de emails

Modelos de email

Adicionando conteudo
dindmico aos emails

Os administradores adicionam contetdo
dinamico ao corpo de uma mensagem de

email selecionando em uma lista de opgdes

na guia Conteudo das tarefas Criar email

ou Modificar email. O CA Identity Manager

preenche automaticamente o contetdo
dinamico com base nas informagdes do
evento ou da tarefa que aciona a
notificagdo.

Os administradores usam a APl de
modelo de email para personalizar os
modelos de email padrao, que sdo
usados para gerar notificagGes por
email.

Oferecendo suporte as
notificacGes por email
existentes

As notificagdes por email que sdo
configuradas usando as tarefas de
gerenciamento de emails tém como base
as politicas Policy Xpress. Se vocé tiver
atualizado do CA Identity Manager Option
Pack 1 para o CA Identity Manager 12.6.5,
as notificagdes por email que vocé
configurou no Policy Xpress continuardo
funcionando. No entanto, vocé gerencia
essas notificagGes por email usando as

tarefas de gerenciamento de emails, e ndo

o Policy Xpress.

As notificagdes por email que vocé criou
usando o método de modelo de email
nas versdes anteriores do CA Identity
Manager continuardo funcionando no
CA Identity Manager 12.6.5.

Definir configuracoes de SMTP

Antes de ativar notificagdes por email, defina as configuragées de SMTP. Consulte as
secOes a seguir para definir as configuracées de SMTP para o seu servidor de aplicativos.

Definir configurac6es de SMTP no JBoss

1.

Em um editor de texto, abra o descritor de implantagdo do servi¢co de email como

se segue:

Unico né: base_do_jboss\server\default\deploy\mail-service.xml

Cluster: base_do_jboss\server\all\deploy\mail-service.xml

Modifique a propriedade mail.smtp.host com o nome do servidor SMTP, como

segue:

<-- Change to the SMTP gateway server -->
<property name="mail.smtp.host" value="seu servidor smtp "/>

Por exemplo:

<property name="mail.smtp.host" value="smtp.mailserver.company.com"/>

Salve o arquivo mail-service.xml.
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Em um editor de texto, abra o arquivo de propriedades de email a seguir:

Unico né:
base_do_jboss\server\default\deploy\iam_im.ear\config\com\netegrity\config\em
ail.properties

Cluster:base_do_jboss\server\all\deploy\iam_im.ear\config\com\netegrity\config\
email.properties

Para definir o enderego de retorno de email que o email gerado pelo fluxo de
trabalho usa, localize a propriedade admin.email.address e defina o valor para o
endereco de email adequado. Por exemplo:
admin.email.address=admin@company.com

Se vocé estiver usando o método de modelo de email, ative as notificagdes por
email no Management Console.

Vocé nao precisa ativar as notificagdes por email no Management Console se
estiver usando as politicas de notificacdo por email.

Definir configuracées de SMTP no WebLlogic

Defina as configuragdes de email no Console de administragdo do servidor do WebLogic
e em um arquivo email.properties.

Para definir configuracdes de email para o WebLogic

1.

No Console de administra¢do do servidor do WebLogic, crie uma sessdo de email
com as propriedades a seguir:

m  propriedade mail.smtp.host: defina esse valor para seu servidor SMTP. Por
exemplo, mail.smtp.host=mymailserver.company.com

m  propriedade mail.transport.protocol: defina esse valor para SMTP. Por
exemplo, mail.transport.protocol=smtp

m  Nome JNDI: nete/Mail
m Destino: o nome do servidor do WebLogic

Em um editor de texto, abra o arquivo de propriedades de email a seguir para o CA
Identity Manager:

dominio_do_weblogic\applications\iam.ear\config\com\netegrity\config\email.pro
perties

Defina o endereco de retorno de email usado pelos emails gerados pelo fluxo de
trabalho localizando a propriedade admin.email.address e configurando o valor
para o endereco de email adequado. Por exemplo:
admin.email.address=admin@company.com

Ative a notificagcdo por email no Management Console.

Observagdo: vocé ndo precisa ativar as notificacdes por email no Management
Console se estiver usando as politicas de notificagdo por email.
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Definir configuracdes de SMTP no WebSphere

O utilitario imsSetup que vocé executa depois de instalar os componentes do CA
Identity Manager configura um novo objeto de sessao de email chamado mailMail.

Para que o recurso de notificagdo por email funcione corretamente, especifique o
servidor ao qual o WebSphere se conecta ao enviar email no campo Mail Transport Host
da sessdo mailMail.

A sessdo mailMail esta localizada em Resources, Mail Providers, Built-in Mail Provider,
Mail Sessions, mailMail no Console administrativo do WebSphere.

Observacgao: para exibir o objeto mailMail, altere o Escopo para Servidor na tela Mail
Session. Se vocé nao alterar o escopo para Servidor, o objeto mailMial ndo serd exibido.

Para obter mais informag&es sobre como configurar um provedor de email do
WebSphere, consulte a documentag¢do do WebSphere.

Se vocé estiver usando o método de modelo de email, ative a notificagdo por email no
Management Console depois de definir as configuragdes de SMTP.

Observagdo: vocé ndo precisa ativar as notificagdes por email no Management Console
se estiver usando as politicas de notificagdo por email.

Como configurar um endereco de email do administrador
exclusivo para cada ambiente

E possivel configurar um endereco de email do administrador exclusivo para cada
ambiente do CA Identity Manager.
Siga estas etapas::
1. No Management Console, clique em Environments.
Uma lista de ambientes do CA Identity Manager é exibida.
2. Selecione um ambiente do CA Identity Manager.
3. Va para Advanced Settings, E-mail.

4. Em Administrator Email address, especifique um endereco de email para esse
ambiente.

5. Clique em Save.
6. Cligue em Restart environment.

Vocé agora pode segregar os emails de diferentes ambientes do CA Identity
Manager dos quais vocé receber notificagdes por email, de um enderego de email
diferente para cada ambiente do CA Identity Manager.
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Como criar politicas de notificacao por email

Vocé pode usar o console de usuario para criar politicas de notificacdo por email que
enviam emails quando determinadas agGes ocorrem. Por exemplo, vocé pode criar uma
politica de notificagdo por email que envia um email para notificar os aprovadores
quando um novo usudrio é criado.

Siga estas etapas:

1.
2.

Selecione Sistema, Email, Criar Email.

Selecione uma das opg0es a seguir:

m  Criar um objeto do tipo email gerenciado

m  Criar uma cdpia de um objeto do tipo email gerenciado

Usa uma politica de notificacdo por email existente como modelo para criar
uma politica.

Forneca informagdes basicas sobre a politica de notificagdo por email na guia Perfil.
Especifique quando o CA Identity Manager envia o email na guia Quando enviar.

A guia Quando enviar fornece vdrias opgdes para especificar as agdes que acionam
notificagBes por email.

Especifique os destinatarios do email na guia Destinatarios.
Defina o assunto e o conteddo do email na guia Contetdo.

Vocé pode especificar um contetddo dindmico, como a data, o nome da tarefa ou do
evento, e os atributos do usuario no contetdo do email.

Mais informagoes:

Guia Quando enviar (na pagina 362)

Guia Destinatarios (na pagina 363)

Conteudo (na pagina 365)
Guia Perfil de notificacdo por email (na pagina 360)
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Guia Perfil de notificacdo por email

A guia Perfil nas tarefas de gerenciamento de emails permite especificar as informagdes
basicas sobre uma politica de notificagdo por email. Essa guia inclui os seguintes
campos:

Nome do email
Identifica a politica de notificagdo por email no console de usuario.

Observagao: o nome do email ndo é exibido quando o email é enviado. O nome é
usado somente para gerenciar a politica de notificagdo por email no console de
usuario.

Categoria
Agrupa as politicas de notificagdo por email para simplificar o gerenciamento.

Especifique uma categoria existente, selecionando-a na lista suspensa, ou selecione
o botdo de segunda opc¢édo e digite o nome de uma nova categoria.

Descricao
Descreve a politica de notificagdo por email para os administradores.
A descrigdo ndo é exibida quando o email é enviado.

Ativado

Especifica que o CA Identity Manager enviara o email quando as condigcGes
definidas na guia Quando enviar forem atendidas.
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Dados personalizados

Cria um elemento de dados personalizado do Policy Xpress que pode ser usado para
configurar destinatarios personalizados ou conteudo personalizado.

Elementos de dados personalizados também podem ser usados como parametros
em outros elementos de dados.

Observagao: Dados (na pagina 492) fornece mais informacgGes sobre elementos de
dados.

Quando vocé clica em Dados personalizados, o CA Identity Manager abre uma tela
na qual é possivel adicionar novos elementos de dados.

Regras de entrada

Define regras para quando o CA Identity Manager envia notificagées por email em
casos em que as regras padrdo na guia Quando enviar ndo sdo granulares o
bastante.

Por exemplo, a guia Quando enviar fornece uma regra padrdo que envia um email
quando qualquer atributo de um perfil de usudrio é modificado. Se desejar que o
CA Identity Manager envie um email somente quando o departamento de um
usuario for alterado, vocé podera criar uma regra de entrada personalizada. (Nesse
caso, crie um elemento de dados personalizado que identifica quando o
departamento é alterado e, em seguida, crie uma regra de entrada que usa o
elemento de dados personalizado que vocé criou.)

Observagao: a secdo Regras de entrada (na pdagina 495) fornece mais informacGes.

Mais informagoes:

Elementos de dados (na pagina 492)
Regras de entrada (na pégina 495)
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Guia Quando envia

r

O CA Identity Manager fornece varias opgOes padrdo que determinam quando o email é
enviado. Algumas dessas opg¢des exigem informagdes adicionais, tais como o nome da
tarefa ou do evento. Por exemplo, para enviar um email quando uma tarefa for iniciada
é preciso selecionar a tarefa que aciona o email.

Vocé pode selecionar uma ou mais das seguintes op¢des da guia Quando enviar:

Criado pelo usudrio

Envia um email quando um usudrio tiver sido criado. O email é enviado quando o
evento CreateUserEvent for concluido.

Modificado pelo usudrio

Envia um email quando um usuario tiver sido modificado. O email é enviado
guando o evento ModifyUserEvent for concluido.

Fluxo de trabalho pendente

Envia um email quando um processo de fluxo de trabalho atribui um aprovador. Ao
selecionar essa op¢do, especifique o processo de fluxo de trabalho aplicavel. O
email definido com essa politica envia emails aos aprovadores em cada etapa do
processo de fluxo de trabalho selecionado.

Email pendente do fluxo de trabalho

Envia um email quando um processo de fluxo de trabalho atinge uma determinada
atividade. Ao selecionar essa opgao, especifique o processo de fluxo de trabalho
aplicavel. O email definido com essa politica envia uma notificagdo por email para
cada etapa de aprovagao.

Evento iniciado

Envia um email quando um evento atinge o estado Antes. Ao selecionar essa opgao,
especifique o evento.

Observacgao: se vocé especificar Evento iniciado e ocorrer uma falha no envio do
email, o evento associado a notificagdo ndo serd executado.

Evento concluido

Envia um email quando um evento atinge o estado Apds. Ao selecionar essa opgao,
especifique o evento.

Evento aprovado

Envia um email quando um evento atinge o estado Aprovado. Ao selecionar essa
opcao, especifique o evento.

Evento recusado

Envia um email quando um evento atinge o estado Recusado. Ao selecionar essa
opcao, especifique o evento.
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Falha no evento

Envia um email quando um evento falha. Ao selecionar essa op¢do, especifique o
evento.

Tarefa enviada

Envia um email quando a tarefa inicia o processamento. Ao selecionar essa op¢ao,
especifique a tarefa.

Tarefa concluida

Envia um email quando a tarefa é concluida. Ao selecionar essa opgdo, especifique
a tarefa.

Tarefa com falha

Envia um email se ocorrer falha na tarefa. Ao selecionar essa opgao, especifique a
tarefa.

Guia Destinatarios

E possivel configurar varios destinatarios para os campos Para, CC ou CCO do email. A
lista de destinatarios pode ser estatica ou depender do tipo de agdo que aciona o email
e dos usuadrios envolvidos.

Para especificar os destinatarios, selecione o icone Editar préximo aos campos Para, CC
ou CCO na guia Destinatdrios. Em seguida, selecione uma das opgGes a seguir, que
permitem configurar a lista de destinatarios:

Aprovadores do fluxo de trabalho

Envia o email para todos os aprovadores no processo de fluxo de trabalho. Essa
opcao é aplicavel apenas se o email for enviado para um evento pendente do fluxo
de trabalho.

Gerente
Envia o email para o gerente do usuario no qual a tarefa foi executada.

Observacao: para usar a opc¢do de destinatario Gerente, configure o atributo de
gerente para o ambiente. Para configurar o atributo de gerente, va para Ambiente,
EnvironmentName, Configuragdes avangadas, Diversos no Management Console.
Defina managerattribute para o nome do atributo fisico que armazena o nome
exclusivo do gerente de um usuario.

Para bancos de dados relacionais, especifique o atributo usando o seguinte
formato:

tablename.attribute
Integrantes do grupo

Envia o email a todos os integrantes de um grupo. A sele¢do dessa opg¢do abre uma
lista suspensa com os nomes dos grupos disponiveis.
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Integrantes da funcao

Envia o email a todos os integrantes de uma fungdo administrativa. A selegdo dessa
opcdo abre uma lista suspensa com os nomes das fungGes disponiveis.

Enderego estatico

Envia o email para um enderec¢o de email selecionado. Vocé pode especificar o
enderego de email na area de texto adicional disponivel.

Observagao: ndo especifique mais de um endereco na area de texto.
Usudrio

Envia o email para o usuario no qual a tarefa foi executada.
Iniciador

Envia o email para a pessoa que fez a solicitagao.
Personalizado

Permite que vocé selecione um elemento de dados personalizado para definir os
destinatarios.

Quando vocé seleciona a opgdo personalizada, uma lista suspensa é exibida com os
elementos de dados personalizados que estdo disponiveis para uso.

Observacgao: a se¢do Dados (na pagina 492) fornece mais informacgGes sobre
elementos de dados.
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Conteddo

Vocé pode definir o assunto e o corpo de um email usando texto simples, ou adiciona-
los com conteudo dinamico que é calculado quando o email é enviado.

A linha de assunto é um campo de texto sem formatagao onde vocé pode escrever a
mensagem. Essa mensagem é o assunto do email.

O corpo é exibido em um editor de HTML. E possivel inserir e formatar qualquer texto
para criar o corpo do email.

Para incluir contetido dinamico, selecione op¢des na lista suspensa. O editor adiciona
indicadores de conteldo dinamico, que sdo semelhantes aos seguintes, onde o cursor
esta localizado:

{type}
type representa um dos tipos de conteldo dinamico com suporte.

Por exemplo, quando vocé seleciona o tipo de contetido dindmico Atributo e
especifica o atributo FirstName, o editor de HTML exibe o seguinte na guia
Conteudo:

{'Attribute: FirstName'}
Observagao: para adicionar conteudo dinamico a linha de assunto, use a lista suspensa

abaixo da linha de assunto. Para adicionar contetddo dinamico no corpo do email, use a
lista suspensa abaixo da caixa de conteudo.

Quando a mensagem de email é enviada, o CA Identity Manager substitui o contelido
dindmico pelo texto apropriado. O texto mantém a formatagao, como caracteres em
negrito, especificada no editor de HTML.
Os tipos de conteudo dindamico incluem o seguinte:
Data
Especifica a data atual no formato especificado.
Tarefa
Especifica a tarefa para a qual o email é enviado.
Nome do objeto

Especifica o nome do objeto no evento que aciona o email. Se o evento for um
evento do usuario, esse campo é o nome de logon do usudrio.

O objeto pode ser um item diferente de um usuario. Por exemplo, pode ser
qualquer objeto gerenciado, como um grupo, fungdo administrativa e assim por
diante.
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Atributo

Especifica o valor de um dos atributos do usuario. O usuario é o assunto da tarefa.
Essa opgdo exige a selegdo do atributo na lista suspensa.

Atributo do gerenciador

Especifica o valor de um dos atributos do gerenciador do usuario. O usuario é o
assunto da tarefa. Essa op¢do exige a sele¢do do atributo na lista suspensa.

Observagao: para usar a opgdo de destinatario Gerente, configure o atributo de
gerente para o ambiente. Para configurar o atributo de gerente, va para Ambiente,
EnvironmentName, Configuragdes avangadas, Diversos no Management Console.
Defina managerattribute para o nome do atributo fisico que armazena o nome
exclusivo do gerente de um usuario.

Para bancos de dados relacionais, especifique o atributo usando o seguinte
formato:

tablename.attribute

Personalizado

Permite que vocé selecione um elemento de dados personalizado para definir os
destinatarios.

Quando vocé seleciona a opgdo personalizada, uma lista suspensa é exibida com os
elementos de dados personalizados que estdo disponiveis para uso.

Observacgao: a se¢do Dados (na pagina 492) fornece mais informacgGes sobre
elementos de dados.

Modificar politicas de notificagao por email

Vocé modifica uma politica de notificacdo por email existente para atender as suas
necessidades de negdcios.

Para modificar uma politica de notificacdo por email:

1.

Selecione Sistema, Email, Criar Email.
O CA Identity Manager exibe uma tela de pesquisa.
Procure e selecione a politica de notificagdao por email que deseja modificar.

Altere as configuragdes nas guias Perfil, Quando enviar, Destinatdrios e Conteudo,
conforme necessario.
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Desativar politicas de notificacdo por email

Vocé pode ativar ou desativar as politicas de notificagdo por email usando a caixa de
selecdo Ativado na guia Perfil quando vocé cria ou modifica uma politica de notificacdo
por email. Quando uma politica de notificagdo por email é desativada, o email
selecionado ndo fica ativo e nenhum email é enviado.

Observagao: as politicas de notificagdo por email sdo ativadas por padrao.
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Caso de Uso: enviando um email de boas-vindas

Quando um novo funcionario é contratado, a Forward, Inc. deseja enviar um email a
esse usuario para dar as boas-vindas. O email precisa fornecer informagdes importantes
para o novo funciondario, como links para a pagina inicial de funcionario e informagdes
sobre seu gerente e departamento.

Para criar o email, o administrador de Recursos Humanos usa a tarefa Criar email no
console de usuario para definir as seguintes configuragdes:

Na guia Quando enviar, selecione Criado pelo usuario.

Na guia Destinatdrios, execute estas etapas:

Clique no icone Editar préximo ao campo Para.

Selecione Usudrio e, em seguida, clique no sinal de mais. Selecione o Gerente
usando o mesmo método e, em seguida, clique em OK.

Clique no icone Editar préximo ao campo CC.

Selecione Iniciador, clique no sinal de mais e, em seguida, clique em OK para
enviar uma cdpia do email para o usuario que criou o funcionario no CA
Identity Manager.

Na guia Conteudo, execute estas etapas:

No campo Assunto, insira o seguinte texto: Bem-vindo,

Com o cursor no fim do texto digitado, selecione o atributo na lista suspensa.
Em seguida, selecione Nome completo na segunda lista suspensa e clique no
sinal de mais.

A linha de assunto é semelhante a seguinte:
Bem-vindo, {'Attribute: eTFullName'}

Observagdo: o nome do atributo depende do repositdrio de usuarios e do
atributo que vocé estiver usando.

No campo Conteudo, adicione qualquer texto de boas-vindas. Inclua links para
o portal do funciondrio e use as op¢des de conteudo dinamico abaixo da caixa
de conteudo para exibir o departamento e o gerente do usuario, além do
telefone do gerente, da seguinte maneira:

Equation 1: A tela mostra a guia Contetdo
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I Profile ] When to Send l Recipients ] Content I

-5uhjec:t|WeICDmeJ {'attribute: cn'}

|Manager Attribute v| | Business Phone (telephaneNumber) v @
|Nnrmal vlnrial v|2(1nptj| vl BIUS Ad xx| === n|i=
9 e 2| P

Hello, {'Attribute: gvenMame",
Welcome to Farward, Inc. YWWe are so glad that you joined our team!
Here are some helpful links to get you started in your new role:

Ernployves hotne padge

Intranet

fou rmay also need the following information about your department and manager:
Department: {‘Attribute: depantmentMurnber?
hanager: {Manager Attribute: cn'}

Manager Phone: {'Manager Attribute: telephoneMumber'}

Como usar modelos de email

O CA Identity Manager inclui modelos de email padrdao que podem ser usados para
gerar mensagens de email. E possivel usar os modelos padrdo como instalados ou
personaliza-los para atender as suas necessidades de negdcios.

Para usar modelos de email

1.

Defina as configura¢des de SMTP para permitir que o CA Identity Manager envie
notificacGes por email.

Ative a notificacdo por email no Management Console (na pagina 370).

Configure um evento ou uma tarefa para enviar um email. (na pagina 370)

(Opcional) Personalize os modelos padrdo (na pagina 376), conforme a necessidade.
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Ativar notificacdo por email

Vocé pode ativar ou desativar a notificagdo por email para o ambiente do CA Identity
Manager. Ao ativar as notificagcdes por email, o CA Identity Manager enviard
notificagGes por email sobre eventos e tarefas que vocé especificar.

Observagao: para usar o recurso de senha esquecida, ative a notificagdo por email.

Antes de ativar as notificacGes por email do CA Identity Manager, defina as
configuracGes de SMTP (na pagina 356) para o seu servidor de aplicativos.

Para ativar as notificagdes por email
1. No Management Console, clique em Environments.

Uma lista de ambientes do CA Identity Manager é exibida.

2. Cligue no ambiente do CA Identity Manager apropriado.

3. V& para Advanced Settings, Email.

4. Marque a caixa de selegdo Enabled.

5. Configure os eventos e as tarefas que acionam o email (na pégina 370).

6. Clique em Salvar.

7. Reinicie a instancia do servidor de aplicativos na qual o CA Identity Manager esta
instalado.

Configurar um evento ou uma tarefa para enviar um email

Se as notificagcdes por email estiverem ativadas, vocé podera especificar uma lista de
eventos e tarefas que acionam notificagdes por email. Por exemplo, talvez vocé queira
gue emails sejam enviados nas seguintes circunstancias:

®  Para um administrador de sistema, na conclusao de uma tarefa de redefinigdo de
senha do usuario.

®m  Para um novo gerente de funciondrio, na conclusdo de uma tarefa de criagdo de
usudrio. Além disso, quando o AddToGroupEvent gerado na tarefa Criar usuario é
aprovado, outro email pode ser enviado a todos os integrantes de um grupo ao qual
0 novo usudrio estd sendo adicionado.

Para especificar eventos e tarefas que acionam notificagées por email

1. No Management Console, clique em Environments.

Uma lista de ambientes do CA Identity Manager é exibida.

2. Cligue no ambiente do CA Identity Manager apropriado.
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Va para Advanced Settings, Email.
A tela Propriedades de email é aberta.
Marque as caixas de selegdo Ativar a seguir que se aplicarem:
m  Email de eventos ativado
Ativa a notificagdo por email para eventos do CA Identity Manager
m  Email de tarefas ativado
Ativa a notificagdo por email para tarefas do CA Identity Manager

Insira o local dos modelos de email que o CA Identity Manager usa para criar as
mensagens de email.

Os modelos de email estdo localizados em um subdiretdrio no seguinte local:
iam_im.ear\custom\emailTemplates

Observagao: quando vocé cria um arquivo de modelo de email com um nome de
arquivo usando um idioma diferente, a sessdo do sistema operacional deve estar
operando em um idioma que ofereca suporte ao conjunto de caracteres.

Especifique os eventos para os quais as notificacGes por email sdo enviadas, como
se segue:

m  Para adicionar um evento, selecione o evento na caixa de listagem Evento e
cligue em Adicionar.

O CA Identity Manager adiciona o evento selecionado a lista de eventos para os
guais as notificagdes por email sdo enviadas.

Observacao: se vocé selecionar um evento que ndo esteja associado a um
processo de fluxo de trabalho, o CA Identity Manager enviara uma notificacdo
por email quando o evento for concluido.

m  Para excluir um evento, marque a caixa de sele¢do do evento e clique em
Excluir.
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Conteldo do email

7.

Especifique as tarefas para as quais as notificagdes por email sdo enviadas, como se
segue:

Para adicionar uma tarefa, procure-a selecionando uma condi¢do no primeiro
campo e inserindo um nome de tarefa no segundo campo. Clique em
Pesquisar.

E possivel digitar um nome de tarefa parcial usando o caractere curinga (*). Por
exemplo, para procurar Criar tarefa, insira Criar*.

Selecione uma ou mais tarefas nos resultados da pesquisa. Clique em
Adicionar.

Observagao: as notificagdes por email em nivel de tarefa ndo estao disponiveis
para tarefas que tenham o tipo de agdo Exibir ou Autoexibicdo. Para ver o tipo
de acdo de uma tarefa, va para Modificar tarefa administrativa, selecione uma
tarefa e marque o campo de agdo no perfil da tarefa.

Para excluir uma tarefa, marque a caixa de selegdo da tarefa e clique em
Excluir.

A exclusdo de uma tarefa a remove da tabela de tarefas. A tarefa ndo é
excluida.

Quando terminar de configurar as tarefas e os eventos que acionam notifica¢cdes
por email, clique em Salvar.

Reinicie o servidor de aplicativos no qual o CA Identity Manager esta instalado.

As notificagdes por email consistem em um modelo genérico mais detalhes especificos
da tarefa que sdo adicionados ao email por meio da API de email. Por exemplo, as
informac0es a seguir podem ser inseridas em um email para uma tarefa de criagcdo de

usuario:

O nome do administrador que esta executando a tarefa

O nome do novo usuario

O endereco de email do usudrio, nome do departamento e outros dados do
atributo

A organizagdo onde o usuario estd sendo criado

Tempo e status de aprovagao do fluxo de trabalho

O nome da tarefa e os nomes dos eventos na tarefa
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Modelos de email

As notificagGes por email sdo geradas dos modelos de email. O CA Identity Manager
fornece modelos de email padrdo que vocé pode usar como instalados ou que pode
usar para criar seus proprios modelos de email.

Cada modelo de email contém o seguinte:

m  InformagOes de entrega - uma lista de destinatdrios de email. O CA Identity
Manager gera automaticamente a lista de destinatarios, com base nos usudrios
envolvidos na tarefa. Por exemplo, um email de aprovacgdo é enviado a todos os
Aprovadores da tarefa.

m  Assunto - o texto usado na linha de assunto da mensagem.

m  Contetdo - o corpo da mensagem. Geralmente, o corpo contém texto estatico e
varidveis, que o CA ldentity Manager resolve com base na tarefa ou no evento que
aciona o email.

Os modelos de email padrdo estdo localizados em um diretdrio emailTemplates onde as
ferramentas administrativas do CA Identity Manager estdo instaladas. O local de
instalagdo padrdo das ferramentas administrativas é:

m  Para Windows - C:\Arquivos de programas\CA\IAM Suite\ldentity Manager
\tools\emailtemplates

®m  Para UNIX - <diretdrio_inicial>/CA/IAM Suite/ldentity
Manager/tools/emailtemplates

O diretdrio emailTemplates contém cinco pastas. Cada pasta esta associada a um estado
de evento ou tarefa:

Diretério

Conteudo

Aprovado

defaultEvent.tmpl - informa os destinatarios que um evento foi aprovado
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Diretorio Conteudo

Concluido

CertificationNonCertifiedActionCompletedNotification.tmpl - informa o gerente
que uma acgao fora de conformidade foi aplicada a um funciondrio.

m  CertificationNonCertifiedActionPendingNotification.tmpl - informa o gerente que
uma agao fora de conformidade serd aplicada a um funcionario.

m  CertificationRequiredFinalNotification.tmpl - lembrete final para um gerente que a
tarefa de certificagdo do usuario deve ser concluida para um funcionario.

m CertificationRequiredNotification.tmpl - informa o gerente que um processo de
certificagdo teve inicio para um funcionario. O gerente deve concluir um a tarefa de
certificagdo do usuario para esse funcionario.

m  CertificationRequiredReminderNotification.tmpl - lembra o gerente que a tarefa de
certificagdo do usuario deve ser concluida para um funcionario.

m  Certify Employee.tmpl - informa um administrador que o processo de certificagdao
para um funcionadrio foi concluido.

m CreateProvisioningUserNotificationEvent.tmpl - envia uma senha tempordria a um
usuario quando a conta desse usuario é criada no diretdrio de provisionamento.

m defaultTask.tmpl - informa os destinatarios que o CA Identity Manager concluiu
uma tarefa.

m  ForgottenPassword.tmpl - envia uma senha tempordria aos usuarios que usaram o
recurso de senha esquecida.

m  ForgottenUserID.tmpl - envia uma ID aos usuarios que usaram o recurso de ID de
usuario esquecida.

m  Self Registration.tmpl - informa um usuario que a tarefa de autorregistro foi
concluida com éxito.

Invalido m  AssignProvisioningRoleEvent.tmpl - informa os destinatarios que uma solicitacdo
para adicionar um usudrio a uma func¢do de provisionamento falhou

m  DefaultEvent.tmpl - informa os destinatdrios que um evento falhou

m  DefaultTask.tmpl - informa os destinatarios que uma tarefa do CA Identity Manager
falhou

Pendente m defaultEvent.tmpl - informa os aprovadores que um item da lista de tarefas requer
atencdo

m  ModifyUserEvent.tmpl - igual ao modelo padrdo, mas inclui métodos para
recuperar os atributos do objeto gerenciado pelo usuério

Recusado defaultEvent.tmpl - informa os destinatarios que um evento foi rejeitado
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Diretdrios de modelo

Use os modelos e a estrutura do diretério de modelos do CA Identity Manager que
estdo instalados no diretdrio <dir_ferramentas_administrativas_im>\Identity
Manager\tools\

emailTemplates como uma base para criar modelos de email personalizados.

Cada diretério de modelo descrito em Modelos de email (na pagina 373) esta associado
a um estado especifico de tarefa ou evento. Por exemplo, se um email deve ser enviado
para um evento que foi recusado em um processo de fluxo de trabalho, o CA Identity
Manager procura pelo modelo a ser usado em um diretério recusado implantado. Em
seguida, o CA Identity Manager gera o email usando o modelo adequado no diretério.

Modelos de email em um diretério

Cada diretdrio de modelos implantado contém um ou mais modelos de email. Quando
ocorrer uma tarefa ou um evento para o qual o email estiver ativado, o CA Identity
Manager buscara o diretério de modelos apropriado para obter um nome de modelo
gue seja igual ao nome da tarefa ou do evento. Se tal modelo ndo puder ser encontrado,
o CA Identity Manager usara o modelo padrdo no diretdrio. Os nomes de modelo
padrdo estdo listados em Modelos de email (na pagina 373). Por exemplo, o CA Identity
Manager usa defaultEvent.tmpl no diretério Pendente para informar os aprovadores
que eles tém um novo item de lista de tarefas.

Conjuntos de diretérios de modelos

Um conjunto de diretdrios de modelos contém um diretdrio aprovado, concluido,
pendente e recusado. Vocé pode implantar varios conjuntos de diretdrios de modelos e
especificar um conjunto a ser usado para um determinado ambiente do CA Identity
Manager.

A Implantacdo de modelo de email (na pagina 395) fornece informagdes sobre como
implantar conjuntos de diretérios de modelos.

Para obter informagdes sobre como configurar diretérios de modelos de email para que
o CA Identity Manager use o conjunto correto para um determinado ambiente, consulte
o Guia de Configuragdo do CA Identity Manager.
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Criar modelos de e

mail

Para criar mensagens de email personalizadas
1. Abra o modelo que vocé deseja modificar.

Por exemplo, se vocé deseja criar uma mensagem de email para um evento
pendente Criar usuario, abra defaultEvent.tmpl no diretério Pendente.

2. Salve o modelo no mesmo diretério com um novo nome. O nome deve
corresponder ao nome do evento ao qual o email se aplica e ter a extensdo .tmpl.

Por exemplo, o nome da mensagem para o evento pendente Criar usuario é:
CreateUserEvent.tmpl

Observagao: quando vocé cria um arquivo de modelo de email com um nome de
arquivo usando um idioma diferente, a sessdo do sistema operacional deve estar
operando em um idioma que oferecga suporte ao conjunto de caracteres.

3. Modifique o modelo de mensagem de acordo com as necessidades, conforme
descrito na préxima secdo, Modelos de email personalizados (na pagina 376).

Modelos de email personalizados

Um modelo de email é um arquivo dindmico que oferece suporte ao HTML e JavaScript
do lado do servidor incorporado. Um modelo permite que vocé insira os valores de
variavel em texto estatico, o que, por sua vez, permite que as mensagens especificas do
caso sejam geradas de um Unico modelo.

O mesmo modelo pode ser usado inUmeras vezes para imprimir texto estatico cliché
(como a frase que foi aprovada) juntamente com o texto varidvel especifico a um
determinado contexto (como o nome do evento que estd sendo aprovado).

Por exemplo, veja a seguir um modelo para relatar a aprova¢do de um evento:
<!-- Define the E-mail Properties --->
<%
_to = util.getNotifiers("ADMIN");
cc="",
_bcc="";
_subject = eventContextInformation.getEventName() + " approved";
%>
<!--- Start of Body --->
<html>
<body text="Navy">
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Event: <b> <%= eventContextInformation.getEventName()%> </b><br>
<%= eventContextInformation.getPrimaryObjectTypeName()%>:

<b><%= eventContextInformation.getPrimaryObjectName()%></b><br>
In <%= eventContextInformation.getSecondaryObjectTypeName()%>:
<b><%= eventContextInformation.getSecondaryObjectName()%></b><br>
Status: <b>Approved</b>

</body>

</html>

Observagao: objects _util e _eventContextInformation do CA Identity Manager usados
no exemplo acima sdo descritos em APl de modelo de email (na pdagina 379).

Se uma aprovacao for gerada para o evento CreateUserEvent, e o usudrio John Jones for
criado na organizacdo RH, o corpo da notificacdo de email gerada do modelo de
aprovacgdo podera ter esta aparéncia:

Event: CreateUserEvent

USER: John Jones

In ORGANIZATION: HR

Status: Approved

As secOes a seguir descrevem a sintaxe e os objetos do CA Identity Manager que tornam
possiveis as mensagens de email dinamicas.

Elementos do modelo

Os modelos de email do CA Identity Manager oferecem suporte a:
m  Tags HTML padrao.
m  JavaScript do lado do servidor.

m  Um ou mais objetos implicitos que o CA Identity Manager disponibiliza a uma
instancia do modelo, isto é, a uma mensagem de email.

m  Astags do CA Identity Manager que permitem incorporar o JavaScript no modelo,
chamar os métodos nos objetos implicitos do CA Identity Manager e inserir valores
de variavel no texto estdtico do modelo.

Extensdes de tag do CA Identity Managder
Os modelos de email oferecem suporte as seguintes tags:
<% %>
Incorpora JavaScript em um modelo de email.
<%= %>

Insere um valor de variavel em texto estatico.

As tags sdo descritas nas se¢des a seguir.
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<% %>

<%= %>

Essa tag permite que vocé incorpore JavaScript para execugdo em linha em um modelo
de email.

Vocé pode usar qualquer objeto JavaScript dentro do JavaScript incorporado. Também é
possivel chamar métodos de objeto implicito do CA Identity Manager no JavaScript
incorporado.

Por exemplo, o cédigo a seguir modifica o corpo do modelo de aprovacdo mostrado em
Personalizar modelos de email (na pagina 376). O JavaScript é usado para determinar se
um objeto secundario é envolvido no evento (como um objeto ORGANIZATION quando
um objeto principal USER é adicionado). Se ndo houver nenhum objeto secundario, o
texto relacionado ao objeto secundario é omitido da mensagem:

Event: <b> <%= eventContextInformation.getEventName()%> </b><br>
<%=_eventContextInformation.getPrimaryObjectTypeName()%>:
<b><%= eventContextInformation.getPrimaryObjectName()%></b><br>

<%
var secondaryType = _eventContextInformation.getSecondaryObjectTypeName();
if (secondaryType != "") {

template.add("In " + secondaryType + ": ");

template.add("<b> "+ eventContextInformation.getSecondary
ObjectName()+" </b><br>");

%>
Status: <b>Approved</b>

Essa tag permite que vocé insira um valor de variavel em texto estatico. O valor pode
ser:

m  Uma variavel definida em algum JavaScript executado anteriormente no modelo.
Por exemplo:

<%
var secondaryType =
_eventContextInformation.getSecondaryObjectTypeName();
// More JavaScript processing
%>
.. // More HTML
The primary object was created in <%=secondaryType%>.

m  Um valor retornado de um método em um objeto implicito do CA Identity Manager.
Por exemplo:

Event <%= eventContextInformation.getEventName()%> is approved.
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API de modelo de email

contentType

Quando uma mensagem é gerada de um modelo, o CA Identity Manager disponibiliza os
objetos implicitos abaixo para a mensagem. Esses objetos permitem que vocé insira
informacg0es especificas da instdncia em uma mensagem chamando métodos na API de
modelo de email.

Um modelo pode chamar os métodos em qualquer um dos seguintes objetos:
m _contentType. Especifica o contentType do email.

m priority. Especifica a prioridade do email.

m _to. Adiciona os destinatdrios ao campo Para da mensagem.

m _cc. Adiciona os destinatarios ao campo cc (com cépia para) da mensagem.

m _bcc. Adiciona os destinatarios ao campo cco (com cépia oculta para) da
mensagem.

m _subject. Especifica o assunto do email.
m  _encoding. Especifica a codificagdo do email.

m _additionalHeaders. Permite especificar os atributos extras do cabegalho do email
no modelo de email.

m  template. Permite adicionar uma sequéncia de caracteres de texto a uma
mensagem das linhas de codigo JavaScript.

m _util. Um objeto utilitario.

m _eventContextInformation. Contém informacGes sobre o evento gerado pela tarefa
atual, como nome do evento e status de aprovagao.

m _taskContextInformation. Contém um conjunto de informacgdes sobre a tarefa
atual, como o nome da tarefa, o nome da organizagdo e eventos constituintes.

Esses objetos sdo descritos nas segdes a seguir:

Especifica o contentType do email.

Se nenhum contentType for especificado por meio da variavel _contentType, sera
aplicado o padrdo "text/html" de contentType.

Métodos: nenhum.

Exemplo:

<% _contentType = "text/html"; %>
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priority

to

cc

Especifica a prioridade do email. Especifique 0 para nenhuma prioridade (padrdo) e 1
para prioridade alta.

Métodos: nenhum.

Exemplo:

<% _priority = "1"; %>

Adiciona os destinatdrios ao campo Para da mensagem.

O valor da varidvel _to é uma sequéncia de caracteres JavaScript. Varios destinatarios
sdo permitidos, mas a sequéncia de caracteres deve estar de acordo com a sintaxe do
JavaScript, como mostrado no exemplo a seguir.

Métodos: nenhum.

Exemplo:

<%

_to =

_util.getNotifiers("USER") + ',"' +

_util.getNotifiers("USER MANAGER","ManagerlLookup=managerattribute");
_cc="";

_bcc ="";

_subject = "Your new password ";

%>

Observacao: quando os emails alertam os participantes que uma tarefa esta no estado
Pendente e sob o controle de fluxo de trabalho, o objeto _to é preenchido previamente
com os enderecos dos participantes. Ndo é possivel usar o objeto _to em um modelo
Pendente.

Adiciona os destinatarios ao campo cc (com copia para) da mensagem.
O valor da variavel _to é uma sequéncia de caracteres JavaScript. Varios destinatarios
sdo permitidos, mas a sequéncia de caracteres deve estar de acordo com a sintaxe do

JavaScript, como mostrado no exemplo a seguir.

Métodos: nenhum.
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bcc

subject

Exemplo:

<%

_cCc =

_util.getNotifiers("USER") + ',' +

_util.getNotifiers("USER MANAGER","ManagerLookup=managerattribute");
%>

Adiciona os destinatarios ao campo cco (com cdpia oculta para) da mensagem.
Enderecos de email especificados nesse campo ndo aparecem no email.

O valor da varidvel _to é uma sequéncia de caracteres JavaScript. Varios destinatarios
sdo permitidos, mas a sequéncia de caracteres deve estar de acordo com a sintaxe do
JavaScript, como mostrado no exemplo a seguir.

Métodos: nenhum.

Exemplo:

<%

_bcec =

_util.getNotifiers("USER") + ',' +

_util.getNotifiers("USER MANAGER", "ManagerlLookup=managerattribute");
%>

Especifica o assunto do email.
Métodos: nenhum.

Exemplo:

<% _subject=_eventContextInformation.getEventName()+" approved" ;%>
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encoding

additionalHeaders

Especifica a codificagdo do email.

Se nenhuma codificagdo for especificada por meio de _encoding or pela varidavel LANG,
os caracteres no email podem ndo ser exibidos corretamente. Certifique-se de definir
_encoding ou LANG para a localidade apropriada.

Métodos: nenhum.

Exemplo:

<% _encoding = "UTF-8"; %>

_additionalHeaders
Especifica atributos extras de cabecalho de email no modelo de email.

Vocé deve atribuir um HashMap() a esse atributo. Os nomes e valores armazenados
no HashMap devem ser sequéncias de caracteres.

Exemplo: Adicionar atributos de cabegalho personalizados

O exemplo a seguir mostra como adicionar dois atributos de cabegalho personalizados,
"X-TCCCSWD" e "myheader":

<!-- Define the E-mail Properties --->

<%

_to = "siteadmin@ca.com";

cc="",

_bcc="";

_subject = eventContextInformation.getEventName() +" completed";
var additionalHeaders = new java.util.HashMap();
additionalHeaders.put("header a","1");
additionalHeaders.put("header b","foo");

_additionalHeaders = additionalHeaders;

%>
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template

util

Permite adicionar uma sequéncia de caracteres de texto a uma mensagem usando as
linhas de cddigo JavaScript (isto é, as linhas dentro da tag <% %>). A sequéncia de
caracteres pode conter tags HTML, texto estatico e/ou valores de variavel retornados
pelos métodos nos objetos implicitos do CA Identity Manager.

Observagao: o objeto de modelo ndo é precedido pelo caractere sublinhado (_).

Método:
m  add(String)

O argumento deve ser avaliado para uma sequéncia de caracteres, incluindo
todas as chamadas aos métodos em um objeto implicito do CA Identity Manager.
No exemplo abaixo, veja _eventContextinformation.getSecondaryObjectName().

Exemplo:
<%
var secondaryType = _eventContextInformation.getSecondaryObjectTypeName() ;
if (secondaryType !="") {
template.add("In " + secondaryType + ": ");

template.add("<b> "+ eventContextInformation.getSecondary
ObjectName()+" </b><br>");

Objeto utilitario.

Método:
m  getNotifiers(String [,String])
Retorna IDs de email com base em uma regra de notificagao.

O primeiro argumento oferece suporte as seguintes regras de notificacdo
predefinidas, entre aspas:

m  "ADMIN". Envia o email ao administrador que iniciou a tarefa.
m  "USER". Envia email ao usuario no contexto atual.

m  "USER_MANAGER". Envia 0 email ao gerente do usuario no contexto atual.
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Vocé também pode fazer referéncia a uma regra de notificacao personalizada que
vocé cria com a APl de regra de notificagdo. Para obter informag&es, consulte o
Guia de Programagdo do Java.

O segundo argumento é opcional. Vocé pode usa-lo para passar um ou mais pares
de nome/valor definidos pelo usuario a uma regra de notificacdo personalizada.
Separe cada par de nome/valor com uma virgula, no seguinte formato:
"nomel=valorl, nome2=valor2,..."

Exemplos:

<%

_to = util.getNotifiers("ADMIN"); cc = "";

%>

<

_to = util.getNotifiers("MYRULE","type=loan,district=3");
cc="";

%>

Notificando um gerenciador de usuarios

Vocé pode usar a regra de notificagdo USER_MANAGER para enviar email a gerenciador
de usuario. O CA Identity Manager usa essa regra no modelos de email que oferecam
suporte a certificacdo dos direitos dos usuarios.

Observagao: a Regra de notificagdo USER_MANAGER se aplica somente a eventos ou
tarefas que criam ou gerenciam um uUnico usudrio.

Como existem varias maneiras de especificar uma relagdo entre usuario e gerenciador
em um diretdrio de usuarios, o Adaptador de notificagdo de gerenciador de usuarios
padrdo resolve essa relagdo com base em uma expressao de atributo especificada no
segundo parametro do método getNotifiers ().

Exemplo:

<%

_to = util.getNotifiers("USER MANAGER", "ManagerLookup=managerattribute");
_CC = IIII;

°/0>

O Adaptador de notificagdo de gerenciador de usuarios oferece suporte a duas opgées
de pesquisa:

®m  managerattribute =<Nome_do_atributo do gerenciador>- onde o objeto User
mantém um atributo que indica o DN ou UserID do gerenciador do usudrio

m  commonattribute = <Nome_do_atributo> - onde o usuario e o gerenciador do
usudrio compartilham um valor de atributo comum, como "departamento"
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E possivel configurar essas opcdes de pesquisa em Miscellaneous Properties de um
ambiente no Management Console do CA Identity Manager.

Para configurar a regra de notificagdo USER_MANAGER:

1. No Management Console do CA Identity Manager, selecione Environment do CA
Identity Manager. Em seguida, selecione o ambiente para o qual vocé esta
configurando a notificagdo por email.

2. Selecione Advanced Settings>Miscellaneous Properties.

3. Na pagina Miscellaneous Properties, conclua as etapas de configuragdo para a
opgdo de pesquisa que deseja usar:

m  Para usar a opgdo de pesquisa managerattribute=<Nome_do_atributo do
gerenciador>:

a.

b.

No campo Property, digite managerattribute.

No campo Value, insira o atributo que armazena o DN ou a ID de usuario
do gerenciador.

Clique em Adicionar.

Clique em Salvar.

m  Para usar a opgdo de pesquisa commonattribute=<Nome_do_atributo>:

f.

g.

No campo Property, digite commonattribute.

No campo Value, insira o atributo que o usuario e o gerenciador de
usuarios tém em comum.

Clique em Adicionar.

No campo Property, digite
ismanagerfilter.

No campo Value, insira uma expressao de pesquisa usando a seguinte
sintaxe:

<atributo> <operador> <filtro>
Por exemplo, titulo EQUALS gerenciador
Clique em Adicionar.

Clique em Salvar.

Vocé também pode criar um adaptador personalizado e suas prdprias regras para
notificar um gerenciador de usuarios. Consulte o Guia de Programacgdo do Java.
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eventContextInformation

Contém informacgdes sobre o evento gerado pela tarefa atual, como nome do evento e
status de aprovacgdo. Essas informagdes sdo chamadas de informagdes de contexto do
evento.

O objeto _eventContextIinformation é criado a partir da classe
ExposedEventContextinformation no pacote com.netegrity.imapi.

Esse objeto esta disponivel para mensagens de email com base em modelos Aprovados,
Pendentes e Recusados. Para obter informagdes sobre esses modelos, consulte Modelos
de email (na pagina 373).

Métodos: todos os métodos a seguir retornam uma sequéncia de caracteres.

Método Descri¢dao

getAdminName() Retorna o nome da pessoa que enviou a tarefa que
gerou o evento.

Substituido no CA Identity Manager 5.6. Use um dos
seguintes métodos herdados:

m  getAdministrator()

m  getAdminFriendlyName()

getApprovalStatus() Retorna o status de aprovac¢do do evento. Um destes
valores:

APPROVAL_STATUS_APPROVED
APPROVAL_STATUS_REJECTED

getApprovalTime() Retorna a hora em que o evento foi aprovado.

getEventName() Retorna o nome do evento.

Para obter uma lista de nomes de eventos, consulte
Eventos do CA Identity Manager.

getOrgName() Retorna o nome amigdvel da organizagdo na qual a
tarefa estd sendo executada.

Substituido no CA Identity Manager 5.6. Use o método
herdado getObjectOrganizationFriendlyName().

getPassword() Se os objetos principais forem do tipo USER, retorna a
senha do usudrio.
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Método

Descrigao

getPrimaryObjectTypeName()

Retorna o tipo de objeto principal.
Tipos de objeto principal retornados:

ACCESSROLE
ACCESSTASK
ADMINROLE
ADMINTASK
GROUP
ORGANIZATION
USER

getPrimaryObjectName()

Retorna o nome do objeto principal afetado pelo
evento.

Um objeto principal é o objeto afetado diretamente
pelo evento. Um objeto secunddrio é o objeto ao qual
o objeto principal esta vinculado, se houver.

Por exemplo:

m  Otipo de objeto principal para CreateUserEvent é
USER. O objeto secundario é o objeto em que o
usuario foi criado, isto €, ORGANIZATION.

m O tipo de objeto principal para
CreateAdminRoleEvent é ADMINROLE. Esse objeto
ndo esta vinculado a outros objetos, portanto, ndo
ha objeto secundario.

Com um objeto principal do tipo USER,
getPrimaryObjectName() pode retornar John Jones.

getSecondaryObjectTypeName()

Se um objeto secundario foi afetado pelo evento,
retorna o tipo de objeto.

Tipos de objeto secundario retornados:

ACCESSROLE
ACCESSTASK
ADMINROLE
ADMINTASK
GROUP
ORGANIZATION
USER
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Método

Descrigao

getSecondaryObjectName() Se um objeto secundario foi afetado pelo evento,

retorna o nome do objeto.
Consulte getPrimaryObjectName() para obter
informagdes sobre objetos principal e secundario.

Com um objeto secundario do tipo ORGANIZATION, o
método getSecondaryObjectName() pode retornar RH.

Observagao: os métodos em _eventContextinformation sdo fornecidos por meio da
interface ExposedEventContextInformation. Como ExposedEventContextinformation
herda métodos na API principal do CA Identity Manager, _eventContextinformation
também pode chamar esses métodos de um modelo de email, juntamente com os
métodos na tabela acima. Para obter mais informagdes sobre esses métodos herdados,
consulte Métodos adicionais (na pagina 392).

Exemplo - notificagdo por email sobre um evento Pendente:

<

cc=""; bcc="";
_subject = eventContextInformation.getEventName() +
" Approval Request";
%>
<!--- Start of Body --->
<html>
<body text="Navy">

The following item has been added to your work list for approval:
<br><br><br>

Event: <b><%= eventContextInformation.getEventName()%></b> <br>
<%=_eventContextInformation.getPrimaryObjectTypeName()%>:

<b><%= eventContextInformation.getPrimaryObjectName()%></b><br>
In <%= eventContextInformation.getSecondaryObjectTypeName()%>:
<b><%= eventContextInformation.getSecondaryObjectName()%></b><br>
</body>

</html>
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Possivel corpo do email:

De: lsmith@security.com [mailto:lsmith@security.com]
Para: vimperioso@security.com

Assunto: CreateUserEvent Approval Request

The following item has been added to your work list for approval:

Event: CreateUserEvent
USER: Richard Ferrigamo
In ORGANIZATION: Mortgages & Loans

Observagao: o valor do campo De é derivado do arquivo email.properties. Para alterar o
valor, edite o seguinte arquivo:
<iam_im.ear>\config\com\netegrity\config\email.properties

onde <iam_im.ear> é o local de instalagdo do CA Identity Manager no dominio do
servidor de aplicativo. Por exemplo:

Para WebLogic:
<base do WebLogic>\user projects\<domain>\applications\iam im.ear

Para JBoss:
<base do Identity Manager>\jboss-3.2.2\server\default\deploy\iam im.ear

Para WebSphere:
<dir ferramentas administrativas im>\WebSphere-ear\iam im.ear

Para adicionar mais informacgdes sobre o usuario afetado pelo evento ao email no
exemplo anterior, adicione texto semelhante ao seguinte:

<% user = _eventContextInformation.getEvent().getUser(); %

<b>User information:</b><br>

Last Name: <b><%=user.getAttribute("%LAST NAMES")%></b><br>

First Name: <b><%=user.getAttribute("%FIRST NAMES")%></b><br>

Full Name: <b><%=user.getAttribute("sFULL NAMES")%></b><br>

Email: <b><%=user.getAttribute("SEMAIL%")%></b><br>

Organization Membership: <b><%=user.getAttribute("%0RG MEMBERSHIP%")%></b><br>
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taskContextInformati

Possivel corpo do email:

De: lsmith@security.com [mailto:lsmith@security.com]
Para: vimperioso@security.com

Assunto: CreateUserEvent Approval Request

The following item has been added to your work list for approval:

Event: CreateUserEvent

USER: Richard Ferrigamo

In ORGANIZATION: Mortgages & Loans

User information:

Last Name: Ferrigamo

First Name: Richard

Full Name: Richard Ferrigamo

Email: rferrigamo@mybank.org

Organization Membership: Mortgages & Loans

on
Contém um conjunto de informagdes sobre a tarefa atual, como o nome da tarefa, o
nome da organizagdo e eventos constituintes. Essas informagdes sdo chamadas de

informac0es de contexto da tarefa.

Esse objeto esta disponivel para mensagens de email com base em modelos Concluidos.
Para obter informacgdes sobre esse modelo, consulte Modelos de email (na pagina 373).

Métodos: todos os métodos abaixo retornam uma sequéncia de caracteres, exceto para
o método getExposedEventContexts(), que retorna um Java Vector.

Método

Descrigao

getAdminName()

Retorna o nome da pessoa que estd enviando a tarefa.

Substituido no CA Identity Manager 5.6. Use um dos
seguintes métodos herdados:

m getAdministrator()

m  getAdminFriendlyName()
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Método

Descrigao

getExposedEventContexts()

Retorna um Java Vector de todos os eventos associados a
tarefa.

Cada objeto no Vector é um objeto de contexto do evento. E
possivel usar os métodos listados em
_eventContextIinformation para recuperar informacdes de
contexto para um determinado objeto de evento.

O objeto de retorno é um objeto padrao Java Vector. Vocé
pode usar qualquer um métodos do objeto Vector. Por
exemplo, get() e size(), para gerenciar os elementos no
Vector.

getOrgName() Retorna o nome da organizac¢do na qual a tarefa esta sendo
executada.
Substituido no CA Identity Manager 5.6. Use o método
herdado getObjectOrganizationFriendlyName().
getTaskName() Retorna o nome da tarefa que estd sendo executada.

Substituido no CA Identity Manager 5.6. Use um dos
seguintes métodos herdados:

m  getAdminTask()

m getTaskFriendlyName()

Observagao: os métodos em _taskContextInformation sdo fornecidos por meio da
interface ExposedTaskContextIinformation. Como ExposedEventContextinformation
herda métodos na API principal do CA Identity Manager, _taskContextInformation
também pode chamar esses métodos de um modelo de email, juntamente com os
métodos na tabela acima. Para obter mais informagdes sobre esses métodos herdados,
consulte Métodos adicionais (na pagina 392).
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Exemplo - corpo de um modelo de notificagdo por email para uma alteragdo de senha:

<%
var imsEventContexts =
_taskContextInformation.getExposedEventContexts();
if (imsEventContexts != null)
{
for(var i=0;i<imsEventContexts.size();i++)
{
var eventContext = imsEventContexts.get(i);
template.add("Hi "+ eventContext.getPrimaryObjectName()
£
template.add("<br>Your new password is: <b>"+
eventContext.getPassword());</br>
template.add("<hr>");
}

¢

Possivel corpo do email:

Ola Victor Imperioso,
A sua nova senha é: LFH7F1226

Métodos adicionais

Os métodos _taskContextInformation e _eventContextInformation sdo fornecidos por
meio dos objetos do CA Identity Manager ExposedTaskContextinformation e
ExposedEventContextinformation, respectivamente.

Esses objetos herdam métodos na API principal do CA Identity Manager.
Consequentemente, os métodos herdados também estdo disponiveis para
_taskContextInformation and _eventContextIinformation.

Os seguintes métodos herdados do objeto Taskinfo sdo particularmente Uteis para um
modelo de email:

m  getAdministrator(). Recupera um objeto User para o administrador que esta
executando a tarefa atual.

m  getAdminTask(). Recupera um objeto AdminTask para a tarefa atual.
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Esses objetos recuperados permitem inserir informagdes especificas de administrador e
especificas de tarefa em um email. Por exemplo:

<!-- Define the E-mail Properties --->

<%

_cc="",

_bcc ="";

_subject = eventContextInformation.getEventName() +

" Approval Request";

%>
<!--- Start of Body --->
<html>
<body text="Navy">

The following item has been added to your work list for approval:<br>
<br>
User <b><%= eventContextInformation.getAdministrator()
getAttribute(Packages.com.netegrity.llsdk6, imsapi.
managedobject.User.PROPERTY FRIENDLY NAME)S%> </b>
from department <b><%= _eventContextInformation.
getAdministrator().getOrg(null).getFriendlyName()
%></b> initiated task <b><%= eventContextInformation.
getAdminTask() .getFriendlyName() %></b>at <b><%=
_eventContextInformation.getSessionCreateTime() S%></b>
<br><br>
<font color="green">Details: </font><b><%= eventContextInformation.
getEventName()%></b><br>
<font color="green"><%= eventContextInformation.
getPrimaryObjectTypeName()%>:</font>
<b><%= eventContextInformation.getPrimaryObjectName()%></b>
was modified
<br>
<font color="green">Updated Attributes:</font>
<table border="1">
<tr>
<td><b>Name</b></td>
<td><b>Value</b></td>
</tr>
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var event = eventContextInformation.getEvent();
if(event instanceof Packages.com.netegrity.imapi.UserEvent) {
var user = event.getUser();
var attributes = user.getAttributes().keys();
while(attributes.hasMoreElements()) {
var attr = attributes.nextElement();
var value = user.getAttribute(attr);
if (user.hasAttributeChanged(attr)) {
template.add("<tr><td>" + attr +"</td>");
template.add("<td>" + value +"</td></tr>");

%>
</table>
<br>
</body>
</html>

Possivel corpo do email:

The following item has been added to wour work list for approval:
User Robert Jenkins from department HR initiated task Modify User at 3:17 pm

Dietails: ModifyUserFrent
Tzet: John Jomes was modified
Updated Attributes:

[Mame [Value

|emaj.1 Ijjones@m}rcorp.cnm
[phone [721 555 1234

Para obter mais informagdes sobre os métodos herdados disponiveis para a API de
modelo de email, consulte os objetos ExposedTaskContextIinformation e
ExposedEventContextinformation no Javadoc do CA Identity Manager.

Fluxo de saida padrao do Java

Uma mensagem de email também pode fazer chamadas para o fluxo de saida padrdo do
Java de dentro da tag do JavaScript ( <% %> ). Por exemplo, a chama a seguir envia a
mensagem Concluido para o console do servidor:

<

// JavaScript processing
out.println("Done.");
%>
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Referéncia ao Javadoc

Para obter informagdes sobre os objetos ExposedTaskContextIinformation e
ExposedEventContextInformation, incluindo os métodos que eles herdam da API
principal do CA Identity Manager, consulte o Javadoc do CA Identity Manager.

As paginas do Javadoc sdo integradas a uma versdo HTML do Guia de Programagdo do
Java, que esta disponivel na Biblioteca do CA Identity Manager.

Implantacdao do modelo de email

Quando o CA Identity Manager estiver prestes a enviar emails, ele ird procurar modelos
dos quais gerar o email no seguinte local raiz no seu servidor de aplicativos:
iam_im.ear\custom\emailTemplates

Os modelos de email implantados nessa raiz estdo contidos nos conjuntos de modelos
qgue tém a mesma estrutura de diretdrio, isto é, ha um diretdrio aprovado, concluido,
pendente e recusado em cada conjunto.

Conjuntos de modelos

E possivel implantar varios conjuntos de modelos de email em emailTemplates. Por
exemplo, durante a instalagdo, o seguinte conjunto de modelos de email é criado em
iam_im.ear\custom \emailTemplates:

default\approved

default\completed

default\pending

default\rejected
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O conjunto de modelos de email padrdo contém os modelos instalados que sdo
descritos em Modelos de email (na pagina 373). Vocé pode adicionar modelos
personalizados ao conjunto padrdo. Também é possivel implantar outros conjuntos de
modelos de email em estruturas de diretério que vocé define no mesmo nivel que o
conjunto padrdo. Por exemplo, iam_im.ear\custom pode conter os seguintes modelos
de email implantados:

5] emailTemplates
I_'—_|{:| defaulk

-] approved
{7 completed
-1 pending
-7 rejected
=] ExternalMail
-] approved
-7 completed
-] pending
-] rejected
=27 Inkernalai
-] approved
-7 completed
-7 pending
-] rejected

Observagao: para obter informagdes sobre como o CA Identity Manager escolhe um
determinado modelo de email dentro de um conjunto de modelos, consulte Diretérios
de modelos (na pagina 375).

Como especificar um conjunto de modelos de um ambiente

Nomes do modelo

Ao configurar o email para um ambiente do CA Identity Manager, vocé especifica o
conjunto de modelos de email que deseja usar para o ambiente. Para obter informacGes
sobre como configurar email para um ambiente do CA Identity Manager, consulte o
Guia de Configuragdo do CA Identity Manager.

Os diretérios em um conjunto de modelos personalizados devem conter modelos
padrdo com o mesmo nome daqueles que foram instalados no conjunto de modelos
padrdo. Os nomes padrdo sdo listados em Modelos de email (nha pagina 373). O CA
Identity Manager usa os modelos padrdo quando ndo for possivel encontrar nenhum
outro modelo com um nome que corresponda a tarefa ou ao evento que esta sendo
executado.
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Como opcao, vocé pode adicionar outros modelos para um ou mais diretérios em um
conjunto de modelos se desejar que um email seja gerado de um modelo especifico.
Para fazer isso:

m  Atribua ao modelo o mesmo nome da tarefa ou do evento para o qual o email sera
gerado.

m  Coloque o modelo no diretdrio associado ao estado da tarefa ou do evento para o
qual o email serd gerado.

Por exemplo, se desejar que os emails sejam gerados de um modelo especifico quando
um CreateUserEvent for recusado, coloque um modelo denominado
CreateUserEvent.tmpl no diretdrio recusado do conjunto de modelos do ambiente.
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Capitulo 13: Geracao de relatérios

Esta se¢do contém os seguintes tdpicos:

Visdo geral da configuracdo (na pagina 399)

O processo de relatério (na péagina 401)

Como executar um relatério de instantaneo (na pagina 402)

Como executar um relatério que ndo é de instantaneo (na pdgina 419)

Definir opcdes de geracdo de relatérios (na pagina 425)

Como criar e executar um relatdrio de instantaneo personalizado (na pagina 426)
Sincronizando usuarios, contas e funcdes (na pagina 440)

Solucdo de problemas (na pagina 447)

Visao deral da configuracao

No CA Identity Manager, é possivel executar dois tipos diferentes de relatério:
Relatérios de instantaneo

Inclui dados do banco de dados de instantaneos, que contém informacg&es do
armazenamento de objetos do CA Identity Manager e do armazenamento de
usuarios do CA Identity Manager. Um exemplo de um relatério de instantdneo é o
relatério de perfil de usuario. Vocé define os dados que serdo adicionados ao banco
de dados de instantaneos usando Definigdes de instantaneo, que especificam as
informagdes a serem incluidas.

Relatérios do Non-Snapshot

Incluem dados de outras origens de dados, como o banco de dados de auditoria.
Por exemplo, o CA Identity Manager inclui relatérios de auditoria padrdo. (Esses
relatérios tém o prefixo "Audit - " em seu nome no console de usuario). Por padrao,
o CA Identity Manager inclui apenas relatérios do Audit, mas vocé pode criar seus
proprios relatérios personalizados que incluem dados de qualquer origem de dados,
como bancos de dados de persisténcia de tarefas ou do fluxo de trabalho.

Cada relatdrio do CA Identity Manager exige configuragao inicial para que seja possivel
executa-lo. As etapas de configuracdo dependem do tipo de relatério que vocé deseja
executar.

As etapas a seguir resumem os procedimentos deste capitulo.

Para Relatdrios de instantaneos

1. Crie uma defini¢do do instantaneo para definir os dados que serdo adicionados ao
banco de dados de instantaneos.

2. Capture dados do instantaneo para o relatdrio.
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3. Modificar a tarefa de relatdrio no console de usuario e executar as seguintes agées:
a. Associe uma definicdo do instantaneo com a tarefa.
b. Adicione o objeto de conexdo rptParamConn a tarefa.
4. Solicite o relatério usando um dos seguintes métodos:
m  Executar o relatério imediatamente
m  Programar o relatdrio

5. Exibir o relatério no console de usuario

Para relatdrios que nao sao de instantaneo:

1. Crie um objeto de conexdao com as informagdes da origem de dados para o
relatério.

2. Modifique a tarefa de geragao de relatério no CA Identity Manager e adicione o
objeto de conexdo a tarefa.

3. Solicite o relatério usando um dos seguintes métodos:
m  Executar o relatério imediatamente
m  Programar o relatdrio
4. Exibir o relatério no console de usuario
Depois que a configuracgdo inicial para o relatdrio estiver concluida, vocé podera solicitar
um relatdrio no CA Identity Manager. Vocé pode executar um relatério imediatamente

ou programar um relatério para ser executado posteriormente. Vocé também pode
criar uma programacao recorrente para o relatério no CA Identity Manager.

Por fim, vocé pode exibir o relatério no console de usuario, ou exportar o relatério para
varios formatos.
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O processo de relatério

O grafico a seguir detalha o processo exigido para executar e exibir relatérios:
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Como executar um relatorio de instantaneo

Os relatorios do CA Identity Manager permitem ver o estado atual de um ambiente do
CA Identity Manager. Vocé pode usar essas informagGes para assegurar a conformidade
com as politicas de negdcios internas ou com os regulamentos externos.

Gere relatérios do CA Identity Manager usando os dados de gerenciamento que
descrevem o relacionamento entre objetos no ambiente do CA Identity Manager.
Seguem alguns exemplos de dados de gerenciamento:

m  Atributos de perfil dos usuarios

m  Lista de fungGes que contém uma determinada tarefa
m  Osintegrantes de uma fungdo ou de um grupo

m  Asregras que compdem uma funcdo

No CA Identity Manager, a configuragao de relatdrios requer os trés componentes
principais a seguir:

CA |dentity - . Servidor
Manager de relatorios

Banco de
dados de

relatdrios

Banco de
dados de
instantaneos

Observacao: o banco de dados de instantaneos neste grafico ilustrado também poderia
ser o banco de dados de auditoria ou o banco de dados de fluxo de trabalho.

Servidor de relatorios

Também conhecido como CA Business Intelligence, este servidor gera relatorios,
comunicando-se diretamente com o CA Identity Manager e o banco de dados de
instantaneos.

Banco de dados de relatérios

O banco de dados em que o servidor de relatérios da CA (Business Objects)
armazena seus proprios dados.

CA Identity Manager
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O CA Identity Manager permite exportar dados do objeto do CA Identity Manager
para o banco de dados de relatérios.

Banco de dados de instantaneos

Um banco de dados separado que contém os dados de instantaneos de objetos do
CA Identity Manager

Importante: O servidor de relatérios usa o Business Objects Enterprise. Se vocé ja tiver
um servidor de relatérios em seu ambiente e vocé desejar usad-lo com o CA Identity
Manager, a versdao minima exigida pelo CA Identity Manager é o CA Business
Intelligence 3.2 SP5.

Um relatdrio de instantaneo inclui dados do banco de dados de instantaneos, que
contém informagdes do armazenamento de objetos e do armazenamento de usuarios
do CA Identity Manager. Um exemplo de um relatério de instantdneo é o Relatdrio de
perfis de usuario. Defina os dados de instantaneo que serdo adicionados ao banco de
dados de instantaneos e, usando as definicdes de instantaneo, especifique as
informagdes a serem incluidas.

O grafico a seguir ilustra o processo para executar um relatério de instantaneo:
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Como executar um relatério com um
instantanao

Configure a conexao
do servidor de
relatdrics

Administrador l

Crie uma conexdo
com a banco de
dados do
instantinec

'

Crie uma definicio
do instantaneo

!

Capture as dados do
instantanes

|

Assocke a definigio

doinstantanec e a

conexao & tarefa do
relatdrie

|

Sclicite um relatério

|

Exiba o relatéria

Para executar o relatério de instantaneo, execute as seguintes etapas:

Configurar a conexao com o servidor de relatérios (na pagina 420).

Criar uma conexdo com o banco de dados de instantaneos.

Criar uma defini¢do do instantaneo.

1

2

3

4. Capturar os dados do instantdneo.

5. Associar uma definicdo do instantdneo e uma conexdo com a tarefa de relatério.
6

Solicitar um relatério.
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7. Exibir o relatdrio (na pagina 424).

Configurar a conexao do servidor de relatérios

Configure a conexdo entre o CA Identity Manager e o servidor de relatdrios.

Observagao: é recomendavel que todos os sistemas envolvidos na geragdo de relatérios
sejam definidos com o mesmo fuso hordario e hora.

Para definir a geragao de relatorios:

1. No console de usudrio, clique em Tarefas, Sistema, Geragdo de relatorios, Conexado
com o servidor de relatorios.

2. Digite as configuragdes do servidor de relatdrios. Observe o seguinte:

Nome do host e porta —o nome do host e o nimero da porta do URL HTTP do
sistema em que o servidor de relatorios estd instalado.

Nome da pasta de relatérios — Local dos relatérios padrao do CA Identity
Manager.

ID de usudrio — Usuario criado para o servidor de relatdrios.
Senha — Senha para o usuario criado no servidor de relatdrios.

Conexdo segura — Marque a caixa de selecdo para ativar a conexdo Secure
Sockets Layer (SSL) entre o CA Identity Manager e o servidor de relatdrios.

Observacao: antes de marcar a caixa de selecdo Conexdo segura, verifique se
vocé instalou o certificado do BOServer. Para obter mais informacgdes sobre
como configurar o SSL, consulte o capitulo Instalagdo do servidor de relatérios,
no Guia de Instalagdo.

Servidor web — Definido como nao IIS para o Tomcat

3. Cligue em Testar conexao para verificar a conexao.

4. Cliqgue em Enviar.

A conexdo de geracgdo de relatdrios é estabelecida.
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Criar uma conexao com o banco de dados de instantaneos

O CA Identity Manager precisa saber para onde deve exportar os dados do instantaneo.
Crie uma conexdo com o banco de dados do CA Identity Manager com o banco de dados
de instantaneos.

Para criar uma conexdo com o banco de dados de instantaneos:

1. No console de usudrio, clique em Tarefas, Relatérios, Tarefas de instantaneo,
Gerenciar conexdo com o banco de dados de instantaneos, Criar conexdao com o
banco de dados de instantaneos.

2. Crie uma conexdao com o banco de dados de instantaneos, preenchendo todos os
campos necessarios.

3. Clique em Enviar.

Uma conexdo com o banco de dados de instantaneos é criada.
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Criar uma definicao de instantaneo

Um instantaneo reflete o estado dos objetos no CA Identity Manager em um
determinado momento. Vocé devera usar esses dados de instantaneos para criar um
relatério. Para capturar os dados do objeto do CA Identity Manager, crie uma definicao
do instantaneo que exporte os dados para o banco de dados de instantdaneos. Usando a
definicdo do instantaneo, vocé define as regras para carregar usuarios, terminais,
fungBes administrativas, fungdes de provisionamento, grupos e organizagdes.

Siga estas etapas:

1.

No console de usuario, va para Tarefas, Relatorios, Tarefas de instantaneo,
Gerenciar defini¢do de instantaneo, Criar defini¢do de instantaneo.

Selecione Criar ou Copiar um objeto do Tipo de instantaneo.
Cligue em OK.

Na guia Perfil, preencha os campos a seguir para criar um perfil de definicdo do
instantaneo:

Nome da defini¢dao do instantaneo
Identifica o nome exclusivo que é especificado para a definicdo do instantaneo.
Descri¢do da definigdao do instantaneo

Exibe todas as informagdes adicionais que vocé desejar para descrever o
instantaneo.

Ativado

Especifica que o CA Identity Manager cria um instantaneo com base na
definicdo do instantaneo atual no horario programado.

Observacgao: se essa opcdo ndo estiver selecionada, a definicdo do instantaneo
ndo sera capturada no horario programado. Além disso, a definicdo do
instantaneo ndo é listada na tela de captura de dados do instantaneo.

Numero de instantaneos retidos

Especifica o nimero de instantdneos bem-sucedidos retidos no banco de dados
de instantaneos.

Observacao: se vocé ndo especificar um valor para esse campo, o CA Identity
Manager armazena um numero ilimitado de instantaneos.

Na guia Politicas de instantdneo, selecione os objetos que estdo relacionados as
politicas para exportacdo.

Na guia ConfiguragGes da funcgdo, selecione um ou mais componentes de fungao e
atributos disponiveis para o instantaneo para exportacao.

Observagao: na guia Politicas de instantaneo, se vocé selecionar o objeto Fungao de
acesso, Fungdo administrativa ou Fungao de provisionamento, selecione os
atributos na guia Configura¢des da funcao.
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10.

Na guia Detalhes dos atributos de usuario, selecione um ou mais atributos do
usuario para o instantaneo para exportagao.

Observagao: na guia Politicas de instantaneo, se vocé selecionar apenas um objeto
de usuario, por padrdo, todos os dados relacionados a atributos de usuario serdo
exportados.

Na guia Atributos da conta do terminal, selecione um ou mais atributos de conta
para um tipo de terminal.

Observagao: para um tipo de terminal selecionado, por padrdo, todos os dados
relacionados aos atributos da conta do terminal serdo exportados. Para capturar
dados relacionados a um atributo especifico, selecione o atributo adequado. Para
obter mais informacgGes sobre a sele¢do de atributos que sdo necessarios para
exportacdo para um tipo de terminal, consulte a se¢do Relatérios padrdo no Guia de
Configuragdo.

(Opcional) Marque a caixa de selegdo Exportar contas 6rfds para incluir contas do
terminal sem usudrio global no servidor de provisionamento.

Observagao: para exportar dados do relatério para relatdrios de contas fora
padrdo, com tendéncias fora do padrao e 6rfas, selecione o atributo
exceptionAccount e a caixa de sele¢do Exportar contas 6rfas.

Clique em Enviar.

O CA Identity Manager é configurado para criar instantaneos dos objetos
mencionados na defini¢do do instantaneo.

Agora que vocé ja criou uma definicdo do instantaneo, é possivel capturar dados do
instantaneo imediatamente ou programar a exportagao de dados do instantaneo mais
tarde. O tdpico Capturar dados de instantaneo fornece mais informacgdes.

Mais informagoes:

Guia Recorréncia (na pagina 411)
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Exemplo: criando uma definicao de instantaneo para dados de direitos de um

usuario

O exemplo a seguir ilustra o processo para criar uma definicdo de instantaneo de um
relatério de direitos do usuario:

1.

No console de usuario, va para Tarefas, Relatorios, Tarefas de instantaneo,
Gerenciar defini¢do de instantaneo, Criar definigdo de instantaneo.

Selecione Criar um novo objeto do tipo Tipo de instantaneo.

Insira 0 nome, a descri¢do e o nimero de instantaneos retidos da Definigdo de

instantaneo.

Na guia Defini¢cdo de politica de instantaneo, clique em Adicionar.

No menu suspenso, selecione o usuario e selecione Todas. Da mesma maneira,
adicione Terminal, Fungdo de provisionamento, Fun¢do administrativa, Fungao de
acesso, Organizagdo e Grupo, conforme mostrado na tela a seguir:

Objects to be Exported

Access Role

(all)

Admin Role

{all}
Endpoint

(all)
Group

(all)

Organization

(all)

Provisioning Role

(all)

User

(all)

5.

6.

7.

Na guia Configuragdo da fungao, marque todas as caixas de sele¢do de fungdo do

usuario.

Na guia Atributos do usudrio, selecione os atributos necessdrios na lista Valores
disponiveis e mova-os para a lista Valores atuais.

Clique em Enviar.
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de instantaneo

Gerenciar instantaneos

Capturar dados do

O CA Identity Manager permite exibir, modificar e excluir suas definigdes de
instantaneo. Ao exibir ou modificar uma definicdao de instantaneo, as guias Perfil e
Manutencdo sao exibidas. A guia Manutencgdo é exibida apenas depois de capturar um
instantaneo uma vez. Na guia Manutencgdo, vocé pode excluir os instantaneos (mesmo
gue o status do instantaneo seja com falha).

Para exibir, modificar ou excluir uma definicdo de instantaneo, va para Relatdrios,
Tarefas de instantaneo, Gerenciar definicdo de instantaneo e clique na tarefa que deseja
executar.

Observagao: se uma definicdo de instantaneo estiver sendo usada para exportar dados
para o banco de dados de instantaneos, ndo sera possivel excluir a definicao de
instantaneo. Ao excluir uma definigcdo de instantaneo em uso, a exportagdo dos dados
para o banco de dados de instantaneos é interrompida, mas a definicdo de instantaneo
permanece disponivel.

instantaneo

Se desejar capturar os dados do instantaneo imediatamente ou programar a exportagao
dos dados do instantaneo mais tarde, ou com base em uma programacao recorrente,
execute a tarefa Capturar dados do instantaneo. Esta tarefa exporta os dados
imediatamente (definida pela definicdo do instantaneo) para o banco de dados de
instantaneos.

Importante: exportar dados do instantaneo pode levar muito tempo se houver uma
grande quantidade de dados para exportagdo. Recomendamos que vocé programe os
instantaneos para a exportagao de varios dados.

Para capturar dados de instantianeo

1. No console de usudrio, va para Tarefas, Relatdrios, Tarefas de instantaneo, Capturar
dados do instantdneo.

2. Selecione Executar agora para executar a exporta¢do de dados imediatamente, ou
selecione Programar nova tarefa (na pagina 411) para executar a exportagdo de
dados mais tarde ou em uma programacao recorrente.

3. Cligue em Avangar.
4. Escolha uma defini¢do de instantaneo.

5. Clique em Enviar.
Dados do instantaneo sdo exportados para o banco de dados de instantaneos.
Observacao: se a tarefa Capturar dados do instantaneo parecer estar demorando

demais, vocé pode verificar o andamento da tarefa na guia Sistema, clicando em Exibir
tarefas enviadas.
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Guia Recorréncia

Use essa guia para programar sua tarefa. Os campos nesta guia sdo os seguintes:
Executar agora
Executa a tarefa imediatamente.
Programar nova tarefa
Programa uma nova tarefa.
Modificar a tarefa existente
Especifica que vocé deseja modificar uma tarefa que ja existe.

Observagao: esse campo aparece apenas se uma tarefa ja tiver sido programada
para essa tarefa.

Nome da tarefa

Especifica o nome da tarefa que vocé deseja criar ou modificar.

Fuso horario
Especifica o fuso horario do servidor.

Observacgao: se o seu fuso horario for diferente do fuso horario do servidor, uma
caixa suspensa sera exibida para que vocé possa escolher entre o seu fuso horario
ou o do servidor ao programar uma nova tarefa. Nao é possivel alterar o fuso
horario ao modificar uma tarefa existente.

Programacao didria
Especifica que a tarefa é executada a cada nimero determinado de dias.
A cada (numero de dias)

Define o nimero de dias entre as execuc¢des da tarefa.

Programacgao semanal

Especifica que a tarefa é executada em um ou mais dias e hora especificos durante
uma semana.

Dia da semana

Especifica os dias da semana em que a tarefa é executada.

Programagao mensal

Especifica um dia da semana ou dia do més em que a tarefa é executada
mensalmente.

Programacao anual

Especifica um dia da semana ou dia do més em que a tarefa é executada
anualmente.
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Programacgado avangada
Especifica informagdes adicionais de programagao.
Expressao cron

Para obter informagGes sobre como preencher esse campo, consulte o
seguinte:

http://quartz-scheduler.org/api/2.1.0/org/quartz/CronExpression.html

Hora da execugao

Especifica a hora do dia, no formato de 24 horas, em que a tarefa é executada. Por
exemplo, 14h15.

Associar uma definicdo de instantaneo a uma tarefa de geracdao de relatério

Atribua uma defini¢do de instantaneo para uma tarefa de geragdo de relatdrio, de forma
que o CA Identity Manager saiba quais definigdes de instantaneo devem ser usadas para
executar o relatorio. Além disso, as informagdes de relatdrios do CA Identity Manager
podem ser provenientes de vdrias origens, e cada relatorio deve ser associado a uma
origem de dados especifica, de acordo com as informacgdes que deseja ver no relatdrio.

Para associar uma defini¢cdo de instantaneo e uma conexao com uma tarefa de
geracao de relatorio:

1. No console de usudrio, va para Tarefas, Fungdes e tarefas, Tarefas administrativas,
Modificar tarefa administrativa.

2. Pesquise a tarefa de geragdo de relatdrio com a qual deseja associar uma defini¢ao
de instantaneo.

3. Va para a guia Guias e clique no botdo Editar ao lado da guia Associar defini¢des de
instantaneo.

4. Cliqgue em Adicionar.

5. Pesquise a definicdo de instantdneo a ser associada a tarefa de geracdo de relatério
e clique em Selecionar.

Ao associar uma definicdo de instantaneo a uma tarefa de geracdo de relatério,
observe o seguinte:

m  Um relatdrio pode ser associado a uma ou mais definigdes de instantaneo.
m  Uma definigdo de instantaneo pode ser associada a mais de um relatério.

m Varios instantdaneos associados a uma Unica tarefa de geracgdo de relatério nao
devem usar a mesma hora de recorréncia.

6. Clique em OK.

7. Va para a guia Pesquisar e clique em Procurar para localizar as telas de pesquisa.
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10.
11.

Edite a tela de pesquisa da tarefa de geracao de relatdrio e escolha rptParamConn
em Objeto de conexdo para o relatério.

Cligue em OK.
Clique em Selecionar.

Clique em Enviar.

Sincronizar contas do terminal com modelos de conta

Essa tarefa sincroniza uma conta do terminal apds a modificacdo de um modelo de
conta associado. Por exemplo, uma conta do Active Directory ndo tem grupos, mas o
modelo de conta associado esta definido para incluir grupos.

Siga estas etapas:

1.
2.

Efetue logon no console de usuario.

Selecione Tarefas, Terminais, Gerenciar terminais, Verificar sincronizagao de contas
de terminais.

Selecione um terminal.

Uma tela é exibida mostrando as contas no terminal em questdo, os modelos de
conta associados e quais atributos ndo estdo sincronizados.

Clique em Sincronizar para fazer com que os atributos para essas contas
correspondam ao que esta definido no modelo de conta.

As alteragdes que vocé fizer nos modelos de conta afetam as contas existentes da
seguinte maneira:

m Sevocé alterar o valor de um atributo de recurso, o atributo da conta
correspondente serd atualizado para ser sincronizado com o valor do atributo
do modelo de conta. Consulte a descricdo de sincronizagao fraca e forte.

m  Alguns atributos de conta sdo designados pelo conector como ndo sendo
atualizados apds alteragdes no modelo de conta. Os exemplos incluem
determinados atributos que o tipo de terminal permite que sejam definidos
apenas durante a criagdo da conta, e o atributo Senha.

Um exemplo de tarefa administrativa

Ao criar uma tarefa administrativa, vocé define o contetdo e o layout das telas na
tarefa, incluindo:

O nome da tarefa

A categoria na qual a tarefa é exibida
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m  Asguias e 0s campos a serem usados na tarefa, bem como as propriedades de
exibicdo do campo

m  Os campos que um administrador pode usar em uma consulta de pesquisa e os
campos exibidos nos resultados da pesquisa

Para compreender os elementos de uma tarefa, considere a tarefa Modificar usuario.
Nesse caso, Usuarios é a categoria, Gerenciar usuarios € uma subcategoria e Modificar
usuario é a tarefa. Vocé cria os nomes da categoria e da tarefa quando cria uma tarefa.

Logged in as: Superadmin

Home I Usars

Tasks
'_'!'_'ii —

CErtily User

Craate Contractor

Create Lsar

Jelate Llser

Enable/Tisable Usear

Manage Lsars

. Falw ":: |5 @

Reguest s
Modification

Qecet Usar Password

Wiew Lsar

View User Activity

F Manage Workitems

Quando vocé seleciona Modificar usuario, uma tela de pesquisa é exibida. Uma tela de
pesquisa contém opgdes para localizar o objeto a ser exibido ou modificado. Cada opgao
é chamada de filtro, que é um limite para os objetos encontrados pela pesquisa.

Ap0s preencher a tela de pesquisa, uma tela com guias serd exibida. Por exemplo, a
figura a seguir mostra as guias para a tarefa Modificar usudrio. A guia Perfil é exibida
primeiro e mostra os atributos do usuario; as outras guias mostram a funcdo e os
privilégios de grupo do usudrio.
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Para a tarefa criada, vocé decide quais guias incluir e determina a ordem e o contetddo
de cada uma delas.

Modify User: Salesiigr

[ Profile I Access Roles l Admin Roles l Provisioning Roles l Groups

* = Required

*0rganization |Emp|n:n_,fee

sUser ID |SaIESMgr

Enabled

+First Name |SaIES |

sLast Name |Manager |

Full Name |SaI95 Manager |

Por exemplo, usando a tarefa Modificar usudario como um modelo, vocé pode criar uma
tarefa Modificar contratante cujas alteragGes foram feitas:

m  Nos campos da guia Perfil
m  Nas guias a serem incluidas na tarefa e seu contetdo
m  Na categoria sob a qual a tarefa é exibida

Vocé pode criar essa tarefa sob uma nova categoria: Contratante.

Logged in as: SuperAdmin (Logout)

| Hormie I Users r Contractor I
‘Tasks

F Manage Contractors
Modify Contractor
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Solicitar um relato

A tarefa Modificar contratante inclui alguns dos campos da guia Perfil na tarefa
Modificar usudrio, além de outros campos, como a data de inicio do contrato e a
empresa do contratante. Os administradores podem procurar um contratante
pesquisando por nome do contratante, empresa e data de inicio.

Modity Contractor: jhansen

[ Profile I Contractor Roles ] Groups

* = Required

*Organization [Employee (2}

*User ID |jhansen

Enabled

«First Name |[lulia
*Last Name |[Hansen

Email

Start Date |3/24/2009

A nova tarefa também inclui a guia Fung¢des do contratante, onde é possivel adicionar

fungdes para contratantes.

rio

Para exibir o relatério, solicite um relatério para um usuario com privilégios de

administracdo de relatdrio. A aprovacgao é obrigatdria, pois alguns relatérios podem
exigir muito tempo ou recursos significativos do sistema para que sejam executados. Se
a solicitacdo de relatdrio exigir uma aprovacgdo, o sistema enviara um alerta de email.

Siga estas etapas:

1. Efetue logon no console de usudrio com privilégios de usudrio de tarefas de geracao

de relatério.

2. Selecione Tarefas, Relatdrios, Tarefas de geragao de relatdrios e Solicitar um
relatorio.

Uma lista de relatdrios serd exibida.
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Selecione o relatério que deseja solicitar.
Uma tela de parametros é exibida.
Forneca qualquer informagdo referente aos parametros que julgar necessaria.

Observagao: se estiver executando um relatério de instantaneo e nenhum
instantaneo estiver disponivel para esse relatério, vocé deve primeiro capturar um
instantaneo.

m  Alguns relatdrios mostram o status do sistema em um hordrio especifico. Ao
solicitar esse tipo de relatdrio, vocé seleciona de que momento deseja ver os
dados do relatério. Esse momento é chamado de um instanténeo.

Observagao: as datas e hordrios do instantaneo que vocé pode escolher sdo
pré-determinados. Normalmente, o administrador do sistema, ou outro usuario
com privilégios de administracdo de relatorio, configura instantaneos. Se
nenhum instantaneo estiver disponivel para o relatério que deseja solicitar,
entre em contato com o administrador do sistema.

m  Alguns relatdrios mostram atividade durante um periodo de tempo. Os titulos
desses relatdrios geralmente comegam com a palavra Auditoria. Ao solicitar
esse tipo de relatério, vocé especifica de que periodo deseja ver os dados do
relatério. Por exemplo, vocé pode executar o relatério de Auditoria - Redefinir
senha dos ultimos 30 dias.

Clique em Programar relatdrio e selecione uma programacdo para o relatério.
Agora

Especifica que o relatério é executado imediatamente.

Uma vez

Especifica que o relatdrio é executado uma vez, durante um periodo especifico.
Selecione a data de inicio, a data de término, a hora de inicio e a hora de término
guando desejar gerar o relatdrio.

Observagao: considere selecionar essa opgdo se o relatério que vocé estiver
solicitando exigir uma grande quantidade de dados. Para economizar recursos do
sistema, escolha um momento em que ha menos atividades no sistema.

Clique em Enviar.

A solicitagdo de relatério é enviada. Dependendo da configuragdo do ambiente, a
solicitacdo serd executada imediatamente, ou apds a aprovacdo de um
administrador.

Normalmente, um administrador do sistema ou outro usudrio com privilégios de
administracdo de relatério deve aprovar uma solicitagdo de relatério antes que ela
seja executada pelo sistema. A aprovacgao é obrigatdria, pois alguns relatérios
podem exigir muito tempo ou recursos significativos do sistema para que sejam
executados. Se a solicitacdo de relatdrio exigir uma aprovacgao, o sistema enviara
um alerta de email.
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Exibir o relatorio

Dependendo da configuragao do ambiente, um relatério ficard disponivel para exibi¢do
guando um administrador aprovar a solicitagcdo para aquele relatério. Se a solicitagdo de
relatério tiver uma aprovagdo pendente, o sistema enviard um alerta de email. O
relatério que vocé deseja exibir ndo aparecera na lista de pesquisa até que seja
aprovado.

Observagao: para exibir relatérios no CA Identity Manager usando a tarefa Exibir meus
relatdrios, ative os cookies de sessdo de terceiros no navegador.
Siga estas etapas:

1. No console de usudrio, va para Tarefas, Relatdrios, Tarefas de geragao de relatdrios,
e clique em Exibir meus relatdrios.

2. Procure o relatério gerado que deseja exibir.

As instancias de relatérios de recorréncia gerados e de relatdrios sob demanda sdo
exibidas.

Observacdo: se o status do relatério for Pendente/recorrente, o relatério nio sera
gerado e podera levar algum tempo para ser concluido.

3. Selecione o relatério que deseja exibir.

4. (Opcional) Clique em Exportar esse relatério (canto superior esquerdo) para
exportar o relatério para os seguintes formatos:

m  Crystal Report

m PDF

m  Microsoft Excel (97-2003)

m  Microsoft Excel (97-2003) — somente dados

m  Microsoft Excel (97-2003) — editavel

m  RTF (Rich Text Format — Formato Rich Text)

m  CSV (Comma Separated Values — Valores Separados por Virgulas)

m XML
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Como executar um relatorio que nao é de instantaneo

Um relatdrio que ndo é de instantaneo inclui dados de outras origens dos dados, como
os bancos de dados de auditoria, de fluxo de trabalho ou de persisténcia de tarefas. O
CA Identity Manager inclui relatérios de auditoria padrdao com o prefixo "Auditoria-" em
seu nome, no console do usuario. Por padrdo, o CA Identity Manager inclui apenas
relatérios de auditoria, mas é possivel criar seus proprios relatérios personalizados, que
podem incluir dados de qualquer origem de dados.

Esse cenario descreve como um super administrador configura uma conexdo com o
banco de dados de relatdrios e executa um relatdrio que ndo é de instantaneo.

Como executar um relatorio sem
instantianao

Configure a conexao
com o servidor de
relatdrios

Administrador l

Crie uma conex3o
para o relatdrio

!

Assorie uma
CONExdn com a
tarefa do relatdric

!

Sodicite um relatério

!

Exiba o relatdeio

O diagrama a seguir ilustra o processo executando um relatério de instantaneo:

Para executar o relatério que n3o é de instantdneo, execute as seguintes etapas:

1. Configurar a conexdo com o servidor de relatérios. (na pagina 420)

2. Criar uma conexdo para o relatdrio.

3. Associe uma conexdo a tarefa de geragao de relatério.

Capitulo 13: Geracao de relatérios 419



Como executar um relatério que ndo é de instantdneo

4. Solicitar um relatério.

5. Exibir o relatério. (na pagina 424)

Configurar a conexao do servidor de relatérios

Para coletar dados do servidor de relatérios, é necessario configurar a conexao com o
servidor de relatdrios. Antes de iniciar o procedimento, retina as informagdes a seguir
sobre o servidor de relatoérios:

Nome Descrigao

Nome do host O nome do host do computador em que o servidor de relatérios esta instalado

Porta O nome da porta do computador em que o servidor de relatorios esta
instalado

Nome da pasta de relatérios O local dos relatérios padrao do CA Identity Manager.

ID do usuario Especifica o usuario criado para o servidor de relatdrios.

Senha Especifica a senha do usudrio criado no servidor de relatérios.

Conexdo segura Especifica a conexdo segura para o servidor de relatérios. Marque a caixa de

selegdo para ativar a conexdo SSL (Secure Sockets Layer) entre o CA Identity
Manager e o servidor de relatérios.

Observacao: antes de marcar a caixa de selecdo Conexdo segura, verifique se
voceé instalou o certificado do BOServer. Para obter mais informacdes sobre
como configurar o SSL, consulte o capitulo Instalagdo do servidor de relatérios,
no Guia de Instalagdo.

Servidor web Especifica o servidor web. Defina como Nao IIS para o Tomcat.

Observacgao: é recomendavel que todos os sistemas envolvidos na geragdo de relatdrios
sejam definidos com o mesmo fuso horario e hora.
Siga estas etapas:

1. No console de usudrio, clique em Sistema, Geragdo de relatérios, Conexdao com o
servidor de relatérios.

2. Digite as configuragdes do servidor de relatdrios.
3. Cligue em Testar conexao para verificar a conexao.

4. Cliqgue em Submit.

A conexdo de geracgdo de relatdrios é estabelecida.
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Criar uma conexao para o relatério

As informagdes de relatérios do CA Identity Manager podem ser provenientes de varias
origens. Para especificar os detalhes da conexdo de uma origem de dados adicional para
o relatério, crie uma conexdo JDBC no CA Identity Manager.

Siga estas etapas:

1. No console de usudrio, va para Tarefas, Sistema, Gerenciamento de conexdo JDBC,
Criar conexdo JDBC.

2. Crie um objeto de conexdo ou escolha um objeto de conexdao com base em uma
origem de dados especifica do JNDI.

3. Preencha todos os campos necessarios e clique em Enviar.
Uma conexdo JDBC é criada.

Importante: recomendamos que vocé ndo utilize o banco de dados de repositorio de
objetos do CA Identity Manager para a geragao de relatérios.

Associar uma conexao a uma tarefa de deragdo de relatorio

As informacgdes de relatérios do CA Identity Manager sao captadas de varias origens, e
cada relatdrio deve ser associado a uma origem de dados especifica, de acordo com as
informac0es que vocé deseja exibir no relatério.

Para associar uma conexdo a uma tarefa de geracdo de relatério:

1. No console de usudrio, va para Tarefas, Funcdes e tarefas, Tarefas administrativas,
Modificar tarefa administrativa.

2. Pesquise a tarefa de geragdo de relatdrio com a qual deseja associar uma conexao.
3. Va para a guia Pesquisar e clique em Procurar para localizar as telas de pesquisa.

4. Edite a tela de pesquisa da tarefa de geragdo de relatdrio e escolha uma conexao
em Objeto de conexdo para o relatério.

5. Cliqgue em OK.
6. Cligue em Selecionar.

7. Clique em Enviar.
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Solicitar um relatério

Para exibir o relatdrio, solicite um relatdrio para um usudrio com privilégios de
administracdo de relatdrio. A aprovacgao é obrigatodria, pois alguns relatérios podem
exigir muito tempo ou recursos significativos do sistema para que sejam executados. Se
a solicitacdo de relatdrio exigir uma aprovacgdo, o sistema enviara um alerta de email.

Siga estas etapas:

1.

Efetue logon no console de usuario com privilégios de usuario de tarefas de geragao
de relatdrio.

Selecione Tarefas, Relatdrios, Tarefas de geragdo de relatérios e Solicitar um
relatério.

Uma lista de relatdrios sera exibida.

Selecione o relatdrio que deseja solicitar.

Uma tela de parametros é exibida.

Fornega qualquer informacgdo referente aos parametros que julgar necessaria.

Observagao: se estiver executando um relatério de instantaneo e nenhum
instantaneo estiver disponivel para esse relatério, vocé deve primeiro capturar um
instantaneo.

m  Alguns relatdrios mostram o status do sistema em um hordrio especifico. Ao
solicitar esse tipo de relatdrio, vocé seleciona de que momento deseja ver os
dados do relatério. Esse momento é chamado de um instanténeo.

Observagao: as datas e horarios do instantaneo que vocé pode escolher sdo
pré-determinados. Normalmente, o administrador do sistema, ou outro usuario
com privilégios de administracdo de relatdrio, configura instantaneos. Se
nenhum instantaneo estiver disponivel para o relatério que deseja solicitar,
entre em contato com o administrador do sistema.

m  Alguns relatdrios mostram atividade durante um periodo de tempo. Os titulos
desses relatdrios geralmente comegam com a palavra Auditoria. Ao solicitar
esse tipo de relatério, vocé especifica de que periodo deseja ver os dados do
relatério. Por exemplo, vocé pode executar o relatério de Auditoria - Redefinir
senha dos ultimos 30 dias.
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Clique em Programar relatdrio e selecione uma programagao para o relatério.
Agora

Especifica que o relatério é executado imediatamente.

Uma vez

Especifica que o relatério é executado uma vez, durante um periodo especifico.
Selecione a data de inicio, a data de término, a hora de inicio e a hora de término
qguando desejar gerar o relatdrio.

Observagao: considere selecionar essa opgdo se o relatério que vocé estiver
solicitando exigir uma grande quantidade de dados. Para economizar recursos do
sistema, escolha um momento em que ha menos atividades no sistema.

Clique em Enviar.

A solicitagdo de relatério é enviada. Dependendo da configuragdo do ambiente, a
solicitacdo serd executada imediatamente, ou apds a aprovagdo de um
administrador.

Normalmente, um administrador do sistema ou outro usudrio com privilégios de
administracdo de relatério deve aprovar uma solicitagao de relatério antes que ela
seja executada pelo sistema. A aprovagao é obrigatdria, pois alguns relatérios
podem exigir muito tempo ou recursos significativos do sistema para que sejam
executados. Se a solicitagao de relatdrio exigir uma aprovagdo, o sistema enviara
um alerta de email.
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Exibir o relatorio

Dependendo da configuragao do ambiente, um relatério ficard disponivel para exibi¢do
guando um administrador aprovar a solicitagcdo para aquele relatério. Se a solicitagdo de
relatério tiver uma aprovagdo pendente, o sistema enviard um alerta de email. O
relatério que vocé deseja exibir ndo aparecera na lista de pesquisa até que seja
aprovado.

Observagao: para exibir relatérios no CA Identity Manager usando a tarefa Exibir meus
relatdrios, ative os cookies de sessdo de terceiros no navegador.
Siga estas etapas:

1. No console de usudrio, va para Relatdrios, Tarefas de geragao de relatdrios, e clique
em Exibir meus relatérios.

2. Procure o relatério gerado que deseja exibir.

As instancias de relatérios de recorréncia gerados e de relatdrios sob demanda sédo
exibidas.

Observacdo: se o status do relatério for Pendente/recorrente, o relatério nio sera
gerado e podera levar algum tempo para ser concluido.

3. Selecione o relatério que deseja exibir.

4. (Opcional) Clique em Exportar esse relatério (canto superior esquerdo) para
exportar o relatério para os seguintes formatos:

m  Crystal Report

m PDF

m  Microsoft Excel (97-2003)

m  Microsoft Excel (97-2003) — somente dados

m  Microsoft Excel (97-2003) — editavel

m  RTF (Rich Text Format — Formato Rich Text)

m  CSV (Comma Separated Values — Valores Separados por Virgulas)

m XML
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Definir opcdes de geracao de relatorios

Configure o nimero de instancias de relatdrio que um usudrio pode gerar para um
relatério especifico.

Para modificar as opgOes de geracao de relatodrios:

1.

Selecione Tarefas, Relatdrios, Tarefas de geragdo de relatérios, Definir opgdes de
geracao de relatdrios.

O CA Identity Manager se conecta ao servidor de relatérios do IAM e recupera uma
lista de todos os relatérios.

Selecione um relatdrio e clique em Modificar.
O painel de atributos do relatério é exibido.
Edite os seguintes campos:
Nome
Especifica o nome de exibi¢cdo para o relatério selecionado.
Numero de instancias

Especifica o niUmero de instancias permitidas que podem ser geradas por um
usudrio para esse relatério.

Clique em OK.

Os atributos de geracdo de relatérios sdo alterados.
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Como criar e executar um relatorio de instantaneo

personalizado

O CA Identity Manager permite criar e personalizar relatdrios para atender as suas
necessidades de negdcios. O CA Identity Manager fornece um arquivo XML de
parametros de relatdrio que inclui todos os parametros relacionados aos atributos de
relatérios. De acordo com as suas necessidades de negocios, é possivel escolher os
atributos necessarios para preencher dados do relatdrio a partir da origem de dados do
instantaneo.

O grafico a seguir ilustra o processo para criar e executar um relatério de instantaneo
personalizado:
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Como criar e executar relatérios instantdneos personalizados

Varifigue os nré- Crie o arquivo XML
quisitaf e COMm 05 pardmetras
= do relatdrio
Administrador
—ze um dos métodos para I'EIIII'ESE:'l-\ET"H-\. L'te_ra's_da
SOL———= quéncia de
valores do pardmetro para uma Iusga-f: =
T _'_,_,./-"'"-'J caracteres
Defina a5 consultas Java Beans Defina os liverais da
sequéencia de
501 da caixa Lista de
parimetros Defina os Java Beans caracteres da caixa
da calxa Lista de Lista de parametros
parametros
h J
Faca upload do relatdrio e
dos arquivo XML de

parametros do relatario

l

Crie uma tarefa de
relatorio

l

Salicite um relatorio

i

Exiba o relatdrio

Como administrador do sistema, execute as seguintes etapas:

1. Verificar os pré-requisitos (na pagina 428)

2. Criar o arquivo XML de parametro de relatério (na pagina 428)

3. Use um dos métodos a seguir para representar os valores de pardmetro de uma
lista:

m Definir Consultas do SQL para a caixa de listagem Parametro (na pagina 431)
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m  Definir Java Beans para a caixa de listagem Parametro (na pagina 432)

m Definir Literais de sequéncia de caracteres para a caixa de listagem Parametro
(na pagina 432)

4. Fazer upload do relatério e do arquivo XML de parametro de relatério (na
pagina 432)

5. Criar a tarefa de relatdrio
6. Solicitar um relatorio

7. Exibir um relatério (na pdagina 424)

Criar um relatodrio no Crystal Reports

Para usar os relatorios personalizados no CA Identity Manager, crie um relatério
(arquivo RPT) no Desenvolvedor do Crystal Reports. Para obter mais informacgdes sobre
como criar um relatdrio no Crystal Reports, consulte a documentagdo do Crystal
Reports.

Observacgao: para consultar o esquema do CA Identity Manager para criar relatérios
personalizados, o esquema de banco de dados do CA Identity Manager esta no seguinte
local:

<caminho de instalacao>\db\objectstore

Criar o arquivo XML de parametro de relatério

Um parametro é um dos campos em um relatério que pode ser usado para filtrar
relatérios. Vocé pode gerar um relatdrio filtrando os dados usando parametros. Para
permitir a personalizagdo da tela de pesquisa do relatério, cada relatério (arquivo RPT) é
associado a um arquivo XML de parametro de relatério. No CA Identity Manager, é
possivel criar tarefas de relatorio e criar tela de pesquisa para que um usudrio possa
inserir ou selecionar os dados necessarios durante a geracdo de um relatério.

Observacgao: vocé so precisara de um arquivo XML de parametro de relatério se o
relatério consultar atributos no objeto.

O arquivo XML de parametro de relatério deve ter o mesmo nome do relatério (arquivo
RPT) com uma extensdo .xml. Por exemplo, se vocé fizer upload de um relatério
denominado test1.rpt no Servidor de relatdrios, o seu arquivo XML deve ser
denominado testl.xml.
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O arquivo XML de parametro de relatério tem os seguintes elementos:
<product>

Identifica o produto para o qual os parametros sdo usados. Vocé pode criar
parametros diferentes para diversos produtos usando o mesmo arquivo XML de
parametro.

<screen>

Define os pardmetros que sdo exibidos em uma tela. E possivel usar o elemento de
tela para vincular os parametros a uma tela especifica. A ID da tela é alfanumérica e
exclusiva e é usada para identificar as telas e seus parametros.

<parameters>
Especifica a colegdo de parametros de uma tela.
<param>

Define o elemento de parametro que passa pelos dados especificados para o
relatério. Os atributos a seguir sdo usados no elemento <param>:

id

Define a qual parametro se associar no relatério.

Observagao: a ID deve ter o mesmo nome que o parametro do Crystal Report.
nome

Esse campo ndo é usado atualmente pelo CA Identity Manager. Defina esse
atributo com o mesmo valor de id.

displaytext
Especifica o texto amigavel ao usuario a ser exibido na tela para o parametro.

type

Define o tipo de parametro. A exibigdo da tela muda com base nesse atributo.
Os tipos de parametro suportados sdo os seguintes:

— Caixa de texto

Exemplo: <param id="param1" displaytext="First Name" name="param1"
type="string"/>

- Dataehora

Exemplo: <param id="dateVal" displaytext="Date" name="dateVal"
type="date_str"/>

<param id="timeVal" displaytext="Time" name="timeVal"
type="time_str"/>

<param id="datetimeVal" displaytext="Date &amp; Time"
name="datetimeVal" type="date_time_str"/>
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— Lista suspensa

Exemplo: <param id="lastnamel" displaytext="Name" name="lastnamel"
type="dropdown" default="key1%1FMy Valuel%1Ekey2%1FMy Value2"
selected_value="My Value2"/>

- Caixa de listagem

Exemplo: <param id="Istlastnamel" displaytext="Name"
name="|stlastnamel" type="listbox" rows="10"
default="key1%1FSuper%1Ekey2%1Fsql2kSuser01%1E key1F%Super"/>

- Caixa de opgao

Exemplo: <param id="optionslist" displaytext="Option 1"
name="optionslist" type="radiobox" value="option1"/>

<param id="optionslist" displaytext="Option 2" name="optionslist"
type="radiobox" value="option2"/>

<param id="optionslist" displaytext="Option 3" name="optionslist"
type="radiobox" value="option3"/>

- Caixa de selegao

Exemplo: <param id="enabled" displaytext="Enabled" name="enabled"
type="checkbox"/>

row
Define quantas linhas sdo visiveis em uma caixa de listagem.
Padrao: 5

default

Define o valor padrdo exibido na tela para um determinado parametro. Esse
atributo pode ser usado com a sequéncia de caracteres, a caixa de listagem e
os tipos de lista suspensa.
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Definir Consultas do SQL para a caixa de listagem Parametro

E possivel definir consultas SQL como parte de uma caixa de listagem ou caixa suspensa
no arquivo XML de parametro de relatério. Ao associar um parametro ao relatorio e
criar uma tarefa de relatério, o parametro é exibido na caixa de listagem ou caixa
suspensa para o usudrio. Para usar SQL no parametro de caixa suspensa ou caixa de
listagem, fornega uma instrugdo SQL valida no atributo sql.

Exemplo:

<param id="1stlastname2" displaytext="Name" name="lstlastname2" type="sqlstr"
multiselect="true" sql="select lastname, lastname from tblusers where firstname
like 'S%/>

No exemplo anterior, todos os sobrenomes dos usuarios com um nome que comega
com S sdo fornecidos ao relatorio.

No entanto, a condicdo do nome que comece com S é uma condicdo estatica. Esta
consulta ndo é flexivel o suficiente para que um usuario carregue o valor com base no
valor do parametro inserido em uma das telas anteriores, que foi usado no mesmo
grupo de parametros de relatdrio. Para usar um valor anterior que foi inserido em outra
tela, a instrucdo SQL pode ser aumentada com ##<id do pardmetro>##.

Por exemplo, se vocé tiver um parametro com id=User, que era do tipo Sequéncia de
caracteres:

<param id="User" displaytext="First Name" name="firstname" type="string"/>

Se desejar usar o valor de entrada para esse parametro no SQL, a instrugdo SQL pode
ser a seguinte:

<param id="lstlastname2" displaytext="Name" name="lstlastname2" type="sqlstr"
multiselect="true" sql="select lastname, lastname from tblusers where firstname
like '##User#t’ />

O CA Identity Manager substitui ##User## pelo valor inserido para o parametro com a
id=User.

Observagao: o valor do parametro a ser substituido ndo pode estar na mesma tela que
o parametro do SQL. Por exemplo, se Istlastname2 estiver na tela 3, o parametro
Usudrio deverd estar em uma das telas anteriores.
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Definir Java Beans para a caixa de listagem Parametro

Se usar o SQL ndo for ideal, vocé podera usar o java beans para calcular os valores e
fornecer a lista de pares <chave, valor> ao CA Identity Manager. O java beans deve estar
no caminho de classe do CA Identity Manager.

Exemplo:

<param id="lastname2" displaytext="Name using Javabean" name="lastname2"
type="dropdown" class="com.ca.ims.reporting.unittests.TestDataCollector"/>

No exemplo anterior, o TestDataCollector recupera os valores da sua propria maneira e
envia os dados para a lista suspensa do relatério. Os pares <chave, valor> sdo separados
por %1F.

Certifique-se de que o java beans esteja no diretdrio iam_im.ear\custom.

Observacgao: para obter mais informacgdes sobre como implementar o java beans,
consulte a documentacdo do Business Objects.

Definir Literais de sequéncia de caracteres para a caixa de listagem Parametro

A maneira mais simples de representar os valores de parametro de uma lista ou caixa
suspensa é usando literais de sequéncia de caracteres. O valor da chave é delimitado
por %1F e cada par <chave, valor> é separado por %1E.

Exemplo:

<param id="lastnamel" displaytext="Name" name="lastname" type="dropdown"
default="keyl%1FMy Valuel%1lEkey2%1FMy Value2" selected value="My Value2"/>

Fazer upload do relatério e do arquivo XML de parametro de relatario

Depois de criar o relatério (RPT) e o arquivo XML de parametro de relatério
correspondente, faca upload de ambos os arquivos no Servidor de relatérios (Business
Objects).

Siga estas etapas:

1. Efetue logon no Management Console central do Business Objects.

2. Cligue em Pastas.

3. Selecione a pasta IM Reports.

4. Crie um pacote de objetos.

5. No novo pacote de objetos, navegue para adicionar o Crystal Report.
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6. Procure o novo relatério (RPT) que vocé criou.

Observagao: certifique-se de que a pasta de relatérios do IM estda selecionada como
a pasta na qual salvar o relatdrio.

7. Cliqgue em OK.

O arquivo Crystal Report é adicionado.

8. No novo pacote de objetos, adicione um novo documento local e navegue até o
novo arquivo XML de parametro de relatério.

9. Selecione o tipo de arquivo como Texto.

10. Clique em OK.

O relatério e o arquivo xml de parametro de relatorio agora estdo carregados. Para
verificar, va para a pasta de relatdrios do IM e certifique-se de que os dois arquivos
novos estao disponiveis.
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Criar a tarefa de relatoério

As tarefas de relatério sdo usadas para criar, gerenciar, exibir e excluir os modelos para
os relatérios gerados no Console de usuario.
Siga estas etapas:

1. No console de usudrio, va para Tarefas, Fungdes e tarefas, Tarefas administrativas,
Criar tarefa administrativa.

2. Selecione Criar uma tarefa administrativa e clique em OK.
3. Na guia Perfil, preencha os seguintes campos:
Nome

Define o nome do relatério. O nome de cada tarefa de relatério deve ser
exclusivo.

Marcagao

Define um identificador exclusivo para a tarefa. E usado em um URL, um
servico web ou em arquivos de propriedades. Deve conter letras, nimeros
e/ou sublinhados, come¢ando com uma letra ou sublinhado.

Categoria
Especifica a categoria a qual a tarefa atual pertence.
Observagao: selecione a categoria Relatérios.
Categoria 2

Especifica a subcategoria a qual a tarefa atual pertence. Insira qualquer
sequéncia de caracteres neste campo.

Objeto principal

Especifica o objeto sobre o qual a tarefa atua.

Observacgao: selecione Instancia de relatério como o objeto principal.
Agao

Especifica a agcdo que é executada no objeto principal.

Observagao: selecione Criar como a agao.

4. Para criar uma nova tela de pesquisa para a tarefa de relatério, execute as
seguintes etapas:

a. Na guia Pesquisar, clique em Procurar para localizar as telas de pesquisa.
A lista de telas de pesquisa disponiveis é exibida.

b. Clique em Novo.
O painel Criar tela é exibido.

c. Selecione Tela de selegcdo de modelos de relatério na lista e clique em OK.
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O CA Identity Manager se conecta ao Servidor de relatdrios e exibe todos os
relatorios.

Preencha os seguintes campos:
Nome

Define o nome do relatério. O nome de cada tarefa de relatério deve ser
exclusivo.

Marcagao

Atua como um identificador exclusivo em uma tarefa. Ele pode conter
caracteres ASCII (a-z, A-Z), nimeros (0-9) ou caracteres de sublinhado,
comecando com uma letra ou sublinhado.

Cargo

Define o titulo da nova tela de pesquisa. O titulo deve ser exclusivo.
Modelo de relatério

Identifica o relatdrio a ser associado a tela de pesquisa.
Observagao: escolha um dos relatérios que adicionou ao Servidor de relatérios.
Objeto de conexao para o relatdrio

Define os detalhes da conexdo da origem dos dados a ser usada no
relatério.

Clique em OK.

A nova tela de pesquisa agora esta criada para os relatdrios.

Ao criar uma guia Guias para a tarefa de relatdrio, execute as seguintes etapas:

a.

Clique em Guias.
As guias que sdo visiveis para o usuario sdo exibidas.
Selecione o Controlador de guias padrao.

Se o seu relatdrio usar uma definicdo de instantaneo, execute as seguintes
etapas:

a. Asguias De qual devem aparecer nesta tarefa?, selecione Associar
definicGes de instantaneo.

A guia Associar definigGes de instantaneo é adicionada a lista de guias.

b. Clique em para editar a guia Associar definigdes de instantaneo.

c. Cligue em Adicionar para associar a tarefa de relatério a uma definigédo de
instantaneo.

Uma lista de defini¢cdes de instantaneo disponiveis é exibida.
d. Selecione uma Defini¢do de instantaneo e clique em OK.

A tarefa de relatério é associada a uma definigdo de instantaneo.
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d. Clique em Enviar.
A tarefa de relatério é criada.

e. Atribua a nova tarefa de relatério a uma fungdo administrativa.
Os usuarios com a fungdo administrativa do CA Identity Manager podem usar a
nova tarefa de relatério.

A tarefa de relatério agora estd pronta para ser usada pelo administrador.

Observagdo: um relatério (arquivo RPT) pode ser associado apenas a uma tarefa de
relatério.
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Solicitar um relatério

Para exibir o relatdrio, solicite um relatério para um usuario com privilégios de
administracdo de relatério. Normalmente, um administrador do sistema ou outro
usudrio com privilégios de administra¢do de relatério deve aprovar uma solicitagdao de
relatério antes que ela seja executada pelo sistema. A aprovagado é obrigatdria, pois
alguns relatdrios podem exigir muito tempo ou recursos significativos do sistema para
gue sejam executados. Se a solicitagdo de relatério exigir uma aprovagao, o sistema
enviard um alerta de email.

Siga estas etapas:

1.

Efetue logon no console de usudrio como um usudrio que tem acesso as tarefas de
relatério.

No menu de navegacao, selecione Tarefas, Relatérios, Tarefas de geragao de
relatorios, Solicitar um relatério.

Uma lista de relatdrios sera exibida.

Selecione o relatdrio que deseja solicitar.

Uma tela de parametros é exibida.

Forneca qualquer informagao referente aos parametros que julgar necessaria.

Observagao: se estiver executando um relatério de instantaneo e nenhum
instantaneo estiver disponivel para esse relatério, vocé deve primeiro capturar um
instantaneo.

m  Alguns relatdrios mostram o status do sistema em um hordrio especifico. Ao
solicitar esse tipo de relatdrio, vocé seleciona de que momento deseja ver os
dados do relatério. Esse momento é chamado de um instantdneo.

Observacgao: as datas e horarios do instantaneo que vocé pode escolher sdo
pré-determinados. Normalmente, o administrador do sistema, ou outro usuario
com privilégios de administragao de relatdrio, configura instantaneos. Se
nenhum instantaneo estiver disponivel para o relatério que deseja solicitar,
entre em contato com o administrador do sistema.

m  Alguns relatdrios mostram atividade durante um periodo de tempo. Os titulos
desses relatdrios geralmente comecam com a palavra Auditoria. Ao solicitar
esse tipo de relatério, vocé especifica de que periodo deseja ver os dados do
relatério. Por exemplo, vocé pode executar o relatério de Auditoria - Redefinir
senha dos ultimos 30 dias.

Clique em Programar relatdrio e selecione uma programacao para o relatorio.
Agora
Especifica que o relatério é executado imediatamente.

Uma vez
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Especifica que o relatdrio é executado uma vez, durante um periodo especifico.
Selecione a data de inicio, a data de término, a hora de inicio e a hora de término
quando desejar gerar o relatdrio.

Observagao: considere selecionar essa opgdo se o relatério que vocé estiver
solicitando exigir uma grande quantidade de dados. Para economizar recursos do
sistema, escolha um momento em que ha menos atividades no sistema.

Cliqgue em Enviar.

A solicitacdo de relatdrio é enviada. Dependendo da configuragdao do ambiente, a
solicitagdo serd executada imediatamente, ou apds a aprovagdao de um
administrador.
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Exibir o relatorio

Dependendo da configuragao do ambiente, um relatdrio ficara disponivel para exibi¢do
guando um administrador aprovar a solicitagcdo para aquele relatério. Se a solicitagdo de
relatério tiver uma aprovagdo pendente, o sistema enviard um alerta de email. O
relatério que vocé deseja exibir ndo aparecerd na lista de pesquisa até que seja
aprovado.

Observagao: para exibir relatérios no CA Identity Manager usando a tarefa Exibir meus
relatdrios, ative os cookies de sessdo de terceiros no navegador.

Siga estas etapas:

1. No console de usudrio, va para Tarefas, Relatérios, Tarefas de geragao de relatérios,
e clique em Exibir meus relatdrios.

2. Procure o relatério gerado que deseja exibir.

As instancias de relatérios de recorréncia gerados e de relatdrios sob demanda sdo
exibidas.

Observacdo: se o status do relatério for Pendente/recorrente, o relatério ndo serd
gerado e podera levar algum tempo para ser concluido.

3. Selecione o relatério que deseja exibir.

4. (Opcional) Clique em Exportar esse relatério (canto superior esquerdo) para
exportar o relatério para os seguintes formatos:

Crystal Report

PDF

Microsoft Excel (97-2003)

Microsoft Excel (97-2003) — somente dados

Microsoft Excel (97-2003) — editavel

RTF (Rich Text Format — Formato Rich Text)

CSV (Comma Separated Values — Valores Separados por Virgulas)

XML
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Sincronizando usuarios, contas e funcgoes

Aintegracdo de vérios terminais e contas em um Unico sistema de gerenciamento de
usuarios pode resultar na perda de sincronizagdo. As fun¢Oes de provisionamento ou os
modelos de conta que sdo atribuidos a um usuario podem ser diferentes das contas
reais que existem para esse usuario.

Por exemplo, considere uma situagdao com duas fungdes de provisionamento, uma com
modelos de conta do Active Directory e UNIX e outra fungdo com modelos do SAP e
Oracle. O usuario jodo_silva tem a Func¢do de provisionamento A, que contém modelos
de conta do Active Directory e UNIX, mas esse usuario tem apenas uma conta do Active
Directory. Possivelmente, o modelo de conta do UNIX foi adicionado a fungdo depois
que ela havia sido atribuida ao usuario. Portanto, o administrador deve sincronizar o
usuario com a definigdo da fungdo atual.

Fungdo de provisionamento A Fungao de provisionamento B

Modelo do Active Directory Modelo do SAP
Modelo do UNIX Modelo do Oracle
. /
$F
Repositério
de usuarios
T inal Banco de
erminais dados
Oracle

CA Identity Manager

Active
Directory
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As situagdes a seguir sdo outros motivos pelos quais os usudrios perdem a sincronizagao
com fungdes de provisionamento ou modelos de conta:

As tentativas anteriores de criar as contas necessarias falharam devido a problemas
de software ou hardware na rede, resultando em contas ausentes.

Fungdes de provisionamento e modelos de conta mudam, criando contas extras ou
ausentes.

Contas foram atribuidas a modelos de conta apds a criagdo, portanto, as contas
existentes, mas nao estdo sincronizadas com seus modelos de conta.

A criagcdo de uma conta foi atrasada porque a conta foi especificada para ser criada
posteriormente.

Um novo terminal foi adquirido. Durante a exploragdo e a correlagdo, o servidor de
provisionamento ndo atribuiu fun¢des de provisionamento para os usuarios
automaticamente. Vocé atualiza a fungdo para indicar os usuarios que precisam de
contas no terminal. Qualquer conta que estava correlacionada a um usuario é
listada como uma conta extra quando o usuario é sincronizado.

Uma conta existente foi atribuida a um usuario, copiando a conta para o usuario.

Uma conta foi criada para um usudrio sem atribuir o usudrio a uma fungdo. Por
exemplo, vocé copiou um usudrio para um modelo de conta que ndo estd em uma
fungdo de provisionamento para esse usuario. A conta é listada como uma conta
extra ou como uma conta com um modelo de conta extra. Se vocé copiar o usudrio
para um terminal para criar uma conta usando o modelo de conta padrao, essa
pode ser uma conta extra.

As secOes a seguir explicam como realizar os trés tipos de sincronizagéo:

1.
2.
3.

Sincronizar usuarios com funcdes (na pagina 169).

Sincronizar usuarios com modelos de conta (na pagina 169).

Sincronizar contas de terminal com modelos de conta (na pagina 171).
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Sincronizar usuarios com funcgoes

Essa tarefa cria, atualiza ou exclui contas, de forma que elas estejam de acordo com as
fungdes de provisionamento atribuidas a um usudrio. Por exemplo, os administradores
usam ferramentas nativas em um terminal para adicionar ou excluir contas, mas vocé
nao explorou novamente esse terminal para atualizar o diretdrio de provisionamento.
Portanto, os usuarios tém contas extras ou ausentes. Essa tarefa também garante que
cada conta pertence aos modelos de conta corretos.

Siga estas etapas:

1.
2.

Efetue logon no console de usudrio.

Selecione Usudrios, Sincronizagdo, Verificar sincronizagao de fungoes.
Selecione um usuario.

Uma tela é exibida, mostrando as contas esperadas, extras e ausentes.

Clique em Sincronizar para fazer com que as contas correspondam ao modelo nessa
funcdo.

a. E possivel marcar uma caixa de sele¢do para criar a conta no terminal. Se mais
de um modelo de conta para o usuario indicar a mesma conta, a conta sera
criada, mesclando todos os modelos de conta relevantes.

Essa conta é atribuida aos modelos de conta que, no momento, ndo estdo
sincronizados com a conta.

b. E possivel marcar uma caixa de selegdo para excluir as contas extras. No
entanto, os usuarios podem ter motivos validos para ter essas contas. Se for
esse 0 caso, deixe essa op¢dao desmarcada.

Em determinados terminais, a funcdo de exclusdo da conta esta desativada;
portanto, a conta nao sera excluida.

Sincronizar usuario com modelos de conta

Essa tarefa sincroniza os atributos para as contas do terminal com os modelos de conta
associados a um usuario. No entanto, a sincronizagdo completa depende destes fatores:

A sincronizagao completa da conta ocorre em duas situagdes. Um modelo de conta
usa a sincronizacao forte (na pagina 172), ou dois ou mais modelos de conta foram
adicionados a uma conta.

Se um modelo de conta usa a sincronizacado fraca (na pdgina 172), essa tarefa inicia
uma sincronizagao de conta que envolve apenas esse modelo. Se a conta estava
fora da sincronizagdo de conta com outros modelos de conta antes dessa
atualizacdo, também podera estar fora da sincronizacdo de conta posteriormente.
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Siga estas etapas:

1.
2.

Efetue logon no console de usuario.

Selecione Usuarios, Sincronizagdo, Verificar sincronizagdo de modelos de conta.
Selecione um usuario.

Uma tela é exibida, mostrando as contas esperadas, extras e ausentes.

Clique em Sincronizar para fazer com que as contas correspondam ao modelo.

a. E possivel marcar uma caixa de sele¢do para criar a conta no terminal. Se mais
de um modelo de conta para o usuario indicar a mesma conta, a conta serd
criada, mesclando os modelos de conta relevantes.

Essa conta é atribuida aos modelos de conta que nao estao sincronizados com
a conta. A sincronizagdo de conta ndo é necessdria em contas recém-criadas.

b. E possivel marcar uma caixa de sele¢do para excluir as contas extras. No
entanto, os usuarios podem ter motivos validos para ter essas contas. Se for
esse 0 caso, deixe essa op¢ao desmarcada.

Em determinados terminais, a fun¢do de exclusdo da conta esta desativada;
portanto, a conta ndo sera excluida.

Sincronizar contas do terminal com modelos de conta

Essa tarefa sincroniza uma conta do terminal apds a modificagdo de um modelo de
conta associado. Por exemplo, uma conta do Active Directory ndo tem grupos, mas o
modelo de conta associado esta definido para incluir grupos.

Siga estas etapas:

1.
2.

Efetue logon no console de usuario.

Selecione Terminais, Manage Endpoints, Verificar sincroniza¢do de contas de
terminal.

Selecione um terminal.

Uma tela é exibida mostrando as contas no terminal em questdo, os modelos de
conta associados e quais atributos ndo estdo sincronizados.

Clique em Sincronizar para fazer com que os atributos para essas contas
correspondam ao que esta definido no modelo de conta.

As alteracbes que vocé fizer nos modelos de conta afetam as contas existentes da
seguinte maneira:

m Sevocé alterar o valor de um atributo de recurso, o atributo da conta
correspondente serd atualizado para ser sincronizado com o valor do atributo
do modelo de conta. Consulte a descri¢do de sincronizagao fraca e forte.
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m  Alguns atributos de conta sdo designados pelo conector como nao sendo
atualizados apds alteragdes no modelo de conta. Os exemplos incluem
determinados atributos que o tipo de terminal permite que sejam definidos
apenas durante a criagdo da conta, e o atributo Senha.

Quais atributos sao atualizados

Quando vocé altera os atributos de capacidade em um modelo de conta, o atributo
correspondente nas contas é alterado. Essa alteragdo tem um impacto nos atributos da
conta. O impacto tem como base os seguintes fatores:

m  Se o modelo de conta esta definido para usar sincronizagdo fraca ou forte.

m  Se aconta pertence a vdrios modelos de conta.
Sincronizacao fraca

A sincronizagdo fraca garante que os usudrios tenham o minimo de atributos de
capacidade para suas contas. A sincronizag¢do fraca é o padrdao na maioria dos tipos de
terminal. Se vocé atualizar um modelo que usa sincronizagao fraca, o CA ldentity
Manager atualizard os atributos de capacidade da seguinte maneira:

m  Se um campo de numero for atualizado em um modelo de conta e o nimero novo
for maior do que o nimero na conta, o CA Identity Manager alterara o valor na
conta para corresponder ao novo nimero.

m  Se uma caixa de sele¢do nao tiver sido marcada em um modelo de conta e vocé
marca-la depois, o CA Identity Manager atualizara a caixa de selecdo em qualquer
conta em que a caixa de sele¢do ndo estiver marcada.

m  Se uma lista for alterada em um modelo de conta, o CA Identity Manager atualizara
todas as contas para incluir qualquer valor da nova lista que ndo foi incluido na lista
de valores da conta.

Se uma conta pertencer a outros modelos de conta (se esses modelos usarem
sincronizacdo fraca ou forte), o CA Identity Manager consultard apenas o modelo que
esta sendo alterado. Essa agao é mais eficiente do que a verificagdo de todos os
modelos de conta. Como a sincronizagao fraca apenas adiciona capacidades as contas,
geralmente ndo é necessario consultar os outros modelos de conta.

Observagao: quando se propaga a partir de um modelo de conta de sincronizagao fraca,
as alteragdes que poderiam remover ou reduzir as capacidades podem deixar algumas
contas ndo sincronizadas. Lembre-se de que, com a sincronizagdo fraca, as capacidades
nunca sdao removidas ou reduzidas. Sem consultar outros modelos para uma conta, a
propagacdo ndo considera se a sincronizagao fraca é suficiente.

Nessa situacdo, use Sincronizar usuarios com modelos de conta para sincronizar a conta
com seus modelos de conta.
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Sincronizacao forte

A sincronizagdo forte garante que as contas possuam exatamente os atributos de conta
que sao especificados no modelo de conta.

Por exemplo, suponhamos que vocé adicione um grupo a um modelo de conta do UNIX
existente. Originalmente, o modelo de conta tornou as contas integrantes do grupo
Equipe. Agora, vocé deseja tornar as contas integrantes dos grupos Equipe e Sistema.
Todas as contas associadas ao modelo de conta sdo consideradas sincronizadas quando
cada conta é integrante dos grupos Equipe e Sistema (e de nenhum outro grupo).
Qualquer conta que nao fizer parte do grupo Equipe é adicionada aos dois grupos.

Alguns outros fatores a serem considerados incluem as seguintes situagdes:

m  Se o modelo de conta usar a sincronizagdo forte, qualquer conta que pertencer a
grupos que nao sejam Equipe e Sistema sera removida dos grupos adicionais.

m  Se o modelo de conta usar a sincronizacgdo fraca, as contas serdo adicionadas aos
grupos Equipe e Sistema. Qualquer conta que tiver grupos adicionais que estiverem
definidos para ela permanecera um integrante desses grupos.

Observagdo: sincronize as contas com seus modelos regularmente para garantir que as
contas permanegam sincronizadas com seus modelos de conta.

Contas com varios modelos

A sincronizagdo depende também se a conta pertence a mais de um modelo de conta.
Se a conta tiver apenas um modelo de conta e esse modelo usar a sincronizagao forte,
cada atributo é atualizado para corresponder exatamente ao valor de atributo de

modelo de conta. O resultado é o mesmo de quando o atributo for um atributo inicial.

Uma conta pode pertencer a varios modelos de conta, como seria 0 caso se um usuario
pertencer a varias funcdes de provisionamento, cada uma delas com algum nivel de
acesso no mesmo terminal gerenciado. Quando isso acontecer, o CA Identity Manager
combina esses modelos de conta em um modelo de conta em vigor que indica o
superconjunto de recursos a partir dos modelos de conta. Esse modelo de conta é
considerado para usar a sincronizagao fraca se todos os modelos de contas forem
fracos, ou a sincronizagdo forte se qualquer um dos modelos de conta for forte.

Observagao: muitas vezes, vocé usa apenas a sincroniza¢do fraca ou apenas a
sincronizacgdo forte para os modelos de conta que controlam uma conta, dependendo se
as funcdes da empresa definem completamente os acessos que seus usuarios precisam.
Se os usuarios ndo se encaixarem em funcgGes claras e vocé precisar da flexibilidade para
conceder recursos adicionais para as contas de usuario, use a sincronizac¢do fraca. Se for
possivel definir as fungdes para especificar exatamente os acessos que seus usuarios
precisam, use a sincronizagao forte.
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O exemplo a seguir demonstra como varios modelos de conta sdo combinados em um
unico modelo de conta em vigor. Neste exemplo, um modelo de conta serd marcado
para sincronizagdo fraca e o outro para sincronizagao forte. Portanto, o modelo de conta
em vigor criado pela combinag¢do dos dois modelos de conta sera tratado como um
modelo de conta de sincronizagdo forte. O atributo inteiro Cota assume o maior valor
dos dois modelos de conta, e o atributo Grupo com varios valores assume a unido de
valores das duas politicas.

Modelo A Modelo B

| Sincronizagdo forte: selecionada |Sincr0niza§é0 forte: ndo selecionada I

| Mome da conta: %AC% | Mome da conta: %AC%

| Cota: 100

|
| Cota: 200 I
|

| Grupos: Sist e Dev | Grupos: Sist, Dev e Equipe

Atributos da conta

| Mame da conta: %AC%

| Cota: 200

| Grupos: Sist, Dev e Equipe

Atributos somente para novas contas

Em um modelo de conta, determinados atributos sdao aplicados somente ao criar a
conta. Por exemplo, o atributo Senha é uma expressao de regra, que define a senha
para novas contas. Essa expressdo de regra nunca atualiza a senha de uma conta. As
alteragdes feitas na expressao de regra de senha sé afetam as contas criadas apds a
definicdo da expressdo de regra.

Da mesma forma, uma expressdo de regra de modelo para um atributo da conta
somente leitura afeta somente as contas criadas apds a definicdo da expressdo de regra.
A alteragdo ndo tera efeito em contas existentes.
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Solucao de problemas

A secdo a seguir detalha tdpicos sobre solugdo de problemas de relatérios.

Exibindo um relatério que redireciona para a pagina de logon do Infoview

Ao exibir um relatdrio no CA Identity Manager, vocé pode ser redirecionado para a
pagina de logon do InfoView do Business Objects.

Exibir o relatdrio, caso seja redirecionado

1.

Verifique se vocé esta usando o nome de dominio totalmente qualificado do
Servidor de relatdrios da CA (Business Objects).

Clique com o botdo direito do mouse na pdagina de logon do InfoView e selecione
View Source.

Localize o URL para o relatério.
Copie e cole o URL em uma nova janela do navegador.

Se vocé ndo visualizar o relatdrio, use uma ferramenta de rastreamento de HTTP
para fornecer mais informacgdes.

Se vocé encontrar o relatdrio, tente o seguinte para corrigir as configuragdes do
navegador:

m Aceite cookies de terceiros.
m Permita cookies de sessao.

m  Remova as configuragOes de alta seguranca.

Gerando contas de usuario para mais de 20.000 registros

Se existirem mais de 20.000 registros, algumas etapas extras serdo necessdrias para
gerar o relatério de contas de usuario.

Para gerar um relatério de contas de usuario para mais de 20.000 registros

1.
2.
3.

Abra o Management Console central do Business Objects.

Clique em Servers e selecione nome_do_servidor.pageserver.

Selecione Unlimited records para a entrada Database Records To Read When
Previewing Or Refreshing a Report.

Usando um designer do Crystal Reports, abra o relatério de contas de usuario.

Usando Database, Set Datasource Location, defina o local do banco de dados para
seu banco de dados de instantaneos.
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Salve essa alteragao.

Usando Database, Datasource Expert, clique com o botdo direito do mouse em
Command na janela do lado direito.

Ela mostra a sintaxe SQL no lado esquerdo e a lista de parametros.

Insira o nome do pardmetro como encontrado nos campos de parametros no
modelo de relatério.

Altere a consulta no lado esquerdo e adicione esse parametro nela.

Por exemplo, se vocé tiver o parametro reportid, a consulta sera:

Select * from endPointAttributes, endpointview, imreport6

where endPointAttributes.imr endpointid = endpointview.imr endpointid and

endPointAttributes.imr reportid = endpointview.imr reportid
endpointview.imr reportid = imreport6,imr reportid and

imreport6,imr reportid = {?reportid}

10. Salve o relatério.
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Capitulo 14: Politicas de identidade

Esta se¢do contém os seguintes tdpicos:

Politicas de identidade (na pdgina 449)

Politicas de identidade preventivas (na pagina 472)

Combinando politicas de identidade e politicas de identidade preventivas (na pagina
482)

Politicas de identidade

Uma diretiva de identidade é um conjunto de altera¢des nos negdcios que ocorrem
quando um usudrio atende a uma determinada condi¢do ou uma regra. E possivel usar
conjuntos de politicas de identidade para:

m  Automatizar determinadas tarefas de gerenciamento de identidade, como a
atribuicdo de fungdes e associagao ao grupo, alocagao de recursos ou modificagao
dos atributos de perfil do usuario.

m  Aplicar a segregacdo de tarefas. Por exemplo, vocé pode criar um conjunto de
politicas de identidade que proibe os integrantes da funcdo de Signatario de
cheques de ter a fungdo de Aprovador de cheques, e impedir que qualquer pessoa
na empresa preencha um cheque de mais USS$ 10.000.

m  Aplicar conformidade. Por exemplo, vocé pode auditar usuarios que tenham um
determinado cargo e ganhem mais de US $100.000.

As politicas de identidade que aplicam conformidade sdao chamadas de politicas de
conformidade.

As mudancas nos negdcios associadas a uma politica de identidade incluem:

m A atribuicdo ou revogacado de fungdes, incluindo fungbes de provisionamento (se
vocé estiver usando um diretdrio de provisionamento apenas).

m A atribuicdo ou revogacgao de associa¢do de grupo.

m A atualizagdo de atributos de um perfil de usuario.

Por exemplo, uma empresa pode criar uma politica de identidade que declara que todos
os vice-presidentes pertencem ao grupo Integrante do clube campestre e tém a funcdo
de Aprovador de saldrios. Quando o cargo de um usudrio muda para vice-presidente e
esse usuario é sincronizado com a politica de identidade, o CA Identity Manager
adiciona o usudrio ao grupo e fungdo apropriados. Quando um vice-presidente é
promovido a CEO, deixa de atender a condi¢do na politica de identidade de vice-
presidente, portanto, as alteracGes aplicadas por essa politica sdo revogadas, e novas
alteragdes com base na politica do CEO sdo aplicadas.
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As ac¢les de alteragdo que ocorrem com base em uma politica de identidade contém
eventos que podem ser colocados sob controle de fluxo de trabalho e auditados. No
exemplo anterior, a fungdo de Aprovador de salarios concede privilégios significativos
aos integrantes. Para proteger a fun¢do de Aprovador de saldrios, a empresa pode criar
um processo de fluxo de trabalho que exige um conjunto de aprovagdes antes de
atribuir a fungdo e configurar o CA Identity Manager para auditar a atribui¢cdo de funcgao.

Para simplificar o gerenciamento de politicas de identidade, estas sdo agrupadas em um
conjunto de politicas de identidade. Por exemplo, o vice-presidente e o CEO podem
fazer parte do conjunto de politicas de identidade de Privilégios executivos.

Observagao: o CA Identity Manager inclui um tipo de politica de identidade adicional,
chamado politica de identidade preventiva (na péagina 472). Essas politicas, que sdo
executadas antes que uma tarefa seja enviada, permitem que um administrador
verifique violagGes de politicas antes de atribuir privilégios ou alterar atributos do perfil.
Se uma violagdo existir, o administrador pode remové-la antes de enviar a tarefa.

Planilha de planejamento do conjunto de politicas de identidade

Um conjunto de politicas de identidade contém uma ou mais politicas de identidade.
Antes de criar um conjunto de politicas de identidade, use a planilha a seguir para
planejar cada politica de identidade no conjunto.

Pergunta

Sua resposta

Que nome vocé deseja da

r a politica de identidade?

A quais usuarios a politica

de identidade se aplica?

Quando uma politica de identidade é aplicada a um usudrio, quais
acGes o CA Identity Manager deve executar?

Quando uma politica de identidade que se aplicava a um usudrio
nao for mais aplicdvel, quais a¢gdes o CA Identity Manager deve

executar?

O CA Identity Manager deve aplicar as alteragdes em uma politica
de identidade varias vezes ou apenas na primeira vez em que um

usuario atender as condig

Ges da politica?

Depois que preencher essa planilha para cada politica de identidade em um conjunto de
politicas, certifique-se de que as politicas ndo estdo em conflito com outras politicas.
Por exemplo, verifique se uma politica ndo concede um privilégio que outra politica
revoga.
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Criar um conjunto de politicas de identidade

Para criar um conjunto de politicas de identidade, é preciso ter a fung¢do de Gerente do
sistema ou uma fungdo que inclui a tarefa Criar conjunto de politicas de identidade.

Para criar um conjunto de politicas de identidade, execute as seguintes etapas:

1.

2
3.
4

Definir o perfil para o conjunto de politicas de identidade (na pagina 451)

Criar uma regra de integrante do conjunto de politicas (na pagina 452)

Criar uma politica de identidade (na pagina 452)

Especificar proprietdrios para o conjunto de politicas de identidade (na pagina 461)

Observagao: para usar as politicas para o ambiente do CA Identity Manager, ative as
politicas de identidade no Management Console do CA Identity Manager. Consulte o
Guia de Configuragdo para obter mais informacgdes.

Definir o perfil para o conjunto de politicas de identidade

A guia Perfil permite definir propriedades bdsicas para um conjunto de politicas de
identidade.

Para definir um perfil de conjunto de politicas de identidade:

1.

Selecione Politicas, Gerenciar politicas de identidade, Criar conjunto de politicas de
identidade no console de usuario.

Vocé deve estar conectado ao CA Identity Manager como um usuario com
privilégios para gerenciar politicas de identidade. A fun¢do de Gerente do sistema
padrdo inclui esses privilégios.

Escolha a opgdo de criar um conjunto de politicas de identidade ou criar uma cépia
de um conjunto de politicas de identidade existente.

Digite um nome para o conjunto de politicas de identidade.
Digite uma categoria para o conjunto de politicas de identidade.

A categoria agrupa os conjuntos de politicas de identidade com fins semelhantes
para a geracdo de relatdrios. O campo Categoria é obrigatorio.

Opcionalmente, digite uma descricdo para o conjunto de politicas de identidade.

Se ndo desejar deixar o conjunto de politicas de identidade disponivel para o uso,
desmarque a caixa de selegdo Ativado.

Quando tiver preenchido a guia Perfil, selecione a guia Politicas para criar as
politicas de identidade para o conjunto de politicas de identidade.
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Criar uma redra de int

Criar uma politica deii

Mais informagoes:

Criar uma politica de identidade (na pdagina 452)
Criar uma regra de integrante do conjunto de politicas (na pagina 452)

edgrante do conjunto de politicas

Vocé pode criar uma regra de integrante para um conjunto de politicas, de modo que o
conjunto de regras se aplique apenas a determinados usuarios. A regra é avaliada antes
da avaliagdo de politicas de identidade do conjunto, o que pode economizar muito
tempo. Por exemplo, se uma regra de integrante limitar a avaliagdo de politicas de
identidade para 10% dos usuarios, economiza 90% do tempo de avaliagao.

Para criar uma regra de integrante do conjunto de politicas:

Selecione a guia Politicas.

Clique no simbolo de Editar em Regra do integrante do conjunto de politicas.

Insira uma regra para aplicar a politica a apenas determinados usuarios.

Ll S

Clique em OK.

Mais informagoes:

Criar uma politica de identidade (na pdagina 452)

dentidade

Depois de definir o perfil e a regra de integrante do conjunto de politicas de identidade,
vocé pode definir as politicas de identidade desse conjunto de politicas.

Observagdo: em grandes implementacgdes, a tarefa de avaliar as regras de politicas de
identidade pode demorar um tempo significativo. Para reduzir o tempo de avaliagdo
para regras que incluem atributos de usuario, vocé pode ativar a opgdo de avaliagdo em
memodria. Para obter mais informacgd@es, consulte o Guia de Configuragdo.

Para criar uma politica de identidade:

1. Selecione a guia Politicas.

2. Clique em Adicionar.

3. Digite um nome para a politica de identidade.

4. Marque a caixa de seleg¢do Aplicar uma vez se desejar aplicar a politica somente
guando um usuario atender a politica pela primeira vez.
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5. Marque a caixa de sele¢do Conformidade para indicar que essa politica é uma
politica de conformidade.

Se essa caixa de sele¢do estiver marcada:

m O CAldentity Manager pode gerar relatdrios para usuarios que ndo estdo
sincronizados com politicas de conformidade.

m A acdo Violagdo de conformidade é visivel na caixa de listagem Ag¢do ao aplicar
a politica/A¢do ao remover a politica.

6. Identifique os usudrios aos quais a politica se aplica na se¢do Condigdo da politica.

7. Nasecdo Agdo ao aplicar a politica, defina as agcdes que o CA Identity Manager
executa quando a politica de identidade é aplicada a um usudrio.

8. Nasecdo Agdo ao remover a politica, defina as agdes que o CA Identity Manager
executa quando um usuario ndo atender mais as condigdes para a politica de
identidade.

9. Cliqgue em OK.

Observagao: antes que seja possivel usar o conjunto de politicas de identidade que vocé
criou, ative as politicas de identidade no Management Console. Consulte o Guia de
Configuragdo para obter mais informagdes.

A confidguracao Aplicar uma vez

O CA Identity Manager aplica uma politica de identidade de forma diferente, com base
na configuragdo Aplicar uma vez.

Ativando a configuracao Aplicar uma vez

Se a configuragdo Aplicar uma vez estiver ativada, o CA Identity Manager aplica as
alteragdes associadas a politica de identidade quando um usudrio atender a condi¢do
definida na politica pela primeira vez. As a¢Oes de alteracdo associadas a politica
ocorrem uma Unica vez. Portanto, o CA Identity Manager ndo aplica atualizacGes de
politicas aos usudrios se a politica tiver sido aplicada anteriormente.

Quando um usuario deixa de atender a condicdo definida na politica, o CA Identity
Manager executa as a¢des de remogao da politica.

A configuragdo Aplicar uma vez é geralmente usada durante o provisionamento de
recursos. Por exemplo, vocé pode ter uma politica que atribui um celular aos gerentes.
Quando um usuario se torna um gerente, um celular é atribuido a esse usudrio. O CA
Identity Manager atribui o celular apenas uma vez, ndo cada vez que a politica é
avaliada. Se a politica de celular for atualizada para incluir um modelo de celular mais
novo, o CA Identity Manager nao atribui novos celulares aos gerentes existentes.

Observacao: o provisionamento de recursos fica disponivel quando o CA Identity
Manager integra-se ao servidor de provisionamento.
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Desativando a configuracao Aplicar uma vez

Se a configuragdo Aplicar uma vez ndo estiver ativada, as agdes de alteragdo associadas
a politica de identidade sdo aplicadas cada vez que uma politica de identidade é
avaliada. Isso significa que o CA Identity Manager aplica as a¢Oes de alteragdo a todos os
usuarios que atenderem a condigdo na politica, independentemente se as agGes de
alteragdo tiverem sido aplicadas anteriormente.

Normalmente, vocé deve desativar a configuragdo Aplicar uma vez em uma politica de
identidade que aplica conformidade. Por exemplo, vocé pode criar uma politica de
identidade que restringe a autoridade de gastos dos gerentes para USS$ 5.000. Se o CA
Identity Manager encontrar um gerente cuja autoridade de gastos estiver definida como
USS 10.000, redefinira a autoridade de gastos para USS 5.000. Cada vez que um gerente
for sincronizado com a politica de identidade, o CA Identity Manager verifica se a
autoridade de gastos estd definida corretamente.

Se uma alteragdo manual que estiver em conflito com uma ac¢do de alteracgdo for feita
em um perfil de usudrio, o CA Identity Manager substituird a alteracdo quando o usuario
for sincronizado com a politica.

No exemplo anterior, se alguém aumentar manualmente uma autoridade de gastos de
um gerente para US$ 10.000, o CA Identity Manager redefinird a autoridade de gastos
para USS 5.000 quando o gerente for sincronizado com a politica.

A tabela a seguir resume os efeitos de ativar ou desativar a configuragdo Aplicar uma
vez.

Se Aplicar uma vez for...

Faca o seguinte...

Ativado

m  AsacOes de alteragdo associadas a politica de identidade sdo aplicadas
apenas uma vez

m  Asalteragdes manuais feitas apds a aplicagdo da politica de identidade
sao mantidas

m  AsatualizagGes ndo sdo aplicadas a usuarios que atendem a condi¢do em
uma politica de identidade se o CA ldentity Manager tiver aplicado a
politica anteriormente

m  Quando um usuario deixar de atender a condigdo em uma politica de
identidade, o CA Identity Manager executa as a¢des de remocdo
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Se Aplicar uma vez for... Faga o seguinte...

Desabilitado m Asagdes de alteragdo associadas a politica de identidade sdo aplicadas

cada vez que um usudrio é sincronizado com a politica

m  Asalteragdes manuais sdo substituidas quando a politica de identidade é
aplicada

m  Asatualizagbes na politica sdo aplicadas quando um usuario é
sincronizado

m  Quando um usuario deixar de atender a condicdo em uma politica de
identidade, o CA Identity Manager executa as a¢des de remocdo

Condicbes da politica

As condic¢Oes da politica sdo as regras que determinam o conjunto de usudrios ao qual
uma politica de identidade se aplica.

A tabela a seguir descreve as opgdes disponiveis.

Sintaxe Condicao Exemplo

(tudo) A politica de identidade é aplicada a todos os
usuarios.

com <filtro-de-usudrio> O usudrio deve corresponder a um ou mais Usuarios com cargo=gerente
valores de atributo. e localidade=leste

em <regra-de-org> O usudrio deve pertencer a organizagoes Usuarios na organizagdo de
nomeadas. vendas e inferior

Observagao: quando vocé seleciona essa
op¢do, o CA Identity Manager exibe uma
nova caixa de listagem na qual vocé pode
selecionar as seguintes opg¢des:

m  Organizagdo <organizagdo> [e inferior] -
Use uma tela de pesquisa de
organizac¢do para selecionar uma
organizac¢do e, opcionalmente, incluir as
organizagoes filho.

m  Organizagbes com <filtro-de-org> [e
inferior] - Especifica um filtro que
selecione uma ou mais organizagdes.

Capitulo 14: Politicas de identidade 455



Politicas de identidade

Sintaxe

Condigao

Exemplo

com <filtro-de-usudrio> e que
estiver em <regra-de-org>

O usudrio deve corresponder a atributos de
usuarios especificos e pertencer a uma
organizacgdo especifica.

cargo=gerente e
organizagdo=vendas*

que sdo os integrantes de <fungdo-
de-integrante-do-grupo>

O usudrio deve pertencer a um grupo que
atenda a uma condigdo especificada pelos
atributos do grupo.

Observagao: quando vocé seleciona essa
opcdo, o CA Identity Manager exibe uma
nova caixa de listagem na qual vocé pode
selecionar as seguintes opgdes:

m  grupo <grupo> - Utilize uma tela de
pesquisa de grupo para selecionar um
grupo.

m  grupo com <filtro-de-grupo> - Especifica
um filtro que seleciona um ou mais
grupos.

Usudrios que sdo integrantes
de grupos com
proprietario=ClO

gue sdo os integrantes de <regra-
de-fungdo>

O usudrio deve ser integrante de uma
funcdo. A fungdo pode ser uma:

m funcdo de acesso
m  fungdo administrativa

m  fungdo de provisionamento

Observagao: para usar as fungdes de
provisionamento, o CA Identity Manager
deve se integrar a um servidor de
provisionamento. Consulte o Guia de
Instalagéio para obter mais informagdes.

Usudrios que sdo integrantes
da fungdo de central de
atendimento

gue sdo os administradores de
<regra-de-fungdo>

O usuario deve ser um administrador de uma
fungdo. A fungdo pode ser uma:

m funcdo de acesso
m  funcdo administrativa

m funcgdo de provisionamento

Observagao: para usar as fungdes de
provisionamento, o CA Identity Manager
deve se integrar a um servidor de
provisionamento. Consulte o Guia de
Instalagdo para obter mais informacgodes.

Usudrios que sdo
administradores da fung¢do de
Gerente de vendas
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Sintaxe

Condigao

Exemplo

gue sdo os proprietdrios de
<regra-de-fungdo>

O usudrio deve ser um proprietadrio de uma
funcdo. A fungdo pode ser uma:

m funcdo de acesso
m  fungdo administrativa

m fungdo de provisionamento

Observagao: para usar as fungdes de
provisionamento, o CA Identity Manager
deve se integrar a um servidor de
provisionamento. Consulte o Guia de
Instalagdo para obter mais informagdes.

Usuarios que sdo
proprietarios da funcdo de
Gerenciador de usudrios

retornado pela consulta <consulta-
LDAP>

O usudrio deverd atender a uma condigao
com base em uma consulta LDAP.

Usudrio que atende as
condi¢Bes de uma consulta
LDAP.

Por exemplo:
(departmentNumber=Accoun
ts)

em <restricdo-de-unido-
administrativa>

O usudrio deverd atender a pelo menos uma
das condi¢des em uma lista de condigdes. E

possivel incluir os seguintes tipos de filtro em

uma restricao de unido administrativa:

m Integrante da fungdo de
acesso/administrativa/de
provisionamento

m  Administrador da fungdo de
acesso/administrativa/de
provisionamento

m  Proprietario da fungdo de
acesso/administrativa/de
provisionamento

m Integrante de um grupo

Usudrios que sdo integrantes
da fungdo de Gerenciador de
certificagdo ou que sdo
proprietarios da funcdo de
Gerenciador de certificagdo.
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Sintaxe

Condigao Exemplo

em <restricdo-de-intersec¢do- O usudrio deve atender a todas as condigdes Usuarios que sdo integrantes

administrativa>

em uma lista de condigdes. E possivel incluir  da fungdo de Iniciador de
os seguintes tipos de filtro em uma restricdo  contratos e da fungdo de
de unido administrativa: Aprovador de contratos.

m Integrante da fungdo de
acesso/administrativa/de
provisionamento

m  Administrador da fungdo de
acesso/administrativa/de
provisionamento

m  Proprietario da func¢do de
acesso/administrativa/de
provisionamento

m Integrante de um grupo

Acoes ao aplicar/remover politicas

Vocé pode definir agdes de alteragdo que o CA Identity Manager executa quando avalia
as politicas de identidade. As agdes incluem:

Agles ao aplicar a politica

Um conjunto de acdes que o CA Identity Manager executa quando um usuario
atende as condigdes da politica.

Agdes ao remover a politica
Um conjunto de acdes que o CA Identity Manager executa quando um usuario deixa

de atender as condig¢des da politica.

Essas acOes que o CA Identity Manager pode executar quando as politicas de identidade
sdo aplicadas ou removidas sdo as mesmas. Consulte a tabela a seguir para obter mais
informacgdes:

Agao de alteragdo

Descricao

Adicionar ao grupo <nome-do-grupo> Adiciona usudrios a um grupo.

[...]

Quando essa opgao é selecionada, o CA Identity Manager exibe uma
tela onde vocé pode procurar o grupo desejado.

Adicionar ao grupo <nome-do-grupo> na Adiciona usudrios a um grupo local.

organizagdo do usuario

Quando essa opgdo é selecionada, o CA Identity Manager apresenta
uma caixa de texto onde vocé pode inserir o nome do grupo que
deseja.
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Agao de alteragdo

Descrigao

Definir <atributo-de-usuario-de-valor-
Unico> como valor

Define o valor de um atributo em um perfil de usuario.

Caso exista um valor, o CA Identity Manager ird substitui-lo pelo valor
especificado na agdo de alteragdo.

Adicionar <valor> a <atributo-de-usudario-
de-vérios-valores>

Adiciona um valor a um atributo de usudario de varios valores.

Essa opgdo nao substitui os valores existentes.

Transformar em integrante da fung¢do de
acesso

Atribui os usuarios a uma fung¢do de acesso.

Transformar em administrador da fungao
de acesso

Torna usuarios os administradores de uma fungdo de acesso

Transformar em integrante da fungdo
administrativa

Torna os usuarios integrantes de uma fungédo administrativa

Transformar em administrador da funcdo
administrativa

Torna os usuarios administradores de uma fungdo administrativa

Transformar em integrante da fungdo de
provisionamento

Torna os usuarios integrantes de uma fungdo de provisionamento, o
que cria contas do terminal associadas.

Observacgao: para usar as fungdes de provisionamento, o CA Identity
Manager deve se integrar a um servidor de provisionamento.
Consulte o Guia de Instalagdo do servidor de aplicativos.

Transformar em administrador da funcdo
de provisionamento

Torna os usuarios administradores de uma fungdo de
provisionamento.

Observacgao: para usar as fungdes de provisionamento, o CA Identity
Manager deve se integrar a um servidor de provisionamento.
Consulte o Guia de Instalagdo do servidor de aplicativos.

Remover do grupo <nome-do-grupo> [...]

Remove usudrios de um grupo.

Quando essa opcdo é selecionada, o CA Identity Manager exibe uma
tela onde vocé pode procurar o grupo desejado.

Remover do grupo <nome-do-grupo> na
organizagdo do usuario

Remove usudarios de um grupo local.

Quando essa opgdo é selecionada, o CA Identity Manager apresenta
uma caixa de texto onde vocé pode inserir o nome do grupo que
deseja.

Remover <valor> de <atributo-de-
usuario-de-varios-valores>

Remove um valor de um atributo de usuario de varios valores.

Remover integrante da fung¢do de acesso

Revoga uma fungdo de acesso.
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Agao de alteragdo

Descrigao

Remover administrador da fungao de
acesso

Revoga privilégios de administrador de uma determinada fungdo de
acesso

Remover integrante da funcdo
administrativa

Revoga uma fung¢do administrativa.

Remover administrador da fungdo
administrativa

Revoga privilégios de administrador de uma determinada fungao
administrativa

Remover integrante da fungdo de
provisionamento

Revoga uma funcdo de provisionamento.

Remover administrador da fungdo de
provisionamento

Revoga privilégios de administrador de uma determinada fungdo de
provisionamento.

Enviar mensagem de auditoria

Envia uma mensagem que vocé criar para o banco de dados de
auditoria.

Essa mensagem podera ser exibida em um relatério que vocé criar.

Violagdo de conformidade

Envia uma mensagem que vocé criar para o banco de dados de
auditoria.

Se vocé criar um relatdrio de conformidade, a mensagem sera exibida
toda vez que a politica de identidade for aplicada/removida de um
usuario. Consulte o Guia de Configuragdo para obter mais
informacgGes sobre auditoria.

Observagao: vocé deve ativar a caixa de sele¢cdao Conformidade na
guia Perfil para que o conjunto de politicas de identidade use a opgao
Violacdo de conformidade.

Aceitar

(Somente agdo ao aplicar politicas)

Permite que a tarefa seja enviada quando houver uma violagdo de
politica de identidade preventiva.

Quando vocé selecionar essa a¢do, deve fornecer uma mensagem que
o CA Identity Manager grava no banco de dados de auditoria e exibe
em Exibir tarefas enviadas na ocorréncia de uma violagao.

Recusar

(Somente acdo ao aplicar politicas)

Impede que a tarefa seja enviada quando ocorre uma violagdo na
politica de identidade.

Essa agdo é usada com politicas de identidade preventivas, para
impedir que os usuarios recebam privilégios que podem resultar em
um conflito de interesses ou fraudes.

Quando vocé seleciona essa a¢do, também fornece uma mensagem
que o CA Identity Manager exibe na ocorréncia de uma violagdo. A
mensagem é armazenada no banco de dados de auditoria e exibida no
console de usuario.
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Agao de alteragdo Descrigdo
Aviso Aciona um processo de fluxo de trabalho quando ocorre uma violagao
(Somente acdo ao aplicar politicas) de politica de identidade preventiva, caso vocé associe essa violagdo

a uma politica de aprovagdo de fluxo de trabalho.

O CA Identity Manager permite que a tarefa seja enviada
independentemente se o fluxo de trabalho tiver sido configurado.

Observagao: para obter informagdes sobre como associar um
processo de fluxo de trabalho a uma politica de identidade
preventiva, consulte Fluxo de trabalho e politicas de identidade
preventivas (na pagina 478).

Quando vocé seleciona essa a¢do, também fornece uma mensagem
que o CA Identity Manager exibe na ocorréncia de uma violagdo. A
mensagem é armazenada no banco de dados de auditoria e exibida
em Exibir tarefas enviadas.

Mais informagoes:

Politicas de identidade preventivas (na pagina 472)
Fluxo de trabalho e politicas de identidade preventivas (na pagina 478)

Especificar proprietarios para o conjunto de politicas de identidade

Na guia Proprietarios, defina as regras sobre quem pode ser o proprietario do conjunto
de politicas de identidade. Um proprietario do conjunto de politicas de identidade pode
modificar as informagdes basicas sobre o conjunto de politicas e adicionar, alterar ou
remover politicas de identidade do conjunto.

Para preencher a guia Proprietarios:

1. Defina as regras de proprietario, que determinam os usuarios que podem modificar
o conjunto de politicas de identidade.

2. Cliqgue em Enviar.
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Gerenciar um conjunto de politicas de identidade

O CA Identity Manager inclui as seguintes tarefas de gerenciamento de um conjunto de
politicas de identidade:

m  Exibir conjunto de politicas de identidade

m  Modificar conjunto de politicas de identidade

m  Excluir conjunto de politicas de identidade

Por padrdo, quando um administrador usa uma dessas tarefas, o CA Identity Manager
exibe uma lista de todos os conjuntos de politicas de identidade dos quais o

administrador é um proprietario. Em seguida, o administrador podera escolher o
conjunto de politicas que precisa na lista.

Em um ambiente do CA Identity Manager que inclui varios conjuntos de politicas de
identidade, é possivel personalizar as tarefas de Exibir, Modificar e Excluir conjunto de
politicas de identidade, para permitir que os administradores procurem um conjunto de
politicas de identidade em vez de exibi-los em uma lista.

Para personalizar essas tarefas:

1. No console de usudrio, selecione Fungdes e tarefas, FungGes administrativas,
Modificar tarefa administrativa.

A tela Modificar tarefa administrativa é exibida.
2. Procure e selecione a tarefa que deseja personalizar.
3. Naguia Escopo, selecione Todos os conjuntos de politicas de identidade.

Quando essa opgao é selecionada, o CA Identity Manager usa a definigcdo de tela de
pesquisa de conjunto de politicas de identidade padrao.

4. Clique em Enviar.

Como usuarios e politicas de identidade sao sincronizados

Ao usar politicas de identidade, é importante compreender como o CA Identity
Manager avalia e aplica as politicas aos usuarios. Sem um entendimento completo
do processo de sincronizacdo de usudrio, vocé podera configurar conjuntos de
politicas de identidade que geram resultados inesperados.
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O procedimento a seguir descreve como o CA Identity Manager avalia e aplica politicas
de identidade:

1.

O processo de sincronizagdo de usuario € iniciado:

Automaticamente — E possivel configurar as tarefas do CA Identity Manager
para acionar automaticamente a sincronizagdo de usuario

Manualmente — Use a tarefa Sincronizar usudrio no console de usuario para
sincronizar um usuario.

O CA Identity Manager determina o conjunto de politicas de identidade que se
aplicam a um usudrio.

O CA Identity Manager compara o conjunto de politicas de identidade que se aplica
a um usuario com a lista de politicas que ja foram aplicadas a esse usudrio.

Observacao: a lista de politicas que ja foram aplicadas a um usuario é armazenada
no conhecido atributo %IDENTITY_POLICY% no perfil de usuario. Para obter
informacGes sobre como configurar esse atributo, consulte o Guia de Configuragdo.

Se uma politica de identidade estiver na lista de politicas aplicaveis, e a politica
ndo tiver sido aplicada ao usuario anteriormente, o CA Identity Manager
adicionara a politica a uma lista de alocagdo.

Se uma politica de identidade estiver na lista de politicas aplicaveis, a politica
tiver sido aplicada ao usudrio anteriormente e a configuragdo Aplicar uma vez
para a politica estiver desativada, o CA Identity Manager adicionara a politica a
uma lista de realocacdo.

Se uma politica de identidade ndo estiver na lista de politicas aplicaveis, a
politica tiver sido aplicada ao usuario e o usudrio deixar de corresponder a
condi¢do da politica. O CA Identity Manager adicionara essas politicas a uma
lista de desalocagao.

Depois que o CA Identity Manager avaliar todas as politicas para um usuario,
aplicara as politicas na seguinte ordem:

a.
b.

C.

Politicas de identidade da lista de desalocacgdo
Politicas de identidade da lista de alocagdo

Politicas de identidade da lista de realocagdo
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Depois que as politicas de identidade tiverem sido aplicadas, o CA Identity Manager
reavaliara as politicas para ver se outras alteragdes serdo necessdrias com base nas
alteragdes que ocorreram no primeiro processo de sincronizagao (etapas de 2 a 4).

Isso é feito para garantir que as alteragdes realizadas através da aplicagdo de
politicas de identidade ndo acionem outras politicas de identidade.

O CA Identity Manager continua a reavaliar e aplicar politicas de identidade até que
o usudrio seja sincronizado com todas as politicas aplicaveis, ou até que o CA
Identity Manager atinja o nivel maximo de recursdo, que é definido no
Management Console.

Por exemplo, uma politica de identidade pode alterar o departamento de um
usudrio quando o usuario recebe uma fungdo. O novo departamento dispara outra
politica de identidade. No entanto, se o nivel de recursao for definido como 1, a
alteragdo subsequente nao sera feita até que o usuario seja sincronizado
novamente.

Para obter mais informagdes sobre como definir o nivel de recursao, consulte a
Ajuda online do Management Console.

Configurar a sincronizacao de usuario automatica

O CA Identity Manager pode sincronizar automaticamente as contas de usuario com as
politicas de identidade em diferentes pontos durante o ciclo de vida de uma tarefa.

Uma tarefa do CA Identity Manager gera eventos, que sao atividades detectaveis que
ocorrem durante o processamento da tarefa. Por exemplo, a tarefa Criar usuario padrdo
gera CreateUserEvent, AddUserToGroupEvent e AssignAccessRoleEvent. E possivel
configurar o CA Identity Manager para sincronizar usuarios apds a conclusdo de uma
tarefa, ou quando cada evento for concluido.

Observagao: a se¢do Sincronizar usudrios com politicas de identidade (na pagina 462)
fornece mais informagdes sobre o processo de sincronizagdo de usudrio.

Para configurar uma tarefa para acionar a sincroniza¢ao de usudrio:

1.

Efetue logon no CA Identity Manager como um usuario que pode modificar tarefas
administrativas.

Selecione Funcgdes e tarefas, Tarefa administrativa, Modificar tarefa administrativa.
O CA Identity Manager exibe uma tela de pesquisa.

Procure e selecione a tarefa administrativa que acionara a sincronizagdo de usuario.
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4. Selecione uma das seguintes opg¢es no campo Sincronizagdo de usuario na guia
Perfil da tarefa:

m Desativado — Essa tarefa ndo acionara a sincronizagao de usuario.

m Ao concluir a tarefa — O CA Identity Manager iniciara o processo de
sincronizagdo de usuario apods a conclusdo de todos os eventos. Essa
configuragdo é a opgdo de sincronizagdo padrdo para as tarefas Criar usuario,
Modificar usuario e Excluir usuario. A configuragdo padrdo para todas as outras
tarefas é Desativado.

Observagao: se vocé selecionar a opgao Ao concluir a tarefa de uma tarefa que
inclui varios eventos, o CA Identity Manager ndo sincronizard os usuarios até
gue todos os eventos da tarefa sejam concluidos. Se um ou mais desses
eventos exigirem uma aprovacgado de fluxo de trabalho, esse procedimento
pode levar vdérios dias. Para evitar que o CA Identity Manager espere para
aplicar as politicas de identidade apds a conclusdo de todos os eventos,
selecione a opgdao Em cada evento.

m  Em cada evento — O CA Identity Manager inicia o processo de sincronizagao
de usuario quando cada evento em uma tarefa for concluido.

Para tarefas com um evento principal e um secundario para o mesmo usudrio,
a configuragdo da sincronizagao de usuario como Em cada evento pode resultar
em mais avalia¢Oes de politicas de identidade para um usudrio do que na opg¢do
Ao concluir a tarefa.

Sincronizar usuarios manualmente

Vocé pode optar por sincronizar manualmente um usuario com um conjunto de politicas
de identidade para garantir que uma conta de usudrio tenha os privilégios certos ou
esteja de acordo com uma politica de conformidade.

E possivel sincronizar manualmente um usuario por meio da tarefa Sincronizar usudrio
no console de usuario do CA Identity Manager.

Observagao: para que a tarefa Sincronizar usuario funcione corretamente, a opgao
Sincronizagdo de usudrio deve ser definida como Desativado e a opgdo Sincronizagdo de
conta deve ser definida como Ao concluir a tarefa ou Em cada evento. Para melhorar o
desempenho, selecione a opg¢do Ao concluir a tarefa. Essas opg¢des sdo definidas na guia
Perfil da tarefa Sincronizar usudrio.
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A tarefa Sincronizar usuario inclui as seguintes guias:

Politicas correspondentes atuais — Exibe uma lista de politicas de identidade que o
CA Identity Manager aplicara ao usuario quando a tarefa Sincronizar usuario for
enviada.

Observagao: a guia Politicas correspondentes atuais exibe somente as politicas de
identidade que se aplicam ao usuario no momento em que vocé acessa a tarefa
Sincronizar usuario. Quando o usuario é sincronizado com essas politicas, podem
ocorrer alteragdes que acionam outras politicas de identidade. Para evitar que o CA
Identity Manager aplique as novas politicas até que elas tenha sido verificadas,
defina o nivel de recursado de conjuntos de politicas de identidade para 1 no
Management Console do CA Identity Manager. Apds enviar a tarefa Sincronizar
usuario, acesse-a novamente para verificar as politicas.

Politicas ja aplicadas — Exibe uma lista de politicas de identidade que ja foram
aplicadas ao usuario.

Resumo da sincronizagdao — Exibe todas as politicas de identidade que se aplicam
ao usuario e as a¢Oes de alteragao para essas politicas.

Para sincronizar uma conta de usuario:

1.

Efetue logon no CA Identity Manager como um usuario que pode usar a tarefa
Sincronizar usudrio. (Por padrdo, os usuarios com a fungdo de Gerente do sistema
podem usar essa tarefa.)

Selecione Politicas, Sincronizar usuario.
A tarefa Sincronizar usuario serd aberta.
Selecione a guia Resumo da sincronizagao.

Verifique as politicas e as agGes associadas que o CA Identity Manager aplicara ao
usudrio e, em seguida, clique em Enviar.

Verificar a sincronizacdo de usuario

Para confirmar se as alteragGes apropriadas serdao executadas quando um usuario for
sincronizado com as politicas de identidade, verifique a guia Politicas ja aplicadas na
tarefa Sincronizar usuario.

1.

Efetue logon no CA Identity Manager como um usuario que pode usar a tarefa
Sincronizar usuario. (Por padrdo, os usuarios com a fungdo de Gerente do sistema
podem usar essa tarefa.)

Selecione Politicas, Sincronizar usuario.
A tarefa Sincronizar usuario serd aberta.
Selecione a guia Politicas ja aplicadas.

Verifique as politicas e as agGes associadas que o CA Identity Manager aplicara ao
usuario.
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Conjuntos de politicas de identidade em um ambiente do CA Identity Manader

As secdes a seguir descrevem as diferentes maneiras de usar as politicas de identidade:

m  Exemplo: Preenchendo automaticamente os atributos do usudrio (na pagina 467)

m  Exemplo: Alocando recursos e direitos (na pagina 468)

m  Exemplo: Aplicando conformidade (na pdagina 469)

m  Exemplo: Aplicando segregacdo de tarefas (na pdagina 470)

Exemplo: Preenchendo automaticamente os atributos do usuario

Vocé pode usar um conjunto de politicas de identidade para atribuir automaticamente
valores de atributos do usuario com base em outro valor de atributo ou direitos de
usuario. Por exemplo, vocé pode criar um conjunto de politicas de identidade que
preenche automaticamente um enderego para correspondéncia do usuario com base no
escritério doméstico do usudrio.

Para configurar um conjunto de politicas de identidade para enderegos de funcionarios,
crie uma politica de identidade com as configuragdes a seguir para cada escritdrio:

Configuragao

Valor

CondigGes da politica

escritdrio = <localizagdo_do_escritorio>

Acdo ao aplicar a politica

definir Rua = <alguma_rua>
definir Cidade = <alguma cidade>
Definir Estado/provincia = <algum estado ou provincia>

Definir Cédigo postal = <algum cédigo postal>
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A figura a seguir mostra exemplos de politicas no conjunto de politicas de identidade
Enderecos de funciondrios.

Identity Policies

Folicy Set

Policy
Mame

Policy Member Rule

Action on Apply Policy

df: Boston

where { Office
"Boston"

Set Address to 201 Jones
Foad

Set City to Boston

Set State to Mo

Set Postal Code to
02451

& Mew York

where { Office = "MNew

York"

Set Address to 601 Sth
Ave
Set City to Mew York
Set State to Mew York
Set Postal Code to
10017

add

Exemplo: Alocando recursos e direitos

Politicas de identidade podem atribuir automaticamente recursos, como contas de
dominio, ou conceder direitos, como tornar um usuario integrante de uma funcéo,
quando os usudrios atendem a condigdo da politica. Por exemplo, vocé pode criar um
conjunto de politicas de identidade que atribuem recursos e fungdes com base no cargo

de um usudrio.

Para criar um conjunto de politicas de identidade para alocagdo de recursos e fungdes,
crie uma politica de identidade com as configuragdes a seguir para cada um dos cargos

em sua organizagdo:

Configuragao Valor

Condigdes da politica cargo = <algum _cargo>
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Configuragao Valor

Acdo ao aplicar a politica Qualquer agdo que alocar recursos ou direitos a usuarios que atendem a
condigdo da politica, por exemplo:

m transformar em integrante de <algum_grupo>

m transformar em integrante da fun¢do administrativa
<alguma_fung¢do_administrativa>

m transformar em integrante da fungdo de provisionamento
<alguma_fung¢do_de_provisionamento>

Acdo ao remover a politica Qualquer agdo que remover recursos ou direitos quando um usuario
deixar de atender a condicdo da politica. Por exemplo, se o CA Identity
Manager tiver transformado o usudario em integrante de uma fungdo
quando a politica de identidade foi aplicada, convém configurar o CA
Identity Manager para revogar a fungdo quando o usudrio deixar de
atender a condigdo da politica.

A figura a seguir ilustra politicas de amostra no conjunto de politicas de identidade
Recursos de funciondrios:

Identity Policies

Policy et

Policy

Name Policy Member Rule |Action on Apply Policy Action on Remove Policy

Make member of admin role
User Manager

where ( Title = Make member of

P Remowve member from admin
i \Managers

Manager" ) provisioning role Corporate role User Manager

T Domain Raole
Make member of admin role |Remowve from group HR
User Manager Department

Human where ( Title = "HR Add to group HR Remoue member from

& L " Department admin role User Manager
Resources Adrinistrator” )
Make member of Remove member from

provisioning role Corporate |provisioning role Corporate
KT Domain Raole MT Domain Raole

Exemplo: Aplicando conformidade

Vocé pode configurar politicas de identidade para definir as condi¢gdes que devem ou
nao devem existir, e para executar determinadas agées com base na avaliacdo dessas
condigGes. Por exemplo, vocé pode definir uma politica de conformidade que declara
que os gerentes devem ter um limite de gastos de USS 5.000. Se um gerente tiver um
limite de gastos de USS 10.000, o CA Identity Manager pode redefinir o limite de gastos
do gerente e registrar uma violagao de conformidade para fins de auditoria.
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Para criar um conjunto de politicas de conformidade para aplicar limites de gastos, crie
uma politica de identidade com as seguintes configuragdes:

Configuragao Valor

Aplicar uma vez Ndo ativado

Conformidade Ativado

CondigGes da politica Todas as condigdes que definem a conformidade ou uma violagao

de conformidade, por exemplo:

cargo = <algum_cargo> AND Limite de gastos > <algum limite de
gastos>

Acdo ao aplicar a politica As agOes que o CA Identity Manager deve executar quando a
condicdo da politica se aplica, por exemplo:

m  Mensagem de violagdo de conformidade: limite de gastos
excedido

m  Definir limite de gastos para <algum_valor>

A figura a seguir mostra a politica de conformidade de amostra descrita neste exemplo.

Identity Policies
Policy Set

Policy

Name Policy Member Rule Action on Apply Policy

where { Title =

#|Managers "Manager" Compliance violation message: spending limit
< 9 and Spending limit exceeded: Set Spending limit to 5000
= "5000" )

Exemplo: Aplicando segregacao de tarefas

As politicas de identidade podem definir funcGes que sdo mutuamente exclusivas e ndo
podem ser concedidas para 0 mesmo usudrio ao mesmo tempo. Por exemplo, vocé
pode impedir que um gerenciador de usuarios que pode conceder aumentos também
seja um Aprovador de salarios.

Para criar um conjunto de politicas de identidade que aplica a segregacdo de tarefas,
crie uma politica de identidade com as seguintes configuragdes:

Configuracao Valor

Aplicar uma vez N3o ativado
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Configuragao

Valor

Conformidade

Ativado

Condigdes da politica

Use a opgao "em <restricao-de-intersecgdo-administrativa>" para
definir um conjunto de condig¢Ges que violam uma politica de
negaocios. Se um usudrio atender a todas as condigdes, o CA
Identity Manager executara as agdes no campo Ac¢do ao aplicar a
politica.

Por exemplo, defina a condigdo da politica da seguinte maneira:

interse¢do (que sdo os integrantes de <alguma_fung¢do>) e que
sdo os integrantes de <alguma_outra_fungdo>)

Acdo ao aplicar a politica

As agOes que o CA Identity Manager deve executar quando a
condicdo da politica se aplica, por exemplo:

m  Mensagem de violagdo de conformidade: O usuario possui
fungdes que se excluem mutuamente

m  Remover integrante de <alguma_fung¢do>

A figura a seguir ilustra a politica de identidade neste exemplo.

Identity Policies

Policy Set

Policy

Name Policy Member Rule Action on Apply Policy

intersection (
who are members of { admin role

Compliance wviolation message: User has
"User Manager" ) R g

mutually exclusive rights
Remaove member from admin role Salary
Approver

& |Restrictions
and who are members of { admin
role "Salary Approwver" )

)
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Politicas de identidade preventivas

Uma politica de identidade preventiva é um tipo de politica de identidade que impede
gue os usuarios recebam privilégios que possam resultar em um conflito de interesses
ou fraude. Essas politicas apoiam os requisitos de segregacdo de tarefas de uma
empresa.

Politicas de identidade preventivas, que sdo executadas antes que uma tarefa seja
enviada, permitem que um administrador verifique violagdes de politicas antes de
atribuir privilégios ou alterar atributos do perfil. Se uma violagdo existir, o administrador
pode remové-la antes de enviar a tarefa.

Por exemplo, uma empresa pode criar uma politica de identidade preventiva que proiba
gue os usuarios que tenham a fungdo Gerenciador de usuarios também tenham a
fungdo Aprovador de usuarios. Se um administrador usar a tarefa Modificar usuario para
fornecer a um gerenciador de usuarios a fungao de Aprovador de usuarios, o CA Identity
Manager exibird uma mensagem sobre a violagdao. O administrador pode alterar as
atribui¢Ges de fungdo para remover a violagdo antes de enviar a tarefa.

Vocé pode criar politicas de identidade preventivas para as seguintes alteragoes:

m  Associagdo da fungdo

Impede que os usuarios tenham determinadas fun¢des ao mesmo tempo.

Por exemplo, os usuarios ndo podem ter as fun¢des de Gerenciador de usudrios e
de Aprovador de usudrios ao mesmo tempo.

m  Administradores da fungdo

Impede que os usuarios sejam administradores de determinadas fungdes se forem
administradores de outras fungdes.

Por exemplo, os usudrios ndo podem ser administradores das fungdes de
Gerenciador de usudrios e de Aprovador de usuarios ao mesmo tempo.

m  Atributos do usuario
Impede que os usuarios tenham determinados atributos de perfil ao mesmo tempo.

Por exemplo, os usudrios ndo podem ter o cargo de Contador sénior e pertencer ao
departamento de TI.

m  Atributos de organizacao
Impede que perfis de usuario sejam criados em uma determinada organizagao.

Por exemplo, os administradores ndo podem criar perfis de funcionario na
organizagdo Fornecedores.
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= Atributos do grupo
Impede que os usudrios sejam integrantes de determinados grupos.

Por exemplo, os usuarios ndo podem ser integrantes do grupo de Equipe do projeto
e do grupo de Contabilidade.

Mais informagoes:

Acdes para violacGes da politica de identidade preventiva (na pagina 473)

Acoes para violacoes da politica de identidade preventiva

Quando uma politica de identidade preventiva aplica-se a uma mudanga nos negdcios, a
CA executara determinadas a¢Ges para resolver a violagdo.

Quando vocé especifica uma dessas agdes em uma politica de identidade, especifica
uma mensagem que descreve a violagao. Essa mensagem é registrada no banco de
dados de auditoria. Dependendo do tipo de a¢do, a mensagem também podera ser
exibida para os usudrios no console de usuario e registrada em Exibir tarefas enviadas.

E possivel configurar as seguintes acdes para uma politica de identidade preventiva:
Aceitar

O CA Identity Manager exibe uma mensagem em Exibir tarefas enviadas que
descreve a violagdo, mas permite que a tarefa seja enviada.

Recusar

O CA Identity Manager exibe uma mensagem no console de usuario e impede o
envio da tarefa.

Aviso

O CA Identity Manager exibe uma mensagem no console de usudrio e em Exibir
tarefas enviadas. Essa agdo pode, opcionalmente, acionar um processo de fluxo de
trabalho que exige uma aprovagédo de um usuario apropriado antes que o CA
Identity Manager execute a tarefa.

Para acionar um processo de fluxo de trabalho, vocé deve associar a politica de
identidade preventiva a um processo de fluxo de trabalho com base em politicas
(na pdagina 479) a tarefas que possam causar a violagao.

Por exemplo, se a violagdo ocorrer quando um usudrio receber determinadas
fungdes ao mesmo tempo, configure o processo de fluxo de trabalho para todas as
tarefas que atribuem essas fungdes a usuarios.

Observacgao: ao configurar o processo de fluxo de trabalho com base em politicas
para a tarefa, a regra de aprovacao deve fazer referéncia ao nome da politica de
identidade preventiva.
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Como funcionam as politicas de identidade preventivas

O processo de exemplo a seguir ilustra como as politicas de identidade preventivas
funcionam:

1.

Um administrador de politicas de identidade cria uma politica de identidade
preventiva que proibe que os usuarios que possuem o cargo de Contador sénior
estejam no departamento de TI.

Ao definir essa politica de identidade, o administrador especifica que o CA Identity
Manager deve recusar quaisquer alteragdes que violem essa politica.

Um administrador de RH usa a tarefa Criar usuario para criar um perfil de usuario
para um novo Contador sénior. O administrador de RH seleciona corretamente o
cargo do usudrio, mas seleciona acidentalmente o departamento de TI.

O administrador de RH preenche os demais campos da tarefa Criar usudrio e clica
em Enviar.

O CA Identity Manager detecta que a tarefa abrange alteragGes que estdo definidas
em uma politica de identidade e avalia se ha violagdes nas alteracdes.

O CA Identity Manager detecta a violagdo, exibe uma mensagem ao administrador
de RH e impede o envio da tarefa.

O CA Identity Manager também registra a mensagem no banco de dados de
auditoria.

O administrador de RH vé os detalhes da violagdo na mensagem e altera o
departamento do usudrio para Finangas. Em seguida, o administrador envia
novamente a tarefa.

O CA Identity Manager avalia as alteragdes propostas em relagdo a todas as
politicas de identidade aplicaveis e, em seguida, permite que a tarefa Criar usudrio
seja enviada.
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Observagoes importantes sobre politicas de identidade preventivas

Antes de implementar politicas de identidade preventivas, observe o seguinte:

As politicas de identidade preventivas impedem apenas as violagdes que poderiam
ocorrer devido a alteragdes propostas na tarefa atual. Elas ndo impedem violagGes
existentes.

Por exemplo, uma empresa cria uma politica de identidade preventiva que impede
gue os usuarios tenham as fun¢des de Gerenciador de usuarios e Aprovador de
usudrios ao mesmo tempo. Um administrador atribui a fungdo de Gerenciador do
grupo a um usuario que ja possui as fungdes de Gerenciador de usuarios e
Aprovador de usudrios. O CA Identity Manager permite que a nova atribuicdo seja
bem-sucedida, pois essa alteragdo ndo causa diretamente uma violagdo da politica.

Se varias politicas de identidade preventivas se aplicarem a um conjunto de
alteragdes propostas, o CA Identity Manager aplicara primeiro as politicas com
acdes Recusar.

Ndo especifique grupos dinamicos nas condicGes de politicas de identidade
preventivas. (As condi¢Ges da politica determinam o conjunto de usuarios ao qual a
politica de identidade preventiva se aplica.)

Por exemplo, uma empresa tem um grupo dindmico que inclui todos os usuarios
gue possuem o cargo de Gerente. A empresa também cria uma politica de
identidade preventiva que proibe que os integrantes do grupo Gerentes tenham a
fungao de prestador de servigo.

Um administrador altera o cargo de um usudrio que possui a fungao de prestador
de servigo para Gerente. Essa alteracdo fard com que o usuario se torne um
integrante do grupo Gerentes depois que a tarefa tiver sido enviada com éxito. No
entanto, o cargo do usuario ndo é Gerente no momento em que o CA Identity
Manager avalia a politica, portanto, nenhuma violagdo é detectada.

O filtro de proprietério da fungdo e o filtro de consulta LDAP ndo sdo suportados em
condi¢Ges da politica para politicas de identidade preventivas.
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Criar uma politica de identidade preventiva

Antes de criar uma politica de identidade preventiva, vocé deve criar um conjunto de
politicas de identidade, que agrupa logicamente um conjunto de politicas de identidade.

Observagao: consulte o tépico Observacdes importantes sobre politicas de identidade
preventivas (na pagina 475) antes de comegar.

Para criar um conjunto de politicas de identidade preventivas:
1. Abra Politicas, Criar conjunto de politicas de identidade no console de usuario.

Crie um conjunto de politicas de identidade ou use um existente como modelo.

2. Defina o perfil do conjunto de politicas de identidade (na péagina 451) na guia Perfil.

3. Crie uma regra de integrante do conjunto de politicas (na pagina 452) na guia
Politicas.

4. Crie uma politica de identidade preventiva da seguinte maneira:
a. Cliqgue em Adicionar.
b. Digite um nome para a politica de identidade.

Observacgao: as configuragdes Aplicar uma vez e Conformidade ndo se aplicam
a politicas de identidade preventivas.

c. Identifique os usuarios aos quais a politica se aplica na se¢do Condicdo da
politica.

Observacao: o filtro de proprietario da fungdo e o filtro de consulta LDAP nao
sdo suportados em politicas de identidade preventivas.

d. No campo Agdo ao aplicar a politica, defina as agdes que o CA Identity Manager
executa quando detecta uma violagdo de politica:

Aceitar

O CA Identity Manager exibe uma mensagem em Exibir tarefas enviadas
gue descreve a violagdo, mas permite que a tarefa seja enviada.

Recusar

O CA Identity Manager exibe uma mensagem no console de usuario e
impede o envio da tarefa.

Aviso

O CA Identity Manager exibe uma mensagem no console de usudrio e em
Exibir tarefas enviadas. Essa a¢do pode, opcionalmente, acionar um
processo de fluxo de trabalho (na pagina 478).

Ao selecionar uma dessas agdes, o CA Identity Manager exibe uma caixa de
texto onde vocé pode especificar a mensagem que é exibida na ocorréncia de
uma violagao.
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e. Especifique a mensagem na caixa de texto.

Observagao: caso esteja localizando o console de usuario, pode especificar
uma chave de recurso em vez de texto no campo de mensagens. Consulte o
Guia de Design do Console de Usudrio para obter mais informagGes sobre
chaves de recurso.

f.  Adicione outras a¢0es, se necessario, e clique em OK.

5. Especifique proprietarios para o conjunto de politicas de identidade (na
pagina 461).

Observagao: antes de usar o conjunto de politicas de identidade que vocé criou,
certifique-se de que as politicas de identidade estdo ativadas no Management Console.
Consulte o Guia de Configuragdo para obter mais informacGes.

Caso de uso: impedindo que os usuarios tenham funcgoes conflitantes

A Forward, Inc. deseja impedir que seus funciondrios tenham as fun¢des de Gerenciador
de usuarios e Aprovador de usuarios ao mesmo tempo. Os funcionarios que tiverem
essas duas fungdes podem modificar atributos de usuario, como salario, e aprova-los de
maneira inadequada.

Para evitar essa situagdo, a Forward, Inc. cria uma politica de identidade preventiva que
se aplica aos usuarios que tém as fungdes de Gerenciador de usuarios e Aprovador de
usudrios. Se um administrador tentar atribuir essas fungdes a um usuario, o CA Identity
Manager recusa o envio da tarefa e exibe uma mensagem que explica a violagao.

Configure uma politica de identidade preventiva para oferecer suporte a esse caso de
uso, da seguinte maneira:

m  Crie um conjunto de politicas de identidade para a politica que deseja criar.

m  Crie uma politica de identidade preventiva com as seguintes configuragdes:
- Condigdo da politica:

Apply this policy to the following users:

Users ® intersection ¢ &
®) whao are members of {

®) admin role |User Approver 23 ,0®
and ® who are members of (2
® admin role |User Manager — 4 BR- A

- Acéo ao aplicar a politica:

m  Recusar com a mensagem: O usuario ndo pode ser integrante das fungdes
de Aprovador de usudrios e Gerenciador de usuarios.
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Fluxo de trabalho e politicas de identidade preventivas

Quando uma politica de identidade preventiva estiver configurada para emitir um aviso,
vocé pode definir um processo de fluxo de trabalho em nivel de tarefa com base em
politicas, que estd associado a politica de identidade, para tarefas que podem acionar
uma violagdo. Por exemplo, se uma politica de identidade proibe que contadores
seniores sejam integrantes do departamento de Tl, vocé define um processo de fluxo de
trabalho em nivel de tarefa com base em politicas nas tarefas Criar usuario e Modificar
usudrio.

Todos os itens de trabalho que sdo gerados como resultado do fluxo de trabalho em
nivel de tarefa com base em politicas devem ser aprovados antes que o CA Identity
Manager execute a tarefa. Os aprovadores veem um item da lista de tarefas quando
efetuam logon no console de usuario. Quando o aprovador clica no item da lista de
tarefas, uma tarefa de aprovagdo, que inclui a mensagem de aviso que descreve a
violagdo, é exibida. O aprovador pode aprovar ou recusar a tarefa, com base na
violagao.

Os processos de fluxo de trabalho com base em politicas sdo associados as politicas de
identidade preventivas pelo nome da politica.

Mais informagoes:

Fluxo de trabalho com base em politicas (na pagina 314)

Violacdes da politica de identidade em tarefas de aprovagao

Quando uma politica de identidade preventiva esta associada a um processo de fluxo de
trabalho de uma tarefa, o CA Identity Manager gera um item da lista de tarefas para os
aprovadores apropriados. Esses aprovadores usam uma tarefa de aprovac¢do para
aprovar ou recusar a mudancga que acionou a violagdo de politica.

A tarefa de aprovacdo padrdo inclui uma se¢do que lista as violagdes de politicas de
identidade. Pode haver mais de uma violagdo se as alteragdes propostas acionarem
varias politicas de identidade preventivas.

Cada violagdo pode ter um dos seguintes status:

m  Avaliagdo pendente

O CA Identity Manager ainda ndo comegou a avaliagdo das regras de aprovagao
para a tarefa. Esse é o estado inicial.

m  Aguardando aprovagao

O CA Identity Manager localizou uma correspondéncia para a politica de identidade
definida nas regras de aprovagao e acionou o processo de fluxo de trabalho
associado.
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= Aprovado

Um aprovador aprovou as alteragdes propostas. O CA Identity Manager faz as
alteragdes que acionaram as violagOes da politica de identidade preventiva.

m  Recusado
Um aprovador recusou a mudanga proposta. A tarefa foi recusada.
®  Nenhum fluxo de trabalho configurado

Ndo ha processo de fluxo de trabalho configurado para essa violagdo. A tarefa é
executada sem nenhuma aprovagdo necessaria.

Como configurar o fluxo de trabalho para politicas de identidade preventivas

Configure o fluxo de trabalho para politicas de identidade preventivas nas tarefas
administrativas que englobam alteragdes que podem acionar uma violagdo de politica
de identidade.

Por exemplo, se a politica de identidade preventiva proibe que os usuarios tenham
determinadas fun¢des administrativas ao mesmo tempo, configure tarefas que
atribuam fun¢Ges administrativas para oferecer suporte ao fluxo de trabalho para
politicas de identidade preventivas.

Observagao: antes de configurar o fluxo de trabalho, crie uma politica de identidade
preventiva com as seguintes configuragdes:
m  Um nome de politica exclusivo

O nome da politica deve ser exclusivo entre todos os conjuntos de politicas de
identidade, pois os processos de fluxo de trabalho sdo associados as politicas de
identidade preventivas pelo nome da politica.

Se varias politicas de identidade preventivas tiverem o mesmo nome, varios
processos de fluxo de trabalho podem ser aplicados.

m  Aviso no campo Ag¢do ao aplicar a politica
Aviso é a Unica agdo que pode acionar um processo de fluxo de trabalho.
Depois de configurar a politica de identidade preventiva, determine as tarefas que

podem acionar a violagdo de politica. Em seguida, crie uma politica de aprovacdo de
fluxo de trabalho (na péagina 480) para essas tarefas.
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Criar uma politica de aprovacdo de fluxo de trabalho para politicas de identidade preventivas

Vocé pode configurar um processo de fluxo de trabalho em nivel de tarefa com base em
politicas para uma tarefa administrativa. Esse processo de fluxo de trabalho inclui uma
ou mais politicas de aprovagdo que podem associar uma politica de identidade
preventiva a um fluxo de trabalho. O CA Identity Manager executa o fluxo de trabalho
qguando ocorre uma violagdo da politica de identidade preventiva associada.

Observagao: para obter mais informagdes sobre os processos de fluxo de trabalho em
nivel de tarefa com base em politicas, consulte Fluxo de trabalho com base em politicas
(na pagina 314).

Para criar uma politica de aprovacao de fluxo de trabalho para politicas de identidade
preventivas:

1.

Modifique as tarefas administrativas que permitem altera¢des que possam acionar
uma violacdo de uma politica de identidade preventiva.

Por exemplo, se uma violacdo de politica de identidade ocorrer porque o usuario
possui as fungGes de Gerenciador de usuarios e Aprovador de usuarios, modifique
as tarefas administrativas que permitem aos administradores atribuir fungdes,
como Criar usudrio, Modificar usuario e Modificar integrantes/administradores da
fungdo administrativa.

Clique no icone Editar ao lado do campo Processo de fluxo de trabalho na guia Perfil
da tarefa para adicionar um processo de fluxo de trabalho.

O CA Identity Manager exibe a tela Configuracdo do fluxo de trabalho em nivel de
tarefa.

Selecione Com base na politica e, em seguida, clique em Adicionar.
Na secdo Regra de aprovacgao, selecione o objeto Violagdo da politica de identidade.

No campo Politica de identidade, selecione um filtro que determina quais politicas
de identidade acionam o fluxo de trabalho associado a politica de aprovacao.

No filtro, inclua o nome da politica de identidade, ndo o nome do conjunto de
politicas de identidade.

Configure os campos Avaliagao de regra, Ordem das politicas e Descri¢do da
politica, conforme necessario.

Selecione um processo de fluxo de trabalho e, em seguida, clique em OK.

Quando vocé seleciona um processo de fluxo de trabalho, o CA Identity Manager
exibe campos adicionais.

Especifique as tarefas de aprovacdo e os aprovadores, conforme necessario.

O CA Identity Manager associa o processo de fluxo de trabalho com a politica de
identidade preventiva.
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Caso de uso: aprovando cargos

A Forward, Inc. tem uma politica de empresa que declara que todos os gerentes devem
ser funciondrios de tempo integral. No entanto, recentemente a Forward, Inc. contratou
varios prestadores de servigo para projetos especificos. Para executar esses projetos
especificos de maneira eficiente, alguns dos prestadores de servigo receberdo o cargo
de Gerente. A Forward, Inc. deseja exigir a aprovagao do diretor de Recursos Humanos
antes de permitir que os administradores atribuam o cargo de Gerente a um prestador
de servigo.

Para automatizar o processo de aprovagao nessas situagdes, a Forward, Inc. cria uma
politica de identidade preventiva, chamada Cargos de gerente para prestadores de
servigo, que detecta quando um cargo do usudrio é Gerente e a organiza¢do do usuario
é Prestador de servigo. A Forward, Inc. também configura um processo de aprovagao
com base em politicas na tarefa Modificar usudrio. Esse processo de aprovacgdo é
acionado quando a politica Cargos de gerente para prestadores de servico € violada.

Quando um administrador altera o cargo de um prestador de servigco para Gerente, o CA
Identity Manager exibe uma mensagem de aviso e envia um item de trabalho ao diretor
de Recursos Humanos para aprovagao. O CA Identity Manager ndo altera o cargo do
prestador de servigo até que o item de trabalho seja aprovado.

Para configurar o suporte para esse caso de uso, execute as seguintes etapas no CA
Identity Manager:

m  Criar uma politica de identidade preventiva chamada Cargos de gerente para
prestadores de servigo com as seguintes configuracées:

- Condigdo da politica: usuarios com (Cargo = Gerente e Organizagdo = Prestador
de servigo)

- Acdo ao aplicar a politica: aviso com a mensagem Os gerentes devem ser
funcionarios de tempo integral.

m  Modificar a tarefa Modificar usudrio para incluir um processo de fluxo de trabalho
com as seguintes configuragdes:

- Processo de fluxo de trabalho: com base em politicas
- Objeto de regra de aprovacdo: violagdo da politica de identidade

- Politica de identidade: com (Nome = Cargos de gerente para prestadores de
servico)

- Processo de fluxo de trabalho: SingleStepApproval
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Combinando politicas de identidade e politicas de identidade
preventivas

E possivel combinar politicas de identidade e politicas de identidade preventivas para

atender aos requisitos de segregacao de tarefas. Nesse caso, as politicas de identidade
resolvem as viola¢Oes de segregacdo de tarefas existentes e as politicas de identidade
preventivas proibem novas violagdes.

Para oferecer suporte a esse caso de uso, vocé pode configurar um conjunto de politicas
de identidade com dois tipos de agdo:

m  Agdes que ocorrem durante a sincronizagao de usuario

Essas agdes resultam em alteragdes nos atributos de usudrio, integrantes,
administradores e proprietarios de grupos e fungdes. Por exemplo, uma a¢do desse
tipo pode remover um usudrio de uma fungdao quando uma violagdo for detectada.

Essas acOes sdo diferentes das agOes preventivas, pois ndo sdo aplicadas quando
uma tarefa é enviada. Sdo aplicadas somente durante a sincronizacdo de usuario
(na pagina 462).

m  Acgdes preventivas

Essas agdes determinam o que o CA Identity Manager faz quando ocorre uma
violagdo da politica de identidade preventiva antes que uma tarefa seja enviada. O
CA Identity Manager pode permitir o envio da tarefa, emitir um aviso e acionar um
processo de fluxo de trabalho, ou impedir o envio da tarefa.

Em cada um desses casos, a violagdo é registrada no banco de dados de auditoria.

Considere uma empresa que queira impedir que os usuarios tenham as fungdes de
Administrador de RH e Aprovador de salarios ao mesmo tempo. Essa empresa cria uma
politica de identidade com duas a¢es Acdo ao aplicar a politica:

m  Remover o usudrio da fun¢do de Aprovador de salarios

Essa agdo ocorre quando o CA Identity Manager sincroniza os usudrios com as
politicas de identidade.

Nesse caso, essa empresa configurou a sincronizagao de usudrio para a tarefa
Modificar usuario. Quando um administrador modifica um usuario, o CA Identity
Manager avalia todas as politicas de identidade aplicaveis e aplica as acGes. Nesse
exemplo, o CA Identity Manager remove os usuarios com as func¢des de
Administrador de RH e Aprovador de salarios da fun¢do de Aprovador de salarios.

m  Recusar a tarefa

Essa acdo preventiva proibe os administradores de atribuir essas duas fungdes a
uma pessoa, ndo permitindo que o administrador envie a tarefa.
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Observagao: ao configurar uma politica de identidade com esses dois tipos de agao,
verifique se as agdes ndo entram em conflito. Por exemplo, vocé pode configurar uma
politica de identidade que impede que os usuarios tenham as fun¢des de gerente e
prestador de servico. Na politica, vocé especifica duas agdes:

m  Um aviso que aciona um processo de fluxo de trabalho, que exige uma aprovacio
antes de atribuir as fungdes.

m  Uma ag¢do que remove um usuario da fungdo de gerente.
Um aprovador aprova a atribuicdo de fungdo para as fungdes de gerente e prestador de

servico, mas a segunda ag¢do remove o usuario da fungdo de gerente quando a
sincronizagdo de usuario ocorre.
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Capitulo 15: Policy Xpress

Esta se¢do contém os seguintes tdpicos:

Visdo geral do Policy Xpress (na pagina 485)
Como criar uma politica (na pagina 486)

Visao geral do Policy Xpress

O Policy Xpress permite criar logicas de negdcios complexas (politicas) no CA Identity
Manager sem a necessidade de desenvolvimento de cddigo personalizado. No entanto,
os conceitos envolvidos na criacdo de politicas do Policy Xpress sdo complexos e exigem
atencao e planejamento cuidadoso. Um administrador que usa as telas do portal do CA
Identity Manager pode configurar uma politica no Policy Xpress para implementar até
mesmo as mais sofisticadas légicas de negdcios necessarias. A medida que as politicas
de negdcios mudam, um administrador pode modifica-las usando as telas de
configuracdo dentro do CA Identity Manager sem precisar que um programador faca
alteracdes de cdédigo subjacente ou, mais importante — com os procedimentos
adequados de gerenciamento de mudangas —, sem reiniciar os servigos do CA Identity
Manager.

Observagao: para obter informag¢des mais detalhadas sobre o Policy Xpress, consulte o
Policy Xpress Wiki.
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Como criar uma politica

Como criar uma politica

Para criar uma politica com o Policy Xpress, defina os seguintes elementos basicos de

uma politica.

Perfil

Define o tipo de politica e a prioridade, e permite o agrupamento de politicas
semelhantes, para facilitar o gerenciamento.

Eventos

Define quando uma politica é executada.

Observacgao: certifique-se de definir o parametro Eventos com cuidado. A légica de
negadcios deve ser executada em horarios especificos para impedir que os dados
sejam corrompidos e aumentar o desempenho. Por exemplo, a definicdo de um
usudrio como ativado deve ocorrer quando ele for criado. A execugdo dessa légica
em todos os momentos pode fazer com que as contas de usuarios que devem ficar
desativadas sejam ativadas novamente. Outro exemplo é fornecer ao usuario uma
fungdo de provisionamento que concede acesso a um determinado sistema. Essa
fungdo deve ser atribuida para o usuario apenas depois que uma funcdo diferente
tiver sido atribuida e aprovada. O Policy Xpress permite a ativa¢do da légica de
negadcios durante o processamento de eventos e do manipulador de tarefas de
légica de negdcios, de maneira muito parecida com adaptadores personalizados.
Portanto, ao contrario das politicas de identidade, a l6gica pode ser iniciada a
qgualguer momento, e ndo apenas no inicio de uma tarefa.

Dados (Elementos de dados)

Especifica os dados usados pela politica. Todos os tipos de légica de negdcios
exigem alguns dados para funcionar. Esses dados podem ser usados para tomar
decisGes ou para criar dados mais complexos. O Policy Xpress fornece muitos
componentes individuais para coletar dados. Esses componentes sdao chamados de
Elementos de dados. Um exemplo de um elemento de dados é um valor de atributo
do usuario. Por exemplo, o Policy Xpress pode obter o nome do usuario e
armazena-lo como um elemento de dados para uso posterior.
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Perfil

Regras de entrada

Define os requisitos que devem ser atendidos antes da execugdo. A defini¢do das
regras de entrada permite especificar quando o Policy Xpress avalia politicas, o que
pode simplificar as politicas e melhorar o desempenho. Um exemplo de regra de
entrada é executar uma politica Set Full Name apenas se o nome ou o sobrenome
tiver sido alterado.

Regras de acao

Define a agdo executada com base nas informagdes coletadas. Por exemplo, com
base no nome do departamento de um usuario, o Policy Xpress pode atribuir um
usudrio a diferentes fungdes ou especificar outros valores de conta.

Agles

Especifica a acdo a ser executada. No final do processo, o Policy Xpress executa
as agdes necessarias para a logica de negdécios. O Policy Xpress funciona por
meio de uma regra de agdo vinculada a varias a¢des. Desse modo, quando a
regra é atingida, as agOes sdo realizadas. As agdes podem incluir atribuir
valores de atributo a um usudrio ou a uma conta, executar uma linha de
comando, executar um comando SQL ou gerar um novo evento.

A guia do perfil para uma politica do Policy Xpress contém campos que gerenciam
politicas e refinam recursos de politicas.

Observagao: uma politica se aplica somente ao ambiente na qual foi criada. Por
exemplo, se vocé criar uma politica enquanto estiver conectado ao ambiente neteauto,
a politica sera executada apenas para o ambiente neteauto.

Forneca as seguintes informacgGes do perfil ao criar uma politica:
Nome da diretiva

Fornece um nome exclusivo e amigavel para a politica.
Tipo de diretiva

Define os ouvintes (na pagina 489) que acionam a politica. Cada tipo de politica tem
uma configuracdo diferente.

Observagao: ndo é possivel alterar esse campo depois que a politica for salva.
Categoria

Define um grupo de politicas relacionadas. Esse campo permite agrupar politicas
para facilitar o gerenciamento.

Descrigao

Especifica uma descri¢do da politica.
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Prioridade

Se houver varias politicas que sdo executadas em um Unico evento, esse campo
especifica quando a politica é executada. As politicas sdo executadas com base nas
respectivas prioridades. Quanto menor o nimero, maior a prioridade (a prioridade
1 é executada em primeiro lugar, 10 é executada em segundo lugar, 50 é executada
em terceiro lugar e assim por diante).

Definir a prioridade é util para politicas que dependem umas das outras, ou dividir
uma politica complexa em duas simples, que sdo executadas uma apds a outra.
Por exemplo, existem trés politicas que sdao executadas se houver um valor
especifico no banco de dados. Em vez de solicitar que cada uma das politicas
verifique o valor no banco de dados, vocé pode criar uma politica que é executada
antes das outras trés politicas e verifica o valor. Se a nova politica corresponder ao
valor obrigatdrio, o Policy Xpress pode definir uma varidvel. As outras trés politicas
sdo executadas apenas se essa variavel estiver definida, o que impede o acesso
redundante ao banco de dados.

Ativado

Especifica se a politica esta ativa no CA Identity Manager. E possivel desmarcar esta
caixa de selegdo se desejar desativar uma politica sem exclui-la.

Executar uma vez

Especifica se a politica é executada apenas uma vez. Algumas politicas podem
precisar ser executadas sempre que atenderem aos critérios, e outras podem
precisar ser executadas apenas uma vez. Este valor determina se as regras de agao
que ja foram executadas no passado devem ser executadas novamente.

Por exemplo, a adi¢do de uma fungdo SAP a um usudrio com base no departamento
é uma agao que s6 deve ocorrer na primeira vez em que o usuario corresponder a
esse departamento. Como alternativa, uma politica que define o nivel salarial do
usudrio com base no cargo ndo sera definida para ser executada uma vez, para
garantir que ndo ocorram alteragdes nao autorizadas.

Observagao: a opgdo Executar uma vez se aplica a um objeto; ndo se aplica
globalmente.
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Ouvintes

As politicas do Policy Xpress sdo acionadas por algo que acontece no sistema. Para
implementar essa funcionalidade, os ouvintes que se integram ao sistema notificam o
Policy Xpress quando um evento ocorre e fornecem detalhes sobre o evento que
ocorreu.

Os ouvintes a seguir estdo disponiveis:

Evento

Verifica todos os eventos do sistema e todos os estados associados ao evento
(antes, aprovado, recusado e assim por diante). Esse ouvinte também relata o
nome do evento para o Policy Xpress. Estes estados estdo disponiveis para o
ouvinte de eventos:

m  Antes

m  Recusado

m  Aprovado

m  Depois

m  Com falha
ul

Verifica diferentes tarefas em execugdo no sistema durante o estado sincronizado,
ou seja, enquanto um usuario ainda tiver a interface de usudrio para a tarefa
aberta. Estes estados estdo disponiveis para o ouvinte Ul:

m |niciar — quando a tarefa é iniciada
m Definir a entidade — quando o objeto principal é encontrado

m Validar mediante alteracdo (na pdagina 490) — quando um atributo definido
com o sinalizador Validar mediante alteracdo é alterado

m Validar mediante envio — quando clicar no botdo de envio
m  Envio — quando a tarefa é enviada
Fluxo de trabalho

Verifica os processos de fluxo de trabalho que encontraram aprovadores. Esse
ouvinte é util para execugdao com base na légica em aprovadores, como enviar um
email ao aprovador.

Capitulo 15: Policy Xpress 489



Como criar uma politica

Validacao de atributo

Tarefa enviada

Verifica se ha tarefas enviadas que ndo estdo sendo executadas em segundo plano.
Esse ouvinte é semelhante ao ouvinte de eventos, no entanto, considera a tarefa
como um todo, em vez dos eventos da tarefa. Estes estados estdo disponiveis para
o ouvinte de tarefas enviadas:

m Tarefainiciada

m Tarefa concluida

m Tarefa com falha
Sincronizagao reversa

Verifica se ha notificagdes no sistema que estdo relacionadas a funcionalidade
Explorar do CA Identity Manager.

na tela

Além dos disparadores definidos (tipos de politica), o Policy Xpress também pode
verificar a validagdo em atributos. Isso permite a criagdo de politicas que podem ser
executadas quando um atributo na tela que foi sinalizado como Validar mediante
alteragao for atualizado.

Essa funcionalidade pode ser usada para a criagao de listas suspensas dependentes. Por
exemplo, se houver duas listas suspensas na tela, o Policy Xpress sera executado
guando a primeira opgao da lista suspensa for selecionada e, em seguida, determinara
os valores para a segunda lista suspensa com base na opgdo selecionada na primeira.
Um ndmero ilimitado de atualizagdes de listas suspensas e de outras telas podem ser
realizadas. E diferente de Dados da caixa de selecdo, permitindo que as op¢des da lista
suspensa sejam preenchidas com qualquer ldgica, em vez de importar um arquivo XML
de opcdes estaticas.

Outra utilidade é preencher outros atributos com base no valor de um atributo. Por
exemplo, quando um administrador tiver selecionado um departamento, o Policy Xpress
pode preencher automaticamente outros atributos, tais como um gerente de
departamento, um nimero de departamento e um cddigo de RH do departamento. Isso
evita que seja necessario escrever um codigo personalizado para o manipulador de
atributos légicos.

Para configurar a validagdao com uma politica do Policy Xpress:

1. No console de usudrio, modifique uma tela de perfil da tarefa e selecione o campo
gue deseja monitorar.

2. Acesse as propriedades do campo e selecione Sim na lista suspensa para Validar
mediante alteragdo.

3. No Policy Xpress, crie uma politica do tipo Ul (na pagina 489).

4. Na guia Executar mediante eventos, selecione o estado Validar mediante alteragdo
e a tarefa que vocé modificou na etapa 1.
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Caso de uso: verificando nomes ofensivos

Eventos

Quando um usuario for criado, vocé pode verificar se 0 nome de usuario é ofensivo. O
processo a seguir descreve como procurar nomes ofensivos usando uma politica do
Policy Xpress.

1.

Certifique-se de que os campos apropriados na tela de perfil Criar usuario da tarefa
estdo definidos como Validar mediante alteragdo = Sim.

No Policy Xpress, crie uma politica do tipo Ul.

Na guia Executar mediante eventos, selecione o estado Validar mediante alteragdo
e a tarefa Criar usuario.

Crie os seguintes elementos de dados para verificar o nome:
m  Obtenha o atributo de nome (Atributos, Atributo de usuario, Obter).

m  Analise todas as letras mintsculas do nome (Geral, Analisador de sequéncia de
caracteres, Para baixo).

m Verifique o nome em relagdo a palavras ofensivas em uma tabela de banco de
dados (Origens de dados, Dados de consulta SQL).

Crie elementos de dados semelhantes, como na etapa 4, para verificar o
sobrenome.

Crie uma regra de agao, da seguinte maneira:

m  Condicdo — nome ndo é igual a "" (isso ocorre se a consulta retorna uma
mensagem de que o nome é ofensivo).

m  Acdo — mensagem que é exibida (Mensagens, Mensagem na tela), indicando o
nome ofensivo.

Essa regra forcara o usudrio a alterar o nome antes do envio da tarefa Criar usuario
novamente.

Crie uma regra de agao semelhante, como na etapa 6, para o sobrenome.

Dependendo do tipo de politica selecionada na guia do perfil, vocé pode definir horarios
de ativacdo para estabelecer quando a politica serd avaliada. Por exemplo, uma politica
do tipo Evento pode ser definida para avaliagdo Antes de um evento CreateUserEvent.
Uma politica do tipo Tarefa pode ser definida para avaliagdo em Definir a entidade para
DisableUserEvent.
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Para configurar a hora de ativagdo, selecione os seguintes campos:
Estado

Especifica o periodo de tempo ou agdo relacionada ao evento que ativa a politica.
Por exemplo, uma politica pode ser definida para ser executada Antes que um
evento ocorra.

Nome do evento

Especifica o evento que ativard a politica, como um CreateUserEvent.

Uma politica pode ter mais de uma hora de ativagdo. Toda vez que uma determinada
hora de ativagdo (um estado e um evento) ocorre no sistema, o Policy Xpress pesquisa
todas as politicas com essa hora de ativagdo e avalia cada politica com base na ordem.

Observagao: se uma politica corresponder a uma hora de ativagao que ocorre no
sistema, nao significa que a politica serd executada automaticamente. Os critérios de
regras avaliados mais tarde durante o processo determinam se a politica foi concluida.

Elementos de dados

Elementos de dados sdo usados para a criagdo de dados da politica. Uma regra pode
conter varios elementos de dados que representam as informacdes usadas pela politica.

O Policy Xpress usa plugins flexiveis para coletar as informac¢des de elementos de dados.
Cada plugin pode executar uma tarefa pequena e dedicada. Entretanto, varios plugins
podem ser usados em conjunto para criar politicas mais complexas. Um exemplo de um
plugin de elemento de dados é um elemento de atributo de usuario. O objetivo do
elemento é reunir informagdes sobre um determinado atributo que faz parte do perfil
do usuério.
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Elementos de dados sdo calculados quando sdao chamados, o que significa que uma
regra esta usando o elemento de dados, ou outro elemento que precisa de cdlculo estd
usando o elemento de dados como um parametro.

Por exemplo, um elemento de dados de consulta SQL pode recuperar um valor de uma
tabela, mas precisa do departamento do usudrio para criar a consulta. Nesse caso, o
elemento de dados de departamento deve ser executado antes do elemento de dados
de consulta SQL e, em seguida, o valor pode ser usado como pardametro (na pagina 495).

Os campos a seguir definem um elemento de dados:
Nome

Define um nome amigdvel que descreve o elemento de dados. Alguns elementos de
dados sdo complexos (como aqueles para obter varidveis ou recuperar informacoes
do banco de dados). Certifique-se de selecionar um nome significativo para
simplificar o gerenciamento de elemento de dados.

Categoria

Fornece um agrupamento de elementos de dados. Esse campo classifica os
elementos de dados e facilita a selegao.

Tipo

Especifica o tipo de elemento de dados, cada um com seu préprio uso dedicado.
Esse campo se baseia na categoria selecionada.

Funcgao

Define variagGes possiveis dos mesmos dados. A maioria dos elementos de dados
sé oferece suporte a fungdo Obter.

Por exemplo, o elemento de dados de atributo de usuario tem as seguintes
fungdes:

m Obter — retornara os valores do atributo.
m Com varios valores — retornara verdadeiro se o valor tiver varios valores.

m Ldgico — retornara verdadeiro se o valor for légico.
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Descrigao da fungao

Fornece uma descrigao pré-preenchida da fungdo. Cada fungdo selecionada fornece
uma descricdo diferente para ajudar a compreender melhor o seu uso e quais sdo
os valores esperados.

Parametros

Define os parametros passados para o elemento de dados. Elementos de dados sdo
dinamicos e podem fazer coisas diferentes com base nos parametros. Um elemento
de dados de atributo de usuario retorna resultados diferentes de acordo com o
atributo selecionado. A opgao de subtipo também define o nimero de parametros,
seus nomes e os valores opcionais, quando disponivel.

E possivel adicionar outros pardmetros, se necessario. O exemplo de consulta SQL
aceita dois parametros necessarios: a origem de dados e a prépria consulta. A
consulta pode usar o "?", que sera substituido por valores (como uma instrugao
preparada). A adicdo de pardametros permite que vocé defina esses valores.

Observagao: ao visualizar elementos de dados no Policy Xpress, hd uma coluna
chamada Em uso. Uma marca de selegdo nessa coluna indica que o elemento de dados é
usado por uma regra, um parametro de agdo ou como um parametro para outros
elementos de dados.

Usar valores dinamicos em elementos de dados ou de acdes

Valores dindmicos sdo o resultado de elementos de dados calculados, e seus valores sdao
decididos apenas em tempo de execugdo. Em seguida, esses valores podem ser usados
como parametros de outros elementos de dados (que sdo calculados
subsequentemente, com base na prioridade).

Para usar um valor dinamico como um parametro para um elemento de dados:

1.
2.

Na guia Dados da politica, localize o parametro para definir um valor dindmico.

No campo de texto vazio, digite qualquer texto normal ou selecione o valor
dindmico na lista suspensa.

Clique em OK.
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Variaveis

Redras de entrada

O Policy Xpress tem variaveis que sdo definidas com as agdes e salvas como elementos
de dados (categoria Varidveis). As varidveis sdo compartilhadas por todas as politicas
gue sdo executadas ao mesmo tempo, portanto, uma variavel que ja foi definida pode
ser usada por outras politicas de prioridade mais baixa.

Por exemplo, uma varidvel pode conter um valor calculado uma vez por uma politica e,
em seguida, compartilhado com outras politicas que ndo precisam recalcular o valor. A
politica inicial define um valor para a variavel, e as politicas executadas mais tarde leem
esse valor usando um elemento de dados que tenha o nome da varidvel como um
parametro.

Uma varidvel também pode ser um gatilho para outras politicas. Nesse caso, as politicas
sdo executadas apenas se a politica antes delas tiver sido executada.

As regras de entrada definem as condigdes em que uma politica deve ser executada.
Essas condi¢Ges usam os valores coletados pelos elementos de dados da politica.

Pode haver vdrias regras de entrada em uma politica, e uma regra de entrada pode ter
varias condi¢Oes. Pelo menos uma regra de entrada deve ser correspondente, o que
significa que todas as condi¢cOes dessa regra de entrada devem ser atendidas para que
uma politica prossiga para as regras de agao.
Os campos a seguir definem uma regra de entrada:
Nome

Fornece um nome amigdavel para a regra de entrada.
Descricao

Define o significado da regra de entrada.
Condigdes

Especifica os critérios de correspondéncia.

Observacgao: as condi¢cdes em uma regra de entrada sempre possuem um operador AND
entre elas.

Mais informagdes:

CondicGes (na pagina 496)
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Condicdes

Regras de acao

Uma condigdo é usada em regras de entrada e de agdo, e consiste nos seguintes
componentes:

m  Dados da politica

m  Operador

m  Valor

Por exemplo, vocé deseja criar uma condig¢do que verifica se um departamento do
usuario foi alterado. Primeiro, defina um elemento de dados de departamento alterado,

em seguida, na condigdo, selecione o elemento de dados de departamento alterado,
defina o operador como Igual a e defina o valor como Verdadeiro.

Mais informagdes:

Regras de entrada (na pégina 495)
Regras de acdo (na pagina 496)

As regras de acdo sdo semelhantes as regras de entrada quanto a estrutura, mas sdo
diferentes em termos de funcionalidade. As regras de a¢do definem quando a acdo deve
ser executada. Por exemplo, se desejar que uma politica execute uma a¢do quando o
departamento de um usuario for alterado para Vendas, crie uma regra de a¢do que
define quando Departamento = Vendas.

Além disso, em vez de precisar haver correspondéncia a uma regra de entrada, é
possivel haver correspondéncia a varias regras de a¢do. A regra de agdo com a
prioridade mais alta (sendo 0 a mais alta) é a unica usada.

As regras de acdo também contém uma ou mais ac¢oes, e as a¢des sdo divididas em
AcOes de adigdo e Agdes de remocao.
Os campos a seguir definem uma regra de agdo:
Nome

Fornece um nome amigavel para a regra de a¢do. Esse nome deve ser exclusivo.
Descrigao

Define o significado da regra de agao.
Condigoes

Especifica os critérios de correspondéncia.
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Prioridade

Define qual regra de agdo é executada, caso existam varias regras de a¢do
correspondentes. Esse campo é util para definir agGes padrdo. Por exemplo, se vocé
possui varias regras, cada uma delas para um nome de departamento, é possivel
definir uma padrdo adicionando uma regra sem condi¢Ges, mas com uma
prioridade mais baixa (como 10, se de todas as outras for 5). Se nenhuma das regras
de departamento for correspondente, a padrdo serd usada.

Agles de adicao

Define uma lista de agGes executadas quando a regra for correspondente. Por
exemplo, vocé pode definir uma regra que informa se o departamento do usudrio
corresponde aquele configurado na condigdo e adiciona um determinado grupo do
Active Directory. As regras de ac¢do se comportam de um modo diferente, com base
na configuracdo Executar uma vez. Se a politica estiver definida para ser executada
uma vez, as a¢des associadas sdo executadas na primeira vez em que a regra for
correspondente. As agdes nao sao executadas novamente para cada
correspondéncia de regra. No exemplo acima, o grupo do Active Directory é
adicionado ao usuario apenas uma vez. Se Executar uma vez nao estiver definido, as
agdes sdo executadas novamente, contanto que a regra seja correspondente. Esse
campo é importante para a aplicagdo de valores.

Agoes de remogao

Define uma lista de acGes a serem executadas quando a regra ndo for mais
correspondente. Por exemplo, o exemplo anterior adicionou um grupo do Active
Directory ao usudrio, com base no departamento. Se o departamento for alterado,
a acdo de remogdo remove o grupo do Active Directory.

Mais informagoes:

Condicdes (na pagina 496)
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Acdes

Controle de fluxo

Acgdes executam a logica de negdcios apds a tomada de decisdes. Uma agao funciona de
forma semelhante aos elementos de dados, exceto no final. Quando é executada,
executa uma tarefa, em vez de retornar um valor.

Observagao: as a¢Oes sdo executadas na ordem em que sdo exibidas no console de
usuario.
Os campos a seguir definem uma agao:
Nome da acao
Define a finalidade da agdo.
Categoria

Fornece um agrupamento de ag¢des. Esse campo classifica as a¢des e facilita a
selecdo.

Tipo e Fungao

Define o tipo e a fungdo da acdo executada.

Observacao: para obter mais informagdes sobre Tipo e Fungdo, consulte Dados.
Descri¢do da fungdo

Fornece uma descrigao pré-preenchida da fungdo. Cada func¢do selecionada fornece
uma descri¢do diferente para ajudar a compreender melhor o seu uso e quais sdo
os valores esperados.

Parametros

Define os parametros passados para a agdo.

Por padrdo, as politicas sdo classificadas por prioridade e, em seguida, avaliadas uma
por uma. Embora esse fluxo quase sempre se aplique, vocé pode altera-lo, se
necessario.

Essa funcionalidade de alteragdo de fluxo é representada por uma agdo que pode ser
anexada a qualquer regra de agdo. As fungdes de alteragdo de fluxo estdo localizadas na
categoria Sistema da agao.

Importante: tenha cuidado ao alterar os fluxos de processo. O uso dessas agdes pode
resultar em um loop infinito. Por exemplo, se vocé definir Refazer a politica atual em
uma regra de a¢do sem condi¢Oes, a regra sempre sera verdadeira, e a politica sera
sempre reiniciada e nunca acabara.
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Como criar uma politica

As quatro fungdes de alteragdo de fluxo a seguir podem ser usadas:
Interromper o processamento

Faz com que todas as politicas depois da politica atual sejam ignoradas, e faz com
que o Policy Xpress seja encerrado.

Observagao: apenas o Policy Xpress é encerrado. Para forgar também a interrupgao
do CA Identity Manager, é possivel usar o plugin de agdo do tipo Excecdo.

Reiniciar todas as politicas

Interrompe o processamento do restante das politicas e retorna ao inicio da lista.
Essa opgdo é util nos casos em que a agdo de uma politica faz com que outra
politica anterior que ndo foi executada atenda aos critérios de entrada. Desse
modo, essa politica é reavaliada.

Refazer a politica atual

Faz com que uma politica seja executada novamente. Essa opg¢do € Util para
iteracdo. Por exemplo, para criar um nome de usuario exclusivo, uma politica deve
ser executada repetidamente até encontrar um nome exclusivo.

Ir para uma politica especifica

Essa acdo requer a selegdo de uma politica existente. Se essa politica estiver em
execuc¢do ao mesmo tempo que a politica atual (pode ser antes ou depois), o Policy
Xpress ira para a politica selecionada. Se a nova politica tiver prioridade mais baixa,
todas as politicas entre a politica atual e a politica selecionada serdo ignoradas. Se a
nova politica tiver prioridade mais alta, o processo retorna.

Observagao: como a a¢do pode fazer com que o Policy Xpress ignore determinadas
politicas, use esse tipo de a¢do com cuidado.
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Como criar uma politica

Definir objetos associados a contas

Ao criar uma ag¢do de adi¢do para definir um objeto que estd associado a uma conta,
como Integrante de, um formato de relacionamento especifico é usado para
representar o objeto. Os dois tipos de formato a seguir podem representar o objeto no
CA |dentity Manager:

Para representar relacionamentos simples entre o objeto e a conta, por exemplo,
grupos do Active Directory:

NativeGroup=Administrators,Container=Builtin, EndPoint=LocalAD,Namespace=Activ
eDirectory,Domain=im,Server=Server

Para representar relacionamentos de ligagao entre o objeto e a conta, por exemplo,
fungdes SAP:

{"validFromDate":"2009\/12\/01", "roleName": "SAPRole=SAP_AUDITOR ADMIN,EndPoin
t=sap endpoint,Namespace=SAP

R3,Domain=im, Server=Server", "validToDate":"2009\/12\/31"}

Um relacionamento de ligagdo difere de um relacionamento simples porque a
associagdo entre o objeto e a conta possui dados adicionais. No exemplo anterior,
os parametros validFromDate e validToDate contém apenas dados relacionados a
associacdo entre a conta e a fungdo SAP. Os dados validFromDate e validToDate nédo
existem na conta ou no objeto de fungao.

Para entender o formato do relacionamento, crie um elemento de dados que obtém o
valor do objeto. O valor retornado é o formato usado na agdo de adigdo para definir
esse objeto.

Exemplo: grupos do Active Directory

1.

Crie uma politica do Policy Xpress com as seguintes configuragoes:
m Tipo de politica: Evento

m  Eventos: Apds - Modificar usuario

Em Regra de ac¢do, configure a seguinte acdo de adicdo:
m Categoria: Atributos

m  Tipo: Definir os dados da conta

m  Fungdo: Definir

m Tipo de terminal: Active Directory

m  Terminal: nome_do_terminal

m  Nome da conta: conta

m  Atributo: Integrante de (groupMembership)

m Valor:
NativeGroup=Administrators,Container=Builtin,Endpoint=endpoint_name,Nam
espace=ActiveDirectory,Domain=im,Server=Server
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Como criar uma politica

Avancado

O Policy Xpress permite muitas variagdes de configuragdo e também interage com
componentes externos. Devido a essa flexibilidade, podem ocorrer erros que nao sdo
necessariamente bugs, como uma origem de dados configurada incorretamente, um
valor ausente retornado por um elemento de dados dindmico, ou um terminal que nédo
esta respondendo.

Normalmente, quando ocorrer um erro, o sistema interrompera o calculo de politicas
para a etapa atual. No entanto, vocé pode alterar a resposta de erro padrdo, com base
na categoria do erro. Por exemplo, se tiver uma politica que ndo é critica, vocé pode
definir que o processamento continue no caso de um erro.

A guia Avancgado permite que as respostas de erro padrao sejam alteradas, se
necessario.

Observagao: recomendamos que essas respostas de erro fiqguem em seus padrdes, mas
para casos de uso avangado, essas configuragdes podem ser alteradas por politica. Por
exemplo, se tiver uma politica que nado é critica, vocé pode definir que o processamento
continue mesmo que a politica falhe.

As seguintes categorias de erro podem ser configuradas na guia:

m  Validagdo — causado ao fornecer informacGes incorretas para um plugin. Esse tipo
de erro é informado antes da tentativa de execugdo da agdo.

m  Ambiente — causado por problemas no ambiente, como um servidor de banco de
dados com falha para o plugin do SQL.

m  Permitido — um erro ndo critico. O comportamento padrao para esse tipo de erro é
continuar o processamento da solicitagdo, como no caso de falha ao enviar um
email.

Para cada um dos erros anteriores, as seguintes opg¢Ges podem ser definidas:

m  Evento com falha — interrompe a acdo atual. Esse é o padrdo para a maioria dos
tipos de erro.

m  Politica com falha — interrompe a politica atual e todas as a¢des associadas a ela. O
restante das politicas continuam.

m  Ignorar — registra qualquer falha, mas ndo interrompe as a¢des ou politicas.
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Capitulo 16: Aplicativo movel do CA
Identity Managder

O aplicativo movel do CA Identity Manager permite que vocé aproveite a infraestrutura
do CA Identity Manager existente para que os usudrios possam concluir as tarefas a
seguir em um dispositivo mével, como um smartphone ou um tablet:

m  Redefinir uma senha esquecida
m  Alterar uma senha

m  Responder as solicitagdes de aprovagao aceitando ou rejeitando-as. Use o Console
do usudrio para reservar ou liberar uma solicitagdo.

m  Exibir informacgdes de usuarios

Este recurso permite que os usuarios visualizem informagdes sobre outros usuarios
na organizagdo. Por exemplo, os aprovadores de itens de trabalho podem exibir
informacdes basicas sobre um gerenciador de usuarios, como o nome e endereco,
antes de tomar uma decisdo de aprovagdo. Caso sejam necessarias mais
informagdes, o aprovador pode clicar em um link para exibir todo o perfil.

Esta se¢do contém os seguintes tdpicos:

A arquitetura do aplicativo movel do CA Identity Manager (na pagina 504)

Como o processo de implementacdo funciona (na péagina 507)

Como funciona a configuracdo do aplicativo (na pagina 508)

Como funciona o registro do usudrio (na pagina 509)

Como configurar o CA Identity Manager para oferecer suporte ao aplicativo mdvel (na
pagina 509)

Configurar um aplicativo mdvel (na pagina 519)

Configurando propriedades adicionais (na pagina 522)

Fazer download do aplicativo mével (na pagina 524)

Solucionando problemas de aplicativo mével (na pagina 525)
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A arquitetura do aplicativo mével do CA Identity Manader

A arquitetura do aplicativo mavel do CA Identity Manager

A arquitetura do aplicativo moével do CA Identity Manager foi projetada para fornecer
um conjunto de recursos do CA Identity Manager para varios dispositivos méveis, como
smartphones e Tablets. Os recursos selecionados para o aplicativo mével baseiam-se
nas necessidades essenciais de negdcios e naquelas cuja interagdo com o usudrio é
adequada para dispositivos menores.

A arquitetura esta centralizada no uso de um componente de configuragdo especifico
para o aplicativo e em servigcos web RESTful que revelam os recursos do servidor do CA
Identity Manager. O servidor do CA Identity Manager oferece suporte a capacidade de
gerenciar a configuragdo do aplicativo mdvel de um determinado ambiente e a
configuracdo dos servigos web do REST usados pelo aplicativo.

Observagao: os servigos web do REST sdo especificos do aplicativo movel do CA Identity
Manager e ndo se destinam a ser API publicas, ao contrario do TEWS (Task Execution
Web Services - Servigos Web de Execugdo de Tarefas) com base em SOAP.

Os servigos web do REST podem oferecer suporte a vdrias configuragdes por ambiente
do CA Identity Manager (IME), onde cada configuragdo normalmente é associada a um
determinado cliente REST, como o aplicativo movel. A arquitetura de alto nivel e o
relacionamento entre a configuragdo do aplicativo mével e a configuragdo do servico
web sdo mostrados abaixo.

\
4 Servidor de aplicativos do Identity Manager
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A arquitetura do aplicativo mével do CA Identity Manager

A configuragdo dos servigos web REST requer um conjunto especifico de opgoes
selecionadas para que o aplicativo mével funcione. Uma configuragdo do servico web
deve ser definida por meio da tarefa de configuragdo do servigco web antes de criar a
configuragdo do aplicativo movel, também disponivel por meio de uma tarefa

a

dministrativa.

Detalhes da configuragdo do servigo web do aplicativo movel

Uma configuragao do servico web REST consiste nos seguintes elementos:

Um perfil que define um nome de configuragdo exclusivo, um identificador e um

sinalizador ativado

Uma configuragdo de seguranga que define o uso de SSL, de criptografia de carga e
de uma chave de criptografia.

O conjunto de tipos de objeto gerenciado e as operagdes e os atributos suportados
para cada tipo por meio do REST.

OperagGes de autoatendimento suportadas, como redefinir senha, e o conjunto de

atributos de autoatendimento de usudrios permitidos.

A politica de integrantes para a qual os usuarios estdo autorizados a chamar as
operagOes REST configuradas.

A tabela abaixo mostra os detalhes da configuragao do servico web e a configuragdo
necessaria para o aplicativo moével.

Secao de configuragao |Item Descri¢ao Configuragao do aplicativo
movel
Perfil nome O nome da configuragao. Opgdo de implantagdo
identificador O identificador exclusivo Opgdo de implantagdo. O
gue um determinado servico de configuracdo do
cliente deve definir no aplicativo movel retorna o
cabecalho http identificador que deve ser
"Configuration-ld" em cada | usado em todas as
solicitagdo do servidor do | solicitagdes REST
CA Identity Manager. subsequentes.
Ativado Ativa/desativa a Verdadeiro
configuragdao
Seguranga Requer comunicagdo https obrigatério ou ndo Opcgdo de implantagdo.

segura

Valor baixado pelo servico
de configuracdo do
aplicativo movel.
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A arquitetura do aplicativo mével do CA Identity Manager

Ativar criptografia

Usado para criptografar a
carga para nao SSL. Requer
biblioteca de criptografia
do lado do cliente,
conhecimento da chave de
criptografia e suporte
explicito a
criptografia/descriptografia
do lado do cliente

N&o usado. Deixar
desmarcado.

Segredo de configuragdo

O segredo compartilhado
necessario como parte do
cliente REST para o modelo
de confianga do servidor.

Deve ser especificado. As
implantagdes devem gerar
o segredo ao definir a
instancia de configuragao.

Tipos de objeto

Tipo de objeto

Os tipos de objetos que sdo
expostos como recursos
REST.

O tipo de objeto de usudrio

Métodos e atributos

Os métodos de recurso
(CRUD) suportados para um
tipo de objeto selecionado
e o conjunto de atributos
permitidos para esses
métodos.

O tipo de objeto de usuario
com acesso de exibicdo
para os seguintes atributos,
conforme representado no
esquema de usudrio
especifico da implantagdo:

m Telefone comercial
m  Departamento

s Email

m  Nome

m  Sobrenome

m  Gerente

m  Escritério

m Cargo

Autoadministracdo

Regra de integrante

Uma regra que indica quais
usuarios podem executar a
autoadministracdo.

Deve corresponder a regra
de integrante na
configuragdo do aplicativo
mével.

O conjunto de atributos
para modificagdo deve
estar em branco.
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Como o processo de implementacdo funciona

Ativar redefinicdo de senha | Permite que os usuarios Ativar
redefinam as préprias
senhas

Atributos O conjunto de atributos Esvaziar lista

que o usuario pode
gerenciar por si s6

Integrantes Integrantes Define regras para as quais | Uma regra de integrante
0s usuarios estao que corresponde ao
autorizados a chamar as conjunto de usudrios do

operagOes REST definidas | aplicativo movel
para esta configuracdo

Como o processo de implementacao funciona

Ha trés tipos de usuario envolvidos na configuragdo de aplicativos moveis. O grafico a
seguir ilustra esses tipos de usudrio e as tarefas que executam.

+ Conflgura o suporte a
aplicatives mdveis em
um ambiente

,; +  Personaliza marca,

URLs & funcionalidades
do aplicative mdvel

Administrador
do sistema

Técnico de suporte

:: * Registra oz

usuarios finais

Faz download do
aplicative mdvel

l:{} da Apple Store

Registra um iPhone
ou [Pad

Usudrio final

Capitulo 16: Aplicativo movel do CA Identity Manager 507



Como funciona a configuracdo do aplicativo

Para permitir que um usudrio final use o aplicativo mével com o CA Identity Manager,
ocorrem as seguintes atividades:

1.

Um administrador de sistema configura o suporte para o aplicativo mével em um
ambiente.

A configuragdo envolve as seguintes atividades:
m  Configura a ativagdo e redefini¢do dos atributos de cddigo

m  Adicdo de tarefas, politicas Policy Xpress e um modelo de email para registro
de usuarios moéveis

m Criacdo de uma defini¢do dos servigos web
m  Modificacdo do email de registro.

O administrador de sistema também configura as identificagdes visuais, os URLs e
as funcionalidades que os usuarios méveis podem acessar.

Um administrador, como um técnico do Suporte técnico, registra os usuarios finais
aplicaveis no Console de usuario.

O processo de registro aciona um cédigo de ativagao para cada usuario final e envia
automaticamente um email com o cédigo e as instrugdes de registro ao usuario
final.

O usuario final faz download do aplicativo mdvel na Apple Store e registra um
dispositivo, como um smartphone ou um tablet, usando as instrugdes e o codigo
que recebeu no email.

O usuario final pode entdo usar o aplicativo mdvel para acessar as funcionalidades
do CA Identity Manager.

Observagao: se a opgdo A senha precisa ser alterada for selecionada durante a
criagdo do usuario, os usudrios do aplicativo mével ndo poderdo concluir a ativagao.

Como funciona a configuracao do aplicativo

O aplicativo mdvel recupera a sua configuragédo das API de configuracdo do servidor do
CA |dentity Manager. Quando o aplicativo mdvel é instalado pela primeira vez e ndo
tem nenhuma configuragdo baixada, ele solicita ao usudrio o nome de usuario e a
senha, e usa essas credenciais para fazer download da configuragdo definida usando o
link fornecido no email de registro do usuario.

Ap0ds o download da configuragdo inicial, cada vez que o aplicativo é iniciado ele
compara a sua versao de configuracdo com a versdo mais recente disponivel no servidor
do CA Identity Manager. A API de verificacdo da versdo de configuracdo é usada para
detectar se uma versdo mais recente esta disponivel.
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Como funciona o registro do usuario

Como funciona o registro do usuario

Cada usuario que deseje acesso ao aplicativo mével deve solicitar o acesso dentro do CA
Identity Manager. Se o acesso for aprovado, o usudrio é atualizado com um cddigo de
ativagdo que indica que o acesso foi concedido. A politica de integrante de configuragdo
do aplicativo mével e a politica subjacente de integrante de servigos web devem
atender a todos os critérios definidos para a solicitagdo de acesso dos usuarios moveis.
No minimo, o valor %’ACTCODE% de "Registered" ou um valor maior que "0" precisa ser
definido.

Se acesso movel de um usudrio for removido, o servidor do CA Identity Manager
redefinira os atributos de ativagdo e impedira o acesso do usudrio ao aplicativo movel.

Como confiqurar o CA Identity Manader para oferecer suporte
ao aplicativo mével
O aplicativo moével se comunica com o CA ldentity Manager (usando servigos web REST)

para gerenciar as senhas e as aprovagdes. Para ativar essa comunicag¢do, um
administrador de sistema conclui as seguintes etapas:

1. Configurar os atributos necessarios (na pagina 510).

Importar tarefas administrativas. (na pagina 513)

Criar um servico web (na pdagina 515).

2
3
4. Modificar o email de registro (na pagina 517).
5

Como opgdo, configure o suporte do SiteMinder para o Aplicativo mével.
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Como configurar o CA Identity Manager para oferecer suporte ao aplicativo maovel

Confidurar os atributos necessarios

O repositério de usuarios do CA Identity Manager deve incluir os seguintes atributos
conhecidos para ativar o registro de usudrio e o acesso por meio de aplicativos moveis:

m %ACTCODE% — Identifica o atributo que armazena um numero de ativagdo gerado
de forma aleatdria. Depois que o usuario tiver sido registrado, o atributo
apresentard a palavra Registrado.

m %ACTCODEVAL% — ldentifica o atributo que armazena o cddigo de ativagdo que o
cliente define durante o registro. O CA Identity Manager compara esse valor com o
valor de %ACTCODE%.

m %CURRENT_AUTH_QUESTIONS% — Identifica o atributo que armazena
temporariamente os valores de pergunta de desafio. Esse valor é limpo apds o
usudrio responder corretamente.

m %MOBILE_PIN% — Identifica o atributo que armazena o nimero de identificacdo
pessoal ou o valor de sequéncia de caracteres, que fornece a senha alfanumérica
compartilhada entre um usudrio e um sistema que podem ser usados para
autenticar o usudrio no sistema.

m %PWRESETCODE% — ldentifica o atributo que armazena um cddigo criptografado,

gue fornece autenticagdo unilateral durante uma redefini¢do de senha

Mapeie esses atributos conhecidos para os atributos do repositério de usuarios
disponiveis no arquivo de configuragdo de diretério (directory.xml). Se ndo houver
atributos disponiveis, estenda o esquema de repositério de usuarios. Para obter mais
informac0Oes sobre como estender o esquema, consulte a documentacdo do seu
armazenamento de usuarios.

Inclua as seguintes classificacGes de dados nas descri¢gdes dos atributos:

<DataClassification name="sensitive" />

Substitui o valor do cédigo de redefinicdo com caracteres curinga nas telas das
tarefas, nos registros de auditoria e nos logs do sistema.

Importante: Ndo inclua a classificagdo dos dados confidenciais na definigao de
atributos %ACTCODE%. Se vocé incluir o atributo confidencial, o aplicativo mével
ndo funcionara corretamente.

<DataClassification name=" AttributeLevelEncrypt "/>

Criptografa e descriptografa o valor do cddigo de redefinicdo que foi escrito e lido
no armazenamento de usudrios por meio da chave de criptografia definida.

<DataClassification name="ignore_on_copy "/>

Faz com que o CA Identity Manager ignore um atributo quando um administrador
cria uma cépia de um objeto no Console de usuario.

Observacgao: consulte no final deste topico exemplos desses atributos conhecidos.

Siga estas etapas:
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Como configurar o CA Identity Manager para oferecer suporte ao aplicativo movel

Efetue logon no Management Console.
Selecione Directories e clique no diretdrio que contém os usudrios moveis.

Exporte o diretdrio.

Ll S

Adicione ou modifique uma descri¢des de atributo para incluir o atributo conhecido
%ACTCODE%.

E possivel mapear qualquer atributo disponivel para o atributo conhecido
%ACTCODE%.

5. Repita a etapa 4 para definir o atributo conhecido %ACTCODEVAL%. Inclua as
seguintes classificagdes de dados:
<DataClassification name="sensitive"/>
<DataClassification name="ignore on copy"/>
<DataClassification name=" AttributelLevelEncrypt"/>

6. Adicionar uma descri¢dao do conhecido atributo %CURRENT_AUTH_QUESTIONS%.
Inclua as classificagcdes de dados a seguir:
<DataClassification name="ignore on copy"/>

7. Adicione uma descri¢do de atributo para o conhecido atributo %MOBILE_PIN%.
Inclua as seguintes classificacGes de dados:
<DataClassification name="sensitive"/>
<DataClassification name="ignore on copy"/>
<DataClassification name=" AttributelLevelEncrypt"/>

8. Adicione uma descri¢do ao atributo conhecido %PWRESETCODE%. Inclua as
seguintes classificacdes de dados:
<DataClassification name="sensitive"/>
<DataClassification name="ignore on_ copy"/>
<DataClassification name=" AttributelLevelEncrypt"/>

9. Salve o arquivo directory.xml.

10. Carregue o arquivo directory.xml salvo clicando em Update na pagina Directory
Properties no Management Console.

Exemplos

Observacao: é possivel mapear qualquer atributo disponivel para esses atributos
conhecidos.

%ACTCODE%
<ImsManagedObjectAttr
physicalname="attribute name"
displayname="your attribute display name"
description="your attribute description"
valuetype="String"
required="false"
multivalued="false"
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Como confiqurar o CA Identity Manager para oferecer suporte ao aplicativo movel

wellknown="%ACTCODES"

maxlength="0"

hidden="true"

system="true">
<DataClassification name="ignore on copy"/>
<DataClassification name=" AttributelLevelEncrypt"/>
</ImsManagedObjectAttr>

%ACTCODEVAL%

ImsManagedObjectAttr

physicalname="attribute name"

displayname="your attribute display name"

description="your attribute description"

valuetype="String"

required="false"

multivalued="false"

wellknown="%ACTCODEVALS"

maxlength="0"

hidden="true"

system="true">
<DataClassification name="ignore on_ copy"/>
<DataClassification name=" AttributelLevelEncrypt"/>
</ImsManagedObjectAttr>

%CURRENT_AUTH_QUESTIONS%
<ImsManagedObjectAttr
physicalname="attribute name"
displayname="your _attribute display name"
description="your attribute description"
valuetype="String"
required="false"
multivalued="false"
wellknown="%CURRENT AUTH QUESTIONS%"
maxlength="0"
hidden="true"
system="true">

<DataClassification name="ignore on copy"/>

%MOBILE_PIN%
<ImsManagedObjectAttr
physicalname="attribute name"
displayname="your attribute display name"
description="your attribute description"
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Como configurar o CA Identity Manager para oferecer suporte ao aplicativo movel

valuetype="String"

required="false"

multivalued="false"

wellknown="%MOBILE PIN%"

maxlength="0"

hidden="true"

system="true">
<DataClassification name="ignore on copy"/>
<DataClassification name=" AttributelLevelEncrypt"/>
</ImsManagedObjectAttr>

%PWRESETCODE%

<ImsManagedObjectAttr

physicalname="attribute name"

displayname="your attribute display name"

description="your attribute description"

valuetype="String"

required="false"

multivalued="false"

wellknown="%PWRESETCODES"

maxlength="0"

hidden="true"

system="true">
<DataClassification name="ignore on_ copy"/>
<DataClassification name=" AttributelLevelEncrypt"/>
</ImsManagedObjectAttr>

Importar tarefas administrativas

Para que os usudrios moéveis possam efetuar logon no CA Identity Manager, os
administradores os registram no Console de usuario. O processo de registro gera um
codigo de ativacdo e envia um email ao usuario moével.

Para oferecer suporte a essas atividades, importe um arquivo de definicdo de fungdo
gue adiciona as seguintes funcionalidades a um ambiente:
m  Tarefas de configuracdo mével

m  Tarefas Registrar usuario para aplicativo movel e Remover usuario do aplicativo
movel

m  As politicas do Policy Xpress que geram cdédigos de ativagdo e cancelam o registro
do cliente mével de uma conta de usudrio.

m  Um modelo de email para enviar o email aos usudrios moveis
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Como configurar o CA Identity Manager para oferecer suporte ao aplicativo maovel

Siga estas etapas:

1.
2.

Efetue logon no Management Console.

Selecione Environments e clique no ambiente que oferece suporte ao aplicativo
movel.

Selecione Role and Task Settings e clique em Import na proxima tela.
Selecione MobileApp-RoleDefinitions e clique em Finish.

Reinicie o ambiente.

Adicione as seguintes tarefas a fun¢do Gerente do sistema:

- Criar configuragdo movel

- Modificar configuragdao movel

- Exibir configuragdao movel

- Excluir configuragdo movel

- Registrar usuario para aplicativo mével

- Remover usuario do aplicativo movel

As novas tarefas estdo nas categorias Usuario e Sistema.
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Criar uma configuracao dos servicos web

O aplicativo mdvel usa servigos web REST para se comunicar com o CA Identity
Manager. Para oferecer suporte a aplicativos moéveis, um administrador de sistema cria
uma definigdo de servico web no Console de usuario.

Observagao: as chamadas REST ndo funcionam se a criptografia da configuragao de
servico web estiver ativada.
Siga estas etapas:

1. Efetue logon no Console de usudrio como um usudrio com privilégios de
administrador de sistema.

2. Crie uma definicdo de servico web da seguinte forma:
a. Va para Sistema, Servigos web, Criar configuragcdo dos servigos web.
b. Na guia Perfil, preencha os seguintes campos:
- Nome: qualquer nome. Por exemplo: RestMobile
- Identificador: identificador exclusivo. O valor padrdo é RestMobile.

O valor do campo Identificador deve corresponder ao valor de restid na
configuracdo do aplicativo movel.

Considere alterar o valor do Identificador e o restid para aumentar a
seguranga.

- Ativar atributo: marque essa caixa de selegdo.
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¢. Na guia Seguranga, execute estas etapas:
m  Determine se precisa selecionar a opgdo "Requer comunicagao segura":

Observagao: considere criptografar todo o trafego http do aplicativo moével. Em
geral, ha duas maneiras de configurar esse trafego:

— Usando um servidor proxy: nesse caso de uso, o servidor CA Identity
Manager sera protegido por um firewall. E possivel decidir ndo proteger a
comunicacao do servidor proxy para o servidor do CA Identity Manager. No
entanto, vocé deve garantir que a comunicagdo entre o aplicativo mével e
o servidor proxy seja segura. Para esse caso de uso, NAO selecione a opgio
"Requer comunicagdo segura".

Observacgao: se nao estiver integrando o CA Identity Manager e o SiteMinder,
selecione a opgdo "Requer comunicagdo segura" para que a comunicagao SSL
permaneca para as chamadas de servigos web.

— Diretamente para o servidor CA Identity Manager: Nesse caso de uso, o
cliente movel se comunica diretamente para o servidor CA Identity
Manager; essa comunicagao HTTP deve ser criptografada. Para impor esse
requisito, selecione a opg¢do "Requer comunicagdo segura".

- Verifique se a opgdo Ativar criptografia ndo estd selecionada.

Observacao: se a criptografia estiver ativada, os detalhes do usuario ndo serdo
exibidos no aplicativo mével.

d. Na guia Tipos de objeto, va para USER, selecione USER e clique no botdo Editar.
e. Selecione somente Permitir acesso de exibicdo.

Remova outras permissdes de acesso desmarcando as opgdes Permitir acesso
de modifica¢do, Permitir acesso de criagdo e Permitir acesso de exclusdo.

f.  Na guia Autoadministragao, execute as seguintes etapas:

— Selecione o botdo Adicionar abaixo da Regra de integrante para criar uma
fungdo de integrante e especificar “todos”.

Observacgao: é possivel criar somente uma regra de integrante.

- Ative Redefinicdo de senha para oferecer suporte ao recurso Alterar senha
no aplicativo mével.

g. Na guia Integrante, crie uma regra de integrante com os seguintes critérios:
— Cddigo de ativagdo = Registrado ou
- Cddigo de Ativagao >0

h. Envie e salve o servigco web.
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Modificar o email de registro

Edite o email de registro padrdo para incluir o URL do objeto de configuragdo mével.

Siga estas etapas:

1.

2
3.
4

No Console de usudrio, selecione Sistema, Email, Modificar email.
Procure e selecione o Usuario registrado para o email do aplicativo mével.
Na guia Content, clique no botdo Toggle HTML Source.

Especifique o URL do objeto de configuragdo movel na entrada href para
mobileregservidm como segue:

<a
href="mobileregservidm://{'Attribute:%ACTCODE%'}&amp;https://FQN/iam/im/ws
/Alias/mobile/ConfigName">

FQN

Especifique o nome ou o endereco IP do servidor CA Identity Manager.
Alias

Especifique o nome do ambiente.
ConfigName

Especifique o nome do objeto de configuragao.

Clique em Enviar.
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Como confidurar o

suporte do SiteMinder para o aplicativo mével

Os servigos web usados pelo aplicativo movel oferecem suporte a autenticagdo nativa
usando as credenciais de nome de usudrio/senha passadas pelo aplicativo mével por
meio do cabecalho de AUTORIZACAO HTTP ou da autenticacio do SiteMinder. A
configuracdo dos servigos web, conforme anteriormente discutida, define a politica de
autorizagdo para cada um dos recursos REST e solicitagdes de método.

URL de servigo web REST do IM

Os servigos REST do IM dependem do seguinte URL base:
http[s]://[FON]/iam/im/ws/[Alias]

m  FQN - O nome totalmente qualificado e a porta do ponto de acesso do servidor do
CA Identity Manager

m  Alias - O alias publico do ambiente do CA Identity Manager ao qual se conectar.
URL de configuracdo do aplicativo mével

A configuragdo do aplicativo mével contém um URL especifico que permite a

recuperacdo de informacgGes de configuracdo de inicializagdo necessarias para o

download da configuragdo do aplicativo mével. O URL de configuragdo é como segue:
httpl[s]://[FQN]/ iam/im/ws/[Alias]/mobile/[ConfigName]

ConfigName — O nome da configuracdo do aplicativo movel para o ambiente do CA
Identity Manager para um determinado conjunto de usuarios do aplicativo mével. O
nome da configuragdo é disponibilizado para o aplicativo por meio de um link para o
URL de configuragdo no email de registro enviado mediante aprovagdo da solicitagdo de
um usuario por acesso ao aplicativo movel.

API do REST ndo autenticada
API de configuragcdo

As seguintes API de configuracdo ndo exigem autenticacdo.
httpl[s]://[FQN]/ iam/im/ws/[Alias]/mobile/[ConfigName]/image
http[s]://[FON]/iam/im/ws/[Alias]/mobile/[ConfigName]/ver

Redefinir APl da senha
https://[FQN]/iam/im/ws/[Alias]/myself/resetpasswordWithResetCo
deAndToken

Observagao: a API resetPasswordWithResetCodeAndToken contém os tokens de
seguranga transmitidos nos cabecalhos http a partir do aplicativo mével. O servidor do
CA Identity Manager verifica a presenca e a validade desses tokens.

Ao integrarem-se com o SiteMinder para proteger o acesso ao CA ldentity Manager,
esses URL podem ser definidos com um realm que ndo estd protegido ou que esta
protegido com um esquema de autenticacdo anénima.

518 Guia de Administracao



Configurar um aplicativo mével

API do REST autenticada

Os URL a seguir sdo usados pelo aplicativo movel e exigem a autenticagdo e o uso das
politicas de configuragdo do servigo web para autorizagdo.

Configuragao
httpls]://[FQN]/iam/im/ws/[Alias]/mobile/[ConfigName]/conf

Usudrio de autoatendimento
http[s]://[FQN]/iam/im/ws/[Alias]/myself

Lista de tarefas
http[s]://[FQN]/iam/im/ws/[Alias]/worklist

Usudrio
http[s]://[FQN]/iam/im/ws/[Alias]/mo/User

Configurar um aplicativo mével

Os administradores do sistema configuram o aplicativo mével do CA Identity Manager
no console de usuario.

Um ambiente pode incluir varias configuracGes de aplicativos moveis. Criar
configuragGes diferentes permite oferecer suporte a diferentes marcas ou
funcionalidades para diferentes tipos de usuarios moveis. Por exemplo, é possivel criar
uma configuragdo para alteragGes de senhas do funcionario e outra configuragao para
os gerentes aprovarem os itens de trabalho.

Os administradores podem configurar as seguintes propriedades para o aplicativo
movel:
®  Branding
Especifique o logotipo da empresa no aplicativo moével.
®m  Funcionalidade
Ative as seguintes opgoes:

— Suporte a senha esquecida

Suporte a alteragdo de senha

Fila de aprovacgao de fluxo de trabalho

Link Show manager
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Informagdes de suporte
Mapeamento de atributos

Mapeie atributos no repositério de usuarios para atributos expostos no aplicativo
movel.

Siga estas etapas:

1.

Efetue logon no Console de usuario como um usuario que pode usar as tarefas de
configuracdo movel.

Clique em Tarefas, Sistema, Configuragao maével, Criar configuragdo movel.
Aceite a opgdo padrdo, Criar um objeto do tipo Configuragdo mdvel.

Na guia Geral, preencha os campos obrigatdrios. E possivel especificar uma imagem
para os aplicativos méveis.

URL base

Verifique o URL base do ambiente atual. O URL base é preenchido
automaticamente ao se criar uma configuragdo movel.

O CA Identity Manager usa o URL base para recuperar o nome do servidor, a
porta e o protocolo que o aplicativo mével usa para construir o URL para
chamadas REST.

Configuragao

Procure uma configuragao ou digite um nome de configuragdo exclusivo.

Versao

Aumente o nimero da versdo sempre que modificar e salvar uma configuracdo.

O aplicativo mdvel usa o nimero de versdo para determinar quando fazer
download de uma nova versdo da configuragdo. Quando o aplicativo movel é
iniciado, ele compara o nimero da versao do servidor com a versdo da
configuragdo carregada. Se uma nova versao estiver disponivel, o aplicativo
movel atualizara a configuragao.

Observagao: ndo incremente o nimero de versdao quando vocé, inicialmente,
modificar o arquivo.

Imagem da marca

Especifique o URL completo de uma imagem PNG, com um tamanho
recomendado de 222 por 222 pixels. A imagem aparece na tela inicial, na tela
de gerenciamento de senhas e na parte superior da tela no aplicativo mével.
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5.

10.

Na guia Recursos, selecione os recursos para o aplicativo mével.
Comportamento de redefinicdo de senha

Selecione o0 método a ser usado para o comportamento, que é determinado
guando configura os atributos necessarios:

m Padrdo
m Desafio de PIN
m  Desafio de pergunta e resposta

Observagao: se selecionar a opgao Desafio de pergunta e resposta, sera necessario
ir para Tarefas, Administrador do ambiente e selecionar "Configuracdo de
perguntas e respostas". Lembre-se de marcar a caixa Ativar, inserir o nimero de
perguntas de autenticacdo (1 a 5) e, em seguida, clicar em Enviar. Sera necessario
clicar no botdo Enviar para que as configuragdes entrem em vigor, mesmo se ndo
fizer nenhuma alteragdo nas configuragGes padrdo.

Na guia Suporte, especifique informacgGes de suporte para usudrios moveis.

Na guia Mapeamento de atributo, mapeie os atributos do aplicativo movel para
atributos no armazenamento de usudrios do CA Identity Manager. E possivel
mapear os atributos para atributos fisicos ou atributos conhecidos.

Na guia Propriedades adicionais, especifique os pares de valores da propriedade
adicional para oferecer suporte a novas funcionalidades ou campos no aplicativo
movel.

Use o seguinte formato:
Keyl=valuel
Key2=value2
Key3=value3

Observagao: a CA Technologies fornecera instrugdes quando os administradores
precisarem adicionar propriedades adicionais. Nesta release, ndo sera necessario
especificar nenhuma propriedade adicional.

Na guia Integrantes, especifique as regras que determinam o conjunto de usuarios
gue veem essa configuracdo em seus aplicativos moveis.

Clique em Enviar.
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Configurando propriedades adicionais

Depois de configurar o aplicativo mével, é possivel, opcionalmente, especificar pares de
chave-valor de propriedades adicionais para oferecerem suporte a novas
funcionalidades no aplicativo moével. Isso é feito usando a guia Propriedades adicionais.

Use o seguinte formato:

demoMode="Ativar/desativar"
maxPinRetries=<qualquer valor numérico positivo>
multiAccount="Ativar/desativar"
managerTraversal="Ativar/desativar"

startupWithBrandLogo="verdadeiro/falso"

Observacgao: a CA Technologies fornecera instrugdes quando os administradores
precisarem adicionar propriedades adicionais.

No entanto, esses trés recursos sao ativados por padrao com configuragdes moveis:

DemoMode: permite exibir uma versdo de demonstragdo do aplicativo movel. Essa
opcao esta disponivel na se¢do Configurages do aplicativo mével.

maxPinRetries: permite que o administrador configure o nimero de tentativas de
entrada de PIN com falha ou incorretas dos usuarios moveis. O nimero padrdo de
tentativas com falha é 5.

MultiAccount: permite adicionar varias contas, especificamente adicionando vdrios
usudrios moveis registrados com seus cddigos de ativagao.

ManagerTraversal: exibe os detalhes do gerente do aprovador e do solicitante nos
detalhes do item de trabalho.

startupWithBrandLogo: permite que o usuario especifique um logotipo de conta
personalizado (a imagem da marca da conta) para ser exibido em vez do logotipo
padrdo da CA. Se esse par de chave-valor estiver definido como verdadeiro, mas,
por alguma razdo, o campo do logotipo da marca tiver um URL invalido ou estiver
vazio, a tela de inicio permanecera em branco durante a inicializacdo. O logotipo da
CA sempre é exibido quando o aplicativo é iniciado pela primeira vez apds a
instalagdo. Esta propriedade adicional é parte dos dados de uma conta, e nenhuma
dado de conta esta disponivel na primeira inicializagao.

Observagao: essas alteragdes serao refletidas em uma inicializagdo subsequente
somente apds a comunica¢do bem-sucedida com o servidor do CA Identity
Manager.

E necessério adicionar o seguinte par de chave-valor na guia Propriedades adicionais na
configuragdo mével do CA Identity Manager para ativar esses recursos no cliente movel.

Para ativar ou desativar o recurso do modo de demonstragao
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Defina DemoMode como igual a Ativar ou Desativar

- demoMode="Ativar/desativar"

Para ativar ou desativar o recurso maxPinRetries

Defina maxPinRetries como igual a qualquer valor numérico positivo

- maxPinRetries=<igual a qualquer valor numérico positivo> Observe que o
numero padrdo de tentativas com falha é 5.

Para ativar ou desativar o recurso de varias contas

Defina MultiAccount como igual a Ativar ou Desativar

- multiAccount="Ativar/desativar"

Para ativar ou desativar o recurso de travessia do gerenciador
Defina ManagerTraversal como igual a Ativar ou Desativar

- managerTraversal="Ativar/desativar"

Para ativar ou desativar o recurso startupWithBrandLogo
Defina startupWithBrandLogo como verdadeiro ou falso

- startupWithBrandLogo="verdadeiro/falso"

Siga estas etapas:

1.

Efetue logon no console de usuario do CA Identity Manager como administrador
(superusudrio).

Clique em Tarefas, Sistema, Configuracdo mavel, Criar configuracdo maovel.

Na guia Propriedades adicionais, especifique os pares de chave-valor da
propriedade adicional para oferecer suporte a novas funcionalidades no aplicativo
movel.

- demoMode="Ativar/desativar"

- maxPinRetries=<qualquer valor numérico positivo> O nimero padrdo de
tentativas com falha é 5.

- multiAccount="Ativar/desativar"
- managerTraversal="Ativar/desativar"

- startupWithBrandLogo="verdadeiro/falso"
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Fazer download do aplicativo movel

Quando o aplicativo mével esta configurado, os usuarios finais podem fazer download
dele na Apple Store. Para localizar o aplicativo mdvel na Apple Store, procure por CA
Identity Manager.

O usuario final pode, em seguida, registrar seu dispositivo, como um smartphone ou um
tablet, usando as instrugGes e o cddigo recebidos por email.
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Solucionando problemas de aplicativo mavel

Permitir que o Suporte solicite um arquivo de log

Se um usuario tiver um problema com o aplicativo mével, os engenheiros do Suporte
podem solicitar um arquivo de log para ajudar na solugao.

O usudrio movel ativa a depuragdo por meio do respectivo iPhone ou iPad. Depois que a
depuragdo estiver ativada, o usuario moével podera usar o aplicativo mével para enviar o
log a um endereco de email de Suporte.

Para permitir que o aplicativo movel gere um log, o usuario mével precisa concluir as
etapas abaixo.

1. No telefone ou iPad, va para Configuracgdes, Identity Manager, Depurar.

2. Toque em Ativado.

3. Reinicie o aplicativo e execute as agdes que deseja que aparecam no log.

4

Na guia ConfiguragGes do aplicativo mével do CA Identity Manager, clique em
Enviar logo por email.

O aplicativo mdvel cria um email com o arquivo de log anexado. O email pode ser
enviado para o endereco de email configurado para o Suporte no Console de
usuario.

A QnA como "Comportamento de redefinicao de senha" falha ao usar a defini¢ao
padrao da Configuragdo de perguntas e respostas no administrador do ambiente de
tarefas do Identity Manager.

Sintoma

Ap0s selecionar a QnA como "Comportamento de redefinicao de senha" com as
definicGes padrdo da Configuracdo de perguntas e respostas, a senha de redefini¢do
falha com a seguinte mensagem de erro:

"ERROR [im.webservices.QuestionAndAnswerResource] (http-/0.0.0.0:8443-1) Failed
to process get user credential questions. Message:java.lang.NullPointerException in
the server log file"

Solugdo:

Execute as etapas a seguir para que a redefini¢cdo de senha funcione com a QnA como
Comportamento de redefinicdo de senha:

Siga estas etapas:

1. Efetue logon no CA Identity Manager como SuperAdmin.
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2. Va para Tarefas, Administrador do ambiente e, em seguida, selecione Configuracao
de perguntas e respostas.

3. Cligue no botdo Submit.

Observagao: mesmo os valores padrdo da opgdo Ativar e de Niumero de perguntas
de autenticagdo se aplicam somente apds a execugdo dessa etapa.

526 Guia de Administracao



Capitulo 17: Relatorios de atividades de
usuarios da CA

Esta se¢do contém os seguintes tdpicos:

Funcionalidade do CA UAR (na pagina 527)
Integrar relatérios ou consultas adicionais do CA UAR com o CA Identity Manager (na
pagina 538)

Funcionalidade do CA UAR

Quando o CA User Activity Reporting (CA UAR) é integrado ao CA Identity Manager, vocé
recebe a seguinte funcionalidade:

m O Agente do CA UAR coleta informacgGes de auditoria do CA Identity Manager e as
converte no CA Common Event Grammar (CEG).

m O Console de usuario pode recuperar relatdrios e consultas do CA UAR com as
informagdes de contexto do CA Identity Manager usadas para filtrar as informagdes
retornadas.

m O CAldentity Manager é fornecido com uma série de relatdrios padrdo e a
infraestrutura para adicionar relatorios e consultas do CA UAR a uma tarefa nova ou
existente.

Observagao: antigamente, o CA UAR era chamado de CA Enterprise Log Manager. Em
alguns casos, no Console de usudrio, o nome CA Enterprise Log Manager ainda é usado.

Componentes do CA UAR

Quando o CA Identity Manager é integrado ao CA UAR, os seguintes componentes sdo
adicionados a arquitetura do CA Identity Manager:

®m A guia do Visualizador do CA EIm permite incorporar objetos do CA UAR em
qualquer tarefa nova ou existente.

Observagao: é necessaria uma conexdao com o servidor do CA UAR.

m  DefinigGes de fungdo que podem ser importadas.

Capitulo 17: Relat6rios de atividades de usuarios da CA 527



Funcionalidade do CA UAR

Limitacdes de integracao

Veja a seguir as limitagdes conhecidas da integragao com o CA UAR:

m  Arecuperacgao de listas de consultas e relatérios no tempo de execugdo para
configuracdo de tarefa pode ser lenta.

m  As APIs do CA UAR reconhecem apenas fusos horarios denominados pelo Java
padrdo.

m  Aoperagdo EQUAL diferencia letras maiusculas de minusculas quando usada em um
filtro composto.

m  Somente uma conexdo com um servidor do CA UAR é suportada por vez.

Como integrar o CA UAR com o CA Identity Manager

Para que seja possivel exibir e gerenciar relatérios e consultas do CA UAR, um
administrador deve concluir as seguintes etapas:

1. Instalar o Agente do CA UAR.

2. Criar um conector.

3. Ativar a auditoria no CA Identity Manager.
4. Configurar o Servidor do CA UAR.

528 Guia de Administracao



Funcionalidade do CA UAR

Pré-requisitos de instalacdo do Adente do CA Enterprise Log Manader

Execute as etapas a seguir antes de instalar o Agente do CA UAR:

Verifique se a maquina do Servidor do CA UAR pode ser acessada da maquina que
esta executando o CA Identity Manager ou hospedando o banco de dados de
auditoria do CA ldentity Manager.

Verifique se maquina do agente pode ser acessada da maquina do servidor.

Configure a origem de dados (na pagina 529) na maquina do agente.

Verifique se a versdo do Adobe Flash Player é 9.0.28 ou superior. E possivel fazer
download do player em:

http://www.adobe.com/go/getflash

Faca download de binarios do agente (na pdagina 530).

Obtenha uma chave de autenticacdo de agente (na péagina 530).

Torne o nome/IP do servidor facilmente acessivel.

Torne as informagdes da conta facilmente acessiveis, mas ndo coloque a seguranca
em risco. O agente usa essa conta quando é executado como um servigo
(Windows).

Se o conector existir, exporte as informagdes padrao do conector e deixe-as
facilmente disponiveis.

Verifique se a maquina possui 4 GB de RAM.

Configurar a Origem de dados na maquina do agente

Siga este procedimento para configurar a Origem de dados na maquina do agente.

Para configurar a Origem de dados

1.

Navegue até Painel de controle, Ferramentas administrativas, Origens de dados
(ODBC)

Na guia DSN do sistema, adicione o seguinte:
imsauditevent12 data source (ODBC) pointing to the auditing database.
Clique em Aplicar/OK.

A Origem de dados estd configurada.
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Fazer download de binarios do agente
Siga este procedimento para fazer download dos binarios do agente.

Siga estas etapas:
1. Efetue logon no Servidor do CA UAR com o seguinte URL:
https://<host>:5250/spin/calm/CALMSpindle.csp

2. Navegue para Administragdo, Log Collection, Agent Explorer, Download Agent
Binaries, verséo do SO.

3. Salve no arquivo.

Obter uma chave de autenticacao de agente
Use este procedimento para obter a chave de autenticagdo de agente.

Siga estas etapas:

1. No Servidor do CA UAR, navegue até Administracao, Log Collection, Agent Explorer,
Agent Authentication Key.

2. Torne a chave facilmente acessivel, mas ndo coloque a seguranga em risco.

Instalar o agente do CA UAR

O agente do CA UAR é responsavel por coletar eventos e distribuir essas informacdes ao
Servidor do CA UAR. Instale o agente na maquina do terminal ou em um servidor de
banco de dados do CA Identity Manager para ativar o log.

Observagao: o Agente do CA UAR é suportado nos sistemas operacionais Windows e
Linux.
Siga estas etapas:

1. No servidor de banco de dados, execute a instalagdo ca-elmagent-<version>.exe e
especifique as seguintes informacgdes:

m  Nome ou endereco IP do servidor
m Cddigo de autenticacdo

m Informacgdes de conta do servidor do agente (usadas para executar o agente
como um servico/demon)

2. Especifique o arquivo de lista de conectores padrao, se disponivel.
3. Efetue logon no Servidor do CA UAR com o seguinte URL:
https://host :5250/spin/calm/CALMSpindle.csp
4. Navegue até Administracdo, Log Collection, Agent Explorer, Default Agent Group.

5. Selecione a maquina do agente e inicie a exibi¢do Status and Command.
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Importando definicdes de funcao

Antes de configurar a conexdo do Enterprise Log Manager no Console de usuario, é

preciso importar as Definicdes de funcdo do CA Enterprise.

Para importar as definigdes de fungdo:

1. Efetue logon no Management Console com o URL a seguir.
http://host:porta/iam/immanage

2. Navegue até Environment, Role and Task Settings, clique no botdo Import e
selecione Enterprise Log Manager - Enterprise Log Manager Role Definitions.xml.

3. Cligue em Save and Close.

4. Na guia Sistema, no Console de usuario, clique em Configurar a conexdo do
Enterprise Log Manager, preenche as informagdes obrigatdrias e clique em Enviar.
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Criar um novo conector

Siga este procedimento para criar um conector.

Siga estas etapas:

1.

v W

Efetue logon no Servidor do CA UAR no seguinte URL:
https://host:5250/spin/calm/CALMSpindle. csp

Navegue até Administracdo, Log Collection, Agent Explorer, Default Agent Group.
Selecione a maquina do agente.

Alterne para Exibicdo de conectores.

Clique no botdo Criar um novo conector e insira as seguintes informacgdes:
Detalhes do conector

Selecione o Tipo de integracao CAldentityManager e altere o nome do
conector, se desejado.

Configuracdo do conector
Sequéncia de conexdo

m  Driver={SQL Server}; Server=<Auditing DB Server> ; Database=<Auditing
DB>

m  Driver={Microsoft ODBC for Oracle}; Dbg=<Auditing DB TNSname>
Nome de usuario: usudrio do DB de auditoria
Senha: senha do usudrio do DB de auditoria

Aplique as seguintes alteragdes de configuragdo de conexao ao Conector do CA
Identity Manager para uso com 0 12.6.5.

m  SourceName: o nome da Origem de dados na maquina do agente -
imsauditevent12

m  AnchorSQL: selecione max(id) em imsauditevent12
m  AnchorField: IMS_EVENTID
m  EventSQL:

select imsauditeventl2,id as IMS EVENtid ,imsauditeventl2,audit time as
IMS AUDITTIME ,imsauditeventl2,envname as ENVNAME
,imsauditevent12,admin_name as ADMINUNIQUENAME ,imsauditeventl2,admin_dn
as ADMINID ,imsauditeventl2,tasksession oid as TRANSACTIONID
,imsauditevent12,event description as EVENTINFO
,imsauditeventl2,event state as EVENTSTATE
,imsauditevent12,tasksession oid as TASKOID
,imsaudittasksessionl2,task name as TASKNAME
,imsauditeventobject12,object type as OBJECTTYPE ,
imsauditeventobjectl12,object name as
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7.

OBJECTUNIQUENAME ,imsauditobjectattributesl2,attribute name as ATTRNAME
,imsauditobjectattributesl2,attribute oldvalue as ATTROLDVALUE
,imsauditobjectattributesl2,attribute newvalue as ATTRNEWVALUE
,imsauditobjectattributesl2,attribute newvalue as ATTRVALUE from
imsaudittasksessionl2, imsauditeventl2, imsauditeventobjectl2,
imsauditobjectattributesl2 where imsauditeventl2,id >? and
imsauditeventl12,tasksession id = imsaudittasksessionl2,id and
imsauditeventl12,tasksession oid = imsaudittasksessionl2,tasksession oid
and

imsauditeventobjectl12,parent event id = imsauditeventl2,id and
imsauditobjectattributesl2,parent object id = imsauditeventobjectl2,id
ORDER BY

imsauditevent12,id ASC;

Salve e feche.

Para verificar se o conector esta funcionando

1.
2.

Navegue até Administracdo, Log Collection, Agent Explorer, Default Agent Group.
Selecione a maquina do agente.
Alterne para Connectors View e clique no botdo Launch Status and Command View.

O status deve ser Em execugao.
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Ativar a auditoria no CA Identity Manager

Para ativar a auditoria no CA Identity Manager

1.

Abrir o console de gerenciamento

http://host:porta//iam/immanage

Navegue para Environments, <Environment>, Advanced Setting, Auditing.
Exporte as configuragdes existentes e salve o arquivo.

Modifique o arquivo salvo como se segue e salve as modificagGes:

m <Audit enabled="true" auditlevel="BOTH"
datasource="java:/auditDbDataSource"

m  Adicione o perfil de auditoria das politicas de senha no ultimo perfil de
auditoria ja definido:

<AuditProfile objecttype="FWPASSWORDPOLICY"
auditlevel="BOTHCHANGED"/>

Importe o arquivo de volta no Management Console e escolha dentre as opgdes a
seguir para acionar a agregacao de informacgGes de auditoria:

m Tarefas executadas no objeto gerenciado do Usuario

m  Tarefas executadas no objeto gerenciado do Grupo

m Tarefas executadas no objeto gerenciado de Politicas de senha
Efetue logon no Servidor do CA UAR com o seguinte URL:
https://host:5250/spin/calm/CALMSpindle.csp

Para praticar em relatdrios existentes, navegue para Queries and Reports, Queries,
CA Identity Manager

Observacgao: o Servidor do CA UAR ja deve estar configurado.

Dependendo das tarefas que foram executadas, abra os relatorios padrao a seguir
para verificar se os eventos estdo aparecendo:

m  Atarefa Todos os eventos do sistema por usudrio chama 'CA Identity Manager
- Todos os eventos do sistema’ filtrados por ID do usuario

m Atarefa Gerenciamento de conta por host chama 'Gerenciamento de conta por
host' no estado em que se encontra

m Atarefa Criagdes de conta por conta chama 'Criagdes de conta por conta' no
estado em que encontra

m  Atarefa ExclusGes de conta por conta chama 'Exclusdes de conta por conta' no
estado em que encontra

m  Atarefa Bloqueios de conta por conta chama 'Bloqueios de conta por conta' no
estado em que encontra
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A tarefa Atividade do processo de certificagao pelo host chama 'CA Identity
Manager - Atividade de processo por host' no estado em que se encontra

A tarefa Atividade de alteragdo da politica de senha chama 'CA Identity
Manager - Atividade de alteragdo de politica' no estado em que se encontra
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Confidurar o Servidor do CA UAR

Para poder configurar o Servidor do CA UAR para gerenciamento, verifique os seguintes
requisitos:

Vocé deve ter credenciais do EiamAdmin.

E necessario ter o Adobe Flash Play vers3o 9.0.28 ou superior.

Depois que o servidor do CA UAR estiver configurado, as seguintes fungGes estdo
disponiveis:

Um Unico servidor do CA UAR ou hierarquia federada pode consumir varios
ambientes que geram eventos de auditoria.

A autorizagdo de dados para sistemas remotos pode ser implementada por meio do
Filtro de acesso a dados do CA UAR.

Siga estas etapas:

1.

10.
11.
12.

Efetue logon na pagina de registro do produto do servidor do CA UAR com as
credenciais de Administrador usando o seguinte URL:

https://host:porta/spin/calmapi/products.csp

Registre um ambiente do CA Identity Manager clicando no botdo Registrar e
fornecendo o nome do certificado e a senha.

Observagdo: cada ambiente deve ter pares de registro (home/senha do certificado)
separados.

Navegue até Administragdo, User and Access Management, New Data Access Filters
e forneca um nome para o filtro.

Passe para a proxima etapa.
Deixe Selected Identities em All Identities e passe para a proxima etapa.
Crie um filtro de acesso clicando em New Event Filter.

Configure o Data Access Filter restringindo o certificado que é criado para o nome
do ambiente ou da maquina somente para logs que sado coletados do CA Identity
Manager. Vocé também pode restringir o certificado para acessar informagoes do
terminal nativo somente para terminais gerenciados.

Salve e feche.

Abra Access Policies clicando em Open Access Policies.

Selecione Obligation Policies e clique na unica politica disponivel.
Remova a opg¢do All Identities e adicione o nome do certificado.
Salve a politica.

Efetue logon no Console de usuario do CA Identity Manager e configure a conexao
do Enterprise Log Manager.

536 Guia de Administracdo



Funcionalidade do CA UAR

Confidurar a conexao do Enterprise Log Manader
Use esta tela para gerenciar tarefas de conexdao do CA UAR recentemente adicionadas.

Essa janela contém os seguintes campos:
Nome da conexao
Especifica o nome exclusivo para o Unico objeto gerenciado de conexdo do CA UAR.
Esse campo é somente leitura.
Nome do host (obrigatério)
Especifica o nome do host de servidor ou o enderego IP do CA UAR.
Ne da porta (obrigatoério)
Especifica a porta de conexao do servidor do CA UAR.
Padrdo: 52520
Certificado SSL assinado por autoridade de certificacdo

Quando marcada, essa opgdo especifica uma verificagdo rigida de certificado SSL
durante a conexdao com um servidor do CA UAR.

Se vocé tiver um certificado SSL autoassinado, como o instalado com o CA UAR, por
padrdo, desmarque essa caixa de sele¢do. O caminho confidvel para a autoridade
de certificagdo raiz ndo existe.

Nome do certificado (obrigatério)

Especifica o nome do certificado do CA UAR a ser usado na autenticagdo.
Senha do certificado (obrigatorio)

Especifica a senha do CA UAR.
Atributo

Ndo suportado. A versdo é recuperada em uma tentativa de salvar informacoes de
conexao como um teste.

Excluir a conexao do Enterprise Log Manader

Selecione uma conexdo na lista e clique em Excluir. A tarefa de conexdao do CA
Enterprise Log Manager é excluida.
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Intedrar relatérios ou consultas adicionais do CA UAR com o CA
Identity Manader

E possivel integrar relatérios ou consultas adicionais com o CA Identity Manager usando
a guia Visualizador do Enterprise Log Manager. Esses novos relatérios ou consultas
podem ser combinados com tarefas existentes (incluindo assistentes) e novas. Os dados
federados do CA UAR também podem ser incluidos se necessario. Usando a guia
Visualizador do Enterprise Log Manager, vocé pode aplicar filtros nas informacgoes
recuperadas. Esses filtros podem usar:

®m  Valores constantes
m  Atributos de objeto gerenciado
m  Por exemplo, physical - ::MyPhysicalAttribute::
logical - ::| MyLogicalAttribute | ::
m  Qualquer campo, conforme descrito pelo Common Event Grammar (CEG)
m dest_username
m dest_objectname
m dest_uid
m  source_username
m  source_objectname

m  source_uid
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Confidurar a quia Visualizador do Enterprise Log Manager
Configure o visualizador do CA Enterprise Log Manager para incluir um ou mais dos
seguintes campos:

Nome

Um nome atribuido para a guia.

Qualificador

Um identificador para a guia que seja exclusivo dentro da tarefa. Ele deve comegar com
uma letra ou um sublinhado e conter letras, nimeros ou sublinhados. O qualificador é

usado principalmente para definir valores de dados por meio de documentos XML ou
parametros HTTP.

Ocultar guia
Impede que a guia fique visivel na tarefa. Esta opg¢do é util para os aplicativos que
precisam ocultar a guia, mas ainda ter acesso aos atributos na guia.
Consulta do Enterprise Log Manager
Especifica que as consultas do CA UAR serdo exibidas.

Observacgao: é possivel especificar uma consulta do CA Enterprise Log Manager ou
o Relatério do CA Enterprise Log Manager, mas ndo ambos.

Relatoério do Enterprise Log Manager

Especifica que os relatérios do CA UAR serdo exibidos.
ID do Enterprise Log Manager

Especifica a ID da consulta ou do relatério.
Incluir dados agrupados

Inclui ou exclui dados federados nos resultados. Por padrdo, esse campo nao esta
selecionado.

Mostrar aviso

Especifica apenas as consultas de prompt do CA UAR. Por padrdo, esse campo ndo
estd selecionado.

Filtro

Especifica condi¢des avangadas com base no SQL que sdo usadas para estreitar os
resultados retornados pelos relatérios e consultas do CA UAR. Os valores dindmicos
e constante podem ser incluidos. O cddigo a seguir € um exemplo de expressdo:

((source uid EQUAL ::logical.attribute.X:: ) AND (source username EQUAL
::logical.attribute.Y:: ))

As operagdes suportadas incluem:

m éigual a (EQUAL)

Capitulo 17: Relat6rios de atividades de usuarios da CA 539



Integrar relatorios ou consultas adicionais do CA UAR com o CA Identity Manager

diferente (NEQ)

menor (LESS)

maior (GREATER)

menor que ou igual a (LEQ)
maior que ou igual a (GREATEQ)
parecido (LIKE)

ndo parecido (NOTLIKE)

no conjunto (INSET)

fora do conjunto (NOTINSET)

Conjungdes de suporte incluem:

E
ou

Os parénteses sdo obrigatoérios. Se o valor no lado esquerdo da expressdo da

condi¢do ndo tiver o marcador "::" em ambas as partes, o valor é considerado uma
constante e o valor é enviado para o CA UAR como esta.

Tabela parametro/valor

Especifica os campos e valores, por questdes de definicdo de escopo.

Somente consultas ou relatdrios correspondentes a tags e logica de definigcdo de
escopo de tags sdo selecionados.

Parametro

Especifica os valores para os parametros Inicio, Término e Limite. Os seguintes
parametros sdo suportados:

Granularidade de tempo (apenas para tendéncias)

Hora de inicio

Hora de término

O primeiro evento de grupo é datado apds (apenas para consultas agrupadas)
O ultimo evento agrupado é datado apds (apenas para consultas agrupadas)
O ultimo evento agrupado é datado antes (apenas para consultas agrupadas)

O nimero minimo de eventos no agrupamento (apenas para consultas
agrupadas)

O numero maximo de eventos no agrupamento (apenas para consultas
agrupadas)
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As funcgOes de acesso fornecem uma maneira adicional de fornecer direitos no CA
Identity Manager ou outro aplicativo. Por exemplo, vocé pode usar as fungdes de acesso
para realizar as seguintes tarefas:

m  Fornecer acesso indireto a um atributo de usudrio.
m  Criar expressdes complexas.

m  Definir um atributo em um perfil de usuario, que é usado por outro aplicativo para
determinar os direitos.

As funcOes de acesso sdo semelhantes a politicas de identidade, pois aplicam um
conjunto de mudancas nos negdcios a um usuario ou grupo de usudrios. No entanto,
guando vocé usa uma funcdo de acesso para aplicar mudancgas nos negécios, é possivel
ver para quais usudrios as alteragdes serdo aplicadas, exibindo os integrantes da funcdo
de acesso.

Na maioria dos casos, as fungdes de acesso ndo estdo associadas a tarefas.

Observagao: quando o CA Identity Manager se integra com o CA SiteMinder, as fungdes
de acesso também podem fornecer acesso aos aplicativos protegidos pelo CA
SiteMinder. Nesse caso, as fungdes de acesso incluem tarefas de acesso. Para obter mais
informacg0es, consulte o capitulo sobre a integragdo com o SiteMinder no Guia de
Configuragdo.

Esta se¢do contém os seguintes tdpicos:

Como as funcdes de acesso gerenciam os direitos (na pagina 542)
Exemplo: modificacdo indireta de atributo do perfil (na pagina 542)
Criar uma funcdo de acesso (na pagina 543)
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derenciam os direitos

Como as funco

es de acesso derenciam os direitos

Vocé pode usar as fungdes de acesso para gerenciar direitos por meio da especificagdo
de agGes de mudanga que ocorrem quando um usuario é adicionado ou removido como
integrante ou administrador de uma fungao.

Para usar as fungBes de acesso, execute as seguintes etapas:

1. Um administrador cria uma fungdo de acesso.

2. Naguia Integrantes, o administrador especifica agdes de adi¢do ou remogdo, as
quais determinam as ages que o CA ldentity Manager executa quando a fungdo de
acesso é atribuida a um usuario.

3. 0 administrador especifica as politicas de administrador e proprietario, conforme
necessario e, em seguida, envia a tarefa para criar a fungdo de acesso.

4. Os administradores de fungdes de acesso atribuem a fun¢do de acesso aos usuarios.

5. O CAldentity Manager conclui as agdes de adi¢do especificadas na fungao.

Exemplo: modificacao indireta de atributo do perfil

Vocé pode usar as fungdes de acesso para alterar indiretamente um atributo em um
perfil de usuario. Por exemplo, uma empresa pode ndo querer permitir que qualquer
usuario altere diretamente o cargo de outro usuario. Essa empresa pode criar uma
funcdo de acesso que altera um cargo quando um administrador atribui a fungdo a um
usuario.

Para alterar indiretamente um atributo, é preciso definir as a¢Ges de alteragdo para a
fungdo de acesso. Quando um administrador atribui a fungdo, a a¢do de alteragdo pode
fazer uma ou mais alteragées em um atributo no perfil do usuario.

Para usar uma fungao de acesso para modificar indiretamente um atributo, faga o
seguinte:
1. Crie uma funcdo de acesso.

2. Na guia Integrantes, marque a caixa de sele¢ao Os administradores podem
adicionar e remover integrantes desta funcdo e clique no icone em forma de seta.

O CA Identity Manager exibe os campos adicionais A¢do de adi¢cdo e Agdo de
remog¢ao.

3. No campo Agédo de adigdo ou Agdao de remocdo, selecione uma agdo na caixa de
listagem.

O CA Identity Manager exibe os campos adicionais com base na opg¢do selecionada.

4. Configure Agdo de adi¢do ou Acdo de remocdo, conforme necessario.
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Selecione a guia Administrador para especificar os administradores que podem
adicionar integrantes a fungdo de acesso que vocé estiver criando.

Selecione a guia Proprietdrios para especificar os administradores que podem
modificar a defini¢do da fungdo de acesso.

Clique em Enviar para concluir a criagdo da fungdo de acesso.

Atribua a fungdo de acesso aos usuarios, conforme necessario.

Criar uma funcao de acesso

A criagcdo de uma fungdo de acesso envolve estas etapas:

Iniciar a criacdo da funcdo de acesso (na pagina 543)

Definir o perfil de uma funcdo de acesso (na pagina 544)

Definir politicas de integrante para uma funcdo de acesso (na pagina 544)

Definir politicas administrativas para uma funcdo de acesso (na pagina 545)

Definir regras de proprietario para uma funcdo de acesso (na pagina 545)

Iniciar a criacao da funcao de acesso

Siga estas etapas:

1.

Efetue logon em uma conta do CA Identity Manager com uma func¢do que inclui
uma tarefa para a criagdo de fungdes de acesso.

Clique em Fungdes de acesso, Criar fungdo de acesso.

Escolha a opgdo de criar uma cépia de uma fungdo ou a fungao. Se selecionar a
opcao Copiar, pesquise a fungao.

Prossiga para a proxima sec¢ao, Definir o perfil de uma fungdo de acesso.
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Definir o perfil de uma funcao de acesso

Siga estas etapas:

1.

Insira um nome e uma descrigdo e preencha os atributos personalizados definidos
para a funcgao.

Observagao: é possivel especificar atributos personalizados na guia Perfil que
especificam informagGes adicionais sobre as fungdes de acesso. Vocé pode usar
essas informacdGes adicionais para facilitar as pesquisas de fungdes em ambientes
que incluem um nuimero significativo de fungdes.

Selecione Ativado se estiver pronto para tornar a fungdo disponivel para uso assim
que cria-la.

Prossiga para a proxima sec¢do, Definir politicas de integrante para uma funcdo de
acesso (na pagina 544).

Definir politicas de integrante para uma fungao de acesso

Na guia Integrantes:

1.
2.

Selecione Adicionar para definir as politicas de integrante.

(Opcional) Na pagina Politica de integrante, vocé tem a op¢do de definir uma regra
de integrante para quem podera usar essa funcgdo.

Isso atribui automaticamente a fungdo aos usuarios que corresponderem ao critério
da politica de integrante.

Verifique se a Politica de integrante é exibida na guia Integrantes.

Para editar uma politica, clique no simbolo de seta a esquerda. Para remové-la,
clique no icone do sinal de menos.

Na guia Integrantes, marque a caixa de sele¢do Os administradores podem
adicionar e remover integrantes desta fungdo.

Ao ativar esse recurso, vocé pode definir Adicionar agdo e Remover agdo. Essas
acGes definem o que acontece quando um usudrio é adicionado ou removido como
um integrante da funcdo.

Prossiga para a proxima sec¢do, Definir politicas administrativas para uma funcdo de
acesso (na pagina 545).
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Definir politicas administrativas para uma funcao de acesso

Na guia Administradores:

1.

Se desejar tornar a opgao Gerenciar administradores disponivel, marque a caixa de
sele¢do Os administradores podem adicionar e remover administradores desta
funcgao.

Ao ativar esse recurso, defina as agdes para quando um usuario é adicionado ou
removido como um administrador da fungao.

Na guia Administradores, adicione as politicas administrativas que incluem regras
administrativas e de escopo, bem como os privilégios de administrador. Cada
politica exige pelo menos um privilégio (Gerenciar integrantes ou Gerenciar
administradores).

Vocé pode adicionar varias politicas administrativas com regras e privilégios
diferentes para administradores que atendam a regra.

Para editar uma politica, clique no simbolo de seta a esquerda. Para remové-la,
clique no icone do sinal de menos.

Prossiga para a proxima sec¢do, Definir regras de proprietario para uma funcdo de
acesso (na pagina 545).

Definir regras de proprietario para uma funcao de acesso

Na guia Proprietarios:

1.

Defina as regras de proprietario, que determinam os usuarios que podem modificar
a funcao.

Cliqgue em Enviar.

Uma mensagem é exibida, indicando que a tarefa foi enviada. Um atraso
momentaneo pode ocorrer antes que um usuario possa usar a fungdo.
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Capitulo 19: Tarefas do sistema

Esta se¢do contém os seguintes tdpicos:

Tarefas do sistema padrdo (na pagina 547)

Como adicionar usudrios com um arquivo do alimentador (na pagina 548)

Guia Detalhes dos registros do carregador (na pagina 553)

Guia Mapeamento de ac¢des do carregador (na pagina 554)

Guia Detalhes da notificacdo do carregador (na pagina 555)

Confirmar alteracdes de tarefa do carregador de itens em massa (na pagina 555)
Configurar notificacdes por email para tarefas do carregador de itens em massa (na
pagina 556)

Programar uma tarefa do carregador de itens em massa (na pégina 557)

Modificar o arquivo do analisador para o carregador de itens em massa (na pdagina 557)
Suporte ao servico web para o carregador de itens em massa (na pdagina 558)
Gerenciamento de conexdo JDBC (na pagina 558)

Manipuladores de atributos |dgicos (na pagina 559)

Dados da caixa de selecdo (na pagina 562)

Tela de tarefas Configurar atributos de correlacdo (na pagina 563)

Tela de tarefa Configurar politica global para o fluxo de trabalho com base em eventos
(na pagina 564)

Status da tarefa no CA Identity Manager (na pagina 565)

Limpar tarefas enviadas (na pdagina 582)

Excluir tarefas recorrentes (na pagina 586)

Configurar a conexdo do Enterprise Log Manager (na pagina 587)

Excluir a conexdo do Enterprise Log Manager (na pagina 588)

Gerenciar chaves secretas (na pagina 588)

Tarefas do sistema padrao

O CA Identity Manager inclui as seguintes tarefas que ajudam os administradores a
gerenciar o ambiente do CA Identity Manager:

m  Tarefas de Exibir minhas tarefas enviadas

Permite que administradores exibam o status das tarefas no ambiente. Também
remove tarefas obsoletas das telas de Exibir minhas tarefas enviadas.

m  Tarefas do carregador de itens em massa

Faz upload de arquivos do alimentador que sdo usados para manipular um grande
numero de objetos gerenciados simultaneamente.
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m um arquivo do alimentador

m  Tarefa em massa

Executa uma tarefa em um objeto, como Usudrio, com base nos atributos do
objeto, como departamento, cidade, data de rescisdo e assim por diante. E possivel
executar essa tarefa periodicamente, como todo sabado.

Também é possivel usar essa tarefa para fazer alteragGes em massa em usudrios.
m  Tarefas de Dados da caixa de selecdo

Permite que os administradores fagam upload de arquivos que sdo usados para
preencher as opgdes nos campos, como caixas de sele¢do, em tarefas
administrativas.

m  Tarefas de Manipulador de atributos légicos

Permite que os administradores gerenciem os atributos légicos, que sdo usados
para exibir atributos de repositério de usudrios (chamados de atributos fisicos) em
um formato de facil utilizagdo nas telas de tarefas.

m  Tarefas de Gerenciamento de conexdo JDBC

Configura os detalhes da conexdo do servidor de banco de dados no CA Identity
Manager.

m  Tarefas de email

Gerencia as politicas de notificagdo por email.

Como adicionar usuarios com um arquivo do alimentador

Vocé pode usar a guia Carregador de itens em massa para fazer upload de arquivos do
alimentador que sdo usados para manipular um grande nimero de objetos gerenciados
simultaneamente. Por exemplo, vocé pode criar 1.000 usuarios no sistema
manualmente, ou usar o carregador de itens em massa. A tarefa do Carregador de itens
em massa também pode ser mapeada para um processo de fluxo de trabalho.

O cliente de carregamento em massa é um utilitdrio de linha de comando que existe
para o processamento em lote. E recomendavel usar o cliente de carregamento em
massa se 0 ambiente estiver em um agrupamento (para fins de balanceamento de
carga). O cliente de carregamento em massa pode ser encontrado na midia de
componentes de provisionamento.

Revisar consideragies - . Configurar os detalhes
do carregador de itens Gdla;ﬁnr_?;;gggn do carregador de itens
&M massa 8 massa
Administrador
b 4
Confirmar as alteragies Fomecer os detalhes Fomecer o
do carregador de itens de nofificacdn do mapeamento de agdes
am massa carregador do caregador
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Siga estas etapas:

1.
2.

Revise as consideracdes do carregador de itens em massa (na pagina 549).

Crie um arquivo do alimentador CSV ou XLS (na pagina 552) e faca upload dele.

Configure Detalhes dos registros do carregador (na pagina 553).

Essa guia permite especificar os campos de agao e do identificador no arquivo do
alimentador.

Forneca o Mapeamento de acGes do carregador (na pagina 554).

Essa guia permite que vocé selecione o objeto principal e especifique qual tarefa
executar para a agao em um objeto.

Forneca Detalhes da notificacdo do carregador (na pagina 555).

Essa guia permite que vocé selecione os usuarios para certificar as alteragdes de
tarefa do carregador de itens em massa.

Confirme e modifique o progresso das alteracdes de tarefa do carregador de itens
em massa (na pagina 555).

Consideracdes sobre o carredador de itens em massa

Vocé pode usar a guia Carregador de itens em massa para fazer upload de arquivos do
alimentador que sdo usados para manipular um grande nimero de objetos gerenciados
simultaneamente. Considere as seguintes questdes ao usar o carregador de itens em
massa:

Considere programar carregamentos em massa grandes fora do horario de pico,
como durante a noite. Carregamentos em massa grandes podem afetar o
desempenho. Em alguns casos, um carregamento em massa que inclui diversas
subtarefas pode impedir que as tarefas enviadas pelo usudrio sejam concluidas até
que o carregamento em massa seja concluido.

Se o servidor cair durante uma tarefa de longa duracdo, como o carregamento de
muitos objetos, reinicie a tarefa em Exibir tarefas enviadas. Quando a tarefa for
reiniciada, comecara a partir do Ultimo registro bem-sucedido.

Se estiver usando o LDAP como um repositdrio de usuarios com Solaris, o
carregador de itens em massa pode travar durante uma importagao. Para
solucionar esse problema, consulte o tépico Especificar as configuragdes de
conexdo LDAP no Guia de Configuragdo e aplique as configuragdes descritas.

Capitulo 19: Tarefas do sistema 549



Como adicionar usuarios com um arquivo do alimentador

Se vocé usar o carregador de itens em massa para importar uma grande quantidade
de usuarios, é possivel que haja exce¢des de falta de memdria. Para resolver esse
problema, ajuste os seguintes parametros de tamanho de heap da memdria:

-Xmx
-XX:maxPermSize

Observagao: para obter mais informagdes sobre como reajustar os parametros
de memodria, consulte a documentacgao do servidor de aplicativos.

O uso do carregador de itens em massa para manipular varios objetos gerenciados,
como a criagdo de muitos usudrios, pode afetar o desempenho. Para aprimorar o
desempenho, considere as seguintes recomendacgdes:

Divida um arquivo CSV grande em varios arquivos pequenos ao usar o console
de usuario para carregamentos em massa. Por exemplo, fazer dez
carregamentos em massa de 10.000 usuarios é mais rapido do que fazer um
carregamento em massa de 100.000 usuarios.

Observagao: um arquivo CSV com mais de 10 mil entradas pode causar
problemas no sistema.

Limite o numero de tarefas do usudrio que estiver fazendo o carregamento em
massa. Por exemplo, o desempenho aumenta quando o administrador que
inicia o carregamento em massa possui apenas algumas tarefas. Quando o
administrador tem muitas tarefas, o CA Identity Manager precisa fazer
verificagcdes de permissdo mais amplas, o que pode afetar o desempenho.

Limite o numero de politicas do Policy Xpress associadas as alteragées em
massa, que envolvem o provisionamento. Além disso, considere a criagdo de
politicas do Policy Xpress simples, que ndo afetam o desempenho tanto quanto
as politicas complexas durante uma operagdo de carregamento em massa.

Verifique se vocé possui recursos do sistema suficientes.

Limitar a validacao de dados para melhorar o desempenho do carregamento de itens em

massa

Uma tarefa administrativa normalmente inclui vdrias guias. Por padrdo, as operagdes
em massa validam os dados em cada guia em uma tarefa.

A validagdo pode afetar o desempenho das operagdes em massa. Para melhorar o
desempenho, é possivel desativar a validacdo de dados das guias de tarefas, se a

validacdo ndo for necessaria.

Siga estas etapas:

Efetue logon no Console de usuario como um usuario que pode modificar tarefas
administrativas.

Selecione Tarefas, Func¢des e tarefas, Tarefas administrativas, Modificar tarefa
administrativa.

550 Guia de Administracdo



Como adicionar usuarios com um arquivo do alimentador

W

Procure e selecione a tarefa que se aplica a operagao em massa.

Selecione Guias e, em seguida, selecione a guia que vocé deseja modificar.
Selecione Ndo validar na operagdo em massa e, em seguida, clique em OK.
Repita as etapas 4 e 5 para cada guia que ndo necessite de validagdo de dados.
Clique em Enviar.

A validagdo de dados é desativada para as guias que vocé modificou.

Limitar a logica de negdadcios personalizada

Incluir a légica de negdcios personalizada, tal como manipuladores de tarefas légicas de
negacios e ouvintes de eventos, em tarefas que sdo usadas em operagdes em massa,
pode afetar o desempenho.

Para melhorar o desempenho, desative a |dgica de negdcios personalizada nas
operagGes de carregamento em massa.

Siga estas etapas:

1.
2.

Abra o console de gerenciamento.

Selecione o ambiente aplicavel que inclui o ouvinte de evento ou manipulador de
tarefas logicas de negdcios.

Selecione ConfiguracGes avangadas, Manipuladores de tarefas légicas de negdcios
(se aplicavel).

Defina o valor da propriedade UselnBulkOperation como falso e, em seguida, clique
em Salvar.

Repita a etapa 4 para os ouvintes de eventos.

Depois de concluidas as modificagdes dos manipuladores de tarefas logicas de
negaocios e dos ouvintes de eventos, reinicie o ambiente.
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Criar um arquivo do alimentador

Um arquivo do carregador de itens em massa é usado para automatizar acdes repetidas
realizadas em um grande nimero de objetos gerenciados. Ao fazer upload de um
arquivo do alimentador, o sistema analisa e |é esse arquivo.

O arquivo do alimentador deve ter uma extensdo CSV ou XLS e as seguintes
propriedades:

m O arquivo deve conter uma linha de cabegalho que especifica atributos fisicos,
atributos légicos ou nomes de atributos conhecidos de um objeto gerenciado.

m  Alinha de cabegalho deve incluir uma coluna que indica a agdo a ser executada nos
registros.

m  Um registro é nomeado para cada linha no arquivo do alimentador. Os registros
contém os valores para cada um dos atributos especificados pela linha de
cabegalho. As opgdes a seguir sdo valores aceitdveis para um atributo:

- Valor — o atributo sera definido com o valor especificado.

— Value;Value;Value;... — o atributo serd definido com o atributo com varios
valores que vocé especificar.

- ''(em branco) — o atributo ndo sera alterado.

- NULO — o atributo sera excluido. A sequéncia de exclusdo é definida como
NULO por padrdo, mas pode ser editada na tela Pesquisa de upload de arquivo
do carregador de itens em massa.

Observagdo: para usar um hash (#) no arquivo do alimentador, coloque a marca # entre
aspas, por exemplo, user#1 deve ser especificado como "user#1".

Importante: o arquivo do alimentador deve ser salvo com a codificagdo UTF-8.

Amostra de arquivo do alimentador para criacdo de usuarios

Este exemplo de arquivo do alimentador cria usudrios com determinados atributos
necessarios.

action,%USER ID%,%FIRST NAME%,%LAST NAMES,%FULL NAMES,%PASSWORD%,%EMATLS
create,JD, John,Doe, John Doe,mypassword,Johndoe@a.com
create,BD,Baby,Doe,Baby Doe,mypassword2,Babydoe@a.com
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No cédigo anterior, o arquivo do alimentador tem as seguintes propriedades:
Cabegalho

A primeira linha do cddigo € a linha de cabegalho. A linha de cabegalho tem
atributos fisicos ou conhecidos para o usuario do objeto gerenciado.

Acgao

A coluna de acgdo identifica a tarefa a ser executada para cada registro. Por
exemplo, o arquivo acima especifica que uma ag¢do de criagdo deve ser executada
no Nome John.

Amostra de arquivo do alimentador para ativacdo de usuarios

Este exemplo de arquivo do alimentador altera o valor do atributo légico |enabled]|.
Vocé pode especificar o atributo légico no cabegalho e o valor (neste caso, verdadeiro
ou falso) em cada entrada de usuario no arquivo.

action,%USER ID%, |enable|
MODIFY,userl, false

MODIFY,user2,true

Guia Detalhes dos registros do carregador

A guia Detalhes dos registros do carregador exibe uma curta visualizagao dos registros
disponiveis no arquivo do alimentador. A tabela de visualizagdo exibe no maximo cinco
registros. A tabela de visualizagdo ajuda os usudrios a identificar se estdo carregando o
arquivo correto. Além disso, essa guia permite identificar a agdo que deseja executar
nos objetos gerenciados especificados no arquivo do alimentador. E necessério
preencher os campos a seguir:

Qual campo representa a a¢ao a ser executada no objeto?

Identifica os campos do arquivo do alimentador que indicam a agdo que vocé
deseja executar nos objetos gerenciados. Por exemplo, vocé pode usar um arquivo
do alimentador com um campo de a¢do que aceite os valores de Criar, Modificar e
Excluir. Vocé deve mapear cada uma dessas acGes para uma tarefa administrativa
no Mapeamento de acdes do carregador (na pagina 554).
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Qual campo sera usado para identificar o objeto de maneira exclusiva?

Identifica o campo do arquivo do alimentador que pode identificar o objeto
principal de maneira exclusiva.

Observagao: se o arquivo do alimentador tiver uma linha de cabegalho invalida, os
registros do arquivo do alimentador ndo serdo exibidos na guia Detalhes dos registros
do carregador. Selecione outro arquivo do alimentador no caso de linhas de cabegalho
invdlidas. Se o arquivo do alimentador contiver alguns registros invalidos, o status
detalhado do upload estara em Exibir tarefas enviadas, na guia Sistema.

Guia Mapeamento de acoes do carregador

A guia Mapeamento de a¢Oes do carregador permite que vocé selecione um objeto
principal no qual as a¢Ges especificadas no arquivo do alimentador serdo executadas.
Vocé também deve mapear as agées do arquivo do alimentador a tarefas
administrativas para o objeto principal selecionado.

Qual é o objeto principal?

Identifica o objeto principal a ser manipulado pelo CA Identity Manager usando o
arquivo do alimentador. Vocé pode selecionar qualquer um dos seguintes objetos

principais:
m  Usuario
m  Grupos

m Organizagao
Selecionar uma tarefa para executar para a acao

Identifica as tarefas administrativas a serem realizadas para cada agao especificada
pelo arquivo do alimentador, como as tarefas de exclusdo ou modificagdo.

Observagao: vocé deve mapear todas as agdes no arquivo do alimentador para uma
tarefa administrativa. Além disso, as tarefas administrativas exibidas nesse campo
dependem do objeto principal selecionado. Por exemplo, se vocé selecionar
Usudrio como objeto principal, somente as tarefas administrativas relacionadas a
Usuario serdo exibidas.

Selecionar uma tarefa para objeto nao existente para a agao

Identifica as tarefas administrativas alternativas a serem executadas para uma agao
especificada no arquivo do alimentador caso o objeto gerenciado ainda ndo exista
no CA Identity Manager, como a tarefa de criagdo.
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Guia Detalhes da notificacao do carregador

Importante: por padrdo, essa guia ndo estd incluida no assistente do carregador de itens
em massa. Vocé deve adiciona-la manualmente, modificando a tarefa do carregador de
itens em massa e adicionando a guia Detalhes da notificacdo do carregador. Além disso,
essa guia exige que voceé ative o fluxo de trabalho no ambiente.

A guia Detalhes da notificagdo do carregador permite selecionar os gerenciadores de
certificagOes para a tarefa do carregador de itens em massa. Quando uma tarefa do
carregador de itens em massa € concluida, o CA Identity Manager cria uma Notificagdo
do carregador de itens em massa para todos os gerenciadores de certificagdes
configurados para a tarefa. Esta notificacdo é exibida na guia Principal em Notificagdes
do carregador de itens em massa. Clicar na notificacdo exibe detalhes sobre as tarefas
iniciadas pela operagdo de carregamento em massa. Em seguida, os gerenciadores de
certificagdes podem revisar e confirmar as alteragdes detalhadas nas notificagdes.

Observagao: para oferecer uma lista de gerenciadores de certificagGes, use qualquer
resolvedor participante disponivel na lista suspensa. Para obter mais informagdes sobre
resolvedores participantes, consulte a secdo Fluxo de trabalho deste guia.

Confirmar alteracdes de tarefa do carregador de itens em

massa

A opcdo NotificagGes do carregador de itens em massa contém detalhes sobre todas as
alteragdes que a tarefa do carregador de itens em massa iniciou. Os gerenciadores de
certificagGes podem revisar e confirmar as alteragdes iniciadas por uma tarefa do
carregador de itens em massa.

Para revisar e confirmar as alteragoes de tarefa do carregador de itens em massa:

1. Efetuelogon no console de usudrio como um usudrio que esta listado como um
gerenciador de certificagdes de uma tarefa do carregador de itens em massa.

2. Vd para Principal, Exibir minhas notificagdes do carregador de itens em massa.
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3. Selecione a Notificagdo do carregador de itens em massa que deseja revisar.

A tela Gerenciar notificagdes do carregador de itens em massa é exibida e mostra
uma tabela listando todas as alteragOes de tarefa do carregador de itens em massa
que foram iniciadas.

Nessa tela, é possivel fazer o seguinte:

m  Para revisar os detalhes de uma tarefa especifica de um objeto de criagdo ou
modificagdo, clique no hiperlink na coluna Descrigdo.

m  Se houver violagdes de conformidade ou se desejar remover uma fungao que
foi adicionada a um usuario, é possivel editar o usuario diretamente na tela de
notificagdo, clicando no icone Editar ao lado da ID do usuario.

m  Pararevisar as fungdes adicionadas a um usuario, clique no hiperlink na coluna
Atribuicdes da fungdo solicitada associada a ID do usuario.

4. Uma vez que tiver revisado todas as alteragdes em um objeto especifico, marque a
caixa de seleg¢do Confirmar para esse objeto.

5. Quando terminar de confirmar as alteragdes, clique em Confirmar para remover
todas as notificagdes de alteragdo selecionadas da lista.

Observagao: é possivel selecionar Confirmar tudo para confirmar todas as
alteragdes em uma notificagdo do carregador de itens em massa. Isso exclui a
Notificagdo do carregador de itens em massa da guia Principal. Além disso, é
possivel marcar a caixa de selegdo na parte superior da coluna Confirmar para
selecionar todas as notificagdes de alteracdo na tela naquele momento e confirmar
as alteragGes de acordo com a tela.

Quando todas as alteragdes do usuario associadas a uma tarefa do carregador de
itens em massa tiverem sido confirmadas, Notificagdo do carregador de itens em
massa desaparecera da guia Principal.

Confidurar notificacoes por email para tarefas do carregador
de itens em massa

Em alguns ambientes, as notificagdes por email de operagdao em massa sdo configuradas
por padrao. Para verificar se as notificagdes por email de operagdo em massa estdo
configuradas em seu sistema, va para Sistema, Email, Exibir email e pesquise o termo
"em massa".

Se nenhuma notificacdo por email estiver configurada em seu ambiente, configure o
email que serd enviado quando uma operag¢do em massa for concluida.

Siga estas etapas:

1. VA& para Sistema, Email, Criar email no console de usuario.

2. Preencha os campos necessarios na guia Perfil.
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Na guia Quando enviar, execute as seguintes etapas:

a. Selecione Conclusdo da tarefa no primeiro campo.

b. Selecione o carregador de itens em massa no segundo campo.
Preencha as guias Destinatarios e Conteldo e, em seguida, clique em Enviar.

As notificacGes por email estdo configuradas para tarefas do carregador de itens em
massa.

Programar uma tarefa do carredador de itens em massa

A tarefa do carregador de itens em massa pode ser programada no sistema. Para
programar a tarefa do carregador de itens em massa, adicione uma guia Agendador (na
pagina 61) a tarefa.

Modificar o arquivo do analisador para o carredador de itens

em massa

Para modificar o analisador usado para analisar os arquivos do alimentador, configure a
respectiva tarefa administrativa.

Para modificar a tarefa administrativa do carregador de itens em massa:

1.
2.

Va para FungGes e Tarefas, Tarefas administrativas, Gerenciar tarefa administrativa.
Pesquise a tarefa do carregador de itens em massa.

Selecione a tarefa do carregador de itens em massa e clique em Selecionar.
Selecione a guia Pesquisar para a tarefa do carregador de itens em massa.

Clique em Procurar para localizar as telas de pesquisa.

A lista de telas de pesquisa disponiveis é exibida.

Selecione uma tela de pesquisa e clique em Editar.

Os detalhes da tela de pesquisa sdo exibidos.
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7. (Opcional) Edite o Nome totalmente qualificado do analisador.

O Nome totalmente qualificado do analisador deve corresponder ao nome do
arquivo do analisador.

Observagao: para obter mais informagdes sobre como criar um analisador CSV
personalizado, consulte o Javadoc da classe FeederParser. Se vocé usar o JBoss
como seu servidor de aplicativos e criar um analisador personalizado, o arquivo do
analisador personalizado deve estar no diretdrio
iam_im.ear/user_console_war/WEB-INF/classes.

8. Cliqgue em OK.

Suporte ao servico web para o carregador de itens em massa

O carregador de itens em massa possui uma API de servico web que pode ser chamada
usando a interface do servigo web de execugdo de tarefa (TEWS) do CA Identity
Manager. O TEWS permite que aplicativos cliente enviem tarefas remotas ao CA Identity
Manager para execugao. Essa interface implementa os padrdes abertos WSDL e SOAP
para fornecer acesso remoto ao CA Identity Manager.

O CA Identity Manager inclui exemplos de cliente Java que demonstram a chamada do
carregador de itens em massa como um servico web. Os exemplos de Java estdo
localizados no seguinte arquivo de origem:

ferramentas_administrativas\samples\WebService\Axis\optional\ObjectsFeeder.java

As amostras de dados e a documentagao para chamar o carregador de itens em massa
como um servigco web estdo localizadas no seguinte diretério:

ferramentas_administrativas\samples\Feeder\

Observagao: para obter mais informagdes, consulte o Guia de Programagéo do Java.

Gerenciamento de conexao JDBC

As informacdes de relatérios do CA Identity Manager podem ser provenientes de varias
origens, e cada relatério deve ser associado a uma origem de dados especifica, de
acordo com as informagdes que deseja ver no relatdrio.

Para estabelecer diferentes origens de dados para a geragao de relatdrios (como um
banco de dados de auditoria ou um banco de dados de persisténcia de tarefas), crie um
objeto gerenciado de conexdo no CA Identity Manager. Depois de criar a conexao, vocé
pode associar um relatério com um determinado objeto gerenciado de conexao,
modificando a tarefa de geragdo de relatério e configurando o Objeto de conexdo para
o relatdrio na guia de pesquisa da tarefa de geragao de relatério.
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Criar conexao JDBC

Execute as etapas a seguir para fornecer os detalhes da conexao no CA Identity
Manager.

Para criar uma conexao JDBC:
1. Clique em Sistema, Gerenciamento de conexdo JDBC, Criar conexdo JDBC.

2. Crie um objeto de conexdo ou escolha um objeto de conexdao com base em uma
origem de dados especifica do JNDI.

3. Preencha todos os campos necessarios e clique em Enviar.

Uma conexdo JDBC é criada.

Manipuladores de atributos Logicos

Os atributos logicos do CA Identity Manager permitem exibir atributos de repositério de
usuarios (chamados de atributos fisicos) em um formato de fécil utilizacdo nas telas de
tarefas. Os administradores do CA Identity Manager usam as telas de tarefas para
executar fungdes no CA Identity Manager. Os atributos ldgicos ndo existem em um
repositdrio de usuarios. Em geral, eles representam um ou mais atributos fisicos para
simplificar a apresentagdo. Por exemplo, a data do atributo Iégico pode representar o
dia, més e ano dos atributos fisicos.

Os atributos légicos sdao processados por manipuladores de atributos logicos, que sdo
objetos Java escritos utilizando a API de atributos légicos. (Consulte o Guia de
Programacgdo do Java). Por exemplo, quando uma tela de tarefa é exibida, um
manipulador de atributos légicos pode converter dados do atributo fisico do repositdrio
de usuarios em dados de atributos légicos, que sdo exibidos na tela de tarefa. Vocé
pode usar atributos légicos predefinidos e manipuladores de atributos légicos do CA
Identity Manager ou criar outros usando a API de atributos ldgicos.

Observagao: para obter mais informagdes sobre os atributos légicos, consulte o Guia de
Programagdo do Java.

No console de usuario, a categoria Ambiente contém tarefas de gerenciamento de
manipuladores de atributos légicos. A lista inclui os manipuladores predefinidos
fornecidos com o CA Identity Manager e quaisquer manipuladores personalizados
definidos em seu local.

Na categoria de tarefa Ambiente, vocé pode fazer o seguinte:

m  Criar um novo manipulador de atributos légicos com o CA Identity Manager

m  Copiar um manipulador
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m  Excluir um manipulador
m  Modificar a configuragdao de um manipulador existente

Observacgao: para alterar a ordem de execu¢do dos manipuladores de atributos légicos,
use o Management Console.

Criar manipulador de atributos logicos

Para criar um manipulador de atributos ldgicos:
1. Va para Sistema, Atributos légicos, Criar manipulador de atributos légicos.

2. Natela Criar manipulador de atributos légicos, selecione Criar manipulador de
atributos ldgicos padrdo e clique em OK.

3. Natela Criar manipulador de atributos légicos, defina as configuragdes para o
manipulador de atributos légicos.

Para obter uma descrigdo de cada campo, clique no link Ajuda nesta tela.
4. Clique em Enviar.
O manipulador é adicionado a lista de manipuladores na tela Manipulador de

atributos légicos.

Observagao: ndo é necessario reiniciar o servidor de aplicativos depois de configurar
manipuladores de atributos légicos usando o console de usuario.

Copiar um manipulador de atributos logicos

Para copiar um manipulador de atributos légicos:
1. VA& para Sistema, Atributos légicos, Criar manipulador de atributos ldgicos.

2. Na tela Criar manipulador de atributos légicos, selecione Criar cépia de uma
definicdo do manipulador de atributos légicos e clique em Pesquisar.

3. Selecione um manipulador de atributos légicos (por exemplo,
ConfirmPasswordHandler) e clique em OK.

4. Na tela Criar manipulador de atributos légicos, defina as configuragdes para o
manipulador de atributos légicos.

Para obter uma descri¢ao de cada campo, clique no link Ajuda nesta tela.
5. Clique em Enviar.
O manipulador é adicionado a lista de manipuladores na tela Manipulador de

atributos légicos.

Observagdo: ndo é necessario reiniciar o servidor de aplicativos depois de configurar
manipuladores de atributos légicos usando o console de usuario.
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Criar um manipulador de atributos logicos ForgottenPasswordHandler

O manipulador de atributos légicos ForgottenPasswordHandler usa atributos légicos
separados para o seguinte:

configuragdo

perguntas e respostas de tempo de execugdo

Para criar um manipulador de atributos légicos ForgottenPasswordHandler:

1.
2.

Va para Sistema, Atributos ldgicos, Criar manipulador de atributos ldgicos.

Na tela Criar manipulador de atributos légicos, selecione Criar manipulador de
atributos légicos padrdo e clique em Pesquisar.

Selecione ForgottenPasswordHandler e clique em OK.

Na tela Criar manipulador de atributos légicos: ForgottenPasswordHandler, defina
as configuragdes para o manipulador de atributos légicos.

Para obter uma descrigdo de cada campo, clique no link Ajuda nesta tela.
Clique em Enviar.

O manipulador é adicionado a lista de manipuladores na tela Manipulador de
atributos légicos.

Observacgao: ndo é necessario reiniciar o servidor de aplicativos depois de configurar
manipuladores de atributos légicos usando o console de usuario.

Excluir um manipulador de atributos Logicos

Para excluir um manipulador de atributos légicos:

1.
2.

Va para Sistema, Atributos ldgicos, Criar manipulador de atributos ldgicos.

Na tela Excluir manipulador de atributos légicos, selecione a caixa de selegdo a
esquerda de cada atributo légico a excluir.

Cliqgue em Selecionar.
O CA Identity Manager exibird uma mensagem de confirmagao.

Cligue em Sim para confirmar a exclusao.
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Modificar um manipulador de atributos logicos

Para modificar um manipulador de atributos légicos:
1. VA& para Sistema, Atributos légicos, Criar manipulador de atributos logicos.

2. Na tela Modificar manipulador de atributos légicos, selecione o manipulador que
deseja modificar e clique em Selecionar.

3. Selecione um manipulador de atributos logicos (por exemplo,
ConfirmPasswordHandler) e clique em OK.

4. Na tela Modificar manipulador de atributos ldgicos, defina as configuragGes para o
manipulador de atributos légicos.

Para obter uma descri¢cdo de cada campo, clique no link Ajuda nesta tela.

5. Clique em Enviar.

Observagao: ndo é necessario reiniciar o servidor de aplicativos depois de configurar
manipuladores de atributos légicos usando o console de usuario.

Exibir um manipulador de atributos Logicos

Para exibir um manipulador de atributos légicos:
1. VA& para Sistema, Atributos légicos, Criar manipulador de atributos légicos.

2. Na tela Exibir manipulador de atributos légicos, selecione o manipulador que deseja
exibir e clique em Selecionar.

3. Exiba as propriedades do manipulador de atributos légicos e clique em Fechar.

Dados da caixa de selecao

Vocé pode preencher as opgdes que estdo disponiveis nos seguintes campos:
m  Sele¢do multipla de caixa de selegdo

m  Lista suspensa

m  Caixa suspensa

m  Sele¢do multipla
m  Seletor de opgdes

m  Combinacdo do seletor de opgdes
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m  Botdo de opgdo de selegdo Unica

m  Selegdo Unica

Essas opgOes sdo armazenadas em arquivos XML de Dados da caixa de sele¢do. Por
exemplo, vocé pode usar os arquivos XML de Dados da caixa de sele¢do para preencher
as opgOes de uma caixa suspensa de Cidade ou Estado em uma guia Perfil para a tarefa
Criar usuario.

Vocé também pode usar o arquivo XML de dados da caixa de sele¢do para configurar
uma dependéncia entre dois campos em uma tarefa administrativa. Por exemplo, as
opgoes disponiveis no campo Cidade podem depender de uma opgao que o usuario
seleciona no campo Estado.

Observacgao: para obter mais informacdes sobre os dados da caixa de selegdo, consulte
o Guia de Design do Console de Usudrio.

Tela de tarefas Configurar atributos de correlacao

Esse topico aplica-se apenas ao CA CloudMinder.

Use a tela de tarefas Configurar atributos de correlagdo para configurar regras de
correlagdo para o ambiente.

O CA Identity Manager |é os parametros de configuracdo da memoria e periodicamente
sincroniza a versdo da memaria com a versao do banco de dados do DSA comum. Como
os atributos de correlagdo sdo especificos para os inquilinos, o servidor de
provisionamento |é os atributos de correlagdo do DSA do inquilino correspondente
durante uma operagdo de Explorar e correlacionar. As regras de correlagado atualizadas
entram em vigor imediatamente, sem precisar esperar pela hora de atualizagdo dos
parametros.
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Tela de tarefa Configurar politica global para o fluxo de
trabalho com base em eventos

A tarefa de Configurar politica global para o fluxo de trabalho com base em eventos
permite que um administrador configure um fluxo de trabalho com base em politica ou
gue ndo se baseia em nenhuma politica para todos os eventos no ambiente atual. Clicar
na tarefa exibe o mapeamento do evento padrdo para definicdes de processo do fluxo
de trabalho. Cada mapeamento do evento pode ser modificado ou excluido, e novos
mapeamentos de eventos podem ser adicionados para eventos que ndo foram
configurados.

Home l Users I Organizations l Groups l Roles and Tasks l Endpoints I Policies ] Email I Reports ] System L
* Tasks

Configure Global Policy Based Workflow for Events
Waorkflow processes associated with events in this environment.
| Event Name Workflow Process
@|AddTonupEvent Palicy Based warkflow S
Eﬂign&ccessRoleEvent SingleStepApproval &l
[} CertifyRoleEvent CertifyRoleApproveProcess €]
@ CreateQrganizationEvent| CreateOrganizationApproveProcess =
# |CreateUserEvent CreateUserApproveProcess €l
@ DeleteOrganizationEvent | DeleteOrganizationApproveProcess &l
[} DeletelserEvent DeleteUserApproveProcess &l
@ MadifyOrganizationEvent |ModifyOrganizationApproveProcess =
'
/j ModifyUserEvent SingleStepApproval &
@ RevokeAccessRoleEvent |ModifyAccessRaleMembershipApproveProcess|(=)
[} SelfRegisterlUserEvent SelfRegistrationApproveProcess €]
Add new mappings
Event |A[[GLlntChangePasswordEuent ;l
Add

Os campos nessa tela sdo os seguintes:
Processos de fluxo de trabalho associados aos eventos neste ambiente.

Especifica os processos de fluxo de trabalho associados a politicas de aprovacao.
Adicionar novos mapeamentos

Especifica uma politica de aprovagao para mapear para um processo de fluxo de
trabalho.

Botdo Adicionar

Adiciona o novo mapeamento.

Adicionar ou modificar um mapeamento abre a tela Mapeamento de fluxo de trabalho,
em que vocé pode selecionar os mapeamentos de processo e as politicas de aprovacgéo.
O comportamento é o mesmo que o da configuragdo do fluxo de trabalho em nivel de
evento. Clicar no botdo Adicionar na pagina Mapeamento de fluxo de trabalho exibe
uma outra pagina, na qual é possivel configurar uma politica de aprovagao.
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Mais informagoes

Como configurar o fluxo de trabalho com base em politicas para eventos (na pagina 324)
Como configurar uma politica de aprovacdo (na pagina 327)

Status da tarefa no CA Identity Manager

Talvez os administradores queiram acompanhar o status das tarefas do CA Identity
Manager apds o envio para processamento. O CA Identity Manager fornece os seguintes
métodos para exibir o status da tarefa:

m  Guia Exibir tarefas enviadas

Esta guia permite procurar e exibir as tarefas do CA Identity Manager que foram
enviadas para processamento.

Os administradores podem exibir os detalhes da tarefa em uma visualizag¢do de alto
nivel ou em niveis adicionais de detalhes.

A guia Exibir tarefas enviadas esta incluida em duas tarefas padrdo:
- Exibir minhas tarefas enviadas

Permite que os administradores pesquisem e exibam informacgdes sobre as
tarefas que eles enviaram para processamento.

—  Exibir tarefas enviadas

Permite que os administradores pesquisem e exibam informacg&es sobre as
tarefas que outros administradores enviaram para processamento.

®m  Guia Historico do usuario

Esta guia, que pode ser adicionada as tarefas do usudrio, como Exibir e Modificar
usudrio, permite que os administradores exibam as seguintes informagdes para um
usuario selecionado:

- Tarefas executadas no usuario
- Tarefas executadas pelo usuario

- Aprovacoes de fluxo de trabalho pelo usuario
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m  Relatérios

Os relatoérios do CA Identity Manager permitem ver o estado atual de um ambiente
do CA Identity Manager. Vocé pode usar essas informagGes para assegurar a
conformidade com as politicas de negdcios internas ou com os regulamentos
externos.

Geracdo de relatdrios (na pagina 399) apresenta mais informagdes sobre como
configurar e usar os relatorios.

= Logs

Exibem informag8es sobre todos os componentes em uma instalagdo do CA Identity
Manager e fornecem detalhes sobre todas as operagdes do CA Identity Manager.

Consulte o Guia de Configuragdo para obter mais informacgGes sobre os logs do CA
Identity Manager.

Como o CA Identity Manager determina o status da tarefa

Uma tarefa é uma fungdo administrativa que um usudrio pode executar no CA Identity
Manager. As tarefas incluem os eventos, que sdo a¢Ges que o CA Identity Manager
executa para concluir a tarefa. Uma tarefa pode incluir varios eventos. Por exemplo, a
tarefa Criar usuario pode incluir eventos que criam o perfil do usuario, adicionam o
usudrio a um grupo e atribuem fungdes.

As tarefas e eventos do CA Identity Manager podem ser associados a um processo de
fluxo de trabalho, que determina como o CA Identity Manager executa as agdes
necessarias e outras légicas de negdcios personalizadas. Tarefas também podem ser
associadas a outras tarefas, chamadas de tarefas aninhadas. Nesse caso, o CA Identity
Manager processa as tarefas aninhadas com a tarefa original.

O status de uma tarefa depende do status de seus eventos, processos de fluxo de
trabalho, tarefas aninhadas e ldgicas de negdécios personalizadas associadas.
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Exibir tarefas enviadas

O CA Identity Manager inclui um recurso Exibir tarefas enviadas que fornece
informagdes sobre as tarefas em um ambiente do CA Identity Manager. Vocé pode usar
esse recurso para pesquisar e exibir detalhes de alto nivel sobre as a¢des que o CA
Identity Manager executa. As telas de detalhes fornecem informagdes adicionais sobre
cada tarefa e evento.

Dependendo do status da tarefa, é possivel usar Exibir tarefas enviadas para cancelar ou
reenviar uma tarefa.

Exibir tarefas enviadas permite controlar o processamento de uma tarefa do inicio ao
fim. Por exemplo, se uma tarefa do CA Identity Manager incluir a atribuicdo de uma
fungdo de provisionamento e essa atribui¢do acionar a criagdo de contas em outros
sistemas, a guia Exibir tarefas enviadas exibird todos os detalhes da tarefa original e os
detalhes da criacdo de contas.

Exibir tarefas enviadas inclui detalhes sobre as operagdes realizadas no sistema. Essas
operagdes podem ser resultado de um evento do CA Identity Manager, como
EnableUserEvent. As notificagcGes enviadas pelo sistema sdo agrupadas nesse evento.
Exibir tarefas enviadas exibe uma mensagem indicando que as notificagdes estdao Em
andamento até que a notificagdo End Detail seja enviada. Em seguida, a mensagem é
alterada para Concluido.

Por padrdo, o CA Identity Manager inclui a guia Exibir tarefas enviadas em duas tarefas:
m  Exibir tarefas enviadas

m  Exibir minhas tarefas enviadas

Pesquisar tarefas enviadas
Execute as etapas a seguir para pesquisar as tarefas enviadas.

Para pesquisar tarefas enviadas
1. Clique em Sistema, Exibir tarefas enviadas.
A pdagina Exibir tarefas enviadas é exibida.

2. Especifique os critérios de pesquisa, digite o numero de linhas a serem exibidas e
clique em Pesquisar.

As tarefas que atenderem seus critérios de pesquisa sao exibidas.

Observagao: para obter mais informagées sobre como especificar atributos nos
critérios de pesquisa, consulte Atributos de pesquisa para exibicdo de tarefas
enviadas (na pagina 568).
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Atributos de pesquisa

para exibicao de tarefas enviadas

Para analisar as tarefas que foram enviadas para processamento, é possivel usar o
recurso de pesquisa em Exibir tarefas enviadas. E possivel pesquisar as tarefas com base
nos seguintes critérios:

Iniciado por

Identifica 0 nome do usuario que iniciou uma tarefa conforme os critérios da
pesquisa. As pesquisas tem como base o nome de usuario. Para certificar-se de ter
inserido um nome de usuario valido, use o botdo Validar.

Tarefas de aprovagao executadas por

Identifica 0 nome do aprovador da tarefa conforme os critérios da pesquisa. As
pesquisas tem como base o nome de usuario. Para certificar-se de ter inserido um
nome de usuario valido, use o botdo Validar.

Observacgao: caso tenha selecionado o critério Tarefas de aprovacao realizadas por
para filtrar as tarefas, o critério Mostrar tarefas de aprovagdo também é ativado
por padrao.

Nome da tarefa

Identifica o nome da tarefa conforme os critérios da pesquisa. E possivel refinar a
pesquisa especificando condigdes como igual a, contém, comega com ou termina
com o valor do campo Onde o nome da tarefa. Por exemplo, é possivel especificar o
critério de pesquisa "nome da tarefa igual a Criar usudrio" selecionando a condigdo
igual e inserindo Criar usudrio no campo de texto.

Status da tarefa

Identifica o status da tarefa conforme os critérios da pesquisa. E possivel selecionar
o status da tarefa, ativando a op¢do Onde o status da tarefa é igual a e
selecionando a condicéo. E possivel refinar ainda mais a pesquisa com base nas
seguintes condigdes:

m  Concluido

m  Emandamento

m Com falha

m  Recusado

m  Parcialmente concluido
m  Cancelado

m Programado

Observacao: consulte Descricdo do status da tarefa (na pagina 570) para obter mais
informacgdes.
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Prioridade da tarefa

Identifica a prioridade da tarefa conforme os critérios da pesquisa. E possivel
selecionar a prioridade da tarefa, ativando a op¢do Onde a prioridade da tarefa é
igual a e selecionando a condigdo. E possivel refinar ainda mais a pesquisa com base
nas seguintes condigdes:

Baixa

Especifica que é possivel pesquisar tarefas com prioridade baixa.
Média

Especifica que é possivel pesquisar tarefas com prioridade média.
Alta

Especifica que é possivel pesquisar tarefas com prioridade alta.

Realizado em

Identifica as tarefas realizadas na instancia selecionada do objeto. Se vocé nao
selecionar uma instancia do objeto, serdo exibidas as tarefas executadas em
todas as instancias do objeto.

Observagao: esse campo é exibido apenas quando o campo Configuragao realizada
em estiver preenchido na tela Configurar tarefas enviadas. Use esta tela para
configurar a guia Tarefas enviadas. Consulte a ajuda online da tela para obter mais
informagoes.

Intervalo de datas

Identifica o intervalo de datas desejado para pesquisar as tarefas enviadas. E
preciso fornecer as datas nos campos De e Até.

Mostrar tarefas ndo enviadas

Identifica as tarefas no estado Auditado. Identifica as tarefas que ja iniciaram outras
tarefas ou tarefas que nao foram enviadas. Todas essas tarefas serdo auditadas e
exibidas se essa guia for selecionada.

Mostrar tarefas de aprovagao

Identifica as tarefas que precisam ser aprovadas como parte de um fluxo de
trabalho.

Pesquisar arquivo morto de tarefas enviadas

Identifica as tarefas enviadas que foram arquivadas.

Mais informagoes:

Descricdo do status da tarefa (na pagina 570)
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Descricao do status da tarefa

As tarefas enviadas existem em um dos estados descritos abaixo. Com base no estado
da tarefa, é possivel executar agdes como cancelar ou reenviar uma tarefa.

Observagao: para cancelar ou reenviar uma tarefa, é preciso configurar Exibir tarefas
enviadas para exibir os botdes de cancelamento e reenvio com base no status das
tarefas. Para obter mais informagGes sobre como cancelar e reenviar tarefas, consulte
Personalizar a guia Exibir tarefas enviadas (na pagina 573).

Em andamento
Exibido mediante uma das seguintes ocorréncias:
m O fluxo de trabalho foi iniciado, mas ainda ndo foi concluido
m  Astarefas iniciadas antes das tarefas atuais estdo em andamento
m Astarefas aninhadas foram iniciadas, mas ainda ndo foram concluidas
m O evento principal foi iniciado, mas ainda n&o foi concluido
m Os eventos secundarios foram iniciados, mas ainda ndo foram concluidos
E possivel cancelar uma tarefa neste estado.

Observagao: o cancelamento de uma tarefa ira cancelar todas as tarefas
incompletas aninhadas, bem como os eventos para a tarefa atual.

Cancelado
Exibido mediante o cancelamento de todas as tarefas ou eventos em andamento.
Recusado

Exibido quando o CA Identity Manager recusa um evento ou tarefa que faga parte
de um processo de fluxo de trabalho. E possivel reenviar uma tarefa recusada.

Observacgao: ao reenviar uma tarefa, o CA Identity Manager ird reenviar todos os
eventos e tarefas aninhadas com falha ou recusados.

Parcialmente concluido

Exibido mediante o cancelamento de alguns eventos ou tarefas aninhadas. E
possivel reenviar um evento ou tarefa aninhada parcialmente concluidos.

Concluido

Exibido quando uma tarefa é concluida. Uma tarefa é considerada concluida
qguando as tarefas e os eventos aninhados da tarefa atual tiverem sido concluidos.

Com falha

Exibido quando uma tarefa, tarefa aninhada ou evento aninhado na tarefa atual sdo
invalidos. Este status é exibido quando a tarefa falha. E possivel reenviar uma tarefa
com falha.
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Programado

Exibido quando a tarefa estd programada para execugdo em uma data posterior. E
possivel cancelar uma tarefa neste estado.

Auditado

Exibido quando a tarefa atual é auditada.

Exibir detalhes de tarefas

O CA Identity Manager fornece detalhes sobre as tarefas, tais como o status de uma
tarefa enviada, as tarefas aninhadas e os eventos associados a ela.
Para exibir os detalhes de uma tarefa enviada

1. Clique noicone em forma de seta para a direita, ao lado da tarefa selecionada, na
guia Exibir tarefas enviadas.

Os detalhes da tarefa sdo exibidos.

Observagao: eventos e tarefas aninhadas (se houver) sdo exibidos na pagina
Detalhes da tarefa. E possivel exibir os detalhes da tarefa para cada uma das tarefas
e eventos.

2. Cligue em Fechar.

A guia Detalhes da tarefa é fechada e o CA Identity Manager exibe a guia Exibir
tarefas enviadas com a lista de tarefas.

Exibir detalhes de eventos

O CA Identity Manager fornece detalhes sobre os eventos, tais como o status de um
evento enviado, os atributos do evento e qualquer informagado adicional sobre os
eventos.

Para exibir os detalhes de um evento enviado

1. Clique noicone em forma de seta para a direita, ao lado de um evento, na pagina
Exibir os detalhes da tarefa.

Os detalhes do evento sdo exibidos.
2. Cliqgue em Fechar.

A pagina Detalhes do evento é fechada.
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Descricao do status do evento

Os eventos no CA Identity Manager podem estar em um dos estados descritos abaixo.
Com base no status do evento, é possivel cancelar ou reenviar um evento para
execugao.

Observagao: para permitir que os administradores cancelem ou reenviem um evento, é
preciso configurar Exibir tarefas enviadas para exibir os botGes de cancelamento e
reenvio de eventos. Ao configurar a tarefa, vocé pode especificar quais administradores
podem cancelar e reenviar eventos. Para obter mais informagdes sobre como cancelar e
reenviar eventos, consulte Personalizar a guia Exibir tarefas enviadas (na pagina 573).

Em andamento
Exibido mediante uma das seguintes ocorréncias:
m  Fluxo de trabalho ou pré-eventos iniciados, em andamento ou aprovados
m O CAldentity Manager esta executando o evento
m O CAldentity Manager executa pds-eventos
E possivel cancelar um evento neste estado.
Recusado

Exibido quando o CA Identity Manager recusa um evento que faz parte do fluxo de
trabalho. E possivel reenviar um evento recusado.

Cancelado

Exibido mediante o cancelamento de algum dos eventos em andamento. E possivel
reenviar um evento cancelado.

Concluido
Exibido quando um evento é concluido.
Com falha

Exibido quando o CA Identity Manager encontra uma excec¢do durante a execugao
de um evento. E possivel reenviar um evento cancelado.

Observagao: ndo é possivel reenviar um evento secundario até que o evento
principal esteja no estado concluido.

Programado

Exibido quando o evento esta programado para execucdo em uma data posterior. E
possivel cancelar um evento neste estado.

Auditado

Exibido quando o evento atual é auditado.
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Personalizar a quia Exibir tarefas enviadas

Vocé pode personalizar a guia Exibir tarefas enviadas da seguinte maneira:

Especifique outro nome de tarefa e tag.

Altere as propriedades de exibi¢do padrdo. Quando instalada, os usuarios verao
uma tela de pesquisa na qual é possivel inserir os critérios que determinam as
tarefas que aparecem na guia. Vocé pode configurar a guia para exibir
automaticamente as tarefas enviadas em um dia atual, evitando que os usuarios
precisem digitar critérios de pesquisa.

Determine se os eventos de auditoria serdo exibidos na pagina Detalhes da tarefa.
Adicione outra coluna a exibigdo de tarefa.

Especifique os critérios para cancelar ou reenviar tarefas e eventos.

Observagao: determinados detalhes de tarefas e eventos podem incluir dados, como
salarios ou senhas, que ndo devem ser exibidos em texto nao criptografado na guia
Exibir tarefas enviadas. E possivel ocultar esses atributos, especificando parametros de
classificagcdo de dados ao definir os atributos no arquivo directory.xml. Para obter mais
informacgdes sobre o arquivo directory.xml, consulte o Guia de Configuragdo.

Vocé pode configurar a guia Exibir tarefas enviadas modificando a tarefa administrativa
correspondente.

Para configurar a guia Exibir tarefas enviadas:

1.

Clique em Fungdes e tarefas, Tarefa administrativa, Modificar tarefa administrativa.
A pagina Selecionar tarefa administrativa é exibida.

Selecione Nome ou Categoria no campo de onde Pesquisar tarefas administrativas
e, em seguida, digite a sequéncia de caracteres que deseja pesquisar e clique em
Pesquisar.

O CA Identity Manager exibe as tarefas administrativas que atendem aos critérios
de pesquisa.

Selecione Exibir tarefas enviadas e clique em Selecionar.

O CA Identity Manager exibe os detalhes da tarefa administrativa Exibir tarefas
enviadas.

Clique na guia Guias.

As guias que sdo usadas para a guia Exibir tarefas enviadas sao exibidas.
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5. Cligue no icone em forma de seta para a direita para editar a guia Tarefas enviadas.
Os detalhes da guia sdo exibidos.

6. Edite os campos para personalizar a guia Exibir tarefas enviadas, conforme
necessario. Consulte DefinicGes de configuracdo para a guia Tarefas enviadas (na
pagina 574).

Definicbes de configuracao para a guia Exibir tarefas enviadas
Use os campos a seguir para alterar a aparéncia e a funcionalidade da guia Exibir tarefas
enviadas.
Nome
Define o nome da tarefa.
Qualificador

Define um identificador exclusivo para a tarefa. E usada em URLs, servicos web ou
arquivos de propriedades. Deve consistir em letras, nimeros ou sublinhados,
comegando com uma letra ou sublinhado.

Ocultar guia

Identifica que a guia é exibida para os usuarios, mas ndo serd executada. Se vocé
selecionar essa op¢do, o CA Identity Manager exibira uma mensagem de erro para
0s usuarios.

Mostrar lista de tarefas ao carregar
Exibe as tarefas que foram enviadas para o dia atual.

Observacao: se a opc¢ao tiver sido ativada, os usuarios que clicarem em Exibir
tarefas enviadas poderdo ver diretamente as tarefas que foram enviadas no mesmo
dia.

Mostrar eventos de auditoria

Especifica se eventos de auditoria estdo incluidos em tarefas na pagina Exibir
tarefas enviadas.

Permitir coluna personalizada

Indica que vocé pode acrescentar uma coluna personalizada a tabela de tarefas que
pode ser visualizada na guia Exibir tarefas enviadas e na guia Histdrico do usuario.
Por exemplo, vocé pode acrescentar uma coluna "ID de usuario" a tabela de tarefas
gue é exibida na guia Historico do usuario.

Titulo da coluna personalizada

Indica o nome de exibi¢cdo da coluna personalizada.
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Atributo da coluna personalizada

Indica o atributo que serd usado para preencher a coluna personalizada na tabela
de tarefas. Por exemplo, se vocé estiver procurando tarefas que sdo realizadas em
funcionarios de uma organizagdo, pode acrescentar uma coluna que exiba a
organizagdo para cada um dos funcionarios.

Cancelar tarefas e eventos

Identifica os critérios para cancelamento de tarefas ou eventos. Vocé pode definir o
escopo deste campo selecionando uma das seguintes opgdes:

O criador da tarefa deve ser o usuario atual

Identifica que vocé pode cancelar ou reenviar tarefas ou eventos que vocé
criou.

O criador da tarefa deve estar no escopo

Identifica que vocé pode cancelar ou reenviar as tarefas que foram iniciadas
por outros usudrios que atenderem as regras de escopo do usuario para a
fungdo administrativa que fornece acesso a guia.

Por exemplo, se vocé recebeu a fungao Gerenciador de usuarios, que inclui
Exibir tarefas enviadas, por ter atendido aos critérios em uma regra de
associagdo que inclui o escopo de todos os usudrios na organizagdo do
funcionario. Vocé pode cancelar ou reenviar tarefas que foram enviadas por
todos os usuadrios na organizagdo do funcionario.
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Sem restrigGes

Identifica que qualquer usuario podera cancelar ou reenviar uma tarefa ou
evento.

Ndo permitido
Especifica que uma tarefa ou evento ndo pode ser cancelado ou reenviado.
Reenviar tarefas e eventos

Identifica os critérios para reenviar uma tarefa ou evento. Vocé pode definir o
escopo deste campo selecionando uma das seguintes opgdes:

O criador da tarefa deve ser o usudrio atual

Identifica que vocé pode cancelar ou reenviar tarefas ou eventos que vocé
criou.

O criador da tarefa deve estar no escopo

Identifica que vocé pode cancelar ou reenviar as tarefas que foram iniciadas
por outros usudrios que atenderem as regras de escopo do usuario para a
fungdo administrativa que fornece acesso a guia.

Por exemplo, se vocé recebeu a fungao Gerenciador de usuarios, que inclui
Exibir tarefas enviadas, por ter atendido aos critérios em uma regra de
associagdo que inclui o escopo de todos os usuarios na organizagao do
funcionario. Vocé pode cancelar ou reenviar tarefas que foram enviadas por
todos os usuarios na organizagdo do funcionario.

Sem restrigoes

Identifica que qualquer usuario podera cancelar ou reenviar uma tarefa ou
evento.

Nao permitido

Especifica que uma tarefa ou evento ndo pode ser cancelado ou reenviado.

Guia Historico do usuario

A guia Histérico do usudrio permite exibir as tarefas que estdo relacionadas a um
usudrio. Os detalhes da tarefa que sdo exibidos nessa guia também podem ser
visualizados na guia Exibir tarefas enviadas.

Observagao: ndo é possivel adicionar essa guia para criar tarefas, como Criar usuario.

Vocé pode usar essa guia para visualizar um histérico das seguintes tarefas:
m  Tarefas executadas no usuario

Exibe todas as tarefas que sdo executadas no usudrio selecionado.
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m  Tarefas executadas pelo usudrio

Exibe todas as tarefas que sdo executadas pelo usudrio selecionado.
m  Aprovagdes de fluxo de trabalho pelo usuario

Exibe todas as tarefas que o usudrio aprovou como parte de um fluxo de trabalho.
Observacgao: o tipo de tarefa que pode ser exibido nessa guia depende da configuragdo

da guia. Personalizar a guia Histérico do usudrio (na pagina 578) fornece mais
informacgdes.

Atributos de pesquisa para exibicdo de histérico do usuario

Para analisar as tarefas que foram enviadas para processamento, é possivel usar o
recurso de pesquisa em Exibir tarefas enviadas. E possivel pesquisar as tarefas com base
nos seguintes critérios:

Nome da tarefa

Identifica o nome da tarefa conforme os critérios da pesquisa. E possivel refinar a
pesquisa especificando condi¢gdes como igual a, contém, comega com ou termina
com o valor do campo Onde o nome da tarefa. Por exemplo, é possivel especificar o
critério de pesquisa nome da tarefa igual a Criar usuario, selecionando a condicdo
igual e inserindo Criar usudrio no campo de texto.

Status da tarefa

Identifica o status da tarefa conforme os critérios da pesquisa. E possivel selecionar
o status da tarefa, ativando a op¢do Onde o status da tarefa é igual a e
selecionando a condicéo. E possivel refinar ainda mais a pesquisa com base nas
seguintes condigdes:

m  Concluido

m  Emandamento

m  Com falha

m  Recusado

m  Parcialmente concluido
m  Cancelado

m  Programado

Observagao: consulte Descricdo do status da tarefa (na pagina 570) para obter mais
informacgdes.
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Prioridade da tarefa

Identifica a prioridade da tarefa conforme os critérios da pesquisa. E possivel
selecionar a prioridade da tarefa, ativando a op¢do Onde a prioridade da tarefa é
igual a e selecionando a condigdo. E possivel refinar ainda mais a pesquisa com base
nas seguintes condigdes:

Baixa

Especifica que é possivel pesquisar tarefas com prioridade baixa.
Média

Especifica que é possivel pesquisar tarefas com prioridade média.
Alta

Especifica que é possivel pesquisar tarefas com prioridade alta.

Intervalo de datas

Identifica o intervalo de datas desejado para pesquisar as tarefas enviadas. E
preciso fornecer as datas nos campos De e Até.

Personalizar a duia Histérico do usuario
Os administradores podem personalizar a guia Histérico do usuario da seguinte
maneira:
m  Especifique outro nome de tarefa e tag.

m  Altere as propriedades de exibi¢cdao padrdo. Por padrao, os usuarios podem inserir
critérios que determinam quais tarefas sdo exibidas na guia. Os administradores
podem configurar a guia para exibir automaticamente as tarefas de um dia atual,
evitando que os usuarios precisem digitar critérios de pesquisa.

m  Determine se os eventos de auditoria serdo exibidos na pagina Detalhes da tarefa.
m  Adicione uma coluna a exibi¢do de tarefa.

m  Especifique os critérios para cancelar ou reenviar tarefas e eventos.

Siga estas etapas:

1. VA& para Funcgoes e tarefas, Tarefas administrativas, Gerenciar tarefas
administrativas.

A pagina Selecionar tarefa administrativa é exibida.

2. Selecione Nome ou Categoria no campo de onde Pesquisar tarefas administrativas
e, em seguida, digite a sequéncia de caracteres que deseja pesquisar e clique em
Pesquisar.

O CA Identity Manager exibe as tarefas administrativas que atendem aos critérios
de pesquisa.
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3. Selecione a tarefa que inclui a guia Histérico do usudrio e clique em Selecionar.
O CA Identity Manager exibe os detalhes da tarefa para a tarefa administrativa.
4. Clique na guia Guias.
5. Clique no icone Editar ao lado da guia Histérico do usuario.
Os detalhes da guia sdo exibidos.

6. Edite os campos para personalizar a guia Histérico do usuario.
Definicdes de configuracao para a guia Historico do usuario
Use os campos a seguir para alterar a aparéncia e a funcionalidade da guia Histdrico do
usuario.
Nome
Define o nome da tarefa.

Qualificador

Define um identificador exclusivo para a tarefa. E usada em URLs, servicos web ou
arquivos de propriedades. Deve consistir em letras, nimeros ou sublinhados,
comegando com uma letra ou sublinhado.

Ocultar guia

Identifica que a guia é exibida para os usuarios, mas ndo sera executada. Se vocé
selecionar essa op¢do, o CA Identity Manager exibira uma mensagem de erro para
0s usuarios.

Mostrar lista de tarefas ao carregar
Exibe as tarefas que foram enviadas para o dia atual.

Observagao: se a opgao tiver sido ativada, os usuarios que clicarem em Exibir
tarefas enviadas poderdo ver diretamente as tarefas que foram enviadas no mesmo
dia.

Mostrar eventos de auditoria

Especifica se eventos de auditoria estdo incluidos em tarefas na pagina Exibir
tarefas enviadas.

Permitir coluna personalizada

Indica que vocé pode acrescentar uma coluna personalizada a tabela de tarefas que
pode ser visualizada na guia Exibir tarefas enviadas e na guia Histdrico do usuario.
Por exemplo, vocé pode acrescentar uma coluna "ID de usuario" a tabela de tarefas
gue é exibida na guia Histdrico do usuario.

Titulo da coluna personalizada

Indica o nome de exibi¢cdo da coluna personalizada.
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Atributo da coluna personalizada

Indica o atributo que serd usado para preencher a coluna personalizada na tabela
de tarefas. Por exemplo, se vocé estiver procurando tarefas que sdo realizadas em
funcionarios de uma organizagdo, pode acrescentar uma coluna que exiba a
organizagdo para cada um dos funcionarios.

Cancelar tarefas e eventos

Identifica os critérios para cancelamento de tarefas ou eventos. Vocé pode definir o
escopo deste campo selecionando uma das seguintes opgdes:

O criador da tarefa deve ser o usuario atual

Identifica que vocé pode cancelar ou reenviar tarefas ou eventos que vocé
criou.

O criador da tarefa deve estar no escopo

Identifica que vocé pode cancelar ou reenviar as tarefas que foram iniciadas
por outros usudrios que atenderem as regras de escopo do usuario para a
fungdo administrativa que fornece acesso a guia.

Por exemplo, se vocé recebeu a fungao Gerenciador de usuarios, que inclui
Exibir tarefas enviadas, por ter atendido aos critérios em uma regra de
associagdo que inclui o escopo de todos os usudarios na organizagao do
funcionario. Vocé pode cancelar ou reenviar tarefas que foram enviadas por
todos os usuadrios na organizagdo do funcionario.
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Sem restrigGes

Identifica que qualquer usuario podera cancelar ou reenviar uma tarefa ou
evento.

Ndo permitido
Especifica que uma tarefa ou evento ndo pode ser cancelado ou reenviado.
Reenviar tarefas e eventos

Identifica os critérios para reenviar uma tarefa ou evento. Vocé pode definir o
escopo deste campo selecionando uma das seguintes opgdes:

O criador da tarefa deve ser o usuario atual

Identifica que vocé pode cancelar ou reenviar tarefas ou eventos que vocé
criou.

O criador da tarefa deve estar no escopo

Identifica que vocé pode cancelar ou reenviar as tarefas que foram iniciadas
por outros usudrios que atenderem as regras de escopo do usuario para a
fungdo administrativa que fornece acesso a guia.

Por exemplo, se vocé recebeu a fungao Gerenciador de usuarios, que inclui
Exibir tarefas enviadas, por ter atendido aos critérios em uma regra de
associagdo que inclui o escopo de todos os usudrios na organizagao do
funcionario. Vocé pode cancelar ou reenviar tarefas que foram enviadas por
todos os usuarios na organizagdo do funcionario.

Sem restrigoes

Identifica que qualquer usuario podera cancelar ou reenviar uma tarefa ou
evento.

Nao permitido
Especifica que uma tarefa ou evento ndo pode ser cancelado ou reenviado.
Mostrar tarefas
Determina as tarefas que sdo exibidas na guia Histdrico do usuario.
Tarefas executadas no usuario

Exibe todas as tarefas que sdo executadas no usudrio selecionado.
Tarefas executadas pelo usuario
Exibe todas as tarefas que sdo executadas pelo usuario selecionado.

Aprovagoes de fluxo de trabalho pelo usuario

Exibe todas as tarefas que o usudrio aprovou como parte de um fluxo de
trabalho.
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A tarefa Exibir a atividade do usuario

Limpar tarefas

A atividade do usudrio é um histérico das tarefas que envolvem um usudrio especifico.
Os administradores podem usar a tarefa Exibir a atividade do usuario para acompanhar
as seguintes informagdes do usuario:

m  Tarefas executadas no usuario
m  Tarefas executadas pelo usuario

m  Aprovagoes de fluxo de trabalho executadas pelo usuario

Para exibir a atividade do usuario

1. VA& para Usudrios, Gerenciar usuarios, Exibir a atividade do usuario.
A tela Selecionar usudrio é exibida.

2. Procure um usudrio e clique em Selecionar.
A tela Exibir a atividade do usuario é exibida.

Observacgao: para obter mais informagdes sobre a atividade do usudrio exibida, consulte
a Ajuda online do console de usuario.

enviadas

Com cada tarefa enviada, o desempenho de tempo de execugdo de tarefas e eventos
fica mais lento, a medida que o banco de dados de persisténcia de tarefas aumenta. A
coleta de lixo dos procedimentos armazenados reduz o potencial de problemas de
desempenho e falhas de sistema, pois o espaco de armazenamento do banco de dados
de persisténcia fica cada vez menor. A capacidade de arquivar as tarefas oferece ao
administrador a capacidade de exibir as informacg@es atuais de eventos e tarefas, bem
como tarefas e eventos que foram excluidos.

No console de usuario, os administradores do CA Identity Manager podem programar
tarefas para realizar automaticamente a coleta de lixo e o arquivamento repetidamente.
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Guia Recorréncia

Use essa guia para programar sua tarefa. Os campos nesta guia sdo os seguintes:
Executar agora
Executa a tarefa imediatamente.
Programar nova tarefa
Programa uma nova tarefa.
Modificar a tarefa existente
Especifica que vocé deseja modificar uma tarefa que ja existe.

Observagao: esse campo aparece apenas se uma tarefa ja tiver sido programada
para essa tarefa.

Nome da tarefa

Especifica o nome da tarefa que vocé deseja criar ou modificar.

Fuso horario
Especifica o fuso horario do servidor.

Observacgao: se o seu fuso horario for diferente do fuso horario do servidor, uma
caixa suspensa sera exibida para que vocé possa escolher entre o seu fuso horario
ou o do servidor ao programar uma nova tarefa. Ndo é possivel alterar o fuso
hordrio ao modificar uma tarefa existente.

Programacao diaria
Especifica que a tarefa é executada a cada nimero determinado de dias.
A cada (nimero de dias)
Define o nimero de dias entre as execugdes da tarefa.
Programagao semanal

Especifica que a tarefa é executada em um ou mais dias e hora especificos durante
uma semana.

Dia da semana

Especifica os dias da semana em que a tarefa é executada.

Programacao mensal

Especifica um dia da semana ou dia do més em que a tarefa é executada
mensalmente.

Programacao anual

Especifica um dia da semana ou dia do més em que a tarefa é executada
anualmente.
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Programacgado avangada
Especifica informagdes adicionais de programacgao.
Expressao cron

Para obter informagGes sobre como preencher esse campo, consulte o
seguinte:

http://quartz-scheduler.org/api/2.1.0/org/quartz/CronExpression.html

Hora da execugao
Especifica a hora do dia, no formato de 24 horas, em que a tarefa é executada. Por
exemplo, 14h15.

Executar uma tarefa agora

Para executar uma tarefa imediatamente, use o assistente Limpar tarefas enviadas.

Siga estas etapas:
1. VA& para Sistema, Limpar tarefas enviadas.
A etapa Recorréncia do assistente é exibida.
2. Selecione Executar agora e Avancar.
A etapa Limpar tarefas enviadas do assistente é exibida.

3. Insira as informagdes de duragdo minima, arquivamento, tempo limite da auditoria,
limite de tempo e limite de tarefas, e clique em Finalizar.

A tarefa é enviada imediatamente.
Programar uma nova tarefa

Para programar uma nova tarefa, use o assistente Limpar tarefas enviadas.

Siga estas etapas:
1. VA& para Sistema, Limpar tarefas enviadas.
A etapa Recorréncia é exibida.

2. Selecione Programar nova tarefa, digite o nome da tarefa e informacées de
programacao para a tarefa e clique em Avangar.

A etapa Limpar tarefas enviadas é exibida.

3. Insira as informagdes de duragdo minima, arquivamento, tempo limite da auditoria,
limite de tempo e limite de tarefas, e clique em Finalizar.

A nova tarefa é programada.
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Modificar uma tarefa existente
Para modificar uma tarefa existente, use o assistente Limpar tarefas enviadas.

Siga estas etapas:
1. VA& para Sistema, Limpar tarefas enviadas.
A etapa Recorréncia é exibida.

2. Selecione Modificar a tarefa existente e escolha uma tarefa existente, modifique as
informacgGes de programacgdo e clique em Avangar.

A etapa Limpar tarefas enviadas é exibida.

3. Modifique as informagdes de duragdo minima, arquivamento, tempo limite da
auditoria, limite de tempo e limite de tarefas, e clique em Finalizar.

A tarefa existente é modificada.

Excluir uma tarefa recorrente
Para excluir uma tarefa recorrente, siga este procedimento.

Siga estas etapas:
1. Va para Sistema, Selecione excluir tarefa recorrente.
2. Selecione a tarefa a ser excluida.

3. Clique em Enviar.
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Guia Limpar tarefas enviadas

Use essa guia para especificar a duragdao minima, o arquivamento, o tempo limite da
auditoria, o limite de tempo e o limite de tarefas da tarefa. Clique em Finalizar depois de
preencher todos os campos obrigatdrios. Os campos nesta guia sao os seguintes:

Duragdo minima

Especifica a duragdo minima das tarefas em um estado final (Concluido, Com falha,
Recusado ou Cancelado) para limpeza. Por exemplo, se 1 més for especificado,
qualquer tarefa que tiver atingido um estado final no més passado sera mantida. As
tarefas que tiverem atingido o estado final mais de um més atras estarao sujeitas a
limpeza e arquivamento.

Esse é um campo obrigatério.
Arquivar

Faz backup de tarefas para o banco de dados de arquivamento antes de exclui-las
do banco de dados de tempo de execugao.

Depois de executar a tarefa, se arquivar estiver selecionado, os dados serdo salvos
no banco de dados de arquivamento e removidos do banco de dados de
persisténcia da tarefa de tempo de execugdo. Os dados ndo sao excluidos até que
sejam confirmados com éxito no banco de dados de arquivamento.

Tempo limite da auditoria

Especifica o periodo de espera até que as tarefas em estado de auditoria sejam
limpas. As tarefas no estado de auditoria ndo sdo consideradas em um estado final
até que esse periodo de espera tenha passado. As tarefas no estado de auditoria
ndo foram enviadas.

Limite de tempo
Limita a limpeza a um periodo especifico.
Limite da tarefa

Limita a limpeza a um nimero de tarefas especifico.

Excluir tarefas recorrentes

Quando uma tarefa ndo precisa mais ser executada repetidamente, o administrador do
CA |dentity Manager tem a capacidade de exclui-la. Depois que a tarefa for excluida, a
coleta de lixo e o arquivamento ndo serdo executados para essa tarefa.

Todas as tarefas programadas usando o assistente de Limpar tarefas enviadas:
Recorréncia sdo listadas nessa pdagina, e o administrador do CA Identity Manager pode
escolher quais tarefas deseja excluir.

Observacao: as tarefas ainda ficam presentes no banco de dados, apenas a recorréncia
de programacao é excluida.
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Configurar a conexao do Enterprise Log Manager

Use esta tela para gerenciar tarefas de conexdo do CA User Activity Reporting (CA UAR)
recém-adicionadas.

Observagao: o CA Enterprise Log Manager foi renomeado. Agora, se chama CA UAR.

Os campos dessa tela sdo listados abaixo:
Nome da conexao

Especifica o nome exclusivo usado para o Unico objeto gerenciado de conexdo do
CA UAR.

Esse é um campo somente leitura.
Descricao
Descreve a conexdao do CA UAR.
Nome do host
Especifica o nome do host de servidor ou o enderego IP do CA UAR.
Esse é um campo obrigatério.
Porta n?
Especifica a porta de conexdo do servidor do CA UAR.
Padrdo: 52520
Esse é um campo obrigatorio.
Certificado SSL assinado por autoridade de certificacdo

Quando marcada, essa opgao especifica uma verificagdo rigida de certificado SSL
durante a conexdao com um servidor do CA UAR.

Se vocé tiver um certificado SSL autoassinado, por exemplo, um instalado com o CA
UAR por padrdo, essa caixa de sele¢do ndo deve ser marcada, pois o caminho
confiavel para a autoridade de certificacdo raiz ndo existe.

Nome do certificado
Especifica o nome do certificado do CA UAR a ser usado na autenticagéo.
Esse é um campo obrigatorio.
Senha do certificado
Especifica a senha do CA UAR.
Esse é um campo obrigatorio.
Atributo

N3o suportado. A versdo é recuperada em uma tentativa de salvar informacoes de
conexdo como um teste.
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Excluir a conexdo do Enterprise Log Manager

Excluir a conexao do Enterprise Log Manager

Selecione uma conexdo na lista e clique em Excluir. A conexdo do CA UAR é excluida.

Gerenciar chaves secretas

Usar chaves secretas para gerenciar chaves dinamicas que criptografam ou
descriptografam dados. Se houver a suspeita de que um usuario obteve acesso ndo
autorizado a uma chave, é possivel alterar a senha do keystore. O keystore é o banco de
dados que armazena chaves secretas. Depois de alterar essa senha, o &It;idmgr&gt;
criptografa novamente os valores das chaves.

Cada ambiente tem um conjunto de chaves dinamicas e uma senha do keystore. Se
ambientes compartilharem um diretério de usudrios, use as mesmas chaves dinamicas e
senha do keystore para cada ambiente.

As senhas do keystore sao criptografadas usando chaves incorporadas no cédigo de
criptografia ou os parametros que sdo inseridos durante a instalagdo do servidor do CA
Identity Manager. Em um agrupamento, todos os nds compartilham os valores de
chaves dindmicas e a senha do keystore.

As operacgdes de criptografia usam a chave dindmica mais recente para o algoritmo e
ambiente correspondentes. As operagdes de descriptografia verificam se uma ID de
chave existe nos dados criptografados, de modo que a chave correta seja usada. A se¢do
Formatos de texto criptografado do Guia de Configuragdo fornece mais detalhes.
Siga estas etapas:
1. Digite ou modifique a senha do keystore.
2. Clique em Adicionar uma chave caso precise de outra chave.
3. Selecione um algoritmo.
4. Digite uma senha para a chave.

Para PBE e RC2, o comprimento maximo da chave é de 128 bytes.

Para AES, os tamanhos de chave validos sdo 16, 24 e 32 bytes.
5. Cliqgue em Submit.
6. Se vocé tiver modificado a Senha do keystore, clique em Enviar.

O CA Identity Manager criptografa os valores das chaves novamente.
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Capitulo 20: Persisténcia de tarefas

Esta se¢do contém os seguintes tdpicos:

Arquivamento e coleta de lixo da persisténcia de tarefa automatizada (na pagina 589)
Guia Recorréncia (na pdagina 590)

Guia Limpar tarefas enviadas (na pagina 591)

Executar uma tarefa agora (na pdgina 592)

Programar uma nova tarefa (na pagina 592)

Modificar uma tarefa existente (na pagina 593)

Excluir uma tarefa recorrente (na pagina 593)

Como migrar o banco de dados de persisténcia de tarefas (na pagina 593)

Arquivamento e coleta de lixo da persisténcia de tarefa

automatizada

Nessa release, um administrador pode programar e modificar tarefas com parametros
especificos usando a tarefa Limpar tarefas enviadas para limpar e arquivar informagdes
de eventos e tarefas no banco de dados de persisténcia de tarefas, bem como excluir
essas tarefas recorrentes conforme a necessidade.

Na guia Sistema, vocé pode iniciar o assistente selecionando Limpar tarefas enviadas. O
assistente guia vocé pela configuragao e programacao de tarefas, bem como pelo
processo de arquivar ou ndo os dados. Vocé também pode optar por excluir as tarefas
recorrentes quando necessario, selecionando Excluir tarefas recorrentes na guia
Sistema.

Ao programar as tarefas para limpar e arquivar dados de tarefa, a possibilidade de
problemas de desempenho ou interrupgdes do sistema é enormemente reduzida. Com
o recurso de arquivamento, é possivel fazer backup de tarefas no banco de dados de
arquivamento antes de exclui-las do banco de dados de tempo de execugdo. Se vocé
precisar voltar e exibir essas tarefas excluidas, marque a caixa de selegao Search the
archive em Exibir tarefas enviadas para procurar e exibir uma lista de todas as tarefas
gue foram excluidas e arquivadas.
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Guia Recorréncia

Guia Recorréncia

Use essa guia para programar sua tarefa. Os campos nesta guia sdo os seguintes:
Executar agora

Executa a tarefa imediatamente.
Programar nova tarefa

Programa uma nova tarefa.
Modificar a tarefa existente

Especifica que vocé deseja modificar uma tarefa que ja existe.

Observacao: esse campo sera exibido apenas se um tarefa ja tiver sido programada.
Nome da tarefa

Especifica o nome da tarefa que vocé deseja criar ou modificar.
Fuso horario

Especifica o fuso horario do servidor.

Observagao: se o seu fuso horario for diferente do fuso horario do servidor, uma
caixa suspensa sera exibida para que vocé possa escolher entre o seu fuso horario
ou o do servidor ao programar uma nova tarefa. Ndo é possivel alterar o fuso
hordrio ao modificar uma tarefa existente.

Programacdo semanal
Especifica que a tarefa é executada dias e horas especificos durante uma semana.
Programacgao avangada
Especifica informagdes adicionais de programacao.
Dia da semana
Especifica os dias da semana em que a tarefa é executada.
Hora da execugao

Especifica a hora do dia, no formato de 24 horas, em que a tarefa é executada. Por
exemplo, 14h15.

Expressao cron
Para obter informagdes sobre como preencher esse campo, consulte:

http://www.opensymphony.com/quartz/api/org/quartz/CronExpression.html

Observagao: esse campo aparece quando a op¢do Programacgao avangada é
selecionada.
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Guia Limpar tarefas enviadas

Mais informagoes

Excluir uma tarefa recorrente (na pégina 585)
Programar uma nova tarefa (na pagina 584)
Modificar uma tarefa existente (na pagina 585)
Executar uma tarefa agora (na pagina 584)

Guia Limpar tarefas enviadas

Use essa guia para especificar a duragdao minima, o arquivamento, o tempo limite da
auditoria, o limite de tempo e o limite de tarefas da tarefa. Clique em Finalizar depois de
preencher todos os campos obrigatdrios. Os campos nesta guia sdo os seguintes:
Durag¢do minima

Especifica a duragcdo minima das tarefas em um estado final (Concluido, Com falha,
Recusado ou Cancelado) para limpeza. Por exemplo, se 1 més for especificado,
qualquer tarefa que tiver atingido um estado final no més passado serd mantida. As
tarefas que tiverem atingido o estado final mais de um més atras estarao sujeitas a
limpeza e arquivamento.

Esse é um campo obrigatorio.
Arquivar

Faz backup de tarefas para o banco de dados de arquivamento antes de exclui-las
do banco de dados de tempo de execucdo.

Depois de executar a tarefa, se arquivar estiver selecionado, os dados serdo salvos
no banco de dados de arquivamento e removidos do banco de dados de
persisténcia da tarefa de tempo de execuc¢do. Os dados ndo sdo excluidos até que
sejam confirmados com éxito no banco de dados de arquivamento.

Tempo limite da auditoria

Especifica o periodo de espera até que as tarefas em estado de auditoria sejam
limpas. As tarefas no estado de auditoria ndo sdo consideradas em um estado final
até que esse periodo de espera tenha passado. As tarefas no estado de auditoria
ndo foram enviadas.

Limite de tempo
Limita a limpeza a um periodo especifico.
Limite da tarefa

Limita a limpeza a um nuimero de tarefas especifico.
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Executar uma tarefa agora

Executar uma tarefa agora

Para executar uma tarefa imediatamente, use o assistente Limpar tarefas enviadas.

Siga estas etapas:

1.

Va para Sistema, Limpar tarefas enviadas.

A etapa Recorréncia do assistente é exibida.

Selecione Executar agora e Avangar.

A etapa Limpar tarefas enviadas do assistente é exibida.

Insira as informacGes de duragdo minima, arquivamento, tempo limite da auditoria,
limite de tempo e limite de tarefas, e clique em Finalizar.

A tarefa é enviada imediatamente.

Programar uma nova tarefa

Para programar uma nova tarefa, use o assistente Limpar tarefas enviadas.

Siga estas etapas:

1.

Va para Sistema, Limpar tarefas enviadas.
A etapa Recorréncia é exibida.

Selecione Programar nova tarefa, digite o nome da tarefa e informacdes de
programacdo para a tarefa e clique em Avangar.

A etapa Limpar tarefas enviadas é exibida.

Insira as informagdes de duragdo minima, arquivamento, tempo limite da auditoria,
limite de tempo e limite de tarefas, e clique em Finalizar.

A nova tarefa é programada.
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Modificar uma tarefa existente

Modificar uma tarefa existente

Para modificar uma tarefa existente, use o assistente Limpar tarefas enviadas.

Siga estas etapas:
1. Va para Sistema, Limpar tarefas enviadas.
A etapa Recorréncia é exibida.

2. Selecione Modificar a tarefa existente e escolha uma tarefa existente, modifique as
informacgdes de programagado e clique em Avangar.

A etapa Limpar tarefas enviadas é exibida.

3. Modifique as informacgdes de duragdo minima, arquivamento, tempo limite da
auditoria, limite de tempo e limite de tarefas, e clique em Finalizar.

A tarefa existente é modificada.

Excluir uma tarefa recorrente

Para excluir uma tarefa recorrente, siga este procedimento.

Siga estas etapas:
1. Va para Sistema, Selecione excluir tarefa recorrente.
2. Selecione a tarefa a ser excluida.

3. Clique em Enviar.

Como migrar o banco de dados de persisténcia de tarefas

Nas releases anteriores, a migragdo era feita 'dinamicamente' e usando o Management
Console. Uma ferramenta de migragéo de linha de comando foi fornecida para remover
gargalos de desempenho ao migrar um grande volume de tarefas. Também é possivel
ajustar a migracdo para um ambiente especifico, estado da tarefa, e as tarefas que
foram criadas e executadas durante um intervalo de datas especifico. A ferramenta de
linha de comando, runmigration, esta localizada na seguinte pasta:

ferramentas_administrativas/tools/tpmigration
Para migrar o banco de dados de persisténcia de tarefas, faca o seguinte:
1. Atualize o arquivo tpmigration125.properties

2. Defina a variadvel JAVA_HOME.

3. Execute a ferramenta runmigration.
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Como migrar o banco de dados de persisténcia de tarefas

Atualize o arquivo tpmigration125.properties

Para configurar a migra¢do do banco de dados de persisténcia de tarefas, vocé deve
atualizar o arquivo tpmigration.properties com o repositério de objetos e as
informagdes de persisténcia de tarefas, incluindo os valores do repositdrio. O arquivo
tpmigration125.properties esta localizado no seguinte local:

<pasta do IAM suite>/tools/tpmigration/com/ca/tp/migratetpto125

Para configurar a migracdo, preencha as seguintes informagdes no arquivo de
propriedades:

# The object store is required to obtain the environment details.

0s.db.hostname=<hostname>

0s.db.dbname=<database-name or SID>

0s.db.username=<db user name>

0s.db.password=<db user's password>

0s.db.port=<db port number>

0s.db.dbType=<type of the database. For ex. for SQL server sql2005 and for
oracle 'oracle'>

# Task persistence data where the old and new tables are.

tp.db.hostname=<hostname>

tp.db.dbname=<database-name or SID>

tp.db.username=<db user name>

tp.db.password=<db user's password>

tp.db.port=<db port number>

tp.db.dbType=<type of the database. For ex. for SQL server sql2005 and for
oracle 'oracle'>

Definir a variavel JAVA_HOME

Para que a ferramenta runmigration seja executada corretamente, vocé deve verificar
se a variavel de ambiente JAVA_HOME estd definida.
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Como midrar o banco de dados de persisténcia de tarefas

Executar a ferramenta runmigration
Para iniciar a migracao, use o procedimento a seguir.

Em uma linha de comando
1. Execute a ferramenta runmigration.
Para Windows:
runmigration.bat
Para UNIX:
runmigration.sh
2. Digite as seguintes informacGes:
m O alias protegido pelo ambiente (‘tudo' para todos os ambientes).

Observagao: se vocé ndo especificar 'tudo’, somente um ambiente podera ser
inserido.

m O estado da tarefa.
Observagao: se vocé ndo especificar 'tudo’, somente um estado de tarefa
podera ser inserido.

m  Aversdo do CA Identity Manager para migrar de (1-8.x, 2-12.0).

m  Deseja especificar um intervalo de datas para as tarefas a serem migradas

(s/n).

Observagao: se vocé escolher 's', vocé devera digitar o seguinte:
m Insira a data de inicio (dd/mm/aa)

m Insira a data de término (dd/mm/aa)

A migragado é iniciada.

Depois que a migracdo for concluida, o status indica quantas tarefas foram migradas.
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