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Referencias a productos de CA Technologies

En este documento se hace referencia a los siguientes productos de CA Technologies:

Gestion de identidades de CA CloudMinder™

CA Directory

CA Identity Manager ™

CA Identity Governance (anteriormente CA GovernanceMinder)
CA SiteMinder®

CA User Activity Reporting

CA AuthMinder ™

Informacion de contacto del servicio de Soporte técnico

Para obtener soporte técnico en linea, una lista completa de direcciones y el horario de
servicio principal, acceda a la seccion de Soporte técnico en la direccion
http://www.ca.com/worldwide.
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Capitulo 1: Nuevas funciones

Esta seccion contiene los siguientes temas:

12.6.4 (en la pagina 11)
12.6.3 (en la pagina 14)
12.6.2 (en la pagina 18)
12.6.1 (en la pagina 23)
12.6 (en la pagina 25)

12.6.4

Cambios en las funciones existentes
Compatibilidad de CA Identity Manader con la nueva version de CABI

Con esta versién, CA Identity Manager solamente es compatible con CA Business
Intelligence (CABI) version 3.3 SP1. El kit de instalacidon de CA Identity Manager
proporciona los instaladores de CABI 3.3 y CABI 3.3 SP1. Se debe instalar CABI 3.3y, a
continuacién, instalar CABI 3.3 SP1.
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12.6.4

Nuevas certificaciones

Las siguientes plataformas nuevas se han certificado con CA Identity Manager r12.6.4:

Puntos finales

CA ControlMinder r12.8 como punto final

Microsoft Windows Active Directory 2012 R2 como punto final

Oracle 12c Database como punto final

Microsoft Lync Server 2010 y 2013 como punto final

PeopleSoft Financials 9.2 como punto final

System for Cross-domain Identity Management (SCIM) como punto final

Lotus Notes Domino 9.x como punto final

Puntos finales de servicios web (Layer7)

Service Now
Microsoft Azure

Zendesk

Servidor de aplicaciones

JBoss 6.2.0 EAP

Almacén de usuarios de CA Identity Manager

Oracle 12¢
Microsoft Windows Active Directory 2012 R2

Almacén de objetos de CA Identity Manager

Oracle 12c

Proveedor de credenciales

Microsoft Windows 8

Microsoft Windows 8.1

Compatibilidad adicional

Compatibilidad con el agente para la sincronizacion de contrasefias en Windows
Active Directory 2012 R2

Integracion con CA SiteMinder r12.52 CR1, r12.52 SP1y r12.51 CR3
Compatibilidad con los exploradores Internet Explorer 11.x

Compatibilidad con los exploradores Firefox 29.x
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12.6.4

Mejoras en el conector CA Top Secret V2 para la admision de atributos y objetos
adicionales

Se ha mejorado el conector CA Top Secret v2 para mostrar Recursos, Instalaciones,
Segmentos y el resto de atributos en Mainframe.

Mejoras en la funcionalidad de modificacion de la contrasefa para la aplicacion
movil

Se han agregado niveles adicionales de seguridad en la aplicacion movil para el
restablecimiento de la contrasefia en los que se incluyen los flujos de nimero PIN y
QnA. Para obtener mas informacion, consulte la Guia de administracion.

Mejoras en el cliente de carda masiva

El cliente de carga masiva se ha mejorado para admitir la transformacién de Kettle como
un origen de datos y una accidén secundaria, similar a su funcién en la interfaz de usuario
de Tareas masivas.

Compatibilidad de la aplicacion moévil con el sistema operativo Android

La aplicacion mévil ahora es compatible con dispositivos moéviles que utilizan el sistema
operativo Android.

Compatibilidad de Connector Xpress con la personalizacion de SCIM y del
conector de servicios web

Se ha mejorado Connector Xpress para que admita la personalizacion de SCIM y de los
metadatos del conector de servicios web para

m  Service Now

® Azure

m  Zendesk
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12.6.3

Compatibilidad de la politica exprés con los servicios web SOAP y REST

Se ha mejorado la politica exprés para que sea compatible con los servicios web SOAP
(mediante el método de autenticacion basica) y REST (mediante el método de
autenticacion basica, autenticacion proxy y métodos de autenticacion OAuth), de modo
gue pueda integrarse con aplicaciones externas que proporcionen una interfaz de
servicio web.

Pantalla de bisqueda de la tarea Ver mi lista de trabajo

Se ha agregado una nueva pantalla de busqueda a la tarea Ver mi lista de trabajo, que
permite al usuario realizar busquedas y filtrar los elementos de trabajo por el ID de
usuario del asunto del flujo de trabajo o por el iniciador de la tarea.

12.6.3

Nuevas certificaciones (en la pagina 15)

Soporte de unidifusién para JBoss 6.1 EAP (en la pagina 16)

Generacidn de nuevos correos electrénicos y datos de auditoria (en la pagina 16)

Compatibilidad con el almacenamiento de ID en Lotus Notes Domino (en la pagina 16)

Captura de informacién del encabezado HTTP (en la pagina 17)

Mejoras del objeto de servicio (en la pagina 17)
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12.6.3

Nuevas certificaciones

Las siguientes plataformas nuevas estan certificadas con CA Identity Manager r12.6.3:

Puntos finales

Microsoft AD Exchange Server 2013 como punto final

Salesforce v24 como punto final

Solaris 11.1 como punto final

SUSE 11 SP3 como punto final

CA Directory r12.0 SP12 GA como punto final de Connector Xpress JNDI
CA ACF2 LDAP r15.1 como punto final

CA RACF LDAP r15.1 como punto final

CA TSS LDAP r15.1 como punto final

Compatibilidad con los sistemas operativos del servidor

Windows 2012 Essentials

Sistema operativo del cliente del servidor

Windows 2012 Essentials
Windows 8

Servidor de aplicacion

JBoss 6.1.1 EAP

Almacén de usuarios de CA Identity Manager

CA Directory r12.0 SP12 GA
Microsoft Active Directory 2012 Essentials
Microsoft ADAM 2012 Essentials

Compatibilidad adicional

Compatibilidad con el agente para la sincronizacion de contrasefias en Active
Directory 2012 Essentials

Internet Explorer 10.x

Google chrome 28.x

Integracion con CA SiteMinder r12.5 CR3, r12.51 CR1

Compatibilidad de Unix sin agente con RHEL, SUSE, Solaris, AIXy HPUX
Compatibilidad de unidifusién y multidifusion con JBoss 6.1.0 EAP

Compatibilidad de la CAM 1.14 con agentes remotos de esta version
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m  Compatibilidad de AXIS2 1.6.2 con esta versién

Soporte de unidifusion para JBoss 6.1 EAP

Para los clientes que instalan CA Identity Manager en JBoss 6.1 EAP, la unidifusidn es un
protocolo de mensajeria alternativo a la multidifusion. Se recomienda probar ambos
protocolos con el objetivo de determinar la mejor eleccion para la organizacion.

Para obtener mas detalles sobre el uso de uno de los dos protocolos, consulte la version
JBoss de la Guia de actualizaciones.

Generacion de nuevos correos electrénicos y datos de auditoria

Se pueden permitir notificaciones de correo electréonico y datos de auditoria para dos
eventos nuevos:

m  ForgottenPasswordAuditEventQnAlnitiated

La tarea publica Contrasefia olvidada genera este evento cuando un usuario ve la
pagina de preguntas y respuestas durante un intento de restablecimiento de la
contrasefia.

m  ForgottenPasswordAuditEventQnALocked

La tarea publica Contrasefia olvidada genera este evento cuando la pagina de
preguntas y respuestas queda bloqueada después de varios intentos incorrectos al
responder la pregunta de seguridad.

Configure las notificaciones de correo electrénico y de auditoria en la Consola de
gestion.

Nota: Para obtener mas informacion sobre como configurar notificaciones de correo
electrdnico, consulte la Guia de administracion. Para obtener mas informacién sobre
como configurar la auditoria, consulte la Guia de configuracion.

Compatibilidad con el almacenamiento de ID en Lotus Notes Domino
La funcién de almacenamiento de ID de Lotus Notes Domino es ahora compatible con

esta version. Esta funcion permite recuperar y restablecer contrasefias, de forma nativa
y segura, recuperar los ID perdidos y renombrar usuarios, entre otros.
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12.6.3

Captura de informacion del encabezado HTTP

Filtro de servlet nuevo: se ha agregado ClientExtractFilter en esta version. Este filtro de
servlet sera un lugar central para extraer toda la informacién relacionada con el entorno
de cliente web. Este filtro extrae informacidn desde los encabezados HTTP. Actualmente
solamente se extrae la direccion IP del cliente. Sin embargo, asegurese de que esta
informacidn se extraiga solamente una vez para cualquier solicitud proporcionada.

Este filtro de servlet se ejecuta para cada solicitud como sugiere la direccién URL
pattern:/* del archivo web.xml.

La clase de utilidad WebClientInformation se ha agregado y actua como marcador de
posicion para la informacién de cliente web extraida en el filtro. Esta clase solamente
mantiene actualmente la direccidén IP que, sin embargo, se podra mejorar en el futuro.

A continuacion, la clave coloca WebClientInformation en TaskSession como un atributo
que identifica la clave WebClientInfo. De este modo, cualquier evento, tarea, interfaz de
usuario o flujo de trabajo creado como resultado de solicitud dispondra de la
informacién de cliente donde se genera esta solicitud.

Mejoras del objeto de servicio

Una opcidn de la casilla de verificacién nueva Revocar servicios para los usuarios se
utilizard para determinar si es necesario revocar el servicio antes de la supresién o si no
se ha agregado en la tarea Suprimir usuario.

El soporte de filtrado de la tarea Solicitar y ver acceso se agrega de modo que el usuario
obtendrd la seccién de busqueda para las opciones de busqueda del administrador y del
propietario.

La informacidn especifica de solicitud de servicio como la duracidon de solicitud de
servicio y los datos del usuario se hacen visibles en el elemento de flujo de trabajo de
aprobacidn Solicitud de servicio. Esta informacidn se envia también en la notificacion de
correo electrdénico cuando haya un flujo de trabajo de politica global configurado en el
evento AddServiceToUserEvent.
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12.6.2

Nuevas certificaciones (en la pagina 19)

Compatibilidad con aplicacidn para moviles (en la pagina 20)

Synchronization/Remove Account Template Values From Accounts

(Sincronizacién/eliminacién de los valores de la plantilla de cuenta en Cuentas) (en la

pagina 21)

Configuraciéon mejorada para el conector de LND (en la pagina 21)

Esquema de la base de datos de persistencia de la tarea (en la pagina 21)

Compatibilidad con la desactivacién de la contrasefia de cuentas de SAP (en la
pagina 22)

Dos modos para la conexidn a Exchange: sin agente y con agente (en la pagina 22)

Compatibilidad con los grupos de acceso de datos de Exchange (DAG) (en la pagina 22)

Compatibilidad con la distribuciéon automatica de buzones de correo en Exchange 2010
(en la pagina 23)

Conexidn a SQL Server cuando la base de datos esté sin conexién (en la pagina 23)

Tarea para crear una definicién de la instantanea para informes (en la pagina 23)
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12.6.2

Nuevas certificaciones
Las siguientes plataformas nuevas estan certificadas con CA Identity Manager r12.6.2:

Puntos finales

= CA ControlMinder r12.6 SP2 como punto final

m  CA ControlMinder r12.7 como punto final

m  Windows Server 2012 como punto final de NT

m  Windows Server 2012 (ADAM) como punto final de JNDI
m  CA Directory r12.0 SP11 JNDI como punto final de JNDI

m  Windows Server 2012 Active Directory como punto final
m  Java Mainframe Connector como punto final

m  Microsoft AD Exchange Server 2010 SP3 como punto final
m  Microsoft Office 365 como punto final

m  SAPJCO V.3 como punto final

Servidores de aplicaciones

m  JBoss 6.1 EAP

m  Servidor de aplicaciones WebSphere (WAS) 8.0
m  Servidor de aplicaciones WebSphere (WAS) 8.5

Almacén de usuarios de CA Identity Manager

m  CA Directoryr12.0 SP11 GA

Almacén de usuarios de CA Identity Manager y almacén de objetos
m  Microsoft SQL Server 2008 R2 SP2
m  Microsoft SQL Server 2012 SP1

Nota: JBoss no ha anunciado soporte para Microsoft SQL Server 2012.

Compatibilidad adicional

®  JavaJDK 1.7.x

m  Rolesy roles del servidor definidos por el usuario de Microsoft SQL Server 2012 SP1
®m  Mozilla Firefox 18.x

m  Servidor de informes de Business Objects XI 3.1 SP6 (CABI 3.3 SP1)

m  Integracion con CA SiteMinder r12.5 CR1, r12.5 CR2,r12.5.1,r12.0 SP3 CR12y r6
SP6 CR10
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12.6.2

Integracion con CA Identity Manager, CA Identity Governance r12.5 SP8 y CA
Identity Governance r12.6 SP1

Compatibilidad con aplicacién para moviles
Compatibilidad con el Disefiador de Workpoint versién 3.4.2.20080602-33

Compatibilidad con Microsoft ADS/Exchange (modo sin agente), DAG y distribucidn
automatica de buzones de correo

Compatibilidad con CA AuthMinder v7.1

Compatibilidad con aplicacién para maviles

La aplicacion para moviles de CA Identity Manager permite aprovechar la
infraestructura existente de CA Identity Manager para permitir que los usuarios
completen las siguientes tareas en un dispositivo movil, como iPhone o iPad:

Restablecer una contrasena olvidada

Nota: Cuando se permite a los usuarios de moéviles que restablezcan una
contrasefia olvidada de su dispositivo, CA Identity Manager se basa en la seguridad
del dispositivo, en lugar de en preguntas de seguridad. Se debe considerar la
posibilidad de requerir mas seguridad del dispositivo, como un cddigo de acceso
antes de activar la funcionalidad de restablecimiento de la contrasefia.

Cambiar una contrasefia
Responder a solicitudes de aprobacion
Ver detalles del gestor

Esta funcidn permite que los usuarios aprueben solicitudes del flujo de trabajo para
ver informacién acerca del gestor de un usuario.

Nota: CA Identity Manager 12.6.5 no es compatible con la version 1.0 de la aplicacién
movil. Descargue la Ultima version en Apple Store.

Para obtener mas informacién sobre la aplicacién para méviles, consulte la Guia de
administracion.
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Synchronization/Remove Account Template Values From Accounts
(Sincronizacién/eliminacion de los valores de la plantilla de cuenta en Cuentas)

Ahora se puede utilizar la funcidn Synchronization/Remove Account Template Values
From Accounts (Sincronizacidn/eliminacion de los valores de la plantilla de cuenta en
Cuentas) en el atributo Responsibilities List (Lista de responsabilidades) de la plantilla de
cuenta de Oracle Applications para que caduque una entrada de responsabilidad en la
cuenta de Oracle Applications.

Adicionalmente, esta version incluye mejoras en los célculos de responsabilidad para
impedir errores de sincronizacion.

Para obtener mas informacion sobre la funcién, consulte Responsibilities List and
Account Synchronization (Lista de responsabilidades y sincronizacién de cuentas) en la
Guia de conectores.

Configuracion mejorada para el conector de LND

Para mejorar el rendimiento del Conector de LND durante las operaciones Explorar y
Correlacionar, se ponen a disposicidn los siguientes valores de configuracién
configurables:

m  readExpirationDatelnSearch
m  readOuFromPrimaryAddressBookOnly
m  readAcctFromPrimaryAddressBookOnly

m  enableUouDetection

Nota: Se pueden cambiar los valores de los atributos anteriores en el archivo siguiente:

CA\Identity Manager\Connector Server\conf\override\lnd\connector.xml

Esquema de la base de datos de persistencia de la tarea

Esta version incluye mejoras a los scripts de SQL que actualizan el esquema de la base
de datos de persistencia de la tarea. Los scripts establecen el tamafio de columna
correcto e insertan el procedimiento almacenado de detalles acerca del estado de
tiempo de ejecucidn.

En esta actualizacion, no hay ninguna discrepancia de tamario entre la tabla de
runtimeStatusDetaill2 y la tabla de archive_runtimeStatusDetail12 correspondiente
para los sistemas nuevos o actualizados. Esta actualizacion elimina los errores con la
tarea Limpiar tareas enviadas.
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Compatibilidad con la desactivacion de la contraseiia de cuentas de SAP

En esta version, el atributo Contraseiia desactivada se encuentra disponible en la ficha
Cuenta. Mediante este atributo, se puede crear una cuenta de SAP con una contraseia
desactivada. Se puede desactivar también la contraseiia de una cuenta de SAP
existente. Para volverla a activar, restablezca la contrasena.

Dos modos para la conexion a Exchande: sin agente y con agente

Con esta versidn, se puede conectar a los puntos finales de Exchange 2007 y de
Exchange 2010 sin utilizar ninguin agente. Se recomienda utilizar el modo sin agente
para las conexiones nuevas a estos puntos finales.

Sin embargo, el modo sin agente no funciona con Exchange 2003 y se debe realizar la
conexion mediante el agente remoto.

La tabla siguiente muestra las versiones compatibles de Exchange para los modos con
agente y sin agente:

Versiones de punto final Agente Sin agente
Exchange 2003 Si No
Exchange 2007 Si Si
Exchange 2003 y Exchange 2007 Si No
Exchange 2010 Si Si
Exchange 2007 y Exchange 2010 Si Si

Compatibilidad con los grupos de acceso de datos de Exchange (DAG)

En esta versidn, Exchange 2010 podra utilizar los grupos de acceso de datos de
Exchange (DAG) para garantizar la alta disponibilidad. Se puede conectar a un DAG para
garantizar que la conexion al punto final sobreviva a una conmutacidn por error.
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Compatibilidad con la distribucién automatica de buzones de correo en Exchange

2010

En esta versidn, el conector de Active Directory (AD) Exchange podra gestionar una
distribucion automatica de buzones de correo en Exchange 2010.

Cuando se crea o se mueve un usuario existente de un buzén de correo o mailenable,
este se almacenard en una base de datos de buzén de correo. Los servidores Exchange
anteriores requieren especificar la base de datos del buzén de correo para realizar una
de las operaciones mencionadas. Exchange Server 2010 selecciona la base de datos de
Exchange mediante una distribucién automatica de buzones de correo.

Conexidn a SQL Server cuando la base de datos esté sin conexion

Ahora se puede examinar y correlacionar un punto final de SQL Server cuando la base
de datos esté sin conexion.

Tarea para crear una definicion de la instantanea para informes

12.6.1

Ahora se recomienda utilizar la tarea Crear definicion de instantanea para crear una
instantanea de los datos necesarios para generar un informe. Los archivos XML de
parametros de la instantanea predeterminados se eliminan gradualmente. Para
obtener mas informacidn, consulte la Guia de administracion.

Nuevas certificaciones (en la pagina 24)

Almacén de usuarios de JNDI con SSL activado (en la pagina 24)

Compatibilidad con las contraseiias cifradas en el directorio de arrangue de la Consola
de gestion (en la pagina 25)
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Nuevas certificaciones
Las siguientes plataformas nuevas estan certificadas con CA Identity Manager r12.6.1:

Puntos finales

m  Microsoft SQL 2012 como punto final estatico y dindmico

m  CA Directory r12 SP10 CR2 como punto final de JNDI

m  CA Embedded Entitlements Manager (EEM) compatible con el Gestor de
aprovisionamiento

Almacén de usuarios de CA Identity Manager

m  CA Directory r12 SP10 CR2

Almacén del tiempo de ejecucion y almacén de usuarios de CA Identity Manager

m  Microsoft SQL Server 2012 SP1

Compatibilidad adicional

m  Mozilla Firefox 14.x

Servidor de informes de Business Objects XI 3.1 SP5 (CA Business Intelligence 3.3)
Esta version coincide con la version compatible con CA SiteMinder.

m  Compatibilidad del servidor de informes en una configuracion de la disponibilidad
alta

m  Compatibilidad deCA Identity Manager con CA Identity Governance r12.6
m  Compatibilidad de CA Identity Manager con CA SiteMinder r12.0 SP3 CR11

Almacén de usuarios de JNDI con SSL activado

Ahora se impone la verificacion del certificado del mismo nivel. La funcién requiere que
se agregue el certificado de servidor SSL de almacén de usuarios en el almacén de claves
de confianza predeterminado de JRE de CA Identity Manager. El almacén de claves es el
archivo cacerts o jssecacerts en esta ubicacién:

JAVA_HOME\jre\lib\

Utilice la herramienta clave de la utilidad JDK para agregar el certificado.
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Compatibilidad con las contraseias cifradas en el directorio de arranque de la
Consola de gestion

Si se asegura la Consola de gestion mediante el directorio de arranque denominado
AuthenticationDirectory, se podra cifrar ahora la contraseia para el administrador de la
Consola de gestidn.

12.6

Aspecto y nombre nuevos (en la pagina 25)

Experiencia del usuario simplificada (en la pagina 26)

Mejoras del aprovisionamiento (en la pagina 26)

Mejoras del conector (en la pagina 26)

Mejoras del rendimiento (en la pagina 28)

Mejoras de la politica exprés (en la pagina 29)

Seguridad de la Consola de gestién (en la pagina 30)

Solicitudes de acceso basicas (en la pagina 30)

Documentacién nueva para Config Xpress (en la pagina 32)

Reemplazo de CA Identity Manager nativa para SiteMinder Advanced Password Services
(en la pagina 33)

Claves dindmicas para cifrar datos (en la pagina 34)

Sincronizacidn del servidor de Active Directory (en la pagina 34)

Auditoria de eventos de cierre de sesidn e inicio de sesién de usuarios (en la pagina 35)

Soporte SHA-2 (en la pagina 35)

Aspecto y nombre nuevos

Ademas, la consola de usuario predeterminada se ha actualizado para reflejar los
nuevos estilos y colores de CA.

El servidor de conector de Java (Java CS o JCS) ha recibido el nuevo nombre de Servidor
del conector de CA IAM (Servicios de la nube de CA IAM).
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Experiencia del usuario simplificada

Esta versidn incluye las siguientes mejoras de experiencia del usuario:
m  Pantallas de tarea de autoservicio actualizadas
Se han actualizado las siguientes pantallas para mejorar la usabilidad:
— Apariencia de portal de la pantalla de inicio de sesidn
- Autorregistro/creacién de una identidad
— Cambio de mi contrasefia
— Restablecimiento de contrasefia olvidada
- ID de usuario olvidado

m  Ciertas tareas de administracion utilizan controles de Web 2.0.

Mejoras del aprovisionamiento

CA Identity Manager 12.6 incluye las siguientes funciones y cambios nuevos para
mejorar el aprovisionamiento.

Servidor de aprovisionamiento en Linux

El servidor de aprovisionamiento ahora se puede instalar en Red Hat Linux como
alternativa a Solaris.

Funciones del gestor de aprovisionamiento en la Consola de usuario

Varias funciones del gestor de aprovisionamiento ahora son compatibles con la Consola
de usuario:

m  Sincronizacion de usuarios, roles, cuentas de puntos finales y plantillas de cuenta

La integracién de puntos finales y cuentas en CA Identity Manager puede dar lugar
a una pérdida de sincronizacion. Por ejemplo, los roles de aprovisionamiento que se
asignan a un usuario pueden diferir de las cuentas reales que posee ese usuario. Las
tareas de sincronizacién corrigen este problema.

m  Lasreglas de correlacién controlan la asignacién de atributos de cuentas de puntos
finales a atributos de usuario en la Consola de usuario. Por ejemplo, Access Control
tiene un atributo llamado AccountName. Se puede crear una regla para asignarlo a
FullName en la Consola de usuario.

Mejoras del conector

CA Identity Manager 12.6 incluye las siguientes funciones y cambios nuevos para
facilitar la creacién e implementacién de conectores nuevos.
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Implementacion en caliente: instalacion de un conector nuevo sin reiniciar Servicios de la nube
de CAIAM

El Servidor del conector de CA IAM (Servicios de la nube de CA IAM) es el nuevo nombre
para el servidor de conector de Java (Java CS o JCS).

Servicios de la nube de CA IAM ahora es compatible con la implementacion en caliente.
La implementacion en caliente es el proceso de agregar, eliminar o actualizar un
componente sin reiniciar Servicios de la nube de CA IAM. Ahora se pueden llevar a cabo
las siguientes tareas:

m  Instalar, desinstalar o actualizar un conector sin reiniciar Servicios de la nube de CA
IAM

Se puede implementar un conector nuevo o actualizado e instalarlo sin reiniciar
Servicios de la nube de CA IAM o iniciar sesién en su host. Para obtener las ultimas
versiones del conector, es necesario ponerse en contacto con el Soporte de CA.

m  |Implementar bibliotecas de terceros sin reiniciar Servicios de la nube de CA IAM

Algunos conectores requieren bibliotecas que no se pueden proporcionar con
Servicios de la nube de CA IAM. Antes era necesario implementar estas bibliotecas
y, a continuacion, reiniciar Servicios de la nube de CA IAM. Ahora, se pueden
implementar mientras el servidor de conectores se estd ejecutando.

Servicios de la nube de CA IAM incluye una conjunto esencial de bibliotecas de
terceros y cualquier conector puede utilizar cualquiera ellas. Un conector también
puede incluir cualquier otra biblioteca de terceros que necesite.

Nota: La implementacion en caliente no funciona con conectores de C++.

Generador de paquetes: nueva herramienta para crear conectores

Servicios de la nube de CA IAM requiere que se proporcionen conectores como un
paquete de iniciativa de puerta de enlace de servicios abiertos. El marco de trabajo de
OSGi es un sistema de mddulos y plataforma de servicios para el lenguaje de
programacién Java que implementa un modelo componentes completo y dinamico. El
SDK para el servidor de conectores ahora incluye una herramienta de generacién de
paquetes, que ayuda a encapsular un conector en un paquete.

Inicio de sesion para conectores y Servicios de la nube de CA IAM
Ahora se puede iniciar sesion en Servicios de la nube de CA IAM para ver mensajes de

registro recientes para Servicios de la nube de CA IAM y sus conectores. Todavia se
pueden utilizar archivos de registro para ver todos los mensajes de registro.

Certificados para conectores y Servicios de la nube de CA IAM

Ahora se puede iniciar sesion en Servicios de la nube de CA IAM para ver y gestionar
certificados para Servicios de la nube de CA IAM y sus conectores.
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12.6

Uso de Connector Xpress para asignar atributos personalizados y atributos de capacidad
personalizados

Connector Xpress se utiliza para asignar atributos personalizados y atributos de
capacidad personalizados. El uso del archivo <jcs-
home>/conf/override/Ind/Ind_custom_metatdata.xml para asignar atributos ya no esta
disponible.

Servicios de la nube de CA IAM como proxy para CCS

CA Identity Manager ahora utiliza Servicios de la nube de CA IAM como proxy para el
servidor de conectores de C++ (CCS). CA Identity Manager ya no se comunica con CCS
directamente.

Mejoras del rendimiento

CA Identity Manager 12.6 incluye mejoras del rendimiento en las siguientes areas del
producto.

Mejoras del rendimiento del cargador masivo

En esta versidn, el rendimiento del cargador masivo ha mejorado. Las mejoras incluyen
los cambios siguientes:

m  Tasa de envio mds alta de tareas mediante la tarea del cargador masivo principal
(alimentador); se ejecutan mas tareas de forma paralela.

m  Optimizaciones en la reutilizacién de la conexidn de la base de datos; el
almacenamiento en la memoria caché de la definicion de los atributos de objetos
gestionados da lugar a una ejecucién mas rapida de cada tarea de principio a fin.

®  Mejoras a algunos complementos y escuchas para acelerar el procesamiento de los
eventos que se generan durante la ejecucion de las tareas.

Para mejorar aun mas el rendimiento, se recomienda llevar a cabo estos cambios
durante la operacién de la carga masiva:

m  Desactivar todas las politicas de la politica exprés, los identificadores de tareas
légicas del negocio y los indicadores de sincronizacién no deseados en el nivel
de tarea.

m Ejecutar la tarea del cargador masivo (alimentador) como usuario especializado
con la menor cantidad posible de roles de administrador y tareas de
administracion en el dmbito.

Nota: Para obtener mas informacion sobre mejoras del rendimiento adicionales,
consulte la seccion sobre el cargador masivo en la Guia de administracion.
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Rendimiento de las exportaciones de instantaneas mejorado

En esta versidn, se ha refactorizado el proceso de exportacion de datos de instantdneas
para informes para mejorar el rendimiento y la usabilidad. Mediante el asistente
Definicidn de la instantanea, se pueden definir o personalizar las reglas para cargar
usuarios, puntos finales, roles de administrador, roles de aprovisionamiento, grupos y
organizaciones.

Mediante esta funcidn, se puede utilizar una tarea de la Consola de usuario para
seleccionar y exportar solamente los atributos deseados para una instancia de
instantanea concreta. En versiones anteriores, los usuarios tenian que editar un archivo
XML manualmente.

Nota: Todavia se pueden utilizar y personalizar los archivos XML predeterminados para
capturar instantaneas.

Para obtener mas informacion sobre la creacion de definiciones de instantaneas,
consulte la Guia de administracion.

Mejoras de la politica exprés

Esta version contiene las siguientes mejoras de la politica exprés:
m  Complementos de atributos para objetos gestionados

Los siguientes complementos de atributos de objetos gestionados se han agregado
a la politica exprés:

m  Atributo de objeto: permite extraer el valor de cualquier atributo del

objeto gestionado.

m  Elvalor del atributo del objeto ha cambiado/Atributo de un objeto
especifico: igual que El valor del atributo del usuario ha cambiado y
Atributo de un usuario especifico, pero funcionan con cualquier tipo de
objeto gestionado

m Set Object Attribute (Establecer objeto de atributo): permite modificar el
atributo de los objetos gestionados.

m  Funcidn Recorte

La funcidn Recorte permite eliminar los espacios iniciales y finales no deseados de
cualquier elemento de datos o cadena.
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m  Compatibilidad con mas reglas de accidn

Antes, al intentar agregar mas de 60 o 70 reglas de accidn a una politica, la politica
exprés no agregaba la politica. En tal caso, no se comunicaba ningun error ni
excepcidn en los registros. Ahora, las politicas de la politica exprés pueden ser
compatibles con hasta 500 reglas de accion.

m  Wiki de la politica exprés

La documentacién de la politica exprés se ha actualizado y ahora se encuentra en
una wiki en la comunidad global de usuarios de CA Security.

Seduridad de la Consola de gestion

La Consola de gestidon permite a los administradores crear y gestionar entornos y
directorios de CA Identity Manager.

La instalacion de CA Identity Manager ahora incluye una opcidén, que se encuentra
seleccionada de forma predeterminada, para asegurar la Consola de gestidn. Durante la
instalacidn, se crea una cuenta que puede acceder a la Consola de gestidn en un
directorio predefinido.

Después de la instalacion, se pueden agregar administradores adicionales que necesiten
acceder a la Consola de gestion.

Nota: Para obtener mas informacidn, consulte la Guia de configuracion.

Solicitudes de acceso basicas

Los usuarios de CA ldentity Manager pueden solicitar acceso a los servicios que
necesiten para realizar sus funciones de trabajo.

Un servicio agrupa todas las autorizaciones (tareas, roles, grupos y atributos) que un
usuario necesita para un rol de negocio determinado. Los servicios estan a disposicién
del usuario mediante las tareas de solicitud de acceso de la consola de usuario de CA
Identity Manager. Las tareas de solicitud de acceso permiten que un usuario o
administrador soliciten, asignen, revoquen y reanuden un servicio.
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Los servicios permiten a un administrador combinar autorizaciones de usuario en un
solo paquete, gestionandolas como un conjunto. Por ejemplo, todos los empleados
nuevos de Ventas necesitan acceder a un conjunto definido de tareas y cuentas en los
sistemas de punto final especificos. También necesitan de informacidn especifica
agregada a los perfiles de cuenta de usuario. Un administrador crea un servicio
denominado Administracion de ventas que contiene todas las tareas, roles, grupos e
informacién sobre los atributos de perfil necesarios para un empleado nuevo de Ventas.
Cuando un administrador asigna el servicio Administracién de ventas a un usuario, este
usuario recibe todo el conjunto de roles, tareas, grupos y atributos de cuenta que define
el servicio.

Los usuarios también pueden acceder a los servicios solicitando ellos mismos el acceso.
En la Consola de usuario, cada usuario tiene una lista de servicios disponibles para la
solicitud. Esta lista se rellena con servicios que un administrador ha marcado como
Autosuscripcion con los privilegios adecuados, normalmente durante la creacion de un
servicio. Desde la lista de servicios disponibles, los usuarios pueden solicitar acceso a los
servicios que necesitan. Cuando el usuario solicita acceso a un servicio, la solicitud se
rellena automaticamente y las autorizaciones asociadas se asignan inmediatamente al
usuario. Un administrador con los privilegios adecuados también puede configurar el
cumplimiento del servicio para requerir la aprobacion del flujo de trabajo o generar
notificaciones de correo electrénico.

Nota: Esta version inicial es compatible con capacidades de solicitud de acceso basicas.
La funcionalidad de solicitud de acceso permite a los usuarios finales solicitar
autorizaciones (gestionadas y no gestionadas por CA Identity Manager), definir flujos de
aprobacién y utilizar flujos de cumplimiento.

Esta version inicial no es compatible con capacidades de solicitud de acceso avanzadas
como las siguientes:
m  Definicion masiva de objetos de servicios de solicitud de acceso

m  Integracion con CA Identity Governance (anteriormente denominado CA
GovernanceMinder)

m  Blsqueda y filtrado granular

Esta version inicial no es compatible con las siguientes capacidades:
m  Definicion masiva de objetos de servicios

m  Filtrado granular

m  Blsquedas

m  Integracion con otros mecanismos de cumplimiento

Para obtener mas informacion acerca de los servicios, consulte la Guia de
administracion.
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Documentacion nueva para Config Xpress

Config Xpress es una herramienta que se incluye con CA Identity Manager. Se puede
utilizar esta herramienta para analizar y trabajar con las configuraciones de los entornos
de CA Identity Manager.

Config Xpress permite hacer las siguientes tareas:

m  Mover componentes entre entornos.

La herramienta detecta automdticamente cualquier otro componente obligatorio y
solicita que también se muevan. Esto puede ahorrar mucho trabajo.

m  Publicar un informe de los componentes del sistema en un archivo PDF.
m  Publicar la configuracién de XML para un componente concreto.

Para obtener mas informacidn sobre la importacién de la configuracidn, consulte
Gestidn de la configuracidn en la Guia de configuracion.
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Reemplazo de CA Identity Managder nativa para SiteMinder Advanced Password

Services

Ademas de las politicas de contrasefias bdsicas, CA Identity Manager proporciona los
siguientes valores de configuracion de contrasefias adicionales ahora desacoplados de
SiteMinder:

Caducidad de contrasefia:

Realizar un seguimiento de los inicios de sesidn correctos o incorrectos: si esta
activado, la informacion de seguimiento de intentos de inicio de sesion
correctos o incorrectos se escribe en el atributo de datos de la contraseia del
usuario relevante en el almacén de usuarios.

Autenticar al producirse un error de seguimiento del inicio de sesién: si esta
desactivado, los usuarios no pueden iniciar sesién cuando CA ldentity Manager
no puede escribir informacion de seguimiento en el almacén de usuarios.

La contrasefia caduca si no se cambia: configura el comportamiento de la
caducidad. Si una contrasefia no se ha cambiado después de un nimero
especificado de dias, los usuarios se desactivan o se les obliga a cambiar su
contrasefia. También permite el envio de advertencias de caducidad para un
numero especificado de dias.

Inactividad de contrasefa: configura el comportamiento de un usuario inactivo.
Si el usuario no ha realizado un intento de inicio de sesion correcto después de
un numero especificado de dias, se desactiva el usuario o se le obliga a cambiar
la contrasefia.

Contrasefia incorrecta: configura el nUmero de inicios de sesidn incorrectos que
se permiten antes de desactivar el usuario.

Varias expresiones regulares: especifica expresiones regulares con las que las
contrasefias deben o no deben coincidir. Las politicas de contrasefias de CA
Identity Manager son compatibles con una Unica expresién de cada tipo.

Restricciones de la contraseiia:

Numero minimo de dias antes de la reutilizacién
Numero minimo de contrasefias antes de la reutilizacion
Porcentaje de diferencia con respecto a la contrasefia anterior

Ignorar secuencia cuando se comprueban diferencias: ignorar la posicion de los
caracteres al calcular la diferencia del porcentaje.

Nota: Esta versidon no es compatible con datos de la contrasefia histéricos de una
implementacion de CA Identity Manager que utilice servicios de contrasefia de CA
SiteMinder (historial de contrasefias) a una implementacién que incluya solamente
servicios de contrasefia de CA Identity Manager r12.6.
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Claves dinamicas para cifrar datos

En un entorno, se pueden crear claves dindmicas que cifran o descifran datos. Si se
sospecha que un usuario ha obtenido acceso no autorizado a una clave, se puede
cambiar la contrasefia del almacén de claves. El almacén de claves es la base de datos
gue almacena las claves secretas. Una vez modificada esta contrasefia, CA Identity
Manager vuelve a cifrar los valores de las claves.

En la seccidn Gestion de claves secretas de la Guia de administracion se puede obtener
mas informacion.

Sincronizacion del servidor de Active Directory

Se puede configurar Servicios de la nube de CA IAM para que permita que usuarios con
el servidor Active Directory (ADS) sincronicen la informacion de identidad local con la
informacién de punto final basada en la nube. Por ejemplo, se podria configurar ADS
para sincronizarse con una instalacion de Salesforce basada en la nube. Entonces, las
adiciones o los cambios a un grupo de usuarios local sincronizado se propagarian al
entorno de Salesforce.

Esta funcidn requiere Servicios de la nube de CA IAM, un punto final compatible y el
conector adecuado.

Se debe tener en cuenta lo siguiente sobre la funcidn de sincronizacién de Active
Directory:

m  Esta funcion admite solamente Active Directory. No se pueden utilizar otros
directorios LDAP con esta funcidn en esta version.

m  Esta funcion es compatible solamente con puntos finales basados en la nube que
dispongan de un conector existente. En esta versidn, las aplicaciones compatibles
incluyen Google Apps y Salesforce.

Para obtener mas informacién sobre esta funcidn, consulte Connectors Guide.
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Auditoria de eventos de cierre de sesion e inicio de sesion

Soporte SHA-2

Para mejorar el control del acceso de los usuarios en el entorno de CA Identity Manager,
se puede configurar CA Identity Manager para que audite los eventos de inicio de sesion
y de cierre de sesion de los usuarios en un entorno. Se pueden ver estos eventos
registrados en el informe predeterminado Detalles de auditoria.

Nota: No se pueden registrar los eventos de inicio de sesion y de cierre de sesion de los
usuarios para CA SiteMinder.

Se pueden configurar estos valores en el archivo Configuracion de la auditoria. Para
obtener mds informacién sobre la configuracion de los eventos de inicio de sesion y
cierre de sesidn, consulte el capitulo Auditoria en la Guia de configuracion.

El algoritmo de hash de certificado SSL de SHA-2 es un algoritmo criptografico
desarrollado por el Instituto nacional de normas y tecnologia (NIST) y la Agencia de
seguridad nacional (NSA). Los certificados de SHA-2 son mas seguros que todos los
algoritmos anteriores. En CA Identity Manager, se pueden configurar los certificados SSL
firmados por SHA-2 en lugar de los certificados firmados con la funcién de hash SHA-1.
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Capitulo 2: Consideraciones acerca de la
instalacion

Esta seccion contiene los siguientes temas:

Activacion del soporte de la politica exprés para los servicios web SOAP y REST (en la
pagina 38)

Versiones y plataformas compatibles (en la pagina 38)

Componentes obsoletos y descartados (en la pagina 38)

Coinstalacién de agentes remotos de UNIX con los productos de CA adicionales (en la
pagina 39)

Contrasefias no cifradas (en la pagina 39)

Oracle 11g R2 RAC como almacén de usuarios y almacén de objetos (en la pagina 39)
Oracle 12c RDB como almacén de usuarios y almacén de objetos (en la pagina 40)
ADAM 2008 como almacén de usuarios (en la pagina 40)

Los caracteres no ASCIl provocan errores de instalacidn en sistemas con idiomas
distintos del inglés (en la pagina 40)

Solucién al problema del cortafuegos en Windows 2008 SP2 (en la pagina 40)
Implemente las paginas de JSP para las acciones de administrador (en la pagina 41)
Instalacién del directorio de aprovisionamiento en Linux (en la pagina 41)

Linux: requisito de JDK para la instalacion (en la pagina 42)

CA |dentity Manager en Linux de 64 bits con errores de conectividad de SiteMinder (en
la pagina 42)

Mejora del rendimiento en WebSphere y AIX (en la pagina 43)

Ignorar error de WebSphere 7 y Oracle (en la pagina 43)
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Activacion del soporte de la politica exprés para los servicios
web SOAP y REST

Se ha mejorado la politica exprés para que sea compatible con los servicios web SOAP
(mediante el método de autenticacion basica) y REST (mediante el método de
autenticacion basica, autenticacion proxy y métodos de autenticacion OAuth), de modo
gue pueda integrarse con aplicaciones externas que proporcionen una interfaz de
servicio web. Para utilizar los servicios web de la politica exprés (SOAP y REST) con la
edicion de la comunidad de JBoss 5.1, copie los siguientes jars en el directorio
"\lib\endorsed" de edicién de la comunidad de JBoss 5.1 desde el directorio cliente y
vuelva a reiniciar el servidor de aplicaciones:

m  jbossws-native-jaxrpc.jar
m  jbossws-native-jaxws.jar
m  jbossws-native-jaxws-ext.jar

m  jbossws-native-saaj.jar

Note: No es necesario copiar estos archivos para las versiones de EAP.

Versiones y plataformas compatibles

En CA Identity Manager r12.5 se han realizado algunos cambios en las versiones,
directorios y bases de datos del servidor de aplicaciones compatibles.

Nota: Para obtener una lista completa de las plataformas y versiones compatibles,
consulte el cuadro de compatibilidad de CA Identity Manager en Soporte de CA.

Componentes obsoletos y descartados

Ciertos componentes se estan quedando obsoletos, lo que significa que no seran
compatibles en versiones futuras. Otros componentes se han descartado, lo que quiere
decir que ya no se proporcionan con el producto o que ya no se prueban con el
producto. Estos componentes se muestran en CA Identity Manager Deprecation Policy
en Soporte de CA.
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Coinstalacion de agentes remotos de UNIX con los productos de CA adicionales

Coinstalacion de agentes remotos de UNIX con los productos
de CA adicionales

En esta versidn, los agentes remotos de UNIX (excepto las plataformas de TRU64) se
instalan ahora, de modo que el software instalado siga los componentes de software
dependientes, como CA ITCM.

Si se desea actualizar el agente remoto de UNIX, el método de seguimiento nuevo no
actualizara los numeros de referencia de los componentes de software dependientes. Si
se desea desinstalar el producto después de esta actualizacion, utilice el archivo de
desinstalacion siguiente:

<directorio de instalacién>/scripts/uninstall-force.sh

Nota: Garantice que el archivo uninstall-force.sh no se utilice en hosts que dispongan de
software de CA adicional instalado. Los productos pueden depender de los mismos
paguetes de software que elimina este script.

Contrasenas no cifradas

Las instalaciones nuevas no cifran las contrasefas de usuario de forma predeterminada.
Ademas, cuando se integra SiteMinder con CA Identity Manager, no se puede activar el
cifrado de la contrasefia mediante AttributeLevelEncrypt. Este atributo solamente
funciona cuando SiteMinder no estd instalado.

Esta incidencia se corregira en una versién futura.

Oracle 119 R2 RAC como almacén de usuarios y almacén de

objetos

Al utilizar Oracle 11g R2 RAC como almacén de usuarios y almacén de tiempo de
ejecucion, se deben realizar las siguientes tareas para utilizar las capacidades del cluster
de un cluster de base de datos de Oracle:

m  Utilizar SCAN (Nombre de acceso del cliente Gnico) mientras se instala CA Identity
Manager con Oracle 11g R2 RAC.

m  Crear el espacio de tabla de la base de datos en el grupo de disco compartido
durante la creacidn de un espacio de tabla.
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Oracle 12c RDB como almacén de usuarios y almacén de

objetos

Cuando se utiliza Oracle 12c RDB como almacén de usuarios y almacén de tiempo de
ejecucidn, se debe utilizar solamente modo de base de datos sin contenedor. La opcidn
RDBMS para Oracle 12c Container DB (multicliente) no se incluye en el producto para
empresas.

ADAM 2008 como almacén de usuarios

Si utiliza a ADAM 2008 como el almacén de usuarios de CA Identity Manager e integra
CA Identity Manager con SiteMinder, serd necesario SiteMinder r6.0 SP6/r6.x QMR6.

Los caracteres no ASCII provocan errores de instalacion en
sistemas con idiomas distintos del inglés

Durante la instalacidn de CA Identity Manager, el instalador extrae archivos a un
directorio temporal. En algunos sistemas localizados, la ruta predeterminada del
directorio temporal contiene caracteres no ASCII. Por ejemplo, la ruta predeterminada
del directorio temporal en un sistema Windows en espafiol es la siguiente:

C:\Documents and Settings\Administrador\Configuracién local\Temp

Los caracteres no ASCII hardn que el instalador muestre una pagina de resumen previa a
la instalacidn en blanco y, a continuacion, se producirad un error de instalacion.

Solucion

Cambie la variable de entorno temporal para que apunte a una carpeta que sélo
contenga caracteres ASCII.

Solucion al problema del cortafuegos en Windows 2008 SP2

Durante la instalacidn en las implementaciones de Windows 2008 SP2, la comunicacion
con los componentes de CA Identity Manager, como por ejemplo el servidor de
aprovisionamiento, el servidor de conector de Java y el servidor de conector de C++, la
bloquea el cortafuegos.

Para solucionar este problema, agregue excepciones de puerto o desactive el
cortafuegos de Windows para acceder a los componentes distribuidos de CA Identity
Manager en las implementaciones de Windows 2008 SP2.
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Implemente las paginas de JSP para las acciones de administrador

Implemente las paginas de JSP para las acciones de
administrador

El servidor de CA Identity Manager incluye paginas de JSP de muestra para realizar las
acciones siguientes:

m  Hacer ping al servidor de aplicaciones
m  Mostrar los BLTH implementados

m  Mostrar informacion acerca de los tipos de objeto y proveedores de objetos
gestionados

m  Mostrar la informacion de complementos

m  Cambiar los niveles de registro
Las paginas de JSP se instalan en esta ubicacion:
admin_tools\samples\admin

La carpeta contiene un archivo léame.txt con instrucciones para utilizar las paginas de
JSP.

Nota: Aparecera un error 404 si utiliza estas paginas de JSP sin seguir las instrucciones
del archivo léame.txt.

Instalacion del directorio de aprovisionamiento en Linux

Si instala el directorio de aprovisionamiento en un sistema de Linux, el sistema
automaticamente utiliza direcciones de IPv6 aunque pretenda utilizar IPv4 en este
sistema. Todos los DSA parecen estar ejecutandose, pero cuando intenta conectarse a
los DSA mediante Jxplorer o instalar el servidor de aprovisionamiento, puede que
aparezca un error de conexién rechazada.

Para desactivar IPv6 en Linux

1. Antes de lainstalacidn del directorio de aprovisionamiento, siga los pasos del
articulo de la base de conocimiento de Red Hat para Desactivar IPv6 en LINUX.

2. Asegurese de que /etc/hosts tiene ninguna entrada para esta direccion:

nombre de host 127.0.0.1
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Linux: requisito de JDK para la instalacién

Linux: requisito de JDK para la instalacion

CA Identity Manager 12.6.5 requiere Oracle JDK 1.6.

RedHat 6.x incluye OpenJDK 1.6, que puede hacer que el instalador de CA Identity
Manager se cuelgue indefinidamente. Es necesario asegurarse de utilizar la version de
Sun JDK requerida, como se especificada en el cuadro de compatibilidad de CA Identity
Manager.

CA Identity Manader en Linux de 64 bits con errores de
conectividad de SiteMinder

El instalador informa sobre errores con la CA Identity Manager en Linux de 64 bits
cuando se selecciona "Conectarse a SiteMinder". La configuracion del agente requerida
no es correcta en SiteMinder

Importante: Realice los pasos de solucion de problemas antes de implementar cualquier
directorio/entorno.
Solucion

1. Recuerde el nombre del agente y contrasefia proporcionados durante la instalacion.
Alternativamente puede leer el valor para la propiedad de "AgentName" de los
siguientes elementos:

\iam im.ear\policyserver.rar\META-INF\ra.xml

2. Abra lainterfaz de usuario de SiteMinder WAM y cree un agente con el nombre de
agente. Verifique que se selecciona la casilla de verificacion "agente de 4.x".

3. Inicie el servidor de aplicaciones y verifique que no se produce ningun problema de
conectividad con el servidor de politicas.

Debe consultar una linea como la siguiente sin ninguna excepcion:

ADVERTENCIA 13:40:43,156 [valor predeterminado] * Paso 2 de inicio:
intentando iniciar PolicyServerService
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Mejora del rendimiento en WebSphere y AIX

Mejora del rendimiento en WebSphere y AIX

Para una instalacion de WebSphere en AlX, se puede obtener un mejor rendimiento en
la Consola de usuario si se establece el tamafio maximo de la memoria dinamica.

Siga estos pasos:

1. Busque el archivo server.xml en la siguiente ubicacién:

WAS HOME/profiles/Profile/config/cells/Cell/nodes/Node/servers/
Server

2. Agregue maximumHeapSize="1000" al elemento jvmEntries.

Se puede utilizar un valor mas alto si es necesario. Por ejemplo, para establecer
maximumHeapSize en 2 GB (2048 MB), se agrega de la forma que se muestra en
negrita en el siguiente extracto de este archivo:
<jvmEntries xmi:id="JavaVirtualMachine 1183122130078"
verboseModeClass="false"
verboseModeGarbageCollection="false" maximumHeapSize="2048"
verboseModeJNI="false" runHProf="false" hprofArguments=""
debugMode="false" debugArgs="-
agentlib: jdwp=transport=dt socket,server=y,suspend=n,address=77
77" genericJvmArguments="">
<systemProperties xmi:id="Property 1"
name="com.ibm.security.jgss.debug" value="off"
required="false"/>
<systemProperties xmi:id="Property 2"
name="com.ibm.security.krb5.Krb5Debug" value="off"
required="false"/>
</jvmEntries>

Ignorar error de WebSphere 7 y Oracle

Cuando se instala CA Identity Manager mediante un almacén de tiempo de ejecucion de
Oracle y el JRE predeterminado WebSphere 7, aparece el error siguiente en los registros
de CA Identity Manager.

Oracle does not support the use of version 10 of their JDBC driver with the version
of the Java runtime environment that is used by the application server. (Oracle no
admite el uso de la version 10 de su controlador JDBC con la version de Java
Runtime Environment que utiliza el servidor de aplicaciones).

Este error se puede ignorar.
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Capitulo 3: Actualizaciones

En esta seccion se describen los problemas de CA Identity Manager r12.5 SP1
relacionados con las actualizaciones.

Esta seccion contiene los siguientes temas:

El rol Gestor del sistema necesita roles de administrador tras la actualizacién de 12.6 (en
la pagina 45)

Rutas de actualizacion compatibles (en la pagina 46)

Scripts nuevos para actualizar |a persistencia de la tarea y los esquemas del archivo de
archivado (en la pagina 46)

Archivos JCO nuevos para SAP R3 (en la pagina 46)

Archivo de definicién del rol de Active Directory nuevo (en la pagina 46)

Actualizacidn al archivo jboss.xml (en la pagina 47)

Compatibilidad con los servidores de aplicaciones de 64 bits (en la pagina 47)
Problema al actualizar un cluster de CA Identity Manager r12 CR6 o posterior (en la
pagina 48)

Error de flujo de trabajo después de la actualizacidn desde una versién anterior a r12.5
SP7 (en la pagina 49)

Error de migracién de entorno (en la pagina 49)

Error de actualizacién del proveedor de credenciales (en la pagina 50)

Error interno del proveedor de credenciales de Vista (en la pagina 50)

Ninguna pantalla de busqueda con la tarea Explorar y correlacionar (en la pagina 50)
Error no critico tras actualizar el gestor de aprovisionamiento de r12 (en la pagina 51)
Cambiar de nombre los puntos finales de ACF2, RACF y TSS antes de la actualizacidn (en
la pagina 51)

Ejecucion del script de actualizacidon de SQL (en la pagina 51)

El rol Gestor del sistema necesita roles de administrador tras
la actualizacion de 12.6

Cuando se actualiza desde la versidn 12.6 (o posteriores) de CA Identity Manager, el rol
Gestor del sistema debe ser proporcionado por un rol de administrador.

Nota: De no hacerse asi, las busquedas del rol Administrador pueden no devolver
resultados.
Siga uno de los pasos siguientes:

m  Enla Consola de gestion, haga clic en Gestor del sistema y después seleccione el
usuario.

m O bien puede agregar el Rol de administrador al rol Gestor del sistema mediante
Modificar rol de administrador, Gestor del sistema.
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Rutas de actualizacion compatibles

Se puede actualizar a CA Identity Manager 12.6.5 desde las siguientes versiones:

m  CAldentity Manager r12

m  CA Identity Manager r12.5 0 12.5 SPx

m  CA Identity Manager r12.6 0 12.6 SPx

Si se tiene una versién anterior a la r12 de CA Identity Manager, primero es necesario
actualizar arl2,r12.5 0 r12.5 SP1 a SP6. Estas versiones incluyen la herramienta de

imsconfig, que se requiere para actualizar una versién anterior a la r12. A continuacién,
se puede actualizar a CA Identity Manager 12.6.5.

Scripts nuevos para actualizar la persistencia de la tarea y los
esquemas del archivo de archivado

Esta version incluye scripts nuevos para actualizar la persistencia de la tarea y los
esquemas del archivo de archivado La actualizacién se ejecuta automaticamente cuando
se inicia CA Identity Manager por primera vez después de una actualizacién. Para
obtener mas informacion acerca de los nuevos scripts, consulte la Guia de instalacion.

Archivos JCO nuevos para SAP R3

Si desea usar el conector nuevo para SAP R3, serd necesario actualizar los archivos JCO.
Consulte la guia de punto final para el conector SAP R3 para obtener mas informacion.

Archivo de definicion del rol de Active Directory nuevo

Es necesario asegurarse de que se importa el archivo de definicion del rol nuevo para
Active Directory en cada entorno. Puede que el entorno de CA Identity Manager actual
tenga una version anterior del archivo de definicién del rol de Active Directory. Asi que,
se debe importar el archivo para actualizar las definiciones del rol a 1.08. Para obtener
mas detalles sobre la importacidn de archivos de definicion del rol, siga los
procedimientos de la Guia de actualizacion.
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Actualizacion al archivo jboss.xml

Actualizacion al archivo jboss.xml

Durante un reinicio de JBoss o inicializacion de CA Identity Manager, se registran
muchos mensajes de error en el archivo server.log de CA Identity Manager. Estos
mensajes estan relacionados con eventos que gestiona JMX, pero el bean de mensaje de
recepcidn aun no esta inicializado. Para corregir este problema, el siguiente archivo
ahora incluye una cldusula de dependencia:

iam im.ear\iam im identityminder ejb.jar\META-INF\jboss.xml
La clausula de dependencia se incluye en esta seccidn:

<message-driven>
<ejb-name>SubscriberMessageEJB</ejb-name>
<destination-jndi-
name>queue/iam/im/jms/queue/com.netegrity.ims.msg.queue
</destination-jndi-name>
<depends>jboss.web.deployment:war=/iam/im</depends>
</message-driven>

Es necesario asegurarse de incluir esta seccion en el archivo jboss.xml. Como resultado,
el bean de mensaje de recepcion se inicializa antes de que JMX empiece a procesar la
cola de eventos.

Compatibilidad con los servidores de aplicaciones de 64 bits

CA Identity Manager 12.6.5 es compatible con servidores de aplicaciones de 64 bits, que
ofrecen un mejor rendimiento que los servidores de aplicaciones de 32 bits. Las
siguientes versiones de servidores de aplicaciones de 64 bits son compatibles:

m  JBoss 5.0,5.1y 6.1 Enterprise Application Platform (EAP)
®  JBoss 5.1 Open Source

m  Oracle Weblogic 11g (10.3.5)

= |BM WebSphere 7.0, 8.0, 8.5

Consulte la Guia de actualizacion para obtener mas detalles acerca de la actualizacién
en el servidor de aplicaciones.
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Problema al actualizar un clUster de CA Identity Manager r12 CR6 o posterior

Problema al actualizar un clister de CA Identity Manader r12
CR6 o posterior

Si actualiza un cldster de CA Identity Manager r12 CR6 o posterior a CA Identity
Manager r12.5 SP1, puede producirse un error de actualizacién debido a algunas
propiedades del clister en el archivo de instalacion que se va a borrar.

Solucion
Asegurese de que las siguientes propiedades se encuentren en el archivo im-

installer.properties antes de la actualizacion:

m  WebSphere: compruebe si el nombre del clister se ha incluido en
DEFAULT_WAS_CLUSTER. Si no es asi, vuelva a agregarlo manualmente.

m  Weblogic: compruebe si el nombre del cluster se ha incluido en

DEFAULT_BEA_CLUSTER. Si no es asi, vuelva a agregarlo manualmente.

Nota: Este problema no afecta a los clusteres de JBoss.
De forma predeterminada, el archivo de instalacidn se encuentra en las siguientes
ubicaciones:

m  Windows: C:\Archivos de programa\CA\CA Identity
Manager\install_config_info\im-installer.properties

m  Unix: /opt/CA/CA_ldentity_Manager/install_config_info/im-installer.properties
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Error de flujo de trabajo después de la actualizacion desde una
version anterior a r12.5 SP7

Sintoma:

Si se actualiza desde un sistema que contiene una versidn anterior a r12.5 SP7 en el
servidor de aplicaciones de WebLogic, aparecera este error al iniciar el flujo de trabajo:
WARN [ims.default] * Startup Step 25 : Attempting to start SchedulerService
ERROR [ims.bootstrap.Main] The IAM FW Startup was not successful
ERROR [ims.bootstrap.Main] org.quartz.SchedulerException: JobStore class
'org.quartz.impl.jdbcjobstore.JobStoreCMT' props could not be configured.
[See nested exception: java.lang.NoSuchMethodException: No setter for
property 'lockHandler.class']
Solucion:
1. Detenga Weblogic.
2. Vaya a la carpeta <IAM-EAR>/APP-INF/lib.
3. Elimine los siguientes archivos:

m common-pool-1.3.jar

m annotations.jar

m  eurekifyclient.jar

m quartz-all-1.5.2 jar

4. |Inicie el servidor de aplicaciones.

5. Elerror deinicio de flujo de trabajo ya no aparecera.

Error de migracion de entorno

Sintoma:

Si actualiza desde CA Identity Manager r12 CR1, CR2 o CR3, puede producirse el
siguiente error al importar los entornos:

El atributo "accumulateroleeventsenabled" no puede aparecer en el elemento
"Aprovisionamiento".

Solucioén:

Abra el archivo envsettings.xml en el archivo Env.zip exportado y actualice
accumulateroleeventsenabled a acumulateroleeventsenabled (elimine la segunda c de
la palabra accumulate).
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Error de actualizacion del proveedor de credenciales

Tras actualizar el proveedor de credenciales de CA Identity Manager r12 en una
plataforma de Windows de 32 bits, la casilla de verificacién Desactivar el proveedor de
credenciales de contrasefia de Microsoft en la aplicacién de CAIMCredProvConfig
aparece deseleccionada.

Solucion

Abra la aplicacion CAIMCredProvConfig y seleccione la casilla de verificacion.

Error interno del proveedor de credenciales de Vista

Sintoma:

Cuando actualizo el proveedor de credenciales de Vista de CA Identity Manager en
plataformas de Windows de 64 bits, recibo el mensaje de error Error interno 2324.2.

Solucién:

No se requiere ninguna accion dado que el proceso se ha completado con éxito.

Ninguna pantalla de biosqueda con la tarea Explorary

correlacionar

Si ha actualizado desde CA Identity Manager r12 o desde CA Identity Manager r12.5 y ha
migrado la tarea Explorar y Correlacionar al nuevo modelo de repeticién, el botén
Explorar de la tarea Explorar y Correlacionar no funcionara correctamente.

Solucion

Configure una pantalla de blusqueda para la tarea para que el nuevo botdn Explorar abra
una pantalla de busqueda al hacer clic en éste.
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Error no critico tras actualizar el gestor de aprovisionamiento de r12

Error no critico tras actualizar el gestor de aprovisionamiento
derl2

Sintoma:

Tras actualizar el gestor de aprovisionamiento de CA Identity Manager r12 CRx, el
instalador muestra el siguiente mensaje:

El asistente de instalacién ha terminado de actualizar CA Identity
Manager pero no han tenido lugar errores criticos o advertencias
durante la actualizacioén. Para obtener més detalles, consulte el
registro de instalacién en C:\Archivos de programa\CA\CA Identity
Manager.

Se ha informado de errores o advertencias relacionadas con los
siguientes componentes

El registro de instalacion de CA Identity Manager contiene la siguiente entrada:

Install, com.installshield.product.actions.Files, err,
ServiceException: (error code = -30016; message = "El proceso no
puede obtener acceso al archivo porque estd siendo utilizado en
otro proceso.”

Solucion:

El error ocurre porque el instalador no puede crear un directorio que ya existe. Sin
embargo, la instalacidn se ha completado con éxito y el gestor de aprovisionamiento es
completamente funcional.

Cambiar de nombre los puntos finales de ACF2, RACF y TSS
antes de la actualizacion

Ya no se admiten los espacios en los nombres de puntos finales. Si se han creado puntos
finales con espacios en el nombre en una versién anterior, elimine los espacios antes de
actualizar a 12.6.

Ejecucion del script de actualizacion de SQL

Después de la actualizacidn, la primera vez que se inicia el servidor de CA Identity
Manager, se ejecutard un script. Actualiza el tamafo de columna de la descripcién de
runtimeStatusDetail12 de la tabla de persistencia de la tarea a 2000 caracteres.
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Ejecucion del script de actualizacion de SQL

Si se produce un error al ejecutar el script, siga estos pasos:
1. Realice una de las siguientes acciones:

m  Microsoft SQL Server: abra la herramienta de analizador de consultas y
seleccione el script que necesita.

m  Oracle: abra la solicitud de SQL para el script que necesita.
2. Seleccione uno de los scripts siguientes:

- Microsoft SQL Server: <ruta de
instalacion>\tools\db\taskpersistence\sqlserver\archive_db_sqlserver_upg
rade_to126sp2.sql

- Oracle en Windows: <ruta de
instalacién>\tools\db\taskpersistence\oracle9i\archive_db_oracle_upgrad
e_to126sp2.sql

— Oracle en UNIX: <ruta de
instalacién2>/tools/db/taskpersistence/oracle9i/archive_db_derby_upgra
de_to126sp2.sql

3. Ejecute el archivo de script.

4. Verifique que no aparezca ningun error al ejecutar el script.
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Capitulo 4: Problemas arredglados

12.6.4

Esta seccidon contiene los siguientes temas:

12.6.4 (en la pagina 53)
12.6.3 (en la pagina 56)
12.6.2 (en la pagina 58)
12.6.1 (en la pagina 60)

En CA Identity Manager 12.6.4, se han corregido los problemas siguientes:

Ticket de soporte

Problema notificado

20957471/07 Problema corregido para CQ 170096 en IM 12.6 SP2
21517465/01 Alcance de rol de administrador en la pantalla de busqueda.
21536689/01 Mantenimiento de una contrasefia errédnea durante la creacidn del directorio de IM
Error de actualizacion de las cuotas y del umbral para cuentas LND si establece Gestor como
21539813/01 ACL de archivos de correo
En un IME con tékenes cuando el campo del seleccionador de fechas es erréneo, el mensaje
21538682/01 de error muestra el ID de la clave en lugar del par clave-valor del conjunto de recursos
21521403/04 Cambio de categoria de Servicio a causa de la modificacidn de un objeto del servicio
En las cuentas de Oracle Applications, la fecha de inicio de un elemento de la lista de
responsabilidades no se muestra en las cuentas nuevas del gestor de aprovisionamiento
hasta que el punto final se explora de nuevo, en el caso de que la cuenta se haya creado
21547136/01 mediante una plantilla sin fecha de inicio establecida.
21558292/01 Varios incumplimientos de 508
Las aprobaciones de sincronizacidn inversa se generan para eliminar responsabilidades de
una cuenta de Oracle Applications cuando se lleva a cabo una exploracidn después de crear
20957471/09 nuevas cuentas a través de IM con las responsabilidades ya asignadas.
21551822/01 Resultados erréneos del seleccionador de objeto
21567422/01 Valor para la asignacion de organizacién ausente en GM tras la importacion desde IM
Comportamiento inesperado de Sincronizacion inversa de politica de cuenta modificada
20957471/11 para el servidor de Oracle
21576029/01 Error de visualizacion de la descripcion de Windows NT en la Consola de usuario de IM
Error de importacion de roles con caracteres XML no vélidos (Unicode: 0x1f) generados por
21559775/01 el seleccionador de objeto en la tarea de rol de acceso

Capitulo 4: Problemas arreglados 53



12.6.4

21593378/01 Informacion incorrecta del gestor de notificaciones en vivo
IM 12.6 SP2: AD - errores de sincronizacién para cuentas de Active Directory a causa de un
21590547/01 atributo UserPrincipalName en blanco
Cuando una regla de visualizacién se define en una pantalla de busqueda de rol del
21588715/01 administrador, el filtro de busqueda deja de funcionar.
Durante la ejecucion del nuevo cliente de carga masiva en IM r12.6 SP2, el cargador masivo
abre todas sus tareas bajo el estado En curso y retiene JVM, con lo que el resto de tareas se
21590303/01 mantienen a la espera en la cola
21594906/01 IM 12.6 SP1: error de aplicacién del atributo en el nivel de auditoria AMBOS
IM 12.6 SP2: retencidn de la tarea en curso con PX activado en el flujo de trabajo del nivel
21574514/02 de evento
Rendimiento lento de la tarea Modificar miembros del grupo cuando el grupo contiene 38
21606642/02 000 usuarios
21557047/01 Asignaciones de atributo incorrectas en el conector Office 365
12345678/01 Necesidad de nueva API del Agente web de SiteMinder en IM 12.6 SP4
Detencion de la importacion de definiciones en Rol de aprovisionamiento cuando el nombre
21604197/01 contiene "\00"
Error de busqueda de roles de aprovisionamiento en "\" en combinacidn con el caracter
21604199/01 comodin "*"
21609415/01 Error del conector Google debido a una API desaprobado
Error de script al intentar visualizar la pagina 2 de los detalles del Gestor de
21626365/01 aprovisionamiento
21613942/01 Modificacion del filtro de contenedor de cuenta
21419884/02 Tiempo excesivo para el filtrado de instantaneas
Error de ejecucion inesperado de la funcionalidad de filtrado de contrasefias para la
21592259/01 validacion de contrasefias
Error de vencimiento de la responsabilidad, tras el rechazo de una aprobacion generada por
la sincronizacion inversa para la adicién de una responsabilidad en una cuenta de Oracle
21640856/01 Applications, aunque se muestra como rechazada en VST
21633958/01 Duplicacién de roles de aprovisionamiento (PX)
21641737/01 Niveles de funcionalidad de Win2012 AD comunicados como Win2008R2
21643258/01 Error relacionado con una "solicitud de lectura" similar al error CQ176812
Error de visualizacion de miembros y administradores de un rol tras el reinicio de JBoss a
causa de la regla de dmbito de usuarios en Politicas de administracion de Roles de
21575724/01 administrador.
21584724/01 Registro adicional para el conector SAP
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21500603/01 Errores de integracion de SiteMinder y CA Identity Manager
21639644/01 Exportacion de la plantilla de cuenta de Oracle

Error durante la utilizacién de JavaScript en el conector personalizado CXP porque JCS ya no
21657577/01 hace referencia a Apache CCPP

Obtencidn de responsabilidades con la fecha actual como fecha de finalizacién por parte de

cuentas FND y devolucién de un nimero mayor de filas ORA-06512 que las solicitadas en
21636774/01 "APPS_APPLSYS3.FND_USER_PKG" por parte de ORA/01422: exact fetch.

Conservacion de la tarea Activar/Desactivar usuario en el estado En curso si se configura el
21641383/01 correo electrdnico PolExpress

Error de la utilidad Ant al intentar agregar tokenes a los roles si se ha agregado la propiedad
21646678/01 Titulo a las pantallas de busqueda

Error de importacion por parte de IM de los valores de los campos personalizados en Rol de
21657600/01 aprovisionamiento
21687010/01 Error de inicio de algunos informes de ELM
21668810/01 Problemas con la supresidn de usuarios asignados a grupos dindmicos

Limitacidn de la lista de elementos de trabajo. Este CQ cubre el trabajo necesario para la

inclusion de elementos de la lista de trabajos en la pagina opcional de inicio de sesion o
21699782/01 bienvenida.

Error de carga de flujos de trabajo basados en politicas por parte de la herramienta Config
21650405/01 Xpress

Necesidad de modificaciones en la documentacion para la resolucién del defecto
21539813/01 PROD00176400

IM 12.6 SP2: error de visualizacidn de los atributos de fecha y hora de la cuenta de Active
21712883/01 Directory en la zona horaria local en la Consola de usuario de IM

Posibilidad de uso de una tarea privada (no publica) convocada al alias publico mediante
21669984/01 TEWS cuando IM y SM estan integrados

IM 12.6: vulnerabilidad de seguridad. La direccidon URL para la solicitud de una pagina de

imagen permite

la definicion de contentType por parte de un atacante, permitiendo la ejecucién del cédigo

enel
21711390/01 explorador de un usuario autenticado que visita la direccién URL.

Visualizacion del estado incorrecto Completado de una tarea aunque los eventos aln estén
21713498/01 en curso
21699782/01 Adicion de la busqueda por iniciador e ID de usuario en la lista de trabajos del usuario

Error de ejecucion de la muestra del EJE de Java para ModifyGroupMembership.java con
21704767/01 12.6 (cualquier Service Pack). Posible regresidn para el funcionamiento con 12.5.
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Adicion de la opcidn de configuracidn para la supresion de notificaciones

21651991/01 Modify_Account_Password de IMPS en IM
IM12.6 SP2: punto final de Active Directory. Error de actualizacidn del aprovisionamiento a
causa del valor de configuracién del punto final El usuario debe cambiar la contrasefia
21730035/02 después de volver a configurar la contrasefa en la ficha Configuracion
Inconsistencia en el tipo de certificador entre el servidor de aprovisionamiento y punto final
21730581/01 de LND
21746621/01 Error de exportacidn/correlacion de cuentas en OU cuando el nombre contiene "&"
Error al intentar realizar una sincronizacién de cuentas con una plantilla de cuenta WEAK
SYNC a causa del atributo Unico Office365 para Bloquear credenciales asignado a eTDYN-str-
21764131/01 multi-c/023 en lugar de a un atributo DYN de valor Unico

12.6.3

Los problemas siguientes se han corregido en CA Identity Manager 12.6.3:

Ticket de soporte  Problema notificado

21088049/02 La tarea Flujo de trabajo no responde en el estado "activo".

21227662/05 Una vez que un punto final de ACF2 se examina con el usuario que ha iniciado sesion, no se
puede cambiar para usar el usuario de administrador del proxy.

21240169/01 Error StringIndexOutOfBoundsException al exportar el entorno de CA Identity Manager.

21298884/01 La asignacion o eliminacion de usuarios a/desde el servicio no se registra en el almacén de
usuarios ni activa un error de PX en las cuentas.

21325322/03 Se produce un error en las suspensiones masivas al suspender todas las cuentas de LND o al
agregar todas las cuentas al grupo de Denegar acceso (suspendido 0)

21329912/02 La sincronizacidn de cuentas no funciona en CA Identity Manager 12.6.

21347968/01 El servidor de politicas se bloquea cuando un rol de acceso de CA Identity Manager se asigna

21358148/01 a un usuario o se elimina de este.

21366658/01 La creacion de usuarios mediante la tarea de cargador masivo devuelve una excepcion de
puntero al integrar CA SiteMinder.

21378657/01 El flujo de trabajo de escalacion listo para utilizar se escala prematuramente si se define con
la tarea Configurar una politica global basada en flujo de trabajo para eventos.

21378803/01 El error La contrasefia anterior no se puede volver a utilizar. aparece y producira un error en
la tarea.

21385464/01 Error NullPointerException cuando se configura la politica de identidad configurada con la
expresion MemberRule-Groups Where-Attribute.

21387236/01 La creacion de un usuario a partir de una copia no copia el atributo de la organizacion.
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Ticket de soporte  Problema notificado

21389685/01 Vencimiento del tiempo de inicio de sesidn cuando se integra con CA SiteMinder.

21393295/01 Ausencia del rol de aprovisionamiento de la lista de usuarios de CA Identity Manager de los
roles de aprovisionamiento.

21395953/01 Envio de bucles de correo electrénico por la politica exprés.

21417960/01 La modificacion del rol de aprovisionamiento devuelve un puntero nulo.

21417960/03

21424762/02 Error del usuario prohibido.

21430655/01 Los eventos de flujo de trabajo de la politica global se difieren al aprobador de escalacion.

21430868/02 No se pueden eliminar las iniciales al renombrar las cuentas de LND.

21438148/03 La organizacidn de LND de raiz no se examina y no se recupera ninguna cuenta.

21438256/01 El script de java de muestra no funciona con la tarea Autoregistro.

21438937/01 El caracter especial extrafio acaba en la persistencia de la tarea Valor antiguo y en la
auditoria.

21439600/01 Aparecerdn ventanas en blanco para el cliente cuando inicien sesién mediante una
contrasefia de un usuario caducado.

21441213/01 La tarea de gestidon importada del entorno de CA Identity Manager r12.5 devuelve el error
de java.lang.ClassCastException.

21447986/01 Cuando una politica exprés se activa y se registra al utilizar el idioma noruego, devuelve
java.lang.lllegalArgumentException: llaves no coincidentes en el patron.

21450831/01 Cuando se abre una plantilla nueva mediante Connector Xpress, no aparecera el cuadro de
didlogo de asignaciones de la operacion.

21468616/01 Longitud del atributo de las iniciales

21470755/01 En la aplicacion para moviles, la tarjeta del gestor de la tarjeta de contacto no funciona
correctamente.

21470794/01 En la aplicacion para moviles, todos los errores de restablecimiento de la contrasefia se
devuelven debido a los problemas complejos aunque se envie la contrasefia actual
incorrecta.

21473825/01 En la aplicacion para moviles de CA Identity Manager, se produce un error en el inicio de
sesion después de restablecer una contrasefia desde dentro de la aplicacién movil.

21475033/01 En la aplicacion para moviles de CA Identity Manager, Restablecimiento de la contrasefia
olvidada se podra utilizar solamente una vez.

21478278/01 No vuelve a aparecer ningiin campo CAPTCHA en la pantalla de CA Identity Manager de
nuevo cuando la fase de validacién rechaza algunos otros campos.

21480621/01 La instalacion de CA Identity Manager r12.6 SP2 en JBoss EAP 6 produce un error en la

instalacion del archivo iam_im_compile_jsp.* y de build.xml.
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Ticket de soporte  Problema notificado

21481343/01 No hay ninguna ranura activa disponible puesto que estas se bloquean indefinidamente.

21486937/01 Cuando el indicador Esperar se selecciona para una regla de accion en la politica exprés para
Ejecutar una funcion (no principal) como la categoria Codigo externo y el tipo Ejecutar
codigo de JavaTipo. La politica exprés generard el evento JavaActionWaitEvent y el estado
quedara En curso.

21488801/01 La configuracién de la politica de contrasefias que requiere signos de puntuacion resulta en
una contrasefia incorrecta.

21497995/01 Las operaciones masivas devuelven un error cuando se selecciona un (entre varios)
elementos de la lista de trabajos de delegacion.

21520525/01 <ETAHOME>\bin\ADSLDAPDiag.exe produce un error con el error Error 10054 reading data
from server, al intentar realizar una conexiéon manual a un servidor Active Directory 2012.

21522674/01 Error en el restablecimiento de la conexion restablecia error en inicio del paso 5.

21535004/01 No se puede agregar el rol de SAP mediante TEWS.

21537907/01 ConfigXpress no funciona con la instalacidn de CA Identity Manager r12.6 SP2.

21539251/01 El error se produce al crear una copia o al modificar la tarea de administracion Ver historial
de acceso.

215544431/01 Error en la creacién de la politica de flujo de trabajo global.

21558358/01 El agente de Exchange sin agente esta buscando CA CloudMinder/CAFT

21568224/01 ConfigXpress.air no funciona: devuelve el error en la instalacion de CA Identity Manager
r12.6 SP2.

21572374/01 En la aplicacion para moviles de CA Identity Manager, la aprobacidn rapida no funcionara.

21585328/01 ConfigXpress.air produce un error al instalarse en CA Identity Manager r12.6 SP2.

12.6.2

Los problemas siguientes se han corregido en CA Identity Manager 12.6.2:

Ticket de soporte

Problema notificado

21198613/01 La contrasefa establecida por PX no se sincroniza en los usuarios globales y las cuentas.
21230281/01 No se pueden importar identificadores de atributos ldgicos en la Consola de gestion.
21263275/01 Incidencias con la politica de contrasefias de Arcot.

21269108/02 Incidencias con la instalacion del agente para la sincronizacidn de contrasefias de CA Identity

Manager r12.6.
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Ticket de soporte

Problema notificado

21264877/01 El nombre distintivo del administrador se afiade a la direccién URL externa.

21275958/01 Excepcion de puntero nulo al adquirir el punto final de SAP.

21272983/01 Errores al leer el punto final de CA Access Control con bases de datos de varios modelos de
politicas (PMDB) definidas.

21173122/01 Las definiciones de rol importadas no aparecen.

21270763/01 El error se produce cuando un directorio de aprovisionamiento se crea mediante el
asistente.

21280342/01 DoSynchUserRoles no permite las casillas de verificacién para Agregar cuentas que faltan ni
Eliminar cuentas adicionales al servicio web de ejecucion de tareas (TEWS) de CA Identity
Manager para el lenguaje de descripcion de servicios web (WSDL).

21285651/01 Compatibilidad de la tarea Sincronizar cuentas con plantilla de cuenta con TEWS.

21295778/01 El error al crea instancias del complemento de politica exprés se produce cuando se intenta
crear o modificar algunas politicas exprés.

21304316/01 Problema de rendimiento al agregar grupos a un usuario mediante la tarea de creacién o
modificacion de usuarios.

21304316/02 Problema de rendimiento al agregar los grupos a un usuario, mediante el botén Agregar
grupos en la tarea Modificar usuario.

21306987/01 El error NoClassDefFoundError se produce al ejecutar highavailability.bat.

21307126/01 RSA Secure ID 7: no puede adquirir un punto final debido a los problemas con el script para
crear un grupo OSGi (iniciativa de puerta de enlace de servicios abiertos)

21315277/04 El servidor de conectores C++ se bloquea al buscar cuentas de usuario de Active Directory
movidas o renombradas.

21319140/01 Los datos del archivo dir.xml de SQL importado se escriben en mayuscula.

21322022/01 Las conexiones de CA Identity Manager son mds lentas después de un periodo de tiempo.

21325322/01 Cierre de la sesion debido a error de comunicacidon en LND al modificar cuentas.

21331632/01 El mensaje de advertencia al revocar el servicio no incluye el parametro de nombre de
usuario.

21335464/01 Error de script del gestor de aprovisionamiento al visualizar una operacién que comprende
varias paginas.

21351855/01 CA Identity Manager produce un error al crear un entorno cuando no se ha seleccionado
ningln aprovisionamiento y solo se ha seleccionado el rol del gestor del sistema.

21361599/01 El error siguiente aparece cuando se utiliza la tarea Modificar usuario:

21383034/01 Error de la tarea critico: Se ha producido un error al ejecutar

SynchronizeAttributesWithAccountEvent: ERRORMESSAGE: For input string
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Ticket de soporte

Problema notificado

21393461/01

Excepcidn al actualizar el atributo Activar/desactivar usuario o cualquier otro atributo de
usuario.

12.6.1

Las incidencias siguientes estan corregidas en CA Identity Manager 12.6.1:

Ticket de soporte  Problema notificado

20576709/02 Es necesaria la compatibilidad con el uso compartido del servidor de informes de Business
Objects tanto para CA Identity Manager como para SiteMinder.

20576725/02 Es necesaria la compatibilidad con el servidor de informes de Business Objects en una
configuracion de disponibilidad alta.

20583665/02 Es necesaria la compatibilidad con el servidor de informes de Business Objects XI 3.1 SP5
(CABI 3.3).

20774861/02 No se pueden incluir datos de Objeto Secundario en la politica exprés.

20777137/02 Mejora en el flujo de trabajo basado en la politica para obtener los objetos secundarios
(objetos de usuario) que se necesitan para los objetos primarios.

20888199/01 Convencion de denominacion de nombre destacado para las plantillas de cuenta para TEWS
no documentada.

21073146/01 "Sincronizar cuentas con plantilla de cuenta" no sincroniza.

21086870/01 El instalador de JCS independiente no solicita clave de FIPS, lo que provoca problemas
relacionados con el cifrado.

21108813/01 CA Identity Manager 12.6 no proporciona las definiciones del rol esperadas.

21111634/01 No se crean registros de punto final de JCS.

21131768/01 Incidencia de atributo de flujo de trabajo de politica global (las definiciones del evento no
tienen el tipo de objeto secundario).

21135604/01 Se produce un error NullPointer en la tarea Ver identificador de atributos ldgicos.

21136454/01 La vulnerabilidad de seguridad de inyeccién de cddigo SQL se ha corregido en esta version.

21136456/01 Vulnerabilidad de seguridad

21136499/01 Seleccionar datos de cuadro no funciona con una pantalla de perfil adjunta a un servicio en
CA Identity Manager 12.6.

21137701/01 Se recibe una excepcion "PxEnvironmentException" se recibe cuando la politica exprés llama

al cédigo externo de Java
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Ticket de soporte  Problema notificado

21140501-1 Compatibilidad con implementaciones en la nube (gestidn de clientes).

21146621/01 Validacion del atributo global en directory.xml

21156269/01 Diferencias entre los esquemas de la base de datos generados por el instalador y los scripts
de base de datos individuales en la carpeta de herramientas.

21156269/01 Se necesitan mas scripts para la creacion manual de bases de datos.

21162602/01 La correlacion personalizada para TSS no funciona con Unix.

21170706/01 Los resultados de Ver tareas enviadas se ordenan de forma incorrecta cuando los la
configuracion regional se establece como danés-

21175201/01 La sincronizacidn de cuentas iniciada por la notificacion de entrada no se produce cuando
los roles de aprovisionamiento se asignan mediante politicas de la politica exprés.

21181592/01 No se puede cargar CA Identity Manager r12.6 con un error de ruta de clase no valida.

21183366/01 Se utiliza un nombre del usuario incorrecto con los origenes de datos.

21187385/01 Bloqueos de CA Identity Manager intermitentes.

21188814/01 El servidor de politicas de SiteMinder r12 SP3 CR11 se bloquea al acceder a la politica de CA
Identity Manager.

21190699/01 No se puede obtener informacién del objeto secundario de la politica exprés en ninguna
politica basada en una tarea o un evento. Ademas, se devuelve informacion del valor del
atributo original incluso cuando la politica exprés se desencadena después de la finalizacion
de una tarea.

21190873/01 Incidencia de cumplimiento 508: la sugerencia de las casillas de verificacion no tiene
sentido.

21193837/01 Creacidn y supresion de objetos gestionados

21194712-1 La politica exprés con iterador se interrumpe cuando Flujo de trabajo rechaza una
asignacion de rol de acceso activado.

21200396/01 Incidencia de cumplimiento 508: problemas con el vinculo Saltar directamente al contenido
principal.

21200412/01 Incidencia de cumplimiento 508: el software de asistencia para usuarios discapacitados no
lee correctamente los mensajes de error y advertencia.

21213029-1 Las variables de servicios de contrasefia almacenadas en la memoria caché de JSession no se

borran (al cerrar sesidn) y las solicitudes subsiguientes se redirigen a la pagina pws.fcc.
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Capitulo 5: Documentacion

A continuacidn se especifican los nombres de archivo de las guias de CA Identity

Manager:

Nombre de la guia

Nombre del archivo

Notas de la versién

im_release_enu.pdf

Guia de implementacion

im_impl_enu.pdf

Guia de instalacion para WebLogic

im_install_weblogic_enu.pdf

Guia de instalacion para WebSphere

im_install_websphere_enu.pdf

Guia de instalacion para JBoss

im_install_jboss_enu.pdf

Guia de actualizaciones

im_upgrade_enu.pdf

Guia de configuracion

im_config_enu.pdf

Guia de administracién

im_admin_enu.pdf

Guia de disefio de la Consola de usuario

im_uc_design_enu.pdf

Guia de programacién para Java

im_dev_enu.pdf

Guia de referencia de aprovisionamiento

im_provisioning_reference_enu.pdf

Guia de conectores

im_connectors_enu.pdf

Guia de Connector Xpress

im_connector_xpress_enu.pdf

Guia de implementacion del servidor de conector
de Java

im_jcs_impl_enu.pdf

Guia de programacioén para el servidor de
conector de Java

im_jcsProg_Enu.pdf

Glosario

im_glossary.pdf

Biblioteca

im_bookshelf_enu.zip

Esta seccidon contiene los siguientes temas:

Biblioteca (en la pagina 64)
Problemas conocidos (en la pagina 64)
Notas de la versidon de integracién de CA Identity Manager y CA Identity Governance.

(en la pagina 65)
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Biblioteca

Biblioteca

La biblioteca permite acceder a toda la documentacién de CA Identity Manager desde
una Unica interfaz. Incluye la siguiente informacién:

Lista ampliable de contenidos para todas las guias en formato HTML.

Busqueda de texto completo en todas las guias con los resultados de la busqueda
clasificados y los términos de la busqueda resaltados en el contenido.

Rutas de navegacién que enlazan con temas de nivel mds alto.
Un Unico indice HTML para los temas de todas las guias.

Vinculos a las versiones en PDF de las guias para imprimirlas.

Para usar la biblioteca

Descargue la biblioteca desde el sitio de soporte de CA.

Extraiga el contenido del archivo ZIP de la biblioteca.

Nota: Para obtener el mejor rendimiento, al instalar la biblioteca en un sistema
remoto, haga que se pueda acceder a ella desde un servidor Web.

Visualice la biblioteca de esta forma:

m Sila biblioteca se encuentra en el sistema local y utiliza Internet Explorer, abra
el archivo Bookshelf.hta.

m Sila biblioteca se encuentra en un sistema remoto o utiliza Mozilla Firefox,
abra el archivo Bookshelf.html.

Nota: Para obtener el mejor rendimiento, al instalar la biblioteca en un sistema
remoto haga que se pueda acceder a ella desde un servidor Web.

La biblioteca requiere Internet Explorer 7 o 8, o Mozilla Firefox 2 o 3. Para los enlaces a
las guias en PDF, se necesita Adobe Reader 7 o superior. Adobe Reader se puede
descargar en www.adobe.com.

Problemas conocidos

Todos los problemas conocidos relacionados con CA Identity Manager se encuentran en
el sitio de Soporte de CA.
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http://www.adobe.com/products/acrobat/readstep2.html
https://support.ca.com/cadocs/7/g017211s.pdf

Notas de la version de integracion de CA Identity Manader y CA Identity Governance.

Notas de la version de integracion de CA Identity Manager y CA
Identity Governance.

Todas las notas de la versidn relacionadas con la integracion entre CA Identity Manager
y CA Identity Governance se encuentran en CA Identity Governance Release Notes. Se
puede acceder a la biblioteca de CA Identity Governance desde Soporte de CA.
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Apéndice A: Funciones de accesibilidad

CA Technologies se compromete a garantizar que todos los clientes,
independientemente de su capacidad, puedan emplear correctamente los productos y
la documentacién compatible para llevar a cabo las tareas de negocio vitales. Esta
seccion explica las funciones de accesibilidad que forman parte de CA Identity Manager.

Cumplimiento con 508

CA Identity Manager cumple con la Seccién 508 de la Ley de rehabilitacion de EE. UU. y
las Directrices de accesibilidad de contenido web (WCAG2.0) de nivel AA. El tema
Product Enhancements (en la pagina 67) proporciona mas detalles. También se puede
solicitar al gestor de cuentas una copia de CA Technology's Voluntary Product
Accessibility Template (VPAT).

Mejoras del producto

CA Identity Manager ofrece mejoras de accesibilidad en las areas siguientes:

m  Pantalla
m  Sonido
m  Teclado
m  Ratén

Nota: La siguiente informacion hace referencia a aplicaciones basadas en Windows y
Macintosh. Las aplicaciones Java se ejecutan en muchos sistemas operativos de host,
algunos de los cuales ya tienen tecnologias de asistencia disponibles. Para que estas
tecnologias de asistencia existentes proporcionen acceso a programas escritos en JPL,
necesitan un puente entre ellos en sus entornos nativos y Java Accessibility, que esta
disponible en la maquina virtual de Java (Java VM). Este puente tiene un extremo en
Java VM y el otro en la plataforma nativa, asi sera algo diferente segun la plataforma
para la que sirva de puente. Sun estd desarrollando actualmente los extremos de JPL y
Win32 de este puente.
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Mejoras del producto

Pantalla
Para aumentar la visibilidad en la pantalla de su equipo, se pueden ajustar las siguientes
opciones:
Estilo de fuente, color y tamaiio de los elementos

Permite elegir el color de la fuente, el tamafio y otras combinaciones visuales.
Resolucidn de la pantalla

Permite cambiar el nimero de pixeles para ampliar los objetos en la pantalla.
Ancho del cursor y frecuencia de intermitencia

Hace que sea mas facil encontrar el cursor o minimizar su intermitencia.
Tamaiio de los iconos

Permite ampliar los iconos para mejorar la visibilidad o disminuirlos obtener mas
para espacio de pantalla.

Esquemas de alto contraste

Permite seleccionar combinaciones de color que son mas faciles de ver.
Sonido
El sonido se utiliza como alternativa a la visualizacion o para que los sonidos del equipo
sean mas faciles de oir o distinguir ajustando las siguientes opciones:
Volumen

Permite aumentar o disminuir el sonido del equipo.
Texto a voz

Permite oir opciones de comandos y texto en voz alta.
Advertencias

Permite mostrar advertencias visuales.
Avisos

Proporciona indicaciones visuales o auditivas cuando se activan o desactivan las
funciones de accesibilidad.

Esquemas

Permite asociar sonidos del equipo con eventos del sistema especificos.
Leyendas

Permite mostrar leyendas para voz y sonidos.

Nota: Si se estd usando un lector de pantalla, se recomienda la instalacidn de la dltima
version de la herramienta de lector de pantalla para obtener una mejor interpretacion.
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Mejoras del producto

Teclado

Se pueden hacer los siguientes ajustes de teclado:
Frecuencia de repeticion

Permite configurar la velocidad de repeticién de un caracter cuando se presiona
una tecla.

Tonos
Permite oir tonos al pulsar para ciertas teclas.
Teclas permanentes

Permite elegir distribuciones del teclado alternativas a las personas que escriban
con una mano o un dedo.

Vinculo de salto
Permite utilizar el vinculo Saltar directamente al contenido principal para una
navegacion rapida al contenido principal.

Ratdn

Se pueden utilizar las opciones siguientes para hacer mas rapido y facil el uso del ratén:
Velocidad de clic

Permite elegir la velocidad de clic del botdn del ratdn para realizar una seleccidn.
Bloqueo de clic

Permite destacar o arrastrar sin mantener pulsado el botdn del ratén.
Accidn inversa

Permite invertir las funciones que controlan los botones principal y secundario del
raton.

Frecuencia de intermitencia

Permite elegir la velocidad de parpadeo del cursor o si parpadea.
Opciones del puntero

Permite hacer lo siguiente:

m  Ocultar el puntero mientras se escribe

m  Mostrar la ubicacion del puntero

m Establecer la velocidad con la que el puntero se mueve en la pantalla

m Elegir el tamafio y color del puntero para obtener mayor visibilidad

m  Mover el puntero a una ubicacion predeterminada en un cuadro de didlogo
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Mejoras del producto

Excepciones de Mozilla Firefox

Se recomienda que los usuarios de teclado y de JAWS utilicen Internet Explorer 8 por las

siguientes razones:

m  En Firefox, los cuadros de didlogo no reciben foco de entrada/salida.

m  En Firefox, el lector de pantalla no siempre lee primero el vinculo Saltar
directamente al contenido principal.

Accesos directos del teclado

En la tabla siguiente se muestran los accesos directos que admite CA Identity Manager:

Teclado Descripcion

Ctrl + X Cortar

Ctrl+C Copiar

Ctrl + K Buscar siguiente
Ctrl+F Buscar y reemplazar
Ctrl +V Pegar

Ctrl +S Guardar

Ctrl + Mayus + S Guardar todo
Ctrl+D Suprimir linea

Ctrl + Tecla de flecha derecha Palabra siguiente
Ctrl + Tecla de flecha abajo Desplazarse hacia abajo en la linea
Fin Final de linea
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Esta documentacion, que incluye sistemas incrustados de ayuda y materiales distribuidos por medios electrénicos (en adelante,
referidos como la "Documentacién") se proporciona con el Unico propédsito de informar al usuario final, pudiendo CA proceder
a su modificacion o retirada en cualquier momento. Esta documentacién es propiedad de CA. Queda prohibida la copia,
transferencia, reproduccidn, divulgacién, modificacion o duplicacion de la totalidad o parte de esta Documentacion sin el
consentimiento previo y por escrito de CA.

No obstante lo anterior, si dispone de licencias de los productos informaticos a los que se hace referencia en la Documentacion,
Vd. puede imprimir, o procurar de alguna otra forma, un nimero razonable de copias de la Documentacidn, que seran
exclusivamente para uso interno de Vd. y de sus empleados, y cuyo uso debera guardar relacién con dichos productos. En
cualquier caso, en dichas copias deberan figurar los avisos e inscripciones relativas a los derechos de autor de CA.

Este derecho a realizar copias de la Documentacion sélo tendrd validez durante el periodo en que la licencia aplicable para el
software en cuestion esté en vigor. En caso de terminarse la licencia por cualquier razén, Vd. es el responsable de certificar por
escrito a CA que todas las copias, totales o parciales, de la Documentacion, han sido devueltas a CA o, en su caso, destruidas.

EN LA MEDIDA EN QUE LA LEY APLICABLE LO PERMITA, CA PROPORCIONA ESTA DOCUMENTACION "TAL CUAL" SIN GARANTIA
DE NINGUN TIPO INCLUIDAS, ENTRE OTRAS PERO SIN LIMITARSE A ELLAS, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION,
ADECUACION A UN FIN CONCRETO Y NO INCUMPLIMIENTO. CA NO RESPONDERA EN NINGUN CASO, ANTE VD. NI ANTE
TERCEROS, EN LOS SUPUESTOS DE DEMANDAS POR PERDIDAS O DANOS, DIRECTOS O INDIRECTOS, QUE SE DERIVEN DEL USO
DE ESTA DOCUMENTACION INCLUYENDO A TITULO ENUNCIATIVO PERO SIN LIMITARSE A ELLO, LA PERDIDA DE BENEFICIOS Y
DE INVERSIONES, LA INTERRUPCION DE LA ACTIVIDAD EMPRESARIAL, LA PERDIDA DEL FONDO DE COMERCIO O LA PERDIDA DE
DATOS, INCLUSO CUANDO CA HUBIERA PODIDO SER ADVERTIDA CON ANTELACION Y EXPRESAMENTE DE LA POSIBILIDAD DE
DICHAS PERDIDAS O DANOS.

El uso de cualquier producto informatico al que se haga referencia en la Documentacidn se regira por el acuerdo de licencia
aplicable. Los términos de este aviso no modifican, en modo alguno, dicho acuerdo de licencia.

CA es el fabricante de esta Documentacion.

Esta Documentacion presenta "Derechos Restringidos". El uso, la duplicacidn o la divulgacion por parte del gobierno de los
Estados Unidos esta sujeta a las restricciones establecidas en las secciones 12.212, 52.227-14 y 52.227-19(c)(1) - (2) de FARy en
la seccidén 252.227-7014(b)(3) de DFARS, segun corresponda, o en posteriores.

Copyright © 2015 CA. Todos los derechos reservados. Todas las marcas registradas, nombres comerciales, logotipos y marcas
de servicios a los que se hace referencia en este documento pertenecen a sus respectivas empresas.
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Referencias a productos de CA Technologies

En este documento se hace referencia a los siguientes productos de CA Technologies:

Gestion de identidades de CA CloudMinder™

CA Directory

CA Identity Manager ™

CA Identity Governance (anteriormente CA GovernanceMinder)
CA SiteMinder®

CA User Activity Reporting

CA AuthMinder ™

Informacion de contacto del servicio de Soporte técnico

Para obtener soporte técnico en linea, una lista completa de direcciones y el horario de
servicio principal, acceda a la seccion de Soporte técnico en la direccion
http://www.ca.com/worldwide.
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Capitulo 6: Problemas conocidos

General

Esta seccion contiene los siguientes temas:

General (en la pagina 73)

Generacidén de informes (en la pagina 95)

General (en la pagina 97)

Servicios de la nube de CA IAM y Connector Xpress (en la pagina 99)
Tipos de punto final (en la pagina 99)

En esta seccion se describen los problemas generales conocidos de CA Identity Manager
r12.5 SP1.

Incidencias de formato mientras se cambia entre las vistas HTML y de texto

Sintoma:

Cuando se crea o se modifica un correo electrénico en el editor de HTML y se cambia
entre las vistas HTML y de texto, es posible que se produzcan incidencias de formato
como, por ejemplo, que se cambien los colores de la tabla o que se mueva la tabla. Estas
incidencias se han observado en Internet Explorer 9 ejecutandose en Windows 7.

Solucion:

Utilice otros exploradores compatibles. Para obtener mas informacidn sobre los
exploradores compatibles, consulte la Matriz de compatibilidad de plataformas de CA
Identity Manager r12.6 SP4.
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General

Limitaciones de Config Xpress durante la migracion de objetos de un entorno a

otro

Sintoma

Algunos objetos, tales como Workflow Mappings (Asignaciones de flujos de trabajo), no
se pueden mover a otro entorno mediante Config Xpress.

Solucion

1.

Inicie sesion en la Consola de usuario y vaya a Sistemas, Configurar una politica
global basada en flujo de trabajo para eventos

Nota: También se puede ir a la Consola de gestion, Configuracién avanzada, Flujo de
trabajo.

Asigne un evento a un flujo de trabajo sin plantilla.

Nota: Este evento no debe formar parte de la lista de asignaciones listas para su
uso.

Por ejemplo, el evento AssignAccessRoleEvent agregado y asignado a
ModifyAccessRoleMembershipApproveProcess.

Exporte Environmentsetting.xml desde Configuracion avanzada en la Consola de
gestion.

Suprima la nueva asignacion agregada desde el paso 2.
Importe el archivo Environmentsetting.xml del paso 3.

Tras la importacidn, debe aparecer la asignacion creada en el paso 2.
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Error de ejecucion de la opcion QnA como comportamiento de restablecimiento
de la contraseiia mediante los valores de configuracion de preguntay respuesta

predeterminados

Al seleccionar la opcién QnA como comportamiento de restablecimiento de la
contrasefia con los valores de configuracion de pregunta y respuesta predeterminados
bajo el administrador del entorno de las tareas de IdentityMinder, se produce un error.

Sintoma

Al seleccionar la opcidon QnA como comportamiento de restablecimiento de la
contrasefia con los valores de configuracion de pregunta y respuesta predeterminados,
se produce el error siguiente al restablecer la contrasefia:

"ERROR [im.webservices.QuestionAndAnswerResource] (http-/0.0.0.0:8443-1) Failed
to process get user credential questions. Message:java.lang.NullPointerException in
the server log file" [ERROR [im.webservices.QuestionAndAnswerResource] (http-
/0.0.0.0:8443-1) Se ha producido un error al procesar las preguntas para la obtencién
de las credenciales del usuario. Message:java.lang.NullPointerException en el archivo
de registro del servidor].

Solucién:

Realice los pasos siguientes para que funcione el trabajo de restablecimiento de la
contrasefia con la opcién QnA como comportamiento de restablecimiento de la
contraseia:

Siga estos pasos:

1. Inicie sesién en IdentityMinder como superadministrador.

2. Vaya a Tareas, Environment Administrator (Administrador del entorno) y, a
continuacion, seleccione Configuracidn de las preguntas y respuestas.

3. Hagaclic en el botdén Enviar.

Nota: Los valores predeterminados de las opciones Activar y Nimero de preguntas
de autenticacidon Unicamente se aplican una vez que se ha realizado este paso.
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Error del restablecimiento de la contrasena tras la actualizacion de
IdentityMinder de r12.6 SP2, SP3 a SP4

Sintoma:

Después de actualizar CA IdentityMinder r12.6 SP2 o SP3 a 12.6 SP4, se produce un
error al ejecutar la funcionalidad de restablecimiento de la contrasefia, ya que no se ha
establecido la opcién Comportamiento de restablecimiento de la contraseiia en
Configuracion movil.

Solucioén:

Para seleccionar manualmente la opcion Comportamiento de restablecimiento de la
contrasefia, realice los pasos siguientes.

1.
2.

Inicie sesion en IdentityMinder como superadministrador.

Vaya a Tareas, Sistema, Configuracidn movil y haga clic en Modificar la
configuracion movil.

Seleccione la configuracidn movil y, a continuacidn, vaya a la ficha Funciones.

Seleccione manualmente una de las opciones para Comportamiento de
restablecimiento de la contrasefia' disponibles.

Envie la tarea.
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Error al exponer muchos servicios

Sintoma:

Cuando se exponen muchos servicios de CA Identity Manager, Axis2 genera una clase de
codigo auxiliar grande que infringe la regla de compilacion de JVM y devuelve el error
siguiente:

error: code too large for try statement

Solucioén:

Cuando se recibe tal error de compilacién, realice los pasos siguientes para la
resolucion:

1.

Abra el archivo de clase de cddigo auxiliar generado desde el directorio de muestras
siguiente:
<directorio de ejemplos>\wsdl2java\src\tewb\wsdl

Axis2 genera la clase de codigo auxiliar en el formato siguiente:
<Nombre del servicio>Stub.java

Nota: Recupere el nombre del servicio desde WSDL.

En el archivo de clase de cédigo auxiliar, divida los métodos de fromOM y
populateFaults. El script siguiente es un ejemplo del método de fromOM del archivo
de clase de cddigo auxiliar:

public org.apache.xmlbeans.Xmlobject fromOM (

org.apache.axiom.om.OMElement param,

java.lang.Class type,

java.util.Map extraNamespaces) throws

org.apache.axis2.AxisFault {

try {

}catch (java.lang.Exception e) {

throw org.apache.axis2.AxisFault.makeFault(e);
}

return null;

}

Divida el script de método en dos mitades y nombre la otra mitad, por ejemplo,
fromOMExtended.

Llame el método nuevamente creado del método de fromOM. El script siguiente es
un ejemplo del método de fromOM modificado:

public org.apache.xmlbeans.Xmlobject fromOM (

org.apache.axiom.om.OMElement param,

java.lang.Class type,

java.util.Map extraNamespaces) throws

org.apache.axis2.AxisFault {

try {
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}catch (java.lang.Exception e) {
throw org.apache.axis2.AxisFault.makeFault(e);

}
//Invoca el método nuevo
se reenvia el valor siguiente. fromOMExtended(param, type, extraNamespaces);

}

5. Repita los pasos 3 y 4 para el método de populateFaults.

6. Guarde los cambios y ejecute el comando siguiente desde la ubicacion del
directorio de muestras para recopilar los cambios:
<ubicacién del directorio de muestra> ant -Dnowsdlgen=true

La compilacién no devuelve ningun error.

Contrasena almacenada en el texto no cifrado
Sintoma:

La contrasefia para el usuario de arranque de la consola de gestion segura se almacena
en texto no cifrado.

Solucion:

Use la herramienta de contrasefias incluida en el paquete de instalacion para cifrar la
contrasefia con la opcién -JSAFE. Para obtener mas informacidn, consulte la herramienta
de contraseiia en la Guia de configuracion.

Demasiados aprobadores en la lista de aprobadores

Sintoma:

Demasiados aprobadores en la lista de aprobadores que devuelve el error siguiente:
ORA-12899: Value too large for column error

Se produce un error en la tarea y el flujo de trabajo no continda.

Solucioén:

Ejecute los comandos de SQL siguientes en la base de datos de Oracle donde se
almacena la base de datos de informes (almacén de objetos).

ALTER TABLE WP_ACT DATA MODIFY (VAR VALUE NVARCHAR2(2000));

ALTER TABLE WP_ACTI DATA MODIFY (VAR VALUE NVARCHAR2(2000));

ALTER TABLE WP_PROC DATA MODIFY (VAR VALUE NVARCHAR2(2000));

ALTER TABLE WP_PROCI DATA MODIFY (VAR VALUE NVARCHAR2(2000));
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No se puede conectar a las paginas Contraseia olvidada ni Desbloquear cuenta a
través del proveedor de credenciales en las plataformas Windows 2012 y
Windows 8

Windows 2012 y Windows 8 no funcionan con el proveedor de credenciales puesto que
Microsoft ha cambiado su interfaz

Error 404 después de la confirmacion de restablecimiento de la contraseia
debido a un archivo pws.fcc que falta

Sintoma:

Al utilizar una tarea de IM publica llamada CPSChangeMyPassword en el cual el usuario
introduce la contrasefia anterior, la contrasefia nueva y la confirmacion. Después de
hacer clic en Enviar y confirmar mediante Aceptar en la pagina de confirmacién de IM
posterior, aparecera un mensaje de error 404 notificando que no se puede encontrar el
archivo.

Solucion:
El agente web de SiteMinder 12.5 IIS no contiene el archivo PWS.fcc en los formularios

de directorio virtual de IIS. Copie el archivo PWS.fcc desde la versidn anterior de CA
Identity Manager.
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Adicion de plantillas de correo electrénico personalizadas para los objetos de

servicio

En objetos de servicio, para recibir las notificaciones de correo electrénico y el
vencimiento del servicio, se debe crear una plantilla de correo electrénico
personalizada.

Siga estos pasos:

1. Desplacese hasta el siguiente directorio:
%JB0OSS _HOMESs\server\default\deploy\iam im.ear\custom\emailTemplates\default.

2. Cree una plantilla de correo electrdnico personalizada con el nombre
“AddServiceToUserEvent.tmpl” en la carpeta siguiente:
iam_im.ear\custom\emailTemplates\default\service status folder

3. Si el servicio finaliza o queda a la espera, cambie el estado en la linea 38.

4. Verifique si se ha actualizado la notificacion y se ha generado el vencimiento en el
correo electrdnico.

Error al instalar CA Identity Manader con caracteres de UTF-8 en la ruta de
instalacion o en los detalles de la base de datos en cualquier idioma que no sea

inglés

Sintoma:

Cuando se intenta realizar la instalacién de CA Identity Manager 12.6 SP3 con caracteres
de UTF-8 en la ruta de instalacidn o en los detalles de la base de datos como (nombre de
la base de datos, nombre de usuario de la base de datos y contrasefia de la base de
datos) en cualquier idioma que no sea inglés, aparecera el error siguiente en los
registros de instalacién y se producira un error en la instalacion:
C:\Users\Administrator\AppData\Local\Temp\1\598343.tmp\installFrag
ments\dataSource.xml:329: Invalid byte 2 of 4-byte UTF-8 sequence.

Solucion:

Utilice caracteres no UTF-8 (texto inglés) en la ruta de instalacidn o en los detalles de la
base de datos como (nombre de la base de datos, nombre de usuario de la base de
datos y contraseiia de la base de datos) y continte con la instalacidn en los idiomas
extranjeros (que no sean inglés) y que se admitan, es decir: francés, italiano, aleman,
espafiol, japonés, portugués (Brasil), chino simplificado, coreano, finlandés, noruego,
sueco, danés y polaco.

80 Notas de la version



General

Errores de conexion después de la actualizacion del servidor de CA

IdentityMinder

Sintoma:

Error de conexion al acceder a CA Identity Governance desde CA Identity Manager
después de la actualizacidn de una instalacion existente.

Solucion:

Después de la actualizacion del servidor de CA Identity Manager, se requerira mas
configuracion.

Siga estos pasos:

1.

En la Consola de usuario de CA Identity Manager, vaya a Sistema, Servicios web,
Suprimir configuracion de servicios web, Buscar.

Suprima la configuracién de IMRCM.
Inicie sesion en el portal web de CA Identity Governance.

Vaya a Administracidn, Universos y seleccione el universo que se ha configurado
para integrar con CA ldentity Manager.

Vaya a la ficha Conectividad y seleccione el conector de CA Identity Manager.

Haga clic en Probar y confirme que la conexién sea correcta.
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Mensaje de advertencia al ejecutar un script de DDL de instantanea listo para
utilizar

Sintoma:

El script de sql siguiente produce un indice no valido cuando se ejecuta en una base de
datos de Microsoft SQL:
IdentityManager/IAM Suite/IdentityManager/tools/imrexport/db/SqlServer/ims mssql report.sql

El script devuelve el mensaje de advertencia siguiente:

Advertencia: La longitud de clave maxima es de 900 bytes. El indice imruser6_index_3
tiene una longitud maxima de 1260 bytes. Para ciertas combinaciones de grandes
valores, la operacién de insercién/actualizacion producira un error.

Solucion:

Siga estos pasos:

1. Utilice el cddigo siguiente para crear un procedimiento almacenado:
CREATE PROCEDURE sp imruser6 index 3 exists
AS
BEGIN
DECLARE @YAX LEN integer
DECLARE @sql _cmd nvarchar(255)
DECLARE @stmt nvarchar(255)

SET @MAX LEN = (SELECT SUM(max_length)AS TotalIndexKeySize
FROM sys.columns WHERE name IN (N'imr_ userdn', N'imr_ reportid')
AND object id = OBJECT ID(N'imruser6'))

IF EXISTS (SELECT name FROM sysindexes WHERE name =
'imruser6_index 3') DROP INDEX imruser6_index 3 on imruser6
IF (@VMAX LEN > 900)
CREATE INDEX imruser6_index 3 ON imruser6
(imr_reportid) INCLUDE(imr_userdn)
ELSE
CREATE INDEX imruser6_index 3 ON imruser6
(imr_reportid, imr_userdn)
END
GO

Se crea el procedimiento almacenado.
2. Utilice el comando siguiente para ejecutar el procedimiento almacenado:

EXEC sp_imruser6 index 3 exists

Después de ejecutar el procedimiento almacenado correctamente, la columna
imr_userdn en imruser6_index_3 se convierte en una columna incluida.
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Ayuda no contextual para la aplicacion mévil

Sintoma:

Cuando un usuario hace clic en el icono de ayuda mientras se realizan tareas de la
aplicacién movil, aparecerd la ayuda no relacionada.

Solucion:

Busque la ayuda de la aplicacion mévil en la tabla de contenido o mediante un registro
de la ayuda.

Error de creacion del directorio de aprovisionamiento mediante la Consola de

gestion

Al crear un directorio de aprovisionamiento mediante la Consola de gestidn, el campo
de nombre de dominio Servidor de aprovisionamiento no permite caracteres de idioma
extranjeros como el nombre de dominio. Puede que vea el siguiente mensaje de error:

“could not connect to the LDAP server machinename:20389 with userDN
etGlobalUserName=admin,eTGlobalUserContainerName:GlobalUsers,eTNamespacenam
e=CommonObjects,dc=foreignChars, dc=eta and specified password” (“no se ha podido
conectar al servidor LDAP machinename:20389 con userDN
etGlobalUserName=admin,eTGlobalUserContainerName:GlobalUsers,eTNamespacenam
e=CommonObjects,dc=foreignChars, dc=eta y la contrasefia especificada”).
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AttributeLevelEncryption para contrasefias de usuario

Cuando se especifica la clasificacion de los datos de AttributeLevelEncryption para
atributos en el archivo de configuracidn del directorio (directory.xml), CA Identity
Manager cifra el valor de atributo en el almacén de usuarios. En la Consola de usuario, el
valor aparece en texto no cifrado.

La descripcion del atributo siguiente muestra la clasificacion de los datos de
AttributeLevelEncryption:

<ImsManagedObjectAttr physicalname="title" description="Title"
displayname="Title" valuetype="String" maxlength="0"
searchable="false">

<DataClassification name="AttributelLevelEncrypt"/>

</ImsManagedObjectAttr>

En entornos con la siguiente configuracidn, la activacion del cifrado de nivel del atributo
para contrasefias evita que los usuarios inicien sesion:

m  CA ldentity Manager se integra con CA SiteMinder.

m  Elalmacén de usuarios es una base de datos relacional.

En esta version, la clasificacion de los datos de AttributeLevelEncryption se elimina del

atributo de contrasefia en los siguientes archivos de configuracién del directorio
(directory.xml):

m  DirectoryTemplates/RelationalDatabase.xml
m  fwSampleRDB.xml
m  Samples/NeteAutoRDB/NoOrganization.xml

m  Samples/NeteAutoRDB/Organization.xml
Estos archivos se encuentran en el directorio admin_tools.

Nota: Para obtener mas informacion sobre la gestidn de atributos confidenciales,
consulte la Guia de configuracion.
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Especificacion de un nombre destacado de LDAP al utilizar TEWS

Sintoma:

Al utilizar TEWS para llamar la tarea "CreateOracleServerAccountTemplate" se puede
obtener el mensaje de error siguiente:

Error Message: <code>500</code>
<description>Failed to execute CreateOracleServerAccountTemplate. ERROR
MESSAGE: com.ca.iam.model.IAMParseException: Not a valid IAM handle:

'"UHGUSERS' ProcessStep: :Unknown TabName: null ERRORLEVEL::Fatal</description>

El problema es que el nombre destacado que el TEWS estd esperando no es lo que esta
en el directorio de aprovisionamiento.

Este ejemplo no funcionaba:

eTORADirectoryName=WSDLOracle4,eTNamespaceName=0racle Server,dc=im,dc=eta

Este ejemplo es el nombre destacado que funcionaba:

EndPoint=WSDLOracle4,Namespace=0racle Server,Domain=im,Server=Server

Solucién:

Para encontrar la asignacidn es necesario asegurarse de que los niveles de registro del
servidor de aplicaciones estan establecidos como registro detallado. Se ejecutan las
tareas de Identity Manager para las cuales necesita los datos o rutas. Las rutas estaran
en el archivo de registro. La busqueda con "<"y "insert into IM_" (insertar en IM_)
puede ser util para encontrar las rutas, asi como los valores de atributo que estén

transfiriendo las tareas.

Error de setpasswd en sistemas de Linux de 64 bits
Sintoma:
En los sistemas de Linux de 64 bits y Solaris, setpasswd genera el siguiente error:
"/opt/CA/SharedComponents/csutils/bin/expect: error while loading shared
libraries: libtcl8.4.so0: cannot open shared object file: No such file or
directory"
Solucion:
Establezca LD_LIBRARY_PATH en el valor siguiente:

/opt/CA/SharedComponents/csutils/lib/tcl8.4

setpasswd ya no genera este error.
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Incidencia en la politica de contraseiias al utilizar un almacén de usuarios
combinado con un directorio de aprovisionamiento

Sintoma:

CA Identity Manager no aplica ciertas politicas de contrasefias en implementaciones que
utilizan un almacén de usuarios combinado con un directorio de aprovisionamiento.
Esta incidencia se produce con politicas de contrasefias que incluyen las siguientes
reglas y restricciones:

m  Caducidad de contrasefia:
— Hace un seguimiento de los inicios de sesidén erréneos o correctos.
- Autenticacion del inicio de sesion.
- La contraseiia caduca si no se cambia
— Inactividad de contrasefia
- Contrasefa incorrecta
- Varias expresiones regulares
m  Restricciones de la contrasefia:
- Numero minimo de dias antes de la reutilizacion
- Numero minimo de contrasefias antes de la reutilizacion
- Porcentaje de diferencia con respecto a la contrasefia anterior
- Ignorar secuencia cuando se comprueban diferencias

Esta incidencia se produce porque se asigna %PASSWORD_DATA% a un atributo binario
en lugar de un atributo de la cadena de forma predeterminada.

Solucién:

En la Consola de gestidn, se asigna %PASSWORD_DATA% a cualquier atributo de
eTCustomField que no esté asignado a otro atributo. Por ejemplo, eTCustomField99.

Después de actualizar la asignacion, se reinicia el entorno.

Nota: Para obtener mas informacion sobre la actualizacién un directorio de CA Identity
Manager existente, consulte la Guia de configuracion.
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Error en la conexion del servidor de CA IdentityMinder al configurar el agente de
sincronizacion de contrasenas de Active Directory de 64 bits

Sintoma:

Al configurar el agente de sincronizaciéon de contrasefias de 64 bits (PSA), no se puede
realizar la conexion al servidor de CA Identity Manager para recuperar la lista de puntos
finales de Active Directory disponibles.

Solucioén:

Se pueden configurar solamente los cifrados que Servicios de la nube de CA IAM utiliza.
Se agregan los tres cifrados de FIPS de SSL nuevos al conjunto de programas de cifrado
que utiliza Servicios de la nube de CA IAM.

Siga estos pasos:
1. Abra el siguiente archivo de configuracion en un editor de texto:
cs_home\jcs\conf\server osgi shared.xml

2. Ubique la propiedad defaultCipherSuite en el archivo. A continuacién se muestra
codigo de ejemplo en el archivo:

<property
name="defaultCipherSuite"><value>FIPS TLS PLUS SSL Ciphers</value></property>
<property name="cipherSuites">
<map>
<entry key="FIPS TLS PLUS SSL Ciphers">
<list>

<value>TLS RSA WITH AES 128 CBC SHA</value>

<value>TLS DHE RSA WITH AES 128 CBC SHA</value>

<value>TLS DHE DSS WITH AES 128 CBC SHA</value>

</list>

En este ejemplo, FIPS_TLS PLUS_SSL_Ciphers es el conjunto de programas
predeterminado que corresponde a la lista de cifrados bajo la propiedad de
cipherSuites.

3. Agregue las siguientes entradas a la lista:
<value>SSL RSA WITH 3DES EDE CBC SHA</value>
<value>SSL DHE RSA WITH 3DES EDE CBC SHA</value>
<value>SSL DHE DSS WITH 3DES EDE CBC SHA</value>

4. Haga clic en Save.
5. Reinicie el servicio de la nube de CA IAM.

El PSA de Active Directory de 64 bits ahora se conecta sin ningun error.
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El asignador de participantes del flujo de trabajo produce un error para
EnableUserEventRoles

Sintoma:

Cuando intenta cambiar la configuracidn del flujo de trabajo para la tarea, puede que
visualice este mensaje:

No se puede establecer el "Objeto primario de esta tarea" en la seccién
Descripcién del resolvedor {0} para la tarea de varias selecciones."

Solucion:

Vaya a la pagina del flujo de trabajo y cambie el aprobador a "Objeto asociado con el
evento."

Nombre duplicado en Ver tareas enviadas

Sintoma:

En algunos entornos de alta disponibilidad y carga elevada, el servidor de CA Identity
Manager puede enviar solicitudes simultaneas al servidor de aprovisionamiento e
introducir modificaciones en los archivos temporales del servidor de aprovisionamiento
cuando se entregan solicitudes de modificacién paralelas en el mismo usuario global.

Solucién:

Cambie la siguiente configuracién del gestor de aprovisionamiento siguiente a No y
reinicie el servidor de aprovisionamiento.

El servidor de Identity Manager permite la modificacién simultdnea del mismo
usuario global

Nota: Si hay una Salida de programa que accede a los usuarios globales, deje este
parametro configurado a Si.

Error de pagina no encontrada al crear un nuevo entorno en determinadas

implementaciones

Si CA Identity Manager se integra con CA SiteMinder 6.0.5 CR 31 o posterior, es posible
gue se muestre un mensaje "Error 404 - No encontrado" cuando los usuarios intenten
acceder a una nueva direccidon URL de entorno.

Este problema se debe a un error del almacenamiento en caché del servidor de
politicas.
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Solucién
Para solucionar este error, realice los siguientes pasos:

En Windows:
1. Agregue una palabra clave al registro de SiteMinder:

a. Accedaa

\\HKEY_LOCAL_MACHINE\SOFTWARE\Netegrity\Siteminder\CurrentVersion\O
bjectStore.

b. Agregue la clave "ServerCmdMsec" con los siguientes valores:
= Tipo: DWORD
m  Valor:1
c. Reinicie el servidor de politicas.
2. Reinicie el servidor de aplicaciones.
3. Cierre todas las instancias del explorador. A continuacidn, utilice una nueva
instancia del explorador para acceder a la direccién URL del entorno.
En Solaris:

1. Agregue una linea al archivo <carpeta
PRINCIPAL_CA>/netegrity/siteminder/registry/sm.registry
ServerCmdMsec= 0x1 REG_DWORD

2. Reinicie el servidor de politicas.
3. Reinicie el servidor de aplicaciones.

4. Cierre todas las instancias del explorador. A continuacidn, utilice una nueva
instancia del explorador para acceder a la direccién URL del entorno.

Modificacion de atributos compuestos con un solo valor en Identity Manader

Si modifica un atributo compuesto con un solo valor en CA Identity Manager para un
punto final dindmico, especifique solamente un valor. Si especifica varios valores, se
borrara el valor existente y no se asignara ningun valor al atributo. Este problema no se
produce en el Gestor de aprovisionamiento.
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Limitaciones del cargador masivo en nivel de atributos de relacion

El cargador masivo no puede actualizar las operaciones de tarea en los objetos de
usuario en el nivel del atributo de relacidn.

m  Los atributos de relacion que no actualiza el cargador masivo son los roles de
acceso de usuarios, roles de administracion de usuarios, roles de aprovisionamiento
de usuarios, pertenencia a grupos de usuarios y grupos.

m  Los atributos de relacion que se sobrescribirian al sustituir los valores de atributo
antiguos por valores de atributo nuevos del archivo del cargador masivo son los
administradores de grupos y los atributos con varios valores de forma
predeterminada o personalizados.

Error al crear un entorno con el aprovisionamiento activado mediante el uso de
una plantilla con tokens

En este caso, CA ldentity Manager no puede asignar el rol de gestor de la sincronizacion
del aprovisionamiento al gestor de entrada definido en el asistente de creacion de
entornos.

Si la plantilla del entorno tiene tokens o cadenas traducidas para el nombre del rol del

gestor de la sincronizacién del aprovisionamiento, la busqueda produce un error y se
produce una excepcion NoSuchObjectException.

Requisito previo para las aplicaciones de Oracle

Se debe establecer el NLS_LANG como variable del entorno del sistema, con .UTF8 como
valor.

Nota: Debe haber un punto (.) antes de UTF8 en el sistema donde se ha instalado el
servidor del conector.
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Almacén de usuarios de Oracle 11gR2 RAC: la busqueda distingue entre
mayuUsculas y minUsculas

Sintoma:

Cuando Oracle 11gR2 RAC es el almacén de usuarios, la busqueda de usuarios, grupos u
organizaciones a veces no proporciona ningun resultado aunque existan los objetos.

Solucion:

Para este almacén de usuarios, la basqueda distingue entre mayusculas y minusculas.

Por ejemplo, al buscar pérez no se obtiene ningun resultado si el usuario se creé como
Pérez en la base de datos. Utilice la misma opcidn que utilizé cuando se cred el objeto
en la base de datos.

Error en la reconexion de CA Identity Managder en JBoss con Oracle

Sintoma:

Al utilizar JBoss 5.x con un origen de datos de base de datos de Oracle y actualizar CA
Identity Manager de una version de r12.5, se produce una interrupcion de la aplicacion
si el servidor de base de datos se reinicia. La interrupcion la causa JBoss al sustituir la
propiedad background-validation-minutes con background-validation-millis.

Solucién:

Para solucionar esta incidencia, lleve a cabo los siguientes pasos:
1. Detenga el servidor de aplicaciones.

2. Abralos archivos de origen de los datos que se encuentran en /jboss
folder/server/default [o nombre del servidor en el cluster]/deploy y suprima la linea
siguiente:

<background-validation-minutes> </background-validation-minutes>
3. Agregue la siguiente linea:
<background-validation-millis>120000</background-validation-millis>

Nota: 120000 es el equivalente a los 2 minutos que antes estaban especificados de
forma predeterminada para background-validation-minutes. El valor se configura
segun los requisitos del negocio.

4. Reinicie el servidor de aplicaciones.

Nota: La incidencia no afecta a una instalacion nueva de CA Identity Manager.
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Errores al saltar directamente al contenido principal en Mozilla Firefox

Sintoma:

En la parte superior de la Consola de usuario, se encuentra el vinculo Saltar
directamente al contenido principal. Este vinculo mueve el marco principal de la pagina
a la parte superior. Sin embargo, este produce un error en Mozilla Firefox.

Solucioén:

Utilice Microsoft Internet Explorer 8 o superior con JAWS para admitir esta funcion.

Errores de cambios simultaneos a un usuario

Se produce un error en una tarea de modificar usuario en estas situaciones:

m  Siseintenta desactivar un usuario mientras se modifica ese usuario, se produce un
error en la tarea.

m  Sise agrega el atributo forcePasswordChange a la pantalla Perfil de usuario
mientras se modifica un usuario, se produce un error en la tarea.

Cambio en la sintaxis de la politica exprés

Sintoma:

Debido a un cambio en la sintaxis de la politica exprés, puede producirse un error. Se
produce si la politica utiliza un andlisis de cadena para el identificador de cuenta y el
usuario tiene varias cuentas en un punto final plano. Los puntos finales como Oracle,
0S400 y Microsoft SQL tienen cuentas como contenedor virtual, que se encuentran por
debajo del nombre del punto final. A partir de 12.6.1, la sintaxis del identificador de
cuenta es como se muestra a continuacion:

®m  Para conectores planos, EndpointName: EndpointName:AccountName

®m  Para conectores jerarquicos, EndpointName:AccountContainerPath:AccountName
Solucion:
Se deben buscar las politicas de la politica exprés que utilicen el analisis de cadena para

el identificador de cuenta. Se actualizan esas politicas para que su sintaxis coincida con
la nueva.
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Actualizacion de un tema de la ayuda de SAP
La ayuda para la ficha de valores predeterminados relacionada con cuentas de SAP r3
debe tener esta definicion para Notacién decimal.
m  Especifica formas diferentes de representar la notacién decimal.
m  Puede elegir entre las siguientes opciones:
1.234.567,89
1,234,567.89
1234567,89

Permita la correccion para el error de Oracle 6376915

El error de Oracle 6376915 causa una contencidn en cola de limite superior (HW)
cuando la base de datos esta ocupada gestionando objetos grandes (LOB) y la base de
datos se configura para utilizar la gestion del espacio de segmentos automatica (ASSM).

Este error causa problemas de rendimiento y de escalabilidad con el software de CA,
incluyendo CA Identity Manager y CA CloudMinder.

La correccion para este problema introduce un evento obligatorio. Establezca este
evento nuevo para que la arquitectura de ASSM adjudique segmentos de LOB de forma
mas eficaz.

Este error se ha introducido en Oracle 10.2.0.3. Se ha corregido en Oracle 10.2.0.4y
Oracle 11.1.0.7. Sin embargo, la correccion no esta activa de forma predeterminada.

Los pasos en este procedimiento suponen que se utiliza spfile para la configuracion.

Siga estos pasos:
1. Introduzca el siguiente comando:

ALTER SYSTEM SET EVENT='44951 TRACE NAME CONTEXT FOREVER, LEVEL
1024' scope=spfile;

2. Reinicie la base de datos.
3. Paraprobar la correccion, utilice las medidas siguientes:

m Utilice el cargador masivo para medir el rendimiento de la tarea en CA Identity
Manager y CA CloudMinder.

m  Mida el tiempo de espera para la contencién en cola de HW.
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Error de ejecucion de la tarea RequestUserToService

Sintoma:

Cuando se utiliza Oracle 12c como Objectstore con Jboss 6.x como servidor de
aplicaciones, se produce el error siguiente "Se ha producido un error al ejecutar
RequestUserToService". Cuando un usuario solicita el servicio, se muestra el error
siguiente en la interfaz de usuario: "ERROR MESSAGE: SmApiWrappedExceptionRA-
01843: not a valid month (ERROR MESSAGE: SmApiWrappedExceptionRA-01843: no es
un mes valido)."

Solucion:

1. Detenga el servidor de aplicaciones de Jboss 6.x.

2. Edite el archivo Standalone-full.xml, disponible en
<ubicacién_instalaciéon_Jboss>\Standalone\Configuration.

3. Localice el texto siguiente:
jndi-name="java:/iam/im/jdbc/jdbc/objectstore".

4. Agregue la linea resaltada que se muestra a continuacion:
<datasource jta="false" jndi-
name="java:/iam/im/jdbc/jdbc/objectstore" pool-name="iam im-
imobjectstoredb-ds" enabled="true" use-java-context="true">
<connection-
url>jdbc:sqlserver://<hostname>:1433;selectMethod=cursor;Databa
seName=<ora_dbname></connection-url>
<driver>sqljdbc</driver>
<new-connection-sql>alter session set NLS_DATE_FORMAT='YYYY-MM-
DD' NLS_TIMESTAMP_FORMAT='YYYY-MM-DD HH24:MI:SS.FF3'</new-
connection-sql>

5. Agregue lalinea resaltada que se muestra a continuacion en el mismo archivo y
guardelo.
<datasource jta="false" jndi-
name="java:/iam/im/jdbc/jdbc/reportsnapshot" pool-name="iam_ im-
imreportsnapshotdb-ds" enabled="true" use-java-context="true">
<connection-
url>jdbc:sqlserver://<hostname>:1433;selectMethod=cursor;Databa
seName=<ora_dbname></connection-url>
<driver>sqljdbc</driver>
<new-connection-sql>alter session set NLS_DATE_FORMAT='YYYY-MM-
DD' NLS_TIMESTAMP_FORMAT='YYYY-MM-DD HH24:MI:SS.FF3'</new-
connection-sql>

6. Inicie el servidor de aplicaciones.
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Generacion de informes

En esta seccion se describen los problemas de CA Identity Manager r12.5 SP1
relacionados con los informes.

Informe de roles de aprovisionamiento asignados/revocados seqin datos de

auditoria

Sintoma:

Cuando se utiliza Windows Active Directory 2012 R2 como almacén de usuarios, el
Informe de roles de aprovisionamiento asignados/revocados seguin datos de auditoria
se genera sin datos.

Solucion:
1. Inicie sesién en la Consola de gestidn de IdentityMinder.
2. Haga clic en vinculo Entorno y, a continuacidn, haga clic en el <entorno_AD>.
3. Haga clic en Configuracidn avanzada, Auditar.
4. Haga clic en el botdn Exportar.
5. Guarde el archivo AuditSettings.xml.
6. Abra el archivo AuditSettings.xml y, a continuacién, agregue las lineas siguientes al
final del archivo:
<AuditEvent name="RevokeProvisioningRoleEvent" enabled="true"
auditlevel="BOTHCHANGED">
<AuditProfile objecttype="USER" auditlevel="BOTHCHANGED"/>
<EventState name="COMPLETE" severity="NONE"/>
<EventState name="INVALID" severity="CRITICAL"/>
</AuditEvent>
7. Guarde el archivo.
8. Repitalospasos1,2y 3.
9. Hagaclic en el botdn Importar, busque y seleccione el archivo AuditSettings.xml
actualizado y, a continuacion, haga clic en Finalizar.
10. Haga clic en Restart Environment.
11. Genere el informe para obtener el Informe de roles de aprovisionamiento

asignados/revocados segun datos de auditoria con datos.
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Distincién entre mayidsculas y mindsculas en Filtro de bisqueda de usuario en
los archivos XML de instantaneas personalizadas de cuentas de puntos finales y
cuentas de usuario.

Sintoma:

Al crear un filtro en %USER_ID% en los elementos de exportacidn useraccounts en el
archivo XML de instantdneas personalizadas UserAccounts y Endpoint Accounts, el
informe no muestra los resultados aunque el usuario exista.

Solucion:

La busqueda de filtro distingue entre mayusculas y minusculas.

Satisfy=All No funciona correctamente en el archivo XML

En un archivo XML de pardmetros de instantdneas, satisfy=all y satisfy=any funcionan
como satisfy=any (de manera similar a un operador OR).

Incidencia al utilizar varios filtros con un objeto de punto final

Sintoma:

Cuando una definicién de la instantdnea se crea con un objeto de punto final mediante
varios filtros, ninguno de los datos de punto final se captura.

Solucion:

En la ficha Politicas de instantdnea, en lugar de seleccionar varios objetos de punto final,
se especifica el asterisco '*' para seleccionar varios objetos de punto final.

La instantanea no captura datos de objeto del grupo

Sintoma:

Cuando una definicién de la instantanea se crea con un objeto de grupo mediante
"filtro-organizacion", ninguno de los datos de grupo se captura.

Solucién:

En la ficha Politicas de instantdnea, en lugar de seleccionar filtro-organizacion de la lista
desplegable, se selecciona "(todo)".
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General

En esta seccion se describen los problemas generales de aprovisionamiento de CA
Identity Manager r12.5 SP1.

Cambio de nombre de los roles de aprovisionamiento no compatible

El cambio de nombre de los roles de aprovisionamiento después de su creacién no se
admite.

El inicio de sesion de Solaris ECS sobre el nivel INFO puede afectar al
rendimiento del servidor de aprovisionamiento

Si se activa el inicio de sesidn de ECS sobre el nivel INFO los registros se escribiran antes
de recibir una respuesta. Esto hara que su solicitud se retrase mientras se escribe el
registro.

Solucion

Desactive el inicio de sesidn de ECS si nota que el rendimiento del servidor de
aprovisionamiento es malo.

Error de punto final existente al agredar un punto final

Si se elimina y se vuelve a agregar un punto final con un nombre exactamente igual,
algunas veces el servidor de aprovisionamiento genera un error que indica que ya existe
un punto final con ese nombre. Esto puede ocurrir cuando se han configurado varios
servidores de conector para gestionar dicho punto final. El error deriva de un problema
durante la eliminacién del punto final por el que no se ha notificado la eliminacion a
todos los servidores de conector.

Solucion

Reinicie todos los servidores de conector que estén configurados para gestionar el
punto final.
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Error en la correlacion de un punto final de Microsoft SQL

Sintoma:

Se produce un error en la correlacion de un punto final de Microsoft SQL y se muestra el
mensaje siguiente:

Object MS SQL Logins global users creation failed. Unable to determine object
class from distinguished name.

Este error se produce cuando todos los contenedores estan seleccionados para un
punto final de Microsoft SQL, no sélo el contenedor con cuentas.
Solucidn:

1. Cree una definicién Explorar y correlacionar y busque un punto final de Microsoft
saL.

2. Buscar todos los contenedores pero seleccione solamente el nombre-de-punto-final
como contenedor.

3. Seleccione los atributos de explorar y correlacionar.

4. Ejecute la definicion de Explorar y correlacionar.

Restriccion de nombre de inicio de sesion de SiteMinder para el nombre de

usuario global

Los siguientes caracteres o cadenas de caracteres no pueden formar parte de un
nombre de usuario global si el usuario debe iniciar sesion en el servidor de politicas de
SiteMinder:

&

*
()
Solucion

Evite utilizar estos caracteres en el nombre de usuario global.
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Servicios de la nube de CA IAM y Connector Xpress

Servicios de la nube de CA IAM y Connector Xpress

Las incidencias siguientes estan relacionadas con Servidor del conector de CA IAM
(Servicios de la nube de CA IAM) y Connector Xpress.

Nota: En CA Identity Manager 12.6, el servidor de conector de Java (Java CS o JCS)

recibe el nuevo nombre de Servidor del conector de CA IAM (Servicios de la nube de CA
IAM).

Pantallas de gestion de cuentas JNDI: al crear cuentas con varias clases de
objetos estructurales se producen errores

No se pueden crear cuentas con varias clases de objetos estructurales.

Tipos de punto final

En esta seccion se describen los problemas de CA Identity Manager r12.5 SP1
relacionados con la gestion de tipos de punto final.

General

Las secciones siguientes describen los problemas conocidos para los diversos
conectores:

Aparicion incorrecta del estado de una cuenta inexistente en la Consola de usuario de CA
Identity Manager

En la consola de usuario de CA Identity Manager, el estado de la cuenta de una cuenta
suprimida de forma nativa no aparece correctamente. Aparecerd un mensaje correcto al
suspender un punto final que no existe.
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Los puntos finales con reintento de autobloqueo deben configurarse con un limite de

reintentos generoso

Esta seccion se aplica a todos los conectores de TSS.

Tenga en cuenta que un punto final tiene un comportamiento de reintento de
autobloqueo"N". La cuenta que se utiliza para conectarse al punto final mediante
Servicios de la nube de CA IAM se deberia configurar para tener un “N” generoso (o
ilimitado) debido a intentos de conexion mientras Servicios de la nube de CA IAM lo
utiliza de forma rapida.

Cuando la cuenta se bloquea de forma nativa debido a que se ha superado el limite "N",
puede resultar necesario emplear herramientas nativas para desbloquear la cuenta, a
fin de que sea posible adquirir de nuevo el punto final. Esto depende del
comportamiento exacto de "bloqueo" nativo del punto final.

Error en las pantallas de bisqueda de puntos finales después de realizar la actualizacion de

12.5 SP6 o anteriores

Esta seccion se aplica a todos los conectores de TSS.

Sintoma:

Un error que se parece al mensaje siguiente se produce cuando se importan archivos de
definiciones del rol de punto final de r12.5 SP6 o anterior a r12.5 SP7 o posterior:

"Error in screen definition "Default Endpoint Type Primary Group Endpoint Capability
Search" with tag "DefaultActiveDirectoryPrimaryGroupEndpointCapabilitySearch" Error:
The type "UNKNOWN" is not a valid object type." ("Error en la definicién de la pantalla
"Default Endpoint Type Primary Group Endpoint Capability Search" con la etiqueta
"DefaultActiveDirectoryPrimaryGroupEndpointCapabilitySearch" Error: El tipo
"UNKNOWN" no es un tipo de objeto valido.")

En CA Identity Manager r12.5 SP7, se ha cambiado el nombre de determinados objetos.
Se hace referencia a estos objetos en las pantallas de bldsqueda de capacidad de punto
final. Después de realizar una actualizacién a r12.5 SP7 o posteriores, se puede producir
un error al importar archivos de definiciones de rol que incluyen pantallas que hacen
referencia a nombres de objeto antiguos.

Este problema se ha identificado en los puntos finales de Active Directory y de CA
Access Control.
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Solucion:

Se debe considerar la posibilidad de eliminar las definiciones de pantalla que hagan
referencia al nombre del objeto antiguo antes de importar un archivo de definiciones
del rol.

El caso siguiente es un ejemplo de un punto final de Active Directory:

En CA Identity Manager r12.5 SP6, el nombre de la pantalla de busqueda de capacidad
de punto final de Active Directory hacia referencia al objeto
ACTIVEDIRECTORY_ADUNIXPRIMARYGROUP'.

El nombre del objeto aparece en la siguiente definicion de pantalla:

<Screen name="Default Active Directory Primary Group Endpoint
Capability Search"
tag="DefaultActiveDirectoryPrimaryGroupEndpointCapabilitySearch"

screendefinition="EndpointCapabilitySearch"

Object="ACTIVEDIRECTORY ADUNIXPRIMARYGROUP">

En CA Identity Manager r12.5 SP7, el nombre del objeto se cambié a
'ACTIVEDIRECTORY_ETADSGROUP'.

El nuevo nombre del objeto aparece en la siguiente definicion de pantalla:

<Screen name="Default Active Directory Group Endpoint Capability
Search"

tag="DefaultActiveDirectoryGroupEndpointCapabilitySearch"
screendefinition="EndpointCapabilitySearch"

object="ACTIVEDIRECTORY ETADSGROUP">

Las plantillas de cuentas no se sincronizan con las cuentas en las tareas de creacién o
modificacion de la Consola de usuario

Sintoma:
No se admite la sincronizacién explicita de cuentas en la Consola de usuario.
Solucion:

Utilice el Gestor de aprovisionamiento para sincronizar las cuentas con las plantillas de
cuentas.
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La modificacion del punto final causa errores en la importacion entre el punto final y el
servidor de aprovisionamiento.

Esta seccion se aplica a todos los conectores de TSS.

Cuando el punto final se modifica directamente (sin utilizar el servidor de
aprovisionamiento), se devuelve un error durante la importacién. Este error se produce
porque hay incoherencia de datos entre el punto final y el servidor de
aprovisionamiento. Dos ejemplos incluyen:

m  Alguien ha eliminado las tablas del punto final de MSSQL mediante herramientas
nativas que han dado lugar a que algunos usuarios obtengan recursos que ya no
existen.

Para resolver el error, reexamine el punto final que utiliza el servidor de
aprovisionamiento.

m  Algunos roles del servidor se han suprimido del punto final. Las plantillas de cuenta
gue todavia tienen los roles del servidor asignados han recibido roles extra que ya
no existen en el punto final.

Para resolver este error, elimine manualmente esos roles del servidor "eliminados"
de las plantillas de cuenta.

Restriccion sobre el nombre del punto final para los conectores de ACF2 ACFESAGE, RACF
IRRDBUOO y TSSCFILE

Sintoma:

” u

Al intentar crear un punto final con un nombre como “prueba usuario”, “prueba-
usuario” y “pruebausuario_” en el archivo de volcado de los conectores se produce un
error de creacién del punto final con el mensaje: 'Cannot create pool able connection
factory' (No se puede crear una fabrica de conexiones para grupos).

Solucion:

Ya no se permiten espacios en los nombres de puntos finales para los conectores de
ACF2 ACFESAGE, TSSCFILE ni RACF IRRDBUOO. El nombre del punto final para estos
conectores también tiene las restricciones siguientes:

m  Debe tener entre 1y 30 caracteres de longitud.
m  Debe empezar por un caracter alfanumérico.
m  Debe contener solamente caracteres alfanuméricos o el caracter "_".

Antes de actualizar a esta versidn, suprima los puntos finales del archivo de volcado de
mainframe existentes que no sigan las restricciones anteriores.
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CA Access Control
El texto de los botones de la ventana del calendario se muestra en inglés

Al crear una plantilla de cuenta en el punto final de control de acceso de CA, los botones
Aceptar y Cancelar de la ventana del calendario aparecen en inglés en la ficha Inicio de
sesion.

Eliminacion de grupos de una cuenta de control de acceso
Sintoma:

Cuando se elimina un grupo nativo de una cuenta de usuario nativa que el conector del
control de acceso ha proporcionado, los grupos nativos se eliminan en un proceso en
dos pasos. El proceso de dos pasos elimina todas las pertenencias a grupos existentes y,
a continuacion, vuelve a agregar todas las pertenencias a grupos requeridas. Esto da
como resultado que la pertenencia a grupos sea correcta para la cuenta, pero pueda
ocasionar problemas operacionales a algunos clientes.

Solucién:

Si no se desea utilizar el proceso de dos pasos, se puede utilizar Connector XPress para
crear una definicion del servidor de conector de C++ (CCS). La definicién de CCS se
puede conectar al servidor de aprovisionamiento directamente, en lugar de enrutarse
mediante el Servicios de la nube de CA IAM. Esta solucidn da lugar a la modificacién de
grupo en un paso para cuentas de ACC. Sin embargo, no se puede utilizar la Consola de
usuario para gestionar la pertenencia a un grupo de cuenta de ACC. Para gestionar la
pertenencia a un grupo de cuenta de ACC, se utiliza el gestor de aprovisionamiento.

Nota: Para obtener informacidn acerca del uso de Connector Xpress para crear una
definicion de Servidor de conector de C++, consulte How you Set a Managing Connector
Server en la Guia de Connector Xpress.

Capitulo 6: Problemas conocidos 103



Tipos de punto final

CA Arcot

Proteccion de las tareas de ArcotID cuando SiteMinder protede CA Identity Manager

Si SiteMinder protege CA Identity Manager mediante un esquema de autenticacion de
CA AuthMinder, las tareas siguientes se desactivan en CA Identity Manager:

m  Crear/restablecer mi ArcotID

m  Descargar mi ArcotlD

Esto es porque SiteMinder define un esquema de autenticacion para un recurso
protegido. Todas las tareas protegidas de CA Identity Manager tienen la misma
direccién URL, que protege un esquema de autenticacion de SiteMinder. Como
resultado, el mismo esquema de autenticacién cubre todas las tareas de CA Identity
Manager.

Cuando la autenticacién de ArcotlID protege el CA Identity Manager direccidn URL, los
usuarios tienen que proporcionar un ArcotlID a las tareas de acceso. Los usuarios que
acceden a las tareas que aparecen arriba no disponen de ArcotID todavia, de modo que
no pueden proporcionarlo para acceder a las tareas.

Para impedir este problema, utilice un esquema de autenticacién distinto de CA
AuthMinder cuando SiteMinder proteja las tareas de CA Identity Manager. Ejemplos:
Active Directory o LDAP.

Nota: Crear/restablecer mi ArcotlD o Descargar mi ArcotID son tareas sensibles. CA
Technologies recomienda encarecidamente que se configuren estas tareas como tareas
protegidas. Si se configuran estas tareas como tareas publicas, los usuarios podran
acceder a ellas sin proporcionar credenciales. Para obtener mas informacion sobre
tareas publicas, consulte Tareas de autoservicio en la Guia de disefio de la Consola de
usuario.

Conector de CA SSO para el servidor de politicas avanzadas

Las secciones siguientes describen los problemas conocidos para el conector de CA SSO
CA del servidor de politicas avanzadas:

EL conector de PLS no puede agregar mas de 2.000 cuentas a las aplicaciones

No es posible agregar mas de 2.000 cuentas de PLS a una aplicacién al mismo tiempo. Si
tiene que agregar mas de 2.000 cuentas de PLS, debera dividir las cuentas en varias
operaciones.
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Tipos de punto final

DB2 y DB2 para z/0S

Las secciones siguientes describen los problemas conocidos para DB2 y DB2 y para los
conectores de z/0S:

Imposibilidad de guardar un tipo de datos de fecha debido a un error de coincidencia de tipo

de datos

Google Apps

Sintoma:

Al establecer el atributo de tipo de fecha en un punto final de DB2 (JDBC DB2 para IBM
i), aparece el siguiente error:

Bad SQL Grammar: Data type mismatch. (YYYY-MM-DD)

Solucién:

Se edita el URI de conexién en la pagina del punto final en el gestor de
aprovisionamiento y se agrega date format=iso. El URI final aparece de la siguiente
manera:jdbc:as400://<host>:CA Portal/<db>;prompt=false;date format=iso;. Se debe
tener en cuenta el espacio entre date y format.

Las siguientes secciones describen los problemas conocidos para el conector de Google
Apps:

Mensaje de error de Google Apps mensaje al crear cuentas de Google Apps

Sintoma:

Cuando creo una cuenta de Google Apps, recibo el mensaje de error No se pudo
ejecutar CreateGoogleAppsUser, la cuenta de Google Apps se ha creado, pero alguna
operacion adicional ha fallado.

La cuenta se crea en CA Identity Manager y en el punto final de Google Apps, pero no es
visible en la Consola de usuario de CA Identity Manager porque no se asocia con el
usuario global.

Solucion:

El error se produce cuando intenta crear una cuenta con el mismo sobrenombre y
nombre del usuario.

Para corregir el problema, haga una exploraciéon y correlacion en el punto final de
Google Apps.

La cuenta creada estd asociada al usuario global de CA Identity Manager y es ahora
visible.
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Google Apps: varios puntos finales de Google Apps en el mismo Java CS

Los valores de configuracidn del proxy del conector de Google Apps son propiedades de
todo el sistema. Si crea dos 0 mds puntos finales de Google Apps sobre el mismo Java
CS, utilice el mismo servidor proxy, puerto, nombre de usuario y contrasefia para todos
los puntos finales de Google Apps en el mismo Java CS.

Google Apps: mensaje de error HTTP 403: Prohibido recibido al utilizar la autenticacion de

NTLM

Sintoma:

Cuando intento utilizar la autenticacion de NTLM recibo el mensaje de error HTTP 403:
Prohibido del servidor proxy y no se adquiere el dominio de Google Apps.

Solucién:

El error se produce porque, en un equipo de Windows, Java CS se instala como un
servicio de Windows y se ejecuta como sistema local de forma predeterminada.

Si Java CS se estd ejecutando en un equipo de Windows y NTLM es el esquema de
autenticacion mas fuerte con el que es compatible el proxy HTTP, el conector de Google
Apps intenta utilizar la autenticacion de NTLM con el proxy HTTP.

Si su servidor proxy HTTP utiliza la autenticacion de NTLM, configure Java CS para que se
ejecute en una cuenta de dominio de Windows o en una cuenta local de Windows.

Para configurar la autenticaciéon de NTLM

Realice uno de los procedimientos siguientes:

m  Ejecute Java CS con una cuenta de Windows que se pueda autenticar con el
servidor proxy HTTP sin proporcionar un nombre de usuario y contrasefia para la
autenticacion del proxy al crear el punto final.

m  Ejecute Java CS con una cuenta de Windows que no se pueda autenticar con el
servidor proxy HTTP, y proporcione un nombre de usuario de HTTP y contraseiia
gue se pueda autenticar con el proxy al crear el punto final.

Nota: Si utiliza un usuario de dominio de Windows para la autenticacién del proxy HTTP,
prefije el nombre de usuario del proxy HTTP con el dominio de Windows en el que esta
el usuario. Por ejemplo: DOMAIN\ProxyUserAccountName.
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Error de bisqueda de cuentas de Google Apps

Sintoma:

Se produce un error al buscar una cuenta de Google Apps mediante nombre o apellidos.
Solucion:

Las actualizaciones del nombre o apellidos de un usuario pueden necesitar hasta 30
minutos para procesarse en Google Apps. Por lo tanto, se produce un error al buscar el

nombre nuevo de CA Identity Manager. Se deben esperar 30 minutos después de un
cambio de nombre antes de utilizar el nombre nuevo en la bisqueda.

Microsoft Active Directory y Exchange

PeopleSoft

Los problemas conocidos para Active Directory y Exchange estan ahora en la guia
Endpoint Guide for Active Directory and Exchange. Esta guia se puede descargar en
Soporte de CA.

Las siguientes secciones describen los problemas conocidos para el conector de
PeopleSoft:

Las bisquedas pueden producir un error en el gestor de aprovisionamiento

Cuando utiliza el gestor de aprovisionamiento para buscar un punto final de PeopleSoft
con PeopleTools 8.49, la busqueda de usuarios de PPS para la asignacion a los campos
"ID de usuario alternativo", "Supervisando ID de usuario" y "Reasignar trabajo a" no
devuelve resultados en algunos casos.

Existen dos soluciones alternativas para este problema:

m  Utilice la Consola de usuario de CA Identity Manager para gestionar los puntos
finales de PeopleSoft (preferido)

m  Introduzca el valor en los campos del gestor de aprovisionamiento sin realizar
busquedas. El valor estd todavia sujeto a validacidn, de modo que si el valor
introducido no es un usuario de PPS, la asignacién producird un error al hacer clic
en el botdn "Aplicar".
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Tipos de punto final

SAP

Las secciones siguientes describen los problemas conocidos para el conector de SAP

Asignacion de tipos de usuario contractuales de SAP

Al asignar un tipo de usuario contractual a un usuario en la ficha de datos de licencia, el
cambio sdlo se puede aplicar al sistema principal, no a los sistemas secundarios.

Solucion

Puede cambiar los tipos de licencia contractual de los sistemas secundarios de forma
nativa.

El punto final SAP no recibe los datos del archivo SAPlogon.ini

Si el Gestor de aprovisionamiento se ejecuta en Windows 2008, la informacion de punto
final de SAP no se recibe desde el archivo SAPlogon.ini.

Nota: Este problema del Gestor de aprovisionamiento Unicamente se produce cuando
se ejecuta en Windows 2008.

Solucion

Debe introducir manualmente el contenido del archivo SAPlogon.ini en el Gestor de
aprovisionamiento.

Campos obligatorios en el atributo de tipo de usuario contractual de SAP

El tipo de usuario contractual que se puede especificar en la ficha de datos de licencia
de la cuenta sélo puede tener el campo obligatorio LIC_TYPE. Por ejemplo, si se tiene
gue especificar el nombre de un sistema SAP R3 (SYSID) para utilizar un tipo de usuario
contractual, la asignacidn fallard y se producird un error indicando que falta un valor
para el nombre del sistema SAP R3.

El atributo de tipo de usuario contractual en la ficha de datos de licencia de la cuenta no
funciona con todos los tipos de licencias

Siebel

Al seleccionar un tipo de usuario en la lista, sélo funcionan algunos tipos. Algunos tipos
de licencias producen un error de llamada a la funcion BAPI. El motivo es que algunos
tipos de usuarios contienen campos no reconocidos.

Las secciones siguientes describen los problemas conocidos para el conector de Siebel
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Tipos de punto final

Error de SBL al crear una cuenta en varios puntos finales

Una plantilla de cuenta que indica varios puntos finales sélo puede mostrar grupos de
Siebel que existan en todos los puntos finales.

Unix v2

Funcionamiento distinto de las tareas de restablecimiento de contrasena de usuario para
diversas plataformas

Cuando una tarea de restablecimiento de contrasefia de usuario se realiza en los puntos
finales de Suse y HPUX, se activa la cuenta de usuario del estado suspendido. Sin
embargo, en el caso de los puntos finales de RHEL, Solaris y AlX, la cuenta de usuario
permanecera en estado suspendido.
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