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Referencias a productos de CA

En este documento se hace referencia a los siguientes productos de CA:
m  CA Access Control

= CA Audit

s CAACF2™

= CA Directory

m  CA Embedded Entitlements Manager (CA EEM)

m  CA Enterprise Log Manager

m  CA Identity Manager

m  CAIT Process Automation Manager (CA IT PAM)

m  CANSM

m  Centro de comandos de seguridad de CA (CA SCC)
m  CA Service Desk

m  CASiteMinder®

m  CA Spectrum®

m  CATop Secret®



Informacion de contacto del servicio de Asistencia técnica

Para obtener asistencia técnica en linea, una lista completa de direcciones y el
horario de servicio principal, acceda a la seccién de Asistencia técnica en la
direccion http://www.ca.com/worldwide.



http://www.ca.com/worldwide

Cambios en la documentacion

Desde la ultima versién de esta documentacion, se han realizado estos cambios
y actualizaciones:

Informacién general de inicio rdpido: este apartado se ha actualizado para
hacer referencia a mas tipos de eventos, aparte de los eventos de syslog,
que puede recopilar el agente predeterminado en el servidor de CA
Enterprise Log Manager.

Alerta de infracciéon de politicas: este apartado se ha actualizado para hacer
referencia a la capacidad de enviar alertas como traps de SNMP a sistemas
de control de seguridad de red y para hacer que las alertas ejecuten un
proceso de salida de eventos/alertas de IT PAM, como uno para generar
partes del departamento de asistencia.

Exploracion de la documentacidn de la biblioteca: este apartado se ha
actualizado para hacer referencia a la nueva Guia de programacién de API,
gue ahora aparece en la biblioteca de CA Enterprise Log Manager.

Mas informacion:

Descripcion general del inicio rapido (en la pagina 15)

Generacion de alertas de infraccién de politica (en la pagina 57)

Exploracion de la Biblioteca de documentacion (en la pagina 67)
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Capitulo 1: Introduccion

Esta seccidn contiene los siguientes temas:

Acerca de esta guia (en la pagina 9)
Acerca de CA Enterprise Log Manager (en la pagina 10)

Acerca de esta duia

Esta Guia de descripcion general presenta CA Enterprise Log Manager. Empieza
con tutoriales rapidos que le proporcionan experiencia practica e inmediata del
producto. El primer tutorial le guiara a través de los pasos necesarios para
configurar y ejecutar un servidor Unico de CA Enterprise Log Manager y
visualizar los syslog recopilados de los dispositivos UNIX en la proximidad de red
cercana. El segundo tutorial le guiard a través de la instalacidon de un agente en
un sistema operativo Windows, de la configuracion de la recopilacién de
registros y de la visualizacidn de los registros de eventos resultantes. A
continuacion, realizara una breve descripcidn de las funciones y caracteristicas
principales y le indicard donde obtener mas informacidn. Esta guia estd dirigida
a todos los usuarios.

A continuacion, presentamos una lista resumida del contenido de la guia:

Seccion

Describe como

Acerca de CA Enterprise Log Manager Integrar CA Enterprise Log Manager en el entorno de red actual

Implementacion de inicio rapido Instalar un sistema de servidores Unico, configurar los origenes

de los eventos de syslog, actualizar el conector de syslog para el
agente predeterminado y visualizar los eventos refinados.

Implementacion del agente para Preparar la instalacién del agente, instalar un agente para el

Windows

sistema operativo Windows, configurar un conector para la
recopilacion basada en el agente, actualizar el origen de los
eventos y visualizar los eventos generados.

Funcionalidades clave

Beneficiarse de las funciones y caracteristicas clave, incluyendo
la recopilacién de registros, el almacenamiento de registros, y
la generacién de informes y alertas de cumplimiento.

Capitulo 1: Introduccién 9



Acerca de CA Enterprise Log Manager

Seccién Describe cémo
Mas informacién acerca de CA Obtener la informacién que requiere a través de la informacion
Enterprise Log Manager sobre herramientas, la ayuda en linea y la biblioteca de

documentacion.

Nota: Para obtener mas informacién acerca de la compatibilidad del sistema
operativo o acerca de los requisitos del sistema, consulte las Notas de la versidn.
Para mas informacidn acerca de los procedimientos a seguir paso a paso para la
instalacion de CA Enterprise Log Manager y la configuracién inicial, consulte Ia
Guia de implementacion. Para informacién detallada sobre la instalaciéon del
agente, vea la Guia de instalacion del agente. Para obtener mas informacién
sobre el uso y mantenimiento del producto, consulte la Guia de administracion.
Para obtener ayuda acerca del uso de cualquier pagina de CA Enterprise Log
Manager, vea la Ayuda en linea.

Acerca de CA Enterprise Log Manader

CA Enterprise Log Manager se centra en la seguridad y cumplimiento de las Tl Le
permite recopilar, normalizar, agregar y generar informes de la actividad de las
TI. Asimismo, puede generar alertas que requieran accién cuando ocurran
posibles infracciones de cumplimiento. Puede recoger datos de dispositivos de
seguridad y de no seguridad.

10 Guia de descripcion general



Acerca de CA Enterprise Log Manager

Su red--Antes de la instalacion

Los mandatos y regulaciones federales exigen la gestion de registros. Para
actuar en conformidad con ellos, debe:

m  Hacer que los registros estén disponibles para las auditorias.
m  Almacenar los registros durante varios afios.

m  Restaurar los registros si asi se solicita.

La principal dificultad que surge de la gestién de registros es su gran cantidad,
su ubicacidon y su naturaleza temporal. La actividad de los procesos y los
usuarios en el software genera registros continuamente. El intervalo de
generacién se mide en eventos por segundo (EPS). Los eventos sin procesar se
registran en todas las aplicaciones, bases de datos y sistemas que estén activos
en la red. La creacion de copias de seguridad de registros para su
almacenamiento debe llevarse a cabo en cada origen de evento antes de que se
sobrescriban. La restauracién de registros de eventos cuando se almacenan por
separado copias de seguridad de origenes de evento diferentes.

El aspecto mas fastidioso de la interpretacion de eventos sin procesar es su
formato de cadena, en el que no se destaca la severidad. Asimismo, los datos
parecidos de diferentes sistemas pueden variar.

Almacén de usuarios

Servidor Servidor - Servidor LDAP
HTTE de correo - Active Directory de
electrinico |ag - Microsoft
- Sun ONE
- CA SiteMinder

e

Sisternas Windows  Sistemas vy dispositivas  Diferentes aplicaciones,
con servicio WHI Unix que generan bases de datos y
en ejecucion entradas de syslog dispositivos

El nivel de eficacia operativa exige una solucion que consolide todos los
registros, facilite su lectura, automatice el archivado en el almacenamiento y
simplifique la restauracién de registros. CA Enterprise Log Manager ofrece estas
ventajas y le permite enviar alertas a individuos y a sistemas cuando se
producen eventos criticos.
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Acerca de CA Enterprise Log Manager

Componentes de instalacion

No le llevard mucho tiempo configurar una solucién de servidor Unico y empezar
a recopilar eventos.

El disco de instalacién incluye estos componentes:
m  Sistema operativo (Red Hat Enterprise Linux) para el dispositivo de software
m  Servidor de CA Enterprise Log Manager

m  Agente de CA Enterprise Log Manager (a partir de ahora llamado el agente)

En la ilustracidn siguiente, CA Enterprise Log Manager aparece como un servidor
gue contiene un servidor pequefio, un circulo oscuro (verde) y una base de
datos. El servidor pequefio representa el repositorio local que almacena
contenido a nivel de aplicacién. El circulo oscuro representa el agente
predeterminado y la base de datos representa el almacén de registro de
eventos donde se procesan las registros de eventos entrantes y donde se hacen
disponibles para las consultas y e informes.

Los circulos oscuros (verdes) en el punto de recopilacion y los otros origenes de
eventos representan agentes instalados por separado. La instalacién de agentes
es opcional. Una vez completada la configuracién necesaria, puede recopilar
syslogs desde origenes de eventos compatibles con UNIX con el agente
predeterminado.

CA
Enterprise
Log
Manager
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Acerca de CA Enterprise Log Manager

Los nimeros de la ilustracidn se refieren a estos pasos:

1. Instale el sistema operativo para el dispositivo de software y después haga
lo mismo con la aplicaciéon de CA Enterprise Log Manager. Tan pronto como
configure los origenes para enviar los syslogs a CA Enterprise Log Manager e
indicar los destinos de éstos en la configuracién del conector para el agente
predeterminado, se recopilaran y se refinaran los syslogs para una facil
interpretacion.

2. (Opcional) Puede instalar un agente en un host que destine a ser el punto
de recopilacion o puede instalar agentes directamente en los host con
origenes que generan eventos que desea recopilar.

Nota: Vea la Guia de implementacion para obtener mds informacién acerca de

la instalacion del dispositivo de software. Vea la Guia de instalacion del Agente
para obtener mas informacién acerca de la instalacién de agentes.

Mas informacion:

Instalacion del agente (en la pagina 39)
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Capitulo 2: Implementacion de inicio
rapido

Esta seccidn contiene los siguientes temas:

Descripcion general del inicio rapido (en la pagina 15)

Instalacion del sistema de servidor Unico (en la pagina 16)
Actualizacion del archivo host de Windows (en la pagina 23)
Configuracion del primer Administrator (en la pagina 23)
Configuracion de los origenes de eventos de syslog (en la pagina 27)
Edicién del conector de syslog (en la pagina 30)

Visualizacién de eventos syslog (en la pagina 33)

Descripcion general del inicio rapido

Puede llevar a cabo una implementacion simple y correcta con una sola
aplicacion de software. El conector de syslog predefinido hace posible que el
agente predeterminado reciba los eventos de syslog generados. Sélo necesita
configurar los origenes de syslog para enviar los eventos de syslog a CA
Enterprise Log Manager y editar la configuracién del conector Syslog para
identificar los destinos de syslog. El nimero de eventos de syslog recibidos
variard, segun el ancho de banda entre el servidor y los origenes y latencia de
syslog.

Los sensores de registro, incluidos WinRM y ODBC, admiten la recopilacién de
registros directa de mas de 20 origenes de eventos que no pertenecen a syslog.
El sensor de registro WinRM permite recopilar eventos directamente de
servidores que ejecutan sistemas operativos Windows, como Forefront Security
for Exchange server, Forefront Security for SharePoint Server, Microsoft Office
Communication Server y el servidor virtual Hyper-V, asi como servicios como los
servicios de certificados de Active Directory. El sensor de registro ODBC permite
capturar eventos generados por las bases de datos Oracle9i o SQL Server 2005.
Para obtener detalles, consulte la Matriz de integracién de productos de CA
Enterprise Log Manager.

Para poder instalar CA Enterprise Log Manager deberd estar provisto de las
credenciales de EiamAdmin. Como superusuario EiamAdmin, debe configurar
una cuenta de Administrator que utilizard para realizar la configuracidn. Si inicia
sesidon con credenciales de Administrator, podra verificar que la configuracion
funciona correctamente al visualizar los eventos autocontrolados.

Capitulo 2: Implementacion de inicio rapido 15
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Instalacion del sistema de servidor Unico

Instalacion del sistema de servidor Unico

El sistema de servidor Unico es la implementacidn mas sencilla para visualizar
eventos consultados. Asegurese de que selecciona una maquina que cumpla o
exceda los requisitos minimos de hardware para la aplicacidn de software de CA
Enterprise Log Manager.

Nota: Consulte las Notas de la versidn, si desea obtener la lista de hardware
certificado e informacion sobre la compatibilidad del sistema operativo y sobre
los requisitos del servicio y del software del sistema.

Para instalar el sistema de servidor Gnico de CA Enterprise Log Manader

1. Tenga preparada la siguiente informacién:

Una contrasefia para la contrasefia root.
Un nombre de host para la aplicacién.

La direccién IP, la mascara de subred y la puerta de enlace
predeterminada para la aplicacién, en el caso que no se utilice un
servidor DHPC.

El dominio de la aplicacién.

Nota: Para que se complete la instalacion, se debe registrar el dominio
con los servidores DNS de la red.

La direcciones IP de los servidores DNS.
(Opcional) Direccién IP del servidor de NTP

Una contrasefia para el nombre de superusuario predeterminado de la
instalacion, EiamAdmin.

CAELM.

Este es el nombre predeterminado de la aplicacién de CA Enterprise Log
Manager.
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Instalacion del sistema de servidor Unico

Instale el sistema operativo predeterminado preconfigurado mediante el
uso de los medios que cred del paquete de descarga de CA Enterprise Log
Manager. Durante la instalacién del sistema operativo, realice las siguientes
operaciones:

a. Elija untipo de teclado. El predeterminado es el estadounidense.

b. Seleccione una zona horaria, por ejemplo America/Nueva York, y, a
continuacién, haga clic en Aceptar.

c. Escriba la contrasefia que utilizard como contrasefia root, y después,
vuelva a introducirla para confirmarla. Haga clic en Aceptar.

Aparecera el cuadro de didlogo con informacion sobre el estado del
proceso.
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Instalacion del sistema de servidor Unico

d. Elimine el disco de instalacion del sistema operativo y pulse Intro para
reiniciar el sistema.

El sistema se reiniciard en modo no interactivo. Este mostrard mensajes
informando acerca del progreso de la instalacién. La informacién detallada
acerca de la instalacién se guardara en el archivo: /tmp/pre-install_ca-
elm.log.

Aparecera el mensaje siguiente:

Introduzca el disco Instalacién de la aplicacién CA Enterprise Log Manager
r12 y pulse Intro.

3. Inserte el disco de la aplicacidon CA Enterprise Log Manager. Pulse Intro.

Para un dptimo rendimiento, se revisara el sistema para comprobar que
éste cumple con las especificaciones minimas recomendadas. En el caso que
no las cumpla, aparecerd un aviso para comprobar si quiere continuar con el
proceso de instalacion.

Aparecera el mensaje siguiente:

Escriba un nombre de host nuevo.

4. Introduzca el nombre de host para la aplicacién de software CA Enterprise
Log Manager. Por ejemplo, introduzca CALM1.
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Instalacion del sistema de servidor Unico

5. Acepte el dispositivo predeterminado, ethO. Pulse Intro para ir a la pantalla
siguiente.

6. Realice una de las acciones siguientes, que encontrara explicadas con
detalle mas abajo, y al final haga clic en Aceptar.

m Seleccione Utilizar DHCP. Es una opcién aceptable, sélo si se trata de un
sistema de prueba independiente.

m Introduzca la direccién IP estdtica, la mascara de subred y la direccién IP
de la puerta de enlace predeterminada que se asociaran al nombre de
host especificado.

Se reiniciaran los servicios de red con los nuevos valores de configuracion
mostrados.
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Instalacion del sistema de servidor Unico

10.

11.

Aparece el mensaje siguiente:
¢Desea cambiar la configuracién de red? (n):

Revise la configuracién de red. Si es correcta, escriba 'n', o pulse Intro,
cuando aparezca el mensaje que le permita cambiar la configuracidn de red.

Aparece el mensaje siguiente:

Introduzca un nombre de dominio para este sistema:

Introduzca el nombre de dominio, como por ejemplo <yourcompany>.com.
Aparece el mensaje siguiente:

Introduzca una lista con los servidores DNS que va a utilizar separados por
comas:

Introduzca las direcciones IP de los servidores DNS internos separadas por
comas y sin espacios.

Mediante el siguiente mensaje, se mostrara la fecha y hora del sistema:
¢Desea cambiar la fecha y hora del sistema? (n)

Revise la fecha y hora del sistema mostradas. Si son correctas, escriba 'n' o
pulse Intro..

Aparece el mensaje siguiente:
é¢Desea configurar el sistema para actualizar la hora mediante NTP?

Si desea utilizar un servidor de Protocolo de tiempo de redes (NTP), realice
las operaciones que le indicamos mas abajo. Si no desea utilizarlo,
especifiqgue No y continle con el paso siguiente.

a. Responda Si al mensaje.
Si especifica Si, aparecera el mensaje siguiente:
Introduzca el nombre del servidor NTP o la direccién IP.
b. Defina el nombre de host o la direccidn IP del servidor NTP.

Aparecera un mensaje de confirmacion parecido al siguiente: "El
sistema se ha configurado correctamente para actualizar la hora a
media noche mediante el uso del servidor NTP ubicado en
<yourntpserver>."
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Instalacion del sistema de servidor Unico

12. Lea detenidamente los Acuerdos de licencia de usuario final (EULASs) que
aparezcan, y a continuacion, responda:

a.

Lea el Acuerdo de licencia de usuario final para Sun Java Development
Kit (JDK).

Al final del acuerdo, aparecera el mensaje siguiente:

¢Estd de acuerdo con los términos y condiciones especificados mds arriba?
[si o no]

Escriba Si, si esta de acuerdo con los términos.

Se mostrara la informacion de registro del producto junto con el
mensaje siguiente:

Pulse Intro para continuar...
Pulse Intro.

El mensaje informard acerca del estado de preparacién de CA Enterprise
Log Manager, en que la configuracién del sistema se estd realizando. Se
mostrara el Acuerdo de licencia de usuario final de CA.

Lea el Acuerdo de licencia de usuario final de CA.
Al final del acuerdo, aparecera el mensaje siguiente:

¢Estd de acuerdo con los términos y condiciones especificados mds arriba?
[si o no]

Escriba Si, si esta de acuerdo con los términos del acuerdo de licencia.

Aparecera la informacion acerca del servidor de CA EEM.

13. Responda a los siguientes mensajes para configurar CA EEM.

éUtiliza un servidor de EEM local o remoto?
Introduzca 1 (local) o r (remoto)

Para crear un sistema de prueba independiente, introduzca | para local.

Especifique la contrasefia para el usuario EiamAdmin del servidor de EEM:
Confirme la contrasefia para el usuario EiamAdmin del servidor de EEM:

Escriba la contrasefia que quiera asignar al supe usuario
predeterminado EiamAdmin. Vuelva a introducirla.

Introduzca el nombre de la aplicacién para el servidor de CAELM (CAELM):
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Instalacion del sistema de servidor Unico

14.

15.

c. Pulse Intro para aceptar CAELM, el nombre predeterminado de la
aplicacion para CA Enterprise Log Manager.

Aparecera un mensaje con la informacidn introducida hasta el momento
y una pregunta sobre si quiere realizar cambios.

EEM server is not installed on the local host.

EEM Server Information:

EEM Server Type - 1 (local) or r (remotel: 1

EEM Server Name: CALM1

EEM application name for this CAELM serwver: CAELM

Do you want to change the EEM 3erver information? (n):

d. Pulse Intro o introduzca N para cancelar la informacién introducida para
el servidor de CA EEM.

Comenzard el proceso de instalacién. Aparecerd un mensaje mostrando la
siguiente informacién de cada uno de los componentes de CA Enterprise
Log Manager: instalacidn correctamente finalizada, registro completado,
certificado adquirido, archivos importados y componentes configurados.
Aparecera el mensaje informando acerca de la instalacién correcta de CA
ELM. Una vez completada la instalacidn, el sistema mostrara la direccién de
inicio de sesiodn de la consola.

Responda a la siguiente solicitud:

Do you want to run CAELM Server in FIPS mode?
Introduzca Yes o No.

Siintroduce y, el servidor de CA Enterprise Log Manager se iniciard en modo
FIPS. Si introduce n, el servidor no se iniciara en modo FIPS.

Anote la direccion. La debera introducir en el explorador para acceder a este
servidor de CA Enterprise Log Manager. Es https://<nombre de
host>:5250/spin/calm

Aparecera el mensaje de inicio de sesién del <nombre de host>. Puede
ignorarlo.

Nota: Si por cualquier motivo, desea visualizar la indicacion del sistema
operativo desde el mensaje de inicio de sesién, deberd introducir
caelmadmin y la contraseia predeterminada, es decir, la contrasefia que
asignd a la cuenta de usuario EiamAdmin. Para iniciar sesion en la
aplicacion, debera utilizar la cuenta caelmadmin o el protocolo de Shell
seguro (SSH).
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16. Continle como sigue:

m Siha configurado la direccidn IP estdtica, asegurese de registrar la
direccion IP con los servidores DNS especificados en el paso 9.

m Siha configurado DHCP, actualice los archivos host en la maquina desde
donde pretende buscar este servidor.

m  Busque la URL que anotd en el paso 14 y configure el primer
Administrator.

Actualizacion del archivo host de Windows

Confidguracion

Durante la instalacidon de CA Enterprise Log Manager, puede identificar uno o
mas servidores DNS o seleccionar Utilizar DHCP. Si selecciona la opcién del
servidor DHCP, debe actualizar el archivo host de Windows en el equipo en
donde planea acceder a CA Enterprise Log Manager a través del explorador.

Para actualizar el archivo host en el host a través del explorador

1. Abra el Explorador de Windows y navegue hasta
C:\WINDOWS\system32\drivers\etc.

2. Utilice un editor para abrir el archivos host, como por ejemplo Notepad.

3. Agregue una entrada en la direccién IP del servidor de CA Enterprise Log
Manager y el nombre de host correspondiente.

4. Seleccione Guardar del menu Archivo, y, a continuacién, cierre el archivo.

del primer Administrator

Tras la instalacion de un servidor de CA Enterprise Log Manager Unico, se debe
preparar la configuracién mediante la bisqueda de la URL de CA Enterprise Log
Manager desde una estacion de trabajo remoto. A continuacién, se debera
iniciar sesidn y crear una cuenta Administrator que se pueda utilizar para
realizar la configuracion.

Nota: A fin de llevar a cabo una implementacién de inicio rapido, se aceptaran
el almacén de usuarios predeterminado, asi como las politicas de contrasefas
predeterminadas. Normalmente, estos se configuran antes de agregar el primer
Administrator.
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Para configurar el primer Administrator

1. Conéctese a la URL siguiente desde un explorador en el que el nombre de
host pueda ser el propio nombre de host o la direccidn IP del servidor donde
instalé CA Enterprise Log Manager.

https://<hostname>:5250/spin/calm
2. En el caso que apareciera una alerta de seguridad, realice lo siguiente:
a. Haga clic en Ver certificado.

b. Haga clic en Instalar certificado. A continuacién, acepte los valores
predeterminados y finalmente cierre el asistente de importacion.

Aparecera una advertencia de seguridad informando acerca de la
instalacidn de un certificado que afirma representar el nombre de host
del servidor de CA Enterprise Log Manager.

c. HagaclicenSi.

Una vez instalado el certificado root, aparecera un mensaje informando
acerca de la correcta importacion.

d. Haga clic en Aceptar.
Aparecera el cuadro de didlogo Certificado de confianza.

e. (Opcional) Haga clic en la Ruta de certificacion y verifique que el estado
del certificado sea correcto.

f. Haga clic en Aceptar vy, a continuacién, en Si.

Aparecera la pagina de inicio de sesién.
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3. Inicie sesién con el nombre de usuario EiamAdmin y la contrasefia que cred
al instalar el software. Haga clic en Iniciar sesion.

CA Enterprise Log Manager

mMombre de usuario: JSEREEL

I: o I—Itraser—‘la :

B Activar sibilidad

Iniciar sesidn

G

Copyright 2009 CA, Todos los derechas reservadaos

La aplicacidn se abrira sélo con la ficha Administrator y la subficha Gestién
de usuarios y accesos activas.

4. Haga clic en Usuarios.

% Usuarios
-

5. Haga clic en Agregar nuevo usuario.

| Usuarios

Use la opcidn 'Buscar usuarios' anterior para
rmostrar una lista de los usuarios existentes.

%lja = Usuarios

6. Introduzca su nombre en el campo Nombre y haga clic en Agregar detalles
del usuario de la aplicacién.

Nuevo usuario Cerrar

Carpeta:

Nombre: |

F "ca-elm" : Detalles de usuario

[Agregar detalles de usuario de aplicacién]

F Detalles de usuario global
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7.

10.

11.

12.

Seleccione Administrator y desplacelo a la lista Grupos de usuarios
seleccionados.
[ Miembros del grupo de aplicacion

Grupos de usuarios disponibles Grupos de usuarios seleccionados

Adrinistrator

Auditor

En Autenticacidén, introduzca una contrasefia para esta nueva cuenta en los
dos campos, introduccién y confirmacion.

| Autentificacion
Recuento de inicios de sesidn incorrectos: |0 Fecha de activaciin: &
[" Anular la directiva de contrasefias Fecha de desactivacidn: =

[" cambiar contrasefia al iniciar la praxima sesion

[ Suspendido

Mueva contrasefia:
Confirmar contrasefa:

Haga clic en Guardar y, a continuacién, en Cerrar. Haga clic en Cerrar.
Haga clic en el vinculo Cerrar sesion de la barra de herramientas.
Aparecera la pégina de inicio de sesién.

Vuelva a iniciar sesion en CA Enterprise Log Manager con las credenciales de
Administrator que acaba de definir.

CA Enterprise Log Manager se iniciara con todas las funcionalidades
habilitadas. Se mostraran la ficha Consultas e informes y la subficha
Consultas.

(Opcional) Visualice los intentos de inicio de sesion de la manera siguiente:
a. Seleccione el acceso al sistema de la lista de etiquetas de consulta.
b. Seleccione Detalles del acceso al sistema de la lista de consultas.

Los resultados de las consultas mostraran dos intentos de inicio de sesion, el
primero como EiamAdmin, y el segundo con su nombre de Administrator en
donde los intentos de inicio de sesidn se marcardn con una S en el caso que

sean correctos.

Severidad de CA Fecha 4| Cuenta | Ejecutor Host | Hombr... Categoria Accion Resultado
[%] Informacion | Jueves, 0511108 19:59.24 EiamAdmin| EiamAdmin| ca-ein CALM System Access | Login Atempt | S
[§] Infarmacidn Jueves, 0541109 20:00:22 EizmAdmin| EiamAdming ca-gim CALM System Access | Logotf S
g] Infarmacidn Jueves, 0511109 20.44:32 admin admin ca-eim CALM System Access | Login Attempt 3
@] Infarmacian Jueves, 0311109 21.07.47 admin admin ca-elm CALM System Access | Logoff 3
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Confidguracion de los origenes de eventos de syslog

Para activar la recopilacién directa de eventos de syslog por el agente
predeterminado que existe en cada uno de los servidores de CA Enterprise Log
Manager, empiece por identificar los origenes de los eventos de syslog desde
donde desea recopilar eventos y determinar la integracion asociada. A
continuacién, realice las dos operaciones siguientes en cualquier orden:

m  Configure los origenes de eventos de syslog. Inicie sesidn en cada uno de
los host donde se estén ejecutando los origenes de los eventos de syslog.
Configurelos como documentados en la Guia de conectores para la
integracion de syslog.

m  Configure el conector Syslog en el agente predeterminado para agregar las
integraciones de syslog de destino asociadas con los origenes de eventos
configurados.

Tan pronto como se haya completado esta configuracion de dos pasos,
empezara la recopilacién y refinamiento de eventos. En ese momento, ya se
podra utilizar CA Enterprise Log Manager para visualizar o generar informes de
eventos que le interesan en un formato estandar. También podra generar
alertas durante la ocurrencia de eventos especificos.

Como confidurar un origen de evento de syslog seleccionado

1. Inicie sesidn en el host con un origen de evento de syslog de destino.

2. Inicie CA Enterprise Log Manager desde un explorador del host.

3. Haga clic en la ficha Administracion, y, después, en la subficha Recopilacion
de registros.

Aparecera el Explorador de recopilacién de registros.
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4.

5.

6.

Expanda la Biblioteca de refinamiento de eventos> Integraciones>
Suscripciones.

Se mostrara la lista de integraciones predefinidas. A continuacion, se
muestra un ejemplo abreviado:

Explorador de recopilacion de registros
] Adaptadores de A
¥ | JBiblioteca de refinamiento de eventos
¥ [ FIntegraciones
¥ [ i Suscripcidn
@ AlY_Swslog
&P Apache_2059_to_2280_Syslog
@ Ciscotl5_Svslog

&P cCisconsa

@ CiscoPIHFW

&P HPUK_Syslag
@ Limux_localzuslog
A9 Linux Swvsloa

Seleccione la integracién para el origen del evento que necesita configurar.
Por ejemplo, si desea recopilar syslogs generados por un sistema operativo
AlX, deberia seleccionar AIX_Syslog.

Se mostraran los detalles de la integracion.

AIK_syslog | 12050100 |+

Detalles de la integracion

@ Visualizacion de los detalles de la integracidn

g{ﬁr}dﬁ

N Haga clic acui para ver la Ayuda de la integracian. Yersion: 1Z2.0.5010.0
Sensor:  Syslog Yersion: 1.0
Ayudante de la configuracion: Yersion:

Descripcidon: Esta inteqracidn es compatible con IBM AIX 5.1, 5.2 v 5.3 mediante syslog
XMP:  AIX_syslog_12.0.5010.0.4MP5 |3

DM: AIX_syslog_12.0.5010.0.0M5 |g|

Haga clic en el botdn Ayuda, situado justo encima de Nombre de la
integracion en el panel derecho.

Aparecera la Guia de conectores para la integracion seleccionada.
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Haga clic en la seccidn en los requisitos de la configuracién del origen del
evento. En este ejemplo, la documentacién describe cdmo configurar e
origen del evento del sistema operativo AlX para el envio de sus syslogs a CA
Enterprise Log Manager.

1.0 Guia del conector para AIX

2.0 Requisitos previos

3.0 Configuracion de AIX
3.1 Configuracion de archivo de syslog
3.2 Escritura de un script PERL
3.3 Activacion de auditoria
3.3.1 Cierre de auditoria
3.3.2 Configuracion de archivos de directono de guditoria
3.3.2.1 Configuracitn de archivo de objetos
3.3.2.2 configuracion del archivo de configuracion
3.3.2.3 Configuracian de archivo streamcmds
3.3.3 Maodificacion del archivo fetefrc
3.3.4 Modificacion del archivo fete/shutdown
3.3.5 Inicio de auditoria

Ejemplo: origen alternativo para las Guias de conectores - soporte en linea.

Puede abrir una Guia de conectores seleccionada desde la interfaz de usuario de
CA Enterprise Log Manager o desde Soporte de CA en linea. A continuacién, se
muestra un ejemplo que muestra cdmo abrir una Guia de conectores desde este
origen alternativo.

1.
2.

Inicie una sesién en el sitio de Soporte de CA en linea.

Seleccione CA Enterprise Log Manager de la lista desplegable de la pagina
Seleccionar un producto.

Desplacese al Estado del producto y seleccione la Matriz de certificado de
CA Enterprise Log Manager.

Seleccione la Matriz de integraciéon del producto.

Busque la categoria para la integracién asociada con el origen del evento
gue esta configurando. Por ejemplo, si el origen del evento es el sistema
operativo AlX, navegue hasta la categoria Sistemas operativos y haga clic en
el vinculo AIX.

Producto Version Sensor de

Sistemas operativos

I

syslog

o
[T
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Edicion del conector de syslog

Cada uno de los CA Enterprise Log Manager contiene un agente
predeterminado. Una vez configurado CA Enterprise Log Manager, el agente
predeterminado tendrda el conector Syslog_Connector, basado en la escucha
Syslog, parcialmente configurado. La escucha recibe los eventos syslog sin
formato en los puertos predeterminados tan pronto como se configuran los
origenes de los eventos y se envian los syslogs a CA Enterprise Log Manager. Sin
embargo, para que CA Enterprise Log Manager refine estos eventos sin formato,
debera editar el Syslog_Connector. Algunas ediciones son obligatorias y otras
opcionales.

m  Debe especificar los destinos de syslog cuando edite este conector. Debe
seleccionar como destinos de syslog cada una de las integraciones que
correspondan a uno o mas origenes de eventos que configurd o planea
configurar. La identificacién de los destinos de syslog activara CA Enterprise
Log Manager para poder refinar adecuadamente los eventos.

m  Opcionalmente, puede aplicar las reglas de supresion, limitar la aceptacion
de syslogs en host de confianza, especificar los puertos de escucha en otros
ademas del puerto 154 (el conocido puerto Syslog UDP) y del puerto 1468
(el puerto TCP predeterminado), y agregar una nueva zona horaria para el
host de confianza.

Para configurar el conector Syslog para el agente predeterminado
1. Haga clic en la ficha Administracion.

Se mostrara la subficha Recopilacién de registros.

2. Expanda el Explorador de agente y, a continuacién, expanda el Grupo de
agentes predeterminado o el grupo definido por el usuario con CA
Enterprise Log Manager que se debera configurar.

3. Seleccione el nombre del servidor de CA Enterprise Log Manager.

Se mostrara el conector Syslog_Connector.
Conectores

L Hombre de conector Integraciin Editar

L Syslog_Cannector Syslog j/

Edltar
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Haga clic en Editar.

Aparecera el asistente de edicion del conector con el paso Detalles del
conector seleccionado.

(Opcional) Haga clic en Aplicar reglas de supresion. Si existe algun tipo de
evento de syslog que quiera suprimir , es decir, no recopilado, desplace el
tipo de evento de la lista Disponible a la lista Seleccionado. Seleccione el
evento para desplazarlo y haga clic en el botdn Mover.

Seleccione el paso Configuracién del conector.
Se seleccionardn todas las integraciones de manera predeterminada.

Seleccione los destinos de syslog moviendo las integraciones de syslog al
destino desde la lista Disponible a la lista Seleccionado.

Por ejemplo, si ha configurado el sistema operativo AIX en un host de la red,
deberia mover el destino de syslog AIX_Syslog de la lista Disponible a la lista
Seleccionado.

@ Seleccione las integraciones Syslog de destino

e

Apache_2059_to_2280_Syslog (Wersion: 12,0,5003.0) | = | |:5 AlX_Syslog (Version: 12,0,5010,0]
Bluecoat_Syzlog (Wersion: 12.0.5007.0) @

Ca_DLP (Version: 12,0,5010.0)

1 [

CiscoACs_Syslog (Wersion: 12,0,46.5)

CizcofSA (Wersion: 12.0,9002,0) L‘I
CiscoPIAFW (Wersion: 12,0,5010.0) lﬁ
CiscoRouter [Version: 12,0,5003,0) =

(Opcional) Identifique los host de confianza desde los cuales el conector
Syslog aceptard los eventos entrantes. Introduzca la direccion IP en el
campo de entrada y haga clic en Agregar. Repita la operacién para cada uno
de los host de confianza. De este modo, se rechazaran todos aquellos
eventos que provengan de un host no configurado como de confianza.

Nota: Se recomienda configurar los host de confianza. Normalmente, se
configuran los host en los que se han configurado los origenes de los
eventos para que envien los syslogs a CA Enterprise Log Manager. Si se
especifican los origenes de los host de confianza, se asegura de que el
agente predeterminado no acepta eventos de sistemas rogue que un
atacante ha configurado para enviar eventos a la escucha de syslog.
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9.

10.

11.
12.

(Opcional) Agregue puertos.

Puede aceptar los puertos predeterminados UPD y TCP para el agente
predeterminado.

Nota: Para aumentar el rendimiento, defina un conector Syslog para
diferentes tipos de eventos y especifique distintos puertos para cada uno de
ellos. Asegurese de que selecciona los puertos que no se utilizaron durante
la asignacidn de nuevos puertos.

(Opcional) Agregue una zona horaria sélo si recopila syslogs de mdquinas
con zonas horarias distintas a las de soft-appliance.

a. Haga clic en Crear carpeta y expandala.

b. Resalte la entrada en blanco bajo la carpeta. Introduzca la direccion IP
de un host de confianza que haya configurado para este conector o de
un servidor horario NTP que haya especificado durante la instalacion de
CA Enterprise Log Manager.

Zonas horarias

¥ [ AmericadNew_Yark
a 172.24.36.157 %J Vizualice o edite los detalles de esta configuracidn.

= Requerido

Direccidn IP: 172.24.36.157

Haga clic en Guardar y cerrar.
Visualice el estado.

a. Hagaclic en Estado y comando

2|2 el @@

Ver estado de (&1 Aennse 00
Estaclo v comanda

Ver estado de los agentes estd seleccionado. Dado que el agente
predeterminado se encuentra en este servidor, en la columna Agente
aparecerd el nombre de host del servidor que instald. El estado se
mostrara en ejecucion.

b. Haga clic en el vinculo En ejecucidn para visualizar los detalles.

c. Hagaclic en el botén Conectores para comprobar el estado de los

conectores.
Detalles del estado
Reiniciar Iniciar Detener
Conector | Agente | Grupo de agentes | Plataforma | Integracion | Estado
Syslog_Connector | ca-elm | Default Agert Group | Linux_¥56_32 | Syslog | No responde
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d. Haga clic en el vinculo En ejecucidn.

Aparecera el porcentaje de la CPU, el uso de la memoria, el promedio
de eventos por segundo (EPS) y el recuento de eventos filtrados.

Visualizacion de eventos syslog

Una de la maneras mas rdpidas de visualizar los resultados de las consultas en
los eventos recopilados por la escucha de syslog es la utilizacion de la Peticién
para el host.

Como visualizar eventos de syslog

1.

Seleccione la ficha Consultas e informes.
Aparecera la subficha Consultas.

Expanda las peticiones bajo la lista de consultas y seleccione Host.

Lista de consultas
Opciones
Buscar:

¥ [y Peticiones
&ﬁ?‘ Conectar
Eﬁ%‘ Host
i

Eﬁ—,f“ Mornbre de registra
Eﬁ%‘ Puerto
Eﬁ%' Usuario

Envie la consulta para los eventos recopilados por el agente
predeterminado.

a. Introduzca el nombre de host del agente predeterminado, que también
es el nombre del CA Enterprise Log Manager donde esta ubicado, en el
campo Host.

b. Seleccione agent_hostname.

¢c. Hagaclicenlr.

4 Filtros de peticion

@J Introduzea los walores de la peticidn v compruebe todas las columnas de la gramatica de eventos comunes a las que aplicar

Host: Ir

V] source_hostname [V¥| dest_hostname (V| event_source_hostname [¥| receiver_hostname

[¥] agent_hostname

Capitulo 2: Implementacion de inicio rapido 33



Visualizacion de eventos syslog

4. Visualice los resultados que quiera examinar.
a. Haga clic en la columna Resultados para filtrar por resultado.

b. Desplacese hasta el primer resultado F para error. Suponga que se trata
de una advertencia de configuracion en la categoria de gestion de la
configuracion.

c. Haga doble clic para seleccionar la fila y asi visualizar los detalles.
Aparecera el Visor de eventos.

5. Desplacese hasta el area donde se muestran los resultados. En el ejemplo se
muestra un error de advertencia que indica la necesidad de configurar el
madulo de suscripcidn. Ignore la advertencia hasta que haya terminado con
la instalacion de todos los servidores de CA Enterprise Log Manager que
desea instalar.

\isor de eventos - Detalles del evento - Host

Copiar E] Ccultar filas vacias % @
Mo... Hombre Valor
|ﬂ event_result F r:
|_| result_string Mo modules are zelected for getting updates. Pleaze zelect the
modules for getting the updates from the Subscription server.
| | event_source_sddress 127001
L] event_source_hostname Loghd anagerD2
[¥] agent_hostname Loghanagerl2
| | agent_name Subszcription "J
| | agent_version 120442 =
Origen Destino Evento
Resultado Origen de evento Agente

Cerrar
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Capitulo 3: Implementacion del agente
para Windows

Esta seccidn contiene los siguientes temas:

Creacion de una cuenta de usuario para el agente (en la pagina 36)
Configuracion de la clave de autenticacién del agente (en la pagina 37)
Descarga del programa de instalacién del agente (en la pagina 38)

Instalacion del agente (en la pagina 39)

Creacidén de un conector basado en NTEventLog (en la pagina 42)
Configuracion de un origen de eventos de Windows (en la pagina 45)
Visualizacidén de registros de los origenes de eventos de Windows (en la pagina
46)
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Creacion de una cuenta de usuario para el agente

Antes de instalar el agente en un sistema operativo Windows, puede crear una
nueva cuenta de usuario para el agente en la carpeta Usuarios de Windows. El
propésito de crear esta cuenta de usuario con privilegios bajos para el agente es
la de permitir al agente ejecutarse con el menor nimero de privilegios posible.
Proporcione el nombre de usuario y la contrasefia que creé durante la
instalacion del agente.

Nota: .Aunque no es recomendable, puede omitir este paso y especificar las
credenciales de dominio de un Administrator para el agente durante la
instalacidn.

Para crear una cuenta de usuario de Windows para el agente

1.

Inicie sesién en el host donde pretende instalar el agente. Utilice
credenciales administrativas.

Haga clic en Inicio> Archivos de programa> Herramientas administrativas>
Gestidn de equipos.

Expanda Grupos y usuarios locales.
Haga clic con el botdn secundario en Usuarios y seleccione Nuevo usuario.
Aparecera el cuadro de didlogo de Windows Nuevo usuario.

Introduzca un nombre de usuario e introduzca la contrasefia dos veces. Una
contrasefia segura es aquella que alterna caracteres alfa, numéricos y
especiales. Por ejemplo, calmr12_agent. Opcionalmente, escriba una
descripcién.

Importante: recuerde este nombre y contrasefa o andtelos. Debera
introducirlos cuando instale el agente.

Usuario nueyo ﬂ B

Mombre de usuario: Ielmagentusr

Mombre completo: I

Descripcitn: IUse for CA ELM Agent

Contrazefia; I....................

Confirmar contrasefia: I....................

I~ | Ellusuario debie cambiar la contrasefia en el siguishte inicio de sesidn

[~ Elusuario no puede cambiar la contrasefia

¥ La contrasefia nunca caduca
[™ Cuenta deshahilitada

Crear I Cerrar
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Configuracion de la clave de autenticacion del agente

Confidguracion

6. Haga clic en Crear. Haga clic en Cerrar.
Mas informacion:

Instalacion del agente (en la pagina 39)

de la clave de autenticacion del agente

Antes de poder instalar el primer agente, debe conocer de antemano la clave de
autenticacion del agente. Si no se ha establecido ninguna clave con
anterioridad, puede utilizar la clave predeterminada. En el caso que ya se haya
configurado una clave, utilice la clave actual o configure una nueva. Durante la
instalacion de cada uno de los agentes, se debera introducir la clave de
autenticacion del agente configurada. Esta operacién sélo la podra realizar el
Administrator.

Para confiqurar la clave de autenticacion del agente.

1. Abra el explorador en el host donde planea instalar el agente e introduzca la
URL del servidor de CA Enterprise Log Manager para este agente. A
continuacién, se muestra un ejemplo:

https://<direccién IP>:5250/spin/calm

2. Inicie sesion en CA Enterprise Log Manager. Introduzca su nombre de
usuario y contrasefia y haga clic en Iniciar sesién.

3. Haga clic en la ficha Administracidn.

En el panel izquierdo, se mostrara el Explorador de recopilacion de
registros.

4. Seleccione la carpeta Explorador de agente.

Aparecera una barra de herramientas en el panel principal.
5. Haga clic Clave de autenticacidn del agente.

8l @lafy @D

Grupo de agentes: | Tod Clave de autenticacidn del agente
; 0
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Descarga del programa de instalacion del agente

6.

7.
8.

Introduzca la clave de autenticacion del agente que utilizara durante la
instalacion del agente o anote la entrada actual.

Importante: recuerde o anote esta clave. La necesitara durante la
instalacién.

Clave de autenticacion del agente

@J Visualice/actualice la clave de autenticacion del agente

= Requerido

Clave de autenticacidn: This_is_default_authentication_key

Introduzca la clave de autenticacion: my_agent_auth_key

Confirmar clave de autenticacion: my_sgent_auth_key|

Haga clic en Guardar.

Continde con el siguiente paso, Descarga del programa de instalacion del
agente.

Descarga del programa de instalacion del agente

Una vez configurada la clave de autenticacidn del agente, podra descargar el
programa de instalacién del agente en el escritorio.

Para descardar el programa de instalacion del agente

1.

Haga clic en Descargar binarios de agente en la barra de herramientas que
se muestra en el Explorador de agente.

Descargar hinatios de agente

En el panel principal se mostraran una serie vinculos disponibles para los
binarios del agente.

Haga clic en el vinculo de Windows para instalar el agente en un servidor
con un sistema operativo Windows Server 2003.

Binarios de agente

Hombre de plataforma Version de plataforma
Windops 2003
Windows M

Haga clic para descargar el hinario en el disco,
Windows |
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Instalacion del agente

Aparecera el cuadro de didlogo Seleccionar ubicacién para la descarga por
<direccion IP>.

Seleccione el escritorio y haga clic en Guardar.

Guardar en

=l

Aparecera un mensaje informando acerca del progreso de la descarga del
binario del agente, seguido de un mensaje de confirmacion.

Haga clic en Aceptar.

Minimice el explorador pero mantenga la conexion abierta de modo que,
una vez completada, pueda verificar de manera rapida la instalacion.

En el escritorio aparecerd el programa de inicio de la instalacion para el
programa de instalacién del agente.

Descripcion: Setup Launcher
Drganizacian: Ca

wersidn del archivo: 11.50.0.42615
Fecha de creacidn: 25/09/2009 &:57
Tarmario: 20,5 MEB

Instalacion del agente

Antes de empezar con la instalacién, prepare la siguiente informacion:

Direccidn IP del servidor de CA Enterprise Log Manager desde donde
descargd el programa del agente

El nombre de usuario y contrasena de la cuenta de usuario que cred para el
agente

La clave de autenticacién del agente que configurd

Para instalar el agente en un host de Windows

1. Haga doble clic en el iniciador de la instalacion del agente.

=

ca-elmagen. ..
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Instalacion del agente

Se iniciara el asistente de instalacion.

2. Haga clic en Siguiente. A continuacidn, lea detenidamente la licencia y haga
clic en Acepto los términos de los acuerdos de licencia. Para continuar, haga
clic en Siguiente.

3. Acepte o modifique la ruta de instalacidn y, a continuacidn, haga clic en
Siguiente.

4. Introduzca la informacién solicitada de la manera siguiente:

a. Introduzca el nombre de host para CA Enterprise Log Manager al que el
agente enviard los registros que haya recopilado.

Nota: Dado que en este ejemplo, CA Enterprise Log Manager utiliza
DHCP para la asignacion de la direccion IP, no deberd introducir la
direccion IP aqui. Si lo hiciera, es posible que tuviera que volver a
instalar el agente si se modificase la direccidn IP del servidor.

b. Introduzca la clave de autenticacién del agente.

A continuacidn, se muestra un ejemplo:

CA Enterprise Log Manager Agent - InstallShield Wizard E3

Information about CA Enterprize Log Manager Agent m

Enter Ca& Enterprize Log Manager Server 1P [or Mame)] and Authentication Code

server [P [or | aghd anagerD2
M arne)

Authentication |my_agent_auth_ke}1
Code
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Instalacion del agente

5. Introduzca el nombre y contraseia definidos en la cuenta de usuario que
configurd para el agente y, a continuacién, haga clic en Siguiente.

CA Enterprise Log Manager Agent - Installshield Wizard E3

Agent uzer credential information m

Enter the credentials for Agent uzer [Specify . az domain for lozal uzer account]

Username Ielmagentusr

Darnain I

Pazzwaord Ixxxxxxxxxxxxx

6. Haga clic en Siguiente. Opcionalmente, podra especificar un archivo
Connector exportado.

Aparecera la pagina Iniciar copia de archivos.
7. Haga clic en Siguiente.
Se completara el proceso de instalacién.
8. Haga clic en Finalizar.
9. Continue con la configuracién de conectores para este agente.

Una vez configurados los conectores, se enviaran los eventos recopilados al
almacén de registro de eventos de CA Enterprise Log Manager a través del
puerto 17001.

Importante: si no permite el trafico saliente del host en el que instalé el
agente y utiliza el cortafuegos de Windows, debera abrir este puerto en el
cortafuegos de Windows.

Mas informacion:

Descarga del programa de instalacién del agente (en la pagina 38)
Creacion de una cuenta de usuario para el agente (en la pagina 36)
Configuracion de la clave de autenticacién del agente (en la pagina 37)
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Creacion de un conector basado en NTEventlog

Creacion de un conector basado en NTEventLog

Una vez instalado el agente, se creard un conector para especificar los origenes
del evento para eventos que quiera recopilar. Dado que instalé un agente en un
servidor que trabaja con un sistema operativo Windows, deberd crear un
conector basado en una integracién de NTEventLog y especificar los valores de
configuracion para WMILogSensor tal y como se describe en la Guia del
conector que abrié desde el asistente de creacién del nuevo conector.
Especifique el nombre de host en el que se instalé el agente para la recopilacion
de registros basada en el agente. De manera opcional, podra agregar otro
sensor de registro WMI para este conector y especificar un host, a parte del
host donde instalé el agente. Con ello activara la conexién de registros sin
agentes. Los host adicionales deben encontrarse en el mismo dominio y estar
bajo el mismo Administrator de Windows que el primer host que se agrego.

Para configurar el conector basado en NTEventLog

1. Maximice el explorador de modo que se muestre el Explorador de agente de
CA Enterprise Log Manager.

2. Expanda primero el Explorador de agente, y, a continuacién, el Grupo de
agentes predeterminado.

Aparecera el nombre del equipo donde instalé el agente.

Explorador de recopilacion de registros
» [ Adaptadores de A
P[] Biblioteca de refinamiento de eventos
B[] Consulta de catsloge de archivads
¥ FExplorador de agente
w [y Default Agent Group
& LogManager0z

& USERDDLLAB.ca.com

3. Seleccione este agente.
Aparecera el panel Conectores de agente.

4. Haga clic en Crear nuevo conector

2=] (@)@ m B3

. (=]
Wer estado ds: (=) Agents Crear nuevo conector

Detalles del estado del agente

Aparecera el asistente de creacién del nuevo conector con el paso Detalles
del conector seleccionado.

5. Mantenga la integracidn seleccionada, y seleccione NTEventLog de la lista
desplegable de la integracion.

Se rellenaran los campos Nombre de conector y Descripcidn del conector
segln la integracion seleccionada.
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Creacion de un conector basado en NTEventlLog

6.

Edite el nombre del conector para hacerlo Unico. Considere la extension del
nombre con el nombre del servidor de destino. Por ejemplo:
NTEventLog_Connector_USEROO1LAB.

Creacion de conector

@ Introduzea los detalles requeridas

Tipo: (*) Integraciones () Escuchas

Integracion: [ NTEventlog o

Nombre de conector: NTEventlog_Conectar USEROO1LAR

Yersién de plataforma: * [ omitir comprobacién de versién de plataforma

Yersion: | 12.0.5009.0 | v

Descripcion: |Este conector pertenece a NTEventlog

7. Seleccione el paso Configuracién del conector.

Detalles del conector  Aplicar reglas de supresion  Aplicar reglas de resumen  Configuracién del conector

Aparecera el panel Configuracién del sensor con un botdn de ayuda para la
Guia del conector para NTEventLog, que proporciona ayuda en los campos
de la configuracion del agente.

Configuracion del conector

@ Introduzeca los detalles de la configuracidn

Configuraciones guardadas: l Seleccionar configuracidn vJ

Configuracion del sensor
| Origenes de WMI: | df H!uﬁ

Haga clic aqui para ver la Ayuda de la integracion.

8. Haga clic en el boton Mostrar detalles para los origenes de WMI.

Configuracion del conector

@ Intraduzea los detalles de la configuracidn

Configuraciones guardadas: l Seleccionar configuracion vJ

Configuracion del sensor

Origenes de WMI: ﬁ* [

hastrar detalles
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Creacion de un conector basado en NTEventlLog

10.

11.

Configure los valores de configuracién de WMILogSensor para el equipo
local para la recopilacidn de registros basada en el agente. Para obtener
mas detalles, haga clic en el vinculo Ayuda.

El ejemplo siguiente muestra una configuracion en la que el usuario del
servidor WMI especificado es el Administrator de Windows. El dominio sera
para el servidor de WMI.

Nombre de servidor de WMI:  userooiLee
Nombre de usuario:  userinl
Contrasefia: ek
Dominio:  ca.com
Espacio de nombres:  yooficirme?
Nombre de registro de eventos: nT

Actualizar frecuencia de delimitacidn: 100

(Opcional) Configure un sensor WMI para un equipo diferente para la
recopilacién de registros sin agentes mediante el mismo conector.

a. Haga clic en el botdn Repetir supernodo.

El dibujo siguiente muestra una configuracién con dos origenes de WMI.

Configuracidn del sensor

Origenes de WMI: %

Origenes de WMI: =
# - Repetir supernodo -

b. Configure los valores de configuracion de WMILogSensor para otro
equipo.

El ejemplo siguiente muestra una configuracion para un segundo sensor de
registro WMI en el mismo dominio y con las mismas credenciales de
Administrator.

Nombre de servidor de WMI:  USERDO1:P
Nombre de usuario:  useronl
Contrasefia: | ##kki
Dominio:  ca,com
Espacio de nombres: oot cirmv2
Nombre de registro de eventos: nT

Actualizar frecuencia de delimitacion: 100

Haga clic en Guardary cerrar.
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Configuracion de un origen de eventos de Windows

12. Para visualizar el estado del conector que ha configurado, realice los pasos
siguientes:

a. Seleccione el agente del panel izquierdo.
b. Haga clic en Estado y comando.
c. Seleccione Ver estado de los conectores.

Aparecera el panel Detalles del estado.

Detalles del estado

Reiniciar Iniciar Detener

Conector Agente éGrupo de agentes Plataforma E Integracion i Estado

MTEventLog_Conector_USERODLAE éUSERDDlLAB.ca.CDm éDefauh Agent Group éWTndows_XBB_S? ENTEvemLog | En ejecucién
13. Haga clic en el vinculo En ejecucion.

El estado que se muestra del destino configurado en el conector incluye
informacién acerca del porcentaje de la CPU, el uso de la memoriay el
promedio de eventos por segundo (EPS).

Configuracion de un origen de eventos de Windows

Una vez configurado el conector mediante la utilizacién de la integracion de
NTEventLog en el agente, debe ser capaz de visualizar los eventos a través del
Visor de eventos. Si los eventos no se envian al Visor de eventos, debe cambiar
la configuracidon de Windows para las politicas locales en el origen del evento.

Cémo confidurar las politicas locales en el origen del evento para un conector
NTEventLod.

1. Sino se muestra el Explorador de recopilacidn de eventos, haga clic en la
ficha Administracion.

2. Expanda la Biblioteca de refinamiento de eventos> Integraciones>
Suscripcion y seleccione NTEventLog. Por ultimo, haga clic en el vinculo
Ayuda, ubicado justo encima de Nombre de la integracion en el panel
Visualizacién de los detalles de la integracion.

Aparecera la Guia de conectores para el registro de eventos de NT
(seguridad, aplicacién, sistema).

3. Minimice la interfaz de usuario de CA Enterprise Log Manager y siga las
instrucciones de la Guia de conectores para la edicién de politicas locales en
un origen de evento que se ejecuta en un sistema operativo Windows.

Nota: .Si trabaja con Windows Server 2003, seleccione el Panel de control>
Herramientas administrativas> Politica de seguridad local, y a continuacién,
expanda Politicas locales.
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Visualizacion de redistros de los origenes de eventos de Windows

4. (Opcional) Si configurd un sensor WMI para un segundo sensor WM, edite
las politicas locales en ese servidor.

5. Maximice CA Enterprise Log Manager.

Visualizacion de registros de los origenes de eventos de
Windows

Una de las maneras mas rdpidas de visualizar los resultados de una consulta en
eventos entrantes es el uso de Peticidn para el host. También se pueden utilizar
consultas e informes.

Para visualizar registros de eventos entrantes
1. Seleccione la ficha Consultas e informes.
Aparecera la subficha Consultas.
2. Expanda las peticiones bajo la lista de consultas y seleccione Host.

3. Introduzca el nombre de servidor WMI configurado para el sensor en el
campo Host. Deseleccione el resto y haga clic en Ir.

a Filtros de petician

@J Introduzea los valores de la peticidn y compruehe todas las columnas de la gramética de eventos comunes a las gue aplicar

Host @ SEROOILAR IR

I:‘ source_hostname I:‘ dest_hostname |ZI event_source_hostname I:‘ receiver_hostname

I:‘ agent_hostname

Apareceran los origenes de los eventos del servidor WMI.

4. Haga clic en Severidad de CA y desplacese hasta encontrar una advertencia.
A continuacidn, se muestra un ejemplo sin las columnas Fecha y Origen de
eventos:

Severidad de cn‘ Usuario de origen ‘ Resultado ‘ Categoria ‘ Accion ‘ Hombre de registro ‘

[I] Advertencia

calm_sgert ‘ ¥ ‘ System Access | Priviege Lse ‘ I-Securty ‘

5. Haga clic en Mostrar evento sin formato para mostrar los eventos sin
formato de la advertencia.
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Visualizacion de registros de los origenes de eventos de Windows

6. Haga doble clic en la advertencia para mostrar el Visor de eventos con los
datos ampliados. A continuacion, se muestra una pequeia seleccion de filas
de datos:

Yisor de eventos - Detalles del evento - Host

[¥] Ocultar filas vacias

Mostrar Hombre Valor
|Z| event_resuft =
|:| result_string Privileged ohject aperation
|Z| event_source_hostname IJSERDOTLAB
|:| event_source_processname Privilege Use
|:| agent_connector_name MTEventLog_Connector_ LISEROOTLAR

7. Haga clic en la ficha Consultas e informes. A continuacidn, haga clic en una
consulta de la lista de consultas , como por ejemplo, Tendencia del
controlador de recopilacion por gestor de registros. Se mostrara el grafico
de barras resultante.

%Tendencia del controlador de recopilacion por gestor de registros .__J_. L@._E‘E. @@l@@

&000

5000

4000

3000

J=3e L

2000

1000

1z:00 14:00 15:00 16:00 17:00 i2:00 19:00
Hora
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Visualizacion de registros de los origenes de eventos de Windows

8. Haga clic en Informes. En la Lista de informes, utilice el campo Buscar para
visualizar el nombre de informe Eventos autocontrolados del sistema.
Seleccione el informe para que éste muestre una lista de los eventos que ha
generado el servidor de CA Enterprise Log Manager.

Nota: Para obtener informacion detallada y de analisis sobre la programacién de
informes, consulte la Ayuda en linea o la Guia de administracion.
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Capitulo 4: Funcionalidades clave

Esta seccidn contiene los siguientes temas:

Recopilacion de registros (en la pagina 50)

Almacenamiento de registros (en la pagina 52)

Presentacion estandarizada de los registros (en la pagina 54)
Generacion de informes de cumplimiento (en la pagina 55)
Generacion de alertas de infraccién de politica (en la pagina 57)
Gestion de la titularidad (en la pagina 58)

Acceso basado en roles (en la pagina 59)

Gestion de suscripciones (en la pagina 60)

Contenido predeterminado (en la pagina 61)
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Recopilacion de registros

Recopilacion de registros

El servidor de CA Enterprise Log Manager puede configurarse para recopilar
registros utilizando una o mds técnicas compatibles. Las técnicas difieren en el
tipo y ubicacién del componente que escucha y recopila los registros. Estos
componentes se configuran en los agentes.

La ilustracidn siguiente muestra un sistema de servidor Unico, donde las
ubicaciones del agente estan indicadas con un circulo oscuro (verde).

Punto de
recopilacian

Recopilacion de

regisiros directos Recopilacion de
Recopilacion de por agente  registros basados

registros sin agente  predelerminado en agente

Los nimeros de la ilustracion se refieren a los pasos siguientes:

1. Configure el agente predeterminado en CA Enterprise Log Manager para
buscar eventos directamente desde los origenes de syslog que especifique.

2. Configure el agente instalado en un punto de recopilacion de Windows para
recopilar eventos desde los servidores de Windows que especifique y
transmitalos a CA Enterprise Log Manager.

3. Configure los agentes instalados en host donde los origenes de los eventos
se ejecutan para recopilar el tipo de eventos configurado y realizar la
supresion.

Nota: El trafico desde el agente al servidor de destino de CA Enterprise Log
Manager estd siempre cifrado.
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Recopilacion de registros

Considere las ventajas siguientes de cada una de las técnicas de recopilacién de
registros:

m  Recopilacion de registros directa

Con la recopilacién de registros directa, se configura la escucha de syslog en
el agente predeterminado para recibir eventos de los origenes de confianza
que usted especifique. También puede configurar otros conectores para
recopilar eventos desde cualquier origen de evento que sea compatible con
el entorno operativo del dispositivo de software.

Ventaja: no necesita instalar un agente para recopilar registros desde
los origenes de los eventos que se encuentran en una proximidad de red
cercana al servidor de CA Enterprise Log Manager.

m  Recopilacién sin agentes

Con la recopilacidn sin agentes, en los origenes del evento no se encuentra
ningun agente. En cambio, el agente se instala en un punto de recopilacién
dedicado. Los conectores para cada origen de evento de destino se
configuran en dicho agente.

Ventaja: puede recopilar registros de recopilacion en origenes de
eventos que se ejecutan en servidores en los que no puede instalar
agentes, como, por ejemplo, servidores donde los agentes estan
prohibidos por la politica corporativa. Se garantiza la entrega, por
ejemplo, si la recopilacion de registros de ODBC esta configurada de
manera correcta.

m  Recopilacion basada en el agente

Con la recopilacién basada en el agente, se instala un agente donde un o
mas origenes de eventos se ejecutan y donde se configura un conector para
cada origen de evento.

Ventaja: puede recopilar registros de un origen donde el ancho de
banda de la red entre el dicho origen y CA Enterprise Log Manager no es
suficientemente bueno contemplar la recopilacién directa de registros.
Puede utilizar el agente para filtrar los eventos y reducir el trafico
enviado a través de la red. Se garantiza la entrega de eventos.

Nota: Consulte la Guia de administracion para obtener mas informacion acerca
de la configuracion del agente.
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Almacenamiento de registros

Almacenamiento de registros

CA Enterprise Log Manager proporciona almacenamiento de registros
incrustados gestionado para bases de datos archivadas recientemente. Los
eventos recopilados por agentes en origenes de eventos pasan por un ciclo de
vida de almacenamiento, tal y como muestra el diagrama siguiente.

Punto de
recopilacién
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Almacenamiento de registros

Los nimeros de la ilustracidn se refieren a los pasos siguientes:

1.

Los nuevos eventos recopilados por cualquier técnica se envian a CA
Enterprise Log Manager. El estado de eventos entrantes depende de la
técnica utilizada para recopilarlos. Los eventos entrantes deben refinarse
antes de insertarse en la base de datos.

Cuando la base de datos de las entradas refinadas alcanza el tamafio
configurado, todas las entradas se comprimen en una base de datos y se
guardan con un nombre Unico. La compresidn de datos de registros reduce
el coste de su reubicacidén y del almacenamiento. La base de datos
comprimida puede moverse automaticamente segun la configuracion del
Autoarchivar o se puede realizar una copia de seguridad y moverla
manualmente antes de que alcance la antigliedad configurada para su
supresion. (Las bases de datos autoarchivadas se eliminan del origen en
cuanto se mueven.)

Si configura Autoarchivar para mover diariamente las bases de datos
comprimidas a un servidor remoto, puede mover esta copia a un almacén
de registros a largo plazo y fuera del sitio cuando lo desee. La retencidn de
copias de seguridad de registros le permite cumplir con las regulaciones que
enuncian que los registros deben recopilarse de manera segura,
almacenarse de forma central durante cierto nimero de afos y deben estar
disponibles para su revision. (Puede restaurar una base de datos a partir de
un almacenamiento de largo plazo en cualquier momento.)

Nota: Puede consultar la Guia de implementacion para obtener mas
informacién acerca de la configuracién del almacén de registro de eventos,
incluyendo cémo configurar la autoarchivacion. Consulte la Guia de
administracion para obtener mas informacién acerca de la restauracion de
copias de seguridad para la investigacion y la generacidn de informes.
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Presentacion estandarizada de los registros

Presentacion estandarizada de los registros

Los registros generados por aplicaciones, sistemas operativos y dispositivos
utilizan sus propios formatos. CA Enterprise Log Manager refina los registros
recopilados para estandarizar la manera cémo se registran los datos. El formato
estandar facilita a Auditors y a altos cargos la comparacién de datos recopilados
de distintos origenes. Técnicamente, la gramatica de eventos comunes (CEG) de
CA ayuda a implementar la normalizacién y la clasificacién de eventos.

La CEG proporciona distintos campos utilizados para la normalizacion de varios
aspectos del evento, incluyendo lo siguiente:
m  Modelo ideal (clase de tecnologia como antivirus, DBMS y cortafuegos)

m  Categoria (incluye ejemplos sobre gestion de identidades y seguridad de
red)

m  Clase (incluye ejemplos sobre gestion de cuentas y de grupos)

m  Accidn (incluye ejemplos sobre creacion de cuentas y de grupos)

m  Resultados (incluye ejemplos sobre acciones con éxito y erréneas)

Nota: Consulte la Guia de administracion de CA Enterprise Log Manager para
obtener mas detalles acerca de las reglas y archivos usados en el refinamiento
de eventos. Consulte la seccién que trata acerca de la gramatica de eventos

comunes en la ayuda en linea para obtener informacion acerca de la
normalizacidn y la categorizacion de eventos.
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Generacion de informes de cumplimiento

Generacion de informes de cumplimiento

CA Enterprise Log Manager permite recopilar y procesar datos relevantes para
la seguridad y convertirlos en informes adecuados para Auditors internos y
externos. Permite, ademas, interactuar con consultas e informes para llevar a
cabo investigaciones. Se puede automatizar el proceso de generaciéon de
informes mediante la programacién de tareas de informes.

El sistema proporciona:

m  Funcionalidad de consulta con etiquetas de facil uso

m  Generacién de informes casi a tiempo real

m  Archivos de registros criticos distribuidos de modo que permiten busquedas

centralizadas

Se centra en la generacidn de informes de cumplimiento antes que en la
correlacién de eventos y alertas en tiempo real. La reglamentacion exige la
generacioén de informes que demuestren la conformidad con los controles en el
campo de la industria. Para una facil y rdpida identificacidn, CA Enterprise Log
Manager proporciona informes con las etiquetas siguientes:

= Baselll
s COBIT
= COSO

m  Directiva de la UE relativa a la proteccién de datos

= FISMA

= GLBA

= HIPAA

= ISO\IEC 27001\2
= JPIPA

= JSOX

= NERC

= NISPOM
= PCl

m SAS70
» SOX
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Generacion de informes de cumplimiento

Se pueden revisar los informes de registros predefinidos o realizar busquedas
basadas en criterios especificos. Los nuevos informes se proporcionaran con
actualizaciones de suscripcion.

Las funcionalidades de visualizacidn de registros son compatibles con:

La capacidad de consulta a peticidn con consultas predefinidas o definidas
por el usuario con hasta 5.000 registros por resultado

La busqueda rdpida, mediante peticiones, de un nombre de host, direccidon
IP, nimero de puerto o nombre de usuario determinado

La generacién de informes a peticién y de forma programada con contenido
de generacién de informes predefinido

Las consultas y generacién de alertas programadas

Los informes basicos con informacidn acerca de la tendencia

Los visualizadores de eventos graficos e interactivos

La generacién automatica de informes con adjunto de correo electrénico

Las politicas de retencién automatica de informes

Nota: Para la obtencién de mds detalles acerca del uso de consultas e informes
predefinidos o de la generacidén de consultas e informes propios, consulte la
Guia de administracion de CA Enterprise Log Manager.
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Generacion de alertas de infraccion de politica

Generacion de alertas de infraccion de politica

CA Enterprise Log Manager permite automatizar el envio de una alerta cuando
se produce un evento que requiere una atencion a corto plazo. También se
pueden controlar las alertas de accion de CA Enterprise Log Manager a cualquier
hora del dia mediante la especificacién de un intervalo de tiempo (por ejemplo,
desde los ultimos cinco minutos a los ultimos 30 dias). Las alertas también se
envian automdticamente a una fuente RSS a la que se pueda acceder desde una
explorador Web. Opcionalmente, puede especificar otros destinos, incluidas
direcciones de correo electrdnico, un proceso CA IT PAM como uno que genera
partes del departamento de asistencia, y una o varias direcciones IP de destino
de trap de SNMP.

Para ayudarle a comenzar, hay multiples consultas predefinidas disponibles para
su programacién como alertas de accion directamente. Los ejemplos incluyen:

m  Actividad de usuario excesiva

m  Promedio de uso de la CPU alto

m  Espacio en disco disponible bajo

m  Registro de eventos de seguridad eliminado en las ultimas 24 horas

m  Se ha modificado la politica de auditoria de Windows durante las ultimas 24

horas

Algunas consultas utilizan listas con clave en las que se proporcionan los valores
utilizados en la consulta. Existen algunas listas con clave que incluyen valores
predefinidos que puede complementar. Los ejemplos incluyen cuentas
predeterminadas y grupos con privilegios. Otras listas con clave, como las de
recursos criticos para el negocio, no contienen valores predeterminados. Una
vez configuradas, se pueden programas las alertas para consultas
predeterminadas como:

= Adicidn o eliminacién de pertenencia a grupo por grupo de privilegios
m  [nicio de sesidn correcto por cuenta predeterminada
= No se han recibido eventos de las fuentes criticas del negocio

Las listas con clave se pueden actualizar de forma manual, importando un
archivo o ejecutando un proceso de valores dinamicos de CA IT PAM.

Nota: Consulte la Guia de administracion de CA Enterprise Log Manager para
obtener detalles sobre las alertas de accion.
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Gestion de la titularidad

Gestion de la titularidad

Cuando configura el almacén de usuarios, debe elegir si desea utilizar el
almacén predeterminado de usuarios en CA Enterprise Log Manager para
configurar cuentas de usuario o utilizar un almacén de usuario externo donde
las cuentas de usuario ya estan definidas. La base de datos subyacente es
exclusiva de CA Enterprise Log Manager y no utiliza un DBMS comercial.

Los almacenes de usuario externos compatibles incluyen CA SiteMinder y
directorios LDAP, como Microsoft Active Directory, Sun One y Novell eDirectory.
Si utiliza un almacén de usuario externo, la informacion de cuenta de usuario se
carga de manera automatica en formato de sélo lectura, como muestra la flecha
del siguiente diagrama. Usted define sélo informacién especifica de la aplicacion
en las cuentas seleccionadas. No se transfieren datos del almacén de usuario
interno al almacén de usuario externo utilizado.

usuario exiemo
CA
Enterprise Almacén de

Log Manager usuarios interno

Los nimeros de la ilustracidon hacen referencia a los tres pasos siguientes:

1. Elalmacén de usuarios interno realiza la gestion de titularidad mediante la
autenticacion de las credenciales introducidas por los usuarios en el inicio
de sesion y la autorizacidn a los usuarios para que accedan a las diferentes
funcionalidades de la interfaz de usuario basadas en las politicas asociadas
con los roles asignados a sus cuentas de usuario. Si el nombre y contrasefna
de usuario con los que se intenta iniciar sesidn los ha cargado un almacén
de usuarios externo, las credenciales introducidas deberan coincidir con las
credenciales cargadas.

2. Elalmacén de usuario externo tiene la tnica funcién de cargar las cuentas
de sus usuarios en el almacén de usuarios interno. Estas se cargan de
manera automatica cuando se guarda la remisiéon al almacén de usuarios.

Nota: Consulte la Guia de implementacion de CA Enterprise Log Manager para
obtener mds informacidn acerca de la configuracién del acceso de usuario
basico. Consulte la Guia de administracion de CA Enterprise Log Manager para
obtener mas informacidn acerca de las politicas compatibles con roles
predefinidos, la creacién de cuentas de usuario y la asignacién de roles.
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Acceso basado en roles

Acceso basado en roles

CA Enterprise Log Manager proporciona tres grupos de aplicaciones o roles
predefinidos. Los Administrators asignan los roles siguientes a los usuarios a fin
de especificar sus derechos de acceso a las funciones de CA Enterprise Log
Manager:

= Administrator

m  Analyst

= Auditor

El Auditor tiene acceso a algunas funciones. El Analyst tiene acceso a otras
funciones ademas de las funciones propias del Auditor. El Administrator tiene
acceso a todas las funciones. Se puede definir un rol personalizado con politicas

asociadas que limiten el acceso de un usuario a los recursos segun sus
necesidades del negocio.

Administrador
Analista
Auditor
Funcidn Funcidn Funcidn
definida por definida por definida por
el usuano el usuano el usuano

Los Administrators pueden personalizar el acceso a cualquier recurso mediante
la creacidn de un grupo de aplicaciones personalizado con politicas asociadas y a
través de la asignacion de dicho grupo de aplicaciones, o rol, a las cuentas de
usuario.

Nota: Consulte la Guia de administracion de CA Enterprise Log Managerpara
obtener mas detalles acerca de la planificacion y creacién de roles y politicas
personalizadas, y filtros de acceso.
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Gestion de suscripciones

Gestion de suscripciones

El mddulo de suscripcidn es el servicio que activa actualizaciones de suscripcidn
desde el servidor de suscripcién de CA para que se descarguen de manera
automadtica con una frecuencia programada y distribuidas a los servidores de CA
Enterprise Log Manager. Cuando una actualizacidn de suscripcidn incluye el
mddulo para agentes, los usuarios inician la implementacion de estas
actualizaciones a los agentes. Las actualizaciones de suscripciones son
actualizaciones de los componentes de software de CA Enterprise Log Manager
y actualizaciones del sistema operativo, parches y actualizaciones de contenido,
como informes.

La ilustracidn siguiente muestra el escenario mas sencillo de una conexién
directa a Internet:

Servidor de suscripcién de

FProxy de
SUSCripCion
predeterminado

Cliente de
SUSCripCion
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Contenido predeterminado

Los nimeros de la ilustracidn se refieren a los pasos siguientes:

1.

El servidor de CA Enterprise Log Manager, como servidor de suscripcion
predeterminado, se pone en contacto con el servidor de suscripcién de CA
para detectar actualizaciones y descarga las actualizaciones nuevas
disponibles. El servidor de CA Enterprise Log Manager crea una copia de
seguridad y, a continuacidn, envia actualizaciones de contenido al
componente incrustado del servidor de gestién que almacena las
actualizaciones de contenido de todos los demas servidores de CA
Enterprise Log Manager.

El servidor de CA Enterprise Log Manager, como cliente de suscripcidn,
autoinstala el producto y el sistema operativo actualiza sus necesidades.

Nota: Consulte la Guia de implementacidon para obtener mas informacién acerca
de la planificacion y configuracion de la suscripcidn. Consulte la Guia de
administracion para obtener detalles acerca de la refinacidn y la modificacién de
la configuracién de la suscripcidon y para aplicar actualizaciones a los agentes.

Contenido predeterminado

CA Enterprise Log Manager incluye contenido predefinido que puede comenzar
a utilizar en cuanto instale y configure el producto. El proceso de suscripcion
actualiza el contenido existente y afiade contenido nuevo de forma regular.

Las categorias de contenido predefinido incluyen las siguientes:

Informes con etiquetas
Consultas con etiquetas

Integraciones con sensores asociados, archivos de andlisis (XMP), archivos
de asignacién (DM) y, en algunos casos, reglas de supresiéon

Reglas de resumen y supresién
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Capitulo 5: Mas informacion acerca de CA
Enterprise Log Manadger

Esta seccidn contiene los siguientes temas:

Visualizacién de la informacidn sobre herramientas (en la pagina 63)

Visualizacién de la Ayuda en linea (en la pagina 65)

Exploracion de la Biblioteca de documentacion (en la pagina 67)

Visualizacion de la informacion sobre herramientas

Puede identificar el propdsito de los botones, casillas de verificacion e informes
en la pagina de CA Enterprise Log Manager en su vista actual.

Para mostrar informacion sobre herramientas y otra ayuda

1.

Mueva su cursor por encima de los botones para mostrar la descripcién de
la funcién del botdn. Puede ver la funcién de cualquier botén de esta forma.

4 adnc Factinn da alastac Adminictea

ritos

]ramaq Fitros y valores de configuracin globales I

wibnn

Vea la diferencia entre los botones activos e inactivos.

Cuando estan activados, los botones activos se muestran en color. Por
ejemplo, los Administrators de la gestidn de usuarios y accesos visualizardn
el botdn Lista de filtros de acceso en color.

Lista de fitros de acceso

‘ L EYEd ]
Cuando estan desactivados, los botones activos se muestran en blanco y

negro. Por ejemplo, los Auditors verdn los botones de la Lista de filtros de
acceso en blanco y negro.

Lizta de fitros de acceso

BBk
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Visualizacion de la informacion sobre herramientas

3. Visualice las descripciones de los campos de entrada o casillas de
verificacion moviendo el cursor por encima del nombre del campo.

|:[% iProxy de suscripcion sin conexiaon?

+E= este equipo un servidor proxy de suscripcidn sin
acceso a lnternety

4. Visualice las descripciones de los informes moviendo el cursor por encima
del nombre del informe.

Mntrolador%e recopilacién por gestor de registros [V] Actualizacién automatica

@Resumen E‘ Descripeitn: Resume la actividad de recopilacidn total de
(o registros agrupads por gestor de registros; clasifica la
M actividad por agerte del gestor de registros principal y por

niombres de host y de registro principales; muestra una
lizta de los porcertajes de uso de la CPU v del disco;
muestra una lista de los conectores desactivados durante
la iftima hora pero activos durarte la hora anterior & ésta;
proporciona ka tendencia.

Version: 12.1.5011.0 Hora

Etiquetas: System, CA Access Cortrol, CA Idertity
Manager, CA SteMinder

(iitima actualizacion del informe: Thu oy 12 2009
10:11:00 &b

Zona horaria local: AmericaMes_YorkFiltros de

pertit 20 40 &0 80
Total

xdio de uso del disco (%

Filtros globales: Particion Uso

Last 6 howrs
Fram: Thu Mo 12 2009 04:11:00 AM
To: Thu har 12 2009 10:11:00 A

5. Vea que aparece un punto naranja a la izquierda de algunos campos. Este
punto indica que el campo es obligatorio. Para las configuraciones que
puede guardar, no se permite guardar hasta que haya introducido datos en
todos los campos requeridos.

Detalles de la consulta

E] Introduzea &l nombre v la descripeidn, v seleccione las etiquetas para esta conzulta

Nombre:

Nombre corto:
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Viisualizacion de la Ayuda en linea

Visualizacion de la Ayuda en linea

Puede visualizar la ayuda en linea para la pagina que esta utilizando en ese
momento o para cualquier otra tarea que pretenda realizar mas adelante.
Para visualizar la Ayuda en linea

1. Haga clic en el vinculo Ayuda de la barra de herramientas para mostrar el
sistema de ayuda en linea para CA Enterprise Log Manager.

(. CA Enterprise Log Manager Ayuds

Aparecera el sistema de ayuda de CA Enterprise Log Manager. El contenido
se mostrara en el panel izquierdo de la misma.

I Contenido ] indice ] Bisqueda ]

25

® C4 Enterprise Log Manager ri2.1
* Avisos legales
# Referencias a productos de Ca
# Informacidn de contacto del servicio de
Asistencia técnica
* @Introduccic’un
= @Estructura de federacion
e @Filtrus locales v alobales
+ @Asignaciu’n de etiquetas a tareas
2 @Consultas
* @Tareas de informes
e @Tareas de informes programados
e @Tareas de gestidn de alertas
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Visualizacion de la Ayuda en linea

2. Acceda a la ayuda sensible al contexto desde el botén Ayuda como se
muestra en el ejemplo siguiente:

a.

Haga clic en el boton Mostrar/editar filtros globales

]ramaq Fitros y valores de configuracin globales I

wibnn

Aparecera la ventana Filtros y valores de configuracidn globales con un

botén de ayuda.

Filtros yvalores de configuracion globales

Filtros rapidos Filtros avanzados Configuracidn

Intervalo de tiempo: | Ultimas & horas v

Aprox. desde: Miérooles, 11/11/09 21:28:37
Aprox. hasta: Jueves, 12/11/09 03:28:37

[] coincidencia:

Agregar filtro

E] ge muestran los filtros globales que se aplican en la aplicacisn, v se retienen camo informes distintos

Filtros répidos

E] Para filtrar los eventos de esta consulta, seleccione una fecha y un patrdn de coincidencia.

[ Establecer como predeterminado [ Borrar todo ] { Guardar J [ Cancelar ] { Ayuda%‘

Haga clic en el botdn Ayuda. En una ventana secundaria se mostrara la
Ayuda en linea para los procedimientos que quiera llevar a cabo en la
pagina, panel o cuadro de didlogo actuales.

I Contenido ] indice ] Bisqueda

BE
® Ca Enterprise Log Managerrl2.1
® Avisos legales
# Referencias a productos de CA
# Informacion de contacto del servico de
Asistencia técnica
* @Introduccio’n
4 Q Estructura de federacidn
= @ Filtros locales v globales
# Creacian de filtros giobales
# Configuracidn de los gjustes de consultas
globales

Filtros locales y glabales > Creacién de filtras globales

Creacion de filtros globales

Puede crear filtros globales. Los filtros globales le permiten ve
calificacidn, También puede emplear la interfaz de filtro global

Para crear filtros globales

1.

Haga clic en el botdn Filtros globales que aparece en la

Aparece el cuadro de didlogo Filtros y valores de confige

. [Opcional) Especifique el periodo de tiempo durante el ©

tiemno.,

. [Dpcional) Selectione la casilla de verificacidn Caincident

farmato disponibles.
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Exploracion de la Biblioteca de documentacion

c. Siconoce latarea que quiere realizar, pero no sabe cémo acceder a la
pagina correspondiente en CA Enterprise Log Manager, consulte la tarea
en la Tabla de contenido. Al hacer clic en el titulo de la tarea, éste
mostrara la pagina.

Nota: Si no encuentra la tarea que necesita en la Tabla de contenido,
consulte la biblioteca de la documentacion.

Exploracion de la Biblioteca de documentacion

Puede copiar la biblioteca en la unidad local y abrir cualquier libro en formato
HTML o PDF. Los libros en formato HTML contienen libros y referencias
cruzadas.

Para usar la biblioteca

1.

Copie la Biblioteca en la unidad local desde el DVD de instalacion de la
aplicacion o descarguela del sitio Web de Atencidn al cliente de CA. Haga
doble clic en Bookshelf.hta o Bookshelf.html para abrir |a biblioteca.

Aparecera una ventana parecida a la siguiente:

[ ca Bookshelf =)
I

(3 Bookshelf
Horme

welcomne to the CA Enterprise Log Manager r12,1 bookshelf, Please select one of the categories below to view the documentation
available on this bookzhelf,

All Documentation

/
Ij, Select a book title to view the documnentation:
y Adrninistration Guide HTML  PCE
Agent Installation Guide HTML  PDF
API Programming Guide HTML  EDF
Examples HTML
Implementation Guide HTML PDF
Ovarview Guide HTML  FDF
Release Notes HTML  BRDE
Select a book title to view the documentation:
Ca EEM Getting Started HTML  POF
CA EEM Release Notes HTML  FDF
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Exploracion de la Biblioteca de documentacion

A continuacidn, encontrara una lista con el contenido de las guias
principales asi como los ejemplos correspondientes:

Guia

Describe como

Guia de instalacion del
agente

Instalar agentes

Guia de implementacién

Instalar y configurar el sistema de CA Enterprise Log Manager.

Guia de administracion

Personalizar la configuracidn, realizar tareas de administracidn rutinarias y
trabajar con consultas, informes y alertas.

Guia de programacioén de
API

Utilice API para mostrar datos de eventos en un explorador Web o para
incrustar informes en otro producto de CA o de terceros.

Ejemplos

Solucionar problemas comunes de los negocios, con vinculos a los temas de
la documentacién.

Para mostrar todas las ocurrencias en la documentacién de una entrada,
introduzca un valor en el campo de entrada de la busqueda y haga clic en el
botdn Buscar.

Haga clic en el vinculo Imprimir para abrir el PDF de la guia seleccionada.

Haga clic en el vinculo HTML para abrir el conjunto integrado de la
documentacion. El conjunto integrado incluye todas las guias en formato
HTML. Si selecciona el vinculo HTML para la Guia de descripcidén general, se
mostrara esa misma guia.

[ Contents] Search ‘— Q9

=
* Overview Guide

#® CA Enterprise Log Manager

Guides
o Legal Hotices CA Enterprise Log Manager
® CA Product References riz2.1
® Contact CA
= @ Examples

e @Release Motes

* @Overview Guide m
4 @Implementatiun Guide

e @ﬁ\gent Installation Guide
= @Administration Guide

e QAPI Programming Guide
+ @Cﬁ\ EEM Release Motes
B @ co EEM Getting Started
& @ Glossary

Copyright @ 2009 CA, All rights reserved,
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Glosario

acceso a datos
El acceso a datos es un tipo de autorizacidon que se ofrece a todos los servidores
de CA Enterprise Log Manager mediante la politica de acceso a datos
predeterminada del tipo de recurso de CALM. Los usuarios pueden acceder a
todos los datos, excepto a aquellos restringidos por filtros de acceso a datos.

Acceso de ODBC y JDBC
El acceso de ODBC y JDBC a los almacenes de registro de eventos de CA
Enterprise Log Manager admite el empleo de datos de eventos con diversos
productos de terceros, incluida la generacién de informes de eventos mediante
herramientas de generacidn de informes de terceros, la correlacién de eventos
mediante motores de correlacidn y la evaluacién de eventos mediante
productos de deteccion de intrusiones o software maligno. Los equipos con
sistemas operativos Windows emplean el acceso de ODBC; los equipos con
sistemas operativos UNIX y Linux emplean en acceso de JDBC.

actualizaciones de contenido
Las actualizaciones de contenido son la parte no binaria de las actualizaciones
de suscripcién que se almacenan en el servidor de gestion de CA Enterprise Log
Manager. Las actualizaciones de contenido incluyen contenido como archivos
XMP, archivos de asignacidn de datos, actualizaciones de configuracién para
mddulos de CA Enterprise Log Manager y actualizaciones de claves publicas.

actualizaciones de suscripcion
Las actualizaciones de suscripcion hacen referencia a archivos binarios y no
binarios que estan disponibles mediante el servidor de suscripcién de CA. Los
archivos binarios son actualizaciones de mdédulos de productos que se suelen
instalar en CA Enterprise Log Manager. Los archivos no binarios, o
actualizaciones de contenido, se guardan en el servidor de gestion.

acumulacidén de eventos
La acumulacion de eventos es el proceso a través del cual las entradas de
registro similares se consolidan en una Unica entrada que contiene un recuento
del numero de repeticiones del evento. Las reglas de resumen definen como se
acumulan los eventos.

adaptadores de CA
Los adaptadores de CA son un grupo de escuchas que reciben eventos de
componentes de CA Audit como clientes de CA Audit, iRecorders y SAPI
recorders, asi como origenes que envian eventos de forma nativa en
iTechnology.
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agente

Un agente es un servicio genérico configurado mediante conectores, cada uno
de los cuales recopila eventos sin formato de un Unico origen de eventosy, a
continuacioén, los envia a CA Enterprise Log Manager para procesarlos. Cada CA
Enterprise Log Manager cuenta con un agente incorporado. Ademas, puede
instalar un agente en un punto de recopilacién remoto y, de este modo,
recopilar eventos en host en los que no se pueden instalar agentes. Puede
instalar un agente en el host en el que se ejecutan los origenes de eventos y
aprovechar las ventajas de la posibilidad de aplicar reglas de supresidn y cifrar la
transmisidn a CA Enterprise Log Manager.

agente predeterminado

alerta de accidn

almacén de usuarios

El agente predeterminado es el agente integrado que se instala con el servidor
de CA Enterprise Log Manager. Puede configurarse para la recopilacidn directa
de eventos de syslog, asi como de eventos de diversos origenes de eventos que
no son de syslog, como CA Access Control r12 SP1, el servicio de certificados de
Microsoft Active Directory y las bases de datos de Oracle9i.

Una alerta de accion es una tarea de consulta programada que se puede
emplear para detectar infracciones de politicas, tendencias de uso, patrones de
inicio de sesidn y otras acciones que pueden requerir atencion a corto plazo. De
forma predeterminada, cuando las consultas de alerta devuelven resultados,
éstos se muestran en la pagina de alertas de CA Enterprise Log Manager y
también se afiaden a una fuente RSS. Al programar una alerta, puede especificar
mas destinos, incluido el correo electrénico, un proceso de obtencién de
resultados de eventos/alertas de CA IT PAM y traps de SNMP.

Un almacén de usuarios es el repositorio de las politicas de contrasefiay la
informacién de usuario global. El almacén de usuarios de CA Enterprise Log
Manager es el repositorio local predeterminado, pero se puede configurar para
hacer referencia a CA SiteMinder o a un directorio de LDAP compatible como
Microsoft Active Directory, Sun One o Novell eDirectory. Independientemente
de cémo se configure el almacén de usuarios, el repositorio local del servidor de
gestidon contiene informacion especifica de la aplicacién sobre usuarios, como su
funcion y las politicas de acceso asociadas.
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almacenamiento automatico

El almacenamiento automdtico es un proceso configurable que automatiza el
desplazamiento de bases de datos de archivo de un servidor a otro. En la
primera fase del almacenamiento automatico, el servidor de recopilacién envia
las bases de datos recién almacenadas al servidor de informes con la frecuencia
establecida. En la segunda fase, el servidor de informes envia las bases de datos
antiguas al servidor de almacenamiento remoto para su almacenamiento a largo
plazo, evitando asi la necesidad de realizar una copia de seguridad manual y un
desplazamiento. El almacenamiento automatico requiere que configure una
autenticacion sin contrasena del origen al servidor de destino.

almacenamiento de registro de eventos

El almacenamiento de registro de eventos es el resultado del proceso de
almacenamiento, durante el que el usuario realiza una copia de seguridad de
una base de datos tibia, notifica a CA Enterprise Log Manager mediante la
ejecucién de la utilidad LMArchive y desplaza la base de datos con copia de
seguridad del almacenamiento de registro de eventos al almacenamiento a
largo plazo.

almacenamiento de registro de eventos

El almacenamiento de registro de eventos es un componente del servidor de CA
Enterprise Log Manager en el que los eventos entrantes se almacenan en bases
de datos. Las bases de datos del sistema de almacenamiento de registro de
eventos deben tener copias de seguridad hechas a mano y se deben trasladar a
una ubicacién de almacenamiento de registros remota antes de la fecha
configurada para su eliminacion. Las bases de datos almacenadas se pueden
restaurar en un sistema de almacenamiento de registro de eventos.

almacenamiento de registros

analisis

El almacenamiento de registros es el proceso de lo que sucede cuando la base
de datos caliente alcanza el tamafio maximo, momento en que se lleva a cabo la
compresion de las filas y el estado pasa de caliente a tibio. Los administradores
deben realizar copias de seguridad manuales de las bases de datos tibias antes
de que se alcance el umbral de eliminacidon. También deben ejecutar la utilidad
LMArchive para registrar el nombre de las copias de seguridad. Esta informacidn
se puede visualizar a través de la consulta de archivos.

El andlisis, también denominado analisis de mensajes (MP), es el proceso de
conversidn de datos sin formato del dispositivo en pares clave-valor. El analisis
se lleva a cabo mediante un archivo XMP. El andlisis, que precede a la asignacion
de datos, es un paso del proceso de integracién que convierte el evento sin
formato recopilado de un origen de eventos en un evento refinado que se
puede visualizar.
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analisis de archivos XMP

El andlisis de archivos XMP es el proceso que lleva a cabo la utilidad de andlisis
de mensajes para buscar todos los eventos que contienen cada una de las
cadenas de coincidencia previa y, para cada evento coincidente, analizar el
evento en tokens mediante el primer filtro detectado que emplee la misma
cadena de coincidencia previa.

analisis de asignaciones

analisis de mensajes

analisis de registros

analisis de registros

El andlisis de asignaciones es un paso del asistente para el archivo de asignacidn
que le permite comprobar y realizar cambios en un archivo de asignacién de
datos (DM). Los eventos de ejemplo se prueban con respecto al archivo de
asignacion de datos y los resultados se validan con la gramdtica de eventos
comunes.

El andlisis de mensajes es el proceso de aplicacién de reglas al analisis de un
registro de eventos sin formato para obtener informacion relevante como Ia
indicacion de tiempo, la direccién IP y el nombre de usuario. Las reglas de
analisis emplean la coincidencia de caracteres para ubicar determinado texto de
eventos y vincularlo a los valores seleccionados.

El andlisis de registros es el estudio de las entradas de registro para identificar
los eventos de interés. Si los registros no se analizan de forma periddica, su
valor se reduce en gran medida.

El andlisis de registros es el proceso de extraccion de datos de un registro de
manera que los valores analizados se pueden emplear en una etapa posterior de
la gestion de registros.
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archivo de analisis de mensajes (XMP)

Un archivo de andlisis de mensajes (XMP) es un archivo XML asociado a un tipo
de origen de evento especifico que aplica reglas de andlisis. Las reglas de analisis
dividen los datos relevantes de un evento sin formato recopilado en pares
nombre-valor que se transfieren al archivo de asignacidn para continuar el
procesamiento. Este tipo de archivo se emplea en todas las integraciones y en
los conectores que se basan en integraciones. En el caso de los adaptadores de
CA, los archivos XMP también se pueden aplicar en el servidor de CA Enterprise
Log Manager.

archivos de asignacion de datos (DM)
Los archivos de asignacion de datos (DM) son archivos XML que emplean la
gramatica de eventos comunes (CEG) de CA para transformar eventos del
formato de origen a un formato compatible con la gramatica de eventos
comunes con el fin de poder almacenarlos para realizar informes y andlisis en el
sistema de almacenamiento de registro de eventos. Es necesario crear un
archivo de asignacién de datos para cada nombre de registro para poder
almacenar datos de eventos. Los usuarios pueden modificar o copiar un archivo
de asignacion de datos y aplicarlo a un determinado conector.

asignacion de datos (DM)
La asignacion de datos es el proceso de asignacion de los pares clave-valor en la
gramatica de eventos comunes. La asignaciéon de datos se lleva a cabo
mediante un archivo de asignacion de datos.

asignaciones de funcion
Las asignaciones de funcion son una parte opcional del archivo de asignacién de
datos para una integracion del producto. Las asignaciones de funciones se
emplean para rellenar un campo de la gramatica de eventos comunes cuando el
valor requerido no se puede obtener directamente del evento de origen. Todas
las asignaciones de funcién constan de un nombre de campo de gramatica de
eventos comunes, un valor de campo predefinido o de clase y la funcién
empleada para obtener o calcular el valor.

asistente para el archivo de andlisis
El asistente para el archivo de andlisis es una funcién de CA Enterprise Log
Manager que emplean los administradores para crear, editar y analizar archivos
eXtensible Message Parsing (XMP) almacenados en el servidor de gestion de CA
Enterprise Log Manager. La personalizacion del analisis de los datos de eventos
entrantes incluye la edicidn de filtros y cadenas de coincidencias previas. Los
archivos nuevos y los editados se muestran en el explorador de recopilaciones,
en la biblioteca de refinamiento de eventos, en los archivos de analisis de la
carpeta de usuarios.
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base de datos en estado tibio
El estado tibio de una base de datos es el estado en el que se encuentra una
base de datos de registros de eventos cuando se supera el tamafio (NUmero
maximo de filas) de la base de datos caliente o cuando se lleva a cabo una
recatalogacidn tras restaurar una base de datos fria en un sistema de
almacenamiento de registro de eventos nuevo. Las bases de datos tibias se
comprimen y se retienen en el sistema de almacenamiento de eventos hasta
gue su antigliedad en dias supera el valor configurado para NUmero maximo de
dias de archivado. Puede realizar consultas en registros de eventos de bases de
datos en estado caliente, tibio y descongelado.

bases de datos archivadas
Las bases de datos archivadas de un determinado servidor de CA Enterprise Log
Manager incluyen todas las bases de datos tibias que estan disponibles para
realizar consultas pero que deben poseer copias de seguridad antes de caducar,
todas las bases de datos frias que se han registrado como poseedoras de copias
de seguridad, asi como todas las bases de datos registradas como restauradas a
partir de copias de seguridad.

biblioteca de andlisis de mensajes
La biblioteca de andlisis de mensajes es una biblioteca que acepta eventos de las
colas de escucha y emplea expresiones regulares para convertir las cadenas de
pares nombre/valor mediante tokens.

biblioteca de consultas
La biblioteca de consultas es la biblioteca que almacena todas las consultas
predefinidas y definidas por el usuario, las etiquetas de consultas y los filtros de
solicitudes.

biblioteca de informes
La biblioteca de informes es la biblioteca que almacena todos los informes
predefinidos y definidos por el usuario, las etiquetas de informes y las tareas de
informes programadas.

biblioteca de refinamiento de eventos
La biblioteca de refinamiento de eventos es el sistema de almacenamiento de
integraciones predefinidas y definidas por el usuario, archivos de asignacién y
analisis, asi como reglas de supresién y resumen.

CA Enterprise Log Manager
CA Enterprise Log Manager es una solucidn que le ayuda a recopilar registros de
diversos tipos de origenes de eventos dispersos, comprobar la conformidad con
las consultas y los informes, asi como guardar entradas de bases de datos de
registros comprimidos que ha trasladado a sistemas de almacenamiento
externos a largo plazo.
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CAIT PAM

CA Spectrum

CAELM

caelmadmin

caelmservice

calendario

CA IT PAM es la forma abreviada de CA IT Process Automation Manager. Este
producto de CA automatiza los productos que haya definido. CA Enterprise Log
Manager emplea dos procesos: el proceso de creacidn de un proceso de
obtencidn de eventos/alertas para un producto local, como CA Service Desk; y el
proceso de generacion dindmica de listas que pueden importarse como valores
con clave. La integracién requiere CA IT PAM r2.1.

CA Spectrum es un producto de gestion de errores de red que se puede integrar
con CA Enterprise Log Manager para emplearlo como destino de las alertas
enviadas en forma de traps de SNMP.

CAELM es el nombre de la instancia de la aplicacidn que emplea CA EEM para CA
Enterprise Log Manager. Para acceder a la funcionalidad de CA Enterprise Log
Manager en CA Embedded Entitlements Manager, introduzca la URL:
https://<ip_address>:5250/spin/eiam/eiam.csp, seleccione CAELM como
nombre de la aplicacién e introduzca la contrasefia del usuario de EiamAdmin.

El nombre de usuario y la contrasefia de caelmadmin son las credenciales
necesarias para acceder al sistema operativo del dispositivo de software. El ID
de usuario de caelmadmin se crea durante la instalacién de este sistema
operativo. Durante la instalacidon del componente de software, el instalador
debe especificar la contrasefa de la cuenta del superusuario de CA EEM,
EiamAdmin. La cuenta de caelmadmin tendrd la misma contraseiia. Es
recomendable que el administrador del servidor realice ssh como usuario de
caelmadmin y cambie esta contrasefia predeterminada. Aunque el
administrador no puede realizar ssh como raiz, si puede trasladar a los usuarios
a la raiz (su root) si lo considera necesario.

caelmservice es una cuenta de servicio que permite a iGateway y a los servicios
de CA EEM locales ejecutarse como un usuario no-root. La cuenta caelmservice
se emplea para instalar actualizaciones del sistema operativo descargadas con
actualizaciones de suscripcion.

Un calendario es un sistema para limitar las veces que una politica de acceso es
efectiva. Una politica permite que determinadas identidades lleven a cabo
acciones especificadas con respecto a cierto recurso durante un tiempo
determinado.
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CALM

calmTag

CALM es un tipo de recurso predefinido que incluye los recursos de CA
Enterprise Log Manager siguientes: Alert, ArchiveQuery, calmTag, Data,
EventGrouping, Integration y Report. Las acciones permitidas en este tipo de
recurso son Anotar (Reports), Crear (Alert, calmTag, EventGrouping, Integration
y Report), Acceso a datos (Data), Ejecutar (ArchiveQuery) y Programar (Alert,
Report).

calmTag es un atributo de Objeto aplicacidn que se emplea al crear politicas de
ambito para limitar a los usuarios a los informes y las consultas pertenecientes a
determinadas etiquetas. Todos los informes y las consultas son Objetos
aplicacion y tienen calmTag como atributo. (Esto no debe confundirse con la
etiqueta de recursos.)

Campos de la gramatica de eventos comunes

carpeta

Los campos de la gramdtica de eventos comunes son etiquetas empleadas para
estandarizar la presentacién de campos de eventos sin formato de diversos
origenes de eventos. Durante el refinamiento de eventos, CA Enterprise Log
Manager analiza mensajes de eventos en una serie de pares de nombres y
valores y, a continuacion, asigna los nombres de eventos sin formato a campos
de la gramdtica de eventos comunes estandar. Este refinamiento crea pares de
nombres y valores que constan de campos de la gramdtica de eventos comunes
y de valores del evento sin formato. Esto quiere decir que las diferentes
etiquetas empleadas en eventos sin formato para el mismo objeto de datos o
elemento de red se convierten con el mismo nombre de campo de la gramatica
de eventos comunes al refinar los eventos sin formato. Los campos de la
gramatica de eventos comunes se asignan al OID en la MIB empleada para traps
de SNMP.

Una carpeta es la ubicacién de la ruta del directorio que emplea el servidor de
gestion de CA Enterprise Log Manager para almacenar los tipos de objetos de
CA Enterprise Log Manager. Se hace referencia a carpetas en las politicas de
ambito para otorgar o denegar a los usuarios el derecho a acceder a un tipo de
objeto determinado.
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catalogo

catalogo de archivos

categorias de eventos

certificados

cliente de suscripcién

El catdlogo es la base de datos de cada CA Enterprise Log Manager que
mantiene el estado de las bases de datos guardadas, al tiempo que actda como
un indice de alto nivel en todas las bases de datos. La informacién sobre el
estado (caliente, tibio o descongelado) se mantiene para todas las bases de
datos presentes en algin momento en este servidor de CA Enterprise Log
Manager y para cualquier base de datos que se haya restaurado en este
servidor de CA Enterprise Log Manager como base de datos descongelada. La
capacidad de indexacidn se extiende a todas las bases de datos calientes y tibias
del sistema de almacenamiento de eventos de este servidor de CA Enterprise
Log Manager.

Consulte catalogo.

Las categorias de eventos son etiquetas empleadas por CA Enterprise Log
Manager para clasificar eventos por su funcién antes de insertarlos en el
almacén de eventos.

Los certificados que CA Enterprise Log Manager utiliza de modo predeterminado
son CAELMCert.cer y CAELM_AgentCert.cer. Todos los servicios CA Enterprise
Log Manager utilizan CAELMCert.cer para comunicar con el servidor de gestion.
Todos los agentes utilizan CAELM_AgentCert.cer para comunicar con su servidor
de recopilacién.

Un cliente de suscripcion es un servidor de CA Enterprise Log Manager que
obtiene contenido de otro servidor de CA Enterprise Log Manager denominado
servidor proxy de suscripcion. Los clientes de suscripcion sondean el servidor
proxy de suscripcion configurado de manera regular y recuperan las
actualizaciones nuevas cuando estan disponibles. Tras recuperar las
actualizaciones, el cliente instala los componentes descargados.

complemento de eventos iTech

El complemento de eventos iTech es un adaptador de CA que puede configurar
un administrador con archivos de asignacion seleccionados. Recibe eventos de
forma remota de iRecorders, CA EEM, la propia iTechnology o cualquier
producto que envia eventos mediante iTechnology.

componentes de visualizacion

Los componentes de visualizacion son opciones disponibles para mostrar datos
de informes que incluyen una tabla, un grafico (grafico de escala, grafico de
barras, gréfico de columnas, grafico circular) o un visor de eventos.
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conector

configuracion global

configuracion guardada

consulta

consulta de accidn

Un conector es la integracion de un determinado origen de evento que se
configura en un agente determinado. Un agente puede cargar multiples
conectores de tipos similares o distintos en la memoria. El conector permite la
recopilacion de eventos sin formato de un origen de eventos, asi como la
transmisidn basada en reglas de los eventos convertidos a un sistema de
almacenamiento de registro de eventos, donde se introducen en la base de
datos caliente. Las integraciones predeterminadas permiten realizar una
recopilacion optimizada de un amplio rango de origenes de eventos, incluidos
sistemas operativos, bases de datos, servidores Web, cortafuegos y muchos
tipos de aplicaciones de seguridad. Puede definir un conector para un origen de
evento propio desde el principio o puede emplear para ello una integracién a
modo de plantilla.

La configuracion global es una serie de ajustes que se aplica a todos los
servidores de CA Enterprise Log Manager que emplean el mismo servidor de
gestion.

Una configuracion guardada es una configuracién almacenada con los valores
de los atributos de acceso a los datos de una integracion que se puede emplear
como plantilla al crear una integracion nueva.

Una consulta es un conjunto de criterios empleado para realizar busquedas en
los sistemas de almacenamiento de registro de eventos del servidor de CA
Enterprise Log Manager activo v, si se especifica, de sus servidores federados.
Una consulta se dirige a las bases de datos calientes, tibias o descongeladas
especificadas en la clausula de la consulta. Por ejemplo, si la cldusula Dénde
limita la consulta a eventos con el origen source_username="myname" en un
determinado intervalo de tiempo y sélo 10 de las 1.000 bases de datos
contienen registros que cumplen los criterios basados en informaciéon contenida
en la base de datos del catdlogo, la consulta sélo se ejecutard en esas 10 bases
de datos. Una consulta sélo puede devolver un maximo de 5.000 filas de datos.
Cualquier usuario con una funcién predefinida puede ejecutar una consulta.
Sélo los analistas y los administradores pueden programar una consulta para
distribuir una alerta de accién, crear un informe mediante la seleccion de las
consultas que se van a incluir o crear una consulta personalizada mediante el
asistente de disefio de consulta. Consulte también consulta de archivo.

Una consulta de accion es una consulta que admite una alerta de accidn. Se
ejecuta en una programacioén repetitiva para probar las condiciones indicadas
por la alerta de accidn a la que esta vinculada.
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consulta de archivos

Una consulta de archivos es una consulta del catadlogo que se emplea para
identificar las bases de datos frias que se deben restaurar y descongelar para
realizar consultas. Una consulta de archivos se diferencia de una consulta
normal en que se realiza en bases de datos frias, mientras que una consulta
normal se realiza en bases de datos calientes, tibias y descongeladas. Los
administradores pueden emitir una consulta de archivos desde la ficha
Administracidn, subficha Recopilacién de registros, opcién Consulta de catdlogo
de archivos.

Contenido de los trap de SNMP

cuenta

descongelacién

Un trap de SNMP consta de pares de nombres y valores, donde cada nombre es
un OID (identificador de objeto) y cada valor se obtiene de la alerta
programada. Los resultados de consultas obtenidos por una alerta de accién
constan de campos de la gramadtica de eventos comunes y sus valores. El trap de
SNMP se rellena sustituyendo un OID para cada campo de la gramatica de
eventos comunes empleado para el nombre del par de nombre y valor. La
asignacion de cada campo de la gramatica de eventos comunes a un OID se
almacena en la MIB. El trap de SNMP sélo incluye pares de nombres y valores
para los campos seleccionados al configurar la alerta.

Una cuenta es un usuario global que también es un usuario de la aplicacion de
CALM. Una persona puede tener mas de una cuenta, cada una de ellas con una
funcién definida por el usuario distinta.

La descongelacion es el proceso de modificacion del estado de una base de
datos de frio a descongelado. El proceso de descongelacién se lleva a cabo
mediante el servidor de CA Enterprise Log Manager cuando éste recibe una
notificacién de la utilidad LMArchive de que se ha restaurado una base de datos
fria conocida. (Si la base de datos fria no se restaura en el servidor de CA
Enterprise Log Manager original, no se empleara la utilidad LMArchive y no sera
necesario realizar la descongelacidn; la recatalogacion afiadira la base de datos
restaurada como base de datos tibia.)

Destinos de traps de SNMP

Se pueden agregar uno o varios destinos de traps de SNMP al realizar la
programacion de una alerta de accién. Cada destino de trap de SNMP se
configura mediante un puerto y una direccién IP. El destino suele ser un NOC o
un servidor de gestiéon como CA Spectrum o CA NSM. Se envia un trap de SNMP
a los destinos configurados cuando las consultas de una tarea de alerta
programada devuelven resultados.
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dispositivo de software
El dispositivo de software incluye el componente de un sistema operativo y el
componente del software de CA Enterprise Log Manager.

elementos de integracién
Los elementos de integracion incluyen un sensor, un ayudante de la
configuracion, un archivo de acceso a datos, uno o varios archivos de analisis de
mensajes (XMP) y uno o varios archivos de asignacién de datos.

enrutador de SAPI
El enrutador de SAPI es un adaptador de CA que recibe eventos de
integraciones, como la unidad central, y los envia a un enrutador de CA Audit.

entrada de registro
Una entrada de registro es un registro de auditoria individual.

entrada de registro
Una entrada de registro es la entrada de un registro que contiene informacion
sobre un determinado evento que se ha producido en un sistema o en una red.

estado caliente de base de datos
Un estado caliente de base de datos es el estado de |la base de datos del sistema
de almacenamiento de registro de eventos en la que se insertan los eventos
nuevos. Cuando la base de datos caliente alcanza el tamafio configurable en el
servidor de recopilacidn, dicha base de datos se comprime, se cataloga y se
traslada al almacenamiento tibio del servidor de informes. Ademas, todos los
servidores almacenan eventos autocontrolados nuevos en una base de datos
caliente.

estado descongelado de base de datos
El estado descongelado de base de datos es el estado aplicado a una base de
datos que se ha restaurado en el directorio de archivo después de que el
administrador haya ejecutado la utilidad LMArchive para notificar a CA
Enterprise Log Manager de que se ha restaurado. Las bases de datos
descongeladas se retienen durante el nimero de horas configurado en la
politica de exportacién. Puede realizar consultas en registros de eventos de
bases de datos en estado caliente, tibio y descongelado.
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estado frio de base de datos

El estado frio de base de datos se aplica a una base de datos tibia cuando un
administrador ejecuta la utilidad LMArchive para notificar al servidor de CA
Enterprise Log Manager de que la base de datos tiene una copia de seguridad.
Los administradores deben realizar copias de seguridad de las bases de datos
tibias y ejecutar esta utilidad antes de que se eliminen. Una base de datos tibia
se elimina automaticamente cuando su antigliedad supera el nimero maximo
de dias de archivado o cuando se alcanza el umbral de espacio en disco para
archivo, lo que suceda en primer lugar. Puede realizar consultas en la base de
datos de archivo para identificar las bases de datos en estado tibio o frio.

estados de la base de datos

etiqueta

event_action

event_category

Los estados de la base de datos son los siguientes: caliente para las bases de
datos con eventos nuevos no comprimidas; tibio para las bases de datos de
eventos no comprimidos; frio para bases de datos con copia de seguridad; y
descongelado para las bases de datos restauradas en el sistema de
almacenamiento de registro de eventos desde el que se copiaron. Puede
realizar consultas en bases de datos calientes, tibias y descongeladas. Una
consulta de archivos muestra informacidn de las bases de datos frias.

Una etiqueta es una frase clave o un término empleado para identificar
consultas o informes pertenecientes al mismo grupo relevante para el negocio.
Las etiquetas permiten realizar busquedas basadas en grupos relevantes para el
negocio. Etiqueta también es el nombre del recurso empleado en todas las
politicas para permitir a los usuarios crear etiquetas.

El campo event_action es el campo especifico del evento de cuarto nivel de la
normalizacién de eventos empleado por la gramatica de eventos comunes.
Describe acciones comunes. Entre los ejemplos de tipos de acciones de eventos
se incluyen los de inicio de proceso, detencion de proceso y error de aplicacién.

El campo event_category es el campo especifico del evento de segundo nivel de
la normalizacidn de eventos empleado por la gramdtica de eventos comunes.
Ofrece una mayor clasificacion de eventos mediante un campo ideal_model
especifico. Los tipos de categorias de eventos incluyen seguridad operativa,
gestion de identidades, gestidon de la configuracion, acceso a recursos y acceso
al sistema.
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event_class

evento autocontrolado

evento local

evento nativo

evento observado

evento refinado

evento registrado

El campo event_class es el campo especifico del evento de tercer nivel de la
normalizacién de eventos empleado por la gramatica de eventos comunes.
Ofrece una mayor clasificacion de eventos mediante un campo event_category
especifico.

Un evento autocontrolado es un evento que se registra mediante CA Enterprise
Log Manager. Estos eventos se generan de forma automatica mediante acciones
llevadas a cabo por usuarios registrados y mediante funciones llevadas a cabo
por varios mddulos, como servicios y escuchas. El informe de detalles de
eventos autocontrolados de SIM se puede visualizar seleccionando un servidor
de informes y abriendo la ficha Eventos autocontrolados.

Un evento local es un evento que afecta a una sola entidad, mientras que el
origen y el destino del evento estan en el mismo equipo de host. Un evento
local es el tipo 1 de los cuatro tipos de eventos empleados en la gramatica de
eventos comunes (CEG).

Un evento nativo es el estado o la accidon que desencadena un evento sin
formato. Los eventos nativos se reciben y se analizan/asighan segin
corresponda y, a continuacién, se transmiten como eventos sin formato o
refinados. Una autenticacidn errénea es un evento nativo.

Un evento observado es un evento que afecta al origen, al destino y al agente.
Un agente de recopilacién de eventos observa y registra dicho evento.

Un evento refinado consta de la informacién de un evento asignado o analizado
derivada de eventos sin formato o resumidos. CA Enterprise Log Manager lleva
a cabo la asignacion y el andlisis de manera que se puedan realizar busquedas
en la informacién almacenada.

Un evento registrado consta de la informacidn de un evento sin formato o
refinado tras su insercidon en la base de datos. Los eventos sin formato siempre
se registran, a no ser que se supriman o se resuman, ya que son eventos
refinados. Esta informacién se almacena y se pueden realizar busquedas en ella.
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evento remoto

evento RSS

evento sin formato

eventos

explorador de agentes

federacion en malla

Un evento remoto es un evento que afecta a dos equipos de host diferentes: el
de origen y el de destino. Un evento remoto es el tipo 2 de los cuatro tipos de
eventos empleados en la gramatica de eventos comunes (CEG).

Un evento RSS (del inglés Rich Site Summary) es un evento generado por CA
Enterprise Log Manager para transmitir una alerta de accion a usuarios y
productos de terceros. El evento consta de un resumen del resultado de cada
alerta de accidn, asi como de un vinculo al archivo de resultados. Se puede
configurar la duracién de un determinado elemento de fuente RSS.

Un evento sin formato es la informacion activada por un evento nativo que se
envia a través de un agente de control al recopilador del gestor de registros. El
evento sin formato se formatea a menudo como cadena de syslog o par de
nombre y valor. Se puede revisar un evento en su estado sin formato en CA
Enterprise Log Manager.

Los eventos de CA Enterprise Log Manager son las entradas de registro
generadas por cada origen de eventos especificado.

El explorador de agentes es el almacén de los ajustes de la configuracién de
agentes. (Es posible instalar agentes en un punto de recopilacién o en los
puntos finales en los que existen origenes de eventos.)

Una federacion en malla de servidores de CA Enterprise Log Manager es una
topologia que establece una relacion entre los servidores al mismo nivel. En su
estructura mas sencilla, el servidor 2 es el servidor secundario del servidor 1, y
el servidor 1 es el servidor secundario del servidor 2. Un par de servidores en
malla tiene una relacion bidireccional. Una federacion en malla puede definirse
de manera que muchos servidores sean equivalentes entre si. Una consulta
federada arroja resultados del servidor seleccionado y sus equivalentes.
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federacidn jerarquica

filtrado de eventos

filtro

filtro de acceso

filtro global

filtro local

funcion Administrator

Una federacion jerdrquica de servidores de CA Enterprise Log Manager es una
topologia que establece una relacion jerdrquica entre los servidores. En su
estructura mas sencilla, el servidor 2 es el servidor secundario del servidor 1,
pero el servidor 1 no es el servidor secundario del servidor 2, es decir, que la
relacion es unidireccional. Una federacion jerarquica puede tener multiples
niveles de relaciones principal-secundario y un solo servidor principal puede
tener numerosos servidores secundarios. Una consulta federada arroja
resultados del servidor seleccionado y sus servidores secundarios.

El filtrado de eventos es el proceso de interrupcidn de eventos en funcién de los
filtros de la gramatica de eventos comunes.

Un filtro es un método que puede emplear para restringir una consulta del
sistema de almacenamiento de registro de eventos.

Un filtro de acceso es un filtro que el administrador puede emplear para
controlar qué datos de eventos pueden visualizar los grupos o los usuarios que
no son administradores. Por ejemplo, un filtro de acceso puede restringir los
datos que pueden ver en un informe las identidades especificadas. Los filtros de
acceso se convierten de forma automadtica en politicas de obligacion.

Un filtro global es un conjunto de criterios que puede especificar y que limita lo
gue se muestra en todos los informes. Por ejemplo, un filtro global de los
eventos de informes de los ultimos 7 dias generado durante los ultimos siete
dias.

Un filtro local es un conjunto de criterios que puede establecer mientras
visualiza un informe para limitar los datos mostrados en dicho informe.

La funcion Administrator ofrece a los usuarios la posibilidad de llevar a cabo
todas las acciones validas en todos los recursos de CA Enterprise Log Manager.
Los administradores son los Unicos que pueden configurar los servicios y la
recopilacion de registros, asi como gestionar usuarios, politicas de acceso y
filtros de acceso.
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funcién Analyst

funcion Auditor

funcion del usuario

gestion de agentes

La funcion Analyst ofrece a los usuarios la posibilidad de crear y editar consultas
e informes personalizados, editar y anotar informes, crear etiquetas, asi como
programar informes y alertas de accién. Los analistas también pueden llevar a
cabo las tareas de los auditores.

La funcion Auditor ofrece a los usuarios acceso a informes y a los datos que
contienen. Los auditores puede visualizar informes, la lista de plantillas de
informes, la lista de trabajos de informes programados y la lista de informes
generados. Los auditores pueden programar y anotar informes. Los auditores
no tienen acceso a las fuentes RSS a no ser que la configuracidn se establezca
para no solicitar ninguna autenticacion para visualizar alertas de accidn.

Una funcidn del usuario puede ser un grupo de usuarios de la aplicacion
predeterminado o un grupo de aplicaciones definido por el usuario. Es necesario
contar con funciones de usuarios personalizadas cuando los grupos de la
aplicacion predeterminados (Administrator, Analyst y Auditor) no estan lo
suficientemente depurados como para reflejar las asignaciones de trabajo. Las
funciones de usuarios personalizadas requieren el empleo de politicas de acceso
personalizado y la modificacion de las politicas predefinidas para incluir la
funcién nueva.

La gestion de agentes es el proceso de software que controla todos los agentes
asociados a los servidores de CA Enterprise Log Manager federados. Autentica
los agentes que se comunican con este proceso.

gestion de la titularidad

La gestion de la titularidad es el método para controlar lo que los usuarios
pueden hacer una vez que se autentican e inician sesion en la interfaz de CA
Enterprise Log Manager. Esto se logra mediante politicas de acceso asociadas a
funciones asignadas a usuarios. Las funciones o grupos de usuarios de la
aplicacion, asi como las politicas de acceso pueden estar predefinidos o
definidos por el usuario. El almacén de usuarios interno de CA Enterprise Log
Manager es el que realiza la gestion de la titularidad.

gestion de los registros de seguridad de equipos

La gestion de los registros de seguridad de equipos (Computer Security Log
Management) se define, seglin el NIST, como "el proceso de generar, transmitir,
almacenar, analizar y eliminar datos de registros de seguridad de los equipos".

Glossary 85



gramatica de eventos comunes (CEG)

grupo de agentes

grupo de aplicaciones

grupo de usuarios

La gramdtica de eventos comunes (CEG) es el esquema que ofrece un formato
estandar al que CA Enterprise Log Manager convierte los eventos mediante
archivos de andlisis y asignacion antes de almacenarlos en el sistema de
almacenamiento de registro de eventos. La gramatica de eventos comunes
emplea campos comunes y normalizados para definir los eventos de seguridad
desde diferentes plataformas y productos. Los eventos que no se pueden
analizar o asignar se almacenan como eventos sin formato.

Un grupo de agentes es una etiqueta que pueden aplicar los usuarios a agentes
seleccionados que permite a los usuarios aplicar la configuracién de un agente a
multiples agentes a la vez, asi como recuperar informes basados en los grupos.
Un agente determinado sélo puede pertenecer a un grupo a la vez. Los grupos
de agentes se basan en criterios definidos por el usuario, como la regidn
geografica o la importancia.

Un grupo de aplicaciones es un grupo especifico del producto que se puede
asignar a un usuario global. Los grupos de aplicaciones predefinidos para CA
Enterprise Log Manager, o funciones, son Administrator, Analyst y Auditor.
Estos grupos de aplicaciones sélo estan disponibles para usuarios de CA
Enterprise Log Manager; no se pueden asignar a usuarios de otros productos
registrados en el mismo servidor de CA EEM. Los grupos de aplicaciones
definidos por el usuario debe afiadirse a la politica predeterminada de acceso a
la aplicacién de CALM para que los usuarios de dichos grupos puedan acceder a
CA Enterprise Log Manager.

Un grupo de usuarios puede ser un grupo de aplicaciones, un grupo global o un
grupo dindmico. Los grupos de aplicaciones de CA Enterprise Log Manager
predefinidos son Administrator, Analyst y Auditor. Los usuarios de CA Enterprise
Log Manager pueden formar parte de grupos globales a través de pertenencias
independientes de CA Enterprise Log Manager. Los grupos dindmicos son
grupos definidos por el usuario y creados mediante una politica de grupos
dindmicos.

grupo dindamico de usuarios

Los grupos dindmicos de usuarios constan de usuarios globales que comparten
uno o varios atributos. Los grupos dinamicos de usuarios se crean mediante una
politica de grupo dindmico de usuarios en la que el nombre del grupo dinamico
de usuarios y la pertenencia se basan en un conjunto de filtros configurados en
los atributos de los usuarios y del grupo.
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grupo global

ideal_model

identidad

informe

Un grupo global es un grupo compartido en las instancias de la aplicacidn
registradas en el mismo servidor de gestién de CA Enterprise Log Manager. Un
usuario puede estar asignado a uno o varios grupos globales. Las politicas de
acceso se pueden definir en los grupos globales como identidades que pueden o
no llevar a cabo acciones seleccionadas en determinados recursos.

ideal_model representa la tecnologia que expresa el evento. Este es el primer
campo de la gramdtica de eventos comunes en una jerarquia de campos
empleados para la clasificacién y la normalizacién de eventos. Los ejemplos de
un modelo ideal incluyen antivirus, DBMS, cortafuegos, sistema operativo y
servidor Web. Los productos de cortafuegos Check Point, Cisco PIXy
Netscreen/Juniper podrian normalizarse mediante la introduccién del valor
"Cortafuegos" en el campo ideal_model.

Una identidad de CA Enterprise Log Manager es un usuario o un grupo que
puede acceder a la instancia de la aplicacion de CAELM y a sus recursos. La
identidad de los productos de CA puede ser un usuario global, un usuario de la
aplicacion, un grupo global, un grupo de aplicaciones o un grupo dinamico.

Un informe es una pantalla grafica o en forma de tabla de datos de registro de
eventos generada mediante la ejecucidn de consultas predefinidas o
personalizadas con filtros. Los datos pueden proceder de bases de datos
calientes, tibias y descongeladas del sistema de almacenamiento de registro de
eventos del servidor seleccionado v, si se solicita, de sus servidores federados.

Informes relacionados con EPHI

Instalador

Los informes relacionados con EPHI son informes que se centran en la seguridad
de HIPAA; EPHI hace referencia a la informacién médica protegida
electronicamente. Estos informes pueden ayudarle a demostrar que toda la
informacién sanitaria identificable de forma individual y relacionada con los
pacientes que se crea, se mantiene o se transmite electrénicamente esta
protegida.

El instalador es la persona que instala el dispositivo de software y los agentes.
Durante el proceso de instalacién, se crean los nombres de usuario de
caelmadmin y EiamAdmin y se asigna a caelmadmin la contrasefia especificada
para EiamAdmin. Estas credenciales de caelmadmin son necesarias para el
primer acceso al sistema operativo; las credenciales de EilamAdmin son
necesarias para el primer acceso al software de CA Enterprise Log Manager y
para la instalacién de agentes.

Glossary 87



instancia de la aplicacion

integracion

Una instancia de la aplicacion es un espacio comun en el repositorio de CA EEM
donde se almacenan todas las configuraciones, usuarios, grupos, contenido y
politicas de autorizacidon. Normalmente, todos los servidores de CA Enterprise
Log Manager de una empresa emplean la misma instancia de la aplicacion
(CAELM de forma predeterminada). Puede instalar servidores de CA Enterprise
Log Manager con diferentes instancias de la aplicacion, pero sélo se pueden
federar los servidores que compartan la misma instancia de la aplicacién. Los
servidores configurados para emplear el mismo servidor de CA EEM, pero que
tengan instancias de la aplicacion diferentes, sélo compartiran el almacén de
usuarios, las politicas de contraseiias y los grupos globales. Distintos productos
de CA poseen instancias de la aplicacidn diferentes.

La integracion es el método a través del cual se procesan los eventos no
clasificados para convertirlos en eventos refinados, de manera que se puedan
visualizar en consultas e informes. La integracién se lleva a cabo a través de un
conjunto de elementos que permite a un agente y a un conector determinados
recopilar eventos de uno o varios tipos de origenes de eventos y enviarlos a CA
Enterprise Log Manager. El conjunto de elementos incluye el sensor de registro
y archivos XMP y de asignacion de datos que estan disefiados para leer un
producto especifico. Los ejemplos de integraciones predefinidas incluyen
aquellos para el procesamiento de eventos de syslog y eventos WMI. Puede
crear integraciones personalizadas para permitir el procesamiento de eventos
no clasificados.

lista de control de acceso de identidades

Una lista de control de acceso de identidades le permite especificar las
diferentes acciones que puede llevar a cabo cada identidad seleccionada en los
recursos determinados. Por ejemplo, mediante una lista de control de acceso de
identidades, puede especificar que una identidad pueda crear informes y que
otra pueda programar y anotar informes. Una lista de control de acceso de
identidades se diferencia de una lista de control de acceso en que la primera se
centra en las identidades en lugar de centrarse en los recursos.

88 Guia de descripcion general



MIB (base de informacidon gestionada)

La MIB (base de informacion gestionada) de CA Enterprise Log Manager, CA-
ELM.MIB, debe importarse y compilarse por parte de cada producto que vaya a
recibir alertas en forma de traps de SNMP de CA Enterprise Log Manager. La
MIB muestra el origen de cada identificador de objeto (OID) empleado en un
mensaje de trap de SNMP con una descripcidn de dicho objeto de datos o
elemento de red. En la MIB de los traps de SNMP enviados por CA Enterprise
Log Manager, la descripcién textual de cada objeto de datos es para el campo
de la gramatica de eventos comunes asociada. La MIB permite asegurarse de
que todos los pares de nombre/valor enviados en un trap de SNMP se
interpretan correctamente en el destino.

maddulo (para descargar)

maddulo de suscripcion

NIST

Un mddulo es un grupo légico de actualizaciones de componentes disponible
para su descarga a través de una suscripcién. Un mdédulo puede contener
actualizaciones de archivos binarios, actualizaciones de contenido o ambas. Por
ejemplo, todos los informes forman un mddulo; todas las actualizaciones de
archivos binarios del patrocinador forman otro mdédulo. CA define los elementos
gue componen cada modulo.

El mddulo de suscripcion es el servicio que permite que las actualizaciones de
suscripcion del servidor de suscripciones de CA se descarguen y se distribuyan
de forma automatica a todos los servidores de CA Enterprise Log Managery a
todos los agentes. La configuracién global se aplica a los servidores de CA
Enterprise Log Manager locales; la configuracion local incluye si el servidor es un
proxy sin conexion, un proxy en linea o un cliente de suscripcion.

El instituto nacional de normas y tecnologia (NIST por sus siglas en inglés) es una
agencia estadounidense que ofrece recomendaciones en su publicacion especial
800-92, Guide to Computer Security Log Management (Guia para la gestion de
registros de seguridad de equipos), empleadas como base para CA Enterprise
Log Manager.
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nombre del usuario EiamAdmin

Objeto seguro

Objetos aplicacion

EiamAdmin es el nombre de superusuario predeterminado asignado al
instalador de los servidores de CA Enterprise Log Manager. Al instalar el primer
software de CA Enterprise Log Manager, el instalador crea una contraseia para
esta cuenta de superusuario, a no ser que ya exista un servidor CA EEM remoto.
En ese caso, el instalador debe introducir la contraseia existente. Tras instalar
el dispositivo de software, el instalador abre un explorador desde una estacion
de trabajo, introduce la URL de CA Enterprise Log Manager e inicia sesion como
EiamAdmin con la contrasena correspondiente. Este primer usuario define el
almacén de usuarios, crea las politicas de contrasenas y crea la primera cuenta
de usuario con la funcién Administrator. El usuario EiamAdmin también puede
llevar a cabo cualquier operacion controlada por CA EEM.

Objeto seguro es un tipo de recurso predefinido de CA EEM. Es la clase de
recursos a la que pertenece Objetos aplicacién, almacenado en la aplicacion. Los
usuarios que definen politicas y filtros para permitir el acceso a Objetos
aplicacién hacen referencia a este tipo de recurso.

Objetos aplicacion son recursos especificos del producto almacenados en CA
EEM en la instancia de la aplicacion de un producto determinado. En el caso de
la instancia de la aplicacién de CAELM, estos recursos incluyen contenido de
consultas e informes, tareas programadas para informes y alertas,
configuraciones y contenido de agentes, configuraciones de servicios,
adaptadores e integracion, archivos de asignacién de datos y analisis de
mensajes, asi como reglas de supresion y resumen.

OID (identificador de objeto)

Un OID (identificador de objeto) es un identificador numérico exclusivo para un
objeto de datos que se empareja con un valor en un mensaje de trap de SNMP.
Cada OID empleado en un trap de SNMP enviado por CA Enterprise Log
Manager se asigna a un campo de la gramatica de eventos comunes de la MIB.
Cada OID asignado a un campo de la gramatica de eventos comunes tiene esta
sintaxis: 1.3.6.1.4.1.791.9845.x.x.x, donde 791 es el nimero de empresa de CAy
9845 es el identificador de producto de CA Enterprise Log Manager.
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origen de evento

perfil

Peticion

politica de acceso

Un origen de evento es el host desde el que un conector recopila eventos sin
procesar. Un origen de evento puede incluir varios almacenes de registro. A
cada uno de ellos se accede mediante un conector independiente. Al
implementar un conector nuevo, suele ser necesario configurar el origen de
evento, de forma que el agente pueda acceder a éste y leer los eventos sin
procesar desde uno de sus almacenes de registro. Los eventos sin procesar del
sistema operativo, diferentes bases de datos y varias aplicaciones de seguridad
se almacenan por separado en el origen de evento.

Un perfil es un conjunto de filtros de datos y etiquetas opcional y configurable
que puede ser especifico del producto, especifico de la tecnologia o aplicado a
una categoria seleccionada. Por ejemplo, un filtro de etiquetas para un
producto limita las etiquetas listadas a la etiqueta del producto seleccionado.
Los filtros de datos de un producto sélo muestran datos del producto
especificado en los informes generados, las alertas programadas y los resultados
de consultas que visualice. Después de crear el perfil necesario, puede definir
que dicho perfil se active siempre que inicie sesién. Si crea varios perfiles, puede
aplicar diferentes perfiles (de uno en uno) a las actividades durante una sesioén.
Los filtros predefinidos se envian con actualizaciones de suscripcion.

Una peticion es un tipo especial de consulta que muestra los resultados basados
en el valor que ha especificado y los campos de la gramatica de eventos
comunes seleccionados. Sélo se devuelven filas para los eventos en los que el
valor especificado aparece en uno o varios campos de la gramatica de eventos
comunes seleccionados.

Una politica de acceso es una regla que otorga o deniega a una identidad
(usuario o grupo de usuarios) los derechos de acceso a un recurso de la
aplicacion. CA Enterprise Log Manager determina si las politicas se aplican a un
usuario determinado comparando identidades, recursos, clases de recursos, asi
como evaluando los filtros.

politica de acceso a la aplicacién de CALM

La politica de acceso a la aplicacion de CALM es un tipo de lista de control de
acceso de politica de dmbito que define quién puede iniciar sesiéon en CA
Enterprise Log Manager. De forma predeterminada, el administrador [del
grupo], el analista [del grupo] y el auditor [del grupo] pueden iniciar sesidn.
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politica de ambito

politica de delegacion

politica de obligacién

pozFolder

Una politica de dmbito es un tipo de politica de acceso que otorga o deniega el
acceso a los recursos almacenados en el servidor de gestién, como Objetos
aplicacion, usuarios, grupos, carpetas y politicas. Una politica de ambito define
las identidades que pueden acceder a los recursos especificados.

Una politica de delegacion es una politica de acceso que permite a un usuario
delegar su autoridad en otro usuario, grupo de aplicaciones, grupo global o
grupo dinamico. Debe eliminar de forma explicita las politicas de delegacion
creadas por el usuario eliminado o desactivado.

Una politica de obligacion es una politica creada automdticamente cuando crea
un filtro de acceso. No intente crear, editar o eliminar una politica de obligacién
de forma directa. En lugar de ello, cree, edite o elimine el filtro de acceso.

pozFolder es un atributo de Objeto aplicacidn cuyo valor es la ruta principal de
Objeto aplicacién. El valor y el atributo pozFolder se emplea en los filtros de las
politicas de acceso que restringen el acceso a recursos como informes, consultas
y configuraciones.

proceso de obtencion de resultados de eventos/alertas

El proceso de obtencién de resultados de eventos/alertas es el proceso de CA IT
PAM que solicita a un producto de terceros una respuesta ante datos de alerta
configurados en CA Enterprise Log Manager. Puede seleccionar un proceso de
CA IT PAM como destino al programar una tarea de alerta. Cuando una alerta
ejecuta el proceso de CA IT PAM, CA Enterprise Log Manager envia los datos de
alerta de CAIT PAM y CA IT PAM los reenvia con sus propios parametros de
procesamiento al producto de terceros como parte del proceso de obtencién de
resultados de eventos/alertas.

proceso de valores dinamicos

Un proceso de valores dindmicos es un proceso de CA IT PAM que puede activar
para rellenar o actualizar la lista de valores de una clave seleccionada empleada
en informes o alertas. Ofrezca la ruta al proceso de valores dindmicos como
parte de la configuracidn de IT PAM en la lista de servicios del servidor de
informes en la ficha Administracién. Haga clic en Importar lista de valores
dindmicos en la seccion de valores asociada a los valores clave de esa misma
pagina de la IU. La activacidn del proceso de valores dindmicos es uno de los
tres métodos que puede emplear para agregar valores a las claves.
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proxy de suscripcion (en linea)
Un proxy de suscripcion en linea es un servidor de CA Enterprise Log Manager
con acceso a Internet que obtiene actualizaciones de suscripcion del servidor de
suscripciones de CA de forma repetitiva. Se puede incluir un determinado proxy
de suscripcién en linea en la lista de proxys para uno o mas clientes, que se
ponen en contacto con los proxys de la lista por turnos para solicitar las
actualizaciones de archivos binarios. Un determinado proxy en linea, si se
configura de este modo, envia contenido nuevo y actualizaciones de
configuraciones al servidor de gestidon, a no ser que ya los haya enviado otro
proxy. El directorio de actualizaciones de suscripcion de un proxy en linea
seleccionado se emplea como origen para copiar actualizaciones en proxys de
suscripcion sin conexion.

proxy de suscripcion (predeterminado)
El proxy de suscripcion predeterminado suele ser el servidor de CA Enterprise
Log Manager que se ha instalado en primer lugar y también puede ser el
servidor de CA Enterprise Log Manager principal. El proxy de suscripcion
predeterminado también es un proxy de suscripcién en linea y, por lo tanto,
debe tener acceso a Internet. Si no se define ningln otro proxy de suscripcion
en linea, este servidor obtiene las actualizaciones de suscripcién del servidor de
suscripciones de CA, descarga las actualizaciones de archivos binarios para
todos los clientes y envia las actualizaciones de contenido a CA EEM. Si se
definen otros servidores proxy, este servidor sigue obteniendo actualizaciones
de suscripcidn, pero los clientes sdlo se ponen en contacto con él para recibir
actualizaciones cuando no se haya configurado ninguna lista de servidores proxy
de suscripciones o cuando la lista configurada se haya agotado.

proxy de suscripcion (sin conexion)
Un proxy de suscripcion sin conexion es un servidor de CA Enterprise Log
Manager que obtiene actualizaciones de suscripcidn a través de una copia de
directorios manual (mediante scp) de un proxy de suscripcién en linea. Los
proxys de suscripcidn sin conexidn se pueden configurar para descargar
actualizaciones de archivos binarios para clientes que las soliciten y para enviar
la versidon mas reciente de las actualizaciones de contenido al servidor de
gestidn si aun no las ha recibido. Los servidores proxy de suscripciones sin
conexion no necesitan tener acceso a Internet.

proxys de suscripcion (para actualizaciones de contenido)
Los proxys de suscripcion para actualizaciones de contenido son los proxys de
suscripcidn seleccionados para actualizar el servidor de gestién de CA Enterprise
Log Manager con actualizaciones de contenido que se descargan desde el
servidor de suscripciones de CA. Se recomienda configurar multiples proxys para
disponer de una alternativa en caso de error.
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proxys de suscripcion (para el cliente)

punto de recopilacion

recatalogacion

Los proxys de suscripcion para el cliente forman la lista de proxys de suscripcién
con la que se pone en contacto el cliente por turnos para obtener
actualizaciones del sistema operativo y del software de CA Enterprise Log
Manager. Si un proxy esta ocupado, se contacta con el siguiente de la lista. Si no
hay ninguno disponible y el cliente estd en linea, se emplea el proxy de
suscripcion predeterminado.

Un punto de recopilacion es un servidor en el que se ha instalado un agente y
gue tiene una proximidad de red con todos los servidores con origenes de
eventos asociados a los conectores de su agente.

Una recatalogacion es una reconstruccidn forzada del catdlogo. La
recatalogacion sélo es necesaria al restaurar datos en un sistema de
almacenamiento de registro de eventos situado en un servidor distinto de aquél
en el que se han generado. Por ejemplo, si ha destinado un servidor de CA
Enterprise Log Manager para que actie como punto de restauracién para
investigaciones en datos frios, tendra que forzar una recatalogacion de la base
de datos tras restaurarla en el punto de restauracion designado. La
recatalogacion se lleva a cabo de manera automatica al reiniciar iGateway si es
necesario. La recatalogacién de un Unico archivo de la base de datos puede
llevar varias horas.

recopilacion de eventos

La recopilacion de eventos es el proceso de lectura de la cadena de eventos sin
formato en un origen de eventos y su envio al servidor CA Enterprise Log
Manager configurado. La recopilacién de eventos va seguida de un refinamiento
de eventos.

recopilacion directa de registros

recopilador de SAPI

La recopilacion directa de registros es la técnica de recopilacién de registros en
la que no existe un agente intermedio entre el origen de evento y el software de
CA Enterprise Log Manager.

El recopilador de SAPI es un adaptador de CA que recibe eventos de clientes de
CA Audit. Los clientes de CA Audit envian con el recopilador una accién que
permite una conmutacién por error integrada. Los administradores configuran
el recopilador de SAPI de CA Audit con, por ejemplo, archivos de asignacidn de
datos y cifrados seleccionados.
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recurso de la aplicacion

recurso global

Un recurso de la aplicacion es cualquiera de los recursos especificos de CA
Enterprise Log Manager en los que las politicas de acceso de CALM otorgan o
deniegan a determinadas identidades la posibilidad de llevar a cabo acciones
especificas de la aplicacion como la creacidn, la programacion y la edicion. Los
ejemplos incluyen los informes, las alertas y las integraciones. Consulte
también recurso global.

Un recurso global del producto de CA Enterprise Log Manager es un recurso
compartido con otras aplicaciones de CA. Puede crear politicas de dmbito con
recursos globales. Los ejemplos incluyen usuarios, politicas y calendarios.
Consulte también recurso de la aplicacidn.

refinamiento de eventos

registro

registros de auditoria

reglas de resumen

El refinamiento de eventos es el proceso mediante el cual una cadena de
eventos sin formato recopilada se analiza en campos de eventos constitutivos y
se asigna a campos de la gramatica de eventos comunes. Los usuarios pueden
ejecutar consultas para visualizar los datos de eventos refinados resultantes. El
refinamiento de eventos es posterior a la recopilacidon de eventos y anterior al
almacenamiento de eventos.

Un registro es un registro de auditoria, o un mensaje registrado,
correspondiente a un evento o a una recopilacién de eventos. El registro puede
ser un registro de auditoria, un registro de transaccidn, un registro de intrusos,
un registro de conexion, un registro de rendimiento del sistema, un registro de
actividad del usuario o una alerta.

Los registros de auditoria contienen eventos de seguridad como intentos de
autenticacién, accesos a archivos y cambios en las politicas de seguridad, las
cuentas de usuario o los privilegios. Los administradores especifican qué tipos
de eventos deberian auditarse y cuales se deberian registrar.

Las reglas de resumen son reglas que combinan determinados eventos nativos
del mismo tipo en un evento refinado. Por ejemplo, se puede configurar una
regla de resumen para sustituir hasta 1.000 eventos duplicados con los mismos
puertos y direcciones IP de origen y destino con un Unico evento de resumen.
Estas reglas simplifican el andlisis de eventos y reducen el trafico de registro.

Glossary 95



reglas de supresion

Las reglas de supresion son reglas que se configuran para evitar que aparezcan
determinados eventos refinados en los informes. Puede crear reglas de
supresidn permanentes para eliminar eventos de rutina que no supongan
problemas de seguridad y puede crear reglas temporales para suprimir el inicio
de sesidn de eventos planificados como la creacién de multiples usuarios
nuevos.

reglas de transferencia de eventos

SAPI recorder

sensor de registro

servicios

servidor de alertas

Las reglas de transferencia de eventos indican que los eventos seleccionados
deben transferirse a productos de terceros, como aquellos que correlacionan
eventos, tras guardarse en el almacén de registro de eventos.

Un SAPI recorder era la tecnologia empleada para enviar informacién a CA Audit
antes de iTechnology. SAPI significa Submit API (interfaz de programacién de
envio de aplicaciones). Los registradores de CA Audit para CA ACF2, CA Top
Secret, RACF, Oracle, Sybase y DB2 son ejemplos de SAPI recorders.

Un sensor de registro es un componente de integraciéon disefiado para leer un
tipo de registro especifico, como una base de datos, syslog, un archivo o SNMP.
Los sensores de registro se reutilizan. Normalmente, los usuarios no crean
sensores de registro personalizados.

Los servicios de CA Enterprise Log Manager son el del sistema de
almacenamiento de registro de eventos, el del servidor de informes y el de la
suscripcion. Los administradores configuran estos servicios en un nivel global en
el que todos los ajustes se aplican a todos los servidores de CA Enterprise Log
Manager de forma predeterminada. La mayor parte de las configuraciones
globales de servicios se pueden anular en el nivel local, es decir, para cada
servidor de CA Enterprise Log Manager especificado.

El servidor de alertas es el sistema de almacenamiento de alertas de acciony
tareas de alertas de accién.
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servidor de almacenamiento remoto

servidor de gestion

servidor de informes

servidor de informes

Servidor de ODBC

Un servidor de almacenamiento remoto es una funcidn asignada a un servidor
que recibe bases de datos almacenadas de forma automatica de uno o varios
servidores de informes. Un servidor de almacenamiento remoto almacena bases
de datos frias durante la cantidad de afos necesaria. El host remoto empleado
para el almacenamiento no suele tener instalado ningun servidor de CA
Enterprise Log Manager ni otros productos. Para el almacenamiento
automatico, configure la autenticacidén no interactiva.

El servidor de gestion es una funcién asignada al primer servidor de CA
Enterprise Log Manager instalado. Dicho servidor de CA Enterprise Log Manager
contiene el repositorio que almacena el contenido compartido, como las
politicas, de todos los servidores de CA Enterprise Log Manager. Este servidor
suele ser el proxy de suscripcion predeterminado. Aunque no es recomendable
para la mayoria de los entornos de produccién, el servidor de gestién puede
llevar a cabo todas las funciones.

Un servidor de informes es una funcién desempefiada por un servidor de CA
Enterprise Log Manager. Un servidor de informes recibe bases de datos tibias
almacenadas de forma automadtica de uno o varios servidores de recopilacion.
Un servidor de informes gestiona consultas, informes, alertas programadas e
informes programados.

El servidor de informes es el servicio que almacena informacion de la
configuracion, como el servidor de correo electrénico que se debe emplear al
enviar alertas por correo electrénico, el aspecto de los informes guardados en
formato PDF y la retencidn de politicas para informes guardadas en el servidor
de informes y para alertas enviadas a la fuente RSS.

El servidor de ODBC es el servicio configurado que define el puerto empleado
para las comunicaciones entre el cliente de ODBC o JDBC y el servidor de CA
Enterprise Log Manager, al tiempo que indica si se debe emplear el cifrado SSL.
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servidor de punto de restauracion

Un servidor de punto de restauracion es una funcién desempenada por un
servidor de CA Enterprise Log Manager. Para investigar eventos "frios", puede
desplazar bases de datos del servidor de almacenamiento remoto al servidor de
punto de restauracién con una utilidad, agregar las bases de datos al catalogoy,
a continuacion, realizar las consultas. El desplazamiento de bases de datos frias
a un punto de restauracién dedicado es una alternativa a su desplazamiento al
servidor de informes original para su investigacion.

servidor de recopilacién

Un servidor de recopilacion es una funcién desempenada por un servidor de CA
Enterprise Log Manager. Un servidor de recopilacién refina los registros de
eventos entrantes, los introduce en la base de datos caliente, comprime la base
de datos caliente y la copia o la guarda de forma automatica en el servidor de
informes correspondiente. El servidor de recopilacién comprime la base de
datos caliente cuando ésta alcanza el tamafio configurado y la almacena de
forma automatica segun la programacién configurada.

servidor de suscripciones de CA

servidor proxy HTTP

El servidor de suscripciones de CA es el origen de las actualizaciones de
suscripcion de CA.

Un servidor proxy HTTP es un servidor proxy que actia como cortafuegos y evita
gue entre o salga trafico de Internet de la empresa, salvo el que lo hace a través
del proxy. El tréfico de salida puede especificar un ID y una contrasefia para
omitir el servidor proxy. Se puede configurar el empleo de un servidor proxy
HTTP local en la gestion de suscripciones.

servidores de federacion

SNMP

Los servidores de federacion son servidores de CA Enterprise Log Manager
conectados entre si en una red con el objetivo de distribuir la recopilacién de los
datos de registro, al tiempo que acumulan los datos recopilados para generar
informes. Los servidores de federacion se pueden conectar en una topologia
jerarquica o en malla. Los informes de datos federados incluyen los del servidor
de destino, asi como los de los secundarios o equivalentes, si los hay, de dicho
servidor.

SNMP es el acréonimo de protocolo simple de administracién de redes (Simple
Network Management Protocol), un estandar abierto para el envio de mensajes
de alerta en forma de traps de SNMP desde un sistema de agente a uno o varios
sistemas de gestién.
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supresion
La supresion es el proceso de interrupcion de eventos en funciéon de los filtros
de la gramdtica de eventos comunes. La supresion se lleva a cabo mediante
archivos de supresion.

token de analisis de mensajes (ELM)
Un token de andlisis de mensajes es una plantilla reutilizable para crear la
sintaxis de expresidn regular empleada en el andlisis de mensajes de CA
Enterprise Log Manager. El token tiene un nombre, un tipo y una cadena de
expresion regular correspondiente.

URL de fuente RSS para alertas de accion
La URL de fuente RSS para alertas de accion es:
https://{elmhostname}:5250/spin/calm/getActionQueryRssFeeds.csp. En esta
URL, puede visualizar alertas de accidn sujetas a la configuracion de cantidad y
antigliedad maximas.

URL de fuente RSS para suscripcion
La URL de fuente RSS para suscripcion es un vinculo preconfigurado empleado
por los servidores proxy de suscripcion en linea durante el proceso de
recuperacién de actualizaciones de suscripcion. Esta URL es para el servidor de
suscripciones de CA.

URL para CA Embedded Entitlements Manager
La URL para CA Embedded Entitlements Manager (CA EEM) es:
https://<ip_address>:5250/spin/eiam. Para iniciar sesidn, seleccione CAELM
como aplicacién e introduzca la contrasefia asociada al nombre de usuario de
EiamAdmin.

URL para CA Enterprise Log Manager
La URL para CA Enterprise Log Manager es:
https://<ip_address>:5250/spin/calm. Para iniciar sesidn, introduzca el nombre
de usuario definido en su cuenta por el administrador y la contrasefia
correspondiente. También puede introducir ElamAdmin, el nombre de
superusuario predefinido, con la contrasefia correspondiente.

usuario de EEM
El usuario de EEM, configurado en la seccién de almacenamiento automatico del
sistema de almacenamiento de registro de eventos, especifica el usuario que
puede realizar una consulta de archivo, recatalogar la base de datos de archivo,
ejecutar la utilidad LMArchive y ejecutar el script shell restore-ca-elm para
restaurar bases de datos almacenadas para su examen. A este usuario se le
debe asignar la funcidn predeterminada de administrador o una funcién
personalizada asociada a una politica personalizada que permita la accién de
edicidon en un recurso de la base de datos.
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usuario de la aplicacion

usuario global

utilidad LMArchive

utilidad LMSEOSImport

utilidad scp

Un usuario de la aplicacion es un usuario global al que se han asignado detalles
en el ambito de la aplicacion. Los detalles del usuario de la aplicacidon de CA
Enterprise Log Manager incluyen el grupo de usuarios y cualquier restriccion del
acceso. Si el almacén de usuarios es el repositorio local, los detalles del usuario
de la aplicacidn también incluyen las credenciales de inicio de sesién y las
politicas de contraseias.

Un usuario global es la informacién de cuenta de usuario que excluye los
detalles especificos de la aplicacidn. Los detalles de usuarios globales y las
pertenencias a grupos globales se comparten en todas las aplicaciones de CA
gue se integran en el almacén de usuarios predeterminado. Los detalles de
usuarios globales se pueden almacenar en el repositorio o en un directorio
externo.

La utilidad LMArchive es la utilidad de linea de comandos que realiza el
seguimiento de la copia de seguridad y la restauracion de bases de datos de
archivo en el sistema de almacenamiento de registro de eventos de un servidor
de CA Enterprise Log Manager. Utilice LMArchive para realizar consultas de la
lista de archivos de bases de datos tibias que estan listos para su
almacenamiento. Tras realizar una copia de seguridad de la base de datos
listada y trasladarla al almacenamiento a largo plazo (frio), utilice LMArchive
para crear un registro en el servidor de CA Enterprise Log Manager en el que se
realizo la copia de seguridad de dicha base de datos. Tras restaurar la base de
datos fria en su servidor de CA Enterprise Log Manager original, utilice
LMArchive para notificar a CA Enterprise Log Manager, quien, a su vez, cambia
el estado de los archivos de la base de datos a estado descongelado para que se
puedan emplear en las consultas.

La utilidad LMSEOSImport es una utilidad de linea de comandos empleada para
importar SEOSDATA, o eventos existentes, en el servidor de CA Enterprise Log
Manager como parte de la migracién de Audit Reporter, Viewer o Audit
Collector. Esta utilidad sélo es compatible con Microsoft Windows y Sun Solaris
Sparc.

La copia segura scp (programa de copia de archivos remota) es una utilidad de
UNIX que transfiere archivos entre equipos de UNIX de una red. Esta utilidad
estd disponible al realizar la instalacién de CA Enterprise Log Manager con el
objetivo de emplearla para transferir archivos de actualizacién del proxy de
suscripcion en linea al proxy de suscripcidn sin conexién.
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valores de clave
Los valores de clave son valores definidos por el usuario y asignados a una lista

definida por el usuario (grupo de claves). Cuando una consulta emplea un grupo
de claves, los resultados de la busqueda incluyen las coincidencias con
cualquiera de los valores de clave del grupo de claves. Existen varios grupos de
claves predefinidos; algunos de ellos incluyen valores de clave predefinidos que
se emplean en las consultas y los informes predefinidos.
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