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CA-Produktreferenzen

Dieses Dokument bezieht sich auf die folgenden Produkte von CA Technologies:
m  CA Access Control

= CA Audit

s CAACF2™

= CA Directory

m  CA Embedded Entitlements Manager (CA EEM)
m  CA Enterprise Log Manager

m  CA Identity Manager

m  CAIT Process Automation Manager (CA IT PAM)
m  CANSM

m  CA Security Command Center (CA SCC)

m  CA Service Desk

m  CASiteMinder®

m  CA Spectrum®

m  CATop Secret®



Technischer Support - Kontaktinformationen

Wenn Sie technische Unterstiitzung fir dieses Produkt ben6tigen, wenden Sie
sich an den Technischen Support unter http://www.ca.com/worldwide. Dort
finden Sie eine Liste mit Standorten und Telefonnummern sowie Informationen
zu den Birozeiten.



http://www.ca.com/worldwide/
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Kapitel 1: Was ist die CEG?

Die CA ELM-Schemadefinition (Common Event Grammar = CEG) ist eine
Grammatik, die verwendet wird, um Ereignisinformationen nach deren
Erfassung auszugeben. Sie bietet ein Mittel, die Rohereignisdaten, die von den
Protokollquellen gesammelt wurden, zu normalisieren, und sie zur einfachen
Anzeige und zum leichten Verstandnis in einem allgemeinen Format anzugeben.
Jedes Datenfeld in einem Protokollereignis wird in eine bestimmte
Datendarstellung konvertiert und einheitlich kategorisiert. Die CEG verwendet
einen Standardsatz von Feldern, um Ereignisinformationen anzugeben. Die Liste
der Felder ist in sieben Bereiche aufgeteilt, die beschreibende Informationen
Uber die Entitdten in dem Ereignis liefern.

Dieses Kapitel enthalt folgende Themen:

Sieben Bereiche eines Ereignisses (siehe Seite 40)

Ereignistypen (siehe Seite 47)
Ermittlung des Ereignistyps (siehe Seite 50)
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Sieben Bereiche eines Ereignisses

Sieben Bereiche eines Ereignisses

Wenn ein Ereignis auftritt, gibt es unterschiedliche Arten von Informationen, die

als Teil des Ereignisses angegeben werden. Diese Informationen kdnnen eine
Entitat oder das Ereignis selbst beschreiben.

Akteur - Quelle

Identifiziert die Entitat, die die vom Ereignis verursachte Aktion initiiert.

Akteur - Ziel

Identifiziert die Entitat, die das Ziel der vom Ereignis verursachten Aktion

darstellt.

Ereignisquelle

Identifiziert die Entitat, die das urspriingliche Ereignis aufgezeichnet hat.

Observer (SIM-Agent)

Zeichnet das Ereignis auf und wahlt eine Kopie des urspriinglichen
Ereignisses aus der Ereignisquelle aus.

Ereignis-Repository

Identifiziert die temporare Speicherung fiir das Ereignis, bis es von dem
Agenten aufgezeichnet wird.

Ereignisspezifisch

Enthalt die Daten, wie z. B. Ereignis-ID, Idealmodell, Ereigniskategorie usw.

Ergebnisspezifisch

Enthalt die Daten, wie z. B. das Ergebnis und den Schweregrad des

Ereignisses.

Akteur - Quelle

Feldname

Beschreibung

source_username

Benutzername oder die Identitat, der/die die in
den Ereignisinformationen angegebene Aktion
initiiert hat

source_domainname

Authentifizierungsdomane des Benutzernamens
bzw. der im Feld "source_username"
angegebenen ldentitat
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Sieben Bereiche eines Ereignisses

Feldname

Beschreibung

source_groupname

Name der in den Ereignisinformationen
angegebenen Gruppe

source_uid Identifikationsnummer des Benutzernamens bzw.
der im Feld "source_username" angegebenen
Identitat

source_gid Identifikationsnummer der im Feld

"source_groupname" angegebenen Gruppe

source_hostname

Name (FQDN oder Kurzname) des Hosts, von dem
die in den Ereignisinformationen angegebene
Aktion initiiert wurde; wenn "Source_hostname"
leer ist, wird dieser Wert in den DM- und XMP-
Dateien in das Feld "Source_address"
ibernommen.

source_hostdomainname

Domédnenname des im Feld "source_hostname"
angegebenen Hosts

source_address

IP-Adresse (oder sonstige Protokolladresse) des im
Feld "source_hostname" angegebenen Hosts

source_mac_address

MAC-Adresse des im Feld "source_hostname"
angegebenen Hosts.

source_port

Kommunikationsanschluss zur Initialisierung der in
den Ereignisinformationen angegebenen Aktion

source_processname

Name des Prozesses bzw. der laufenden
Anwendung, die die in den Ereignisinformationen
angegebene Aktion initiiert hat

source_objectname

Name des Objekts, das an der in den
Ereignisinformationen angegebenen Aktion
beteiligt ist

source_objectattr

Name des Attributs des in den
Ereignisinformationen angegebenen Objekts

source_objectid

Identifikationsnummer des im Feld
"source_objectname" angegebenen Objekts

source_objectclass

Klasse des im Feld "source_objectname"
angegebenen Objekts

source_objectvalue

Wert des im Feld "source_objectname"
angegebenen Objekts
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Akteur - Ziel

Feldname

Beschreibung

dest_username

Benutzername oder die |dentitat, der/die die in
den Ereignisinformationen angegebene Aktion
initiiert hat

dest_domainname

Authentifizierungsdomane des Benutzernamens
bzw. der im Feld "dest_username" angegebenen
Identitat

dest_groupname

Name der in den Ereignisinformationen
angegebenen Gruppe

dest_uid Identifikationsnummer des Benutzernamens bzw.
der im Feld "dest_username" angegebenen
Identitat

dest_gid Identifikationsnummer der im Feld

"dest_groupname" angegebenen Gruppe

dest_hostname

Name (FQDN oder Kurzname) des Hosts, fir den
die in den Ereignisinformationen angegebene
Aktion bestimmt war; wenn "Dest _hostname"
leer ist, wird dieser Wert in den DM- und XMP-
Dateien in das Feld "Dest _address" ibernommen.

dest_hostdomainname

Domédnenname des im Feld "dest_hostname"
angegebenen Hosts

dest_address

IP-Adresse (oder sonstige Protokolladresse) des im
Feld "dest_hostname" angegebenen Hosts

dest_mac_address

MAC-Adresse des im Feld "dest_hostname"
angegebenen Hosts.

dest_port

Kommunikationsanschluss zur Initialisierung der in
den Ereignisinformationen angegebenen Aktion

dest_processname

Name des Prozesses bzw. der laufenden
Anwendung, die die in den Ereignisinformationen
angegebene Aktion initiiert hat

dest_objectname

Name des Objekts, das an der in den
Ereignisinformationen angegebenen Aktion
beteiligt ist
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Feldname

Beschreibung

dest_objectattr

Name des Attributs des in den
Ereignisinformationen angegebenen Objekts

dest_objectid

Identifikationsnummer des im Feld
"dest_objectname" angegebenen Objekts

dest_objectclass

Klasse des im Feld "dest_objectname"
angegebenen Objekts

dest_objectvalue

Wert des im Feld "dest_objectname"
angegebenen Objekts

Ereignisquelle

Feldname

Beschreibung

event_source_hostname

Der Name (FQDN oder Kurzname) des Hosts, auf
dem die Ereignisinformationen urspriinglich
angegeben wurden Wenn
"event_source_hostname" leer ist, dann wird
dieser Wert in den DM- und XMP-Dateien auf
"Event_source_address" gesetzt.

event_source_hostdomainname

Doméanenname des im Feld
"event_source_hostname" angegebenen Hosts

event_source_address

Die IP-Adresse (oder sonstige Protokolladresse)
des im Feld "event_source_hostname"
angegebenen Hosts

event_source_processname

Der Name des Prozesses, der die
Ereignisinformationen urspriinglich angegeben hat

Observer - Adent

Feldname

Beschreibung

agent_name

Der Name des SIM-Agenten, der die
Ereignisinformationen aufzeichnet
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Feldname

Beschreibung

agent_address

Die IP-Adresse (oder sonstige Protokolladresse)
des im Feld "event_source_hostname"
angegebenen Hosts

agent_hostname

Der Name (FQDN oder Kurzname) des Hosts, auf
dem der im Feld "agent_name" angegebene Agent
ausgefihrt wird Wenn "Agent_hostname" leer ist,
dann wird dieser Wert in den DM- und XMP-
Dateien auf "Agent_address" gesetzt.

agent_hostdomainname

Domanenname des im Feld "agent_hostname"
angegebenen Hosts

agent_version

Die Version des im Feld "agent_name"
angegebenen Agenten

agent_id

Die Identifikationsnummer des im Feld
"agent_name" angegebenen Agenten

agent_group

Der Gruppenname des Agenten, der dieses
Ereignis erfasst hat

agent_connector_name

Der Name des Connectors des Agenten, der dieses
Ereignis erfasst hat

Ereignis-Repository

Feldname

Beschreibung

receiver_name

Name des Empfangermoduls, das die
Ereignisinformationen empfangen hat

receiver_hostname

Name (FQDN oder Kurzname) des Hosts, auf dem
die Ereignisinformationen empfangen wurden

receiver_hostaddress

IP-Adresse (oder sonstige Protokolladresse) des im
Feld "receiver_hostname" angegebenen Hosts

receiver_hostaddress

IP-Adresse (oder sonstige Protokolladresse) des im
Feld "receiver_hostname" angegebenen Hosts

receiver_hostdomainname

Doméanenname des im Feld "receiver_hostname"
angegebenen Hosts

receiver_por

Kommunikationsanschluss fiir den im Feld
"receiver_name" angegebenen Empfanger
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Feldname

Beschreibung

receiver_time_gmt

Zeit (GMT), zu der das Ereignis empfangen wurde

receiver_timezone

Zeitzone des im Feld "receiver_hostname"
angegebenen Hosts

receiver_version

Version des im Feld "receiver_name"
angegebenen Empfangers

Ereignisspezifisch

Feldname

Beschreibung

event_protocol

Der Name bzw. die ID des in den
Ereignisinformationen angegebenen Protokolls

event_logname

Der Name des in den Ereignisinformationen
angegebenen Protokolls

event_euuid

Der eindeutige Bezeichner fiir diese Instanz der in
den Ereignisinformationen angegebenen Aktion

event_count

Die Haufigkeit (als Ganzzahl), mit der dieses
Ereignis innerhalb des im Feld "event_duration"
angegebenen Zeitraums eingetreten ist

event_summarized

Ein Flag (W/F), das angibt, ob die vermittelten
Ereignisinformationen zusammengefasst wurden

event_duration

Die seit dem im Feld "event_time_gmt"
angegebenen Wert vergangene Zeit

event_time_gmt

Datum und Zeit, die in den Ereignisinformationen
angegeben werden Fiir zusammengefasste
Ereignisse enthalt dieses Feld die in den
Ereignisinformationen angegebene "Startzeit".
Diese sollte als GMT-Zeit angegeben werden.

event_timezone

Die Zeitzone der in dem Ereignis angegebenen
Informationen

event_sequence

Der Name der initiierten Sequenz, die die im Feld
"event_action" angegebene Aktion ausgel6st hat
Dies ist die zweite in der CEG verfligbare
Gruppierungsebene.
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Feldname

Beschreibung

event_trend

Die Daten, die in zuklinftigen oder derzeit
verwendeten Diagrammen berechnet werden

event_action

Der Name der in den Ereignisinformationen
angegebenen Aktion Dies ist die vierte in der CEG
verfligbare Normalisierungsebene.

event_id

Die systemeigene Identifikationsnummer fir die

angegebenen Ereignisinformationen Dieses Feld

wird normalerweise vom Anbieter zur Verfligung
gestellt.

event_category

Der Name der in den Ereignisinformationen
angegebenen Ereigniskategorie Dies ist die zweite
in der CEG verfliigbare Normalisierungsebene.

event_class

Der Name der in den Ereignisinformationen
angegebenen Ereignisklasse Welche Optionen fir
die Ereignisklasseninformationen verfiigbar sind,
hangt von der Kategorie des angegebenen
Ereignisses ab. Dies ist die dritte in der CEG
verfligbare Normalisierungsebene.

ideal_model

Der Name der Technologieklasse, der die
Ereignisinformationen angegeben hat Dies ist die
erste in der CEG verfiigbare
Normalisierungsebene.

event_severity

Eine ganze Zahl, die den von CA standardisierten
Schweregrad fiir das Ereignis angibt

Ergebnisspezifisch

Feldname

Beschreibung

event_result

Der Riickgabewert der angegebenen
Ereignisinformationen. Dieser Wert ist
normalerweise "S" fiir Success (Erfolg) oder "F" fir
Failure (Fehler). In einigen Fallen kann dieses Feld
auch andere Werte annehmen ("A" fiir Accepted
(Akzeptiert), "D" flir Dropped (Verworfen) und "R"
flir Rejected (Zurlickgewiesen).
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Ereignistypen

Feldname

Beschreibung

result_string

Deskriptive Zeichenfolge, die beschreibt, welche
Aktion in diesem Ereignis angegeben wird.
Gelegentlich wird dieses Feld vom Lieferanten
bereitgestellt.

result_signature

Die Signatur ist der Name des Virus oder der Name
der IDS-Signatur, fiir die eine Ubereinstimmung
gefunden wurde. Fiir andere Ereignistypen, die
keine signaturbasierte Ubereinstimmungssuche
verwenden, bleibt dieses Feld leer.

result_code

Der in den Ereignisinformationen angegebene
Riickgabecode Dieses Feld wird normalerweise fiir
fehlgeschlagene Ereignisse ausgefiillt.

result_version

Die Version der im Feld "result_signature"
angegebenen Signatur

result_priority

Die Prioritat der angegebenen
Ereignisinformationen

result_scope

Der Giiltigkeitsbereich der angegebenen
Ereignisinformationen

result_severity

Der Schweregrad der angegebenen
Ereignisinformationen

Ereignistypen

Der Ereignistyp legt fest, wie die Informationsabschnitte ausgefiillt werden. Vier
Ereignistypen werden von CEG berlicksichtigt. Jeder Ereignistyp stellt eine
Perspektive der im Ereignis angegebenen Aktion dar. Die Ereignisquelle zeichnet
normalerweise ein Ereignis in Ubereinstimmung mit einer der in diesem
Abschnitt beschriebenen Perspektiven auf.
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Ereignistypen

Typ 1: Lokales Ereignis

Der erste Ereignistyp ist das lokale Ereignis. Dieser Ereignistyp besitzt eine lokale
Perspektive, die eine einzelne Entitat involviert. Diese Entitat stellt die Quelle,
das Ziel, die Ereignisquelle und den im Ereignis angegebenen Agenten dar.
Ereignisse des Typs 1 enthalten normalerweise sehr wenige Informationen, die
im Ereignis angegeben sind. Die bereitgestellten Informationen missen
dupliziert werden, damit sie im CEG-Format korrekt angegeben werden.

Ein Beispiel flr dieses Ereignis ist die Anmeldung Gber die Konsole, die auf
demselben Host mit lokal installiertem Agenten aufgezeichnet wird.

Quelle

Ziel Ereignisquelle Agent

Host A

Host A Host A Host A

Typ 2: Remote-Ereignis

Der zweite Ereignistyp ist das Remote-Ereignis. Dieser Ereignistyp involviert zwei
Entitdten, wobei eine der Entitdten entweder die Quelle oder das Ziel der im
Ereignis angegebenen Aktion ist. Das bedeutet, dass die Agenten- und
Ereignisquelle dieselbe Entitat sind, da entweder die Quelle oder das Ziel der
Aktion im Ereignis angegeben ist.

Ein Beispiel fur diesen Ereignistyp ist ein Anmeldeereignis, das eine Verbindung
zu einer Netzwerkfreigabe von einer Workstation ausdriickt. Der Agent ist auf
dem Server installiert, der die Netzwerkfreigabe hostet.

Quelle Ziel Ereignisquelle Agent
Host A Host B Host A Host A
Host A Host B Host B Host B
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Ereignistypen

Typ 3: Uberwachtes Ereignis

Der dritte Ereignistyp ist das Gberwachte Ereignis. Dieser Ereignistyp involviert
drei Entitdten, wobei die Agent- und die Ereignisquelle dieselbe Entitat besitzen.
Diese Entitét ist jedoch nicht die Quelle oder das Ziel des Ereignisses.

Ein Beispiel flr diesen Ereignistyp ist eine Netzwerk-IDS oder Firewall, die eine
Verbindung zwischen zwei Netzwerkentitdten Gberwacht.

Quelle

Ziel Ereignisquelle Agent

Host A

Host B Host C Host C

Typ 4: Verteiltes Gberwachtes Ereignis

Der vierte Ereignistyp ist das verteilte Gberwachte Ereignis. Dieser Ereignistyp
involviert vier Entitaten, wobei der Agent von der Ereignisquelle ferninstalliert
ist. Bei einer zweiten Konfiguration wiirde der Agent das Ereignis aus einer
fliinften Entitat auswahlen, das so genannte Ereignis-Repository, bei dem die
Ereignisquelle das Ereignis zu diesem Repository fihrt und der Agent die
Ereignisse aus dem Repository auswahlt.

Ein Beispiel dieses Ereignistyps ist ein Netzwerk-IDS, der verteilte Sensoren und
eine zentrale Management-Konsole (ISS) verwendet. Die Remote-Sensoren
Uberwachen die Interaktionen zwischen den Netzwerkentitaten und leiten die
Ereignisse an die zentrale Management-Konsole weiter. Ein auf dem flinften
Host installierter Agent wahlt diese Ereignisse aus und verarbeitet sie mit Hilfe
der ODBC- oder OPSEC-Protokolle.

Quelle

Ziel Ereignisquelle Agent

Host A

Host B Host C Host D
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Ermittlung des Ereignistyps

Ermittlung des Ereignistyps

Dieser Abschnitt liefert Informationen dariiber, wie der Typ des Ereignisses, das
angegeben wurde, ermittelt wird. Das hauptsachliche Unterscheidungsmerkmal
zwischen den Ereignistypen ist die Anzahl der Hosts (Netzwerkelemente), die in
den Ereignisinformationen angegeben wird. Verwenden Sie diese Tabelle als
Richtlinie, um den Ereignistyp fiir das Beispiel, mit dem Sie derzeit arbeiten,
festzulegen.

Anzahl der Hosts Ereignistyp
1 Typ 1
2 Typ 2
3 Typ 3
4+ Typ 4
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Kapitel 2: Normalisierung und
Katedorisierung von Ereignissen

Der nachste Schritt ist die Normalisierung und Kategorisierung der Ereignisse.
CEG bietet verschiedene Felder, mit denen unterschiedliche Aspekte des
Ereignisses normalisiert werden konnen. Der erste Aspekt, der normalisiert
werden muss, ist die Technologieklasse, die das Ereignis angegeben hat. Als
nachstes missen die Kategorie, Klasse und Aktion, die von dem Ereignis
angegeben werden, festgelegt werden.

Dieses Kapitel enthalt folgende Themen:

Idealmodelle (siehe Seite 52)

Ereigniskategorien (siehe Seite 54)

Ereignisklassen (siehe Seite 57)

Ereignisaktionen (siehe Seite 66)

Ereignisergebnis (siehe Seite 71)

Werte fur Schweregrad des Ereignisses (siehe Seite 73)
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Idealmodelle

Idealmodelle

Der erste Schritt fir die Normalisierung der Ereignisinformationen in dem CEG
ist die Bereitstellung eines Feldes zur Normalisierung der Technologie, die das
Ereignis angibt. Diese Normalisierung der Technologieklasse erméglicht eine
schnelle und problemlose Referenz aller Ereignisse, die unabhangig vom
Anwendungslieferanten von einer bestimmten Technologieklasse angegeben
wurden Das CEG-Feld fir die Normalisierung der Technologieklasse ist das Feld
"ideal_model". Dieses Feld beschreibt die Technologieklasse, die das Ereignis
angegeben hat. Beispiele fir "ideal_model":

= Antivirus

s DBMS

= Firewall

= Host-IDS/IPS

m  Netzwerk-IDS/IPS

m  Netzwerkgerat

m  Betriebssystem

m  Webserver

m  Schwachstellenverwaltung

Check Point, Cisco und Netscreen/Juniper z. B. stellen spezielle Produkte her,
die mit einem Wert der Firewall im Feld "ideal_model" normalisiert werden.

Liste der Idealmodelle

Nachfolgend ist die aktuelle Liste von "ideal_models" aufgefiihrt:

Name Beschreibung

Antivirus Das Antivirus-Modell umfasst die Ereignisse, die
von Antivirus-Produkten stammen. Beispiele: CA
eTrust Antivirus, ITM, McAfee VirusScan,
Symantec Antivirus Corporate Edition, TrendMicro

OfficeScan.
Authentifizierungsdienst CA SiteMinder Policy Server, Cisco Secure ACS
Content Management CA SCM, SurfControl E-Mail-Filter
E-Mail-Server des Unternehmens Microsoft Exchange
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Idealmodelle

Name Beschreibung

DBMS Das DBMS-Modell umfasst Produkte wie MS-SQL,
MySQL, DB2 oder Oracle.

Firewall Eine Firewall ist eine Perimeter-
Sicherheitseinrichtung, die Gblicherweise
verwendet wird, um Netzwerkelemente vor
anderen Netzwerkelementen zu schiitzen. Dazu
gehoren Netzwerk-Firewalls und Personal
Firewalls. BorderWare Firewall Server, CheckPoint,
Cisco PIX, Netscreen/Juniper.

Host-IDS/IPS Das Host-IDS-Modell umfasst Produkte wie Access

Control, Cisco ACS oder McAfee Host Intrusion
Prevention. eTrust Access Control - UNIX

Identitdts- und Kontobereitstellung

Das Modell Identitats- und Kontobereitstellung
umfasst Ereignisse, die von
Bereitstellungsprodukten, wie z. B. CA Identity
Manager, stammen.

Netzwerkgerat

Cisco I0S-basierte Gerate (Switches, Router) und
andere Lieferanten.

Netzwerk-IDS/IPS

CA eTrust ID, Enterasys Dragon, SNORT, ISS usw.

Netzwerkverwaltung

CA Unicenter NSM Event Management, HP
OpenView usw.

Betriebssystem

Windows, Unix, Top-Secret, ACF2, Top-Secret usw.

Proxyserver

WebSphere Edge Caching Proxy Server

Security Management System

CiscoWorks LMS, CiscoWorks VPN/Security
Manager, CiscoWorks ACL Manager, Microsoft
MOM, ISS RealSecurie Site Protector, Symantec
Enterprise Security Manager, TrendMicro Control
Manager

VPN Gateway

Nortel Connectivity

Schwachstellenverwaltung

Nessus Client, ISS Internet Scanner, Foundstone
Foundscan, Nessus Server

Webserver

Microsoft IIS, Sun Sun One, Apache
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Ereigniskategorien

Ereigniskatedorien

Der zweite Schritt zur Normalisierung von Ereignisinformationen in der CEG
besteht darin, die Kategorie zu bestimmen, in die die angegebenen
Ereignisinformationen am besten passen. Mit dem bereitgestellten Feld zur
Kategorisierung der angegebenen Ereignisinformationen unterstiitzt die CEG ein
produktiibergreifendes Reporting flir umfassende Ereigniskategorien. Das in
diesem Normalisierungsschritt verwendete CEG-Feld lautet "event_category".
Es dient auch als bequeme Referenz zur Einrichtung von Filtern, mit dem Ziel,
spezielle Informationen fiir das Konformitats-Reporting anzuzeigen.

Beispiele fir event_category:
m |dentitdtsverwaltung

m  Netzwerksicherheit

m  Hostsicherheit

m  Betriebssicherheit

Zu Beispiel werden alle fehlgeschlagenen und erfolgreichen Anmeldungen mit
demselben Wert — Systemzugriff — im Feld "event_category" aufgezeichnet.

Ereigniskatedorienliste

Die nachstehende Liste enthalt aktuelle Ereigniskategorien:

Name

Beschreibung

Identitatsverwaltung

Identitatsverwaltung umfasst Kontenverwaltung,
Gruppenverwaltung, ldentitdtsverwaltung und
Benutzerrechteverwaltung. Hierzu zdhlen folgende
Ereignisse: Konto erstellt, Konto geandert,
Hinzufligungen von Gruppenmitgliedern,
Gruppenerstellungen oder -Léschungen usw.

Konfigurationsverwaltung Konfigurations- und Richtlinienverwaltung umfasst

Informationen aus Richtlinienanderungen oder
Konfigurationsanderungen. Dies betrifft alle
Einrichtungen, z. B. Firewalls, Hosts, Server oder
Audit/SCC-Richtlinien. Hierzu zdhlen Ereignisse wie
Richtliniendnderung, Richtlinienerstellung oder
Konfigurationsanderungsereignisse.
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Ereigniskategorien

Name

Beschreibung

Inhaltssicherheit

Inhaltssicherheit umfasst Informationen aus
folgenden Quellen: Inhaltspriifungstools zur
Uberwachung von Inhalten in Internet-
Kommunikationskanalen wie E-Mail, WebMail,
Instant Messaging, FTP und Online-
Kollaborationstools (z. B. Blogs und Wikis).

Datenzugriff

Datenzugriff umfasst Informationen aus einem
Datenbank-Management-System oder aus
Datenbankiiberwachungstools. Hierzu zahlen
Ereignisse wie Abfrage ausgefiihrt, Tabelle erstellt,
Index gedandert usw.

Hostsicherheit

Hostsicherheit und Integritdt umfassen
Informationen Uiber die Sicherheit eines einzelnen
Hosts (normalerweise Desktop-Systeme). Hierzu
zahlen Ereignisse wie Virus erkannt, Virus
bereinigt etc.

Netzwerksicherheit

Netzwerksicherheit umfasst Informationen zum
Schutz von Netzwerkentitaten vor dem Zugriff
durch andere Netzwerkentitaten. Hierzu zéhlen
Ereignisse wie Firewall-Unterbrechungsprotokolle
oder IDS/IPS-VerstoRmeldungen.

Betriebssicherheit

Betriebssicherheit umfasst Informationen Uber die
Fahigkeit, den Normalbetrieb aufrechtzuerhalten.
Hierzu zdhlen Ereignisse wie Servicebeendigung,
Servicestart, Herunterfahren des Systems oder
Starten des Systems. AulRerdem zdhlen hierzu
geldschte Sicherheitsprotokolle.

Physischer Zugriff

Physischer Zugriff umfasst Informationen {iber
Versuche, physische Sicherheitsschranken zu
Uberwinden. Hierzu zdhlen zum Beispiel Ereignisse
wie Ausweis gescannt oder Kamera deaktiviert.

Ressourcenzugriff

Ressourcenzugriff umfasst Informationen tber
Versuche, auf Ressourcen zuzugreifen. Letztere
beinhalten Dateizugriffressourcen,
Registrierungsressourcen oder URI-Ressourcen.
Bei Ressourcen steht "Host" fur den Host, der das
Ereignis aufgezeichnet hat. "Benutzer" steht fur
den Benutzer oder die Identitat, der/die versucht,
auf die Ressource zuzugreifen.
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Ereigniskategorien

Name

Beschreibung

Systemzugriff

Systemzugriff umfasst Informationen tber
Versuche, auf verschiedene Systeme zuzugreifen.
Hierzu zdhlen Ereignisse wie Anmeldungen,
Versuche zur Festlegung des Benutzers und
Netzwerkauthentifizierungsversuche (VPNs, NAP,
802.11x). In Bezug auf den Systemzugriff ist eine
Ressource definiert als Anwendung, die den
Anmeldeprozess vereinfacht. Ressourcen waren in
diesem Zusammenhang zum Beispiel "ftpd" und
"sshd".

Unbekannte Kategorie

Ereignisse, die keiner speziellen Kategorie
zugeordnet sind, fallen unter die Kategorie
"Unbekannt". Beispiel Datenzuordnungsdateien:
Wenn keine der Zuordnungsbedingungen erlaubt,
ein spezielles Ereignis zuzuordnen, wird das
Ereignis mit dieser Kategorie gekennzeichnet.
Datenzuordnungsdateien sollten aktualisiert
werden, um die Anzahl der Ereignisse der
Kategorie "Unbekannt" zu verringern.

Schwachstellenverwaltung

Schwachstellenverwaltung umfasst Informationen
aus Tools fir Sicherheitsbewertung und -
Management. Hierzu zdhlen Ereignisse wie
“Schwachstelle gefunden” oder “Patch
erforderlich”.

SIM-Vorgdange

SIM-Vorgange umfassen operative Berichte liber
den Zustand von Operationen fiir SIM. Diese
Informationen sind unabhéangig von den durch SIM
erfassten und verarbeiteten Informationen.
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Ereignisklassen

Ereignisklassen

Der dritte Schritt zur Normalisierung von Ereignisinformationen in der CEG
besteht darin, die Klasse der angegebenen Ereignisinformationen zu
bestimmen. Mit dem Feld "event_class" werden Ereignisse einer speziellen
Ereigniskategorie weiter aufgegliedert. Mit Hilfe einer weiteren
Klassifizierungsebene kdnnen Sicherheitsereignisse weiter gruppiert werden,
um spezielle Interessens- und Technologiebereiche abzudecken.

Das Feld "event_class" dient als Platzhalter fir die Klassifizierung von
Ereignissen innerhalb einer speziellen Kategorie. Es gehort sowohl zu einer
Ereigniskategorie als auch zu einer Ereignisklasse. Beispielsweise gehort die
Aktion "Kontoerstellung" zur Kategorie "ldentitatsverwaltung" und zur Klasse
"Kontenverwaltung".

Beispiele fir Ereignisklassen innerhalb der Ereigniskategorie
"Identitatsverwaltung":

m  Kontenverwaltung

m  Gruppenverwaltung

m  Benutzerrollenverwaltung

m  Benutzerrechteverwaltung

Ereignisklassenliste

Nachfolgend wird die aktuelle Liste mit Ereignisklassen erlautert.

Identitatsverwaltung

Name Beschreibung

Kontenverwaltung Die Klasse der Kontenverwaltung umfasst
Aktionen, die Kontenaktivitaten, wie z. B.
Kontenerstellung, Kontenléschung,
Kontendeaktivierung und Kontenanderung,
betreffen.

Gruppenverwaltung Die Klasse der Gruppenverwaltung umfasst

Aktionen, die Gruppenaktionen, wie z. B.
Gruppenerstellung, Anderung der
Gruppenmitgliedschaft, Gruppenldschung und
Gruppenanderung, betreffen.
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Ereignisklassen

Name

Beschreibung

Identitatsverwaltung

Die Klasse der Identitatsverwaltung umfasst
Aktionen, die Identitatsaktivitaten, wie z. B.
Identitatserstellung, Identitatsldoschung und
Identitatsanderung, betreffen. Diese Ereignisklasse
ist in der Regel auf Bereitstellungsprodukte, wie z.
B. Identity Manager, beschrankt.

Benutzerrechteverwaltung

Die Klasse der Benutzerrechteverwaltung umfasst
Aktionen, die die Erstellung, Léschung und
Zuweisung von Benutzerrechten betreffen.

Benutzerrollenverwaltung

Die Klasse der Benutzerrollenverwaltung umfasst
Aktionen, die Benutzerrollenaktivitaten, wie z. B.
Benutzerrollenzuweisung, Zuweisung der
Benutzerrolle "Admin" und andere, betreffen.

Konfigurationsverwaltung

Name

Beschreibung

Konfigurationsverwaltung

Die Konfigurationsverwaltungsklasse deckt
Aktionen ab, die sich mit Konfigurationsaktivitaten
wie Konfigurationsdanderung,
Konfigurationsléschung usw. befassen.

Richtlinienverwaltung

Die Richtlinienverwaltungsklasse deckt Aktionen
ab, die sich mit Richtlinienaktivitaten befassen wie
etwa Richtlinienerstellung, Richtlinienaktivierung,
Richtlinienanwendung, Richtliniendeaktivierung
und Richtlinienléschung.

Sicherungsverwaltung

Die Sicherungsverwaltungsklasse deckt Aktionen
ab, die sich mit der Sicherung von
Konfigurationsdaten und realen Daten befassen.
Diese Klasse wird bei Sicherungsaktionen im
Zusammenhang mit Konfigurationsdaten der
Konfigurationsverwaltungskategorie zugeordnet.
Diese Klasse wird bei Sicherungsaktionen im
Zusammenhang mit realen Daten der
Betriebssicherheitskategorie zugeordnet.
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Ereignisklassen

Name

Beschreibung

Profilverwaltung

Die Profilverwaltungsklasse deckt Aktionen ab, die
sich mit Profilaktivitaten befassen wie
Profilerstellung, Profilldschung und
Profilanderung. Ein Profil wird definiert, um
basierend auf speziellen Bedingungen Gerate,
Komponenten, Aktionen, Prozesse etc. zu
gruppieren. Richtlinien bzw. Regeln werden
anschlieRend auf der Grundlage von Profilen statt
einzelnen Komponenten angewandt.

Inhaltsprifung

Name

Beschreibung

E-Mail-Prifung

URL-Zugriff

Datenzugriff

Name

Beschreibung

Anwendungsverwaltung

Die Anwendungsverwaltungsklasse deckt Aktionen
ab, die sich mit
Anwendungsverwaltungsaktivitdaten wie
Indexanalyse, Trigger-Erstellung usw. befassen.

Audit-Ereignisse

Die Audit-Ereignisklasse deckt Aktionen ab, die
sich mit der Verwaltung von Audit-Services
befassen, z. B. Audit-Aktionen, Audit-
Berechtigungen und Anderung der Audit-
Richtlinie.

Datenzugriff

Die Datenzugriffsklasse deckt Aktionen ab, die sich
mit der Zuordnung von Datenelementen oder -
Ressourcen zu Inhalten und Services befassen.
Zum Beispiel: In Tabelle einfligen, Aus Anzeige
auswahlen, Aus Tabelle |I6schen, Tabelle
trunkieren, Tabelle aktualisieren.
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Ereignisklassen

Name

Beschreibung

Objektverwaltung

Die Objektverwaltungsklasse deckt Aktionen ab,
die sich mit Objektverwaltungsaktivitaten
befassen wie Tabellenerstellung, Indexerstellung,
Tabellenléschung usw.

Peer-Verwaltung

Die Peer-Verwaltungsklasse deckt Aktionen ab, die
sich mit Peer-Verwaltungsaktivitaten befassen wie
Datenverkniipfungserstellung,
Datenverkniipfungsléschung usw.

Berechtigungsverwaltung

Die Berechtigungsverwaltungsklasse deckt
Aktionen ab, die sich mit der Verwaltung von
Berechtigungen befassen, z. B. Rolle erstellen,
Berechtigung gewdahren, Rolle dndern, Rolle
unterbrechen, Objekt gewdhren, Rolle gewahren,
Rolle widerrufen und Objekt widerrufen.

Service- und Anwendungsauslastung

Die Klasse fiir Service- und Anwendungsauslastung
deckt Aktionen ab, die sich mit der Verwaltung
und Verwendung von Services und Anwendungen
befassen, z. B. Prozedurausfiihrung,
Methodenausfiihrung usw.

Systemverwaltung

Die Systemverwaltungsklasse deckt Aktionen ab,
die sich mit der Verwaltung von Systemaktivitaten
wie Papierkorb I6schen, Tabellenbereich andern
usw. befassen.

Hostsicherheit

Name

Beschreibung

Antivirusaktivitat

Die Klasse fiir Antivirusaktivitdt umfasst Aktionen
wie "Virus gefunden", "Virusaktualisierung
angewandt" und andere.

IDS-/IPS-Aktivitat

Die Klasse fur IDS-/IPS-Aktivitat umfasst Aktionen
wie Richtlinienverletzung und andere.
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Ereignisklassen

Netzwerksicherheit
Name Beschreibung
Verbindungsaktivitat Die Klasse der Verbindungsaktivitat umfasst
Aktionen, die die Verbindungsaktivitat, wie z. B.
Verbindungsversuche und andere, betreffen.
Aktivitat bei Signaturverletzung Die Klasse der Aktivitat bei Signaturverletzung
umfasst Aktionen, die die
Signaturibereinstimmung, wie z. B.
Signaturverletzung und andere, betreffen.
Anwendungssicherheit Die von Netzwerkgeraten, wie IDS, IPS und
Gateways, gemeldete Anwendungsaktivitat
Verletzung der Unternehmensrichtlinien Jede Netzwerkaktivitat, die die
Unternehmensrichtlinie verletzt
Informationsverlust Netzwerkaktivitat, die den versuchten oder
erfolgreichen Datendiebstahl und die nicht
autorisierte Datenlibertragung betrifft
Berechtigungseskalation Versuche, Benutzerberechtigungen zu eskalieren
DoS Aktivitat, die den Versuch betrifft, eine
Computerressource fur vorgesehene Benutzer
unzugéanglich zu machen
Verdachtige Aktivitat Jede Art einer gemeldeten verdachtigen Aktion,
die nicht in andere Klassen in der Kategorie
“Netzwerksicherheit” klassifiziert werden kann
Betriebssicherheit
Name Beschreibung
Prozessaktivitat Die Klasse der Prozessaktivitat umfasst Aktionen,
die die Prozessaktivitat, wie z. B. Prozessstart,
Prozessstopp und andere, betreffen.
Systemaktivitat Die Klasse der Systemaktivitdat umfasst Aktionen,

die die Systemaktivitat, wie z. B. Systemstart,
Systemstopp und andere, betreffen.
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Ereignisklassen

Name

Beschreibung

Sicherheitsprotokollaktivitat

Die Klasse der Sicherheitsprotokollaktivitat
umfasst Aktionen, wie z. B. Loschen des
Sicherheitsprotokolls, Sicherheitsprotokoll-
Rollover und andere.

Sitzungsaktivitat

Die Sitzungsaktivitat umfasst Aktionen, wie z. B.
Sitzungsstart, Sitzungsstopp und andere.

Sicherungsverwaltung

Die Sicherungsverwaltungsklasse deckt Aktionen
ab, die sich mit der Sicherung von
Konfigurationsdaten und realen Daten befassen.
Diese Klasse wird bei Sicherungsaktionen im
Zusammenhang mit Konfigurationsdaten der
Konfigurationsverwaltungskategorie zugeordnet.
Diese Klasse wird bei Sicherungsaktionen im
Zusammenhang mit realen Daten der
Betriebssicherheitskategorie zugeordnet.

Physischer Zugriff

Name

Beschreibung

Physische Zugriffsaktivitat

Die Klasse des physischen Zugriffs umfasst
Aktionen, bei denen der Versuch unternommen
wird, Gber physische Sicherheitseinrichtungen
zuzugreifen.

Ressourcenzugriff

Name

Beschreibung

Ressourcenaktivitat

Die Klasse der Ressourcenaktivitat umfasst
Aktionen, die die Ressourcenaktivitat, wie z. B.
Ressource 6ffnen, Ressource schlieRen und
andere, betreffen.
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Ereignisklassen

Systemzugriff

Name

Beschreibung

Authentifizierungsaktivitat

Die Klasse der Authentifizierungsaktivitat umfasst
Aktionen, die die Authentifizierung von
Anmeldeinformationen, wie z. B.
Authentifizierungsversuche und anderes,
betreffen.

Autorisierungsaktivitat

Die Klasse der Autorisierungsaktivitat umfasst
Aktionen, die die Autorisierung von
Anmeldeinformationen, wie z. B.
Autorisierungsversuche und anderes, betreffen.

Anmeldeaktivitat

Die Klasse der Anmeldeaktivitdt umfasst Aktionen,
die die Anmeldeaktivitat, wie z. B.
Anmeldeversuche und anderes, betreffen.

Abmeldeaktivitat

Die Klasse der Abmeldeaktivitat umfasst Aktionen,
die die Abmeldeaktivitat, wie z. B. Abmeldung und
anderes, betreffen.

Berechtigungserlangung

Die Klasse der Berechtigungserlangung umfasst
Aktionen, wie z. B. Berechtigungserlangung und
anderes.

Berechtigungsverwendung

Die Klasse der Berechtigungsverwendung umfasst
Aktionen, wie z. B. Berechtigungsverwendung und
anderes.

Sitzungsaktivitat

Die Klasse der Sitzungsaktivitat umfasst Aktionen,
die die Sitzungsaktivitat, wie z. B. Sitzungsstart,
Sitzungstrennung und anderes, betreffen.

Aktivitat zur Festlegung des Benutzers

Die Klasse der Festlegung des Benutzers umfasst
Aktionen, wie z. B. Festlegung des Benutzers und
anderes.
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Unbekannte Katedorie

Name

Beschreibung

Unbekannte Klasse

Ereignisse, die keiner speziellen Klasse zugeordnet
sind, werden der "Unbekannten Klasse"
zugeordnet. Datenzuordnungsdateien sollten
aktualisiert werden, um die Ereignisse mit
"Unbekannter Klasse" zu reduzieren.

Schwachstellenverwaltung

Name

Beschreibung

Schwachstellenbewertung

Die Klasse der Schwachstellenbewertung umfasst
Aktionen, die die Schwachstellenbewertung, wie z.
B. Schwachstellenbewertung starten,
Schwachstellenbewertung abgeschlossen und
anderes, betreffen.

Schwachstellenverwaltung

Die Klasse der Schwachstellenverwaltung umfasst
Aktionen, die die Verwaltung von Schwachstellen
betreffen, wie beispielsweise "Schwachstelle
gefunden", "Patch erforderlich" und andere.

SIM-Vorgange

Name

Beschreibung

Alarmverwaltung

Die Klasse der Alarmverwaltung umfasst Aktionen,
die die Verwaltung von Alarmen, wie z. B.
Alarmerstellung, Alarmléschung, Alarmeskalation,
Alarmzuweisung und anderes, betreffen.

Baseline-Verwaltung

Die Klasse der Baseline-Verwaltung umfasst
Aktionen, die die Verwaltung von Baseline-Tests,
wie z. B. Baseline-Erstellung, Baseline-Loschung,
Baseline-Aktivierung, Baseline-Einrichtung und
anderes, betreffen.
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Ereignisklassen

Name

Beschreibung

Ereignisquellenverwaltung

Die Klasse der Ereignisquellenverwaltung umfasst
Aktionen, die die Verwaltung von Ereignisquellen,
wie z. B. Erkennung von Ereignisquellen,
Bereitstellung von Ereignisquellen, Autorisierung
von Ereignisquellen und anderes, betreffen.

Vorfallverwaltung

Die Klasse der Vorfallverwaltung umfasst
Aktionen, die die Verwaltung von Vorfillen, wie z.
B. Vorfallerstellung, Vorfalldanderung,
Vorfallauflésung und andere, betreffen.

Untersuchungsverwaltung

Die Klasse der Untersuchungsverwaltung umfasst
Aktionen, die die Verwaltung von
Untersuchungen, wie z. B. Untersuchung 6ffnen,
Untersuchung l6schen, Untersuchung schliefSen
und andere, betreffen.

Benachrichtigungsverwaltung

Die Klasse der Benachrichtigungsverwaltung
umfasst Aktionen, die die Verwaltung von
Benachrichtigungen, wie z. B.
Benachrichtungserstellung,
Benachrichtigungsiibermittlung und anderes,
betreffen.

Anforderungsverwaltung

Die Klasse der Anforderungsverwaltung umfasst
Aktionen, die die Verwaltung von Anforderungen,
wie z. B. Anforderungserstellung,
Anforderungsanderung,
Anforderungsiibermittlung und anderes,
betreffen.
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Ereignisaktionen

Der vierte Schritt zur Normalisierung von Ereignisinformationen in der CEG
besteht darin, die normalisierte Aktion zu bestimmen, die in den
Ereignisinformationen angegeben ist. Das Feld "event_action" bietet einen
Platzhalter, in dem allgemeine Aktionen, die aufgetreten sind, mit einem
allgemeinen Namen normalisiert werden kénnen.

Es beschreibt kurz und genau, was stattgefunden hat. Kontoerstellung ist zum
Beispiel eine Aktion, die voraussetzt, dass jemand ein Konto oder eine Reihe von
Konten auf einem bestimmten Host erstellt hat.

Das Feld "event_action" gehort zu einer Ereigniskategorie und einer
Ereignisklasse. Beispielsweise gehort die Aktion "Kontoerstellung"
(event_action) zur Kategorie "ldentitatsverwaltung" (event_category) und zur
Klasse "Kontenverwaltung" (event_class).

Jede Ereignisaktion kann eine oder mehrere der folgenden Ergebniswerte
aufweisen: Success (Erfolg), Failure (Fehler), Accept (Akzeptiert), Reject
(Zurtuckgewiesen), Drop (Verworfen) und Unknown (Unbekannt).

Alle fehlgeschlagenen Anmeldungen werden zum Beispiel mit dem Aktionswert
"Anmeldeversuch" im Feld "event_action" normalisiert. Wenn der
Anmeldeversuch fehlgeschlagen ist, wird im Feld "event_result" als Wert
"Fehler" angezeigt. Bei erfolgreicher Anmeldung zeigt das Feld "event_result"
als Wert "Erfolg" an.

Ereignisaktionenliste

Die CEG gliedert sich in sechs Abschnitte. Jeder dieser sechs Abschnitte ist wie
folgt weiter unterteilt. Zur erfolgreichen Zuordnung miissen aus jedem der
angegebenen Unterabschnitte einige Informationen gemaR der obigen
Bezeichnung zur Verfligung gestellt werden. Alle fett formatierten Felder sind
erforderlich, damit die einzelnen Abschnitte das Ergebnis GENEHMIGT erhalten,
sofern der jeweilige Abschnitt als primar eingestuft ist. Felder im Fett-/Kursiv-
Format sind alternative Felder. Es ist nur eines der alternativen Felder
erforderlich, um fiir einen Abschnitt das Ergebnis GENEHMIGT zu erhalten,
sofern der jeweilige Abschnitt als primar eingestuft ist.

Informationen

Feldinformationen

Quelle — Benutzerinformationen source_domainname, source_username, source_uid
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Ereignisaktionen

Informationen

Feldinformationen

Quelle — Host-Informationen

source_hostname, source_address, source_mac_address,
source_hostdomainname, source_port

Quelle — Objektinformationen

source_objectname, source_objectid, source_objectattr,
source_objectclass, source_objectvalue

Quelle — Prozessinformationen

source_processname

Quelle — Gruppeninformationen

source_groupname, source_gid

Ziel — Benutzerinformationen

dest_domainname, dest_username, dest_uid

Ziel — Host-Informationen

dest_hostname, dest_address, dest_mac_address,
dest_hostdomainname, dest_port

Ziel — Objektinformationen

dest_objectname, dest_objectid, dest_objectattr,
dest_objectclass, dest_objectvalue

Ziel — Prozessinformationen

dest_processname

Ziel — Gruppeninformationen

dest_groupname, dest_gid

Agent — Informationen

agent_name, agent_version, agent_id, agent_group,
agent_connector_name

Agent — Host-Informationen

agent_hostname, agent_address, agent_hostdomainname

Ereignisquelle — Host-Informationen

event_source_hostname, event_source_address,
event_source_hostdomainname

Ereignisquelle — Informationen

event_source_processname

Ereignis — Informationen

event_protocol, event_logname, event_euuid, event_count,
event_summarized, event_duration, event_time_gmt,
event_timezone, event_sequence, event_action, event_id,
event_category, event_class, ideal_model, event_severity

Ergebnis — Informationen

event_result, result_string, result_signature, result_code,
result_version, result_priority, result_scope, result_severity
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Die beiden letzten Abschnitte der CEG sind fiir alle Aktionen erforderlich.

Bei jeder Aktion werden die CEG-Informationen nach folgenden Eigenschaften
unterschieden: primar, sekundar oder tertiar. Priméare Informationen sind zu
den meisten Ereignisquellen vorhanden und erforderlich, damit das Ereignis als
zugeordnet gilt. Sekundare Informationen sind zu einigen Ereignisquellen
vorhanden und erwiinscht, damit das Ereignis als zugeordnet gilt. Tertidre
Informationen schlielilich sind moglicherweise zu einigen Ereignisquellen
vorhanden. Falls vorhanden, sollte das Ereignis zugeordnet werden.

Bei der Kontoerstellungsaktion, zum Beispiel, stellt sich folgende Frage: Wer hat
welches Konto auf welchem Host erstellt, und auf welchem Host wurden diese
Ereignisinformationen angegeben? Die Antwort auf diese Frage kdnnte wie folgt
lauten: Der Administrator erstellte BenutzerA auf HostA, und das Ereignis wurde
auf HostA angegeben. Diese Informationen enthalten Werte fiir "Quelle —
Benutzerinformationen", "Ziel — Host-Informationen" und "Ziel —
Benutzerinformationen". Darliber hinaus sollte jede CEG-Ereignisinformation
Angaben darliber enthalten, welcher Agent das Ereignis aufgezeichnet hat und
auf welchem Host es angegeben wurde. Nachfolgend sind diese Informationen
als Tabelle dargestellt:

Informationen Ebene
Quelle — Benutzerinformationen primar
Quelle — Host-Informationen sekundar
Quelle — Objektinformationen tertiar
Quelle — Prozessinformationen tertiar
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen primar
Ziel — Host-Informationen primar
Ziel — Objektinformationen sekundar
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
Ereignisquelle — Informationen tertiar

68 ELM-Schemadefinition - Referenzhandbuch



Ereignisaktionen

Informationen Ebene
Ereignis — Informationen primar
Ergebnis — Informationen primar
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Ereignisaktionen

Zu jeder Aktion in dieser Tabelle gibt es entsprechend formulierte
Informationen. Bei Informationen in Ereignissen sind folgende Hinweise zu
beachten:

Ereignisse des Typs 1:

Der Host, auf dem die Informationen angegeben wurden, entspricht
dem Host, auf dem das Konto erstellt wurde.

Moglicherweise gibt es Informationen zu "Quelle — Host-
Informationen". Wenn das der Fall ist, sind diese Informationen mit
dem Host identisch, auf dem die Aktion erfolgte.

Bei diesen Ereignissen sollte nur ein Set mit Host-Informationen
vorkommen.

Ereignisse des Typs 2:

In diesen Ereignissen sollten zwei Sets mit Host-Informationen
vorkommen.

Das erste Set mit Host-Informationen bezieht sich auf den Abschnitt
"Quelle — Host-Informationen". Diese Host-Informationen sollten sich
von dem Host, auf dem die Aktion erfolgte, unterscheiden.

Moglicherweise gibt es Informationen zu dem Host, auf dem der SIM-
Agent installiert ist. Diese Informationen sollten aber mit dem Host
identisch sein, auf dem die Aktion erfolgte und dem Host, auf dem die
Ereignisinformationen angegeben wurden.

Ereignisse des Typs 3:

In diesen Ereignissen gibt es drei Sets mit Host-Informationen.
Das erste Set mit Informationen enthalt "Quelle — Host-Informationen".

Das zweite Set mit Informationen enthélt "Ziel — Host-Informationen" in
Bezug auf den Host, auf dem die Aktion erfolgte.

Das dritte Set mit Informationen enthalt "Ereignisquelle — Host-
Informationen" in Bezug auf den Host, auf dem das Ereignis angegeben
wurde und der SIM-Agent installiert ist.

Ereignisse des Typs 4:

In diesen Ereignissen gibt es vier Sets mit Host-Informationen.
Das erste Set mit Informationen enthalt "Quelle — Host-Informationen".

Das zweite Set mit Informationen enthalt "Ziel — Host-Informationen" in
Bezug auf den Host, auf dem die Aktion erfolgte.
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m Das dritte Set mit Informationen enthélt "Ereignisquelle — Host-
Informationen" in Bezug auf den Host, auf dem das Ereignis angegeben
wurde.

m Das vierte Set mit Informationen enthélt "Agent — Host-Informationen"
in Bezug auf den Host, auf dem der SIM-Agent installiert ist.

Ereignisergebnis

Jedes Ereignis wird mit Hilfe von 16 Abschnitten beschrieben. Jeder Abschnitt
definiert eine Reihe von Feldern.

Jeder Abschnitt wird als primar, sekundar oder tertiar eingestuft.

Ein Ereignis gilt als zugeordnet, wenn mindestens eines der erforderlichen
Felder in jedem primaren Abschnitt vorhanden ist.

Klassifizierung Informationen verfiighbar Bedingung

primar zu den meisten Ereignisquellen erforderlich
sekundar zu einigen Ereignisquellen erwiinscht

tertiar zu einigen Ereignisquellen Optional

Beispiel fur die Zuordnung von Ereignisergebnissen

Betrachten Sie das folgende Beispiel: Wer erstellte welches Konto auf welchem
Host, und auf welchem Host wurde dieses Konto fiir die Ereignisaktion
"Kontoerstellung" angegeben. Die Informationen sind als primar, sekundar oder
tertiar eingestuft.

Uberpriifen Sie zunachst die Tabelle der Kontoerstellungsaktion in der
Kontenverwaltungsklasse der Identitdtsverwaltungskategorie.

Informationen Ebene

Quelle — Benutzerinformationen primar (von wem erstellt)
Quelle — Host-Informationen sekundar

Quelle — Objektinformationen tertiar

Quelle — Prozessinformationen tertiar
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Ereignisergebnis

Informationen

Ebene

Quelle — Gruppeninformationen

tertiar

Ziel — Benutzerinformationen

primar (welches Konto)

Ziel — Host-Informationen

primar (welcher Host)

Ziel — Objektinformationen sekundar
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar

Ereignisquelle — Host-Informationen

Primar (Auf welchem Host ausgegeben?)

Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Schweregrad des Ereignisses

Schweregrad des Ereignisses ist das letzte fiir die Standardisierung verwendete
CEG-Feld. Schweregrad des Ereignisses ist die Interpretation der Bedeutung
eines Ereignisses, die fiir alle Typen von Ereignissen gliltig ist. Das Feld
"event_severity" enthalt einen Schweregradwert zwischen 0 und 7 mit klar

definierten Beschreibungen.

Der Schweregrad des Ereignisses liefert einen Bezugspunkt fiir den Vergleich der
internen Relativitat eines Sicherheitsereignisses in Bezug auf dessen Gefahren
und Implikationen auf die Sicherheit, Stabilitat, Verfligbarkeit und Integritat des
Systems. Als Feld ist "event_severity" nicht immer "result_severity" zugeordnet,
Ubertragt jedoch dhnliche Meldungen.

Der Zweck der Felder "event_severity" im Fall von CEG ist es, den Wert des
Feldes "result_severity", der von unterschiedlichen Herstellern in deren
Sicherheitsprotokollen zugewiesen wurde, einem gemeinsamen Nenner

zuzuordnen.

72 ELM-Schemadefinition - Referenzhandbuch



Werte fUr Schweredrad des Ereignisses

Werte fur Schweredrad des Ereignisses

Die Zuweisung basiert auf allgemeinen Sicherheitsprinzipien und Best Practices.
Vom Standpunkt der Sicherheitsimplikation aus betrachtet ist z. B. eine
fehlgeschlagene Aktion schwerwiegender zu bewerten als eine erfolgreiche
Aktion. In der folgenden Tabelle werden fiir alle acht Schweregrade Wert, Name
sowie eine Beschreibung angegeben. Eine detaillierte Liste mit Zuweisungen des
Schweregrads ist in Anhang A enthalten.

Wert Name Beschreibung

0 Unbekannt Unbekannte Ereignisse
Nicht CEG zugeordnete Ereignisse
Nicht klassifiziert

1 Debug Meldung, die nur beim Debugging erscheint
Ereignisse in produktionsloser Umgebung

2 Informationen Informationen zur allgemeinen Systemoperation
Allgemeine Informationen zur Sicherheit

Hinweis

3 Warning (Warnung) Ungewdhnliche Anderungen fiir
System/Funktion/Sicherheit

Normaler, aber bedeutsamer Zustand
Fehlerhafte Operationen
Verminderte Leistung

4 Minor_Impact Geringflgige Auswirkung auf System/Funktion
Geringfligige Auswirkung auf Sicherheit

5 Major_Impact Schwerwiegende Auswirkung auf System/Funktion
Schwerwiegende Auswirkung auf Sicherheit

6 Critical (Kritisch) Unmittelbare Reaktion erforderlich
Wahrscheinliche Sicherheitsliicke
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Werte fUr Schweredrad des Ereignisses

Wert Name Beschreibung
7 System nicht anwendbar/nicht verfigbar
z Hohe Wahrscheinlichkeit einer Sicherheitsliicke
t Nicht zu behebende Probleme
al
(
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)
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Werte fUr Schweredrad des Ereignisses

Schweregrad 0 und 1 sind derzeit keiner bestehenden CEG-Ereignisaktion
zugewiesen und fur zuklnftige Zwecke reserviert. Fir restliche Schweregrade
gelten folgende Richtlinien:

Schweregrad 2:

m  Zuweisung zu normaler Systemoperation

m  Sicherheitsrelevante Ereignisse mit einem Erfolgsergebnis

Schweregrad 3:

m  Zuweisung zu normaler Systemoperation oder sicherheitsrelevanten
Ereignisaktionen mit einem Fehlerergebnis

= Zuweisung zu ungewohnlicher/seltener Systemoperation oder
sicherheitsrelevanten Ereignissen mit einem Erfolgsergebnis
Schweregrad 4:

m  Hauptsachlich Anwendungs- und Systemverwaltungsaktionen, die sich auf
andere Systeme oder mehrfache Funktionen auswirken

m  Ereignisse, die eine hohere Aufmerksamkeitsstufe als Warnstufe gewahren

m  Geringfligige Fehlerbedingung

Schweregrad 5:
m  VerhdltnismaRig weniger kritische Ereignisse

m  Schwerwiegende Fehlerbedingung

Schweregrad 6:

m  Zuweisung zu Bereichen und Problemen mit hohen
Sicherheitsimplikationen, fir die sofortige Aufmerksamkeit oder Behebung
erforderlich sind, wie z. B. Antivirusaktivitaten, Aktivitatsprotokolle und
physikalische Sicherheit

Schweregrad 7:

m  Zuweisung zu Ereignissen zum Herunterfahren des Systems
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Kapitel 3:

Konfidgurationsverwaltungskatedorie

Dieses Kapitel enthalt folgende Themen:

Konfigurationsverwaltungsklasse (siehe Seite 77)

Klasse der Richtlinienverwaltung (siehe Seite 94)

Sicherungsverwaltungsklasse (siehe Seite 108)

Klasse der Profilverwaltung (siehe Seite 110)

Konfigurationsverwaltungsklasse

Konfigurationsanderungsaktion

Die Konfigurationsdanderungsaktion erfolgt, wenn die Konfiguration eines
bestimmten Systems oder einer bestimmten Anwendung gedndert wird.

Informationen Ebene
Quelle — Benutzerinformationen Primar*
Quelle — Host-Informationen sekundar
Quelle — Objektinformationen tertiar
Quelle — Prozessinformationen Primar*
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen sekundar
Ziel — Host-Informationen primar
Ziel — Objektinformationen primar
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
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Konfigurationsverwaltungsklasse

Informationen Ebene
Ereignisquelle — Informationen tertiar
Ereignis — Informationen primar
Ergebnis — Informationen primar

Bei dieser Aktion ist es wichtig zu wissen, welcher Benutzer oder welcher
Prozess die Konfiguration von welchem Host geandert hat. Auf welchem Host
wurden die Ereignisinformationen ausgegeben, und von welchem Agenten auf
welchem Host wurden sie aufgezeichnet?

* Diese Aktion erfordert entweder "Quelle — Benutzerinformationen" oder
"Quelle — Prozessinformationen".

Ergebnis event_result event_severity
Erfolgreich S 2
Failure (Fehler) F 3

Konfidurationsfehleraktion

Die Konfigurationsfehleraktion erfolgt, wenn die Benachrichtigung gesendet
wird, dass ein Host auf einen Fehler in den Konfigurationsinformationen fir
diesen Host gestoRRen ist. Wenn diese Aktion fehlschlagt, kann kein Fehler
berichtet werden, und es erfolgt keine Aktion.

Informationen Ebene
Quelle — Benutzerinformationen tertiar
Quelle — Host-Informationen sekundar
Quelle — Objektinformationen tertiar
Quelle — Prozessinformationen tertiar
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen sekundar
Ziel — Host-Informationen primar
Ziel — Objektinformationen primar
Ziel — Prozessinformationen tertiar
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Konfigurationsverwaltungsklasse

Informationen Ebene
Ziel — Gruppeninformationen tertiar
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
Ereignisquelle — Informationen tertiar
Ereignis — Informationen primar
Ergebnis — Informationen primar

Bei dieser Aktion ist es wichtig zu wissen, welcher Host zu welchen
Konfigurationsinformationen einen Konfigurationsfehler berichtet. Auf welchem
Host wurden die Ereignisinformationen ausgegeben, und von welchem Agenten
auf welchem Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity

Erfolgreich S 6

Aktion "Konfiguration -Alles leeren"

Die Aktion "Konfiguration - Alles leeren" erfolgt, wenn entsprechende
Ereignisinformationen zum Leeren aller Konfigurations-Cache-Informationen auf
einem bestimmten Host oder System gesendet werden. Es gibt zwei mégliche
Ergebnisse fiir diese Aktion: S flir Success (Erfolg) und F fiir Failure (Fehler).

Informationen Ebene
Quelle — Benutzerinformationen tertiar
Quelle — Host-Informationen sekundar
Quelle — Objektinformationen tertiar
Quelle — Prozessinformationen tertiar
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen sekundar
Ziel — Host-Informationen primar
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Konfigurationsverwaltungsklasse

Informationen Ebene
Ziel — Objektinformationen primar
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
Ereignisquelle — Informationen tertiar
Ereignis — Informationen primar
Ergebnis — Informationen primar

Bei dieser Aktion ist es wichtig zu wissen, welcher Host die Konfigurations-
Cache-Informationen leert. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Failure (Fehler) F 3

Aktion "Konfiguration fir 'Authentifizierungsbereiche' leeren"

Die Aktion "Konfiguration fiir 'Authentifizierungsbereiche' leeren" erfolgt, wenn
entsprechende Ereignisinformationen zum Leeren aller Konfigurations-Cache-
Informationen in Bezug auf Authentifizierungsbereiche oder
Authentifizierungsdomanen auf einem bestimmten Host oder System gesendet
werden. Es gibt zwei mogliche Ergebnisse fir diese Aktion: S fiir Success (Erfolg)
und F flr Failure (Fehler).

Informationen Ebene
Quelle — Benutzerinformationen tertiar
Quelle — Host-Informationen sekundar
Quelle — Objektinformationen tertiar
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Konfigurationsverwaltungsklasse

Informationen Ebene
Quelle — Prozessinformationen tertiar
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen sekundar
Ziel — Host-Informationen primar
Ziel — Objektinformationen primar
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
Ereignisquelle — Informationen tertiar
Ereignis — Informationen primar
Ergebnis — Informationen primar

Bei dieser Aktion ist es wichtig zu wissen, welcher Host die Konfigurations-
Cache-Informationen in Bezug auf Authentifizierungsbereiche leert. Auf
welchem Host wurden die Ereignisinformationen ausgegeben, und von welchem
Agenten auf welchem Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Failure (Fehler) F 3
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Konfigurationsverwaltungsklasse

Aktion "Konfiguration fir 'Benutzer-Cache' leeren"

Die Aktion "Konfiguration flr '‘Benutzer-Cache' leeren" erfolgt bei Vorliegen von
Ereignisinformationen zum Leeren aller Konfigurations-Cache-Informationen in
Bezug auf Benutzerobjekte auf einem bestimmten Host oder System. Es gibt
zwei mogliche Ergebnisse flr diese Aktion: S fiir Success (Erfolg) und F fir
Failure (Fehler).

Informationen Ebene
Quelle — Benutzerinformationen tertiar
Quelle — Host-Informationen sekundar
Quelle — Objektinformationen tertiar
Quelle — Prozessinformationen tertiar
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen sekundar
Ziel — Host-Informationen primar
Ziel — Objektinformationen primar
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
Ereignisquelle — Informationen tertiar
Ereignis — Informationen primar
Ergebnis — Informationen primar

Bei dieser Aktion ist es wichtig zu wissen, welcher Host die Konfigurations-
Cache-Informationen in Bezug auf Benutzerobjekte leert. Auf welchem Host
wurden die Ereignisinformationen ausgegeben, und von welchem Agenten auf
welchem Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity

Erfolgreich S 2
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Konfigurationsverwaltungsklasse

Ergebnis event_result event_severity

Failure (Fehler) F 3

Konfigurationsalarm - Aktion

Beim Konfigurationsalarm werden Informationen zu Alarmbedingungen, die
wahrend Konfigurationsanderungen auftreten, ausgegeben oder zu
Alarmfehlern im Zusammenhang mit einer Konfigurationseinstellung.

Informationen Ebene

Quelle - Tertiar
Benutzerinformationen

Quelle — Host-Informationen  Sekundar

Quelle - Objektinformationen  Tertidr

Quelle - Prozessinformationen Tertiar

Quelle - Tertiar
Gruppeninformationen

Ziel - Benutzerinformationen  Sekundar

Ziel - Host-Informationen Priméar

Ziel - Objektinformationen Primar

Ziel - Gruppeninformationen  Tertiar

Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host- Primar

Informationen

Ereignisquelle - Informationen Tertidr

Ereignis - Informationen Primar

Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Fehler F 7
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Konfigurationsverwaltungsklasse

Konfigurationsbenachrichtigung - Aktion

Bei der Konfigurationsbenachrichtigung werden generische
Konfigurationsinformationen ausgegeben. Es gibt zwei mogliche Ergebnisse fir
diese Aktion: S flr Success (Erfolg) und F fir Failure (Fehler).

Informationen Ebene
Quelle - Benutzerinformationen Tertiar
Quelle — Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Bei dieser Aktion ist es wichtig zu wissen, welcher Host die Konfigurations-
Cache-Informationen in Bezug auf Benutzerobjekte leert. Auf welchem Host
wurden die Ereignisinformationen ausgegeben, und von welchem Agenten auf
welchem Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich 2
Fehler 3
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Konfigurationsverwaltungsklasse

Lesen von Konfigurationen - Aktion

Beim Lesen von Konfigurationen geht es um Informationen zum Lesen oder
Laden einer Konfiguration, zum Beispiel von einer Konfigurationsdatei aus.

Informationen Ebene
Quelle - Tertiar
Benutzerinformationen

Quelle — Host-Informationen  Sekundar
Quelle - Objektinformationen  Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Tertiar
Gruppeninformationen

Ziel - Benutzerinformationen  Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen  Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host- Primar
Informationen

Ereignisquelle - Informationen Tertidr
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3
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Konfigurationsverwaltungsklasse

Aktion "Konfigurations-Lesestart"

Die Aktion "Konfigurations-Lesestart" erfolgt, wenn die Benachrichtigung
gesendet wird, dass ein Host mit dem Lesen der Konfigurationsinformationen
begonnen hat. Wenn diese Aktion fehlschlagt, ist keine Aktion aufgetreten.

Informationen Ebene
Quelle — Benutzerinformationen tertiar
Quelle — Host-Informationen primar
Quelle — Objektinformationen tertiar
Quelle — Prozessinformationen tertiar
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen sekundar
Ziel — Host-Informationen primar
Ziel — Objektinformationen primar
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
Ereignisquelle — Informationen tertiar
Ereignis — Informationen primar
Ergebnis — Informationen primar

Bei dieser Aktion ist es wichtig zu wissen, welcher Host welche Konfiguration
von welchen Host abruft. Auf welchem Host wurden die Ereignisinformationen
ausgegeben, und von welchem Agenten auf welchem Host wurden sie
aufgezeichnet?

Ergebnis event_result event_severity

Erfolgreich S 2
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Konfigurationsverwaltungsklasse

Konfidurationsstatus - Aktion

Beim Konfigurationsstatus geht es um Informationen zum Status einer

Konfigurationseinstellung.

Informationen Ebene
Quelle - Tertiar
Benutzerinformationen

Quelle — Host-Informationen  Sekundar
Quelle - Objektinformationen  Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Tertiar
Gruppeninformationen

Ziel - Benutzerinformationen  Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen  Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host- Primar
Informationen

Ereignisquelle - Informationen Tertidr
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3
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Konfidurationswarnaktion

Die Konfigurationswarnaktion erfolgt, wenn die Benachrichtigung gesendet
wird, dass ein Host auf eine Warnung in den Konfigurationsinformationen fur
diesen Host gestolRen ist. Wenn diese Aktion fehlschlagt, kann kein Fehler
berichtet werden, und es erfolgt keine Aktion.

Informationen Ebene
Quelle — Benutzerinformationen tertiar
Quelle — Host-Informationen sekundar
Quelle — Objektinformationen tertiar
Quelle — Prozessinformationen tertiar
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen sekundar
Ziel — Host-Informationen primar
Ziel — Objektinformationen primar
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
Ereignisquelle — Informationen tertiar
Ereignis — Informationen primar
Ergebnis — Informationen primar

Bei dieser Aktion ist es wichtig zu wissen, welcher Host zu welchen
Konfigurationsinformationen eine Konfigurationswarnung ausgibt. Auf welchem
Host wurden die Ereignisinformationen ausgegeben, und von welchem Agenten
auf welchem Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity

Success (Erfolg) S 3
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Systemzeitanderung

Die Systemzeitdnderung erfolgt beim Andern der Systemzeit auf einem

bestimmten System.

Informationen Ebene
Quelle - Benutzerinformationen Primar*
Quelle - Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Primar*
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Sekundar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle - Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Fir diese Aktion ist die Information von Bedeutung, welcher Benutzer oder
welcher Prozess die Systemzeit auf welchem Host gedndert hat. Auf welchem
Host wurden die Ereignisinformationen ausgegeben, und von welchem Agenten

auf welchem Host wurden sie aufgezeichnet?

* Diese Aktion erfordert entweder "Quelle — Benutzerinformationen" oder
"Quelle — Prozessinformationen".

Ergebnis

event_result

event_severity

Erfolgreich
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Ergebnis event_result event_severity
Fehler F 4
Aufdabenerstellung

Die Aufgabenerstellung erfolgt beim Erstellen einer Instanz einer Aufgabe auf
einem bestimmten System oder einer bestimmten Anwendung.

Informationen Ebene
Quelle - Benutzerinformationen Primar
Quelle - Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle - Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar
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Konfigurationsverwaltungsklasse

Flr diese Aktion ist die Information von Bedeutung, wer die Aufgabe auf
welchem Host erstellt hat. Auf welchem Host wurden die Ereignisinformationen
ausgegeben, und von welchem Agenten auf welchem Host wurden sie

aufgezeichnet?

Ergebnis event_result event_severity

Erfolgreich S 2

Fehler F 3
Aufgabenldschung

Die Aufgabenldschung erfolgt beim Loschen eines geplanten Jobs oder
Workflows. Giiltig fir Planer auf Betriebssystemebene unter Windows oder
UNIX oder einer anderen Anwendung.

Informationen Ebene
Quelle - Benutzerinformationen Primar
Quelle - Host-Informationen Primar
Quelle - Objektinformationen Primar
Quelle - Prozessinformationen Sekundar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Primar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Sekundar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle - Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Kapitel 3: Konfigurationsverwaltungskategorie 91
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Fir diese Aktion ist die Information von Bedeutung, wer welche Aufgabe auf
welchem Host geldscht hat. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity

Erfolgreich S 2

Fehler F 3
Aufgabenanderung

Die Aufgabeninderung erfolgt beim Andern einer Instanz einer Aufgabe auf
einem bestimmten System oder einer bestimmten Anwendung.

Informationen Ebene
Quelle - Benutzerinformationen Primar
Quelle - Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle - Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar
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Fir diese Aktion ist die Information von Bedeutung, wer welche Aufgabe auf
welchem Host geandert hat. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity

Erfolgreich S 2

Fehler F 3
Aufdabenbericht

Der Aufgabenbericht erfolgt bei der Berichterstellung eines geplanten Jobs oder
Workflows. Giiltig fir Planer auf Betriebssystemebene unter Windows oder
UNIX oder einer anderen Anwendung.

Informationen Ebene
Quelle - Benutzerinformationen Sekundar
Quelle - Host-Informationen Primar
Quelle - Objektinformationen Primar
Quelle - Prozessinformationen Sekundar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Sekundar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar
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Klasse der Richtlinienverwaltung

Flr diese Aktion ist die Information von Bedeutung, wer welche Aufgabe auf
welchem Host berichtet hat. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Klasse der Richtlinienverwaltung

Aktion zur Einrichtung einer Kennwortrichtlinie

Mit der Aktion zur Einrichtung einer Kennwortrichtlinie werden Informationen
zur Einrichtung von Kennwortrichtlinien zum Beispiel zur Steuerung der
Kennwortqualitdt oder der Kennwortdauer ausgedruckt.

Informationen Ebene

Quelle - Sekundar
Benutzerinformationen

Quelle — Host-Informationen  Tertiar

Quelle - Objektinformationen  Tertiar

Quelle - Prozessinformationen Tertiar

Quelle - Tertiar
Gruppeninformationen

Ziel - Benutzerinformationen  Tertidr

Ziel - Host-Informationen Primar

Ziel - Objektinformationen Primar

Ziel - Gruppeninformationen  Tertidr

Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host- Primar

Informationen
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Klasse der Richtlinienverwaltung

Informationen Ebene

Ereignisquelle - Informationen Tertiar

Ereignis - Informationen Primar

Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Erfolgreich S 2

Fehler F 3

Richtlinienaktivierung

Die Richtlinienaktivierung erfolgt beim Aktivieren einer speziellen Richtlinie auf
einem bestimmten System oder einer bestimmten Anwendung.

Informationen Ebene
Quelle - Benutzerinformationen Primar*
Quelle — Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Primar*
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar
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Klasse der Richtlinienverwaltung

Flr diese Aktion ist die Information von Bedeutung, welcher Benutzer oder
welcher Prozess welche Richtlinie auf welchem Host aktiviert hat. Auf welchem
Host wurden die Ereignisinformationen ausgegeben, und von welchem Agenten
auf welchem Host wurden sie aufgezeichnet?

* Diese Aktion erfordert entweder "Quelle — Benutzerinformationen" oder
"Quelle — Prozessinformationen".

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Richtlinienanwendung

Die Richtlinienanwendung erfolgt beim Anwenden einer speziellen Richtlinie auf
einem bestimmten System oder einer bestimmten Anwendung.

Informationen Ebene
Quelle - Benutzerinformationen Primar*
Quelle — Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Primar*
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
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Klasse der Richtlinienverwaltung

Informationen

Ebene

Ergebnis - Informationen

Primar

Fir diese Aktion ist die Information von Bedeutung, welcher Benutzer oder
welcher Prozess welche Richtlinie auf welchem Host angewendet hat. Auf
welchem Host wurden die Ereignisinformationen ausgegeben, und von welchem
Agenten auf welchem Host wurden sie aufgezeichnet?

* Diese Aktion erfordert entweder "Quelle — Benutzerinformationen" oder
"Quelle — Prozessinformationen".

Ergebnis event_result

event_severity

Erfolgreich S

2

Richtlinienerstellung

Die Richtlinienerstellung erfolgt beim Erstellen einer Richtlinie auf einem
bestimmten System oder einer bestimmten Anwendung.

Informationen Ebene
Quelle - Benutzerinformationen Primar*
Quelle — Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Primar*
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
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Klasse der Richtlinienverwaltung

Informationen Ebene
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Flr diese Aktion ist die Information von Bedeutung, welcher Benutzer oder
welcher Prozess welche Richtlinie auf welchem Host erstellt hat. Auf welchem
Host wurden die Ereignisinformationen ausgegeben, und von welchem Agenten
auf welchem Host wurden sie aufgezeichnet?

* Diese Aktion erfordert entweder "Quelle — Benutzerinformationen" oder
"Quelle — Prozessinformationen".

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Richtliniendeaktivierung

Die Richtliniendeaktivierung erfolgt beim Deaktivieren einer speziellen Richtlinie
auf einem bestimmten System oder einer bestimmten Anwendung.

Informationen Ebene
Quelle - Benutzerinformationen Primar*
Quelle — Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Primar*
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
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Klasse der Richtlinienverwaltung

Informationen Ebene
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Flr diese Aktion ist die Information von Bedeutung, welcher Benutzer oder
welcher Prozess welche Richtlinie auf welchem Host deaktiviert hat. Auf
welchem Host wurden die Ereignisinformationen ausgegeben, und von welchem
Agenten auf welchem Host wurden sie aufgezeichnet?

* Diese Aktion erfordert entweder "Quelle — Benutzerinformationen" oder
"Quelle — Prozessinformationen".

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Richtlinienldschung

Die Richtlinienldschung erfolgt beim Loschen einer Richtlinie auf einem
bestimmten System oder einer bestimmten Anwendung.

Informationen Ebene
Quelle - Benutzerinformationen Primar*
Quelle — Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Primar*
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
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Klasse der Richtlinienverwaltung

Informationen Ebene
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Flr diese Aktion ist die Information von Bedeutung, welcher Benutzer oder
welcher Prozess welche Richtlinie auf welchem Host gel6scht hat. Auf welchem
Host wurden die Ereignisinformationen ausgegeben, und von welchem Agenten

auf welchem Host wurden sie aufgezeichnet?

* Diese Aktion erfordert entweder "Quelle — Benutzerinformationen" oder
"Quelle — Prozessinformationen".

Ergebnis event_result event_severity
Erfolgreich S 4
Fehler F 3

Richtlinienfehler - Aktion

Ein Richtlinienfehler bezieht sich auf Ereignisinformationen zu Richtlinien-

Management-Fehlern.

Informationen Ebene
Quelle - Benutzerinformationen Tertiar
Quelle — Host-Informationen Tertiar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
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Klasse der Richtlinienverwaltung

Informationen Ebene
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Bei dieser Aktion ist es von Bedeutung, welcher Benutzer oder Prozess welchen
Fehler auf welchem Host verursacht hat. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

* Diese Aktion erfordert entweder "Quelle — Benutzerinformationen" oder
"Quelle — Prozessinformationen".

Ergebnis event_result event_severity

Erfolgreich S 5

Richtlinienauflistung - Aktion

Die Richtlinienauflistung erfolgt beim Auflisten einer Richtlinie auf einem
bestimmten System oder einer bestimmten Anwendung.

Informationen Ebene
Quelle - Benutzerinformationen Primar
Quelle — Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
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Klasse der Richtlinienverwaltung

Informationen Ebene
Quelle - Prozessinformationen Primar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Bei dieser Aktion ist es von Bedeutung, welcher Benutzer oder Prozess welche
Richtlinie auf welchem Host aufgelistet hat. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 3
Fehler F 2

Richtlinienanderung

Die Richtliniendnderung erfolgt beim Andern einer Richtlinie auf einem
bestimmten System oder einer bestimmten Anwendung.

Informationen Ebene
Quelle - Benutzerinformationen Primar*
Quelle — Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
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Klasse der Richtlinienverwaltung

Informationen Ebene
Quelle - Prozessinformationen Primar*
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Fir diese Aktion ist die Information von Bedeutung, welcher Benutzer oder
welcher Prozess welche Richtlinie auf welchem Host gedndert hat. Auf welchem
Host wurden die Ereignisinformationen ausgegeben, und von welchem Agenten
auf welchem Host wurden sie aufgezeichnet?

* Diese Aktion erfordert entweder "Quelle — Benutzerinformationen" oder
"Quelle — Prozessinformationen".

Ergebnis event_result event_severity
Erfolgreich S 4
Fehler F 3
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Klasse der Richtlinienverwaltung

Richtlinienbenachrichtigung - Aktion

Bei der Richtlinienbenachrichtigung werden Informationen zu
Benachrichtigungen aus der Richtlinien-Engine oder zu Benachrichtigungen im
Zusammenhang mit der Richtlinienverwaltung ausgegeben.

Informationen Ebene

Quelle - Tertiar
Benutzerinformationen

Quelle — Host-Informationen  Tertiar

Quelle - Objektinformationen  Tertiar

Quelle - Prozessinformationen Tertiar

Quelle - Tertiar
Gruppeninformationen

Ziel - Benutzerinformationen  Tertidr

Ziel - Host-Informationen Priméar

Ziel - Objektinformationen Primar

Ziel - Gruppeninformationen  Tertidr

Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host- Primar

Informationen

Ereignisquelle - Informationen Tertidr

Ereignis - Informationen Primar

Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Erfolgreich S 2

Fehler F 3
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Klasse der Richtlinienverwaltung

Richtlinienersetzung - Aktion

Bei der Richtlinienersetzung werden Informationen zur Ersetzung einer
bestehenden Richtlinie durch eine neue Richtlinie ausgegeben.

Informationen Ebene
Quelle - Tertiar
Benutzerinformationen

Quelle — Host-Informationen  Tertiar
Quelle - Objektinformationen  Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Tertiar
Gruppeninformationen

Ziel - Benutzerinformationen  Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen  Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host- Primar
Informationen

Ereignisquelle - Informationen Tertidr
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3
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Klasse der Richtlinienverwaltung

Richtlinienwarnung - Aktion

Eine Richtlinienwarnung enthalt Informationen zu Richtlinien-Management-

Warnungen.
Informationen Ebene
Quelle - Benutzerinformationen Primar
Quelle — Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Primar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar
Ergebnis - Informationen Primar

Bei dieser Aktion ist es von Bedeutung, welcher Benutzer oder Prozess auf
welchem Host eine Warnung ausgegeben hat. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity

Erfolgreich S 5
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Klasse der Richtlinienverwaltung

Richtlinien- oder Regelstatus

Der Richtlinien- oder Regelstatus behandelt die Angabe von Informationen tber
das Ereignis, das fur jeden Windows Filtering Platform Provider protokolliert

wird.

Informationen Ebene
Quelle - Benutzerinformationen Primar
Quelle — Host-Informationen Sekundar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Kapitel 3: Konfigurationsverwaltungskategorie 107



Sicherungsverwaltungsklasse

Sicherungsverwaltungsklasse

Sicherung der Netzwerkderatkonfiguration

Die Sicherung der Netzwerkgeratkonfiguration erfolgt bei der Sicherung der
Konfigurationsinformationen, die auf Geraten wie Router, Switches, Firewalls,
drahtlosen Geraten, Lastenausgleichern usw. gespeichert sind.

Informationen Ebene
Quelle - Benutzerinformationen Tertiar
Quelle — Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Primar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Sekundar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Sekundar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar
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Sicherungsverwaltungsklasse

Fir diese Aktion ist die Information von Bedeutung, von welchem Prozess
welche Konfiguration auf welchem Gerat gesichert wurde. Auf welchem Host
wurden die Ereignisinformationen ausgegeben, und von welchem Agenten auf
welchem Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Wiederherstellung der Netzwerkdgeratkonfiguration

Die Wiederherstellung der Netzwerkgeratkonfiguration erfolgt bei der
Wiederherstellung der Konfigurationsinformationen vom Sicherungsserver auf
Geraten wie Router, Switches, Firewalls, drahtlosen Geraten,

Lastenausgleichern usw.

Informationen Ebene
Quelle - Benutzerinformationen Tertiar
Quelle — Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Primar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Sekundar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Sekundar
Ereignis - Informationen Primar
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Klasse der Profilverwaltung

Informationen Ebene

Ergebnis - Informationen Primar

Fir diese Aktion ist die Information von Bedeutung, von welchem Prozess
welche Konfiguration auf welchem Gerat wiederhergestellt wurde. Auf welchem
Host wurden die Ereignisinformationen ausgegeben, und von welchem Agenten
auf welchem Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Klasse der Profilverwaltung

Profilalarm - Aktion

Beim Profilalarm werden Informationen zu profilbezogenen Alarmen

ausgegeben.
Informationen Ebene
Quelle - Tertiar

Benutzerinformationen

Quelle — Host-Informationen  Tertiar

Quelle - Objektinformationen  Tertiar

Quelle - Prozessinformationen Tertiar

Quelle - Tertiar
Gruppeninformationen

Ziel - Benutzerinformationen  Tertidr

Ziel - Host-Informationen Primar

Ziel - Objektinformationen Primar

Ziel - Gruppeninformationen  Tertiar

Agent - Informationen Primar
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Klasse der Profilverwaltung

Informationen Ebene
Agent - Host-Informationen Primar
Ereignisquelle — Host- Primar

Informationen

Ereignisquelle - Informationen Tertiar

Ereignis - Informationen Primar

Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Fehler F 6
Profilerstellung

Die Profilerstellung erfolgt beim Erstellen von Profilen auf Gruppensystemen,
Geraten, Anwendungen, Netzwerken usw. fir die Verwaltung von Richtlinien
auf Grundlage des Profils/der Profile.

Informationen Ebene
Quelle - Benutzerinformationen Tertiar
Quelle - Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Primar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle - Host-Informationen Primar
Ereignisquelle - Informationen Sekundar
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Klasse der Profilverwaltung

Informationen Ebene
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Fir diese Aktion ist die Information von Bedeutung, von welchem Konto
welches Profil auf welchem Host erstellt wurde. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2

Fehler F 3
Profilloschung

Die Profilldschung erfolgt beim Loschen von Profilen.

Informationen Ebene
Quelle - Benutzerinformationen Tertiar
Quelle - Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Primar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle - Host-Informationen Primar
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Klasse der Profilverwaltung

Informationen Ebene
Ereignisquelle - Informationen Sekundar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Fir diese Aktion ist die Information von Bedeutung, von welchem Konto
welches Profil auf welchem Host geldscht wurde. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Profilfehler - Aktion

Bei der Aktion "Profilfehler" werden Informationen zu profilbezogenen Fehlern

ausgegeben.
Informationen Ebene
Quelle - Tertiar

Benutzerinformationen

Quelle — Host-Informationen  Tertiar
Quelle - Objektinformationen  Tertiar
Quelle - Prozessinformationen Tertidr
Quelle - Tertiar
Gruppeninformationen

Ziel - Benutzerinformationen  Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen  Tertidr
Agent - Informationen Primar
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Klasse der Profilverwaltung

Informationen Ebene
Agent - Host-Informationen Primar
Ereignisquelle — Host- Primar

Informationen

Ereignisquelle - Informationen Tertiar

Ereignis - Informationen Primar

Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Fehler F 5

Profilauflistung - Aktion

Die Profilldschung erfolgt, wenn Profile auf einem bestimmten Host aufgelistet

werden.
Informationen Ebene
Quelle - Benutzerinformationen Tertiar
Quelle — Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen Primar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
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Klasse der Profilverwaltung

Informationen

Ebene

Ergebnis - Informationen

Primar

Bei dieser Aktion ist es von Bedeutung, von welchem Konto welches Profil auf
welchem Host aufgelistet wurde. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2

Fehler F 3
Profilanderung

Die Profildinderung erfolgt beim Andern oder Aktualisieren von Profilen.

Informationen Ebene
Quelle - Benutzerinformationen Tertiar
Quelle - Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Primar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle - Host-Informationen Primar
Ereignisquelle - Informationen Sekundar
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Klasse der Profilverwaltung

Informationen Ebene
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Fir diese Aktion ist die Information von Bedeutung, von welchem Konto
welches Profil auf welchem Host gedndert wurde. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Profilbenachrichtigung - Aktion

Bei der Profilbenachrichtigung werden Informationen zu
Profilbenachrichtigungen und systemgenerierten Meldungen ausgegeben.

Informationen Ebene

Quelle - Tertiar
Benutzerinformationen

Quelle — Host-Informationen  Tertiar

Quelle - Objektinformationen  Tertiar

Quelle - Prozessinformationen Tertiar

Quelle - Tertiar
Gruppeninformationen

Ziel - Benutzerinformationen  Tertiar

Ziel - Host-Informationen Primar

Ziel - Objektinformationen Primar

Ziel - Gruppeninformationen  Tertidr

Agent - Informationen Primar

Agent - Host-Informationen Primar
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Klasse der Profilverwaltung

Informationen Ebene

Ereignisquelle — Host- Primar
Informationen

Ereignisquelle - Informationen Tertiar

Ereignis - Informationen Primar

Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Erfolgreich S 2

Fehler F 3

Profilstatus - Aktion

Bei der Aktion "Profilstatus" werden Informationen zum Profilstatus

ausgegeben.
Informationen Ebene
Quelle - Tertiar

Benutzerinformationen

Quelle — Host-Informationen  Tertiar

Quelle - Objektinformationen  Tertiar

Quelle - Prozessinformationen Tertiar

Quelle - Tertiar
Gruppeninformationen

Ziel - Benutzerinformationen  Tertiar

Ziel - Host-Informationen Primar

Ziel - Objektinformationen Primar

Ziel - Gruppeninformationen  Tertidr

Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host- Primar

Informationen
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Klasse der Profilverwaltung

Informationen Ebene
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Erfolgreich S 2

Fehler F 3
Profilwarnung

Bei der Profilwarnung werden Informationen Gber Warnungen im
Zusammenhang mit Profilen ausgegeben.

Informationen Ebene
Quelle - Tertiar
Benutzerinformationen

Quelle — Host-Informationen  Tertiar
Quelle - Objektinformationen  Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Tertiar
Gruppeninformationen

Ziel - Benutzerinformationen  Tertidr
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen  Tertidr
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host- Primar
Informationen

Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
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Klasse der Profilverwaltung

Informationen Ebene

Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Fehler F 4
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Kapitel 4: Inhaltssicherheitskatedorie

Dieses Kapitel enthalt folgende Themen:

Verhinderung von Datenverlusten — Klasse (siehe Seite 121)
E-Mail-Prifung — Klasse (siehe Seite 123)
Nachrichtentberprifung — Klasse (siehe Seite 128)

Klasse des URL-Zugriffs (siehe Seite 130)

Verhinderung von Datenverlusten - Klasse

Inhaltsprifungsaktion

Bei der Inhaltsprifungsaktion werden Informationen zum Priifen von Inhalten
zur Verhinderung von Datenverlusten ausgegeben.

Informationen Ebene

Quelle - Sekundar
Benutzerinformationen

Quelle — Host-Informationen  Sekundar

Quelle - Objektinformationen  Tertiar

Quelle - Prozessinformationen Tertiar

Quelle - Tertidr
Gruppeninformationen

Ziel - Benutzerinformationen  Primar

Ziel - Host-Informationen Priméar

Ziel - Objektinformationen Primar

Ziel - Gruppeninformationen  Sekundar

Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host- Primar

Informationen

Ereignisquelle - Informationen Tertiar
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Verhinderung von Datenverlusten - Klasse

Informationen Ebene

Ereignis - Informationen Primar

Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Erfolgreich S 2

Fehler F 3

Richtlinienverletzung - Aktion

Bei der Richtlinienverletzung werden Informationen zu Richtlinienverletzungen
im Zusammenhang mit Steuerelementen und Richtlinien zur Verhinderung von
Datenverlusten ausgegeben.

Informationen

Ebene

Quelle -
Benutzerinformationen

Tertiar

Quelle — Host-Informationen

Primar

Quelle - Objektinformationen

Tertiar

Quelle - Prozessinformationen

Tertiar

Quelle -
Gruppeninformationen

Tertiar

Ziel - Benutzerinformationen

Sekundar

Ziel - Host-Informationen

Primar

Ziel - Objektinformationen

Primar

Ziel - Gruppeninformationen

Tertiar

Agent - Informationen

Primar

Agent - Host-Informationen

Primar

Ereignisquelle — Host-
Informationen

Primar

Ereignisquelle - Informationen

Sekundar

Ereignis - Informationen

Primar
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E-Mail-Prifung - Klasse

Informationen Ebene

Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Fehler F 5

E-Mail-Prifung - Klasse

Anhang-Scan-Aktion

Die Anhang-Scan-Aktion erfolgt, wenn entsprechende Ereignisinformationen
zum Scannen von Anhangen in E-Mails gesendet werden. Das Ereignis wird
ausgelost, wenn ein bestimmter Host den Transport einer E-Mail zwischen zwei
Netzwerkentitdten aufzeichnet. Diese Ereignisse werden generiert, wenn der E-
Mail-Server die E-Mail mit Anhang verarbeitet.

Informationen Ebene
Quelle — Benutzerinformationen primar
Quelle — Host-Informationen primar
Quelle — Objektinformationen tertiar
Quelle — Prozessinformationen tertiar
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen sekundar
Ziel — Host-Informationen primar
Ziel — Objektinformationen tertiar
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
Ereignisquelle — Informationen sekundar
Ereignis — Informationen primar
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E-Mail-Prifung - Klasse

Informationen Ebene

Ergebnis — Informationen primar

Fir diese Aktion ist die Information von Bedeutung, welcher Host auf welchen
anderen Host zuzugreifen versucht. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Failure (Fehler) F 3

Aktion "Vertraulichkeitsverlust"

Die Aktion "Vertraulichkeitsverlust" erfolgt, wenn entsprechende
Ereignisinformationen zum Scannen von E-Mails nach vertraulichen
Informationen gesendet werden. Das Ereignis wird ausgelGst, wenn ein
definierter Host den Transport einer E-Mail zwischen zwei Netzwerkentitdten
aufzeichnet. Diese Ereignisse werden generiert, wenn die Content-
Management-Software die E-Mail und Priifungen auf vertrauliche
Angelegenheiten verarbeitet.

Informationen Ebene
Quelle — Benutzerinformationen primar
Quelle — Host-Informationen primar
Quelle — Objektinformationen tertiar
Quelle — Prozessinformationen tertiar
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen primar
Ziel — Host-Informationen primar
Ziel — Objektinformationen primar
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
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E-Mail-Prifung - Klasse

Informationen Ebene
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
Ereignisquelle — Informationen sekundar
Ereignis — Informationen primar
Ergebnis — Informationen primar

Bei dieser Aktion ist es wichtig zu wissen, welcher Benutzer (Absender)
versucht, an welchen Benutzer (Empfanger) eine E-Mail mit vertraulichen
Informationen zu senden. Auf welchem Host wurden die Ereignisinformationen
ausgegeben, und von welchem Agenten auf welchem Host wurden sie
aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Failure (Fehler) F 3

E-Mail-Prifungsaktion

Die E-Mail-Prifungsaktion erfolgt, wenn Ereignisinformationen zum Scannen
von E-Mails gesendet werden.

Informationen Ebene
Quelle — Benutzerinformationen primar
Quelle — Host-Informationen primar
Quelle — Objektinformationen tertiar
Quelle — Prozessinformationen tertiar
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen primar
Ziel — Host-Informationen primar
Ziel — Objektinformationen primar
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E-Mail-Prifung - Klasse

Informationen Ebene
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
Ereignisquelle — Informationen sekundar
Ereignis — Informationen primar
Ergebnis — Informationen primar

Ergebnis event_result event_severity
Erfolgreich S 2
Failure (Fehler) F 3

Profanity-Erkennung

Die Profanity-Erkennung erfolgt, wenn Ereignisinformationen tber das Scannen
von E-Mails mit ungiltigen Woértern auf zwei Netzwerkelementen, die von
einem bestimmten Host aufgezeichnet wurden, gesendet werden. Diese
Ereignisse werden erzeugt, wenn die Content Management Software die E-Mail
verarbeitet und der Profanity-Detektor diese intern prift.

Informationen Ebene
Quelle - Benutzerinformationen Primar
Quelle - Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Primar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
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E-Mail-Prifung - Klasse

Informationen Ebene
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle - Host-Informationen Primar
Ereignisquelle - Informationen Sekundar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Flr diese Aktion ist die Information von Bedeutung, welcher Benutzer (Sender)
versucht, eine E-Mail mit Profanitat an welchen Benutzer (Empfanger) zu
senden. Auf welchem Host wurden die Ereignisinformationen ausgegeben, und
von welchem Agenten auf welchem Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Spam-Erkennung

Die Spam-Erkennung erfolgt, wenn Ereignisinformationen (ber die Erkennung
von Spam zwischen zwei Netzwerkelementen, die von einem bestimmten Host
aufgezeichnet wurden, gesendet werden. Diese Ereignisse kdnnen erzeugt
werden, wenn Sie versuchen, auf eine Website zuzugreifen und der Inhalt der
Website als Spam kategorisiert ist.

Informationen Ebene
Quelle - Benutzerinformationen Primar
Quelle - Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
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Nachrichteniberprifung - Klasse

Informationen Ebene
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Tertiar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle - Host-Informationen Primar
Ereignisquelle - Informationen Primar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Fir diese Aktion ist die Information von Bedeutung, welcher Host auf welchen
anderen Host zuzugreifen versucht. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity

Erfolgreich S 3

Nachrichtenuberprifung - Klasse

Nachrichteniberprifung - Aktion

Die Nachrichteniberpriifung erfolgt, wenn eine Nachricht von einer
Kontrollentitat, z. B. Compliance-Scan, Gberpruft wird.

Informationen Ebene
Quelle - Benutzerinformationen Primar
Quelle — Host-Informationen Tertiar
Quelle - Objektinformationen Tertiar
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Nachrichteniberprifung - Klasse

Informationen Ebene
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Tertiar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Sekundar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Nachrichtenablehnung - Aktion

Die Nachrichtenablehnung erfolgt, wenn eine Nachricht von einer
Kontrollentitat, z. B. Compliance-Scan, abgelehnt wird.

Informationen Ebene
Quelle - Benutzerinformationen Primar
Quelle — Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Primar
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Klasse des URL-Zugriffs

Informationen Ebene
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Sekundar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

Klasse des URL-Zugriffs

URL-Filterung

Die URL-Filterung erfolgt, wenn Ereignisinformationen tber den Zugriff auf URLs
zwischen zwei Netzwerkelementen gesendet werden, die von einem
bestimmten Host aufgezeichnet wurden. Die Ereignisse kdnnen erzeugt werden,
wenn auf eine URL zugegriffen wird, und diese gegen die fir die SPA-URL-
Filterung eingerichtete Content Management Software-Richtlinie validiert wird.

Informationen Ebene
Quelle - Benutzerinformationen Tertiar
Quelle - Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
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Klasse des URL-Zugriffs

Informationen Ebene
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle - Host-Informationen Primar
Ereignisquelle - Informationen Sekundar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Fir diese Aktion ist die Information von Bedeutung, welcher Host auf welches
Objekt (URL) versucht zuzugreifen. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

URL-Umleitung - Aktion

Die URL-Umleitung findet statt, wenn Ereignisinformationen zu einem Client an
eine andere URL umgeleitet werden, beispielsweise zur Authentifizierung.

Informationen Ebene
Quelle - Benutzerinformationen Tertiar
Quelle — Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
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Klasse des URL-Zugriffs

Informationen Ebene
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Tertiar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Fir diese Aktion ist die Information von Bedeutung, welcher Host an welches
Objekt (URL) umleitet. Auf welchem Host wurden die Ereignisinformationen
ausgegeben, und von welchem Agenten auf welchem Host wurden sie
aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich S 2
Fehler F 3

HTTP-Filteraktion

Die HTTP-Filteraktion erfolgt, wenn Ereignisinformationen tber den Zugriff auf
HTTP-Protokoll/HTTP-Downloads zwischen zwei Netzwerkelementen, die auf
einem bestimmten Host aufgezeichnet wurden, gesendet werden. Diese
Ereignisse kdnnen erzeugt werden, wenn liber das HTTP-Protokoll auf eine URL
zugegriffen wird, und diese gegen die fir den HTTP-Zugriff eingerichtete
Content Management Software-Richtlinie validiert wird.

Informationen

Ebene

Quelle - Benutzerinformationen Tertiar

132 ELM-Schemadefinition - Referenzhandbuch



Klasse des URL-Zugriffs

Informationen Ebene
Quelle — Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Sekundar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Fir diese Aktion ist die Information von Bedeutung, welcher Host auf welches
Objekt (URL) versucht zuzugreifen. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis event_result event_severity
Erfolgreich 2
Fehler 3
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Klasse des URL-Zugriffs

FTP-Filtereraktion

Die FTP-Filteraktion erfolgt, wenn Ereignisinformationen liber den Zugriff auf
FTP-Protokoll/FTP-Downloads zwischen zwei Netzwerkelementen, die von
einem bestimmten Host aufgezeichnet wurden, gesendet werden. Diese
Ereignisse kdnnen erzeugt werden, wenn (iber das FTP-Protokoll auf eine URL
zugegriffen wird, und diese gegen die fir den FTP-Zugriff eingerichtete Content
Management Software-Richtlinie validiert wird.

Informationen Ebene
Quelle - Benutzerinformationen Tertiar
Quelle — Host-Informationen Primar
Quelle - Objektinformationen Tertiar
Quelle - Prozessinformationen Tertiar
Quelle - Gruppeninformationen Tertiar
Ziel - Benutzerinformationen Sekundar
Ziel - Host-Informationen Primar
Ziel - Objektinformationen Primar
Ziel - Prozessinformationen Tertiar
Ziel - Gruppeninformationen Tertiar
Agent - Informationen Primar
Agent - Host-Informationen Primar
Ereignisquelle — Host-Informationen Primar
Ereignisquelle - Informationen Sekundar
Ereignis - Informationen Primar
Ergebnis - Informationen Primar

Fir diese Aktion ist die Information von Bedeutung, welcher Host auf welches
Objekt (URL) versucht zuzugreifen. Auf welchem Host wurden die
Ereignisinformationen ausgegeben, und von welchem Agenten auf welchem
Host wurden sie aufgezeichnet?

Ergebnis

event_result

event_severity

Erfolgreich

2
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Klasse des URL-Zugriffs

Ergebnis event_result

event_severity

Fehler F

3

Inhaltsprufungsaktion

Die Inhaltspriifungsaktion erfolgt, wenn Ereignisinformationen zum Scannen
von HTTP-Datenverkehr gesendet werden.

Informationen Ebene
Quelle — Benutzerinformationen tertiar
Quelle — Host-Informationen primar
Quelle — Objektinformationen tertiar
Quelle — Prozessinformationen tertiar
Quelle — Gruppeninformationen tertiar
Ziel — Benutzerinformationen sekundar
Ziel — Host-Informationen primar
Ziel — Objektinformationen primar
Ziel — Prozessinformationen tertiar
Ziel — Gruppeninformationen tertiar
Agent — Informationen primar
Agent — Host-Informationen primar
Ereignisquelle — Host-Informationen primar
Ereignisquelle — Informationen sekundar
Ereignis — Informationen primar
Ergebnis — Informationen primar

Ergebnis event_result event_severity
Erfolgreich S 2
Fehlschlag F 3
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Kapitel 5: Datenzudriffskatedorie

Dieses Kapitel enthalt folgende Themen:

Anwendungsverwaltungsklasse (siehe Seite 137)

Auditereignisklasse (siehe Seite 174)

Datenzugriffsklasse (siehe Seite 181)

Klasse der Objektverwaltung (siehe Seite 193)

Peer-Verwaltungsklasse (siehe Seite 256)

Berechtigungsverwaltungsklasse (siehe Seite 258)

Klasse fir Service- und Anwendungsauslastung (siehe Seite 269)

Klasse fir Systemaktivitat (siehe Seite 272)

Systemverwaltungsklasse (siehe Seite 277)

Anwendungsverwaltungsklasse

Bindungsoperation - Aktion

Bei der Bindungsoperation werden Informationen zum Binden oder Erstellen