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CA-Produktreferenzen

Dieses Dokument bezieht sich auf die folgenden Produkte von CA:
m  CA Access Control

= CA Audit

s CAACF2™

= CA Directory

m  CA Embedded Entitlements Manager (CA EEM)
m  CA Enterprise Log Manager

m  CA Identity Manager

m  CAIT Process Automation Manager (CA IT PAM)
m  CANSM

m  CA Security Command Center (CA SCC)

m  CA Service Desk

m  CASiteMinder®

m  CA Spectrum®

m  CATop Secret®



Technischer Support - Kontaktinformationen

Wenn Sie technische Unterstiitzung fir dieses Produkt ben6tigen, wenden Sie
sich an den Technischen Support unter http://www.ca.com/worldwide. Dort
finden Sie eine Liste mit Standorten und Telefonnummern sowie Informationen
zu den Birozeiten.



http://www.ca.com/worldwide/

Anderunden in der Dokumentation

Die folgenden Abschnitte wurden seit der letzten Version dieser Dokumentation
aktualisiert: Services und CA-Adapter, Abfragen und Berichte und Agenten.

Es sind beispielsweise folgende Themen betroffen:
m  Services und CA-Adapter:

- Service-Konfigurationen: Neue und aktualisierte Themen, um die
Anderungen in den Aktualisierungen der Schliisselliste, die Integration
mit ObservelT und Uberlegungen zum Berichtsserver abzudecken.

m  Abfragen und Berichte:

- Format fur Datum/Uhrzeit: Neue Themen, um die Konfiguration der
Funktion "Format fur Datum/Uhrzeit" abzudecken.

- Anzeigen von Abfragen: Aktualisiertes Thema, um die Anderung in der
Abfrageansicht abzudecken.

- Schlusselliste: Aktualisiertes Thema, um die Anderung im IT PAM-
Prozesses mit dynamischen Werten abzudecken.

= Agenten:

- Konfiguration von Agenten und Agentengruppen: Aktualisierte Themen,
um die Anderungen in den Agentenprozessen abzudecken.

- Agentendiagnosedatei: Neues Thema, um das neue Hilfsprogramm zur
Agentendiagnose abzudecken.

Weitere Informationen:

Konfigurieren der CA IT PAM-Integration (siehe Seite 162)
ObservelT-Integration (siehe Seite 164)

Hinweise zum Berichtsserver (siehe Seite 177)

Format fiir Datum/Uhrzeit (siehe Seite 293)

Anzeigen von Abfragen (siehe Seite 297)

Erstellen einer Liste mit Schlissel (siehe Seite 372)

Agenten konfigurieren (siehe Seite 693)

Hinzufligen von Agenten zu einer Agentengruppe (siehe Seite 703)
Erstellen einer Agentendiagnosedatei fiir Support (siehe Seite 715)
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Kapitel 1: Einfuhrung

Dieses Kapitel enthalt folgende Themen:

Uber dieses Handbuch (siehe Seite 21)

Uber dieses Handbuch

Dieses Administrationshandbuch zu CA Enterprise Log Manager Administration
Guide behandelt Aufgaben, die nach der Installation von CA Enterprise Log
Manager und der anfanglichen Serverkonfiguration durch den Administrator
ausgefihrt werden. Einige dieser Aufgaben werden zur Implementierung
seltener Anderungen im System durchgefiihrt. Bei anderen handelt es sich um
Routineaufgaben, die nach einem festgelegten Plan ausgefiihrt werden.
Wiederum andere Aufgaben finden im Rahmen einer kontinuierlichen
Uberwachung statt.

Dieses Handbuch richtet sich an alle Benutzer. Hierzu zihlen:

m  Administratoren, die die Konfiguration des Produkts und die
Protokollspeicherung sowie automatische Software-Updates verwalten

= Analysten, die mit Hilfe von Berichten die Umgebung liberwachen,
benutzerdefinierte Berichte erstellen und die Generierung von Alarmen
planen

m  Auditoren, die Berichte planen, mit Hilfe von Abfragen und Berichten die
Einhaltung von Standards priifen und Berichte mit Anmerkungen versehen

Dieses Handbuch schlieRt ein Glossar und einen Index ein. Im Folgenden finden
Sie eine Ubersicht iiber den Inhalt:

Abschnitt Inhalt

Benutzerkonten Benutzerkonten mit vordefinierten Rollen konfigurieren und
Benutzerkonten selbst verwalten

Richtlinien Benutzerdefinierte Rollen und zugehorige Richtlinien planen und
dazu vordefinierte Rollen und Richtlinien nutzen

Benutzerdefinierte Rollen und Benutzerzugriff mit benutzerdefinierten Rollen,

Richtlinien benutzerdefinierten Richtlinien und Zugriffsfiltern beschranken
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Uber dieses Handbuch

Abschnitt

Inhalt

Services und CA-Adapter

Ereignisprotokollspeicher, Berichtsserver, Service fur
automatische Software-Updates und bestimmte Ereignisadapter
konfigurieren

Protokollspeicherung

Autoarchivierung konfigurieren und archivierte Datenbanken
wiederherstellen

Automatisches Software-Update

Konfiguration fiir automatische Software-Updates verwalten,
Updates anwenden und Sicherung von automatischen Software-
Updates wiederherstellen

Filter und Profile

In einem Bericht, in einer Abfrage oder in allen Berichten und
Abfragen mit Filtern angezeigte Daten begrenzen. Begrenzung
der Kennungsliste, der Abfrageliste und der Berichtsliste mit
Profilen

Abfragen und Berichte

Abfragen und Berichte erstellen, bearbeiten sowie importieren
oder exportieren, um aktuelle und kiirzlich erstellte
Ereignisprotokolle anzuzeigen

Aktionsalarme

Aktionsalarme zur Benachrichtigung von Benutzern oder SNMP-
Trap-Zielen oder zur Ausfiihrung eines IT PAM-Prozesses bei
bestimmten Ereignissen erstellen

Geplante Berichte

Berichtsjobs planen und verwalten sowie generierte Berichte
anzeigen und mit Anmerkungen versehen

Unterdrickung und
Zusammenfassung

Zusammenfassungs- und Unterdriickungsregeln erstellen und
verwenden, um die Serverlast zu reduzieren und die Erfassung
oder Verarbeitung von unerwiinschten Ereignissen zu verhindern

Zuordnen und analysieren

Zuordnungs- und Analyseregeln erstellen und verwenden, um
Rohereignisse in verschiedenen Formaten zu verfeinern und in
standardisierte, CEG-kompatible Werte umzuwandeln; Regeln
flr die Ereignisweiterleitung erstellen

Integrationen und Connectors

Produktintegrationen erstellen, die es Ihnen bei einer
Bereitstellung in Form von Connectors ermdglichen, Ereignisse
von einer einzelnen Ereignisquelle zu verfeinern und an den CA
Enterprise Log Manager-Server zu senden

Agenten

Verwendung von Agenten planen, Agenteninstallation
vorbereiten, Agenten und Agentengruppen konfigurieren und
automatische Software-Updates auf Agenten anwenden

Benutzerdefinierte Zertifikate

Benutzerdefinierte Zertifikate implementieren, um vordefinierte
Zertifikate zu ersetzen
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Uber dieses Handbuch

Abschnitt Inhalt

Eingabehilfen Steuerelemente fir Eingabehilfen verwenden

Zugreifen auf erfasste Ereignisse mit Benutzerdefinierte Berichte mit einem Drittanbieterprogramm
ODBC/IDBC fir die Berichterstellung konfigurieren oder ausgewahlte
Protokolldaten mit Drittanbieterprodukten abrufen

Hinweis: Genaue Informationen zur Betriebssystemunterstiitzung und zu den
Systemanforderungen finden Sie in den Versionshinweisen. Ein Lernprogramm
zur Einrichtung eines einzelnen Systems, so dass Sie Ergebnisse von Abfragen
erfasster Syslog- und Windows-Ereignisse anzeigen konnen, finden Sie im
Ubersichtshandbuch .Schrittweise Anleitungen fiir die Installation von CA
Enterprise Log Manager und die erste Konfiguration finden Sie im
Implementierungshandbuch. Weitere Informationen zum Installieren von
Agenten finden Sie im Agent-Installationshandbuch. Informationen zur
Verwendung aller Seiten in CA Enterprise Log Manager finden Sie in der Online-
Hilfe.
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Kapitel 2: Benutzerkonten

Dieses Kapitel enthalt folgende Themen:

Selbstverwaltungsaufgaben (siehe Seite 25)

Aufgaben im Zusammenhang mit Rollen (siehe Seite 27)
Konfigurieren von Konten mit vordefinierten Einstellungen (siehe Seite 39)
Erstellen einer globalen Gruppe (siehe Seite 41)

Erstellen eines globalen Benutzers (siehe Seite 42)

Zuweisen einer Rolle zu einem globalen Benutzer (siehe Seite 44)
Verwalten eines referenzierten Benutzerkontos (siehe Seite 45)
Benutzer-Aktivierungsrichtlinien (siehe Seite 46)

Bearbeiten eines Benutzerkontos (siehe Seite 47)

Zuricksetzen von Benutzerkennwortern (siehe Seite 50)

Loschen einer Benutzergruppe (siehe Seite 51)

Selbstverwaltungsaufgaben

Benutzer mit Zugriff auf CA Enterprise Log Manager kdnnen ihr eigenes
Kennwort dndern und die Sperre eines gesperrten Benutzerkontos aufheben,
wenn der konfigurierte Benutzerspeicher der Standardspeicher CA Enterprise
Log Manager-Benutzerspeicher ist.

Wenn der Administrator ein neues Benutzerkonto erstellt, wird ein neues
Kennwort zugewiesen. Der Benutzer dndert dieses Kennwort bei der ersten
Anmeldesitzung in ein neues Kennwort, das den Kennwortrichtlinien entspricht,
die angeben, ob ein mit dem Benutzernamen libereinstimmendes Kennwort
zul3ssig ist, die die Mindestlange und die maximal zuldssige Lange, die maximale
Anzahl an wiederholten Zeichen sowie die Mindestanzahl an numerischen
Zeichen angeben. Es liegt in der Verantwortung des Benutzers, das Kennwort
mit der Haufigkeit zu dndern, die durch die Kennwortrichtlinien vorgegeben
wird, die sich auf das minimale und maximale Alter von Kennwortern beziehen.

Benutzer haben folgende Méglichkeiten, ihre eigenen Konten zu verwalten:

m  Andern von Kennwdrtern in Ubereinstimmung mit Kennwortrichtlinien

m  Aufheben von Sperren von Benutzerkonten, die gesperrt wurden, sofern
gemal der entsprechenden Kennwortrichtlinie zulassig
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Selbstverwaltungsaufgaben

Entsperren von Benutzerkonten

Sofern die Kennwortrichtlinie dies zuldsst, konnen Sie ein gesperrtes
Benutzerkonto unabhangig von lhrer Rolle entsperren. Wenn lhr Konto gesperrt
wird, muss ein anderer Benutzer es entsperren, damit Sie die Berechtigungen,
die lhrer Rolle gewahrt wurden, wieder nutzen kénnen.

Sperren und Entsperrungen werden durch die folgenden beiden
Kennwortrichtlinien gesteuert:

m  Benutzerkonto nach <n> fehlgeschlagenen Anmeldungen sperren

m  Benutzer dirfen Kennwortsperre aufheben

Benutzerkonten kénnen gesperrt werden, wenn die Kennwortrichtlinie so
eingestellt ist, dass Benutzerkonten nach einer bestimmten Anzahl von
fehlgeschlagenen Anmeldungen gesperrt werden. Dies kann auch der Fall sein,

wenn die Anzahl der Anmeldeversuche mit ungiiltigen Anmeldeinformationen
eines Benutzers den angegebenen Schwellenwert iberschreitet.

Jeder Benutzer kann das Konto eines anderen Benutzers entsperren, wenn die
Kennwortrichtlinie eingestellt ist, bei der Benutzer die Kennwortsperre
aufheben dirfen. Sie benotigen das Kennwort des Benutzers, damit Sie das
entsprechende Benutzerkonto entsperren konnen.

So entsperren Sie ein Benutzerkonto:

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie im linken Fensterbereich auf "Benutzer entsperren”.

3. Geben Sie den Benutzernamen mit zugehérigem Kennwort ein, und klicken
Sie auf "Entsperren".

Das Benutzerkonto wird entsperrt.
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Aufgaben im Zusammenhang mit Rollen

Andern Ihres Kennworts

Sie kdnnen lhr eigenes Kennwort unabhéangig von lhrer Rolle dndern. Wenn die
Kennwortrichtlinie fiir das maximale Alter von Kennwortern eingestellt ist,
sollten Sie Ihr Kennwort so oft andern, dass diese Richtlinie eingehalten wird.

Achten Sie darauf, dass Sie Ihr Kennwort in folgenden Fallen moglichst haufig
andern:

Sie geben einem anderen Benutzer lhr Kennwort, damit er Ihr Konto
entsperrt.

Sie haben lhr Kennwort vergessen, und der Administrator setzt es fir Sie
zuriick.

So andern Sie Ihr Kennwort:

1.

vk wN

Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

Klicken Sie im linken Fensterbereich auf "Kennwort andern".
Geben Sie Ihr altes Kennwort ein.
Geben Sie zwei Mal lhr neues Kennwort ein.

Klicken Sie auf "OK".

Aufgaben im Zusammenhang mit Rollen

Administratoren kdnnen Benutzern basierend auf den Aufgaben, die sie
ausfihren sollen, Rollen zuweisen. Sie kdnnen Benutzern die vordefinierten
Rollen "Auditor", "Analyst" und "Administrator" oder benutzerdefinierte Rollen
zuweisen, die Sie erstellen. Uberpriifen Sie die Aufgaben, die den einzelnen
Rollen zugeordnet sind, um die Auswirkung der Verwendung vordefinierter
Rollen zu bewerten.

Weitere Informationen

Auditor-Aufgaben (siehe Seite 28)

Aufgaben von Analysten (siehe Seite 30)

Administratoraufgaben (siehe Seite 31)
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Aufgaben im Zusammenhang mit Rollen

Auditor-Aufdaben

Interne Auditoren fihren unter Umstanden folgende oder dahnliche Aufgaben
aus:

m  Nach Abfragen suchen und diese auswéahlen sowie Abfrageergebnisse
anzeigen

m  Fir ausgewdhlte Abfrageergebniszeilen einen Ereignis-
/Alarmausgabeprozess ausfiihren, der in CA IT PAM konfiguriert ist

m  Aktuelle Berichte anzeigen

m  Berichte planen

m Liste der geplanten Berichtsjobs anzeigen

m  Generierte Berichtsliste anzeigen

m generierte Berichte anzeigen und anmerken

m  Einstellen von Filtern und Profilen

Sie kénnen die Rolle mit den geringsten Berechtigungen wahlen, also die
Auditor-Rolle, wenn Sie Benutzerkonten fir Benutzer von
Drittanbieterprodukten einrichten. Wenn beispielsweise ein geplanter Alarm
einen Ereignis-/Alarmausgabeprozess auf Abfrageebene ausfiihrt, sendet der
Alarm eine URL an CA Enterprise Log Manager, die an die Beschreibung
angehdngt wird. Damit Benutzer von Drittanbieterprodukten zu CA Enterprise
Log Manager wechseln kénnen, bendétigen sie ein Benutzerkonto.

Hinweis: Analysten und Administratoren kdnnen alle Aufgaben von Auditoren
sowie ihre rollenspezifischen Aufgaben ausfiihren.

Externe Auditoren, denen fiir den Zeitraum der Standortprifung voriibergehend
Zugriff auf CA Enterprise Log Manager gewahrt wird, Gberprifen unter
Umstdnden das Bestehen von Konformitat mit Standards beispielsweise in
folgenden Bereichen:

m  Uberpriifen, ob Protokolle von den erwarteten Quellen erfasst werden

m  Uberpriifen, ob Verfahren zur Verhinderung von Datenverlusten vorhanden
sind. Beispiel: Uberpriifung, ob Daten hiufig genug gesichert werden, so
dass keine Verluste moglich sind.

m  Uberpriifen, ob Protokolle regelmaRig Giberpriift werden, um
SicherheitsverstoRe zu ermitteln

m  Uberpriifen, ob Protokolle ordnungsgeméR in einem sicheren Archiv
gespeichert wurden
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Aufgaben im Zusammenhang mit Rollen

m  Uberpriifen, ob das Alter der archivierten Daten den Standards fiir die
Aufbewahrung von Protokollen entspricht

m  Uberpriifen, ob der Inhalt der Protokolle den fiir die Aufbewahrung
obligatorischen Inhalt umfasst

Weitere Informationen

Planen von Berichtsjobs (siehe Seite 525)

Anzeigen generierter Berichte (siehe Seite 522)

Ergdnzen generierter Berichte mit Anmerkungen (siehe Seite 524)

Anzeigen von Berichten (siehe Seite 298)

Beispiel: Ausfiihren eines Ereignis-/Alarmausgabeprozesses mit ausgewahlten
Abfrageergebnissen (siehe Seite 431)

Beispiel: Senden eines Alarms, der einen IT PAM-Prozess pro Abfrage ausfiihrt
(siehe Seite 442)
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Aufgaben im Zusammenhang mit Rollen

Aufdaben von Analysten

Systemanalysten Gberwachen das Protokollerfassungsnetzwerk. Anschliefend
erfassen und verteilen sie Berichtsdaten.

Administratoren weisen die Analystenrolle Benutzern zu, die fiir folgende
Aufgaben verantwortlich sind:

Benutzerdefinierte Berichte und Abfragen erstellen

Ein Bericht ist eine grafische oder tabellarische Darstellung von
Ereignisprotokolldaten, die beim Ausfiihren von vordefinierten oder
benutzerdefinierten Abfragen mit Filtern erstellt wird. Die Daten kénnen
aus heillen, warmen und verfligbar gemachten Datenbanken im
Ereignisprotokollspeicher des ausgewahlten Servers und, sofern
angefordert, der zugehorigen foderierten Server stammen.

Planen von Aktionsalarmen

Ein Aktionsalarm ist ein geplanter Abfragejob, mit dessen Hilfe Verletzungen
von Richtlinien, Nutzungstrends, Anmeldemuster und andere
Informationen, die moglicherweise ein kurzfristiges Eingreifen erfordern,
ermittelt werden kénnen. Alarmdaten kdnnen auf der Benutzeroberflache
oder Uber einen RSS-Feed angezeigt werden. Sie konnen geplante Alarme
an E-Mail-Empfanger, ein SNMP-Trap-Ziel oder einen CA IT PAM-Ereignis-
/Alarmausgabeprozess senden. Sie kénnen den Prozess einmal pro Zeile
oder einmal pro Abfrage ausfiihren.

Kennungen erstellen

Eine Kennung ist ein Begriff oder Schliisselausdruck, mit dem Abfragen oder
Berichte ermittelt werden, die zu derselben Kategorie gehéren. Wenn Sie
einen neuen Bericht zu einem geplanten Job hinzufligen, der zur Auswahl
von Berichten mit einer spezifischen Kennung konfiguriert wurde, fligen Sie
dem neuen Bericht die allgemeine Kennung hinzu. Bei einer Kennung kann
es sich auch um einen Ausdruck handeln, der mit einer Abfrage verknipft ist
und so den Inhalt der Abfrage beschreibt und eine auf einem
Schlisselausdruck basierende Klassifizierung und Suche ermdglicht.

RSS-Feeds (Rich Site Summary) anzeigen

Ein RSS-Ereignis ist ein Ereignis, das von CA Enterprise Log Manager
generiert wird, um einen Aktionsalarm an Drittanbieterprodukte und -
benutzer zu leiten. Das Ereignis besteht aus einer Zusammenfassung aller
Aktionsalarmergebnisse und einem Link zur Ergebnisdatei. Die Dauer eines
bestimmten RSS-Feed-Elements ist konfigurierbar.
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Folgender Ansatz eignet sich flir Analysten, sobald sie sich etwas mit der Arbeit
mit CA Enterprise Log Manager vertraut gemacht haben:

1.

Untersuchen Sie die verfligbaren vordefinierten Berichte. (Auditoren
kénnen diesen Schritt ebenfalls ausfiihren.)

Entwerfen Sie benutzerdefinierte Berichte, erstellen Sie Kennungen dafiir,
planen Sie die Berichte, zeigen Sie sie an, und versehen Sie sie mit
Anmerkungen.

Planen Sie Berichte, die fir eine regelmaBige Generierung in Betracht
kommen. (Auditoren kénnen diesen Schritt ebenfalls ausfiihren.)

Uberpriifen Sie generierte Berichte und versehen Sie sie mit Anmerkungen.
(Auditoren koénnen diesen Schritt ebenfalls ausfiihren.)

Ermitteln Sie Kriterien flr den Versand eines Alarms, das zu verwendende
Format und den Empfanger. Planen Sie dann den Alarm, der generiert
werden soll, wenn die Kriterien erfillt werden.

Administratoraufgaben

Benutzern, denen die Administratorrolle zugewiesen wurde, haben
unbeschrankten Zugriff auf die Funktionalitat, die auf allen Registerkarten von
CA Enterprise Log Manager verfligbar ist. Nur Benutzer mit Administratorrolle
haben vollstandigen Zugriff auf die Registerkarte "Verwaltung". Auf der
Registerkarte "Verwaltung" kénnen Administratoren alle Aspekte der
Protokollerfassung, alle Dienste und den Benutzerzugriff konfigurieren und
verwalten.

Weitere Informationen

Konfiguration und Anpassung der Protokollerfassung (siehe Seite 32)

Konfiguration und Uberwachung von Services (siehe Seite 34)

Benutzer- und Zugriffsverwaltung (siehe Seite 37)
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Konfiguration und Anpassung der Protokollerfassung

Nur Benutzer mit Administratorrolle kdnnen Funktionen fiir die
Protokollerfassung konfigurieren und verwalten. Administratoren fihren die
Aufgaben der Protokollerfassung auf der Registerkarte "Verwaltung" und der
Unterregisterkarte "Protokollerfassung" durch.

Flr die Protokollerfassung erforderliche Connectors auf Agenten werden im
Protokollerfassungs-Explorer konfiguriert. Darliber hinaus installieren
Administratoren ggf. Software-Updates auf Agenten.

Die Arbeit mit der Ereignisverfeinerungs-Bibliothek ist optional. Die
einsatzbereiten, regelmaBig aktualisierten Funktionen erfiillen die
Anforderungen der meisten Kunden.

Zu den von Administratoren durchgefiihrten Aufgaben der Protokollerfassung
gehoren unter anderem:

m Installierte Agenten auf einem speziellen CA Enterprise Log Manager-Server
fiir die Erfassung konfigurieren und verwalten

m  Archivkatalog auf einem CA Enterprise Log Manager-
Berichterstellungsserver abfragen

Der Archivkatalog ist der Datensatz aller Datenbanken, die sich jemals auf
dem CA Enterprise Log Manager-Server befunden haben. Zum Archivkatalog
zdhlen kirzlich erstellte Datenbanken sowie Datenbanken, die gesichert und
verschoben wurden, und gegebenenfalls auch Datenbanken, die vor der
Sicherung gel6scht wurden.

m  CA-Adapter konfigurieren, die von CA Audit verwendet werden
m  Ereignisverfeinerungs-Bibliothek verwalten

- Mit vordefinierten Integrationen arbeiten und vollig neue Integrationen
oder Integrationen anhand einer vordefinierten Integration erstellen

Integration ist das Mittel, mit dem nicht klassifizierte Ereignisse in
verfeinerte Ereignisse verarbeitet werden, so dass sie in Abfragen und
Berichten angezeigt werden.

- Aus dem vordefinierten Listener einen Syslog-Listener erstellen

- Vollig neue Analysedateien oder Analysedateien anhand einer
ausgewahlten vordefinierten Datei erstellen

Die mit einem bestimmten Ereignisquellentyp verknipfte
Nachrichtenanalysedatei (XMP) wendet Analyseregeln an, durch die
Rohereignisse in Namen-/Wertpaare unterteilt werden.
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- Vollig neue Zuordnungsdateien oder Zuordnungsdateien anhand einer
ausgewahlten vordefinierten Datei erstellen

Unter Datenzuordnungsdateien versteht man XML-Dateien, die die CA-
ELM-Schemadefinition (CEG) verwenden, um Ereignisse vom
Ursprungsformat in ein Format zu Gbertragen, das zur Berichterstellung
und Analyse im Ereignisprotokollspeicher gespeichert werden kann.

- Vollig neue Zusammenfassungsregeln oder Zusammenfassungsregeln
anhand einer ausgewahlten vordefinierten Regel erstellen

Zusammenfassungsregeln fassen bestimmte gangige, systemeigene
Ereignistypen zu einem verfeinerten Ereignis zusammen.

- Vollig neue Unterdrickungsregeln oder Unterdriickungsregeln anhand
einer ausgewahlten vordefinierten Regel erstellen

Unterdriickungsregeln verhindern, dass bestimmte verfeinerte
Ereignisse in Berichten angezeigt werden.

- Erstellen von Regeln fir die Ereignisweiterleitung

Ereignisweiterleitungsregeln legen fest, dass ausgewahlte Ereignisse an
Drittanbieterprodukte weitergeleitet werden, etwa solche, durch die
Ereignisse korreliert werden, nachdem sie im Ereignisprotokollspeicher
abgelegt wurden.

m  Profile erstellen

In einem Profil ist eine Gruppe von Datenfiltern und Kennungen festgelegt,
die zur Auswahl angezeigt werden. Durch Datenfilter werden die in
Abfragen oder Berichten angezeigten Daten eingeschrdnkt. Durch
Kennungsfilter werden die in der Abfrage- bzw. Berichtkennungsliste
angezeigten Kennungen begrenzt.

Weitere Informationen
Erstellen von Agentengruppen (siehe Seite 701)

Konfigurieren der Agentenverwaltung (siehe Seite 704)
Anwenden automatischer Software-Updates (siehe Seite 711)
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Konfiguration und Uberwachung von Services

Nur Benutzer mit Administratorrolle kdnnen Services konfigurieren und
verwalten, auf die liber die Registerkarte "Verwaltung" und die
Unterregisterkarte "Services" zugegriffen werden kann. Konfigurieren Sie alle
Services moglichst bald nach der Installation von CA Enterprise Log Manager.

Zu den von Administratoren durchgefiihrten Aufgaben in Bezug auf Services
gehoren unter anderem:
m  Konfigurieren globaler Services, wie etwa:

- Aktualisierungsintervall

- Sitzungszeitlimit

- Entscheidung, ob fiir die Anzeige der in RSS-Feeds geposteten Alarme
eine Authentifizierung erforderlich ist

- Auszublendende Kennungen
- Standardprofil
m  Konfigurieren des Ereignisprotokollspeicherservice

- Auf globaler Ebene Konfiguration der Services, die fiir alle CA Enterprise
Log Manager-Server gelten

- Auf lokaler Ebene Konfiguration der automatischen Archivierung

Im Ereignisprotokollspeicher auf dem CA Enterprise Log Manager-
Erfassungsserver sind eine heiRe Datenbank und neue Protokolle
gespeichert. Die heiRe Datenbank wird zu einer warmen Datenbank
komprimiert, wenn die konfigurierte maximale Anzahl von Zeilen
erreicht wird.

m  Wenn Sie zwischen dem Erfassungs- und dem
Berichterstellungsserver eine automatische Archivierung
konfigurieren, wird die warme Datenbank auf den
Berichterstellungsserver kopiert und anschlieend vom
Erfassungsserver geloscht.
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m  Wenn Sie zwischen dem Erfassungsserver und einem Remote-
Server, bei dem es sich nicht um einen CA Enterprise Log Manager-
Server handelt, eine automatische Archivierung konfigurieren,
werden warme Datenbanken abhangig von Ihren Einstellungen fir
die automatische Archivierung auf taglicher oder stiindlicher Basis
auf den Remote-Server kopiert. StandardmaRig behilt der
Berichtsserver die Datenbanken, bis der festgelegte Speicherplatz
oder Zeitlimits erreicht sind. Sie werden nur dann automatisch aus
dem Berichtsserver geléscht, wenn Sie das Kontrollkdstchen
"Remote-ELM-Server" aktiviert haben.

m  Wenn Sie keine automatische Archivierung vom
Berichterstellungsserver auf einen Remote-Speicherserver
konfigurieren, erstellen Sie manuell eine Sicherung der warmen
Datenbanken und verschieben diese an den langfristigen
Speicherort. Die warme Datenbank wird fiir die Anzahl von Tagen
im Ereignisprotokollspeicher eines Berichterstellungsservers (oder
eines Management-/Berichterstellungsservers in einer
Bereitstellung mit zwei Servern) gespeichert, die als maximale
Anzahl an Archivtagen konfiguriert wurde, sofern der verfligbare
Speicherplatz nicht unter den konfigurierten Prozentsatz sinkt, der
durch den Festplattenspeicher fiir das Archiv festgelegt ist. In
diesem Fall werden warme Datenbanken beginnend mit der
dltesten gel6scht.

Konfigurieren des Berichtsserver-Service

Der Berichtsserver-Service verarbeitet Berichte und Alarme (einschlieBlich
der Aufbewahrungsrichtlinien), das Format fiir gedruckte und per E-Mail
gesendete Berichte sowie die Schlisselwerte fiir Berichte und Alarme.
Ferner verarbeitet er die Integrationseinstellungen fiir CA IT PAM-Prozesse
wie etwa Ereignis-/Alarmausgabeprozesse und Prozesse mit dynamischen
Werten sowie die Integrationseinstellungen fiir die SNMP-Trap-Ziele fur
Alarme.

Konfigurieren automatischer Software-Updates

Automatische Software-Updates beziehen sich auf binare und nicht binare
Dateien, die Uber den CA-Server fiir automatische Software-Updates fiir CA
Enterprise Log Manager-Server, der CA EEM-Komponente des
Managementservers sowie Agenten verfligbar gemacht werden.

Verwalten der Foderation von CA Enterprise Log Manager-Servern

Auf dem Management-Server kdnnen Sie eine Abfrage zur Erweiterung auf
untergeordnete Foderationen und gleichrangige Server festlegen. CA
Enterprise Log Manager-Server kdnnen zu zwei Zwecken féderiert werden:
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- Der Erfassungsserver archiviert jede heifle Datenbank automatisch in
einer warmen Datenbank und sendet sie an den zugehorigen
Berichterstellungsserver. Erstellen Sie eine Foderation zwischen dem
Quellserver und dem Berichterstellungsserver. Wenn Sie eine Abfrage
des Verwaltungsservers mit aktivierter Foderation durchfiihren, konnen
Sie nicht nur Ergebnisse aus den lokalen warmen Datenbanken, sondern
auch aus der heien Datenbank des Erfassungsservers abrufen.

- Es konnen mehrere Berichterstellungsserver erstellt werden, um die
Speicherung einer warmen Datenbank auf mehrere
Ereignisprotokollspeicher zu verteilen. Berichterstellungsserver kbnnen
in einem Netzverbund von Quellservern foderiert werden, die
untergeordnete Server des entsprechenden (ibergeordneten
Berichterstellungsservers sind. Eine foderierte Abfrage von einem der
Berichterstellungsserver im Netzverbund gibt sowohl Daten von den
entsprechenden Servern im Netzverbund (den untergeordneten
Servern) als auch von allen Servern zurlick, die diesen untergeordnet
sind.

Hinweis: Wenn Sie einen Wiederherstellungspunkt-CA Enterprise Log
Manager erstellen, um archivierte Datenbanken aus einem langfristigen
Speicher wiederherzustellen, empfiehlt es sich, einen derartigen Server
aus der Foderation auszunehmen.

m  Uberwachen und Verwalten des Systemstatus
Weitere Informationen:

Automatisierung der Sicherung und Wiederherstellung (siehe Seite 205)
Abfragen des Archivkatalogs (siehe Seite 218)

Wiederherstellen automatisch archivierter Dateien (siehe Seite 220)
Wiederherstellungs—Skript fiir die Wiederherstellung archivierter Datenbanken
(siehe Seite 222)

Hinweise zum ODBC-Server (siehe Seite 176)

Erstellen einer Diagnosedatei fiir den Support (siehe Seite 195)

Neustart eines Hostservers (siehe Seite 196)

Starten Sie die ELM-Services neu. (siehe Seite 196)

Uberpriifen von Service-Status und Version (siehe Seite 197)

Uberpriifen von selbstiiberwachenden Systemsstatus-Ereignissen (siehe Seite
197)
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Benutzer- und Zudriffsverwaltung

Nur Benutzer mit Administratorrolle kdnnen Benutzerkonten, Richtlinien und
andere Anwendungsobjekte konfigurieren und verwalten, die Gber die
Registerkarte "Verwaltung", Unterregisterkarte "Benutzer- und
Zugriffsverwaltung" verfligbar sind. Um sich bei CA Enterprise Log Manager
anzumelden, bendtigen Benutzer ein Benutzerkonto mit einer Rolle und
Anmeldeinformationen. Mit vordefinierten Rollen und Richtlinien kénnen
Administratoren Benutzerzugriff ermoglichen, indem sie Benutzerkonten
einrichten. Das Erstellen von benutzerdefinierten Rollen und Richtlinien ist
optional.

Administratoraufgaben, die Benutzer und Zugriffe betreffen, umfassen
Folgendes:

m  Neue globale Benutzer definieren (im CA Enterprise Log Manager-
Benutzerspeicher, wenn fiir den Benutzerspeicher der Standardwert
eingestellt ist).

Wenn Sie einen neuen Benutzer hinzufiigen, erstellen Sie einen globalen
Benutzer. Details wie der Name, der Standort und die Telefonnummer
werden als global angesehen, da sie gemeinsam verwendet werden kénnen.
Bei einem globalen Benutzer handelt es sich um die
Benutzerkontoinformationen ohne anwendungsspezifische Details.

m  Referenzierte Benutzer abrufen (wenn der Benutzerspeicher ein
referenzierter Benutzerspeicher ist).

Details zu globalen Benutzern werden im konfigurierten Benutzerspeicher
gespeichert. Hierbei kann es sich um ein externes Verzeichnis handeln.

m  Neuen oder referenzierten Benutzern vordefinierte oder benutzerdefinierte
Anwendungsgruppen (Rollen) zuweisen

Anwendungsdetails werden im Repository des Management-Servers
gespeichert. Hierbei handelt es sich um Details, die im schreibgeschiitzten
Format geladen werden, wenn Sie einen externen Benutzerspeicher
konfigurieren.

m  Benutzerkonten bearbeiten, [6schen und anzeigen

m  Benutzerdefinierte Anwendungsgruppen (Rollen) zu zugehdrige Richtlinien
erstellen.
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Die Erstellung von Benutzerrollen beginnt mit dem Definieren einer neuen
Anwendungsbenutzergruppe und dem anschlieBenden Erstellen einer
Richtlinie, in der die Aktionen definiert sind, die fir die angegebenen
Ressourcen zuldssig sind. Eine Benutzerrolle kann eine vordefinierte oder
eine benutzerdefinierte Anwendungsgruppe sein. Benutzerdefinierte
Benutzerrollen werden bendétigt, wenn die vordefinierten
Anwendungsgruppen (Administrator, Analyst und Auditor) nicht
ausreichend differenziert sind, um Arbeitszuweisungen zu reflektieren. Fiir
benutzerdefinierte Benutzerrollen sind benutzerdefinierte Zugriffsrichtlinien
erforderlich. Zudem muss vordefinierten Richtlinien die neue Rolle
hinzugefiigt werden.

m  Anwendungsgruppen und zugehdrige Richtlinien bearbeiten, 16schen und
anzeigen.

m  CALM-Anwendungszugriffsrichtlinie bearbeiten.

Die CALM-Anwendungszugriffsrichtlinie ist eine Richtlinie vom Typ
"Zugriffskontrollliste" der Richtlinie zur Bereichsdefinierung, in der
festgelegt ist, wer auf CA Enterprise Log Manager zugreifen kann. Der
Zugriff wird standardmaRig dem [Gruppen-]Administrator, dem [Gruppen-
JAnalysten und dem [Gruppen-]Auditor gewahrt.

m  Zugriffsrichtlinien erstellen, bearbeiten, [6schen und anzeigen.

Eine Zugriffsrichtlinie ist eine Regel, die einer Identitat (Benutzer oder
Benutzergruppe) Zugriffsrechte auf eine Anwendungsressource gewahrt
oder verweigert.

m  Zugriffsfilter konfigurieren, bearbeiten, l6schen und anzeigen.

Ein Zugriffsfilter kann vom Administrator festgelegt werden, um zu steuern,
welche Ereignisdaten Benutzer oder Gruppen ohne Administratorrechte
anzeigen konnen. So kann ein Zugriffsfilter beispielsweise den Datenumfang
in Berichten einschranken, der von bestimmten Identitdten eingesehen
werden kann. Zugriffsfilter werden automatisch in Pflichtrichtlinien
konvertiert.
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Weitere Informationen

Erstellen einer globalen Gruppe (siehe Seite 41)

Erstellen eines globalen Benutzers (siehe Seite 42)

Zuweisen einer Rolle zu einem globalen Benutzer (siehe Seite 44)

Sichern aller Zugriffsrichtlinien (siehe Seite 67)

Wiederherstellen von Zugriffsrichtlinien (siehe Seite 72)

Konfigurieren von benutzerdefinierten Benutzerrollen und Zugriffsrichtlinien
(siehe Seite 93)

Hinzufligen einer Identitat zu einer vorhandenen Richtlinie (siehe Seite 99)
Erstellen einer CALM-Zugriffsrichtlinie (siehe Seite 100)

Erstellen einer Richtlinie fiir dynamische Benutzergruppen (siehe Seite 111)
Erstellen einer Richtlinie auf der Grundlage einer vorhandenen Richtlinie (siehe
Seite 108)

Erstellen von Richtlinien zur Bereichsdefinierung (siehe Seite 103)

Erstellen eines Zugriffsfilters (siehe Seite 113)

Erstellen einer Anwendungsbenutzergruppe (Rolle) (siehe Seite 96)
Gewidhren des Zugriffs auf CA Enterprise Log Manager fiir eine
benutzerdefinierte Rolle (siehe Seite 98)

Testen von neuen Richtlinien (siehe Seite 110)

Erstellen von Kalendern (siehe Seite 115)

Konfidurieren von Konten mit vordefinierten Einstellungen

Wenn Sie eine temporadre Testumgebung einrichten, kdnnen Sie die Benutzer-
und Zugriffsverwaltung sehr schnell einrichten, sofern Sie fir Benutzerkonten
vordefinierte Einstellungen verwenden und nur erforderliche Felder
konfigurieren. Um eine Minimalkonfiguration mit vordefinierten Einstellungen
durchzufiihren, erstellen Sie fiir CA Enterprise Log Manager-Benutzer
Benutzerkonten wie folgt:

m  Wenn Sie den Standardbenutzerspeicher verwenden, erstellen Sie ein Konto
mit einem Benutzernamen, weisen Sie eine vordefinierte
Anwendungsgruppe (Administrator, Analyst, Auditor) und ein temporares
Kennwort zu.

m  Wenn Sie auf einen externen Benutzerspeicher verweisen, suchen Sie
anhand des Namens nach dem globalen Benutzer, weisen Sie eine
vordefinierte Rolle (Administrator, Analyst, Auditor) und ein temporares
Kennwort zu.
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Weitere Informationen:

Erstellen eines globalen Benutzers (siehe Seite 42)
Zuweisen einer Rolle zu einem globalen Benutzer (siehe Seite 44)
Verwalten eines referenzierten Benutzerkontos (siehe Seite 45)
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Erstellen einer globalen Gruppe

Ob eine globale Gruppe erstellt werden kann, hangt von der Konfiguration des
Benutzerspeichers ab. Bedenken Sie die folgenden Punkte:

Wenn Sie den Standardbenutzerspeicher verwenden, ist das Erstellen von
globalen Gruppen optional.

Wenn auf einen externen Benutzerspeicher verwiesen wird, werden globale
Gruppen und Benutzerkonten automatisch in den
Standardbenutzerspeicher geladen. Optional kdnnen Sie benutzerdefinierte
Richtlinien fiir diese globalen Gruppen erstellen, Sie kénnen jedoch keine
neuen globalen Gruppen erstellen.

Wenn auf den Benutzerspeicher CA SiteMinder verwiesen wird, kdnnen Sie
die in diesem CA-Produkt definierten globalen Gruppen verwenden, wie sie
vorliegen, oder Sie kdnnen aus vorhandenen Gruppenmitgliedschaften neue
globale Gruppen erstellen.

So erstellen Sie eine globale Gruppe:

1.

Klicken Sie auf die Registerkarte "Verwaltung" und anschlieRend auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

Klicken Sie auf "Gruppen" im linken Fensterbereich.

Die Fensterbereiche "Suchgruppen" und "Benutzergruppen" werden
eingeblendet.

Klicken Sie auf die Schaltflache "Neue globale Gruppe" neben dem Ordner
"Globale Gruppen".

Das Fenster "Neue globale Benutzergruppe" wird angezeigt.
Geben Sie einen Namen und, optional, eine Beschreibung ein.

Wenn diese globale Gruppe eine andere globale Gruppe enthalten soll,
gehen Sie folgendermaRen vor:

a. Geben Sie zum Anzeigen einer Gruppe Suchkriterien ein und klicken Sie
auf "Suchen".

b. Verschieben Sie die Gruppe, die Sie einbeziehen mdchten, in die Liste
"Ausgewadhlte globale Benutzergruppen".

c. Wiederholen Sie diesen Schritt, bis die Liste alle gewlinschten Gruppen
enthalt.

Klicken Sie auf "Speichern".

Es wird eine Bestatigung angezeigt.
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Weitere Informationen:

Planen von Benutzerrollen (siehe Seite 91)

Erstellen eines globalen Benutzers

Sie kdnnen nur neue Benutzer erstellen, wenn der Benutzerspeicher als CA
Enterprise Log Manager-Benutzerspeicher (Standardbenutzerspeicher) definiert
ist. Nur Administratoren kdnnen neue Benutzerkonten erstellen.

Wenn Sie auf einen externen Benutzerspeicher verweisen, werden
Benutzerkonten automatisch als schreibgeschiitzte Datenséatze in den
Standardbenutzerspeicher geladen. Wenn Sie einen neuen Benutzer erstellen
miissen, missen Sie den Benutzer im externen Benutzerspeicher erstellen. Der
neue Datensatz wird automatisch geladen.

Um das CA Enterprise Log Manager-Produkt zu verwenden, muss ein Benutzer
ein globales Benutzerkonto haben. Das Konto muss bei der Anmeldung aktiv
sein. Konten kdnnen inaktiv werden, wenn sie vom Administrator ausgesetzt,
aufgrund einer Verletzung einer Kennwortrichtlinie gesperrt oder aufgrund der
Tatsache, dass die Aktivierungszeit fiir ein Konto abgelaufen ist, deaktiviert
werden.

So erstellen Sie ein neues globales Benutzerkonto:

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie auf die Schaltflache "Benutzer".

3. Stellen Sie sicher, dass das Konto, das Sie erstellen mochten, nicht bereits

vorhanden ist. Wahlen Sie "Globale Benutzer" aus, und klicken Sie auf "Los".
Wenn der Name in den Ergebnissen nicht angezeigt wird, fahren Sie fort.

4. Klicken Sie auf die Schaltflaiche "Neuer Benutzer", links neben der Struktur
"Benutzer".

Die Seite "Neuer Benutzer" wird angezeigt.

5. Geben Sie den Namen des Benutzers in das Eingabefeld "Name" ein.
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6. (Optional) Weisen Sie eine Anwendungsbenutzergruppe zu.

a.

b.

Klicken Sie auf "Anwendungsbenutzerdetails hinzufigen".

Wahlen Sie eine oder mehrere Benutzergruppen aus, und klicken Sie auf
die Schaltflache "Verschieben", um die Auswahl in das Feld
"Ausgewadhlte Benutzergruppen" zu verschieben.

Hinweis: Wenn Sie diesen Vorgang nicht jetzt durchfiihren, kénnen Sie
das Konto eines globalen Benutzers spater bearbeiten, um eine
Anwendungsbenutzergruppe hinzuzufiigen.

7. Geben Sie die allgemeinen Informationen fir Details zum globalen Benutzer

ein.

8. (Optional) Weisen Sie eine globale Benutzergruppe zu.

9. Geben Sie Informationen fir die Authentifizierung ein:

a.

Um einen Schwellenwert fiir die Anzahl falscher Anmeldungen
festzulegen, die akzeptiert werden, bevor das Konto gesperrt wird,
geben Sie fir Anzahl falscher Anmeldungen eine Zahl ein. Wenn Sie 0
eingeben, bedeutet das, dass es keine Grenze gibt.

Ubernehmen Sie das nicht aktivierte Kontrollkdstchen fiir das
AuRerkraftsetzen der Kennwortrichtlinie, es sei denn, Sie mochten, dass
dieser Benutzer Kennworter besitzt, die nicht der Kennwortrichtlinie
entsprechen.

Wiederholen Sie lhren Eintrag im Feld "Kennwort bestdtigen".

Wihlen Sie die Option zum Andern des Kennworts bei der nichsten
Anmeldung aus, damit der Benutzer das Kennwort andern kann.

Lassen Sie "Ausgesetzt" deaktiviert, wenn Sie ein neues Konto erstellen.

Geben Sie unter "Neues Kennwort" und "Kennwort bestatigen" ein
neues Kennwort ein.

Wenn dieser Benutzer nur temporaren Zugriff haben soll, geben Sie
einen Datumsbereich fiir die Aktivierung und Deaktivierung des
Benutzerkontos ein.

Um die Aktivierung des Benutzerkontos auf einen spateren Termin zu
verschieben, geben Sie das Datum zum Aktivieren des Kontos ein.

10. Klicken Sie auf "Speichern".

11. Klicken Sie auf "SchlieRen".
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Zuweisen einer Rolle zu einem globalen Benutzer

Sie kénnen nach einem vorhandenen Benutzerkonto suchen und die
Anwendungsbenutzergruppe fiir die Rolle zuweisen, die der einzelne Benutzer
ausfiihren soll. Wenn Sie auf einen externen Benutzerspeicher verweisen, gibt
die Suche globale Datensatze zurlick, die aus diesem Benutzerspeicher geladen
wurden. Wenn |hr konfigurierter Benutzerspeicher der CA Enterprise Log
Manager-Benutzerspeicher ist, gibt die Suche Datenséatze zuriick, die fir
Benutzer in CA Enterprise Log Manager erstellt wurden.

Nur Administratoren kdnnen Benutzerkonten bearbeiten.

So weisen Sie einem vorhandenen Benutzer eine Rolle oder
Anwendungsbenutzerdgruppe zu:

1.

Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

Klicken Sie im linken Fensterbereich auf "Benutzer".

Die Fensterbereiche "Benutzer suchen" und "Benutzer" werden
eingeblendet.

Wahlen Sie "Globale Benutzer" aus, geben Sie Suchkriterien ein, und klicken
Sie auf "Los".

Wenn Sie nach geladenen Benutzerkonten suchen, wird im Fenster
"Benutzer" der Pfad angezeigt, und die Bezeichnung fiir den Pfad gibt das
externe Verzeichnis an, auf das verwiesen wurde.

Wichtig! Geben Sie bei der Suche immer Kriterien ein, damit nicht alle
Eintrage in einem externen Benutzerspeicher angezeigt werden.

Wahlen Sie einen globalen Benutzer aus, der kein Mitglied einer CA
Enterprise Log Manager-Anwendungsgruppe ist.

Auf der Seite "Benutzer" werden der Ordnername, Details zum globalen
Benutzer und ggf. Angaben zu einer Mitgliedschaft in einer globalen Gruppe
angezeigt.

Klicken Sie auf "Anwendungsbenutzerdetails hinzufligen".

Das "CAELM"-Fenster mit Benutzerdetails wird erweitert.

Wahlen Sie unter "Verfligbare Benutzergruppen" die gewlinschte Gruppe
aus, und klicken Sie auf den Pfeil nach rechts.

Die ausgewahlte Gruppe wird im Feld "Ausgewadhlte Benutzergruppen"
angezeigt.

Klicken Sie auf "Speichern".
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8. Uberpriifen Sie die hinzugefiigte Gruppe.

a. Klicken Sie im Fenster "Benutzer suchen" auf
"Anwendungsbenutzerdetails", und klicken Sie auf "Los".

b. Uberpriifen Sie, ob der Name des neuen Anwendungsbenutzers in den
angezeigten Ergebnissen angezeigt wird.

9. Klicken Sie auf "Schlielen".

Verwalten eines referenzierten Benutzerkontos

Sie kdnnen Informationen zu globalen Benutzerkonten verwenden, wenn Sie auf
einen externen Benutzerspeicher verweisen. Sie konnen zwar den
Benutzerdatensatz im externen Benutzerspeicher von CA Enterprise Log
Manager aus nicht aktualisieren, aber Sie kdnnen auf der Anwendungsebene
Details zuweisen.

Beachten Sie die folgenden Verfahrensweisen beim Verwalten des Zugriffs fur
Benutzer mit Konten, die in einem externen Benutzerspeicher gespeichert sind.

m  Sie kdnnen eine vordefinierte Anwendungsbenutzergruppe, oder Rolle, zum
Benutzerkonto hinzufiigen.

m  Sie kdnnen die globale Gruppe zu den vordefinierten Richtlinien hinzufiigen,
die dem Benutzer den Zugriff gewdhren, den Sie ihm gestatten mochten.

m  Sie kdnnen benutzerdefinierte Rollen und zugehdorige Richtlinien erstellen
und die benutzerdefinierte Rolle dem Benutzerkonto hinzufligen.
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Benutzer-Aktivierungsrichtlinien

Halten Sie sich an die folgenden Anleitungen, wenn Sie die
Kontoaktivierungsfunktionen verwenden:

Wenn Sie mehrere Benutzerkonten gleichzeitig erstellen, kdnnen Sie
"Aktivierungsdatum" verwenden, um ein Datum in der Zukunft festzulegen,
an dem alle oder ausgewahlte Konten aktiviert werden sollen. Dies
ermoglicht es lhnen, die Gewahrung der Zugriffsrechte mit
SchulungsmaBnahmen koordinieren, die Sie flr die neuen Benutzer planen.

Wenn Sie temporare Konten fiir externe Auditoren erstellen, kdnnen Sie die
Einstellungen fir das Aktivierungsdatum und das Inaktivierungsdatum
verwenden, um einen bestimmten Zeitraum festzulegen.

Wenn Ilhnen verdachtiges Verhalten seitens eines Benutzers auffallt, konnen
Sie das entsprechende Konto sofort als gesperrt markieren und so
verhindern, dass sich der Benutzer an irgendeinem CA Enterprise Log
Manager-Server erfolgreich anmelden kann.

Wenn ein Benutzer das Unternehmen verlasst, kénnen Sie den Datensatz
des Benutzers entweder ganz |6schen oder als gesperrt markieren oder ein
Ablaufdatum eingeben, an dem es inaktiviert wird.

Weitere Informationen:

Erstellen eines globalen Benutzers (siehe Seite 42)

Bearbeiten eines Benutzerkontos (siehe Seite 47)

Loschen einer Benutzergruppe (siehe Seite 51)
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Bearbeiten eines Benutzerkontos

Nur Administratoren kénnen Benutzerkonten erstellen und bearbeiten. Sie
kénnen aus jedem beliebigen der folgenden Griinde nach einem Benutzer
suchen und die Informationen zu dem ausgewahlten Benutzerkonto anzeigen:

um einem globalen Benutzer eine CA Enterprise Log Manager-Rolle
zuzuweisen, also die Mitgliedschaft in einer Anwendungsgruppe, wenn
dessen Kontoinformationen aus einem referenzierten Benutzerspeicher
geladen wurden;

um Details fir das Konto eines globalen Benutzers im lokalen
Benutzerspeicher zu aktualisieren;

um ein Benutzerkonto zu sperren;

um das Kennwort fiir ein Benutzerkonto zuriickzusetzen, entweder, weil das
Kennwort vergessen oder das Konto gesperrt wurde und die Kennwort-
Richtlinien nicht erlauben, dass Benutzer ihre Konten selbst entsperren
durfen.

So kénnen Sie ein Benutzerkonto inaktivieren oder die Aktivierungsdauer
eines Kontos zurlicksetzen:

Wichtig! Machen Sie keine Eingabe in das Feld "Zdhlung inkorrekter
Anmeldungen" im Bereich "Authentifizierung". Der in diesem Feld angezeigte
Wert wird vom System aktualisiert.

So bearbeiten Sie ein Benutzerkonto:

1.

Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

Klicken Sie im linken Fensterbereich auf "Benutzer".

Der Fensterbereich "Benutzer suchen" wird angezeigt.
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3. Geben Sie auf eine der folgenden Weisen Suchkriterien im Fensterbereich
"Benutzer suchen" an:

s Um Anwendungsdetails fiir den globalen Benutzer hinzuzufiigen,
wahlen Sie "Globale Benutzer" aus, geben Sie Suchkriterien ein, und
klicken Sie auf "Los".

= Um das Konto eines Benutzers mit einer existierenden CA Enterprise
Log Manager-Rolle zu bearbeiten, wahlen Sie "Details flr
Anwendungsbenutzer", geben Sie Suchkriterien ein, und klicken Sie auf
"LOS".

Hinweis: Verwenden Sie bei der Eingabe von Suchkriterien den Operator
WIE, wenn Sie einen Platzhalter eingeben, und den Operator GLEICH, wenn
Sie die komplette Zeichenkette eingeben. Es folgen einige Beispiele:

m  Gruppenmitgliedschaft WIE Aud*
m  Gruppenmitgliedschaft GLEICH Auditor

Die Namen der Benutzer, die den Suchkriterien entsprechen, werden im
Fensterbereich "Benutzer" eingeblendet.

4. Klicken Sie auf den Benutzernamen des zu bearbeitenden Kontos.
Das ausgewahlte Konto wird im rechten Fensterbereich angezeigt.

5. Um eine Rolle hinzuzufiigen, klicken Sie auf "Benutzerdetails", wahlen Sie
den entsprechenden Benutzer unter "Verfligbare Benutzergruppen" aus,
und verschieben Sie ihn nach "Ausgewahlte Benutzergruppen".

6. Um Details eines globalen Benutzers zu aktualisieren, ersetzen Sie die
vorhandenen Details mit den neuen Details im Abschnitt "Details globaler
Benutzer".

Hinweis: Sie kdnnen Details nur dann aktualisieren, wenn der
Standardbenutzerspeicher verwendet wird.
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Zum Aktualisieren der Authentifizierungskonfiguration verwenden Sie eine

der folgenden Moglichkeiten:

Wahlen Sie "Kennwortrichtlinien auRer Kraft setzen", um diesen
Benutzer von samtlichen Uberpriifungen, die auf Grund von
Kennwortrichtlinien durchgefihrt werden, auszunehmen.

Wahlen Sie "Gesperrt", um diesen Benutzer am Zugriff auf samtliche CA
Enterprise Log Manager-Server zu hindern.

Loschen Sie "Gesperrt", um dieses Konto zu aktivieren, so dass der
Benutzer sich anmelden kann.

Wenn |hre Kennwortrichtlinie so eingestellt ist, dass Benutzern das
Entsperren von Kennwdortern nicht erlaubt ist und das Kennwort eines
Benutzers gesperrt ist, wahlen Sie "Kennwort zurlicksetzen", geben Sie
das neue Kennwort zweimal ein, und wahlen Sie "Kennwort bei der
nachsten Anmeldung dandern".

Hinweis: Im Feld "Zahlung inkorrekter Anmeldungen" wird bei einem
fehlgeschlagenen Anmeldeversuch automatisch um eins hochgezahilt;
bei einer erfolgreichen Anmeldung wird die Zahlung auf 0
zurlickgesetzt. Ein Benutzerkonto wird gesperrt, wenn der gezahlte
Wert denjenigen Wert erreicht oder liberschreitet, der in der
Kennwortrichtlinie flr das Sperren von Benutzerkonten nach
fehlgeschlagenen Anmeldungen festgelegt ist.

Legen Sie einen Zeitraum fest, in dem dieses Konto aktiviert werden
soll, indem Sie auf "Aktivierungsdatum" klicken und ein Startdatum
eingeben und dann auf "Inaktivierungsdatum" klicken und ein
Enddatum eingeben. Benutzer haben Zugriff von 0 Uhr am Tag des
Startdatums bis 24 Uhr am Tag des Enddatums. Um den Zugriff fur
einen Tag zu gestatten, geben Sie als Start- und Enddatum dasselbe
Datum ein.

8. Klicken Sie auf "Speichern".

Die Aktualisierung des Benutzerkontos ist nun gespeichert und in Kraft.
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Zurucksetzen von Benutzerkennwortern

Sie kénnen das Kennwort fiir Benutzer zuriicksetzen, die ihr Kennwort
vergessen haben. Wenn ein Benutzer gesperrt wird, weil er die konfigurierte
Anzahl von fehlgeschlagenen Anmeldeversuchen wegen eines vergessenen
Kennworts liberschritten hat, konnen Sie das Kennwort zuriicksetzen.
Anschliefend kann der Benutzer das Konto entsperren, sofern die
entsprechende Kennwortrichtlinie dies zuldsst.

So setzen Sie ein Benutzerkennwort zurick:

1.

Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

Klicken Sie auf die Schaltflache "Benutzer".
Suchen Sie nach dem zu bearbeitenden Benutzerkonto.
a. Wahlen Sie Anwendungsbenutzerdetails aus.

b. Geben Sie den Benutzernamen in das Feld "Wert" ein. Achten Sie
darauf, dass "Attribut" auf "Benutzername" und "Operator" auf LIKE
eingestellt ist.

c. Klicken Sie auf "Los".
Klicken Sie in der Baumstruktur "Benutzer" auf den Benutzernamen.
Die Details zum ausgewahlten Benutzerkonto werden angezeigt.

Waibhlen Sie im Fensterbereich "Authentifizierung" die Option "Kennwort
zuriicksetzen" aus.

Die Felder "Neues Kennwort:" und "Kennwort bestatigen" werden
angezeigt.

Geben Sie das neue Kennwort in die Felder "Neues Kennwort" und
"Kennwort bestatigen" ein.

Klicken Sie auf "Speichern" und anschlieBend auf "SchlieRen".
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Loschen einer Benutzergruppe

Sie konnen alle globalen Benutzerkonten, die in CA Enterprise Log Manager
erstellt wurden, |6schen.

Sie kdnnen ein Benutzerkonto auch inaktivieren, ohne es zu |6schen.
Verwenden Sie dabei eine der folgenden Methoden:

Sie kdnnen ein bestimmtes Datum festlegen, an dem ein Konto inaktiviert
werden soll.

Sie kdnnen ein Konto sperren, so dass der entsprechende Benutzer keinen
Zugang zur CA Enterprise Log Manager-Benutzeroberflaiche mehr hat.

So loschen Sie ein globales Benutzerkonto:

1.

Klicken Sie auf die Registerkarte "Verwaltung", die Unter-Registerkarte
"Benutzer- und Zugriffsverwaltung" und die Schaltflache "Benutzer".

Die Fensterbereiche "Benutzer suchen" und "Benutzer" werden
eingeblendet.

Wahlen Sie entweder "Globale Benutzer" oder "Details zu
Anwendungsbenutzern", geben Sie Suchkriterien an, und klicken Sie auf
“LOS“.

Wahlen Sie den zu l6schenden Benutzer aus der Liste der vorhandenen
Benutzer aus.

Der Datensatz zu dem ausgewahlten Benutzer wird im rechten
Fensterbereich angezeigt.

Klicken Sie auf "Loschen".

Sie werden aufgefordert, zu bestatigen, dass dieser Benutzer geldscht
werden soll.

Klicken Sie auf "OK".

Die Bestatigungsmeldung "Globaler Benutzer erfolgreich geldscht" wird
eingeblendet.

Hinweis: Wenn Sie "Los" im Fensterbereich "Benutzer suchen" erneut
klicken, enthalt die angezeigte Liste den Namen des geléschten Benutzers
nicht mehr.
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Kapitel 3: Richtlinien

Das Erstellen benutzerdefinierter Rollen setzt voraus, dass vordefinierte
Richtlinien bearbeitet und benutzerdefinierte Richtlinien festgelegt werden.
Bevor Sie damit beginnen, ist es niitzlich, sich mit den vordefinierten Richtlinien
fiir die einzelnen vordefinierten Rollen vertraut zu machen. Es ist gute Praxis,
vordefinierte Zugriffsrichtlinien vor dem Bearbeiten zu sichern.

Dieses Kapitel enthalt folgende Themen:

Einflhrung in Richtlinien (siehe Seite 54)

Vordefinierte Zugriffsrichtlinien (siehe Seite 55)

Sichern aller Zugriffsrichtlinien (siehe Seite 67)
Wiederherstellen von Zugriffsrichtlinien (siehe Seite 72)
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EinfOhrung in Richtlinien

Eine Zugriffsrichtlinie ist eine Regel, die einer Identitat (Benutzer oder
Benutzergruppe) Zugriffsrechte auf eine Anwendungsressource oder eine
globale Ressource gewahrt oder verweigert. CA Enterprise Log Manager
bestimmt anhand der Ubereinstimmung von Identititen, Ressourcen,
Ressourcenklassen und der Auswertung der Filter, welche Richtlinien fiir einen
bestimmten Benutzer gelten. Das bedeutet, dass eine Richtlinie die Aktionen
angibt, die bestimmten ldentitdten auf bestimmten Ressourcen gewahrt oder
verweigert werden. Richtlinien, die den Zugriff auf eine bestimmte Ressource
verweigern, haben Vorrang vor Richtlinien, die den Zugriff auf dieselbe
Ressource gewdhren.

CA Enterprise Log Manager unterstitzt die folgenden Arten von
Zugriffsrichtlinien:

m  CALM-Zugriffsrichtlinien
m  Delegierungsrichtlinien

m  Richtlinien fiir dynamische Benutzergruppen (eine Alternative zu
benutzerdefinierten Anwendungsgruppen)

m  Verpflichtungsrichtlinien (werden beim Erstellen eines Zugriffsfilters
automatisch erstellt)

m  Bereichsrichtlinien

CA Enterprise Log Manager wird mit vordefinierten CALM-Zugriffsrichtlinien und
Bereichsrichtlinien fiur die drei CA Enterprise Log Manager-
Anwendungsbenutzergruppen "Administrator", "Analyst" und "Auditor"
installiert. Diese Richtlinien reichen aus, wenn Sie Benutzern mit
unterschiedlichen Rollen nur die vordefinierten Anwendungsbenutzergruppen
zuweisen mochten.

Wichtig! Wir empfehlen, eine Sicherung der vordefinierten Richtlinien zu
erstellen, die mit CA Enterprise Log Manager bereitgestellt werden. Wenn eine
CALM-Zugriffsrichtlinie versehentlich geldscht wird, kdnnen Benutzer erst
wieder auf CA Enterprise Log Manager zugreifen, wenn diese Richtlinie von
einer Sicherung wiederhergestellt wurde.
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Vordefinierte Zugriffsrichtlinien

Wenn Sie einsatzfertige Standardfunktionen verwenden, bei denen Sie eine
vordefinierte Anwendungsgruppe (Administrator, Analyst oder Auditor) den
einzelnen Benutzern als Rolle zuweisen, brauchen Sie keine Zugriffsrichtlinien zu
erstellen. Alle erforderlichen Richtlinien sind bereits definiert und
verwendungsbereit.

Weitere Informationen

Uberpriifen von Richtlinien fiir alle Benutzer (siehe Seite 55)
Uberpriifen von Richtlinien fiir Auditoren (siehe Seite 59)
Uberpriifen von Richtlinien fiir Analysten (siehe Seite 61)
Uberpriifen von Richtlinien fiir Administratoren (siehe Seite 64)
Ressourcen und Aktionen (siehe Seite 84)

Uberpriifen von Richtlinien fir alle Benutzer

Sie kdnnen Richtlinien fir alle Benutzer tGberpriifen. Bearbeiten Sie die Richtlinie
fiir den CALM-Anwendungszugriff, um benutzerdefinierte Rollen festzulegen.
Alle Standardrollen missen als Identitaten zu dieser Richtlinie hinzugefiigt
werden.

So iberprifen Sie Richtlinien fir alle Benutzer:

1. Klicken Sie auf die Registerkarte "Verwaltung" und anschlieBend auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie im linken Fensterbereich auf "Zugriffsrichtlinien".

3. Zeigen Sie die CALM-Anwendungszugriffsrichtlinie wie folgt an:
a. Wabhlen Sie die Option Richtlinien mit zutreffendem Namen anzeigen.
b. Geben Sie CALM* ein.

c. Klicken Sie auf "Los".
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4. Uberpriifen Sie die CALM-Anwendungszugriffsrichtlinie.

Diese Richtlinie gewéahrt allen Mitgliedern der Standard-
Anwendungsbenutzergruppen (Administrator, Analyst und Auditor) sowie
allen, die die CA Enterprise Log Manager-API verwenden, Lese- und
Schreibzugriff auf die aufgefiihrten Ressourcen:

B B Zugriffsrichtiinien
Name/Beschreibung  RessourceKlassenName Optionen Identitaten Aktionen Ressourcen
CALM Application Access SafeObject 5 Explizite Genehmigung ug:Administrator read ApplicationInstance
This policy defines who all ugiAnalyst write AppObject
can access the CALM ug:Auditor Policy
Application CALM_API_UT User
GlobalUser
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Folgende Ressourcen werden aufgefiihrt:

Die Ressource "Anwendungsinstanz" (ApplicationInstance) ist CAELM
und bezieht sich auf das Produkt CA Enterprise Log Manager.

"Richtlinie" bezieht sich auf Zugriffsrichtlinien.

"Benutzer" ist jeder Benutzer, der zu einer CA Enterprise Log Manager-
Anwendungsbenutzergruppe hinzugefiigt wurde.

"Globaler Benutzer" ist jeder Benutzer, der im Benutzerspeicher
innerhalb von CA Enterprise Log Manager definiert ist oder auf den von
CA Enterprise Log Manager aus verwiesen wird.

"AppObject" mit dem Wert "pozFolder" fiir den Ordner "Profile" bezieht
sich auf Profile.

"AppObject" mit dem Wert "pozFolder" fiir den Flex-Ordner bezieht sich
auf die dynamische Zeitraum-XML, mit der die Dropdown-Liste fiir
Zeitrdume im Schritt "Ergebnisbedingungen" der abfragebasierten
Assistenten gefullt wird.

Der Filter fiir den CALM-Anwendungszugriff gibt die Aktionsbeschrankungen
fiir jede Ressource an.

Filter
WHERE ( reqiresource == wal:ApplicationInstance

AMND req:action f} waliread )
OR ( req:resource == wal:Palicy

AMND req:action {} valiread )
OR ( req:resource == wal:User

AMND reqiaction £} valiread,write

AMD narne:cn == req:identity )
OR { req:resource == wal:Sloballser

AMND req:action f} waliread

AMND Mame:cn == req:identity )
OR ( req:resource == wal:AppOhbject

AMND req:action == wal:read

AMND name:pozFolder *--* vali/CALM_Configuration/Content/Profiles )
OR ( req:action == wvwal:read

AMND reqiresalrce == wal:AppOhbject

AMD nare;pozFolder *--* wal /CALM_Configuration/flex )
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5. Suchen Sie wie folgt nach Richtlinien fiir alle Benutzer:
a. Klicken Sie im linken Fensterbereich auf "Zugriffsrichtlinien".

b. Wahlen Sie "Richtlinien mit zutreffender Identitdt anzeigen".
Deaktivieren Sie andere ausgewahlte Optionen.

c. Geben Sie in das Feld "ldentitdt hinzufliigen" [Alle Identitaten] ein.
d. Klicken Sie auf "Hinzufligen".
e. Klicken Sie auf "Los".

Vier Richtlinien werden angezeigt, einschlieRlich der CEG-Richtlinie und der
Standard-Datenzugriffsrichtlinie. (Wenn Sie nicht ausdricklich [Alle
Identitaten] eingeben, werden viele zusatzliche Richtlinien angezeigt.)

6. Uberpriifen Sie die Standard-Datenzugriffsrichtlinie.

Die vordefinierte Standard-Datenzugriffsrichtlinie der CALM-
Ressourcenklasse gewahrt nach MalRgabe eines Zugriffsfilters allen
Benutzern Zugriff auf CA Enterprise Log Manager-Daten. Ein Zugriffsfilter
wird in eine Pflichtrichtlinie mit dem Pfad "FulfillOnGrant Action to
dataaccess/CALM/Data" umgewandelt.

B Zugriffsrichtlinien
Name/Beschreibung RessourceKlassenName Optionen Identitaten Aktionen Ressourcen
Default Data Access Polic CALM [Eb Explizite Genehmigung [Alle Identitdten] dataaccess Data

all users have access to all
the data, the obligation is
that access is restricted by
the AccessScope

7. Uberpriifen Sie die Richtlinie zur Bereichsdefinierung "CEG-Richtlinie".

Die vordefinierte CEG-Richtlinie befdhigt alle Benutzer mit CALM-
Anwendungszugriff dazu, Felder fir die ELM-Schemadefinition anzuzeigen.
Daher werden bei einfachen und erweiterten Filtern fiir alle Benutzer die
CEG-Felder in Dropdown-Listen angezeigt, da alle Benutzer fiir ihre
Abfragen globale und lokale Filter festlegen konnen. Benutzer mit Rechten
zum Erstellen und Bearbeiten von Abfragen kdnnen Filter fir die Abfragen
festlegen, die sie erstellen und bearbeiten. Diese Richtlinie stellt auerdem
sicher, dass alle Benutzer die Einstellungen der globalen Konfiguration
sehen kdnnen.

EL B Zugriffsrichtlinien
Name /Beschreibung RessourceKlassenName Optionen Identitaten Aktionen Ressourcen

CEG Policy SafeObject B Explizite Genehmigung [alle Identitaten] read AppObject

All users of the CAELM
have read only access
on the CEG Fields. all
users have read only
access to the CAELM
Global Configuration

Filter
WHERE { name:pozFolder == val/CALM_Configuration/Content/CEG )
OR { name:pozFolder *-- val/CALM_Configuration )
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Uberpriifen von Richtlinien fir Auditoren

Sie kdnnen die vordefinierten Richtlinien flir Auditoren Gberprifen, um
herauszufinden, wie durch diese der Anwendungszugriff auf Ressourcen
beschrankt wird, die fiir die Durchfiihrung nachstehender Aufgaben benétigt
werden:

Planen und Anmerken von Berichten

Anzeigen von Berichten

So iberprifen Sie vordefinierte Richtlinien fir Auditoren:

1.

Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

Klicken Sie im linken Fensterbereich auf "Zugriffsrichtlinien".
Suchen Sie wie folgt nach Richtlinien fur Auditoren:

a. Wabhlen Sie "Richtlinien mit zutreffender Identitat anzeigen".

b. Geben Sie in das Feld "Identitat hinzufligen" "ug:Auditor" ein.

c. Klicken Sie auf "Hinzufligen".
d. Klicken Sie auf "Los".

Alle Richtlinien fir [Alle Identitdten] und diejenigen mit "ug:Auditor"
werden angezeigt.

Uberpriifen Sie die Richtlinie zur Gewédhrung von Auditorenrechten zum
Planen und Anmerken.

Alle CALM-Zugriffsrichtlinien definieren die Aktionen, die im Hinblick auf
anwendungsspezifische Ressourcen durchgefiihrt werden kénnen. Diese
Richtlinie befdhigt Benutzer mit der zugewiesenen
Anwendungsbenutzergruppe "Auditor" zum Planen und Anmerken von
Berichten.

- Zugriffsrichtlinien - "CALM"

-<< .-< 1/ 1.-> ->>
Name/Beschreibung RessourceKlassenName Optionen Identitdten  Aktionen Ressourcen
Auditor Schedule- CALM S Explizite Genehmigung Ug: Auditar schedule  Report
Annotate Rights annotate

auditors can schedule
and annotate reports

Vergleichen Sie diese Richtlinie mit der Richtlinie zum Erstellen, Planen und
Anmerken durch Analysten und der Richtlinie zum Erstellen durch
Administratoren.
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5. Uberpriifen Sie die Zugriffsrichtlinie fiir den Zugriff auf den Berichtsserver
durch Analysten und Auditoren.

Diese Richtlinie zur Bereichsdefinierung ermoglicht es Auditoren, fir das
Berichtsziel beliebige Berichtsserver festzulegen und einen foderierten
Bericht zu erstellen. Dies erfordert den Zugriff auf samtliche
Ereignisprotokollspeicher. Diese Richtlinie enthalt die Ressource
"AppObject". Anwendungsobjekte sind die Berichtsserver und
Ereignisprotokollspeicher.

A B Zugriffsrichtlinien
Name fBeschreibung RessourceKlassenMName Optionen Identitidten Aktionen Ressourcen
Analyst Auditor Report SafeObject Sl Explizite Genehrmigung ugiAnalyst  read AppObject
Server Access Policy ug:Auditor

Analyst  Auditor can
Zchedule Reports and
Alerts against all
available Report
Servers

Filter

WHERE ( name:pozFalder *--% val: CALM_Configuration/Modules/calmReporter )
OR ( name:pozFolder *--% yal: CaLM_Configuration/Modules/logDepot )

Hinweis: Zu einer bestimmten CALM-Zugriffsrichtlinie, d. h. eine Richtlinie
fir die CALM-Ressourcenklasse gibt es normalerweise eine zugehorige
Richtlinie zur Bereichsdefinierung fiir die SafeObject-Ressourcenklasse.

6. Uberpriifen Sie die Richtlinie zum Anzeigen von Berichten durch Auditoren.

Diese Richtlinie zur Bereichsdefinierung gewahrt Benutzern Lesezugriff auf
Berichte. In dieser Richtlinie ist die Ressource "AppObject"
(Anwendungsobjekt) aufgelistet.

L E. Scoping-Richtlinian

Name/Beschreibung RessourceKlassenMame Optionen Identitdten Aktionen  Ressourcen

Auditor View Report SafeObject [ Euplizite Genehmigung Ug: Auditar read AppOhject

Policy
Auditor can view all the

Reports

"AppObject" ist mit Hilfe eines Filters auf eine bestimmte
Anwendungsressource beschrankt. Dieser gewahrt das Recht, Berichte
anzuzeigen. Der zugehorige Pfad ist ein EEM-Ordnerpfad, in dem die Inhalte
aller Berichte gespeichert sind.

Filter
WHERE ( name:pozFolder *--* wal:/CALM_Configuration/Content/Reports )
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Uberpriifen von Richtlinien fiir Analysten

Sie kdnnen die vordefinierten Richtlinien flir Analysten iberprifen, um
herauszufinden, wie durch diese der Anwendungszugriff auf Ressourcen
beschrankt wird, die fiir die Durchfiihrung nachstehender Aufgaben benétigt
werden:

= Planen und Anmerken von Berichten (Aufgaben des Auditors)
m  Anzeigen von Berichten (Aufgabe des Auditors)

m  Erstellen von Berichten und Kennungen

m  Erstellen und Planen von Alarmen (Abfragen)

m  Bearbeiten von Berichten, Alarmen und Kennungen

So Uberprifen Sie vordefinierte Richtlinien fir Analysten:

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie im linken Fensterbereich auf "Zugriffsrichtlinien".
3. Suchen Sie wie folgt nach Richtlinien fiir Analysten:

a. Entfernen Sie das Hakchen vor "Richtlinien mit zutreffendem Namen
anzeigen".

b. Wahlen Sie "Richtlinien mit zutreffender Identitdt anzeigen".

c. Geben Sie in das Feld "ldentitdt hinzufiigen" "ug:Analyst" ein.
d. Klicken Sie auf "Hinzufligen".
e. Klicken Sie auf "Los".

4. Alle Richtlinien fur "ug:Analyst" werden angezeigt, einschliellich [Alle
Identitaten], die diese Benutzergruppe beinhalten.
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5. Uberpriifen Sie die Richtlinie zum Erstellen, Planen und Anmerken durch
Analysten.

Diese CALM-Zugriffsrichtlinie definiert die Aktionen, die im Hinblick auf
anwendungsspezifische Ressourcen durchgefiihrt werden kénnen. Die
Richtlinie befahigt Benutzer mit der zugewiesenen CA Enterprise Log
Manager-Anwendungsbenutzergruppe "Analyst" zum Erstellen, Planen und
Anmerken von Berichten, zum Erstellen und Planen von Aktionsalarmen
sowie zum Erstellen von Kennungen. (Auditoren kdnnen Berichte lediglich
planen und Anmerkungen hinzufiigen.)

B Zugriffsrichtlinien

Name fBeschreibung RessourceKlassenMName Optionen Identititen Aktionen Ressourcen
Analyst Create-Schedule- CaLM [Eb Explizite Genehmigung ug:Analyst  create Report
Annotate policy schedule  Alert
analyst can create/schedule annotate Tag
Reports, create profiles, Profile
schedule action alerts,Annotate
Reports

6. Uberpriifen Sie die Zugriffsrichtlinie fir den Zugriff auf den Berichtsserver
durch Analysten und Auditoren.

Diese Bereichsrichtlinie gewahrt Analysten Planungsrechte fir alle
Berichtsserver. In dieser Richtlinie ist die Ressource "AppObject"
(Anwendungsobjekt) aufgelistet.

NamefBeschreibung RessourceKlassenMName Optionen Identitdten Aktionen Ressourcen
Analyst Auditor Repart SafeCbject [Eb Explizite Genehmigung ug:Analyst  read AppObject
Server Access Policy ug:Auditor

Analyst ,Auditor can
Schedule Reports and
Alerts against all
available Report
Servers

"AppObject" ist mit Hilfe von Filtern auf bestimmte Ressourcen beschrankt.

Filter

WHERE ( name: pozFolder *--% yal: CALM_Configuration/Modules/calmReporter )
OR { name:pozFolder *--* val:CALM_Configuration/Madules/logDepot )

m Der Filter mit der Endung "calmReporter" gewahrt Lesezugriff auf alle
Berichtsserver. Wahrend der Planung eines Berichts werden die
Zielberichtsserver angegeben, von denen aus der generierte Bericht
angezeigt werden kann.

m Der Filter mit der Endung "logDepot" gewahrt Zugriff auf alle
Ereignisprotokollspeicher. Wenn ein Bericht als féderiert definiert wird,
werden Abfragen fiir die Daten in allen zutreffenden
Ereignisprotokollspeichern durchgefiihrt. Ob ein
Ereignisprotokollspeicher in Frage kommt, ist bei hierarchischen
Foderationen abhangig von der hierarchischen Position des Servers, auf
dem der Bericht initiiert wird.
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7. Uberpriifen Sie die Richtlinie zum Anzeigen und Bearbeiten von Berichten
durch Analysten.

Diese Richtlinie zur Bereichsdefinierung befahigt Benutzer mit der
zugewiesenen Rolle "Analyst" zum Anzeigen, Bearbeiten oder Loschen
samtlicher Berichte. In dieser Richtlinie ist die Ressource "AppObject"
(Anwendungsobjekt) angegeben.

LB Scoping-Richtlinien

Name/Beschreibung RessourceKlassenName Optionen Identitaten Aktionen  Ressourcen

Analyst Report Yiew-  SafeObject S Explizite Genehmigung Ug: Analyst read AppObject
Edit Palicy write

Analyst can View/Edit

any Report
"AppObject"” ist durch den folgenden Filter auf Berichte beschrankt. Er
gewahrt das Recht zum Anzeigen generierter Berichte, die im EEM-

Verzeichnis "/CALM_Configuration/Content/Reports" gespeichert sind.
Filter
WHERE ( name:pozFolder *--% val: /CALM_Configuration/Content/Reports )

Hinweis: Die durch diese Richtlinie gewahrte Fahigkeit zum Bearbeiten von
Berichten wird durch die CEG-Richtlinie erweitert, welche dazu berechtigt,
mittels CEG-Spalten Filter zu Berichten hinzuzufiigen.
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Uberpriifen von Richtlinien fir Administratoren

Administratoren weisen die Rolle "Administrator" Benutzern zu, die
vollstandigen Zugriff auf die Anwendung CA Enterprise Log Manager und ihre
gesamten Funktionen haben mussen. Sie konnen die vordefinierten Richtlinien
flr Administratoren Gberprifen, um herauszufinden, wie der Zugriff Benutzern
gewahrt wird, die nachstehende Aufgaben ausfiihren missen:

Erstellen einer Ereignisgruppierung, d. h. Erstellen von Unterdriickungs- und
Zusammenfassungsregeln mittels ELM-Schemadefinition

Erstellen einer Integration, d. h. Erstellen von Datenzuordnungs- und
Nachrichtenanalysedateien mittels ELM-Schemadefinition

Erstellen einer Ereignisweiterleitung, d. h. Erstellen von Regeln fiir die
Ereignisweiterleitung an Drittanbietersysteme

Ausfihren einer Datenbank-Abfrage, d. h. mittels Archivkatalogabfrage nach
den Namen von Datenbanken suchen, die gesichert und extern archiviert
wurden

Anzeigen oder Bearbeiten von Richtlinien
Anzeigen oder Bearbeiten von benutzerdefinierten Kalendern

Anzeigen und Bearbeiten von Anwendungsobjekten Anwendungsobjekte
sind Berichtsvorlagen, Abfragevorlagen, geplante Berichtsjobs, Alarmjobs,
Profile, Servicekonfigurationen, Datenzuordnungsdateien,
Nachrichtenanalysedateien (XMP), Unterdriickungs- und
Zusammenfassungsregeln und Regeln fiir die Ereignisweiterleitung.

Erstellen von Filtern mit Hilfe des iPoz-Attributs von "AppObject"

Anzeigen der Ordner unter "Verwaltung", "Benutzer- und
Zugriffsverwaltung", "EEM-Ordner" und Bearbeiten samtlicher
benutzerdefinierter Daten in diesen Ordnern

Anzeigen oder Bearbeiten von Details in Bezug auf alle
Anwendungsbenutzer, Anwendungsbenutzergruppen oder globale Benutzer

Alle Analysten- und Auditoraufgaben

So iberprifen Sie vordefinierte Richtlinien fir Administratoren:

1.

2.

Klicken Sie auf die Registerkarte "Verwaltung" und anschliefend auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

Klicken Sie im linken Fensterbereich auf "Zugriffsrichtlinien".
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Suchen Sie wie folgt nach Richtlinien fiir Administratoren:

a. Wabhlen Sie "Richtlinien mit zutreffender Identitat anzeigen".

b. Geben Sie in das Feld "Identitat hinzufliigen" "ug:Administrator" ein.

c. Klicken Sie auf "Hinzufligen".
d. Klicken Sie auf "Los".

Alle Richtlinien fir [Alle Identitdten] und diejenigen mit "ug:Administrator"
werden angezeigt.

Uberpriifen Sie die CALM-Zugriffsrichtlinie "Richtlinie zum Erstellen durch
Administratoren".

Diese Richtlinie definiert die Aktionen, die im Hinblick auf
anwendungsspezifische Ressourcen durchgefiihrt werden kénnen. Die
Richtlinie befahigt Benutzer mit der zugewiesenen
Anwendungsbenutzergruppe "Administrator" zur Durchfiihrung der
angegebenen Aktionen, welche jeweils auf die aufgelisteten Ressourcen
zutreffen.

' BB Zugriffsrichtlinien

Name/fBeschreibung RessourceKlassenName Optionen Identititen Aktionen Ressourcen
Administrator Create  CALM &) Explizite Genehmiqung ug:Administrator create Report

policy schedule  Alert
Administrator can annotate  Profile

create any object edit Tag

Integration
EventGrouping
EventForwarding
Database

Uberpriifen Sie die CALM-Zugriffsrichtlinie "Richtlinie zur
Agentenverwaltung durch Administratoren”.

Die Richtlinie berechtigt Administratoren zum Erstellen von
Agentengruppen, zum Bearbeiten aller Agentengruppen, zum Konfigurieren
von Connectors und zum Erstellen von Integrationen. Sie ermdoglicht
Administratoren die Bearbeitung des Authentifizierungsschliissels des
Agenten flr die Anwendungsinstanz des CA Enterprise Log Manager-
Servers, auf die der Agent erfasste Ereignisse libertragt. StandardmaRig gilt
der konfigurierte Authentifizierungsschliissel des Agenten fir alle CA
Enterprise Log Manager-Server (iber Anwendungsinstanzen hinweg. Er kann
jedoch auf eine spezifische Anwendungsinstanz festgelegt werden.

EL B\ Zugrifsrichilinien
Name/Beschreibung  RessourceklassenName Optionen Identitaten Aktionen Ressourcen
Admin Anent Manager Palicy CALM 5 Expliite Genehmigung ug: Administrator edit AnentCanfiguration
fecess Rights for Aoentuthenticationk ey
fidministrator for Agent Conngctor
Management AL GROURS
Inteqration
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6. Uberpriifen Sie die Richtlinie zur Bereichsdefinierung
"Administratorstandardrichtlinie".

Diese Richtlinie gewadhrt Administratoren das Recht, die aufgefiihrten
Ressourcen anzuzeigen, zu bearbeiten oder zu I6schen. Die aufgefihrten
Ressourcen sind nicht spezifisch flir CA Enterprise Log Manager und
AppObject. AppObject bezieht sich auf anwendungsspezifische Objekte,
d. h. auf Ressourcen, die in der Richtlinie fir die CALM-
Administratorerstellung und in der Richtlinie fiir den CALM-Admin-
Agentenmanager aufgefihrt sind.

| B B zugriffsrichtlinien

Name/Beschreibung  RessourceKlassenName Optionen Identitdten Aktionen Ressourcen
Administrator Default Policy  SafeObject & Explizite Genehmigung Ug: Administrator read Policy
Adrministrators can write Calendar
view/modify/delete any AppObject
Ohject iPoz

Folder

User

UserGroup
GlabalUserGroup
GlobalUser

Zugriffsrichtlinien fur registrierte Produkte

Wenn ein Produkt fiir CA Enterprise Log Manager registriert wird, wird ein
neues Zertifikat generiert und bestimmte Zugriffsrichtlinien werden aktualisiert,
um Lesezugriff fiir alle Kennungen, Abfragen und Berichte zu gewdhren. Im
Besonderen wird der Name des Zertifikats, mit dem das registrierte Produkt
authentifiziert wird, als Zertifikatsname "ldentitat" zu folgenden Richtlinien
hinzugefiigt:

s CALM-Anwendungszugriff

m  Zugriffsrichtlinie flr den Zugriff auf den Berichtsserver durch Analysten und
Auditoren

= Richtlinie zum Anzeigen und Bearbeiten von Berichten durch Analysten

Durch das Hinzufligen des Zertifikatnamens zu den Richtlinien kénnen die
Benutzer eines jeden CA-Produkts, eines Fremdanbieterprodukts oder CA-
Kunden eine Liste der Abfragen und Berichte nach Kennung erhalten. Diese
Benutzer kdnnen die Listen in ihrer eigenen Benutzeroberflache anzeigen und
die feiner gefilterten Ereignisdaten abrufen, die sie benétigen.
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Sichern aller Zugdriffsrichtlinien

Der Export vordefinierter Zugriffsrichtlinien ist empfehlenswert, um fiir den Fall,
dass eine Zugriffsrichtlinie unabsichtlich geloscht oder beschadigt wird, eine
Sicherungskopie zuriickzubehalten.

Wichtig! Da Richtlinien wahrend eines Neustarts des Systems oder des CA EEM-
Service beschadigt werden konnen, ist es wichtig, fir die Wiederherstellung
eine aktuelle Version zu sichern. AuBerdem sollten Sie CA EEM regelmaRig
sichern, z. B. nach der Installation eines neuen CA Enterprise Log Manager und
nach dem Erstellen benutzerdefinierter Richtlinien.

Sie kdnnen alle Richtlinien aller Typen von Zugriffsrichtlinien exportieren. Wenn
Sie Richtlinien exportieren, wird fir jede Richtlinie des ausgewahlten Typs eine
XML-Datei angelegt. Die XML-Dateien werden in eine Zip-Datei gepackt, deren
Bezeichnung "CAELM[1].xml.gz" lautet und die das "CAELM[1].xml|"-Dokument
enthalt. Die exportierte Zip-Datei kénnen Sie in einem Verzeichnis Ihrer Wahl
speichern.

Bevor Sie Ihre gespeicherte Sicherungsdatei wiederherstellen kénnen, missen
Sie sie in das folgende Verzeichnis des CA Enterprise Log Manager mit dem
internen Benutzerspeicher kopieren: /opt/CA/LogManager/EEM. Sie knnen
diesen Kopiervorgang gleich nach dem Speichern in Ihr lokales Verzeichnis
vornehmen, oder Sie kdnnen damit warten, bis eine Wiederherstellung
erforderlich ist.

Das Format, in dem Richtlinien exportiert werden, hangt ab von der Anzahl der
exportierten Objekte.

m  Dateiname.tar.gz wird fur eine sehr grolRe Anzahl exportierter Objekte
verwendet

m  Dateiname.xml.gz wird fiir eine kleine bis mittlere Anzahl exportierter
Objekte verwendet

Es ist gute Praxis, Dateiname (CAELM[n]) beim Export in sinnvoller Weise
umzubenennen. Exportieren Sie z. B. die Dateien aus drei Ordnern mit
vordefinierten Richtlinien als CAELM_CalmZugriffsRichtlinien,
CAELM_EreignisRichtlinien und CAELM_BereichsRichtlinien.

Hinweis: Es missen dieselben Erweiterungen, "xml.gz" oder "tar.gz",
beibehalten werden.
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Sie kdnnen die XML-Datei mit der Definition der Zugriffsrichtlinie aus der Zip-
Datei extrahieren und als Eingabe fiir das Hilfsprogramm "safex" verwenden,
das zum Wiederherstellen der Zugriffsrichtlinie verwendet wird.

So sichern Sie alle Zugriffsrichtlinien:

1. Klicken Sie auf die Registerkarte "Verwaltung" und anschlieBend auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Sichern Sie die vordefinierten CALM-Zugriffsrichtlinien folgendermalen:

a.

b.

Klicken Sie auf die Schaltflache "Zugriffsrichtlinien".

Klicken Sie auf "CALM".

Die Richtlinientabelle "Zugriffsrichtlinien - CALM" wird angezeigt
Klicken Sie auf die Schaltflache "Exportieren".

Das Dialogfeld "Datei herunterladen" mit Optionen zum Offnen oder
Speichern wird eingeblendet.

(Optional) Klicken Sie auf "Offnen", um die Zip-Datei "CAELM[1].xml.gz"
zu 6ffnen. Doppelklicken Sie auf "CAELM[1].xml", um die Datei im XML-
Format einzusehen.

Klicken Sie zum Speichern der Datei auf "Speichern".
Das Dialogfeld "Speichern unter" wird angezeigt.

Wabhlen Sie den Zielordner, in dem die Datei gespeichert werden soll,
andern Sie ggf. den Dateinamen, und klicken Sie auf "Speichern".

Wenn Sie den Dateinamen nicht andern, wird die Zip-Datei unter
"CAELM[1].xml.gz" gespeichert.

Klicken Sie auf "SchlieRen".

Das Dialogfeld "Herunterladen abgeschlossen" wird geschlossen. Die
Richtlinienliste wird im linken Fensterbereich angezeigt.
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3. Sichern Sie die vordefinierten CALM-Ereignisrichtlinien folgendermalen:

a.

Klicken Sie auf "Ereignisrichtlinien".
Die Richtlinientabelle "Ereignisrichtlinien" wird angezeigt
Klicken Sie auf die Schaltflache "Exportieren".

Das Dialogfeld "Datei herunterladen" mit Optionen zum Offnen oder
Speichern wird eingeblendet.

Klicken Sie zum Speichern der Datei auf "Speichern".

Eine Meldung wird angezeigt, in der Sie gefragt werden, ob Sie die
vorhandene" CAELM[1].xml.gz"-Datei ersetzen mochten.

Klicken Sie auf "Nein".

Geben Sie einen eindeutigen Namen in das Feld "Dateiname" ein, und
klicken Sie auf "Speichern". Andern Sie z. B. den Namen nach
"CAELM[2].xml.gz" oder geben Sie eine Bezeichnung fiir den
Richtlinientyp ein wie etwa "CAELM_Ereignisrichtlinien".

Klicken Sie auf "SchlieRen".

Das Dialogfeld "Herunterladen abgeschlossen" wird geschlossen. Die
Richtlinienliste wird im linken Fensterbereich angezeigt.
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4. Sichern Sie die vordefinierten CALM-Bereichsrichtlinien folgendermaRen:

a.

Klicken Sie auf "Bereichsrichtlinien".
Die Richtlinientabelle "Bereichsrichtlinien" wird angezeigt

Klicken Sie auf die Schaltflache "Exportieren". Mdoglicherweise missen
Sie horizontal scrollen, um die Schaltflache in der oberen rechten Ecke
des Bildschirms anzuzeigen.

Das Dialogfeld "Datei herunterladen" mit Optionen zum Offnen oder
Speichern wird eingeblendet.

Klicken Sie zum Speichern der Datei auf "Speichern".

Eine Meldung wird angezeigt, in der Sie gefragt werden, ob Sie die
vorhandene" CAELM[1].xml.gz"-Datei ersetzen mochten.

Klicken Sie auf "Nein".

Geben Sie einen eindeutigen Namen in das Feld "Dateiname" ein, und
klicken Sie auf "Speichern". Andern Sie z. B. den Namen nach
"CAELM[3].xml.gz" oder geben Sie eine Bezeichnung fiir den
Richtlinientyp ein wie etwa "CAELM_Bereichsrichtlinien".

Klicken Sie auf "SchlieRen".

Das Dialogfeld "Herunterladen abgeschlossen" wird geschlossen. Die
Richtlinienliste wird im linken Fensterbereich angezeigt.

5. Klicken Sie auf "SchlieBen".

Die Liste "Zugriffsrichtlinien" wird geschlossen.
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Beispiel: "CAELM[1].xml" fir CALM-Zugriffsrichtlinien

Im Folgenden wird ein Eintrag fiir eine Richtlinie in der "CAELM[1].xm|"-Datei
gezeigt.

=?uml version="1.0" encoding="UTF-8" standalone="no" 7=
- <Safex>
<attach label="CAELM" /=
<add =
- <AddOrModify =
- =Policy folder="/" name="Auditor Schedule-Annotate Rights">
<Description=Auditors can schedule and Annotate reports</Description:
=ResourceClassMame>CALM</ResourceClassMames
<PaolicyType=policy</Policy Type=
zDisabled=False</Disahled:
<ExplicitDeny=False</ExplicitDeny:=
<PreDeployment=False</PreDeployment>
<RegexComparexFalse</RegexCompare>
<Resourcex=Report</Resource:
zAactionzschedule</actions
zActionzannotate</Action:
<Identity>ug:Auditor</Identity =
<Attribute name="CreateTimestamp">20080926053329</Attributex
</Policy=
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Wiederherstellen von Zudriffsrichtlinien

Sie kdnnen eine Zugriffsrichtlinie, die geloscht oder so gedndert wurde, dass sie
Probleme verursacht, wiederherstellen. Wird eine Zugriffsrichtlinie
versehentlich geléscht oder beschadigt, sind die in dieser Richtlinie als
"Identitaten" ausgewiesenen Benutzer nicht mehr in der Lage, auf CA Enterprise
Log Manager zuzugreifen, bis die Richtlinie neu definiert oder wiederhergestellt
wird.

Zur Wiederherstellung von Zugriffsrichtlinien muss das Hilfsprogramm "safex"
flr Richtlinien ausgefiihrt werden.

Verwenden Sie — abhéngig davon, ob beim Export eine Sicherungsdatei mit der
Erweiterung "xml.gz" oder "tar.gz" erstellt wurde — eines der beiden folgenden
Verfahren.

So stellen Sie Zugriffsrichtlinien mittels einer Sicherungsdatei namens
"filename.xml.gz" wieder her:

1. Kopieren Sie Ihre gespeicherten Sicherungsdateien in das folgende
Verzeichnis des CA Enterprise Log Manager der Verwaltung, normalerweise
der erste installierte Server.

/opt/CA/LogManager/EEM
2. Fuhren Sie folgenden Befehl aus, um die XML-Datei abzurufen:
gunzip filename.xml.gz
Auf diese Weise wird die Datei "filename.xml|" erzeugt.

3. Optional: Wenn Sie nur eine der Richtlinien in der Gruppe, die Sie gesichert
haben, wiederherstellen mochten, gehen Sie wie folgt vor:

a. Offnen Sie die XML-Datei.

b. Loschen Sie bei den Richtlinien, die Sie nicht wiederherstellen mochten,
die XML-Zeilen, welche mit den folgenden Tags beginnen bzw. enden:
<Policy folder="/ name=policyname> und </Policy>

c. Speichern Sie die Datei.

4. Fuhren Sie den folgenden Befehl aus (eemserverhostname bezieht sich auf
den Hostnamen des CA Enterprise Log Manager der Verwaltung):

./safex —h eemserverhostname —u EiamAdmin —p password —f filename.xml

Wenn der CA Enterprise Log Manager-Server im FIPS-Modus vorliegt, stellen
Sie sicher, dass Sie die -Fips-Option einschlieRen.

72 Administrationshandbuch



Wiederherstellen von Zugriffsrichtlinien

Die in der Datei "filename.xml" definierten, in der Wiederherstellung
befindlichen Richtlinien werden zum entsprechenden Richtlinientyp
hinzugefiigt und in Kraft gesetzt.

So stellen Sie Zugriffsrichtlinien mittels einer Sicherungsdatei namens
"filename.tar.gz" wieder her:

1.

Kopieren Sie lhre gespeicherten Sicherungsdateien in das folgende
Verzeichnis des CA Enterprise Log Manager der Verwaltung, normalerweise
der erste installierte Server.

/opt/CA/LogManager/EEM
Fiihren Sie folgenden Befehl aus, um die XML-Datei abzurufen:
gunzip filename.tar.gz
Auf diese Weise wird die Datei "filename.tar" erzeugt.
Fiihren Sie den folgenden Befehl aus:
tar —xvf filename.tar
Auf diese Weise wird die Datei "filename.xml|" erzeugt.

Optional: Wenn Sie nur eine der Richtlinien in der Gruppe, die Sie gesichert
haben, wiederherstellen méchten, gehen Sie wie folgt vor:

a. Offnen Sie die XML-Datei.

b. Loschen Sie bei den Richtlinien, die Sie nicht wiederherstellen mochten,
die XML-Zeilen, welche mit den folgenden Tags beginnen bzw. enden:
<Policy folder="/ name=policyname> und </Policy>

c. Speichern Sie die Datei.

Fihren Sie den folgenden Befehl aus (eemserverhostname bezieht sich auf
den Hostnamen des CA Enterprise Log Manager der Verwaltung):

./safex —h eemserverhostname —u EiamAdmin —p password —f filename.xml
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So erstellen Sie im Falle einer nicht vorhandenen Sicherungsdatei eine neue

CALM-Zugriffsrichtlinie:

Wenn Sie keine Sicherungsdatei haben, kénnen Sie die CALM-
Anwendungszugriffsrichtlinie neu erstellen.

1.

Neuerstellen der CALM-Anwendungszugriffsrichtlinie, siehe "vordefinierte

Richtlinien".

Definieren Sie die Filter anhand folgender Abbildung: Die Teilpfade lauten:

s /CALM_Configuration/Content/Profiles

m /CALM_Configuration/flex

2 Filter
Logik { Linker Typ/Wert DOperator Rechter Typ/Wert )

|kEINE x| [ ( x| [abfrage =l [sTRING 7| Wert = =
resource ;I |EQUAL == j ApplicationInstance

fawo =] [ =] |abfrage = [sTRING =] Wert b =
action =l [ WITHINSET {} = [read

for =] | ¢ =] [abfrage = [srme 3] [wen A =
resource ;I |EQUAL == ﬂ Palicy

fanp x| [ x| [abfrage =l [sTRING 7| Wert =L o=
action | [WITHINSET {} = [read

for =] [ ¢ =] |abfrage 1 A R T | Wert = =
resource ;I |EQUAL == ﬂ User

fanp x| [ x| [abfrage =l [sTRING 7| |wert = =
action | | WITHINSET {} x| [readwrite

fanp =] [ x| |benanntes Attribut =l [sTRING 7| abfrage =L o=
con IEQUA == | |identity 3|

for =] [ ¢ =] |sbfrage = [sTring x| Wert = =
resource ;I |EQUAL == ﬂ Globaluser

fanp x| [ x| [abfrage =l [sTRING 7| Wert = =
action =l [WITHINSET {} = [read

[awo =] [ =] [benanntes attribut = fsTRng x| Abfrage b =
tn [EQuaL == | |identity 3|

for =] | ¢ =l [abfrage = [srme 3] [wen A =
resource =l |EQUAL == | [appobject

fanp x| [ x| [abfrage =l [sTRING 7| Wert =l =
action | |EQUAL == x| [read

fano =] [ x| [benanntes attribut = fsTring x| Wert = =
pozFolder |CONTAINS *ok ﬂ /CALM_Configuration/t

Jor =] | =] [abfrace =l [sTRING 7| Wert = =
action ;I |EQUA == ﬂ read

Jawo =] | =] |abfrage = [sTRing x| Wert = =l
resource j IEQUP.L == j AppObject

Jano =] | =l |benanntes Attribut = [sTrng x| Wert b =l
pozFolder |CONTAINS *ok ﬂ LM_Configuration/flex]

Durch das Vorhandensein dieser Richtlinie kann sich jeder Administrator
anmelden und die anderen Richtlinien erstellen.
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Kapitel 4: Benutzerdefinierte Rollen und
Richtlinien

Dieses Kapitel enthilt folgende Themen:

Hinweise zur Erstellung von Richtlinien (siehe Seite 76)

Planen von Benutzerrollen (siehe Seite 91)

Konfigurieren von benutzerdefinierten Benutzerrollen und Zugriffsrichtlinien
(siehe Seite 93)

Verwalten von Benutzerkonten und Zugriffsrichtlinien (siehe Seite 115)
Beispiel: Einem Nicht-Administrator gestatten, Archive zu verwalten (siehe Seite
122)

Beschrdnken des Datenzugriffs fiir einen Benutzer: Windows-Administrator
(siehe Seite 127)

Beschrdnken des Zugriffs flr eine Rolle: PCl-Analyst (siehe Seite 141)
Beispielrichtlinien flr benutzerdefinierte Integrationen (siehe Seite 148)
Beispielrichtlinien fiir Unterdriickungs- und Zusammenfassungsregeln (siehe
Seite 150)

Kapitel 4: Benutzerdefinierte Rollen und Richtlinien 75



Hinweise zur Erstellung von Richtlinien

Hinweise zur Erstellung von Richtlinien

Alle CALM-Zugriffsrichtlinien und Richtlinien zur Bereichsdefinierung enthalten
die Aktionen, die bestimmten Identitaten zur Ausfiihrung auf bestimmten
Ressourcen gewahrt oder verweigert werden. Richtlinien fiir die CALM-
Ressourcenklasse gewdhren oder verweigern den angegebenen Identitaten die
Moglichkeit, Aktionen auf Applikationsressourcen (CALM-Ressourcen)
durchzufiihren. Richtlinien fir die SafeObject-Ressource "AppObject" gewdhren
oder verweigern den angegebenen Identitaten das Ausfiihren von Schreib- und
Leseaktionen auf einer Ressource auf Applikationsebene, wobei die einzelnen
Filter malRgeblich sind. Andere Richtlinien fir die SafeObject-Ressourcenklasse
gewahren oder verweigern den angegebenen ldentitdten Schreib- und
Leseaktionen in globalen Ressourcen.

Der zu erstellende Richtlinientyp hdngt von der Ressource ab, auf die Sie den
Zugriff beschranken mochten. Nachfolgend finden Sie eine Zusammenfassung
der einzelnen Ressourcen und der jeweils erforderlichen Richtlinien:

m  Ressourcen, die eine CALM-Richtlinie und Richtlinien zur
Bereichsdefinierung fiir "AppObject" benétigen:

- Ereignisweiterleitung
- Ereignisgruppierung
- Integration (nicht agentenbezogen)
- Profil
- Bericht
m  Ressourcen, die nur eine CALM-Richtlinie erfordern:
- Authentifizierungsschliissel des Agenten
- Agentenkonfiguration
- Alert
- ALLE_GRUPPEN
- Connector
- Database
- Integration (agentenbezogen)

- Kennung
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Ressourcen, die nur Richtlinien zur Bereichsdefinierung fir die globale
Ressource benétigen:

Kalender
Ordner

Globaler Benutzer

Globale Benutzergruppe

iPoz
Richtlinie
Benutzer

Benutzergruppe
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Im Folgenden werden basierend auf den unterschiedlichen Ressourcen, fir die
Sie den Zugriff steuern mochten, verschiedene Herangehensweisen zur
Erstellung von Richtlinien verdeutlicht.

So steuern Sie den Zugriff auf die Ressourcen "Ereignisweiterleitung",
"Ereignisgruppierung", "Intedration", "Profil" und "Bericht":

Die folgende Herangehensweise gilt nur fir Richtlinien auf den CALM-
Ressourcen "Ereignisgruppierung"”, "Integration"”, "Profil" und "Bericht". Diese
Anwendungsressourcen erfordern eine CALM-Richtlinie und zwei Richtlinien zur

Bereichsdefinierung.

1. Erstellen Sie eine CALM-Richtlinie fiir eine oder mehrere
Anwendungsressourcen wie "Bericht" oder "Integration". Legen Sie eine
oder mehrere anwendungsspezifische Aktionen fest, die fiir die
angegebenen Ressourcen zuldssig sind, zum Beispiel: Erstellen, Planen oder
Anmerken Fligen Sie die Identitaten hinzu, denen die Ausfiihrung der
Aktionen gewdhrt oder verweigert wird.

2. Erstellen Sie eine begleitende Richtlinie zur Bereichsdefinierung fir die
AppObject-Ressource, die sowohl Lese- als auch Schreibaktionen autorisiert.
Legen Sie die Schreibaktion so fest, dass die Identitat die Ressource zwar
bearbeiten oder I6schen, jedoch nicht erstellen kann. Legen Sie die
Leseaktion so fest, dass die ldentitat die Ressource anzeigen kann. Erstellen
Sie einen Filter, der die AppObject-Ressource mit der zugehorigen
Anwendungsressource verkniipft. Geben Sie im Filter den EEM-
Verzeichnispfad an, in dem die Inhalte der angegebenen Ressource
gespeichert sind oder das Modul, fiir das ein Zugriff auf die zugehorige
Anwendungsressource erforderlich ist. Fiigen Sie zu dieser Richtlinie
dieselben Identitdten hinzu wie bei der zugehorigen CALM-Richtlinie.

3. Erstellen Sie eine zweite begleitende Richtlinie zur Bereichsdefinierung fur
die AppObject-Ressource, in der die Leseaktion autorisiert wird. Legen Sie
die Leseaktion so fest, dass die Identitat die Ressource anzeigen kann.
Erstellen Sie einen Filter, der die AppObject-Ressource mit der zugehdrigen
Anwendungsressource verkniipft. Geben Sie im Filter den EEM-
Verzeichnispfad an, in dem die Inhalte der angegebenen Ressource
gespeichert sind oder das Modul, fiir das ein Zugriff auf die zugehorige
Anwendungsressource erforderlich ist. Fligen Sie als Identitdten dieser
Richtlinie Benutzer oder Benutzergruppen mit weniger Berechtigungen
hinzu.
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So steuern Sie den Zudriff auf Alarm, Datenbank, Kennung und
agentenbezodene Ressourcen

Die folgende Herangehensweise gilt flir Anwendungsressourcen, die nur eine
CALM-Richtlinie zur Zugriffsgewahrung und -Beschrankung benétigen.

Erstellen Sie eine CALM-Zugriffsrichtlinie flr eine Ressource wie etwa
"Connector" oder "Kennung". Legen Sie die Aktion zum Bearbeiten so fest,
dass die ldentitat die Ressource erstellen, bearbeiten und I6schen sowie alle
anderen zuldssigen Aktionen durchfiihren kann. Fligen Sie die Identitaten
hinzu, denen die Ausfiihrung dieser Aktion gewahrt oder verweigert wird.

Hinweis: Mit dem Zugriff auf agentenbezogene Ressourcen sind die
Schaltflachen fiir den Ordner "Agenten-Explorer" oder dessen Unterordner
auf der Unterregisterkarte "Protokollerfassung" der Registerkarte
"Verwaltung" verfligbar. Mit dem Zugriff auf die Ressource "Alarm" erhalt
die Identitat Zugriff auf die Registerkarte "Alarme". Mit dem Zugriff auf die
Ressource "Kennung" kann die Identitdt eine Kennung fir
benutzerdefinierte Abfragen oder Berichte erstellen. Mit dem Zugriff auf die
Ressource "Datenbank" kann die Identitat eine Archivabfrage durchfiihren.

Steuerund des Zudriffs auf globale Ressourcen, die in der CAELM-Anwendung
verwendet werden

Die folgende Herangehensweise gilt flir globale Ressourcen, die nur eine
Richtlinie zur Bereichsdefinierung zur Zugriffsbeschrankung bendtigen.

1.

Erstellen Sie eine Richtlinie zur Bereichsdefinierung fiir eine oder mehrere
globale Ressourcen wie Benutzer oder Richtlinie. Legen Sie die
Schreibaktion so fest, dass die Identitat die Ressource erstellen, bearbeiten
oder l6schen kann. Fligen Sie die Identitdten hinzu, denen die Ausflihrung
dieser Aktion gewahrt oder verweigert wird.

Erstellen Sie eine Richtlinie zur Bereichsdefinierung fiir eine oder mehrere
globale Ressourcen wie Benutzer oder Richtlinie. Legen Sie die Leseaktion so
fest, dass die Identitat die globale Ressource anzeigen kann. Fligen Sie die
Identitdten hinzu, denen die Ausfiihrung dieser Aktion gewahrt oder
verweigert wird.

Hinweis: Fir globale Ressourcen stehen entsprechende Schaltflachen auf
der Unterregisterkarte "Benutzer- und Zugriffsverwaltung" der
Registerkarte "Verwaltung" zur Verfligung.
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Weitere Informationen

CALM-Zugriffsrichtlinientypen (siehe Seite 80)

Ressourcen und Aktionen (siehe Seite 84)

CALM-Ressourcen und EEM-Ordner (siehe Seite 87)

Globale Ressourcen und CA EEM-Funktionalitdt (siehe Seite 90)
Erstellen einer CALM-Zugriffsrichtlinie (siehe Seite 100)

CALM-Zugdriffsrichtlinientypen

Wenn Sie eine Zugriffsrichtlinie fir CALM oder eine Richtlinie zur
Bereichsdefinierung erstellen, wahlen Sie einen der folgenden drei Typen aus:

m  Zugriffsrichtlinie
m  Zugriffssteuerungsliste

m  Zugriffssteuerungsliste fir Identitaten
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Die jeweilige Auswahl wirkt sich auf den Detailgrad der
Zugriffsrichtlinienkonfiguration aus, wobei die Zugriffsrichtlinie am
umfassendsten definiert ist.

Hinweis: Die hier gezeigten Beispiele stellen Zugriffsrichtlinien fiir die CALM-
Ressourcenklasse dar und enthalten daher Aktionen und Ressourcen, die fiir CA
Enterprise Log Manager gelten.

Eine Zugriffsrichtlinie gibt Aktionen an, die fiir alle ausgewahlten Ressourcen
gelten, die allen ausgewahlten Identitdaten gewahrt werden. Wenn Sie eine
generische Richtlinie fiir CA Enterprise Log Manager erstellen, fligen Sie
zunachst Ressourcen der CALM-Ressourcenklasse hinzu und wahlen
anschlieRend Aktionen aus der angezeigten Liste aus. Die von lhnen
ausgewahlten Aktionen gelten fiir alle ausgewahlten Ressourcen, fir die sie
zuldssig sind. Im vorliegenden Beispiel erlaubt die Richtlinie, dass jede
ausgewahlte Aktion fir alle ausgewahlten Ressourcen gilt, fiir die die Aktion
"Erstellen"” zuldssig ist.

f Konfiguration der Zugriffsrichtlinie

Ressourcen Aktionen
create
schedule
annotate
dataaccess
Ressource hinzufiigen: edit
|| @ [alle Aktionen]
Alert <O FFRFRFEFFE T
Database

EventGrouping
Integration

Profile

Report

Tag

AgentConfiguration
Agentduthenticationkey
ALL GROUPS

L
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Bei einer Zugriffssteuerungsliste werden die fir die einzelnen Ressourcen
zuldssigen Aktionen separat fiir die ausgewahlten ldentitdaten angegeben. Wenn
Sie eine ressourcenorientierte Richtlinie erstellen, geben Sie an, welche
Aktionen fir die jeweilige Ressource zuldssig sind. Sie brauchen Aktionen fiir
eine bestimmte Ressource nicht auswahlen, nur weil sie giltig sind. So kénnen
Sie beispielsweise bei der Ressource "Bericht" die Aktion "Erstellen" markieren,
jedoch bei der Ressource "Alarm" dieselbe Aktion ausschlieBen, obwohl sie fiir
Alarme zulissig ist. Uber die Zugriffsststeuerungsliste wird die Richtlinie am
genauesten prazisiert, wenn sie jeweils fiir eine Identitat implementiert wird.

[ Konfiguration der Zugriffssteuerungsliste

Ressourcen Aktionen Filter
create
schedule
annotate
Ressource hinzufiigen: dataaccess
% | ® edit &
I Ealert BFFTCOLOLO
[T Epsata i R I S A A
[ EDatahase i R I S A A )
[T EEventGrouping @FCCCCLC
T Eintegration gFCCCW
™ Errofile @mFCCECC
™ Eirepart GFFMFEFLCLD
M &ag i el e
™ B3 agentConfiguration b L A i i
I ESagentauthenticationkey o I T T T M
" ESaLL_GROUPS mrrrrow
" Econnector b L A N i
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Eine Zugriffssteuerungsliste fur Identitaten gibt die Aktionen an, die
ausgewahlten Identitdaten gewahrt werden, und zwar in Bezug auf alle
ausgewahlten zutreffenden Ressourcen. Wenn Sie eine identitatsorientierte
Richtlinie erstellen, bestimmen Sie, welche Identitdten welche Aktionen
durchfihren kdnnen (Erstellen, Planen, Anmerken, Bearbeiten). Dies erfolgt bei
allen aufgelisteten Ressourcen, fiir die die einzelnen Aktionen jeweils gelten.
Wenn Sie die Rechte eines Auditors zur Planung von Alarmen einschranken
mochten, lassen Sie das Kastchen unter "Planen" leer. Wenn Sie Sie das
Kastchen unter "Planen" leer lassen, wiirde dies auch die Rechte eines Auditors
zur Planung von Berichten einschranken.

HKonfiguration der Zugriffssteuerungsliste fur ldentitaten

Identitaten eingebenssuchen

Typ: |Benutzer ;I Identitaten suchen
Identitat: | L4
' Ausgewiahite Identititen
Identitiaten Aktionen
create
schedule
annotate
dataaccess
edit
[Standard] rr-rrOrnr

‘%.ﬁ.dministratar ‘m (2 I 2 2
%.ﬁ.nalyst d]j | I "2 2 i
‘%.ﬁ.uditor dm rCr+~~VIC

Ressourcen

alert ~ m

Database

EventGrouping

Integration

Profile

Report

Tag

AgentConfiquration
AgentAuthenticationk ey

ALL GROUPS hd|
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Ressourcen und Aktionen

Beim Erstellen von Richtlinien konfigurieren Sie eine Zugriffsrichtlinie, fiir die ein
Zugriffsfilter erforderlich ist. Ein Zugriffsfilter kann vom Administrator festgelegt
werden, um zu steuern, welche Ereignisdaten Benutzer oder Gruppen ohne
Administratorrechte anzeigen kénnen. So kann ein Zugriffsfilter beispielsweise
den Datenumfang in Berichten einschranken, die von den angegebenen
Benutzern oder Gruppen eingesehen werden. Zugriffsfilter werden automatisch
in EEM-Pflichtrichtlinien konvertiert. Zugriffsfilter werden haufig in Form von
relativen Pfaden fiur die Objekte angegeben, auf die der Benutzerzugriff
beschrankt werden soll. Sie kdnnen diese relativen Pfade im EEM-
Verzeichnisbereich der Oberflache anzeigen.

Normalerweise werden Richtlinien, die Aktionen wie Erstellen und Planen
autorisieren, mit Hilfe der CALM-Ressourcenklasse und CALM-Ressourcen
definiert, z. B. Berichte, Kennungen, Datenzuordnungs- und
Nachrichtenanalysedateien, Unterdriickungs- und Zusammenfassungsregeln.
Richtlinien, die Lese- und Schreibaktionen autorisieren, werden mit Hilfe der
SafeObject-Ressourcenklasse und der AppObject-Ressource definiert. Die Aktion
"Bearbeiten" ist die einzig gliltige Aktion flir agentenbezogene Ressourcen in
der CALM-Ressourcenklasse.

Im Folgenden sind insbesondere Aktionen aufgefiihrt, die fiir Objekte autorisiert
werden kdonnen, welche zur CALM-Ressourcenklasse gehoren:

Aktion Ressource Beschreibung

Anmerken Bericht Erfassen von Kommentaren in Berichten

Erstellen Ereignisweiterleitung Erstellen Sie Regeln zur Weiterleitung bestimmter
Ereignisse an Drittanbieteranwendungen.

Erstellen Ereignisgruppierung Erstellen von Unterdriickungs- und
Zusammenfassungsregeln mittels ELM-Schemadefinition

Erstellen Integration Erstellen von Datenzuordnungs- und
Nachrichtenanalysedateien mittels ELM-Schemadefinition

Erstellen Profil Profile erstellen

Erstellen Bericht Erstellen von Berichten und Abfragen

Erstellen Kennung Erstellen von Kennungen fiir Berichte und Abfragen

Datenzugriff ~ Daten Zugriff auf CALM-Ereignisdaten, Beschrankung moglich

durch Datenzugriffsfilter
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Aktion Ressource Beschreibung
Bearbeiten Agentenkonfiguration Erstellen von Agentengruppen Konfigurieren von
installierten Agenten mit Quellen zur Erfassung und Ziel
zur Verarbeitung
Bearbeiten Authentifizierungsschliiss Erstellen und Bearbeiten des wahrend der
el des Agenten Agenteninstallation angegebenen
Authentifizierungsschliissels des Agenten
Bearbeiten ALLE_GRUPPEN Bearbeiten aller verfligbaren Agentengruppen
Hinweis: Der Zugriff kann auf eine bestimmte
Agentengruppe beschrankt werden, indem der Name der
Agentengruppe als Ressource angegeben wird.
Bearbeiten Connector Konfigurieren von Connectors
Bearbeiten Database Bestimmen der vorhandenen Protokolle, die den Kriterien
der Archivkatalogabfrage entsprechen und
Neukatalogisieren der Datenbank
Bearbeiten Integration Bearbeiten von Integrationsdetails
Planen Alert Planen von Aktionsalarmen
Planen Bericht Planen von Berichten und Abfragen
Mit folgenden Aktionen konnen Benutzer ein Objekt, das zur SafeObject-
Ressourcenklasse gehort, anzeigen oder bearbeiten:
Aktion Ressource Beschreibung
Lesen AppObject Anzeigen von Berichtsvorlagen, Abfragevorlagen,
Kennungen, geplanten Berichtsjobs, Alarmjobs, Service-
Konfigurationen, Datenzuordnungsdateien,
Nachrichtenanalysedateien (XMP-Dateien),
Unterdrickungs- und Zusammenfassungsregeln sowie
Ereignisweiterleitungsregeln
Lesen Kalender Anzeigen von Kalendern unter Verwaltung, Benutzer- und
Zugriffsverwaltung, Kalender
Lesen Ordner Anzeigen von Ordnern unter Verwaltung, Benutzer- und

Zugriffsverwaltung, EEM-Ordner
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Aktion Ressource Beschreibung

Lesen Globaler Benutzer Anzeigen von Informationen zu Benutzern, die aufgelistet
werden bei Abfrage nach Globale Benutzer unter
Verwaltung, Benutzer- und Zugriffsverwaltung, Benutzer

Lesen iPoz Anzeigen von Einstellungen zum Benutzerspeicher unter
Verwaltung, Benutzer- und Zugriffsverwaltung,
Benutzerspeicher
Anzeigen von Einstellungen zur Kennwortrichtlinie unter
Verwaltung, Benutzer- und Zugriffsverwaltung,
Kennwortrichtlinien

Lesen Richtlinie Anzeigen von Richtlinien unter Verwaltung, Benutzer- und
Zugriffsverwaltung, Zugriffsrichtlinien

Lesen Benutzer Anzeigen von Benutzerdetails bei Abfrage nach
Anwendungsbenutzerdetails unter Verwaltung, Benutzer-
und Zugriffsverwaltung, Benutzer

Lesen Benutzergruppe Anzeigen der Anwendungsgruppenmitgliedschaft von
Benutzern, die aufgelistet werden bei Abfrage nach
Anwendungsbenutzerdetails unter Verwaltung, Benutzer-
und Zugriffsverwaltung, Benutzer

Schreiben AppObject Bearbeiten oder Loéschen von Berichtsvorlagen,
Abfragevorlagen, Kennungen, geplanten Berichtsjobs,
Alarmjobs, Service-Konfigurationen,
Datenzuordnungsdateien, Nachrichtenanalysedateien
(XMP-Dateien), Unterdriickungs- und
Zusammenfassungsregeln und
Ereignisweiterleitungsregeln

Schreiben Kalender Bearbeiten von benutzerdefinierten Kalendern

Schreiben Ordner Bearbeiten von benutzerdefinierten, zur EEM-
Ordnerstruktur hinzugefligten Daten

Schreiben Globaler Benutzer Bearbeiten von globalen Benutzerdetails

Schreiben iPoz Konfigurieren von Benutzerspeichern und
Kennwortrichtlinien

Schreiben Richtlinie Bearbeiten von benutzerdefinierten und vordefinierten
Richtlinien

Schreiben Benutzer Bearbeiten von Anwendungsbenutzerdetails

Schreiben Benutzergruppe Erstellen, Bearbeiten oder Loschen einer

Anwendungsbenutzergruppe
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CALM-Ressourcen und EEM-Ordner

Bei jeder benutzerdefinierten CALM-Richtlinie unter Beteiligung von
Ereignisweiterleitung, Ereignisgruppierung, Integration, Profil oder Bericht, die
Sie von Grund auf erstellen, erstellen Sie eine Bereichsrichtlinie in "AppObject".
Die Bereichsrichtlinie hat Lese- bzw. Schreibzugriff, mit dem die EEM-Pfade nach
allen CALM-Ressourcen gefiltert werden, die in der entsprechenden CALM-
Richtlinie aufgelistet sind. Als Identitaten fir diese Richtlinie werden dieselben
Benutzergruppen bzw. Identitdten wie bei der CALM-Richtlinie zugewiesen. Um
das Richtlinienset zu vervollstandigen, erstellen Sie eine weitere,
schreibgeschiitzte Bereichsrichtlinie, ordnen ihr eine Identitat zu, die die
Ressource nur anzeigen kann, und geben einen Filter mit EEM-Ordnerpfad ein.

Hinweis: Ob eine CALM-Richtlinie eine sie unterstiitzende Bereichsrichtlinie
erfordert, hangt von der Ressource ab, die die CALM-Richtlinie verwendet.
Beispielsweise sind die Ressourcen Datenbank, Kennung und Alarm reine CALM-
Ressourcen, fir die keine Richtlinien zur Bereichsdefinierung erforderlich sind.
Fiir agentenbezogene Ressourcen sind ebenfalls keine Richtlinien zur
Bereichsdefinierung erforderlich.

Kapitel 4: Benutzerdefinierte Rollen und Richtlinien 87



Hinweise zur Erstellung von Richtlinien

Sie kbnnen EEM-Ordner anzeigen, indem Sie auf der Registerkarte "Verwaltung"
auf die Unterregisterkarte "Benutzer- und Zugriffsverwaltung" klicken. Wenn Sie

einen Ordner wie etwa "Unterdriickung" auswéahlen, wird der zugehdorige Pfad
angezeigt. Dies wird mit folgendem Beispiel verdeutlicht:

EEM-Ordner

¥ [ CALM_Co nfiguration

L= Modules
1" Content
Li|:|r.;|r',I
¥ [= Rules
Suppression
Farwarding
Surnrnarization
L gr= Fepors
= CEG
Mapping
Parsing
b= Profiles
Flex

» Eﬁ.gentManager

ES',lstern
ECaIendarE

Epnlicies

El.lsers
UserEraups
= R

Ordnerdetails

Hame Pfad

Suppression

ICALM_ConfigurastionContert/RulesiSuppres sion
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Sie geben den EEM-Verzeichnispfad als Wert in einem Ausdruck an, der mit
"pozFolder CONTAINS" beginnt, siehe Bereich "Filter" in einer
Richtliniendefinition. Beispiel:

= Filter
Logik { Linker Typ/Wert Dperator Rechter Typ/Wert )]
[keme x| | ( x| |benanntes Attribut xl o [srme x| fwent b =
|pozFoIder |CONTAINS *oH ﬂ |CALM_C0nfiguration/M
for =l | =l Jwent >l fsrme x| fwent b o=
|pozFolder [conTamg *--* =] [caLM_Configuration/M

In den folgenden Tabellen erhalten Sie Hinweise zum Filterwert einer Richtlinie
zur Bereichsdefinierung, die sich auf eine CALM-Richtlinie bezieht, welche den
Zugriff auf bestimmte CALM-Ressourcen gewdhrt oder verweigert.

Hinweis: Es gibt keine Eins-zu-Eins-Entsprechung zwischen CALM-Ressourcen
und Ordnern.

Erstellen einer Richtlinie Fiigen Sie einen Filter mit folgendem EEM-Verzeichnispfad hinzu
zur Bereichsdefinierung,

die Zugriff auf den
Inhalt nachstehender
CALM-Ressource
gewadhrt

Ereignisweiterleitung

pozFolder CONTAINS /CALM_Configuration/Content/Rules/Forwarding

Ereignisgruppierung

pozFolder CONTAINS /CALM_Configuration/Content/Rules/Summarization
pozFolder CONTAINS /CALM_Configuration/Content/Rules/Suppression

Integration (Server)

pozFolder CONTAINS /CALM_Configuration/Content/Mapping
pozFolder CONTAINS /CALM_Configuration/Content/Parsing

Profil

pozFolder CONTAINS /CALM_Configuration/Content/Profiles

Bericht

pozFolder CONTAINS /CALM_Configuration/Content/CEG
pozFolder CONTAINS /CALM_Configuration/Content/Reports

Erstellen einer Richtlinie Fiigen Sie einen Filter mit folgendem EEM-Verzeichnispfad hinzu
zur Bereichsdefinierung,

die den Zugriff auf

nachstehendes CALM-

Modul erfordert

Agenten-Manager

pozFolder CONTAINS /CALM_Configuration/Modules/AgentManager
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Erstellen einer Richtlinie
zur Bereichsdefinierung,
die den Zugriff auf
nachstehendes CALM-
Modul erfordert

Fligen Sie einen Filter mit folgendem EEM-Verzeichnispfad hinzu

Ereignisprotokollspeiche
r-

pozFolder CONTAINS /CALM_Configuration/Modules/logDepot

Berichtsserver

pozFolder CONTAINS /CALM_Configuration/Modules/calmReporter

Software-Update-Modul

pozFolder CONTAINS /CALM_Configuration/Modules/Subscription

Globale Ressourcen und CA EEM-Funktionalitat

Sie kdnnen eine Richtlinie zur Bereichsdefinierung erstellen, die von der
Zielsetzung her einer CALM-Richtlinie dhnelt, auRer dass die Ressourcen global
statt produktspezifisch sind. Globale Ressourcen sind Ressourcen, die Gber
mehrere CA-Produkte hinweg verwendet werden. Sie kdonnen Richtlinien
erstellen, die Zugriff auf bestimmte globale Ressourcen gewahren oder
verweigern. Der Zugriff erfolgt bei allen Ressourcen lber entsprechende
Schaltflachen auf der Unterregisterkarte "Benutzer- und Zugriffsverwaltung" der
Registerkarte "Verwaltung".

Nutzen Sie als Orientierungshilfe die folgende Tabelle, wenn Sie eine Richtlinie
zur Bereichsdefinierung erstellen, die den angegebenen Identitaten die
Moglichkeit gewahrt oder verweigert, Lese- und Schreibaktionen
durchzufiihren, wenn die angegebene Ressource eine globale Ressource ist.

Aufgabe Aktion Globale Ressource
Anzeigen, Erstellen, Bearbeiten oder Loschen eines Lesen, Schreiben Benutzer
globalen Benutzers, einer globalen Benutzergruppe und Benutzergruppe

einer Anwendungsbenutzergruppe (Rolle); Hinzufiigen

Globaler Benutzer

einer Anwendungsgruppe (Rolle) zu einem globalen

Benutzer oder Erstellen eines globalen Benutzers mit einer

Rolle

Globale Benutzergruppe

Erstellen, Bearbeiten, Kopieren, Exportieren, Deaktivieren, Lesen, Schreiben Richtlinie
Testen, Anzeigen oder Léschen einer Richtlinie; Kalender
Hinzufligen eines Kalenders zu einer Richtlinie

Erstellen, Bearbeiten, Kopieren, Anzeigen oder Léschen Lesen, Schreiben Richtlinie
eines Zugriffsfilters; Anzeigen von EEM-Ordnern
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Aufgabe Aktion Globale Ressource
Erstellen eines Kalenders Lesen, Schreiben Kalender
Konfigurieren des Benutzerspeichers; Erstellen, Lesen, Schreiben iPoz

Bearbeiten oder Anzeigen von Kennwortrichtlinien

Ziehen Sie zum Erstellen eines Filters fiir eine globale Ressource den Filter fir
die CALM-Anwendungszugriffsrichtlinie als Beispiel heran. Der Filter gibt u. a.
die gegenseitige Zuordnung von Aktionen und Ressourcen an. Wenn Sie in einer
vordefinierten Richtlinie auf "Bearbeiten" klicken, kdnnen Sie die Quelle
Gberprifen, um ein Beispiel fiir die Eingabe der Logik zu erhalten.

Planen von Benutzerrollen

Wenn die vordefinierten Anwendungsbenutzergruppen "Administrator",
"Analyst" und "Auditor" fiir Ihre Bedirfnisse nicht ausreichen, kénnen Sie
benutzerdefinierte Rollen mit neuen Anwendungsbenutzergruppen erstellen.
Beispiel: Um eine kleine Gruppe von Benutzern fiir die Verwaltung von
Benutzerkonten zuzuweisen, wobei diese Benutzer keinen Zugriff auf nicht
zugehorige Funktionen in CA Enterprise Log Manager haben, kénnen Sie die
Rolle "BenutzerKontoAdministrator" definieren, flir diese Rolle eine
Bereichsrichtlinie erstellen, diese Rolle der CALM-Richtlinie fir den Zugriff auf
die Anwendung hinzufligen und diese Rolle den Benutzern zuweisen, die
Benutzerkonten verwalten sollen.

Die Benutzerplanung fiir CA Enterprise Log Manager besteht aus folgenden
Schritten:

m  Bestimmen der Anzahl der Benutzer, die CA Enterprise Log Manager
verwalten, analysieren und tiberwachen sollen

m  Ermitteln der Benutzer, um CA Enterprise Log Manager-Zugriff zu gewéahren
Wenn Sie benutzerdefinierte Rollen mit zugehdrigen Zugriffsrichtlinien erstellen
mochten, sollten Sie das folgende Verfahren bericksichtigen:

m  Ermitteln der Rolle, die den einzelnen CA Enterprise Log Manager-Benutzern
zugewiesen werden soll

m  Ermitteln der Art des Zugriffs auf CA Enterprise Log Manager-Ressourcen,
der fur die einzelnen Rollen erforderlich ist
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Sie kdnnen auch die folgenden Alternativen fiir benutzerdefinierte Rollen
(Anwendungsgruppen) bericksichtigen:

Konfigurieren Sie Richtlinien zum Erstellen von dynamischen
Benutzergruppen.

Erstellen Sie globale Gruppen, und behandeln Sie sie wie
Anwendungsgruppen. D. h., weisen Sie sie Benutzern und Richtlinien als
Identitaten zu.

Diese Vorgehensweise ist niitzlich, wenn Richtlinien zum Einschranken des
Zugriffs durch den geografischen Standort erstellt werden sollen, und Sie
mochten, dass dieselben Benutzer dieselben Rechte fiir mehrere CA-
Produkte haben. Eine globale Gruppe fiir "Standort-A_Admin" kann
beispielsweise Benutzern zugewiesen werden, die mehrere CA-Produkte an
Standort-A verwalten sollen. Richtlinien fir die einzelnen CA-Produkte
kénnen erstellt werden, die denjenigen Servern Verwaltungsrechte
gewdhren, auf denen dieses Produkt an Standort-A installiert wurde.

Weitere Informationen:

Erstellen einer globalen Gruppe (siehe Seite 41)
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Konfidurieren von benutzerdefinierten Benutzerrollen und
Zugriffsrichtlinien

Eine Benutzerrolle kann eine vordefinierte oder eine benutzerdefinierte
Anwendungsgruppe sein. Benutzerdefinierte Benutzerrollen werden benétigt,
wenn die vordefinierten Anwendungsgruppen (Administrator, Analyst und
Auditor) nicht ausreichend differenziert sind, um Arbeitszuweisungen zu
reflektieren. Fir benutzerdefinierte Benutzerrollen sind benutzerdefinierte
Zugriffsrichtlinien erforderlich. Zudem muss vordefinierten Richtlinien die neue
Rolle hinzugefiigt werden.

Administratoren kdnnen Benutzerrollen und die entsprechenden Richtlinien wie
folgt erstellen:

1. Fuhren Sie fur jede von Benutzern von CA Enterprise Log Manager
Ubernommene Rolle folgende Aufgaben durch:

m Ermitteln Sie die Ressourcen, fir die Zugriff gewahrt werden muss.

m Ermitteln Sie die Aktionen, die Sie auf den einzelnen Ressourcen
zulassen mochten.

m  Ermitteln Sie die Identitdten oder Benutzer, auf die diese Rolle
angewendet wird.

Hinweis: Identitdten kdnnen andere Anwendungsgruppen sein, aus
denen sich eine Ubergeordnete Gruppe zusammensetzt.

2. Wenn eine vordefinierte Anwendungsgruppe fiir Ihre Bedirfnisse zu breit
angelegt ist, erstellen Sie eine neue Anwendungsgruppe und weisen Sie
diese den angegebenen Benutzern zu. Es empfiehlt sich, einer
benutzerdefinierten Anwendungsgruppe einen Namen zu geben, der die
Rolle beschreibt, die die zugewiesenen Benutzer ausfiihren sollen.

3. Flgen Sie die neue Anwendungsgruppe der CALM-Richtlinie fir den Zugriff
auf die Anwendung hinzu, wobei die Richtlinie vom Typ
"Zugriffskontrollliste" ist.
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4. Wenn die neue Rolle auf einer oder mehreren Ressourcen Aktionen wie
"Erstellen" durchfihren muss, gehen Sie wie folgt vor:

a. Konfigurieren Sie eine CALM-Richtlinie, die es der neuen
Anwendungsgruppe ermoglicht, auf den angegebenen CA Enterprise
Log Manager-Ressourcen die Aktion "Erstellen" oder andere giiltige
Aktionen durchzufiihren.

b. Konfigurieren Sie eine Bereichsrichtlinie, die der neuen
Anwendungsgruppe Lese- und Schreibzugriff auf die Appobject-
Ressource gewahrt, und legen Sie einen Filter fest, der angibt, an
welcher Stelle die angegebene Ressource in den EEM-Ordnern
gespeichert wird. Geben Sie fiir jeden Filter das benannte Attribut
"pozFolder" ein, das einen Wert enthalt, der dem Pfad fir den EEM-
Ordner entspricht und mit "/CALM_Configuration" beginnt.

5. Wenn die neue Rolle nur eine bestimmte CA Enterprise Log Manager-
Ressource anzeigen muss, konfigurieren Sie eine Bereichsrichtlinie, die den
Lesezugriff auf "AppObject" ermoglicht, und legen Sie einen Filter mit dem
benannten Attribut "pozFolder" fest, das einen Wert enthalt, der dem Pfad
fiir den EEM-Ordner entspricht, unter dem diese Ressource gespeichert ist,
und mit "/CALM_Configuration" beginnt.

6. Testen Sie die Richtlinien.

7. Weisen Sie Benutzerkonten die neue Rolle zu.

Administratoren kénnen eingeschrankten Benutzerzugriff auch mit
Zugriffsfiltern erstellen. Wenn eine bestimmte Art von eingeschranktem Zugriff
nur fiir einen Benutzer gilt, kdnnen Sie diesen Benutzer beim Zuweisen zu einer
Anwendungsgruppe oder Rolle auslassen. So schranken Sie den Zugriff eines
Benutzers ein:

1. Erstellen Sie einen Benutzer, weisen Sie jedoch keine Rolle zu.

2. Erteilen Sie dem Benutzer Zugriff auf die CA Enterprise Log Manager-
Anwendung, indem Sie den Benutzer der CALM-Zugriffsrichtlinie
hinzuftgen.

3. Erstellen Sie eine Bereichsrichtlinie, die Lese- oder Schreibzugriff auf die
Ressourcen "SicheresObjekt" und "AppObject" gewahrt, und legen Sie einen
Filter fest, bei dem das benannte Attribut "pozFolder" mit dem Wert des
EEM-Ordners fiir die Ressource identisch ist. Wenn es sich bei der Ressource
beispielsweise um Berichte handelt, legen Sie fiir das benannte Attribut
"calmTag" den Wert einer Berichtskennung fest.

4. Erstellen Sie einen benutzerdefinierten Zugriffsfilter.
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Administratoren kénnen den Benutzerzugriff auf die CA Enterprise Log
Manager-Ressourcen anpassen. Betrachten Sie die folgenden Beispiele:

Erstellen Sie Rollen, um unterschiedlichen Gruppen von Administratoren
bestimmte Verwaltungsaufgaben zuzuweisen. Erstellen Sie beispielsweise
eine Rolle mit der Bezeichnung "BenutzerKontoAdministrator". Erstellen Sie
eine Richtlinie, die Benutzern mit dieser Rolle Zugriff auf nur die
Funktionalitat gewahrt, die zum Verwalten von Benutzern und Gruppen
erforderlich ist. Eine Richtlinie dieser Art muss Lese- und Schreibzugriff auf
die Ressource "GlobalerBenutzer" sowie auf die Ressourcen "Benutzer" und
"BenutzerGruppe" gewahren.

Erstellen Sie Rollen zum Verteilen von Analystenaufgaben auf die
unterschiedlichen Arten von Berichten und Abfragen anhand von
Kennungen. Erstellen Sie beispielsweise Rollen wie "SystemZugriffsanalyst"
und "PClAnalyst", und weisen Sie Analysten nur einer dieser
eingeschrankten Analystenrollen zu. Erstellen Sie anschlieSend Richtlinien,
die Zugriff auf eine Teilmenge dieser Ressourcen anhand von Kennungen
gewahren. Erstellen Sie beispielsweise eine Richtlinie, die der Rolle
"SystemZugriffsanalyst" Zugriff auf Berichte und Abfragen gewahrt, die die
Kennung "Systemzugriff" aufweisen, sowie eine weitere Richtlinie, die der
Rolle "PClAnalyst" Zugriff auf Berichte und Abfragen gewahrt, die die
Kennung "PCI" aufweisen. Erstellen Sie weitere Rollen und Richtlinien
anhand anderer Kennungen. Richtlinien, die den Zugriff auf diese Weise
einschranken, tun dies mit Hilfe von Zugriffsfiltern.

Administratoren kdnnen mit einem der folgenden Verfahren serverbasierte
Richtlinien erstellen:

Einschranken von Daten

Sie kdnnen den Zugriff auf bestimmte Protokolle einschranken, indem Sie
einen Datenzugriffsfilter erstellen, den Filter fir das Feld "receiver_name"
festlegen und einen Wert wie "systemstatus" oder "syslog" angeben.

Einschranken der Konfiguration

Sie kdnnen den Zugriff auf einen bestimmten CA Enterprise Log Manager-
Server einschranken, indem Sie in der Ressourcenklasse "SicheresObjekt"
eine Richtlinie erstellen, wobei "AppObject" als Ressource ausgewahlt ist.
Das bedeutet, dass Sie einen Filter wie den folgenden definieren missen,
um den Zugriff ausschlieflich auf die Konfiguration des Berichtsservers auf
einem bestimmten Host einzuschranken:

pozFolder contains /CALM Configuration/Modules/calmReporter/LogServer0l
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Weitere Informationen:

Beispielrichtlinien fiir benutzerdefinierte Integrationen (siehe Seite 148)
Beispielrichtlinien fir Unterdriickungs- und Zusammenfassungsregeln (siehe
Seite 150)

Erstellen eines Zugriffsfilters (siehe Seite 113)

Beschranken des Datenzugriffs fiir einen Benutzer: Windows-Administrator
(siehe Seite 127)

Beschranken des Zugriffs fiir eine Rolle: PCI-Analyst (siehe Seite 141)

Erstellen einer Anwendungsbenutzergruppe (Rolle)

Sie kdnnen eine neue Anwendungsbenutzergruppe erstellen, um die Rollen zu
unterstiltzen, die Sie benotigen. Nachdem sie eine neue
Anwendungsbenutzergruppe erstellt haben, miissen Sie Zugriffsrichtlinien fur
diese Gruppe erstellen.

Wenn eine neue Gruppe Mitglied vorhandener Gruppen wird, miissen flr diese
Gruppe keine neuen Zugriffsrichtlinien erstellt werden. Stellen Sie sich
folgendes Szenario vor: Sie bendtigen fiir Benutzer, die Datenzuordnungs- und
Nachrichtenanalysedateien erstellen sollen, eine Rolle, fiir Benutzer, die
Unterdriickungs- und Zusammenfassungsregeln erstellen, eine weitere Rolle
und eine dritte Rolle fiir Benutzer, die beide Aufgaben ausfiihren kénnen. Sie
kénnen eine Anwendungsbenutzergruppe mit dem Namen "AdminDMMP" und
einer Richtlinie, die Erstellungsrechte fir die Ressource "Integration" gewahrt,
und eine andere Gruppe mit dem Namen "AdminSS" und der Richtlinie, die
Erstellungsrechte fir die Ressource "EventGrouping" gewahrt, erstellen.
AnschlieBend kdnnen Sie eine dritte Gruppe mit dem Namen "AdminDMMPSS"
erstellen, die Mitglied der Gruppen "AdminDMMP" und "AdminSS" ist. Diese
dritte Gruppe lUbernimmt automatisch die Richtlinien der beiden
Mitgliedsgruppen.
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Statt neue Anwendungsgruppen oder Rollen zu erstellen, konnen Sie die Rollen
der vordefinierten Rollen "Analyst" und "Auditor" erweitern. Wenn Sie
beispielsweise mdchten, dass Analysten Unterdriickungs- und
Zusammenfassungsregeln erstellen und Auditoren diese Regeln anzeigen
konnen, kdnnen Sie eine CALM-Richtlinie, die das Recht zum Erstellen von
Unterdriickungs- und Zusammenfassungsregeln gewahrt, und eine
Bereichsrichtlinie, die das Recht zum Anzeigen oder Bearbeiten von
benutzerdefinierten Regeln gewahrt, erstellen und der Rolle "Analyst" diese
Richtlinien zuweisen. AnschlieBend konnen Sie eine Bereichsrichtlinie erstellen,
die Benutzern das Recht zum Anzeigen von Unterdriickungs- und
Zusammenfassungsregeln gewahrt, und dieser Richtlinie die Gruppe "Auditor"
zZuweisen.

Nur Administratoren konnen neue Rollen erstellen.

So erstellen Sie eine neue Anwendungsbenutzergruppe (Rolle):

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie auf "Gruppen".

3. Klicken Sie in der Liste "Benutzergruppen" links neben dem Ordner
"Anwendungsgruppen" auf die Schaltflache "Neue Anwendungsgruppe".

4. Geben Sie den Gruppennamen und eine Beschreibung ein.

5. Wenn diese neue Gruppe Zugriff haben soll, den Sie bereits flir mindestens
zwei benutzerdefinierte Anwendungsgruppen definiert haben, wahlen Sie
diese Anwendungsgruppen fiir die Mitgliedschaft aus. Andernfalls wahlen
Sie nichts aus.

Hinweis: Wenn sich diese Gruppe aus vorhandenen Gruppen
zusammensetzt, gelten fiir diese Gruppe die vorhandenen Richtlinien der
einzelnen Gruppen. Es werden keine zuséatzlichen Richtlinien bendtigt.

6. Klicken Sie auf "Speichern".

7. Klicken Sie auf "SchlieRen".
Weitere Informationen:

Schritt 2: Erstellen der Rolle "PCI-Analyst" (siehe Seite 144)
Beispielrichtlinien flir Unterdriickungs- und Zusammenfassungsregeln (siehe
Seite 150)
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Gewadhren des Zugriffs auf CA Enterprise Log Manader fir eine benutzerdefinierte
Rolle

Beim Erstellen einer Anwendungsbenutzergruppe oder Rolle miissen Sie
sicherstellen, dass Sie sie der vordefinierten CALM-Richtlinie fir den Zugriff auf
die Anwendung hinzufiigen. Nur Identitdten, die dieser Richtlinie explizit
hinzugefiigt werden, haben Zugriff auf CA Enterprise Log Manager. ldentitdten
kénnen einzelne Benutzer oder Mitglieder einer Benutzergruppe sein.

Falls die Situation auftritt, dass sich Benutzer, die einer neuen Benutzergruppe
zugewiesen wurden, bei CA Enterprise Log Manager nicht anmelden kénnen,
Uberprifen Sie, ob die Identitdten der CALM-Richtlinie fiir den Zugriff auf die
Anwendung diese Gruppe enthalten.

So dewdhren Sie einer benutzerdefinierten Anwendungsbenutzergruppe Zugriff
auf CA Enterprise Log Manader:

1. Klicken Sie auf der Registerkarte "Verwaltung" auf "Benutzer- und
Zugriffsverwaltung" und anschliefend im linken Fenster auf
"Zugriffsrichtlinien".

2. Klicken Sie auf "Bereichsrichtlinien", und wahlen Sie "CALM-
Anwendungszugriff" aus.

3. Suchen Sie unter "Identitaten" nach der neuen Anwendungsgruppe. Gehen
Sie hierzu wie folgt vor:

a. Wabhlen Sie als Typ "Anwendungsgruppe" aus.
b. Klicken Sie auf "Identitaten suchen".

c. Ubernehmen Sie "Name" als Attribut und "LIKE" als Operator. Klicken
Sie auf "Suchen".

Der Name der neuen Anwendungsbenutzergruppe wird in der
angezeigten Liste mit Identitdten angezeigt.

d. Wahlen Sie den Namen der neuen Anwendungsgruppe aus, und klicken
Sie auf die Schaltflache "Verschieben", um den Gruppennamen in das
Feld "Ausgewahlte Identitdten" zu verschieben.

4. Klicken Sie auf "Speichern".
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Hinzufigen einer Identitat zu einer vorhandenen Richtlinie

Beim Erstellen einer neuen Anwendungsbenutzergruppe kénnen Sie die neue

Gruppe ggf. zu vorhandenen Richtlinien hinzufligen. Wenn Sie einen Benutzer
erstellen, der keine Rolle, aber mit einem Zugriffsfilter eingeschrankten Zugriff
hat, konnen Sie diesen Benutzer zu vorhandenen Richtlinien hinzufligen.

Wichtig! Bei der Arbeit mit installierten Zugriffsrichtlinien miissen Sie besonders
darauf achten, dass Sie diese nicht I6schen, da diese Zugriffsrichtlinien weder
gesperrt noch geschitzt sind.

Wenn eine vordefinierte Zugriffsrichtlinie versehentlich geléscht wird, kdnnen
Benutzer erst wieder auf den CA Enterprise Log Manager-Server zugreifen,
nachdem diese Richtlinie wiederhergestellt wurde. Sie kdnnen mit dem
Hilfsprogramm "safex" Richtlinien wiederherstellen.

So fiigen Sie eine Identitdt zu einer vorhandenen Richtlinie hinzu:

1. Klicken Sie auf der Registerkarte "Verwaltung" auf "Benutzer- und
Zugriffsverwaltung" und anschliefend im linken Fenster auf
"Zugriffsrichtlinien".

2. Klicken Sie auf den Richtlinientyp, und wahlen Sie die Richtlinie aus, die auf
die neue Anwendungsbenutzergruppe angewendet wird. Zeigen Sie das
Fenster "ldentitdaten" an.

3. Wabhlen Sie als Typ "Anwendungsgruppe" aus.
4. Klicken Sie auf "Identitaten suchen".

5. Ubernehmen Sie "Name" als Attribut und "LIKE" als Operator. Klicken Sie
auf "Suchen".

Der Name der neuen Anwendungsbenutzergruppe wird in der angezeigten
Liste mit Identitaten angezeigt.

6. Wahlen Sie den Namen der neuen Anwendungsgruppe aus, und klicken Sie
auf die Schaltflache "Verschieben", um den Gruppennamen in das Feld
"Ausgewadbhlte Identitaten" zu verschieben.

7. Klicken Sie auf "Speichern".
Weitere Informationen:

Schritt 4: Hinzufugen des Benutzers "PCl-Analyst" zu vorhandenen Richtlinien
(siehe Seite 145)

Kapitel 4: Benutzerdefinierte Rollen und Richtlinien 99



Konfigurieren von benutzerdefinierten Benutzerrollen und Zugriffsrichtlinien

Erstellen einer CALM-Zugriffsrichtlinie

Sie kdnnen eine CALM-Richtlinie erstellen, um eine oder mehrere giiltige
Aktionen in einer oder mehreren CALM-Klassen zu ermoglichen oder zu
verweigern.

Die folgenden CALM-Ressourcen sind anwendungsspezifisch, d. h. sie werden
nur von folgendem CA Enterprise Log Manager-Produkt verwendet:
= Alarm

m  Agentenkonfiguration

m  Authentifizierungsschliissel des Agenten

= ALLE_GRUPPEN

= Connector

= Daten

m  Datenbank

m  Ereignisgruppierung

= Integration

= Profil

m  Bericht

= Kennung

So erstellen Sie eine neue CALM-Richtlinie von Grund auf:

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie auf "Zugriffsrichtlinien".

3. Klicken Sie auf die Schaltflache "Neue Zugriffsrichtlinie" links vom CALM-
Ordner.

4. Geben Sie fiur die Richtlinie einen aussagefdahigen Namen und wahlweise
eine kurze Beschreibung ein.

5. Soll diese Richtlinie zeitlich begrenzt sein, wahlen Sie im Kalender einen
entsprechenden Zeitraum aus.

6. Ubernehmen Sie CALM als Namen fiir die Ressourcenklasse.
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Wahlen Sie anhand folgender Kriterien im Fenster "Allgemein" den Typ aus:

Wahlen Sie "Zugriffsrichtlinie" aus, um allen ausgewahlten Identitaten
die Berechtigung zu erteilen oder zu verweigern, simtliche
ausgewahlten Aktionen bei allen fiir sie geltenden Ressourcen
auszufuhren.

Wahlen Sie "Zugriffssteuerungsliste" aus, um allen ausgewahlten
Identitdten die Berechtigung zu erteilen oder zu verweigern, nur die
ausgewadhlten Aktionen auf einer ausgewadhlten Ressource auszufiihren.

Hinweis: Es ist nicht moglich, Filter fiir mehrere Ressourcen zu
speichern. Als Behelfslésung kénnen separate Richtlinien erstellt
werden, d. h. fiir jede Ressourcen/Filter-Kombination eine Richtlinie.

Wahlen Sie "Zugriffssteuerungsliste fir Identitaten" aus, um jeder
ausgewahlten ldentitdt die Berechtigung zu erteilen oder zu verweigern,
ausgewahlte Aktionen in allen ausgewahlten Ressourcen auszufihren,
auf die sie zutreffen.

Wahlen Sie im Bereich "ldentitdten" wie folgt die Benutzer oder Gruppen
aus, fur die diese Richtlinie gilt:

a.

Wahlen Sie unter "Typ" die Option "Anwendungsgruppe" oder eine der
anderen Optionen aus. Klicken Sie auf "Identitaten suchen" und
anschlieRend auf "Suchen".

Wahlen Sie aus den vorgegebenen Identitaten aus, und klicken Sie auf
die Schaltflache "Verschieben", um sie in das Feld "Ausgewahlte
Identitaten" zu verschieben.

Flihren Sie bei einer Richtlinie des Typs "Zugriffsrichtlinie" die
Zugriffsrichtlinienkonfiguration wie folgt durch:

a.

Geben Sie eine CALM-Ressource in das Feld "Ressource hinzufiigen" ein,
und klicken Sie auf "Hinzufigen".

Wahlen Sie die Aktionen aus, bei denen die ausgewahlten Identitdten in
der Lage sein miissen, sie in allen ausgewahlten Ressourcen
auszufiihren. Folgende Aktionen sind hierbei zulassig: Anmerken,
Erstellen, Datenzugriff, Bearbeiten und Planen. Es ist nicht moglich, das
Recht zur Ausfihrung einer bestimmten Aktion fiir eine Ressource zu
erteilen, jedoch nicht fiir eine andere Ressource, obwohl die Aktion fiir
Letztere zulassig ist.
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10. Fihren Sie bei einer Richtlinie des Typs "Zugriffssteuerungsliste" die
Konfiguration der Zugriffssteuerungsliste wie folgt durch:

a.

Geben Sie eine CALM-Ressource in das Feld "Ressource hinzufligen" ein,
und klicken Sie auf "Hinzuflgen".

Wahlen Sie die Aktionen aus, bei denen die ausgewahlten Identitaten in
der Lage sein missen, sie in dieser Ressource auszufiihren. Hierbei sind
eine oder mehrere der folgenden Aktionen zuldssig: Anmerken,
Erstellen, Datenzugriff, Bearbeiten und Planen.

Wiederholen Sie die letzten zwei Schritte fiir jede Ressource, auf die
sich diese Richtlinie beziehen soll.

Mit diesem Ressourcentyp haben Sie die Moglichkeit, das Recht zur
Ausfiihrung einer Aktion wie "Erstellen" nur fiir eine bestimmte
Ressource, aber nicht fir eine andere Ressource zu erteilen.

11. Fuhren Sie bei einer Richtlinie des Typs "Zugriffssteuerungsliste fir
Identitaten" die Konfiguration der Zugriffssteuerungsliste fiir Identitaten
wie folgt durch:

a.

Wahlen Sie fiir jede ausgewahlte Identitat alle Aktionen aus, die in allen
Ressourcen, fir die sie jeweils zuldssig sind, gewahrt oder verweigert
werden sollen.

Geben Sie fir jede hinzuzufiigende Ressource eine CALM-Ressource in
das Feld "Ressource hinzuftigen" ein, und klicken Sie auf "Hinzufiigen":

12. Uberpriifen Sie oben die Kontrollkdstchen, und markieren Sie alle
Zutreffenden.

Wahlen Sie "Ausdricklich verweigern", um eine zugriffgewahrende
Richtlinie in eine Richtlinie umzuwandeln, die den Zugriff verweigert.

Waihlen Sie "Deaktiviert", um diese Richtlinie, falls Sie neu ist,
voribergehend zu inaktivieren.

Wahlen Sie "Vorbereitstellung" und anschlieRend "Bezeichnungen
zuweisen", und flgen Sie die Bezeichnungen hinzu, wenn Sie diese
Richtlinie zu Testzwecken verwenden und die Richtlinien mit Hilfe von
benutzerdefinierten Bezeichnungen kategorisieren mochten.

13. Klicken Sie auf "Speichern" und dann im linken Fensterbereich auf
"SchlieRen".
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Erstellen von Richtlinien zur Bereichsdefinierung

Sie kdnnen Richtlinien zur Bereichsdefinierung in jeder globalen Ressource
erstellen. Die Aktionen in Richtlinien zur Bereichsdefinierung sind auf Lesen und
Schreiben beschrankt.

m  Folgende globale Ressourcen werden von vielen CA-Produkten
(Anwendungen) verwendet:

Kalender

Globaler Benutzer
Globale Benutzergruppe
iPoz

Richtlinie

Benutzer
Benutzergruppe

AppObject

m  Mit der globalen Ressource "AppObject" konnen Sie Richtlinien zur
Bereichsdefinierung in anwendungsspezifischen Ressourcen und Modulen
erstellen. Hierzu kdnnen Sie einen Filter hinzufligen, der den relevanten
EEM-Ordner festlegt und angibt, wo der anwendungsspezifische Inhalt oder
das Module gespeichert wird.

EEM-Inhaltsordner, die Sie mit der Ressource "AppObject" in Filtern
verwenden kdnnen, umfassen folgende:

m Ereignisgruppierung
m Integration (Server)
m  Profil

m Bericht

CA Enterprise Log Manager-Modulordner, die Sie mit der "AppObject"-
Ressource in Filtern verwenden kdnnen, umfassen folgende:

m Ereignisprotokollspeicher-
m Berichtsserver

m Automatisches Software-Update
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Sollte keine Richtlinie vorhanden sein, deren Einstellungen Sie Gbernehmen
kénnen, haben Sie die Moglichkeit, eine Richtlinie von Grund auf neu zu
erstellen. Wenn Sie eine Richtlinie zur Bereichsdefinierung erstellen, die mit
einer von lhnen erstellten CALM-Richtlinie verkniipft ist, geben Sie dieselben
Identitdaten an wie bei der zugehérigen CALM-Richtlinie.

Nur Administratoren kénnen Zugriffsrichtlinien erstellen, bearbeiten, |6schen
und anzeigen.

So erstellen Sie eine neue CALM-Richtlinie mit expliziter Erteilung:

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie auf "Zugriffsrichtlinien".

3. Klicken Sie links neben dem Ordner "Richtlinien zur Bereichsdefinierung" auf
die Schaltflache "Neue Richtlinie zur Bereichsdefinierung".

4. Vergeben Sie einen aussagefahigen Namen fiir die Richtlinie. Verwenden Sie
hierzu beispielsweise die Rolle bzw. Rollen, fiir die die Richtlinie gilt, und
den Aufgabenbereich. Sehen Sie sich als Referenzbeispiel die Namen der
vordefinierten Richtlinien an.

5. Geben Sie eine kurze Beschreibung ein, um die ndhere Bedeutung des
Namens zu erldutern.

6. Normalerweise wird SafeObject als Name fiir die Ressourcenklasse
akzeptiert.

7. Wabhlen Sie anhand folgender Kriterien im Fenster "Allgemein" den Typ aus:

m  Waihlen Sie "Zugriffsrichtlinie" aus, um allen ausgewahlten ldentitdten
die Fahigkeit zu gewahren oder zu verweigern, simtliche ausgewahlte
Aktionen bei allen auf sie zutreffenden Ressourcen auszufiihren.

m  Waihlen Sie "Zugriffssteuerungsliste" aus, um allen ausgewahlten
Identitdten die Fahigkeit zu gewahren oder zu verweigern, nur die
ausgewahlten Aktionen auf einer ausgewahlten Ressource auszufiihren.

Hinweis: Es ist nicht moglich, Filter fiir mehrere Ressourcen zu
speichern. Als Behelfslésung kdnnen separate Richtlinien erstellt
werden, d. h. fir jede Ressource/Filter-Kombination eine Richtlinie.

m  Wahlen Sie "Zugriffssteuerungsliste fur Identitdaten" aus, um jeder
ausgewahlten Identitat die Fahigkeit zu gewdhren oder zu verweigern,
ausgewahlte Aktionen auf allen ausgewahlten Ressourcen auszufiihren,
die auf sie zutreffen.
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Wahlen Sie im Falle einer Richtlinie des Typs "Zugriffsrichtlinie" oder
"Zugriffssteuerungsliste" im Bereich "lIdentitdten" die Benutzer oder
Gruppen aus, flr die diese Richtlinie gilt.

a. Wabhlen Sie unter "Typ" die Option "Anwendungsgruppe" aus. Klicken
Sie auf "Identitaten suchen" und anschlieRend auf "Suchen".

b. Wahlen Sie aus den vorgegebenen Identitdten aus, und klicken Sie auf
die Schaltflache "Verschieben", um sie in das Feld "Ausgewahlte
Identitaten" zu verschieben.
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9. Bei einer Richtlinie des Typs "Zugriffsrichtlinie" sind standardmaRig alle
Aktionen fir alle Ressourcen ausgewahlt. Fiihren Sie die
Zugriffsrichtlinienkonfiguration wie folgt durch, um dies individuell
anzupassen:

a. Wabhlen Sie aus der Dropdown-Liste "Ressource hinzufligen" eine
Ressource aus, und klicken Sie auf "Hinzufligen".

Wahlen Sie "AppObject" aus, wenn es sich bei den Ressourcen, fir
die ein Lese- oder Schreibzugriff konfiguriert werden soll, um CA
Enterprise Log Manager-spezifische Ressourcen handelt.

Wahlen Sie "Benutzer" und "Globaler Benutzer" aus, um auf der
Unterregisterkarte "Benutzer- und Zugriffsverwaltung" der
Registerkarte "Verwaltung" den Zugriff auf die Schaltflache
"Benutzer" zu ermoglichen.

Wiahlen Sie "Benutzergruppe" und "Globale Benutzergruppe" aus,
um auf der Unterregisterkarte "Benutzer- und Zugriffsverwaltung"
der Registerkarte "Verwaltung" den Zugriff auf die Schaltflache
"Gruppen" zu ermoglichen.

Wahlen Sie "Richtlinie" aus, um auf der Unterregisterkarte
"Benutzer- und Zugriffsverwaltung" der Registerkarte "Verwaltung"
den Zugriff auf die Schaltflachen "Zugriffsrichtlinien", "EEM-Ordner"
und "Testrichtlinien" zu ermdglichen.

Wahlen Sie "Kalender" aus, um auf der Unterregisterkarte
"Benutzer- und Zugriffsverwaltung" der Registerkarte "Verwaltung"
den Zugriff auf die Schaltflache "Kalender" zu ermdoglichen.

Wahlen Sie "iPoz" aus, um auf der Unterregisterkarte "Benutzer-
und Zugriffsverwaltung" der Registerkarte "Verwaltung" den Zugriff
auf die Schaltflachen "Kennwortrichtlinie" und "Benutzerspeicher"
zu ermoglichen.

b. Waihlen Sie "Lesen", um den Anzeigezugriff zu gewdhren/zu verweigern.
Waibhlen Sie "Schreiben", um den Bearbeitungszugriff zu gewahren/zu
verweigern. Wenn Sie keine der Optionen auswéahlen, werden alle
Aktionen aktiviert.

Hinweis: Um einen Erstellzugriff zu gewdhren/zu verweigern, missen
Sie eine CALM-Zugriffsrichtlinie definieren und CA Enterprise Log
Manager-Ressourcen individuell auswahlen.

c. Fugen Sie bei Bedarf einen generischen Filter hinzu, der fiir die
ausgewahlten Ressourcen gilt.
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10. Fihren Sie bei einer Richtlinie des Typs "Zugriffssteuerungsliste" die
Konfiguration der Zugriffssteuerungsliste wie folgt durch:

11.

a.

Wahlen Sie aus der Dropdown-Liste "Ressource hinzufligen" eine
Ressource aus, und klicken Sie auf die Schaltflache "Hinzufligen (+)".

Wahlen Sie bei "Aktionen" die Option "Lesen" bzw. "Schreiben" oder
beide Optionen aus.

Klicken Sie auf die Schaltflache "Filter bearbeiten", um das
Filterformular zu 6ffnen. Erstellen Sie einen Filter fiir die zugehorige
Ressource, indem Sie unter "Links", "Operator" und "Rechts" jeweils
einen Typ auswahlen oder einen Wert eingeben.

Wenn der Filter einen Ressourcennamen als Wert enthalt, markieren Sie
das Kontrollkdstchen mit der Bezeichnung "Ressourcennamen als
reguldre Ausdriicke behandeln". Ansonsten kdnnen Sie das
Kontrollkdstchen leer lassen.

Wichtig! Definieren Sie eine Richtlinie fiir jede Ressource/Filter-
Kombination.

Fiihren Sie bei einer Richtlinie des Typs "Zugriffssteuerungsliste fiir
Identitaten" die Konfiguration der Zugriffssteuerungsliste fiir Identitaten
wie folgt durch:

a.

Wahlen Sie unter "Typ" eine der angegebenen Optionen aus. Wahlen
Sie zum Beispiel "Anwendungsgruppe" aus. Klicken Sie auf die
Verknilpfung "ldentitdten suchen", und klicken Sie auf die Schaltflache
"Suchen", um die Mitglieder des von lhnen ausgewahlten Typs
anzuzeigen.

Waihlen Sie die Identitdten aus, und klicken Sie auf die Schaltflache
"Verschieben", um das Fenster "Ausgewahlte Identitaten" auszufillen.

Legen Sie fir jede ausgewahlte Identitat die Aktionen "Lesen" oder
"Schreiben" fest, oder wahlen Sie beide Aktionen aus.

Die identitatsspezifischen Aktionen gelten fir alle ausgewahlten
Ressourcen. Das heiRt, eine bestimmte Identitat kann alle ausgewahlten
Ressourcen entweder anzeigen, anzeigen und bearbeiten oder nur
bearbeiten.

Fligen Sie die Ressourcen hinzu, auf denen die Ausfiihrung der
identitatsspezifischen Aktionen gewahrt oder verweigert werden soll.
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12. Uberpriifen Sie die Kontrollkdstchen, und markieren Sie alle Zutreffenden.

m  Waihlen Sie "Ausdriicklich verweigern", um eine zugriffgewahrende
Richtlinie in eine Richtlinie umzuwandeln, die den Zugriff verweigert.

m  Waihlen Sie "Deaktiviert", um diese Richtlinie, falls neu, voribergehend
zu inaktivieren.

m  Wahlen Sie "Vorbereitstellung" und anschlieRend "Bezeichnungen
zuweisen" aus, und fligen Sie die Bezeichnungen hinzu, wenn Sie diese
Richtlinie zu Testzwecken verwenden und die Richtlinien mit Hilfe von
benutzerdefinierten Bezeichnungen kategorisieren mochten.

13. Klicken Sie auf "Speichern" und anschlieRend auf "SchlieRen" im linken
Fensterbereich.

Weitere Informationen

Schritt 3: Erstellen einer Systemzugriffsrichtlinie fir Windows-Administratoren
(siehe Seite 131)

Erstellen einer Richtlinie auf der Grundlage einer vorhandenen Richtlinie

Sie kdnnen eine neue Zugriffsrichtlinie erstellen, indem Sie eine vorhandene
Zugriffsrichtlinie kopieren und die Kopie andern. Mit diesem Verfahren sparen
Sie sich die Zeit, die erforderlich ist, die Angaben einer vorhandenen Richtlinie
zu kopieren, die nur geringfiigig geandert werden muss, um lhren aktuellen
Anforderungen zu entsprechen.

Nur Administratoren kénnen Zugriffsrichtlinien erstellen, bearbeiten, |6schen
oder anzeigen.
So erstellen Sie eine Richtlinie auf der Grundlage einer vorhandenen Richtlinie:

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie auf "Zugriffsrichtlinien".

3. Wahlen Sie CALM- oder Bereichsrichtlinien aus, je nachdem, welchen
Richtlinientyp Sie als Vorlage verwenden mochten.

4. Klicken Sie auf den Namenslink, um die zu kopierende Richtlinie zu 6ffnen.
5. Klicken Sie auf "Speichern unter".

Das Explorer-Dialogfeld mit der Benutzereingabe wird angezeigt.
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6. Geben Sie den Namen der neuen Richtlinie ein, die auf der gedffneten
Richtlinie basieren soll, und klicken Sie auf "OK".

7. Nehmen Sie die erforderlichen Anderungen vor.

Ersetzen Sie beispielsweise die kopierte Identitdt mit dem Namen der Rolle
(benutzerdefinierte Anwendungsgruppe), auf die diese Richtlinie
angewendet wird. Andern Sie ggf. die auf den kopierten Ressourcen
zuldssigen Aktionen. Klicken Sie ggf. auf "Filter", und geben Sie einen
weiteren Filter fiir die neue Rolle an.

8. Klicken Sie auf "Speichern" und anschlieend auf "Schliefen".
9. Uberpriifen Sie die neue Richtliniendefinition.

a. Wabhlen Sie den Richtlinientyp erneut aus, um alle Richtlinien
anzuzeigen.

b. Vergleichen Sie die neue Richtlinie mit der urspriinglichen Richtlinie,
und Uberpriifen Sie, ob alle geplanten Anderungen in der neuen
Richtlinie bericksichtigt sind.

c. Klicken Sie auf "SchlieRen".

10. Testen Sie die Richtlinie.
Weitere Informationen:

Schritt 5: Erstellen einer Richtlinie auf der Basis der Richtlinie zum Anzeigen und
Bearbeiten von Berichten durch Analysten (siehe Seite 145)

Kapitel 4: Benutzerdefinierte Rollen und Richtlinien 109



Konfigurieren von benutzerdefinierten Benutzerrollen und Zugriffsrichtlinien

Testen von neuen Richtlinien

Sie haben die Moglichkeit, mit Hilfe der Funktion "Testrichtlinien" zu testen, ob
eine neue Richtlinie syntaktisch korrekt ist. Mit der Funktion "Testrichtlinien"
kénnen Sie anhand der von Ihnen definierten Zugriffsrichtlinien Ad-hoc-
Abfragen ausfiihren. Sie konnen eine Berechtigung als Abfrage des folgenden
Typs betrachten: "Kann {ldentitat} die {Aktion} fiir die Ressource mit dem Typ
{Ressourcenklasse} und dem Namen {Ressource} [mit folgenden {Attributen}]
[zum {angegebenen Zeitpunkt}] ausfihren?" Das Ergebnis ALLOW bedeutet,
dass die von lhnen eingegebene Identitat die angegebene Aktion fir die
angegebene Ressource mit den angegebenen Attributen zur angegebenen Zeit
ausfiihren darf.

Bevor Sie beginnen, sollten Sie die Richtlinie bereithalten:

So testen Sie eine Richtlinie:

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie auf "Testrichtlinien".
Die Seite "Berechtigungsprifungsparameter" wird angezeigt.

3. Wenn Sie fir die Richtlinie, die Sie prifen méchten, die Option
"Vorbereitstellung" ausgewahlt und Bezeichnungen hinzugefiigt haben,
aktivieren Sie das Kontrollkdstchen, das angibt, dass Sie
Vorbereitstellungsrichtlinien einschlieBen und die zugehorigen
Bezeichnungen hinzufiigen mochten.

4. Fullen Sie die Eingabefelder aus. Falls die Richtlinie Filter umfasst, geben Sie
die Filter in der Reihenfolge an, in der sie in der Richtlinie angezeigt werden.

5. Klicken Sie auf "Berechtigungspriifung ausfiihren".

6. Uberpriifen Sie das Ergebnis, und fahren Sie auf eine der folgenden Arten
fort:

m Falls das Ergebnis ALLOW lautet, melden Sie sich bei CA Enterprise Log
Manager als Benutzer an, der in dieser neuen Richtlinie als Identitat
angegeben ist. Testen Sie die Effizienz, den Giiltigkeitsbereich und den
Umfang der Richtlinie, bevor Sie sie in der Produktionsumgebung
einsetzen.

m Lautet das Ergebnis DENY, liberprifen Sie lhre Eintrage in der Abfrage.
Wenn sie korrekt sind, kehren Sie zur Richtlinie zurtick, und/oder
nehmen Sie dort die erforderlichen Korrekturen vor.
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Erstellen einer Richtlinie fur dynamische Benutzergruppen

Eine dynamische Benutzergruppe setzt sich aus globalen Benutzern zusammen,
die ein oder mehrere Attribute gemeinsam haben. Eine dynamische
Benutzergruppe wird (iber eine spezielle Richtlinie fir dynamische
Benutzergruppen erstellt, wobei der Ressourcenname der Name der
dynamischen Benutzergruppe ist und die Mitgliedschaft auf einer Gruppe von
Filtern basiert, die anhand von Benutzer- und Gruppenattributen erstellt wird.

Sie kdnnen eine dynamische Gruppe erstellen, die sich aus Benutzern,
Anwendungsgruppen, globalen Gruppen oder dynamischen Gruppen
zusammensetzt. So kénnen Sie beispielsweise eine dynamische Gruppe aus
globalen Gruppen oder Anwendungsgruppen auf der Grundlage von Name,
Beschreibung oder Gruppenmitgliedschaft erstellen. Oder Sie kénnen eine
dynamische Gruppe aus Benutzern mit unterschiedlichen Rollen auf der
Grundlage eines gemeinsamen Attributs im globalen Benutzerprofil erstellen.
Beispiel:

m  Berufsbezeichnung

m  Abteilung oder Biiro

m  Stadt, Staat oder Land

Nur Administratoren kénnen Richtlinien flir dynamische Benutzergruppen
erstellen.

So erstellen Sie eine Richtlinie fir dynamische Benutzergruppen:

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie auf "Zugriffsrichtlinien".
3. Klicken Sie auf "Neue Richtlinie fiir dynamische Gruppe".
Die Seite "Neue Richtlinie fiir dynamische Gruppe" wird angezeigt.

4. Geben Sie unter "Name" einen Gruppennamen ein, der angibt, wes diese
Gruppe von Benutzern gemeinsam hat. Optional kénnen Sie eine
Beschreibung eingeben.

5. Wabhlen Sie einen Richtlinientyp aus. Die Standardeinstellung ist
"Zugriffsrichtlinie".
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10.

Wahlen Sie Identitdten wie folgt aus:

a. Wabhlen Sie fur "Typ" "Benutzer", "Anwendungsgruppe", "Globale
Gruppe" oder "Dynamische Gruppe" aus, und klicken Sie auf
"ldentitaten suchen".

b. Geben Sie fur "Attribut", "Operator" und "Wert" den Ausdruck ein, mit
dem die Kriterien fiir die Mitgliedschaft in dieser Gruppe festgelegt
wird, und klicken Sie auf "Suchen".

Wenn Sie beispielsweise "Benutzer" ausgewahlt haben, kdnnen Sie
"Berufsbezeichnung Wie Manager" eingeben und auf "Suchen" klicken,
um alle Benutzer mit der Berufsbezeichnung "Manager" zu suchen.

c. Wahlen Sie aus den angezeigten Identitdten diejenigen aus, die Mitglied
dieser dynamischen Gruppe werden sollen, und klicken Sie auf den Pfeil
"Verschieben", um lhre Auswahl in das Feld "Ausgewahlte Identitaten"
zu verschieben.

Wahlen Sie unter "Aktionen" den Operator "belong" aus.

Geben Sie in das Feld "Ressource hinzufiigen" den Wert ein, den Sie in das
Feld "Name" eingegeben haben, und klicken Sie auf die Schaltflache
"Hinzufligen". Damit wird angegeben, dass die ausgewahlten Identitdten zu
der dynamischen Gruppenressource gehdren, die Sie eben erstellt haben.

Optional kénnen Sie weitere Filter hinzufiigen.

Klicken Sie auf "Speichern".

. Klicken Sie auf den Link fir die Richtlinien fiir dynamische Benutzergruppen,

und Uberprifen Sie die neue dynamische Benutzergruppe, die Sie erstellt
haben. Beispiel:

[ BB Richtlinien f. dynam. Benutzergruppen

@R 55
Name/Beschreibung RessourceKlassenName Optionen Identitdten Aktionen Ressourcen
MNon-ddministrators SafeDynamicUserGroup ) Explizite Genehmigung U Auditar belong Non-administrator

ug:ResourceAccessanalyst
ug:CALM-Analyst

ug: Analyst
QA Group SafeDynamicUserGroup 5, Explizite Genehmigung  Userl belong QA Group
User3
User2
Security Offcers SafeDynamicUserGroup ) Explizite Genehmigung Adrministratorl belong Security Offcers
User3
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Erstellen eines Zugriffsfilters

Sie kdnnen einen Zugriffsfilter erstellen, um den Zugriff auf Protokolldaten zu
beschrdnken, die den Filterkriterien entsprechen. StandardmaRig haben alle CA
Enterprise Log Manager-Anwendungsbenutzer Abfragezugriff auf
Ereignisprotokolldaten, die in den Ereignisprotokollspeichern des aktiven CA
Enterprise Log Manager-Servers, von gleichgeordneten Servern in einem
Netzverbund oder von untergeordneten Servern in einem hierarchischen
Verbund gespeichert sind.

Sie kdnnen den Zugriff auf den Ereignisprotokollspeicher von einem oder
mehreren bestimmten CA Enterprise Log Manager-Servern beschranken, indem
Sie Datenzugriffsfilter erstellen. Sie konnen Zugriffsfilter auf einen Benutzer
oder auf eine Gruppe anwenden.

So erstellen Sie einen Zugriffsfilter fur eine benutzerdefinierte Rolle:

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie auf "Neuer Zugriffsfilter".

Zugriffsfilterliste

@nﬁnm

Mewer Zugritisfiter

Der Assistent zum Erstellen von Zugriffsfiltern wird angezeigt.

3. Geben Sie unter "Details" den Namen und eine Beschreibung fiir den Filter
ein.

4. Klicken Sie auf "lIdentitaten". Wahlen Sie einen Identitatstyp aus; klicken Sie
auf die Schaltflache "Suchen", um verfligbare Identitaten anzuzeigen, und
verwenden Sie die Wechselsteuerung, um diejenigen auszuwahlen, auf die
dieser Zugriffsfilter angewendet werden soll.

Wahlen Sie beispielsweise die Anwendungsgruppe aus, die Sie fiir diesen
Zweck erstellt haben.
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5. Legen Sie die Zugriffsfilter fest.
a. Klicken Sie auf "Zugriffsfilter".
b. Klicken Sie auf die Schaltfliche "Neuer Ereignisfilter".

@l

Meuer Ereigrisfiter |

c. Flgen Sie eine oder mehrere Ausdriicke hinzu, die den Zugriffsfilter
definieren.

d. Klicken Sie auf "Speichern und schlieRen".
Der Zugriffsfilter, den Sie erstellt haben, wird angezeigt.

6. Klicken Sie auf "SchlieBen".
Weitere Informationen:
Schritt 4: Erstellen eines Datenzugriffsfilters fiir Windows-Administratoren

(siehe Seite 135)
Erstellen einer Anwendungsbenutzergruppe (Rolle) (siehe Seite 96)
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Verwalten von Benutzerkonten und Zugriffsrichtlinien

Als Administrator kénnen Sie die folgenden Verwaltungsaufgaben fiir
Benutzerkonten und Zugriffsrichtlinien durchfihren:

Sperren von Benutzerkonten, so dass sich der jeweilige Benutzer nicht mehr
bei CA Enterprise Log Manager anmelden kann

Aufheben von Sperren von Benutzerkonten, die gesperrt wurden, sofern die
Kennwortrichtlinie nicht zuldsst, dass ein Benutzer die Sperre eines
gesperrten Benutzerkontos aufhebt.

Hinzufligen neuer Benutzerkonten
Bearbeiten vorhandener Benutzerkonten

Sperren oder Loéschen von Benutzerkonten, die Benutzern gehoren, die
keinen Zugriff auf CA Enterprise Log Manager mehr bendétigen

Bearbeiten vorhandener Zugriffsrichtlinien
Loschen von Zugriffsrichtlinien, die nicht mehr benétigt werden
Erstellen, Bearbeiten oder Loschen von Delegierungsrichtlinien

Erstellen, Bearbeiten oder Loschen von Zugriffsfiltern mit den
entsprechenden, automatisch erstellten Verpflichtungsrichtlinien

Erstellen einer Gbergeordneten Rolle aus vorhandenen Rollen mit
eingeschranktem Zugriff

Hinzufligen einer neuen benutzerdefinierten Rolle und der entsprechenden
Zugriffsrichtlinien

Erstellen von Kalendern

Sie kdnnen einen neuen Kalender erstellen, um den Benutzerzugriff in
bestimmten Zeitraumen besser einschranken zu kénnen. Kalender fungieren als
Teil von Zugriffsrichtlinien. Wenn Sie einen Kalender definieren, kdnnen Sie
Zeitblocke in Stunden, Wochentagen oder Daten aus- oder einschlieRen.

So erstellen Sie einen Kalender:

1.

Klicken Sie auf die Registerkarte "Verwaltung", auf "Benutzer- und
Zugriffsverwaltung" und anschlieRend auf die Schaltflache "Kalender".

Die Seite "Kalender" wird angezeigt.
Klicken Sie oben links in der Kalenderliste auf das Symbol "Neuer Kalender".

Der Detailbereich "Neuer Kalender" wird angezeigt.
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3. Geben Sie einen Namen ein, der die Zielrichtlinie angibt, und geben Sie eine
Beschreibung der gewlinschten Verwendung ein.

4. Legen Sie mit Hilfe der Kalendersymbole Start- und Enddaten fiir den
Kalender fest.

5. Klicken Sie auf "Einschlusszeitblock hinzufligen" oder "Ausschlusszeitblock
hinzufligen", um innerhalb des Geltungszeitraums des Kalenders
Ausnahmezeitraume zu erstellen.

6. Klicken Sie auf "Speichern" und anschlieend auf "Schliefen".
Weitere Informationen:

Hinzufligen eines Kalenders zu Richtlinien (siehe Seite 116)

Hinzufugen eines Kalenders zu Richtlinien

Wenn Sie eine Richtlinie erstellen, kénnen Sie einen vorhandenen Kalender
auswahlen, in dem angegeben ist, wann die festgelegten Identitdten die
ausgewahlten Aktionen fiir die festgelegten Ressourcen ausfiihren kénnen. In
einem Kalender kénnen Start- und Enddaten sowie Zeitblocke in Stunden oder
Wochentagen definiert sein.

So fiigen Sie einer Richtlinie einen Kalender hinzu:

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Offnen Sie die Richtlinie, fiir die dieser Kalender gilt.
a. Klicken Sie auf "Zugriffsrichtlinien".
b. Wahlen Sie den Richtlinientyp aus.
c. Wahlen Sie die Richtlinie aus.

3. Offnen Sie die Dropdown-Liste "Kalender", und wihlen Sie den Kalender
aus, den Sie fur diese Richtlinie erstellt haben.

| Allgemein

Ordner:

Name: ResourceAccessanalyst Create-Schedule-
annotatepalicy

Beschreibung: ResourceAccessAnalyst can create,
schedule, annotes Reports, schedule Alerts, and

<1+

Kalender: |pesourcesccessanalyst Cr x)

Name der Ressourcenklasse:

heduled alerts

Typ: [suditor-sc
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4. Klicken Sie auf "Speichern", um zu speichern, dass der Kalender einer
vorhandenen Richtlinie hinzugefligt wurde.

Weitere Informationen:

Erstellen von Kalendern (siehe Seite 115)

Beispiel: Den Zugriff auf Werktadge beschranken

Sie kdnnen die Tageszeit bzw. die Wochentage, in der bzw. an denen eine
bestimmte Benutzergruppe Zugriff auf CA Enterprise Log Manager erhilt,
einschranken durch Erstellen eines Kalender fiir die Zeitraume, in denen Zugriff
gewahrt wird, einer benutzerdefinierten Rolle, einer neuen Richtlinie auf der
Grundlage der Richtlinie, die Zugriff zu CA Enterprise Log Manager gewahrt, und
indem Sie dieser Richtlinie die Kalender- sowie die benutzerdefinierte Rolle
zuweisen.

Beispiel: Beschranken des Zugriffs auf CA Enterprise Log Manader durch einen
externen Auditor auf Werktage

Um den Zugriff bestimmter Gruppen auf CA Enterprise Log Manager auf
Werktage zu beschranken, erstellen Sie einen Kalender flir Werktage und fligen
Sie ihn den Richtlinien hinzu, die Auditoren bestimmte Zugriffsrechte gewdhren.

Wenn Sie z. B. den Zugriff auf CA Enterprise Log Manager durch externe
Auditoren auf die Geschéaftszeit beschranken méchten, erstellen Sie einen
Kalender, der die Wochentage Montag bis Freitag, 9:00 bis 17:00 Uhr, fiir alle
Monate des Jahres angibt.

I Allgemein

Ordner:

Name: |Wee|-<days Q-5

Beschreibung:l
Startdatum: Montag, 17. November 2008 13:00:29
Enddatum: Donnerstag, 31, Dezember 2009 17:00:00

| EinzuschlieRende Zeitblocke

Neu

Name |Neu 74 iz [l Monat.Eingabemaske
Startzeit: | 00 | oo Dauer:l aooc| oo 1 2 3 4 5 & 7 JANUAR = FEBRUAR MARZ
Wiederhulungszeitinteruall:I oo ;| oo 8 9 10 11 |12 |13 14 APRIL MAI JUNI

BLUEEELNS wWochentay-Eingabemaske: = K JULT AUGUST SEPTEMBER

So Mo Di Mi Do Fr Sa 29 30 31 LETZTER OKTOBER NOYEMBER DEZEMBER

Kapitel 4: Benutzerdefinierte Rollen und Richtlinien 117



Verwalten von Benutzerkonten und Zugriffsrichtlinien

Erstellen Sie eine Rolle fiir externe Auditoren.

Allgemein

Ordner: /UserGroups

Name: |Externa| auditors|

Beschreihung:l

| Anwendungsgruppenmitgliedschaft

Verfiighare Benutzergruppen $ Ausgewdhite Benutzergruppen
Adrninistrator

Analyst % |

Auditor

Offnen Sie die CALM-Anwendungszugriff-Bereichsrichtlinie und speichern Sie sie
unter "ExterneAuditoren-CALM-Anwendungszugriff", wahlen Sie den Kalender
flr Werktage, 9 bis 17 Uhr, und die Benutzergruppe "Externe Auditoren" als
Identitat aus.

Allgemein

Ordner:

Mame: Externalfuditors-CALM Application Aocess

Beschreibung:

This palicy defines who all can access the CALM il
w

Application
Kalender:lWEekdays q-5 LI
Name der Ressourcenklasse: | SafeObject ;I

Typ: & Zugriffsrichtlinie
o Zugriffssteuerungsliste

& Zugriffssteuerungsliste fir Identitaten

| Identitaten
Identitaten eingebenisuchen Ausgewahite ldentitaten i
Typ: IBenutzer ;I ~ Identitdten suchen |[Gruppe] External Auditors

Wichtig! Verwenden Sie die Kalenderfunktion nur bei solchen Richtlinien, die
Zugriff gewahren. Verwenden Sie sie nicht bei solchen Richtlinien, die den
Zugriff verweigern.

Weitere Informationen:

Erstellen von Kalendern (siehe Seite 115)

Erstellen einer Anwendungsbenutzergruppe (Rolle) (siehe Seite 96)

Erstellen einer Richtlinie auf der Grundlage einer vorhandenen Richtlinie (siehe
Seite 108)

Hinzufligen eines Kalenders zu Richtlinien (siehe Seite 116)
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Exportieren von Zugriffsrichtlinien

Sie kdnnen jederzeit samtliche Richtlinien eines ausgewahlten Typs exportieren.
Hierbei kann es sich sowohl um vordefinierte Richtlinien als auch um
benutzerdefinierte Richtlinien handeln. Der Export von Richtlinien stellt eine
gute Moglichkeit zur Speicherung einer aktuellen Sicherung dar.

Bei einem Export wird fir jede ausgewahlte Richtlinie eine XML-Datei erstellt.
Hierbei werden alle XML-Dateien in einer Datei namens "CAELM([1].xml.gz"
komprimiert.

So exportieren Sie Zugriffsrichtlinien:

1. Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

2. Klicken Sie auf "Zugriffsrichtlinien".

3. Wabhlen Sie den Typ der zu exportierenden Zugriffsrichtlinien aus, und
klicken Sie auf "Exportieren".

Das Dateidownload-Dialogfeld wird eingeblendet.

4. Klicken Sie auf "Speichern", und speichern Sie die Datei unter einem
eindeutigen Namen.

5. Klicken Sie auf "SchlieBen".
Weitere Informationen:

Sichern aller Zugriffsrichtlinien (siehe Seite 67)
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Loschen von benutzerdefinierten Richtlinien

Sie kdnnen eine benutzerdefinierte Richtlinie aus jedem der folgenden Griinde
|6schen:

Sie haben sie unter einem anderen Namen gespeichert und planen keine
weiteren Anderungen, so dass Sie das Duplikat |6schen miissen.

Es gibt unter den fiir die Richtlinie definierten Identitaten keine aktiven
Mitgliedschaften mehr, so dass die Richtlinie nicht langer in Verwendung ist.

Wichtig! Achten Sie darauf, keine vordefinierte Richtlinie zu I6schen. Sollte dies
passieren, kdnnen Sie sie mit einer exportierten Sicherung wiederherstellen.

So loschen Sie eine benutzerdefinierte Richtlinie:

1.

Klicken Sie auf die Registerkarte "Verwaltung" und auf die
Unterregisterkarte "Benutzer- und Zugriffsverwaltung".

Klicken Sie auf "Zugriffsrichtlinien".

Waihlen Sie entweder "CALM-Richtlinien" oder "Bereichsrichtlinien",
abhangig vom Typ der Richtlinie, die Sie [6schen mdochten.

Klicken Sie auf den Namen der zu I6schenden Richtlinie.
Klicken Sie auf "Loschen".

Klicken Sie auf "OK", um den Loschvorgang zu bestétigen.
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Loschen von Zugriffsfiltern und Verpflichtungsrichtlinien

Sie kdnnen einen Zugriffsfilter und die von diesem generierte
Verpflichtungsrichtlinie [6schen, um die Beschrankung des Datenzugriffs zu
entfernen.

Loschen Sie die von dem Filter generierte Verpflichtungsrichtlinie nicht aus den
Zugriffsrichtlinien.

So loschen Sie einen Zudriffsfilter und die zugehoride Verpflichtungsrichtlinie:

1.

Klicken Sie auf die Registerkarte "Verwaltung" und anschlieRend auf
"Benutzer- und Zugriffsverwaltung".

Die Zugriffsfilterliste wird oben im linken Fensterbereich angezeigt.

Wahlen Sie den zu l6schenden Filter aus, und klicken Sie auf die Schaltflache
"Zugriffsfilter l6schen".

Zugriffsfiterliste

IEY @[@

T caLmM-analys
Zugriffefiter 16schen

Die Warnmeldung "Bestatigung des Loschens des Zugriffsfilters" wird
angezeigt.

Klicken Sie auf "Ja", um den ausgewahlten Zugriffsfilter und die
zugewiesene Verpflichtungsrichtlinie zu entfernen.

Kapitel 4: Benutzerdefinierte Rollen und Richtlinien 121



Beispiel: Einem Nicht-Administrator gestatten, Archive zu verwalten

Beispiel: Einem Nicht-Administrator gestatten, Archive zu
verwalten

Angenommen, Sie mochten einer Gruppe Nicht-Administratoren gestatten, die
automatische Archivierung zu verwalten. Zu diesem Zweck kdnnen Sie eine
Gruppe "ArchivAdministrator" erstellen sowie eine CALM-Richtlinie, die die
Aktion "Bearbeiten" hinsichtlich der Ressourcendatenbank gestattet. Dies
ermoglicht den Lesezugriff auf den Datenbank-Archivkatalog, um Abfragen
durchzufiihren, Schreibzugriff auf den Archivkatalog zur Neukatalogisieren
(ReCatalog) sowie die Verwendung des LMArchive-Hilfsprogramms fiir die
manuelle Archivierung oder des Shell-Skripts "restore-ca-elm" zur
Wiederherstellung automatisch archivierter Datenbanken.

So dgestatten Sie Nicht-Administratoren, die automatische Archivierung
durchzufihren:

1. Erstellen Sie eine Rolle mit der Bezeichnung "ArchivAdministrator".

a. Wahlen Sie die Registerkarte "Verwaltung" und dann die Unter-
Registerkarte "Benutzer- und Zugriffsverwaltung".

b. Wahlen Sie "Gruppen".
c. Klicken Sie auf "Neue Anwendungsgruppe".
d. Geben Sie "ArchivAdministrator" als Namen ein.
e. Klicken Sie auf "Speichern".
Die Anwendungsgruppe bzw. Rolle "ArchivAdministrator" wird erstellt.

f.  Klicken Sie auf "SchlieRen".
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Erstellen Sie eine CALM-Richtlinie, die Bearbeitungszugriff auf die
Datenbankressource erlaubt.

a. Klicken Sie auf "Zugriffsrichtlinien".

b. Klicken Sie auf "Neue Zugriffsrichtlinie", um eine neue CALM-Richtlinie
zu erstellen.

c. Geben Sie "ArchivAdministrator-Richtlinie" in das Feld "Name" ein.

d. Geben Sie als Beschreibung ein, dass "ArchivAdministrator" das
LMArchive-Hilfsprogramm und das Shell-Skript "restore-ca-elm"
ausfiihren darf.

e. Wahlen Sie als Identitdaten "Anwendungsgruppe" fiir den Typ, klicken Sie
auf "Suchidentitdaten" und dann auf "Suchen".

f.  Wahlen Sie "ArchivAdministrator", und klicken Sie dann auf den Pfeil
zum Verschieben.

g. Geben Sie unter "Ressource hinzufiigen" "Datenbank" ein, und klicken
Sie auf "Hinzuflgen".

h. Wahlen Sie "Bearbeiten" als Aktion.
[ Konfiguration der Zugriffsrichtlinie

Ressourcen Aktionen
create
schedule
annotate
dataaccess
Ressource hinzufiigen: edit
fi ® [Alle Aktionen]
|Database mrrrrr w

i. Klicken Sie auf "Speichern". Klicken Sie auf "SchlieRen".

Testen Sie die Richtlinie, und Gberprifen Sie, ob das Ergebnis ZULASSEN ist.

Ergebnis  Richtlinie Identitat Ressourcenklasse  Ressource Aktion
ZULASSEN  ArchiveAdministrator  ug:ArchiveAdministrator CALM Database edit
palicy
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4. Gestatten Sie der "ArchivAdministrator"-Rolle, sich bei CA Enterprise Log
Manager anzumelden.

a. Klicken Sie unter "Zugriffsrichtlinien" auf "CALM".
b. Wahlen Sie "CALM-Anwendungszugriff".

c. Suchen Sie unter "ldentitdaten" nach der Anwendungsgruppe
"ArchivAdministrator", und verschieben Sie sie nach "Ausgewahlte
Identitaten".

| Ausgewahite Identitaten

[Gruppe] Administrator
[Gruppe] Analyst

[Gruppe] Auditar

[Gruppe] ArchiveAdrministrator

d. Klicken Sie auf "Speichern". Klicken Sie auf "SchlieRen". Klicken Sie auf
"SchlieRen".

Die Registerkarte "Benutzer- und Zugriffsverwaltung" wird mit den
Schaltflachen im linken Fensterbereich eingeblendet.
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Weisen Sie die Rolle "ArchivAdministrator" einem oder mehreren Benutzern
zu.

a. Klicken Sie auf "Benutzer".

b. Geben Sie den Namen einer Person, der Sie diese Rolle zuweisen
mochten, unter "Benutzer suchen" als Wert ein, und klicken Sie dann
auf "Los".

Der ausgewahlte Benutzername wird unter dem Ordner "Benutzer"
eingeblendet.

c. Wahlen Sie den Link fiir den ausgewahlten Benutzer aus.
d. Klicken Sie auf "Anwendungsbenutzerdetails hinzufligen".

e. Verschieben Sie "ArchivAdministrator" in die Liste "Ausgewahlte
Benutzergruppen".

Benutzer

Ordner:

MName: lge Doe

|T “caelm63” : Benutzerdetails

[ Attribute

!' Anwendungsgruppenmitgliedschaft

Yerfiighare Benutzergruppen Ausgewdhlte Benutzergruppen

Aadministratar ['5 ArchiveAdrinistrator

i

f. Klicken Sie auf "Speichern". Klicken Sie auf "Schlieen".

g. Wiederholen Sie dies fiir jeden Benutzer, dem Sie diese Rolle zuweisen
mochten.

h. Klicken Sie auf "SchlieRen".
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6. (Optional) Uberpriifen Sie die Ergebnisse von CA Enterprise Log Manager.
a. Klicken Sie auf "Abmelden", um sich als Administrator abzumelden.

b. Melden Sie sich als derjenige Benutzer an, dem Sie die Rolle
"ArchivAdministrator" zugewiesen haben.

c. Klicken Sie auf die Registerkarte "Verwaltung" und auf die Unter-
Registerkarte "Protokollerfassung".

d. Wabhlen Sie "Archivkatalogabfrage".

e. Achten Sie darauf, die Schaltflaichen "Abfrage" und "Neukatalogisieren'
zu verwenden.

7. (Optional) Fiihren Sie das Wiederherstellungsskript "restore-ca-elm" mit
den Berechtigungsnachweisen desjenigen Benutzers durch, dem die Rolle
"ArchivAdministrator" zugewiesen wurde, um zu priifen, ob die Richtlinie
wie erwartet funktioniert.

Weitere Informationen:

Wiederherstellen automatisch archivierter Dateien (siehe Seite 220)
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Beschranken des Datenzugriffs fir einen Benutzer: Windows-
Administrator

Sie kdnnen die Berichte, die Benutzer anzeigen kénnen, auf Benutzer mit einer
festgelegten Kennung beschranken. Auerdem kdnnen Sie die Daten, die
Benutzer in diesen Berichten anzeigen kénnen, auf Daten beschranken, die von
festgelegten Ereignisquellen generiert wurden. Die Beschrankung des Zugriffs
auf Berichte mit einer bestimmten Kennung erfolgt Gber eine Zugriffsrichtlinie.
Mit einem Zugriffsfilter hingegen wird der Datenzugriff auf Ereignisse
beschrankt, die an einen bestimmten CA Enterprise Log Manager-Server
zuriickgegeben werden. Wenn ein Zugriffsfilter definiert wurde, ist die
Zuweisung einer Rolle optional. Dies bedeutet, dass Sie einen neuen Benutzer
erstellen kdnnen, ohne ihm eine Rolle zuzuweisen, und den Datenzugriff fir
diesen Benutzer trotzdem mit einem Zugriffsfilter beschranken kénnen.

Betrachten Sie das Szenario fiir das Unternehmen ABC mit vier Datenzentren in
den Vereinigten Staaten. Der Administrator méchte dem Windows-
Administrator in der Region Houston Lesezugriff auf Windows-Ereignisse geben,
die vom Domanen-Controller im Bereich Houston verarbeitet werden. Die
Windows-Ereignisse, die von dem auf dem Domanen-Controller in Houston
installierten CA Enterprise Log Manager-Server verarbeitet werden, werden von
Quellen gesendet, bei denen die Hostnamen mit der Zeichenfolge "ABC-HOU-
WDC" beginnen.
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Dieses Beispiel erlautert lhnen Schritt fir Schritt, wie Sie einen Benutzer
"Windows-Administrator" erstellen und dabei sicherstellen, dass dieser
Benutzer nur Berichte mit der Kennung "Systemzugriff" anzeigen kann und dass
die Daten in diesen Berichten auf Ereignisse von Ereignisquellen mit Hostnamen
beschrankt sind, die mit der genannten Benennungskonvention beginnen.

Im Beispiel finden Sie Details zu jedem der folgenden Schritte:

1.
2.

Erstellen Sie den neuen Benutzer "Windows-Administrator".

Gewahren Sie dem Benutzer "Windows-Administrator" grundlegenden
Zugriff auf CA Enterprise Log Manager. Fligen Sie diese Identitat der CALM-
Anwendungszugriffsrichtlinie hinzu.

Beschranken Sie den Zugriff auf Berichte fur "Windows-Administrator" auf
solche Berichte, die mit "Systemzugriff" gekennzeichnet sind. Erstellen Sie
eine Richtlinie zur Bereichsdefinierung mit Lesezugriff auf "AppObject" und
mit Filtern, die den EEM-Ordner als Speicherort fiir Berichte angeben und
festlegen, dass "calmTag" mit dem Wert von "Systemzugriff" identisch ist.
Testen Sie die Richtlinie.

Beschranken Sie die Daten, die der Benutzer "Windows-Administrator"
anzeigen kann, auf die Daten, die vom Domanen-Controller in der Region
von "Windows-Administrator" generiert werden. Erstellen Sie einen
Zugriffsfilter mit dem Namen "Datenzugriff von Windows-Administrator",
der die Abfrage- und Berichtsdaten, die "Windows-Administrator" anzeigen
kann, auf Windows-Ereignisse von Ereignisquellen mit einem Hostnamen
beschrankt, der mit "ABC-HOU-WDC" beginnt.

Melden Sie sich als Benutzer "Windows-Administrator" bei CA Enterprise
Log Manager an, und werten Sie den durch die Richtlinien bereitgestellten
Zugriff aus.

Falls der Zugriff so stark beschrankt ist, dass der Benutzer die ihm
zugedachten Aufgaben nicht ausfiihren kann, erweitern Sie den Zugriff
durch zusétzliche Richtlinien.
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Schritt 1: Erstellen des Benutzers "Windows-Administrator"

Sie kdnnen einen Benutzer ohne Rolle (Anwendungsgruppe) erstellen, wenn Sie
den Datenzugriff mit einem Zugriffsfilter festlegen.

Den ersten Schritt des gesamten Prozesses, durch den Sie den Datenzugriff auf
diese Weise beschranken kdonnen, bildet die Erstellung des Benutzers.

Nur wenn das globale Benutzerkonto fiir den Import aus einem externen
Verzeichnis nicht verfligbar ist, erstellen Sie einen Benutzer. Fligen Sie beim
Erstellen eines solchen Kontos keine Anwendungsbenutzerdetails hinzu. In
diesem Beispielszenario lautet der Benutzername "Windows-Administrator".

Neuer Benutzer

Oordner:

Mame: IWin—Admin|

Wenn Sie nach Benutzern suchen, wird der neue Name in der Liste aufgefiihrt.
Benutzer
‘A5 =rBenutzer

& administratorl
& win- admin

Weitere Informationen:

Erstellen eines globalen Benutzers (siehe Seite 42)
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Schritt 2: Hinzufiden des Benutzers "Windows-Administrator" zur CALM-
Anwendungszugriffsrichtlinie

Der zweite Schritt beim Beschranken des Datenzugriffs eines Benutzers mit dem
Namen "Windows-Administrator" besteht darin, dieser Identitat den Zugriff auf
die CA Enterprise Log Manager-Anwendung zu gewahren.

Fligen Sie den neuen Benutzer der CALM-Anwendungszugriffsrichtlinie hinzu.
Sie gehen dabei genauso vor, als wiirden Sie CA Enterprise Log Manager Zugriff
auf eine neue Rolle gewadhren. Die einzige Ausnahme besteht darin, dass Sie
"Typ" beim Suchen von Identitaten auf "Benutzer" festlegen.

Allgemein

Ordner: " Explizit ablehnen

[" Deaktiviert

This policy defines who all can access the CALM — [” vorabbereitstellung
Application x

Name: CALM Application Access

Beschreibung:

r Bezeichnungen zuweisen

Kalender:l LI

Name der Ressourcenklasse: |Safe0bject ;I

TYP: & zugriffsrichtiinie
' Zugriffssteuerungsliste

s Zugriffssteuerungsliste fir Identitaten

Identitaten
Identitdten eingeben/suchen Ausgewadhite ldentitaten

Typ: IBenutzer 'l Identitaten eingeben [Gruppe] Administratar m’

[Gruppe] Analyst

Attribut: IBenutzername vl $ [Gruppe] Auditar
[Benutzer] CALM_API_UT
Operator: IL[KE 'I [Benutzer] Win-Admin
Wert: IWin-ndrnin

Weitere Informationen

Gewahren des Zugriffs auf CA Enterprise Log Manager flr eine
benutzerdefinierte Rolle (siehe Seite 98)
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Schritt 3: Erstellen einer Systemzugriffsrichtlinie fur Windows-Administratoren

In Schritt 2 gewdhren Sie Zugriff fir die Anmeldung bei der CA Enterprise Log
Manager-Anwendung.

Durch Schritt 3 wird der Zugriff auf die CA Enterprise Log Manager-Anwendung
nach der Anmeldung beschrankt, beziehungsweise es wird ein Zugriffsbereich
definiert. Grundsatzlich kénnen Sie den angegebenen Identitdten entweder nur
Lesezugriff oder sowohl Lese- als auch Schreibzugriff gewahren.

Die Auswahl des Richtlinientyps bestimmt die Granularitat, mit der Sie
zugelassene Aktionen festlegen kénnen.

m  Zugriffsrichtlinien ermoglichen ausgewahlte Aktionen fiir die betreffenden
ausgewahlten Ressourcen.

m  Durch Zugriffskontrolllisten-Richtlinien kdnnen Sie festlegen, welche
Aktionen fir jede hinzugefligte Aktion zuldssig sind.

m  Durch Zugriffskontrolllisten-Richtlinien kdnnen Sie festlegen, welche
Aktionen von den einzelnen Identitaten fir die betreffenden Ressourcen
zuldssig sind.

Sie kdnnen einen beschrankten Zugriff auf eine Ressource zulassen, indem Sie
einen Filter erstellen, der den EEM-Ordner fiir die jeweilige Ressource festlegt,
und anschlieRend Beschrankungen fir den Ordner angeben.

Dieses Beispiel veranschaulicht, wie Sie den Zugriff generell auf einen
Lesezugriff beschranken und dabei weitere Beschrankungen fiir eine spezifische
Funktion festlegen. Insbesondere in Schritt 3 wird der Benutzer "Windows-
Administrator" auf die Anzeige von Systemzugriffsberichten beschrankt. Das
folgende Beispiel erldutert, wie Sie eine Richtlinie zur Bereichsdefinierung mit
dem Namen "Systemzugriff von Windows-Administrator" erstellen, die
Lesezugriff auf "SafeObject" und "AppObject" gewahrt und Filter festlegt, die
den Berichtszugriff auf Berichte mit der Kennung "Systemzugriff" beschrankt. Es
veranschaulicht zudem, wie Sie die Richtlinie testen und nach der Uberpriifung
die Einstellung "Vorbereitstellung" entfernen.
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Der Bereich "Allgemein" einer Richtlinie zur Bereichsdefinierung, durch die sich
der Anwendungszugriff auf einen reinen Lesezugriff oder sowohl auf Lese- als
auch auf Schreibzugriff einstellen lasst, legt "SafeObject" als
Ressourcenklassenname fest. Im folgenden Beispiel ist der Richtlinienname von
"Systemzugriff von Windows-Administrator" dargestellt. Es empfiehlt sich, flr
eine neue Richtlinie das Kontrollkdstchen "Vorbereitstellung" zu aktivieren, bis
Sie sie getestet haben und sich davon (iberzeugt haben, dass sie fiir den Einsatz
in einer Produktionsumgebung geeignet ist.

Neue Scoping-Richtlinie
Ordner: [ Explizit ablehnen
Name: [yin-gdmin System Access " Deaktiviert

Beschreibung: ﬂ v Yorabbereitstellung
-

¥ Bezeichnungen zuweisen

Kalender: | =l Bezeichnungen:
Name der Ressourcenklasse: ISafeObject =l Wiin-Adrin m
TYP: & Zugriffsrichtlinie
 Zugriffssteuerungsliste Bezeichnung hinzufiigen:
o Zugriffssteuerungsliste fir Identititen || @

Sie kénnen den Zugriff entweder Benutzern oder Gruppen gewdhren. In diesem
Beispiel wird der Zugriff dem neuen Benutzer "Windows-Administrator"

gewadhrt.

| Identitaten
Typ: I Benutzer ;l Identitdten suchen [Benutzer] win-Admin ‘m‘
Identitit: | B

Die fiir CA Enterprise Log Manager erstellte Richtlinie der "hdchsten Ebene" ist
die CALM-Zugriffsrichtlinie. CAELM ist dabei die Anwendungsinstanz. Mit dieser
Richtlinie zur Bereichsdefinierung wird festgelegt, dass die Leseaktion fiir die
Anwendungsobjekte ("AppObject") zulassig ist. "AppObject" bezieht sich auf alle
Anwendungsfunktionen.

| Konfiguration der Zugriffsrichtlinie

Ressourcen Aktionen

read (lesen)

Ressource hinzufigen: write {schreiben)
|.ﬂpp|icationInstance;| @ [alle aktionen]
|.¢\pp0bject m- P r
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Sie kdnnen die angegebene zulassige Aktion fiir alle Objekte weiter
beschrdanken, indem Sie Filter festlegen. Filter werden oftmals paarweise
angegeben. Dabei legt der erste Filter den CA EEM-Ordner fest, in dem Daten zu
einer bestimmten Funktion gespeichert werden. Der zweite Filter legt eine
Beschrdankung fiir Objekte an diesem Speicherort fest. Durch den ersten Filter
im folgenden Beispiel wird der Zugriff des CA EEM-Ordners auf den Ordner
beschrankt, in dem die Berichtsressource gespeichert ist. Insbesondere legt er
fest, dass "pozFolder" das Verzeichnis "/CALM_Configuration/Content/Reports"
enthalt. Der zweite Filter beschrankt den Zugriff auf Berichte mit der Kennung
"Systemzugriff”, indem er festlegt, dass "calmTag" mit "Systemzugriff" identisch
ist.

=] Filter
Logik ( Linker Typ/Wert Operator Rechter Typ/Wert )
[KEINE x| | x| [benanntes Attribut =l |sTRIng x| [wert = =
|p02FOIder |CONTAINS *ook ﬂ |/CALM_C0nfigurati0n/C
janp x| | x| [benanntes Attribut =l |sTRING =] Wert =h =
calmTag |EQUP-L == ﬂ Systemn Access

Nach dem Speichern einer Richtlinie kdnnen Sie danach suchen, um sie zu
Uberprifen. Sie haben die Moglichkeit, anhand des Namens, der Identitdt oder
der Ressource nach Richtlinien zu suchen. Sie kénnen einen Teilwert eingeben.
Dariber hinaus kdnnen Sie mehrere Kriterien eingeben. Im Folgenden finden Sie
Beispiele fir dieses Szenario.

Bei der Suche anhand des vollstandigen Namens wird genau die Richtlinie
angezeigt, die Sie bendétigen.

[ Richtlinien suchen E l
Explizite Explizite |
Genehmigungen Ablehnungen
[w Richtlinien mit Gbereinstimmendem Mamen

anzeigen

Mame: IWin-.C\dmin Systerm Acc

Wenn Sie nur anhand der Identitat suchen, werden samtliche Richtlinien
angezeigt, die flr diese Identitat gelten, also auch die Richtlinien, die fur alle
Identitdten gelten.

[ Richtlinien suchen E3| l
Enxplizite Explizite |
Genehmigungen Ablehnungen
[ Richtlinien mit Gbereinstirmmenderm Namen

anzeigen

Mame: IWin—.Cldmin Systern Acc

¥ Auf Identitdt zutreffende Richtlinien anzeigen
Identitaten:

|Winf.ﬂ.dmin ‘Eﬂ'

Kapitel 4: Benutzerdefinierte Rollen und Richtlinien 133



Beschranken des Datenzugriffs fir einen Benutzer: Windows-Administrator

Bei einer ausschlieRlichen Suche anhand der Ressource, bei der "AppObject"” die
Ressource ist, werden alle vom System bereitgestellten und benutzerdefinierten
Richtlinien angezeigt, die Lesezugriff oder Lese- und Schreibzugriff auf eine
Identitat gewdhren.

Richtlinien suchen E
Explizite Explizite
Genehmigungen Ablehnungen
W Richtlinien mit dbereinstimmendem Mamen
anzeigen

Mame: |Win—ndmin Systermn Acco

I auf Identitat zutreffende Richtlinien anzeigen
v Auf Ressource zutreffende Richtlinien

anzeigen

Mame der Ressourcenklasse:
ISafeOhject =
Ressourcen;

|P.ppobject ‘m'

Wenn die von Ihnen gesuchte benutzerdefinierte Richtlinie in der

Richtlinientabelle angezeigt wird, tiberpriifen Sie die Werte, einschlieBlich der
Filter. Falls Ihnen Angaben auffallen, die korrigiert werden miissen, konnen Sie
auf den Namenslink klicken, um die Richtlinie zum Bearbeiten neu anzuzeigen.

Win-Admin Systen SafeObject 7 Explizite Genehmigung Win-Admin read AppObject
Aoeess

Win-Admin Report View
POl
& Filter

WHERE ( benanntes Attribut: name:pozFolder *--* Wert: val:fCALM_ConfigurationfContent/Reports
AND benanntes Attribut: name:calmTag == Wert; val:System Access )

Es empfiehlt sich, jede neue Richtlinie zu testen. Achten Sie darauf, dass Sie die
Attribut/Wert-Paare in der Reihenfolge eingeben, in der Sie die Filter
eingegeben haben. Beginnen Sie dabei mit dem Attribut der hoheren Ebene.

| Paramater der Berechtigungspriifung Cache synchronisieren |
Ressourcenklasse: | SafeObject hd Datum: [¥ Yorabbereitstellungsrichtlinien mit
Aktion: ; = () Benanntes Attribut hinzufiigen folgenden Bezeichnungen bericksichtigen
lon: esen Attribut wert Entfernen Richtlinienbezeichnungen:
Ressource: AoplicationInstance =] [pozFalder Fation/Content/Reports [ Win-Admin i
Identitat: Win-admin p
[calmTag [system Access i
Richtlinienbezeichnung hinzufiigen:
[Berechtigungspriifung ausfiihren | @

Vergewissern Sie sich, dass das Ergebnis ALLOW lautet.

[ Ergebnisse der Berecttigungsprifung Mle losch

I Fehlerbehebungsinfo anzeigen ¥ Verbindliche Aufgaben anzeigen

e . . o R . . ] te Attribut
Priifzeitpunkt Yorabbereitstellungsbezeichnungen  Ergebnis  Richtlinie Delegierender Identitat Ressourcenklasse  Ressource  Aktion Datum 0 enannte w"rtu ¢
me e
Sanntag, 27, Win-Admin ZULASSEN ~ CALM Win- SafeObject ApplicationInstance read pozFalder /CALM_Configuration/Content/Repc
September Application Admin
2009 16:96:00 Access calmTag System Access
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Deaktivieren Sie anschlieBend das Kontrollkastchen "Vorbereitstellung" fir die
Richtlinie. Andernfalls kdnnen Sie sich nicht als "Windows-Administrator"
anmelden, um auszuwerten, welche Aktionen dieser Benutzer ausfiihren kann.

Allgemein

Ordner: " Explizit ablehnen
Name: Win-admin System Access [ Deaktiviert

ﬂ r Yorabbereitstellung
-

r Bezeichnungen zuweisen

Beschreibung:

Weitere Informationen:

Testen von neuen Richtlinien (siehe Seite 110)

Schritt 4: Erstellen eines Datenzugriffsfilters fir Windows-Administratoren

In Schritt 3 wird der Benutzer "Windows-Administrator" auf die Anzeige von
Systemzugriffsberichten beschrankt. Auf dieser Zugriffsebene kann der Benutzer
"Windows-Administrator" auf Systemzugriffsberichte fir alle vier Regionen des
Unternehmens ABC zugreifen.

In Schritt 4 wird ein Zugriffsfilter erstellt, mit dem die Daten, die der Benutzer
"Windows-Administrator" anzeigen kann, auf die Systemzugriffsberichte fiir den
Domanen-Controller in Houston beschriankt werden.

Die Erstellung eines Datenzugriffsfilters beginnt mit dem Festlegen seines
Namens. Der in diesem Szenario verwendete Name lautet "Datenzugriff von
Windows-Administrator".

Access Fiker Detail=s

@ Gebern Sie Marmen und Beschreiburng far den Filter =in.

Name: win-admin Data Access
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Im Bereich "ldentitdten" geben Sie die Identitaten an, auf die der Zugriffsfilter
angewendet werden soll. Ein Filter kann auf Benutzer oder Gruppen
angewendet werden. In diesem Szenario wird der Filter nur auf den Benutzer
"Windows-Administrator" angewendet.

Identitaten

E] W ihlen Sie einen Identititstyp aus; klicken Sie auf die Schaltfliche 'Suchen', um verfighare Identititen

anzuzeigen, und veryenden Sie die Wechzelsteuerung, um digjenigen auszuwihlen, die gefiltert werden sollen,
Typ: | Benutzer v Name: @
Identititen
& win-admin

Definieren Sie unter "Zugriffsfilter" jede Bedingung fiir den Wert einer CEG-
Spalte. Auf den LIKE-Operator folgende Werte kdnnen eines der folgenden
Platzhalterzeichen enthalten:

m _ (Unterstrich) — stellt ein beliebiges einzelnes Zeichen dar.

m % (Prozentzeichen) — stellt eine Zeichenfolge mit einer beliebigen Anzahl
von Zeichen dar.

Der erste Filter fiir dieses Szenario nutzt die Tatsache aus, dass alle Windows-
Ereignisse das Prafix "NT-" aufweisen. Wenn Sie die Daten auf Windows-
Ereignisse beschranken mochten, kénnen Sie angeben, dass die CEG-Spalte
"event_logname" Daten enthalten muss, die die Zeichenfolge "NT-%"
einschlieRen. Um die Windows-Ereignisse weiterhin auf solche Ereignisse zu
beschranken, die von einem bestimmten Domanen-Controller stammen, ist in
diesem Beispiel festgelegt, dass "event_source_hostname" Daten aufweisen
muss, die basierend auf den lokalen Konventionen eine Zeichenfolge
einschlieRen. Der Wert "ABC-HOU-WDC%" basiert auf der
Benennungskonvention fiir einen durch Bindestriche verbundenen Namen, der
sich aus Abktirzungen fiir das Unternehmen, die Region und das Préfix fir den
Domaénen-Controller-Typ zusammensetzen.

Erweiterte Filter

@J Ereignisse filtern, indem in der Filtersteuerung eine bedingte Anweisung definiert wird,

®ae
Logik | Spalte ‘ Operator ‘ Wert ‘ ]

event_logname Wig MT-%

And evert_source_hostname Wie ABC-HOU-WDC%

136 Administrationshandbuch



Beschranken des Datenzugriffs fUr einen Benutzer: Windows-Administrator

Hinweis: Falls keine Ereignisquellen mit einer standardisierten
Benennungskonvention vorhanden sind, kdnnen Sie eine Schlisselwertliste mit
den gewiinschten Ereignisquellen-Hostnamen ("event_source_hostname")
erstellen und den Namen der Schliisselwertliste als Wert verwenden.

Wenn nur zwei Filter vorhanden sind und die Logik AND lautet, sind keine
Klammern erforderlich. Bei der Eingabe eines komplexen Ausdrucks wie dem
folgenden sind Klammern erforderlich.

(event logname like NT-%

And event source hostname=ABC-%)
Or (event logname like CALM-%
And event source hostname=XYZ-%)

Wenn Sie einen Datenzugriffsfilter speichern, wird sein Name in der
Zugriffsfilterliste angezeigt.

Zugriffsfilterliste

Szl B0

T\&i wim-Admin Data Access

Bei einer Suche nach Richtlinien, die eine Ubereinstimmung mit dem
Benutzernamen "Windows-Administrator" aufweisen, werden die drei
Richtlinien fiir "Alle Identitaten" sowie drei weitere Richtlinien angezeigt: die
CALM-Anwendungszugriffsrichtlinie, der "Windows-Administrator" hinzugeflgt
wurde, die von Grund auf neu erstellte Richtlinie "Systemzugriff von Windows-
Administrator" und die Datenrichtlinie, die beim Definieren eines Zugriffsfilters
automatisch hinzugefiigt wird. Die Datenrichtlinie wird im Folgenden zuerst
aufgefihrt. Sie konnen sie auch unter den Pflichtrichtlinien anzeigen. Sie
erstellen Pflichtrichtlinien niemals direkt mit CA Enterprise Log Manager.

£\ B Zugiffsrichtiien

CALM Application Access  SafeQbyect 2 Explite Genehmiqung ug:Administrator read fipplicationInstance
This policy defines who 4l ug:finalyst write fippObject
£an access the CALM ug:uditar Palicy
fipplication iifin-Admin User
Globallser

493e31d3-caelmSdabafTfe-  SafeObligation
8876c80-34
Bezeichnungen: DataPolicy
lifin-Admin Svstemn Aceass  SafeCbject
Bezeichnungen: Win-

Adrmin

3 Explizite Genehmigung Win-Admin

2 Explizte Genehmigung Win-Adrin

v Varahbersitstellung

FulfilonGrant  dataaccess/CALM/Data

read Applbject
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Weitere Informationen:

Erstellen eines Zugriffsfilters (siehe Seite 113)

Schritt 5: Anmelden als Benutzer "Windows-Administrator"

Bevor Sie Richtlinien fiir einen bestimmten Benutzer oder eine
Anwendungsbenutzergruppe erstellen, melden Sie sich als dieser Benutzer oder
als entsprechendes Gruppenmitglied an und bestimmen Sie, welche Aktionen
Sie ausfiihren diirfen und welche nicht. Uberpriifen Sie zunichst, ob die
Beschrdankungen, die eingerichtet sein sollten, tatsachlich funktionieren.
Uberpriifen Sie dann, ob Sie die Aufgaben, die die entsprechenden Benutzer
erledigen sollen, ausfiihren kénnen.

Fiur dieses Szenario erwarten Sie, dass Sie nur Berichte oder Aktionsalarme
anzeigen kénnen, die mit "Systemzugriff" gekennzeichnet sind. Im Beispiel ist
"Systemzugriff" der einzige verfiigbare Abfragekennungsfilter. Somit wird lhre
Erwartung bestatigt.

Protokollmanager-Server:  caelm | "KeinProfil | Angemeldetals: adminid
Abfragen und Berichte Geplante Berichte Alarmverwaltung Yerwaltung

| + Abfragen Berichte Favoriten

Abfragekennungshiter E

Suchen:

A siteMinder [1] =

dsystern Accezsz [201] I;‘

Mit Hilfe der Funktion "Eingabeaufforderungen" kénnen Sie einen Zugriffsfilter
schnell testen. Diese Funktion ist jedoch fiir den Benutzer "Windows-
Administrator" nicht verfiigbar. Alle Eingabeaufforderungsabfragen weisen die
Kennung "Ereignisanzeige" auf. Mit dem Richtlinienfilter "calmTag=Event
Viewer" kann der Zugriff auf Eingabeaufforderungsfilter gewahrt werden.

4 Filter zur Eingabeaufforderung
@ Geben Sie die Werte der Eingabeaufforderung ein und Gberprifen Sie alle entsprechenden CEG-Spalten

Host : spc-HoU-wDC% Los

I:‘ source_hostname D dest_hostname |2| event_source_hostname D receiver_hostname

[ ] agent_hostname
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Am besten testen Sie einen Zugriffsfilter, indem Sie die in einem Bericht
angezeigten Daten lberprifen. Betrachten Sie den folgenden Zugriffsfilter: die
CEG-Spalte "event_logname" beginnt mit "NT-" und die CEG-Spalte
"event_source_hostname" mit "ABC-HOU-WDC" beginnt. Letzteres ist eine
Abktirzung fiir das Unternehmen ABC, den Standort Houston und "Windows-
Domadnen-Controller".

event logname Like NT-% AND event source hostname Like ABC-HOU-WDC%

Das folgende Beispiel zeigt einen Bericht, der von einem Benutzer angezeigt
wird, fur den dieser Zugriffsfilter gilt. Beachten Sie, dass die Daten in der Spalte
"Protokollname" mit "NT-" beginnen und dass die Daten in der Spalte "Quelle"
mit "ABC-HOU-WDC" beginnen.

|jJWen| Access - All Events

Schweregrad Datum v Quelle Benutzer Aktion Protokollname Kategorie
&  informationen Donnerstag, 22 Oktober 20| ape HOUAWDCDS userll Accourt Creation NT-Security Account Management
Q Informationsn Donnerstag 22 .Oktober 20| ABC-HOU-AADCOS uzer(l Account Creation NT-Security Account Management
Q Infarmationen Donnerstag 22 Oktober 20) ABC-HOUAADCOS user(1 Accourt Creation MT-Security Account Management
® nrormationen Donnerstag 22 Oktober 20 ABC-HOUAADCDS user(1 Account Creation NT-Security Account Management
@  nformationen Donnerstag,22 Oktober 20| ABC-HOUAADCOS uger(1 Account Creation NT-Security Account Management
® rormationen Dionnerstag 22 Oktober 20) ABC-HOUSADCOS ugerll Account Crestion MT-Security Account Management
@ nformationen Donnerstag,22 Oktoker 20| ABC-HOUAWDCOS uzerl Accourt Creation NT-Security Accourt Management
Q Informationen Dannerstag 22 Oktoker 20 ABC-HOU-WDCOS ugerll Accourt Creation MNT-Security Accourt Management
Q Informationen Donnerstag, 22 Oktober 200 ABC-HOUAWDCOS usgerll Account Creation MT-Security Accourt Management
Q Informationen Donnersta