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CA Technologies 產品參考資料 

本文件提及下列 CA Technologies 產品： 

■ CA ARCserve™ Replication 

■ CA ARCserve® High Availability (HA) 

■ CA ARCserve® Assured Recovery® 

■ CA ARCserve® Content Distribution 

在本指南中，CA ARCserve RHA 這個術語可用來代表之前銷售的完整產品系

列，例如，CA XOsoft Replication (WANsync) 和 CA XOsoft High Availability 

(WANsyncHA). 
 

聯絡 CA 

如需線上技術協助及完整的地址清單、主要服務時間以及電話號碼，請洽「技

術支援」，網址為 : http://www.ca.com/worldwide。 

 
 

http://www.ca.com/worldwide


 

文件變更 

下列是本文件自上次發行之後所進行的文件更新： 

■ 品牌重訂為 CA Technologies。  

■ 提到 Exchange Server 2010 時，會適當新增相關支援資訊。  
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第 1 章： 簡介 
 

CA ARCserve Replication and High Availability (CA ARCserve RHA) 是以非同步即

時複製與自動應用程式切換和切回為基礎的解決方案，可為 32 位元和 64 位

元 Windows 伺服器上的 Microsoft Exchange Server 和其他應用程式伺服器，

提供具成本效益的企業永續經營解決方案。 

CA ARCserve RHA 可讓您將資料複製至本機或遠端伺服器，以便在日後伺服

器當機或 網站災難時有資料可復原。 您可以手動或自動 (如果已授權給 High 

Availablility 程序) 將使用者切換至複本伺服器。 本指南會呈現 Replication and 

High Availability 的概念及程序。  

您應該如實遵循本指南指出的程序。 只有在下列情況，才應自訂步驟： 

■ 您很熟悉 CA ARCserve RHA，完全瞭解您所做的任何變更可能會造成的影

響。 

■ 您在生產環境中實作之前已經在實驗環境中完整測詴過所有的步驟。 
 

本節包含以下主題： 

新 Microsoft Exchange Server 2010 功能的支援 (位於 p. 7) 

關於本指南 (位於 p. 8) 

相關文件 (位於 p. 8) 
 

新 Microsoft Exchange Server 2010 功能的支援 

這版 CA ARCserve RHA 支援 Microsoft Exchange Server 2010 的下列項目： 

■ 自動探索 

■ 複寫 

■ High Availability 

■ 資料回帶 

■ 保證復原 
 



關於本指南 
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Exchange Server 2010 對於資料庫階層有重要變更。 儲存群組的概念已移

除，公用資料夾資料庫和資料庫的管理都已移至組織層級。 在 Exchange 

Server 2010 中，對資料庫的保護是以資料庫可用性群組 (DAG) 提供。 複製或 

HA 案例並不支援資料庫可用性群組。 當主要或複本是 DAG 的一部份時，軟

體會顯示警告。  

附註：不再支援 CDP 存放庫。  
 

重要！ 由於有這項階層變更，因此您無法在主要和複本伺服器上建立同名

的資料庫，即使資料庫已卸載也是一樣。 為了克服這項限制，軟體中內建

一項功能，可暫時重新命名資料庫，以利切換進行。 如需詳細資訊，請參

閱 TOPIC。 

在 CA ARCserve RHA 中，複製和高可用性保護已從儲存群組層級移至信箱存

放區層級。  
 

使用者現在會透過擔任 Client Access Server (CAS) 角色的伺服器連線至其信

箱，而 Exchange Server 2007 則允許使用者直接連線至其信箱伺服器。 在 CA 

ARCserve RHA 案例中，CAS 伺服器必頇可用，用戶端存取要求才能實現。 您

用於部署 CAS 的方法決定了軟體保護環境的效果。  
 

如果主要伺服器還擔任 CAS 角色，則複本也要一樣。 您可以在建立案例時

決定是否確認複本上的 CAS。 如果主要伺服器只具有 Mailbox 角色，則必頇

在建立案例時確認複本上的 CAS。  
 

關於本指南 

本文件說明如何實作 Microsoft Exchange Server 的 CA ARCserve RHA 解決方

案。 您擁有適當的資源和權限可執行每個工作是必要的條件。  
 

相關文件 

請搭配《CA ARCserve RHA 安裝指南》和《CA ARCserve RHA 管理指南》來使
用本指南。 
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第 2 章： 保護 Microsoft Exchange Server 

環境 
 

本節包含以下主題： 

基本設定 (位於 p. 9) 

Exchange Server 設定需求 (位於 p. 9) 

設定自訂的服務管理 (位於 p. 12) 

修改主要和複本上的 Exchange 設定 (位於 p. 12) 

登入帳戶條件 (位於 p. 13) 

建立一個 Exchange Server 網域使用者帳戶 (位於 p. 14) 

關於叢集 (位於 p. 15) 

登錄 CA ARCserve RHA 授權 (位於 p. 16) 
 

基本設定 

基本設定  

■ 兩部執行所支援 Windows Server 的伺服器，兩者應該安裝相同層級的 

Service Pack 和 Hotfix。 

附註：有關支援作業系統與應用程式的完整清單，請參閱《CA ARCserve 

RHA 版本說明》。 

■ 所有 IP 位址都是靜態指派 (不支援 [主要] 或 [複本] 伺服器上指派為 

DHCP 的 IP 位址) 

■ 受保護的伺服器不是網域控制站也不是 DNS 伺服器。 

■ (在 Active Directory 環境中) 主要與複本伺服器應位於相同的 Active 

Directory 樹系中，且均應為相同網域或信任網域的成員。  
 

Exchange Server 設定需求 
■ 每部伺服器上均安裝 Microsoft Exchange Server。 兩者應該具有相同的 

Exchange 版次和版本。 

■ 兩部伺服器應該具有相同的 Service Pack 和 Hotfix。 
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■ [適用於 Exchange Server 2010] 兩部伺服器應該已安裝 Mailbox 角色。 在 

CA ARCserve RHA 案例中，只會保護 Mailbox 角色。 如果主要未擔任 CAS 

角色，則複本伺服器必頇擔任這個角色。 如果主要伺服器是整個 

Exchange 組織中唯一一部擔任 CAS 和 HUB 傳輸角色的伺服器，則複本伺

服器上應該安裝相同的角色。 如果 CAS 角色是由作為 Mailbox 角色的同

一部伺服器提供，則 CA ARCserve RHA 會保護 CAS 角色。 
 

■ [適用於 Exchange Server 2007/2010] 兩部伺服器應該已安裝 Mailbox 角

色。 當主要與複本伺服器位於不同的站台上，且只在複本站台上有一個 

Exchange 伺服器，則兩部伺服器 (主要和複本) 應該具有相同的 Exchange 

Server 角色。 

■ [適用於 Exchange Server 2007/2010] 兩部伺服器應該具有相同的 

PowerShell 版本。 

■ 兩部伺服器應該要有相同的 Exchange 管理群組。 
 



Exchange Server 設定需求 
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Exchange Server 2003 中管理的服務 

■ Exchange 2003： 

■  Microsoft Exchange 系統服務員   

■  Microsoft Exchange 資訊儲存庫    

■  Microsoft Exchange MTA 堆疊    

■  簡易郵件傳送通訊協定 (SMTP) 

■  Microsoft Exchange 路由引擎  

– 如果在初使化案例前，下列服務即位於自動啟動模式中，則也會管

理這些服務： 

■  Microsoft Exchange POP3 

■  Microsoft Exchange IMAP4 

■  Microsoft Exchange 管理 

■  Microsoft Exchange 站台複製服務  

自這版的 CA ARCserve RHA 起，ws_es2ex.exe 由於服務名稱不同而未受到 

Microsoft Exchange 2007 或 2010 的支援，但仍受到 Microsoft Exchange Sever 

2003 系統的支援。 您現在必頇針對 Exchange Server 2007 和 2010 複製案例

使用 PowerShell 指令。  

Exchange Server 2007/2010 中管理的服務 

MSExchangeIS 

Microsoft Exchange 資訊儲存庫 

MSExchangeSearch 

Microsoft Exchange 搜尋索引子 

範例：  

Net STOP <服務名稱> 

Net STOP MSExchangeIS (停止 Microsoft Exchange Information Store 服

務) 
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設定自訂的服務管理 

在您執行案例之前，必頇先驗證 CAS 角色。 如果該角色無法使用，用戶端

會無法存取 Mailbox 角色。 您可以設定案例使用自訂的服務管理，來管理 

CAS 角色。  

若要存取 [自訂服務管理] 對話方塊，請在建立案例期間展開 [切換內容] 畫面

上的 [資料庫管理] 內容群組。 您也可以從 [管理員] 的 [High Availability] 索引

標籤，手動變更 [資料庫管理] 內容。  

重要！ 您指定的服務會視為重要服務。 如果您在 [自訂服務管理] 中指定的

服務有任何未在執行，就會觸發切換。  
 

修改主要和複本上的 Exchange 設定 

在執行 HA 案例時，請勿對主要上的 Exchange 設定進行任何變更 (例如將新

的資料庫新增至複製的 Exchange Server 2007 儲存群組)。 您必頇先停止案

例，再進行變更。 

重要！ 如果您變更正在執行的 HA 案例，則在切換之後，複本上的 Exchange 

Server 可能會無法啟動。  

修改主要或複本上的 Exchange 設定 

1. 停止案例。 

2. 在主要主機的 Exchange Server 上進行變更。 

3. 在複本主機的 Exchange Server 上進行相同的變更。 

4. 執行自動探索。 (在 [架構] 窗格上，開啟主要的 [根目錄] 索引標籤，並

按兩下 [自動探索] 圖示)。自動探索會自動識別主要設定中發生的變更。  

5. 按一下 [儲存] 按鈕以儲存案例。 

6. 在複本上執行自動設定，讓它與主要保持一致。  

7. 重新啟動案例。  

您也可以在自動探索完成之後，停止和自動設定現有案例。 

附註：自動搜索與自動配置不會同步 Exchange 或資料庫的內容。 您必頇在

複本伺服器上套用相同的變更。 
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登入帳戶條件 

CA ARCserve RHA 引擎服務必頇滿足特定帳戶條件，才能成功地與其他元件

通訊。 如果不符合這些需求，案例可能無法執行。 如果您沒有所需的權限，

請連絡您當地 IS 小組。 
   

■ 它是 Domain Admins 群組的成員。 如果 Domain Admins 群組不是內建網

域本機 Administrators 群組的成員，則您必頇使用屬於該群組的帳戶。 

■ 它是本機電腦 Administrators 群組的成員。 如果 Domain Admins 群組不

是成員，請手動新增帳戶。 
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建立一個 Exchange Server 網域使用者帳戶 

若要避免 Exchange Server 自動設定問題，請確定您使用的是網域管理帳戶。 

若使用本機系統帳戶則作業將失敗。 如果您不能使用網域管理帳戶，請使

用此程序。  

附註：您選擇的 [網路流量重新導向] 方法也需要權限才能完成重新導向程

序。 Exchange Server 案例通常使用 DNS 或移動 IP 位址重新導向方法。  

1. 建立網域使用者帳戶 這個帳戶將做為 CA ARCserve RHA 的服務帳戶。 將

密碼設為 [永不到期]。 如果您的政策是定期變更密碼，請手動變更以避

免密碼到期時破壞案例。  

2. 將 CA ARCserve RHA 引擎服務帳戶指派到 [主要] 和 [複本] 伺服器上的 

[本機管理員群組]。 如果您不要授與引擎服務帳戶 [本機管理員] 的權

限，您必頇授與引擎服務帳戶對每個包含資料的目錄的 [完整存取] 權

限，才能在 [主要] 和 [複本] 伺服器上複寫資料。  

3. 將新建的服務帳戶指派到 [主要] 和 [複本] 伺服器上的 CA ARCserve RHA 

引擎服務。  

a. 依序按一下 [開始]、[設定]、[控制台]、[管理工具] 及 [本機安全性原

則]。   

b. 開啟 [本機原則]。  

c. 選取 [使用者權限管理]。 

d. 尋找 [登入為服務] 

e. 在 [登入為服務] 上按一下滑鼠右鍵並前往 [內容]。  

f. 確認引擎服務帳戶已列在清單中。 若要新增，請按一下 [新增使用者

或群組]。 

g. 在 [選取使用者或群組] 欄位中，確定 [從這個位置] 已設為 [網域] 並

新增引擎服務帳戶。 

h. 按一下 [確定] 以選取 [新增使用者或群組] 對話方塊。 

i. 按一下 [確定] 已關閉 [登入為服務內容] 對話方塊。 

j. 在所有與案例相關的伺服器上重複這個步驟。  

4. 授與引擎服務 Exchange 完整管理員權限。 

a. 開啟 [Exchange 系統管理員] 並選取 [Exchange 網域]。 

b. 選擇 [動作]、[委派控制]。  

c. 在 [Exchange 管理委派精靈] 中，按 [下一步]。  
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d. 按一下 [新增]。 

e. 按一下 [瀏覽]。 

f. 變更位置為 [網域]。 

g. 輸入引擎服務帳戶的名稱。 

h. 請按一下 [確定] 以新增帳戶。 

i. 按一下 [委派控制方塊] 中的 [確定]。 

j. 按 [下一步] 以結束 [Exchange 管理委派精靈]。  

5. 指派引擎服務帳戶適當的引擎服務帳戶使用者物件權限。  

a. 開啟 [ADSI 編輯]。 

b. 連線至網域。 

c. 開啟包含 [使用者物件] 的 OU。 按預設，這是 CN=Users。  

d. 尋找引擎服務帳戶物件。 CN=CA ARCserve RHA 引擎服務帳戶 

e. 在物件上按一下滑鼠右鍵，並選取 [內容]。 

f. 按一下 [安全性] 索引標籤。  

g. 按一下 [新增]。 

h. 新增引擎服務帳戶。 

i. 將權限設為 [完整控制]。  

6. 指派完整權限到 DNS 區中主要伺服器記錄的 A 或主機記錄。  

a. 在主要的 A 記錄上按一下滑鼠右鍵並按 [內容]。 

b. 按一下 [安全性]。  

c. 為 CA ARCserve RHA 服務帳戶選擇 [完整控制] 權限。  
 

關於叢集 

在叢集上安裝和標準安裝差不多。 若要在叢集上設定 CA ARCserve RHA，請

輸入虛擬伺服器網路名稱 (或 IP 位址) 資源 (在您要保護的群組中)，作為主要

或複本名稱。 設定案例時，請勿使用節點名稱或 IP 位址。 另外，您必頇在

所有叢集節點上安裝引擎 (請參閱〈伺服器設定〉)。 
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只有在搭配叢集使用 [移動 IP] 時，才需要準備進行設定。 如需如何搭配叢

集使用移動 IP 的詳細指示，請參閱＜叢集移動 IP＞ (位於 p. 56)。 

附註：在 Exchange Server 2007 上，支援 LCR 和 SCC 部署，但不支援 CCR 和 SCR 

部署。 Exchange Server 2010 不再支援 CCR、LCR、SCC 和 SCR。  
 

登錄 CA ARCserve RHA 授權 

CA ARCserve RHA 授權原則是以包含下列內容的數個參數組合為基礎：  

■ 包含的作業系統  

■ 所需的解決方案 

■ 支援的應用程式和資料庫伺服器 

■ 參與主機的數目 

■ 其他模組 (例如，Assured Recovery) 

因此，為您產生的授權碼會根據您的實際需求量身訂作。  
 

當您第一次登入之後，或在舊的授權過期時，即需使用授權碼來登錄 CA 

ARCserve RHA 產品。 若要登錄產品，您需要開啟 [管理員]，它的存在與否和

是否擁有有效的登錄金鑰無關。 開啟 [管理員] 之後，[授權警告] 訊息隨即出

現，提示您登錄產品。 當授權即將在 14 天內到期時，也會出現 [授權警告] 訊

息。 
 

當您正在建立案例時，某些選項依照授權的條款可能會停用。 但是，因為

您的授權碼的有效性已經過確認，您可以在嘗詴執行特定案例之前，建立任

意數目的案例。 只有在按一下 [執行] 按鈕時，系統才會根據您的授權碼，

檢查是否可以執行選取的案例。 如果系統判斷您沒有執行此案例的必要授

權，則案例不會執行，而且 [事件] 窗格上會出現訊息，通知您所需的授權類

型。 
 

使用授權碼來登錄 CA ARCserve RHA 

1. 開啟管理員。  

[歡迎使用] 訊息隨即出現，緊接著會出現 [授權警告] 訊息，通知您尚未

登錄產品。 系統會提示您登錄該產品。 

2. 按一下 [確定] 以關閉該訊息。  

3. 開啟 [說明] 功能表，並選取 [登錄] 選項。  
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[登錄 CA ARCserve RHA] 對話方塊隨即開啟。 
 

4. 完成下列欄位： 

■ [登錄金鑰] 欄位 — 輸入登錄金鑰。 

■ [可選用] 在 [公司名稱] 欄位中 — 輸入公司名稱 

5. 按一下 [登錄] 按鈕，以登錄產品並關閉對話方塊。 

現在，您可以根據您的授權權限開始使用 [CA ARCserve RHA 管理員]。  
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第 3 章： 建立 Replication and High 

Availability 案例 
 

本節說明如何建立和設定 Microsoft Exchange Server 的複製和高可用性案

例。  

本節包含以下主題： 

建立 Exchange 複製和資料復原案例 (位於 p. 19) 

建立 Exchange High Availability 案例 (位於 p. 20) 
 

建立 Exchange 複製和資料復原案例 

《CA ARCserve RHA 使用者指南》中會涵蓋建立案例的完整詳細資料。 本節

提供專屬於 Microsoft Exchange Server 複製和資料復原案例的其他資訊。 [案

例建立精靈] 會引導您完成建立高可用性案例的步驟。 完成時，應執行您的

案例以開始資料同步。 依據資料庫大小與網路頻寬，同步可能需要一段時

間。 同步完成之後，您的高可用性案例現在會維護複本伺服器，以便在偵

測到失敗時，接管主要伺服器。  

在進行之前，請閱讀整個程序，包括交叉參考的資訊 (如適用)。  
 

建立 Exchange 複製和資料復原案例 

1. 從 CA ARCserve RHA 管理員，依序選擇 [案例]、[新增] 或按一下 [新增案

例] 按鈕。  

2. [歡迎使用] 對話方塊開啟時，選取 [建立新的案例]，然後按 [下一步]。  
 

3. 當 [選取案例類型] 對話方塊開啟時，請依序選取 Exchange、[複製和資料

復原 (DR) 案例] 和 [Assured Recovery 的複本完整性測詴] (選用)。 如需 

Assured Recovery 的詳細資訊，請參閱《CA ARCserve RHA 管理指南》。  

4. 當主要與複本主機對話方塊開啟時，請將您的案例命名，並提供主要與

複本伺服器的主機名稱或 IP 位址。 如果任一部伺服器為 MSCS 叢集，請

輸入叢集資源虛擬伺服器名稱或 IP 位址。 按 [下一步]。   
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5. 等候引擎驗證完成，然後按 [下一步]。 如果需要，按一下 [安裝] 以升級

其中一部 (或兩部) 伺服器上的引擎，然後按 [下一步]。  

[要複製的資料庫] 對話方塊隨即開啟，列出針對指定主要伺服器所有自

動探索的結果。 預設會顯示所有信箱存放區。  

6. 視需要變更選擇，然後按 [下一步]。  
 

7. [案例內容] 對話方塊開啟時，請視需要設定其他的內容。 如果您使用 

NTFS ACL 搭配網域帳戶用於使用者存取控制，則建議您選擇 [複製 NTFS 

ACL] 選項，然後按 [下一步]。 如需詳細資訊，請參閱〈案例內容〉或《CA 

ARCserve RHA 管理指南》。  

[主要與複本內容] 對話方塊隨即開啟。  
 

8. 接受預設值或進行需要的變更，然後按 [下一步]。  

9. 如果您選取了 [Assured Recovery 的複本完整性測詴]，則現在會開啟下列

對話方塊。 可視需要設定排程。 如需詳細資訊，請參閱《CA ARCserve RHA 

管理指南》。  
 

10. 按 [下一步] 以初始化案例驗證。 如果有報告錯誤，您應先解決錯誤再繼

續。 如果主要或複本伺服器是 DAG 的一部份，則您會接收到警告訊息。 

這個軟體也會確認作用中和待命伺服器的設定是否相容、必要的服務是

否正在執行，以及 Active Directory 設定是否正確。 您也應該確定 CAS 伺

服器角色可用。 成功驗證時，按 [下一步] 以完成建立案例。 

11. 視需要選擇 [立即執行] 或 [完成]。 [立即執行] 會開始同步。 [完成] 可讓

您稍後執行案例。 請參閱從精靈外部執行案例 (位於 p. 28)。  
 

建立 Exchange High Availability 案例 

《CA ARCserve RHA 使用者指南》中會涵蓋建立案例的完整詳細資料。 本節

提供專屬於 Microsoft Exchange Server High Availability 案例的其他資訊。 [案

例建立精靈] 會引導您完成建立高可用性案例的步驟。 完成時，執行您的案

例以開始資料同步。 依據資料庫大小與網路頻寬，同步可能需要一段時間。 

同步完成之後，您的高可用性案例會維護複本伺服器，以便在偵測到失敗

時，接管主要伺服器。  

在進行之前，請閱讀整個程序，包括交叉參考的資訊 (如適用)。 
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建立 Exchange Server 高可用性案例 

1. 開啟 CA ARCserve RHA 管理員，依序選擇 [案例]、[新增] 或按一下 [新增

案例] 按鈕。  

2. [歡迎使用] 對話方塊開啟時，選取 [建立新的案例]，然後按 [下一步]。 
  

3. 當 [選取案例類型] 對話方塊開啟時，請依序選取 Exchange、[High 

Availability (HA) 案例] 和 [Assured Recovery 的複本完整性測詴] (選用)。 

如需 Assured Recovery 的詳細資訊，請參閱《CA ARCserve RHA 管理指南》。  

4. 當主要與複本主機對話方塊開啟時，請將您的案例命名，並提供主要與

複本伺服器的主機名稱或 IP 位址。 如果任一部伺服器為 MSCS 叢集，請

輸入叢集資源虛擬伺服器名稱或 IP 位址。 按 [下一步]。 如需詳細資訊，

請參閱重新導向方式 (位於 p. 51)。  
 

5. 等候引擎驗證完成。 如果需要，按一下 [安裝] 以升級其中一部 (或兩部) 

伺服器上的引擎，然後按 [下一步]。  

6. [要複製的資料庫] 對話方塊隨即開啟，列出針對指定主要伺服器所有自

動探索的結果。 預設會包含所有信箱存放區。 視需要變更選擇，然後按 

[下一步]。  

重要！ 如果複製的 Exchange Server 2007 案例擁有一個公用資料庫的複

本以及 Outlook 2003 與舊版用戶端所需的 [離線通訊錄] 或 [排程 + 空閒/

忙碌] 主要主機角色，請將公用資料庫加入複寫案例中。  
 

7. 從 [複本設定] 對話方塊中，按 [下一步] 自動設定複本上的 Exchange 以符

合主要主機。  
 

CA ARCserve RHA 自動設定元件可確認在複製程序期間，主要和複本伺服

器上的 Exchange Server 設定會相同。 這表示若兩者有差異，CA ARCserve 

RHA 將執行必要的動作：刪除複本上的儲存群組、公用資料夾或信箱存

放區、建立新的上述項目以及修改現有的上述項目。 在右側的 [動作] 欄

中會顯示在配置程序中將執行的動作。 

使用 Exchange Server 2010 時，信箱資料庫名稱不能相同。 複本資料庫

名稱會顯示為 <MasterName>_<XXXX>，其中 <XXXX> 代表亂數。  
 

您可以執行下列自動設定工作： 

– 建立--建立新的儲存群組、公用資料夾或信箱儲存。 

– 保留--現有的儲存項目將維持不變。 
 

– 移除--刪除現有的儲存項目儲存區。 

– 更新--現有的儲存項目將會保留，但其位置會改變。  
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8. 完成時按 [下一步]。  

9. [案例內容] 對話方塊開啟時，請視需要設定其他的內容。 按 [下一步]。 如

需詳細資訊，請參閱〈案例內容〉或《CA ARCserve RHA 管理指南》。  

10. 如果您正在執行 Exchange Server 2010，請在 ws_rep.cfg 檔案中設定下列

內容：ExDisableRedirectDNS=True (預設設定)。 如需詳細資訊，請參閱〈停

用重新導向〉主題。 

11. [主要與複本內容] 對話方塊隨即開啟。 接受預設值或進行需要的變更，

然後按 [下一步]。 
  

12. 等候 [切換內容] 對話方塊擷取資訊。 設定需要的重新導向內容，然後按 

[下一步]。 如需詳細資訊，請參閱切換與切回 (位於 p. 33)。  

13. 從 [切換與反向複製初始化] 對話方塊，選擇自動或手動切換，以及自動

或手動反向複製 (如需要)。  

我們建議您不要將兩選項都設為 [自動]。 如需詳細資訊，請參閱〈案例

內容〉或《CA ARCserve RHA 管理指南》。  
 

14. 按 [下一步] 以初始化案例驗證。 如果提報錯誤，您應先解決錯誤再繼續。 

成功驗證時，按 [下一步] 以完成建立案例。 

15. 視需要選擇 [立即執行] 或 [完成]。 [立即執行] 會開始同步。 [完成] 可讓

您稍後執行案例。 請參閱從精靈外部執行案例 (位於 p. 30)。  
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第 4 章： 管理 Replication and High 

Availability 案例 
 

本節包含以下主題： 

設定案例內容 (位於 p. 23) 

管理服務 (位於 p. 26) 

不使用精靈執行案例 (位於 p. 28) 

停止案例 (位於 p. 30) 

檢視報告 (位於 p. 30) 
 

設定案例內容 

您可以使用 [內容] 窗格修改案例。 

[內容] 窗格及其索引標籤與情境有關，每當您選取案例資料夾中的其他節

點，就會跟著改變。 在設定其內容前，您必頇停止案例。 某些值一旦設定

就無法修改，頇加以注意。 如需設定案例內容和其說明的完整詳細資料，

請參閱《CA ARCserve RHA 管理指南》。 
  

內容會組織成 [CA ARCserve RHA 管理員架構] 窗格上的索引標籤。 會根據伺

服器類型、CA ARCserve RHA 解決方案和案例狀態來顯示索引標籤。 選取想

要變更其內容的案例，然後選取適當的索引標籤。  
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根目錄索引標籤上的設定 

執行下列步驟： 

1. 自 [案例] 窗格選取一個主要伺服器。 在目錄資料夾按兩下以新增或

移除主要根目錄。 視需要選取或清除資料夾旁的核取方塊，以包含

或排除選擇內容。 您也可編輯目錄名稱。  
 

內容索引標籤上的設定 

案例內容 

這些設定值為整個案例建立預設行為。  

■ 一般內容 — 一旦建立便無法變更 

■ 複製內容 — 選取複製模式 (線上或排定)、同步值 (檔案或區塊、

略過相同大小/類型的檔案) 及選用設定 (複製 NTFS 壓縮屬性、複

製 NTFS ACL、同步 Windows 共用、錯誤時防止自動重新同步)  

■ 事件通知內容 — 指定要執行的指令碼、選取電子郵件通知，或

寫入至事件日誌。 

■ 報告處理 — 指定報告設定、電子郵件分送或指令碼執行 
 

主要與複本主機內容  

這些設定值會在主要與複本主機同時建立伺服器內容。 某些設定值

會依伺服器類型而異。  

■ 主機連線內容 — 輸入 IP 位址、埠號與主要及複本主機的完整名

稱。 

■ 複製內容 — 這些內容因主要與複本主機而異。 請參閱《CA 

ARCserve RHA 管理指南》以取得詳細資訊。  

■ 多工緩衝內容 — 設定大小、磁碟可用大小下限及目錄路徑。 請

參閱多工緩衝目錄設定 (位於 p. 61)以取得詳細資訊。  

■ 事件通知內容 — 指定要執行的指令碼、選取電子郵件通知，或

寫入至事件日誌。 

■ 報告內容 — 選取同步或複製報告、指定散佈或指令碼執行 

■ (複本) 排定的工作 － 設定或暫停工作，包括 Assured Recovery 的

複本完整性測詴。 如需詳細資訊，請參閱《CA ARCserve RHA 管
理指南》。  

■ (複本) 復原內容 — 設定延遲、資料回帶內容，或複本的排定工作。 
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HA 內容索引標籤上的設定  

這些設定值控制切換與切回的進行方式。  

■ 切換內容 — 選取自動或手動切換、提供切換主機名稱，以及反向複

製設定。 

■ 主機內容 — 指定主要和複本完整名稱。 

■ 網路傳輸重新導向內容 — 選取 [移動 IP]、[重新導向 DNS] 或 [使用者

定義的指令碼]。  

■ 運作中內容 — 設定活動訊號頻率和檢查方法。 

■ 資料庫管理內容 (不適用於檔案伺服器案例) — 指示 CA ARCserve 

RHA 管理資料庫伺服器上的共用或服務 

■ 成功時的動作內容 — 定義自訂指令碼和供使用的引數。  
 



管理服務 
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管理服務 

在案例建立或修改時，您可以指定要管理的服務。 在案例建立時，服務管

理畫面會顯示於 [案例建立精靈] 中。 針對現有案例，您也可以從 CA ARCserve 

RHA 管理員根目錄頁籤管理服務。  

特定主要伺服器上探索到的服務將會自動顯示於 [案例建立精靈] 中的 [服務

探索結果] 畫面。  

下列步驟供 [自訂應用程式] 案例使用。  

若要管理服務 

 

– 全部- 列出所有在主要伺服器上探索到的服務 

– 管理的服務 - 僅列出已勾選的服務 

– Oracle 資料庫 - 如果目前主機已安裝 Oracle 則列出 Oracle 相關的服

務 

– Microsoft SQL Server - 如果目前主機已安裝 SQL Server 則列出 SQL 

Server 相關的服務 

– Microsoft IIS Server - 如果目前主機已安裝 IIS Server 則列出 IIS Server 

相關的服務 

– Microsoft SharePoint Server - 如果目前主機已安裝 SharePoint Server 

則列出 SharePoint Server 相關的服務 



管理服務 
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– Microsoft VMware Server - 如果目前主機已安裝 vCenter Server 則列

出 vCenter Server 相關的服務 

– Microsoft Exchange Server - 如果目前主機已安裝 Microsoft Exchange 

Server 則列出 Microsoft Exchange Server 相關的服務 

– Microsoft Dynamics CRM Server - 如果目前主機已安裝 Microsoft 

Dynamics CRM Server 則列出 Microsoft Dynamics CRM Server 相關的

服務 

1. 選取一個要監控的服務。 按一下每個列出服務左側的方塊，可選取要監

控的服務。 

重要！ 請勿使用 [服務管理] 來監控單一案例中 [主要] 伺服器上的每個

服務。 這個案例類型並非設計用來保護整個伺服器。  

2. 按 [下一步] 以前往 [服務設定] 畫面。  

 

3. 在您選擇的每個服務的 [啟動順序] 欄中，指定代表啟動順序的數值。 對

於不在乎順序的服務，請使用預設值 ([未設定])。 當您設定這些值時，

下拉式清單中可用的選項會隨之更新。 第一個服務僅有兩個選項：未設

定和 1。 第二個服務有三個選項：未設定、1 和 2 等等。 如果您將相同

的啟動順序指定到兩個服務上，CA ARCserve RHA 會自動將您所做的選項

重新排序。   

4. 在 [複製] 案例中，[重大] 欄已停用。 在 HA 案例中，使用 [重大] 欄以指

定當服務失敗時是否應該觸發切換。 按預設，所有服務都將標示為 [重

大]。 清除失敗時不需要切換為待機伺服器的服務的方塊。   
 



不使用精靈執行案例 
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不使用精靈執行案例 

建立案例後，需要執行案例才能啟動複製程序。 正常而言，在主要上進行

資料變更之前，會先在複本上開始複製這項變更。主要和複本需要同步。 因

此，初始複製的第一步是同步主要和複本伺服器。  同步伺服器後，會自動

啟動線上複製，以主要主機上發生的所有變更持續更新複本主機。 

附註： 為了順利完成複製程序，請確認用以執行 CA ARCserve RHA 引擎的使

用者具有主要上的讀取權限、每個複製根目錄及其中檔案的讀取和寫入權

限，以及所有參與之複本主機上的讀取和寫入權限。 
 

不使用精靈執行案例 

1. 在 [案例] 窗格中，選取要執行的案例。  

2. 按一下標準工具列上的 [執行] 。  

在初始化同步和複製之前，CA ARCserve RHA 會驗證您的案例設定。 驗

證順利完成時，管理員會顯示訊息：「您確定要執行案例 "scenario_name" 

嗎？」如果發現問題，上方窗格中會顯示驗證所產生的任何警告和錯誤
訊息。 

 



不使用精靈執行案例 
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附註： [案例驗證] 會檢查主要與複本伺服器之間的許多個不同參數，以

確保切換成功。 若有回報任何錯誤或警告，要待錯誤解決後才能繼續。  

3. 繼續之前，請先更正錯誤。 [事件] 窗格上會報告錯誤。 

附註：唯有在啟動引擎前，將裝載點新增至主要主機，複製裝載點才會

成功。 如果引擎已在執行，並在此時將裝載點加入主要根目錄中，則不

會報告錯誤，也不會開始複製。 在這種情況下，需要先在主要主機上重

新啟動引擎，才能初始複製。  

未報告錯誤時，會出現 [執行] 對話方塊並包含同步選項。 

 

附註：對於正在複製資料庫的任何案例，請不要使用 [略過同步]。  
 

4. 如果您有大量的小檔案，請選取 [檔案同步]。 如果您有大型檔案，請選

取 [區塊同步]。 如果您的頻寬較小，請選取 [離線同步]，以將資料傳輸

至外部裝置，然後從該裝置執行同步。 選取 [略過相同大小/時間的檔

案]，以略過路徑、名稱、大小與修改時間相同之檔案的比較作業 (一般

是一致的)，以縮短同步時間。 只有在確定主要與複本伺服器上的檔案一

致時，才可啟用 [略過同步] 選項。 在 Exchange 案例中，預設選項是 [區

塊同步]，並停用 [略過相同大小/時間的檔案] 選項。  

5. 按一下 [確定] 按鈕。 同步可能需要一些時間，依資料庫的大小以及主要

和複本之間的網路頻寬而定。 當同步完成時，您會在事件視窗中接收到

下列訊息：「同步期間的所有修改都會加以複製」。 
 



停止案例 
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此時，案例即可操作且在作用中。 同步完成時，預設會產生同步報告。 若

要檢視報告，請參閱〈檢視報告〉主題。 您也可以定期產生複製報告，以

便監視每部參與伺服器上的複製程序。 如需詳細資訊，請參閱《CA ARCserve 

RHA 管理指南》。  
 

停止案例 

停止案例 

1. 在 [案例] 窗格中，選取要停止的案例。 

2. 若要停止案例，請按一下 [標準] 工具列上的 [停止] 按鈕。 

確認訊息隨即出現，提示您核准案例停止。 

3. 按一下確認訊息中的 [是]。 案例隨即停止。 

停止案例後，管理員不會再於案例左側顯示綠色播放符號、案例的狀態

會變成「使用者已停止」，且 [架構] 窗格上不再出現 [統計資料] 索引標

籤。 
 

檢視報告 

CA ARCserve RHA 可以產生關於複製和同步程序的報告。 這些報告可以儲存

在您想要的位置、在 [報告中心] 中開啟來檢視、透過電子郵件傳送給指定的

位址，或是觸發指令碼的執行。 

所產生報告的預設儲存目錄為：

[ProgramFilesFolder]\CA\ARCserveRHA\Manager\reports 
 

檢視報告 

附註：雖然這裡基於說明目的顯示的是 Exchange 報告，但是不管案例類型

為何，步驟和畫面都是類似的。 

1. 若要檢視報告，請找到 [工具] 功能表，按一下 [報告]，然後選取 [顯示案

例報告]。 
 



檢視報告 

 

第 4 章： 管理 Replication and High Availability 案例  31  
 

[報告中心] 在新視窗中開啟。 

 

[報告中心] 包含兩張表格： 

■ 上方表格 — [每個案例可用的報告] — 包含所有具有報告之案例的清

單，以及每個案例所適用的報告之類型和數量。 

■ 下方表格 — [報告] — 包含上方表格中選取的案例所適用的所有報告

清單。 
   

2. 若要檢視特定報告，請從 [每個案例可用的報告] 表格中選取這份報告所

代表的案例。 接著從下方的 [報告] 表格中，按一下要開啟的報告。 

 

附註：根據您的設定，同步和複製報告除了可以產生 [摘要] 報告，還可

以產生 [詳細] 報告。 這兩份報告都代表相同的程序，但 [詳細的] 報告另

外提供參與程序的檔案清單。 
 



檢視報告 
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選取的報告會出現在新的視窗中。 
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第 5 章： 切換與切回 
 

切換和切回是一種程序，指的是 [主要] 與 [複本] 伺服器之間所進行主動和被

動角色的交換，因此，如果 [主要] 目前為主動，則會於 [切換] 將主動角色傳

送至 [複本] 之後變更為被動。 如果 [複本] 為主動，則會於 [切換] 將主動角

色傳送至 [主動] 之後變更為被動。 觸發切換的方式有兩種，一種是按下按

鈕來觸發，一種是由 CA ARCserve RHA 在偵測到主要無法使用時自動觸發 (如

果您已從 [切換與反向初始化] 對話方塊啟用 [自動執行切換] 選項)。 當此選

項關閉時，系統會通知您主要伺服器已關閉，因此您可以從 CA ARCserve RHA 

管理員手動初始化切換。  

本節包含以下主題： 

切換與切回如何運作 (位於 p. 33) 

初始化切換 (位於 p. 34) 

初始化切回 (位於 p. 36) 

切換的考量事項 (位於 p. 39) 
 

切換與切回如何運作 

HA 案例開始執行且同步程序完成後，複本伺服器會定時檢查主要伺服器是

否仍在運作中 (預設是每 30 秒檢查一次)。 下列為可用的監視檢查類型：  

■ Ping--— 一種傳給主要的要求，目的是確認主要已啟動且能夠回應 

■ 資料庫檢查--— 一種要求，用於確認適當的服務正在執行，且所有資料

庫都已裝載 

■ 使用者定義檢查--— 一種可調整的自訂要求，用來監視特定的應用程式 
 

如果設定中的任何部份發生錯誤，會視為整個檢查失敗。 如果在所設定的

逾時期間 (預設是 5 分鐘) 內所有檢查都失敗，會視為主要伺服器已關機。 然

後，根據 HA 案例的設定，CA ARCserve RHA 會傳送警示給您或是自動初始化

切換。  
 



初始化切換 
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當您建立 HA 案例時，已定義了初始化切換的方式。  

■ 如果您在 [切換與反向複製初始化] 頁面中選取 [手動初始化切換] 選

項，請手動執行切換。 如需詳細資訊，請參閱主題〈初始化切換〉 (位

於 p. 34)。  

■ 如果您選取 [自動初始化切換] 選項，即使主要伺服器在運作中，您仍然

可以執行手動切換。 當您想測詴系統時，或是想使用複本伺服器繼續應

用程式的服務時 (此時某些形式的維護是在主要伺服器上執行)，可以初

始化切換。 觸發的 (自動) 切換會完全與管理員所執行的手動切換相同，

不同之處在於，前者是由主要伺服器上的資源失敗所觸發，而非由管理

員按一下 [執行切換] 按鈕所手動初始化的切換。 您也可以設定逾時參

數，這在《CA ARCserve RHA 管理指南 》中會有更詳盡的說明。 
 

當您建立 HA 案例時，已定義了初始化反向案例的方式。  

■ 如果您在 [切換與反向複製初始化] 頁面中選取 [自動初始化反向複製] 

選項，在切換順利完成後，就會自動開始進行反向的複製 (從複本到主

要)。  

■ 如果您選取 [手動初始化反向複製] 選項，就必頇執行從複本到主要伺服

器的資料重新同步，即使在全新的切換測詴之後主要伺服器沒有發生失

敗也必頇如此。  
 

當 [反向複製] 功能關閉時，若要在切換發生之後啟動反向複製，請按一下 [執

行] 按鈕。 這個功能的優點是，如果切換期間主要和複本伺服器都在線上且

已連線，就不需要反方向進行重新同步。 重新同步會比較主要和複本伺服

器上的資料，以決定在即時複製開始之前要傳輸哪些變更；這會花一點時間。 

切換時如果自動反向複製已開啟，且兩個伺服器都在線上，就會反向複製而

不需重新同步。 這是不需要重新同步的情況之一。 
 

初始化切換 

不論是手動或自動，觸發之後，切換程序本身是完全自動的。 

附註：雖然下列步驟顯示了 Exchange 案例畫面以做為範例，但是對所有的

伺服器類型來說，程序都是類似的。  

手動初始化切換 

1. 開啟 [管理員]，在 [案例] 窗格中選取所要的案例。 確定案例在執行中。 

2. 按一下 [執行切換]。 

確認訊息隨即出現。 
 



初始化切換 
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3. 按一下 [確定]。  

隨即初始化從主要伺服器到複本伺服器的切換。 

 

在切換期間，切換程序的詳細資訊會顯示在 [事件] 窗格中。 

切換完成後，案例就會停止。 

 

附註：唯一會讓案例在切換後繼續執行的情況，就是您已將 [自動反向複

製] 選取為 [自動啟動]。  

[事件] 窗格中會出現訊息，告訴您切換已完成且案例已停止。 

現在，主要會成為待命伺服器，而複本會成為作用中伺服器。 
 



初始化切回 

 

36  Microsoft Exchange Server 作業指南 
 

初始化切回 

初始化切換 (不論是手動還是自動) 之後，您有時會需要將伺服器角色顛倒，

讓原始主要成為作用中伺服器，並讓複本成為待命伺服器。 在切回伺服器

之間的角色之前，請先決定是否要讓原始複本伺服器上的資料覆寫原始主要

上的資料。 如果是，必頇先執行反向案例，又稱為「向後案例」。 

附註：下列步驟不會因伺服器類型而有所不同。  
 

手動初始化切回 

1. 確保網路中的主要和複本伺服器都可使用，且引擎正在執行。  

2. 開啟 [管理員]，並在 [案例] 窗格中選取所要的案例。  
 

3. 執行下列其中一項動作：  

■ 如果案例已經在執行，則直接跳到步驟 4。 

■ 如果案例還沒執行，請執行這些步驟然後移至步驟 4：   

a. 按一下工具列上的 [執行] 啟動案例。  

  CA ARCserve RHA 會偵測到切換已發生，並驗證其狀態和設定。 驗

證完成後，[驗證結果] 對話方塊隨即出現，如果偵測到錯誤和警

告會在對話方塊中列出，並提示您許可向後案例的執行。 如有需

要，按一下 [進階] 按鈕會另外開啟窗格，詳述參與案例的主機的

相關資訊。 

 
 



初始化切回 
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b. 在 [執行] 對話方塊中選取同步方法，然後按一下 [確定] 開始重新

同步。  

附註：請參閱《CA ARCserve RHA 管理指南》，以取得同步方法的詳
細資訊。  

 



初始化切回 
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  重新同步完成後，會在 [事件] 窗格中看到這個訊息：「同步期間

的所有修改都會加以複製」。 從作用中伺服器到待命伺服器的複

製作業現在就會開始。 
 

 

附註：此時您已可以將主要和複本伺服器的角色換回來。  
 

4. 當案例正在執行將伺服器的角色換回來時，按一下工具列上的 [執行切

換]。 確認訊息隨即出現。  

5. 按一下 [是] 清除訊息並開始切回程序。  

切回完成後，伺服器角色換回來，且案例會自動停止。  

附註：當 [反向複製初始化] 選項定義為 [自動啟動] 時，切回後案例將繼

續執行。  

此時可以使用案例的原始 (向前) 狀態再度執行案例。  
 



切換的考量事項 
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切換的考量事項 

若要防止覆寫資料，最佳作法是設定 [切換] 或 [反向複製初始化] 內容設為 

[自動]。 如果伺服器在這兩個內容都設為 [自動] 時失敗，則 CA ARCserve RHA 

會觸發不需您執行管理動作的 [切換]，而且可能會在您未能調查失敗原因之

前就啟動 [反向複製]。 在 [反向複製] 期間，CA ARCserve RHA 會覆寫生產伺

服器上的資料。  

如果切換期間發生當機或停電，您可能需要執行復原作用中伺服器程序。  
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第 6 章： 復原資料 
 

本節包含以下主題： 

資料復原程序 (位於 p. 41) 

設定書籤 (位於 p. 42) 

資料回帶 (位於 p. 43) 

從複本復原遺失的資料 (位於 p. 46) 
 

資料復原程序 

當事件造成主要資料遺失時，資料可從任何複本加以還原。 復原程序是反

向的同步程序 — 從複本到主要。 

CA ARCserve RHA 可讓您以兩種方式復原資料：  

■ 將遺失的資料從複本復原到主要 — 此選項是反向的同步程序，需要您停

止案例。 (在 Oracle、SQL 或 Exchange 案例中，不建議使用此選項。) 

■ 從特定事件或時間點復原遺失的資料 (資料回帶) — 此選項使用的程序

是：利用戳記檢查點和使用者定義的書籤，將主要伺服器上損毀的資料

回復到發生損毀之前的時間。  

重要！ 您必頇停止複製，才能初始化復原。 
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設定書籤 

「書籤」是手動設定以標示您可回復至該狀態的檢查點。 建議您只有在發

生可能導致資料不穩定的任何活動之前，先設定書籤。 書籤是即時設定的，

而且不適用於過去的事件。 

附註： 

■ 只有在 [復原 — 資料回帶] 選項設定為 [開啟] 時，才能使用此選項 (預設

設定為 [關閉])。 

■ 您無法在同步程序期間設定書籤。 

■ 您可以針對 [完整系統 HA] 案例，插入手動書籤。 

設定書籤 

1. 當所需的案例正在執行時，在您想要回帶資料的 [案例] 窗格上，選取複

本主機。 

2. 在 [工具] 功能表上，選取 [設定回帶書籤] 選項。 

[回帶書籤] 對話方塊隨即開啟。 

 

[回帶書籤] 對話方塊中出現的文字，會在 [回帶點選項] 對話方塊中以書

籤名稱的形式出現。 預設名稱包括日期和時間。 

3. 接受預設名稱，或者為書籤輸入新名稱，然後按一下 [確定]。  

附註：建議您提供有意義的名稱，如此將可在日後協助辨識所需的書籤。 

這會設定書籤。 

附註：在某些案例中 (例如 [完整系統 HA])，會暫停套用日誌變更，直到建立

書籤之後才會繼續執行。 
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資料回帶 

「資料回帶」復原方法可讓您將資料回帶到它損毀前的某個時間點。 回帶

程序是在複本伺服器上進行，就是在開始進行反向同步程序之前。 「資料

回帶」方法會使用回帶點或書籤，讓您能將目前的資料重設回之前的狀態。 

只有在 [復原 — 資料回帶] 選項設定為 [開啟] 時，才能使用此選項。 
 

如果此選項設為 [關閉]，則系統不會登錄資料回帶點。 如需資料回帶參數 

([保留期] 和 [磁碟大小上限]) 的詳細資訊，請參閱《CA ARCserve RHA 管理指
南》。 

重要！ 資料回帶程序只能單向操作，不能向前重播。 回帶後，回帶點後續

的所有資料都會遺失，因為新資料會覆寫回帶點後的資料。 

附註：只有在完成同步程序後才會啟動回帶點的自動登錄，且 [事件] 窗格會

出現同步期間的所有修改都會加以複製訊息。 同樣地，您無法在同步期間

手動設定書籤。 下列範例會使用檔案伺服器案例，但所有案例類型所使用

的步驟均相同。  

使用回帶點復原遺失的資料 

1. 從 [管理員] 的 [案例] 窗格中選取所要的案例，並停止該案例。 

2. [僅適用資料庫應用程式] 停止主要主機上的資料庫服務。 

3. 從 [管理員] 的案例資料夾中選取 [複本主機]： 

附註：如果有多部複本伺服器參與必要的案例，請選取要復原的資料所

在的複本。 
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4. 從 [工具] 功能表中，選取 [還原資料]，或按一下 [還原資料]  按鈕。 如

果提示您輸入使用者憑證，請輸入適當的資訊，然後按一下 [確定]。  

[還原資料精靈] 的 [復原方法] 頁面隨即出現。 

5. 依據您是要將回帶資料同步回主要 (選項 2) 還是只保留在複本上 (選項 

3)，選取其中一個 [回帶資料] 選項。 

附註：如果您用來登入管理員的使用者憑證，與在複本上使用引擎所需

的憑證不同，則會出現 [使用者憑證] 對話方塊，要求您為選取的複本輸

入登入帳戶詳細資訊。 對於 Exchange Server 案例，則不需要選項 3。  

在您選取 [回帶資料] 選項之後，就會自動建立復原案例。 復原案例會一

直執行到回帶程序結束為止。 

6. 按 [下一步]。 [回帶點選擇] 頁面隨即顯示。 

7. 等到 [回帶點選擇] 按鈕變成啟用狀態，按一下該按鈕以檢視現有回帶點。 
 

[回帶點選擇] 對話方塊隨即出現。 

 

[回帶點選擇] 對話方塊會顯示所有回帶點的清單。 這些包括由系統自動

登錄的資料夾和檔案修改，以及使用者定義的書籤。   

附註：如果 [選取回帶點] 對話方塊空白，請確定已啟用 [資料回帶] 內容。 

8. 選取必要的回帶點，並按一下 [確定]。 

附註：如果要將書籤當成回帶點，最佳作法是選取表示實際事件的最接

近回帶點。 
 



資料回帶 

 

第 6 章： 復原資料  45  
 

您將回到 [回帶點選擇] 頁面，頁面現在會顯示您選取的回帶點相關資訊。 

 

9. 按 [下一步]。 [同步方法] 頁面隨即顯示。 

10. 選取 [區塊同步] 方法並按一下 [完成]。 

附註：如果您用來登入管理員的使用者憑證，與在複本上使用引擎所需

的憑證不同，則會出現 [使用者憑證] 對話方塊，要求您為選取的複本輸

入登入帳戶詳細資訊。 

CA ARCserve RHA 會將資料回帶到您選取的點。 回帶程序結束後，您會

在 [事件] 窗格中接收到下列訊息：「回帶程序已順利完成」。 

如果您已選擇以複本上的資料取代主要上的資料，則 CA ARCserve RHA 

會啟動從複本到主要的同步程序。 程序結束之後，就會停止暫時的復原

案例，然後刪除該案例。 

11. 發生資料復原時，預設會產生同步報告。 

複製程序現在可以在原始案例上重新開始一遍。 
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從複本復原遺失的資料 

在下列步驟中，使用了 [檔案伺服器] 案例畫面做為範例，但是對所有的伺服

器類型來說，程序都是類似的。  

從複本復原所有遺失的資料 

1. 從 [管理員] 的 [案例] 窗格中選取所要的案例，並停止該案例。 

2. [僅適用資料庫應用程式] 停止主要主機上的資料庫服務。  
 

3. 從 [管理員] 的案例資料夾中選取 [複本主機]： 

附註：如果有多部複本伺服器參與必要的案例，請選取要復原的資料所

在的複本。 

 

[還原資料] 選項會變成啟用狀態。 
 

4. 選取 [工具] 功能表中的 [還原資料]，或按一下 [標準] 工具列上的 [還原資

料] 按鈕。 

 

附註：如果您用來登入管理員的使用者憑證，與在複本上使用引擎所需

的憑證不同，則會出現 [使用者憑證] 對話方塊，要求您為選取的複本輸

入登入帳戶詳細資訊。 
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[還原資料精靈] 的 [復原方法] 頁面隨即出現： 

 

附註： 如果將 [資料回帶] 內容設為 [開啟]，則會出現另一個 [還原資料] 

對話方塊。 在這種情況下，請選取第一個選項 [以複本的資料取代主要

上的所有資料]。 此選項只會還原資料，而不會回帶。  
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5. 按 [下一步]。 [同步方法] 頁面隨即出現： 

 

6. 請確定已選取適當的同步方法 (區塊同步)。 如需詳細資料，請參閱《CA 

ARCserve RHA 管理指南》。 按一下 [完成]。 

完成復原程序的初始化之後，CA ARCserve RHA 會使用選取的複本作為根

目錄，並使用主要作為終止節點，來建置暫時反向樹狀目錄。 結束主要

復原程序後，會刪除暫時案例，您也會在 [事件] 窗格中收到下列訊息：

同步已完成。 

附註：如果在暫時的復原案例執行期間發生錯誤，復原案例可能會停止，

並保留在 [案例] 窗格中。 在此情況下，您應於其上按一下滑鼠右鍵，然

後從快顯功能表中選取 [移除] 選項加以移除。 移除復原案例後，原始案

例會重新出現在 [案例] 窗格中。 接著，您可以重新啟動原始案例，並視

需要重新執行復原程序。  
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7. 發生資料復原時，預設會產生同步報告： 

 

複製程序現在可以在原始案例之後重新開始一遍。 
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第 7 章： 重新導向方法 
 

本節包含以下主題： 

重新導向的運作方式 (位於 p. 51) 

DNS 重新導向 (位於 p. 51) 

移動 IP 重新導向 (位於 p. 52) 

指令碼重新導向 (位於 p. 59) 

信箱重新導向 (位於 p. 60) 

停用重新導向 (位於 p. 60) 
 

重新導向的運作方式 

CA ARCserve RHA 所支援的每種伺服器類型都可以設定成使用一或多種重新

導向方法。 您應根據環境與業務需求來啟用重新導向方法。 下節說明 

Microsoft Exchange Server 支援的重新導向方法。 

附註：針對 Microsoft Exchange Server 2010，按預設僅有 [移動 IP] 可用於重

新導向方法。 此外，即使所有重新導向方法均設為關閉，Exchange Server 2010 

HA 案例仍可運作正常。 
 

DNS 重新導向 

[DNS 重新導向] 會將 [主要] 伺服器的 DNS "A" 記錄變更為解析 [複本] 伺服器

的 IP 位址。 在主要失敗時，複本伺服器會修改適當的 DNS 記錄，使主要伺

服器的參照解析為複本的 IP 位址而不是主要的 IP 位址。 此重新導向方法無

需重新設定網路，而且在 LAN 與 WAN 網路設定中都可使用。 

DNS 重新導向僅用於 A (主機) 類型記錄，無法直接更新 CNAME (別名) 記錄。 

但是，如果 CNAME 記錄指向修改後的 A 記錄，就是間接重新導向。 

預設值是使用具有主要伺服器名稱的記錄，不過，您可以透過切換內容索引

標籤的 [DNS 中主要的名稱] 設定，將 CA ARCserve RHA 設定為重新導向任何 

DNS A (主機) 記錄。 
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移動 IP 重新導向 

移動 IP 重新導向需要將主要伺服器的 IP 位址移至複本伺服器。  

此重新導向方法較常用於虛擬機器的案例中，並且只有在 LAN 設定中有用，

因其主要和複本伺服器位於相同網路區段中。 在此設定中，主要伺服器的

切換會使複本接手指定給主要伺服器的一個或多個 IP 位址。  

重要！ 請只有在兩部伺服器都位於同一個 IP 子網路時，才使用此方法。 

使用 [移動 IP] 做為重新導向方法時，您必頇先將 IP 位址新增到 [主要主機]。 

如需詳細資訊，請參閱主題在主要伺服器上新增 IP。  
 

在主要伺服器上新增 IP 

您必頇新增其他的 IP 位址到主要主機，(即下述步驟中的 CA-IP)，以便在您

的 HA 案例中使用移動 IP 重新導向。 這個新 IP 位址是用於 CA ARCserve RHA 

內部通訊和複製。 這是必要的，因為一旦切換，主要伺服器上便不會再有

目前生產 IP 位址 － 它會切換到複本伺服器上。 

重要！ 只有在您使用 [移動 IP] 重新導向方法時，才可以執行下列動作。  
 

將 IP 位址新增至主要伺服器 

1. 開啟 [控制台] 並選取 [網路連線]。 

2. 在 [區域網域] 上按一下滑鼠右鍵，然後選取 [內容]。 
 

3. 按一下 [Internet Protocol (TCP/IP)]，然後按一下 [內容] 按鈕。 

4. 按一下 [進階]。  
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5. 按一下 [新增] 並輸入其他 IP 位址 (CA-IP)。  

在下方的螢幕擷取畫面中，CA-IP IP 位址是 192.168.220.23，目前生產伺

服器的 IP 位址是 192.168.220.111。 

 
 

6. 按一下 [新增]。 

7. 按一下 [確定]。  
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8. 按一下 [確定] 結束 LAN 設定。  

在您將 IP 新增到主要伺服器後，您必頇將 CA-IP 新增到您的 HA 案例。 將 

CA-IP 位址新增到 HA 案例有二個方法： 

■ 針對新案例，您可直接在精靈中新增 

■ 針對現有案例，您可修改主要主機名稱 

這二個方法的程序如下。  
 

新增 CA-IP 到現有案例 

只有在使用 [移動 IP] 重新導向方法時，才可以執行此程序。  

將 CA-IP 新增到現有案例： 

1. 在 [案例] 窗格中，選取所需的主要主機。 

 
 

2. 以滑鼠右鍵按一下主要主機，然後選取快顯功能表中的 [重新命名]。 接

著輸入 [CA-IP] 位址。 

3. 選取 [架構] 窗格上的 [切換] 索引標籤，然後選取複本伺服器作為切換主

機。 
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4. 將 [移動 IP] 選項設為 [開啟]。 確定 [移動 IP、IP/遮罩] 下的 IP 位址符合生

產伺服器 IP 位址：這是會切換的 IP 位址。 如果要移動超過一個 IP 位址，

可以選取 [在這裡按一下以新增新的 IP/遮罩] 新增多個生產 IP 位址。  
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新增 CA-IP 到新案例 

附註：請只有在使用 [移動 IP] 重新導向方法時，才執行此程序。  

在初次執行 [案例建立精靈] 期間，請於 [主要主機名稱/IP] 和 [複本主機名稱

/IP] 方塊中輸入 CA-IP 和複本 IP 位址，而非伺服器名稱。 

 
 

叢集移動 IP 

本節說明如何在使用叢集時設定「移動 IP」重新導向方法。 

附註：如果主要和複本都是叢集，有一些與移動 IP 重新導向程序有關的特

殊設定問題，在本指南中並未詳細說明。 針對叢集對叢集案例，請使用重

新導向 DNS，或連絡技術支援以取得更詳細的指示和說明。 
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使用主要叢集 

若要搭配叢集主要 (具有共用儲存體的 MSCS) 使用「移動 IP」重新導向，您

必頇在 Master Exchange 資源群組中新增額外的 IP 資源。 

透過主要叢集使用叢集移動 IP 

1. 開啟 [叢集系統管理員]。 

2. 在 [Master Cluster Exchange 資源群組] 中，建立新的 IP 資源並將其命名為 

CA-IP。 

3. 讓這個資源上線，並確認可從複本透過 ping 指令看到它。  

這個新 IP 位址是用於 CA ARCserve RHA 內部通訊和複製。 這是必需的，

因為切換到複本伺服器後，主要叢集上的目前生產 IP 位址會無法使用。 
 

使用管理員 

本節詳述如何使用管理員進行「叢集移動 IP」重新導向。 
 

針對新的案例 

在初次執行精靈期間，輸入 RHA-IP 和複本 IP 位址，而非叢集虛擬伺服器名

稱。 下圖顯示在 [主要主機名稱/IP] 欄位中輸入的 RHA-IP，以及在 [複本主機

名稱/IP] 欄位中輸入的複本伺服器 IP 位址。  
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對於現有案例 

搭配現有案例使用叢集移動 IP 

1. 在 [案例] 窗格中，選取所需的主要主機。 

 
 

2. 以滑鼠右鍵按主要主機，然後選取快顯功能表中的 [重新命名]。 接著輸

入 [RHA-IP] 位址。 

3. 選取 [架構] 窗格上的 [切換] 索引標籤，然後選取複本伺服器作為切換主

機。 
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4. 將 [移動 IP] 選項設為 [開啟]。 確定 [移動 IP、IP/遮罩] 下的 IP 位址符合生

產伺服器 IP 位址。   

 

這是主要將切換至的 IP 位址。 如果要移動超過一個 IP 位址，可以選取 

[在這裡按一下以新增新的 IP/遮罩] 新增多個生產 IP 位址。 
 

指令碼重新導向 

CA ARCserve RHA 可以觸發自訂指令碼或批次檔，以執行使用者重新導向或

者是內建方法所未涵蓋的任何其他步驟。 如果上述方法不適當，或是不符

合所有需求，請參閱《CA ARCserve RHA 管理指南》，以取得指令碼重新導
向方法的詳細資料。 
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信箱重新導向 

若要完成切換，所有使用者都將從主要伺服器上的信箱存放區重新導向至複

本伺服器上的信箱存放區。 RHA 使用以下 PowerShell 指令重新導向信箱： 

■ 對於 Exchange Server 2007：請使用 -ConfigurationOnly 旗標移動信箱存放

區。 

■ 對於 Exchange Server 2010：請使用 -Database 旗標設定信箱。  
 

停用重新導向 

受影響的系統：  

■ Microsoft Exchange Server 2010 

Microsoft 重新設計 Exchange Server 管理流量的方式。 下列 ws_rep.cfg 檔案

內容是用來控制在這些 Exchange 系統上的網路流量重新導向。  

 

內容 值 目的 

ExDisableRedirect
DNS 

真 (預設設定) 

假 

若設為真，在發生切換時，將停用 DNS 

重新導向並略過 SPN 重新導向。 將如

預期發生切換。  

設為假時，切換後在新的作用中伺服器

上的 Exchange Management Console 將

不會啟動。  

設為真實，[重新導向 DNS] 內容將隱藏

在 CA ARCserve RHA 管理員畫面上的 

[網路流量重新導向] 群組中。  

在 Exchange Server 2007 HA 案例中，將

這個值設為真。  
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附錄 A： 其他資訊與提示 
 

本節包含以下主題： 

多工緩衝目錄設定 (位於 p. 61) 

復原作用中伺服器 (位於 p. 62) 

復原伺服器 (位於 p. 62) 

處理安全性主體名稱 (位於 p. 63) 
 

多工緩衝目錄設定 

CA ARCserve RHA 多工緩衝是磁碟上的資料夾，當頻寬不足而無法即時傳輸

所有變更時，就會將要複製的資料備份 (多工緩衝) 在這個資料夾中。 可能

因為短暫的網路斷線、網路塞車或單純就是因為網路頻寬不夠傳輸伺服器上

的變更資料量，而需要多工緩衝資料。 除了儲存等待可用頻寬的變更之外，

多工緩衝空間也用於一般同步程序。 因此，在同步期間建立些許多工緩衝

是正常的。 

請將多工緩衝資料夾放在使用率相對較小的磁碟機上，如專門的磁碟區或開

機/系統磁碟區。 請勿將多工緩衝資料夾放在包含常用系統 (OS)、使用者或

應用程式資料的磁碟區上。 例如包含資料庫、共用檔案或系統分頁檔的磁

碟區。 多工緩衝資料夾預設是放在 CA ARCserve RHA 安裝目錄的 tmp 資料夾

中。 多工緩衝參數是在 [內容] 索引標籤內 (主要或複本上皆是)，或是以 [新

增案例精靈] 設定，可決定多工緩衝所使用的磁碟空間量。 在大部分情況

下，使用預設值即已足夠。 不過，如果您變更這個值，這個值至少應為資

料集總大小的 10%。 例如，如果您在伺服器上複製 50 GB 的資料，應該確保

至少有 5 GB 的空間供多工緩衝使用。  

重要！ 如果變更多工緩衝位置，請記得將這個新路徑從檔案層級防毒掃描

中移除 (不論是排定還是即時的掃描都一樣)。 

附註：多工緩衝目錄並非預先配置好空間的資料夾，只有需要時才會使用。 
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復原作用中伺服器 

在特定情況中，可能需要在不完成資料同步程序的狀況下，強制將主要或複

本伺服器變為作用中伺服器。 例如，如果發生切換但複本伺服器上沒有任

何資料變更。 在此情況下，甚至可能在主要伺服器上的資料較新，因此不

需要進行從複本到主要伺服器的資料同步。 CA ARCserve RHA 允許透過名為

「復原作用中伺服器」的程序使用這個選項。 若要使用此選項，請確定案

例已停止，然後選取 [工具] 功能表中的 [復原作用中伺服器]。 
 

重要！ 雖然在許多情況下要選這個選項沒錯，但仍請您謹慎使用。 如果使

用不當，資料可能會遺失。 正常來說，除非所有資料都已同步，否則 CA 

ARCserve RHA 不允許切換主機。 這樣的設計可避免使用者因被重新導向至

過期資料集，而以過期資料集覆寫到較新資料集。 當使用 [復原作用中伺服

器] 時，CA ARCserve RHA 會強制將使用者重新導向到其中一個伺服器，而不

管哪個伺服器上才有正確的資料集。 因此，身為管理員的您必頇手動確定

要設為作用中的伺服器具有最新的資料集。 

根據您想要強制讓哪部伺服器成為作用中角色而定，選取 [讓主要變成作用
中] 或 [讓複本變成作用中]。 

重要！ 如果因遇到災難情況而發生合法的切換，且使用者已重新導向至複

本伺服器一段時間，請務必先將複本上的所有變更都複製回主要伺服器，再

將主要伺服器變成作用中。 在這種情況中使用 [復原作用中伺服器] 選項，

可能會使資料遺失。 
 

復原伺服器 

CA ARCserve RHA 可以偵測到複本伺服器現在作用中，並自動執行復原程序。 

如果復原因為某個原因而未正確完成，請執行下列動作：  

■ 首先，執行「復原作用中伺服器」程序。 如需詳細資訊，請參閱復原作

用中伺服器主題。 

■ 如果「復原作用中伺服器」程序未解決此問題，請嘗詴手動移除 IP 位址。 

如需詳細資訊，請參閱在使用 IP 重新導向時手動復原失敗的伺服器 (位

於 p. 63)主題。 
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手動復原失敗的伺服器-移動 IP 位址 

如果已使用「IP 重新導向」，則您必頇手動移除 IP。 在不支援「移動 IP」重

新導向 (Hyper-V HA、CS HA) 的案例中，不可以使用此方法。 

在使用 [移動 IP] 重新導向時復原失敗的伺服器 

1. 在沒有網路連線的情況下啟動主要伺服器，以避免 IP 衝突。 

2. 從 [TCP/IP 內容] 對話方塊中，移除其他的 IP 位址。  

3. 重新啟動伺服器，並重新連線至網路。  

4. 如果案例未執行，請從 [管理員] 啟動案例。 如果自動反向複製設為 [開

啟]，則案例將以向後模式執行，因此複本伺服器才會是作用中，而主要

伺服器則處於待機狀態。 

5. 等候同步完成。  

6. 執行手動切換，將作用中角色傳回給主要伺服器。 建議您在正常營運時

間外進行。  
 

處理安全性主體名稱 

在 DNS 或 [移動 IP] 重新導向期間，會將安全性主體名稱 (SPN) 從 [主要] 伺服

器移動至 [複本] 伺服器。 下列清單顯示網域 XOlab.com 名為 Exchange PRD1 

之範例伺服器上的 SPN：  

 

SPN 範例 SPN 

ExchangeMDB/<主要 FQDN> ExchangeMDB/ExchangePRD1.XOlab.ca.c
om 

ExchangeMDB/<主要 NetBios> ExchangeMDB/ExchangePRD1 

ExchangeRFR/<主要 FQDN> ExchangeRFR/ExchangePRD1.XOlab.com 

ExchangeRFR/<主要 NetBios> ExchangeRFR/ExchangePRD1 

SMTPSVC/<主要 FQDN> SMTPSVC/ExchangeRPD1.XOlab.com 

SMTPSVC/<主要 NetBios> SMTPSVC/ExchangePRD1 

安全性主體名稱可在 Active Directory 的 [電腦物件] 上找到。 進行切換時，

CA ARCserve RHA 會從主要伺服器的 [電腦物件] 移除這些 SPN，並將這些 SPN 

新增至複本伺服器的 [電腦物件] 中。 [複本] 伺服器作用時，您可以在 [複本] 

伺服器之 [電腦物件] 上看到 [主要] 和 [複本] 伺服器的 SPN。 
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範例 

如果相同 XOlab.com 網域含有名為 ExchangeDR1 的 [複本] 伺服器，而且此 

[複本] 作用中，則下列 SPN 會列在 [複本] 的 [電腦物件] 中：  

■ ExchangeMDB/ExchangePRD1.XOlab.com 

■ ExchangeMDB/ExchangePRD1 

■ ExchangeRFR/ExchangePRD1.XOlab.com 

■ ExchangeRFR/ExchangePRD1 

■ SMTPSVC/ExchangePRD1.XOlab.com 

■ SMTPSVC/ExchangePRD1 

■ ExchangeMDB/ExchangeDR1.XOlab.com 

■ ExchangeMDB/ExchangeDR1 

■ ExchangeRFR/ExchangeDR1.XOlab.com 

■ ExchangeRFR/ExchangeDR1 

■ SMTPSVC/ExchangeDR1.XOlab.com 

■ SMTPSVC/ExchangeDR1 
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判定伺服器上的 SPN 

切回至 [主要] 時，會從 [複本電腦物件] 移除主要 Exchange SPN，並重新加至 

Active Directory 中的 [主要電腦物件]。  

判定伺服器上的 SPN 

1. 登入主要伺服器。 

2. 開啟命令提示字元： 

3. 輸入下列指令，然後按 Enter：setspn -L <主要> 

4. 執行參照複本的相同指令：setspn -L <複本> 

此指令執行時，主機所繫結的網域控制站就是查詢並傳回指令結果的網

域控制站。  

5. 在 [主要] 和 [複本] 伺服器上執行 SET 指令，判定繫結至每部主機的網域

控制站：SET LOGONSERVER 

6. 在 [主要] 和 [複本] 上，重複 setspn -L 指令。  

指令應該傳回相同結果。 如果指令傳回不同的結果，則表示發生網域控

制站複製問題。 啟動案例時，CA ARCserve RHA 會查詢 Active Directory。 

引擎服務會在兩部伺服器上執行相同指令，並比較結果。 [主要] 上的引

擎會查詢 [主要] 所繫結的網域控制站，而 [複本] 上的引擎會查詢 [複本] 

所繫結的網域控制站。  

發生「安全性屬性不正確」或「安全性屬性不一致」這類錯誤時，表示根據

判定為作用中的伺服器其 SPN 不正確，或兩個網域控制站的查詢結果不同。  
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