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CA Technologdies-Produktreferenzen

Diese Dokumentation bezieht sich auf die folgenden CA Technologies-Produkte:
m  BrightStor® Enterprise Backup

m  CA Antivirus

m  CA ARCserve® Assured Recovery™

m  CA ARCserve® Backup Agent fiir Advantage™ Ingres®

m  CA ARCserve® Backup Agent fiir Novell Open Enterprise Server fur Linux
m  CA ARCserve® Backup Agent for Open Files fir Windows

m  CA ARCserve® Backup Client Agent fiir FreeBSD

m  CA ARCserve® Backup Client Agent fiir Linux

m  CA ARCserve® Backup Client Agent fiir Mainframe Linux

m  CA ARCserve® Backup Client Agent fiir UNIX

m  CA ARCserve® Backup Client Agent fiir Windows

m  CA ARCserve® Backup Enterprise Option fiir AS/400

m  CA ARCserve® Backup Enterprise Option fiir Open VMS

m  CA ARCserve® Backup fur Linux Enterprise Option fiir SAP R/3 fiir Oracle
m  CA ARCserve® Backup fiir Microsoft Windows Essential Business Server
m  CA ARCserve® Backup fiir UNIX Enterprise Option fiir SAP R/3 fiir Oracle
m  CA ARCserve® Backup fir Windows

m  CA ARCserve® Backup fir Windows Agent fir IBM Informix

m  CA ARCserve® Backup fiir Windows Agent flr Lotus Domino

m  CA ARCserve® Backup fir Windows Agent fir Microsoft Exchange Server
m  CA ARCserve® Backup fiir Windows Agent fiir Microsoft SharePoint Server
m  CA ARCserve® Backup fir Windows Agent fuir Microsoft SQL Server

m  CA ARCserve® Backup fir Windows Agent fiir Oracle

m  CA ARCserve® Backup fiir Windows Agent fiir Sybase

m  CA ARCserve® Backup fiir Windows Agent fir virtuelle Rechner

m  CA ARCserve® Backup flir Windows Disaster Recovery Option

m  CA ARCserve® Backup fiir Windows Enterprise Module



m  CA ARCserve® Backup fiir Windows Enterprise Option fiir IBM 3494

m  CA ARCserve® Backup fir Windows Enterprise Option fiir SAP R/3 fiir Oracle
m  CA ARCserve® Backup fiir Windows Enterprise Option fiir StorageTek ACSLS
m  CA ARCserve® Backup fir Windows Image Option

m  CA ARCserve® Backup fir Windows Microsoft Volume Shadow Copy Service
m  CA ARCserve® Backup fiir Windows NDMP NAS Option

m  CA ARCserve® Backup fiir Windows Storage Area Network (SAN) Option

m  CA ARCserve® Backup fiir Windows Tape Library Option

m  CA ARCserve® Backup Patch Manager

m  CA ARCserve® Backup UNIX und Linux Data Mover

m  CA ARCserve® Central Host-Based VM Backup

m  CA ARCserve® Central Protection Manager

m  CA ARCserve® Central Reporting

m  CA ARCserve® Central Virtual Standby

m  CA ARCserve® D2D

m  CA ARCserve® D2D On Demand

m  CA ARCserve® High Availability

m  CA ARCserve® Replizierung

m  CAVM: Band fir z/VM

m  CA 1°® Bandverwaltung

®  Common Services™

m  eTrust® Firewall

m  Unicenter® Network and Systems Management

m  Unicenter® Software Delivery

m  Unicenter® VM:Operator®

CA Kontaktieren

Wenn Sie technische Unterstiitzung fur dieses Produkt benotigen, wenden Sie sich an
den Technischen Support unter http://www.ca.com/worldwide. Dort finden Sie eine
Liste mit Standorten und Telefonnummern sowie Informationen zu den Birozeiten.



http://www.ca.com/worldwide/

Anderunden in der Dokumentation

Seit der letzten Version dieser Dokumentation wurden folgende Aktualisierungen der
Dokumentation vorgenommen:

Anderungen in SP1:

m  Hinzugefiigtes Thema: Sicherung auf Dokumentebene oder das Suchen nach
Exchange Server 2013 funktioniert nicht, wenn CAS-Servername unerreichbar ist
(siehe Seite 168). Dieses Thema zur Fehlerbehebung enthélt Informationen dazu,
wie dieses Problem geldst werden kann, falls es auftritt.

Anderungen in Update 3:

m  Das Dokument wurde mit Benutzer-Feedback, Verbesserungen, Korrekturen und
anderen kleineren Anderungen aktualisiert, um die Verwendung und das
Produktverstandnis oder die Dokumentation selbst zu verbessern.

m  Das Thema Anzeigen der Dokumentebene im Sicherungs-Manager (siehe Seite 105)
wurde aktualisiert. Dieses Thema schlieBt jetzt eine neuentworfene Hierarchie
offentlicher Ordner fur Microsoft Exchange Server 2013 ein.

m  Das Thema Durchfiihren einer Sicherung auf Dokumentebene (siehe Seite 116)
wurde aktualisiert. Dieses Thema schlief8t jetzt einen Hinweis darauf ein, wie
Microsoft Exchange Server 2013 6ffentliche Ordner und Postfacher sichert.
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Kapitel 1: Einfuhrung

Einfihrung

Dieses Kapitel enthélt folgende Themen:

Einfihrung (siehe Seite 13)

Beschreibung von Microsoft Exchange Server (siehe Seite 13)

Schiitzen von verschiedenen Teilen der Exchange Server-Organisation (siehe Seite 14)
Sichern und Wiederherstellen der Exchange Server-Daten durch den Agenten (siehe
Seite 15)

CA ARCserve Backup ist eine umfassende, verteilte Sicherungslésung fiir Anwendungen,
Datenbanken, verteilte Server und Dateisysteme. Sie bietet Sicherungs- und
Wiederherstellungsfunktionen fir Datenbanken, unternehmenswichtige Anwendungen
und Netzwerk-Clients.

CA ARCserve Backup enthélt verschiedene Backup-Agenten, unter anderem CA
ARCserve Backup Agent fiir Microsoft Exchange.

Der Agent arbeitet mit CA ARCserve Backup zusammen, um Microsoft Exchange Server-
(Exchange Server-) Datenbanken und Postfacher zu sichern und wiederherzustellen. So
wird gewahrleistet, dass lhre Messaging-Losung zuverldssig und sicher ist.

Der Agent unterstitzt folgende Arten von Sicherungs- und
Wiederherstellungsvorgangen:
m  Datenbankebene

m  Dokumentebene

Beschreibung von Microsoft Exchange Server

Microsoft Exchange Server ist ein zentrales Messaging-System, mit dem Sie E-Mail und
andere Messaging-Tools lhres Unternehmens von einem einzigen Standort aus
verwalten kénnen.
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Schitzen von verschiedenen Teilen der Exchange Server-Organisation

Schitzen von verschiedenen Teilen der Exchange
Server-Ordanisation

Mit folgenden CA ARCserve Backup-Agenten und -Optionen kdnnen Sie verschiedene
Teile Ihrer Exchange-Server-Organisation schiitzen:

CA ARCserve Backup Agent fiir Microsoft Exchange Server: Erméglicht Sicherungen
und Wiederherstellungen auf Datenbank- und Dokumentebene. Die Sicherung und
Wiederherstellung auf Datenbankebene schiitzt die Datenbank und Protokolle des
Exchange-Servers. Die Sicherung und Wiederherstellung auf Dokumentebene, die
nur Uber diesen Agenten zur Verfligung steht, vereinfacht und beschleunigt viele
administrative Aufgaben und bietet hochste Flexibilitat dank der Moglichkeit zur
Wiederherstellung auf allen Ebenen.

CA ARCserve Backup Client Agent fiir Windows: Schiitzt Dateien und den
Systemstatus, einschlief3lich des Active Directory. Der Schutz des Active Directory ist
wichtig, wenn Sie Exchange Server verwenden, da in diesem Verzeichnis Postfach-
und Benutzerinformationen gespeichert werden. DerCA ARCserve Backup Client
Agent fur Windows schiitzt auerdem lhre Doméanen-Controller, deren Schutz
genauso wichtig ist wie der Schutz lhres Exchange-Servers.

CA ARCserve Backup Disaster Recovery Option: Bei Ausfall des Systems stellt die
CA ARCserve Backup Disaster Recovery Option den Rechner bis zum Stand der
letzten vollstandigen Sicherung wieder her.

Beachten Sie Folgendes:

Auf dem Exchange-Server, der geschitzt werden soll, muss kein E-Mail-Client
installiert werden. Beispiel: Microsoft Outlook.

Auf dem Exchange-Server, der geschitzt werden soll, muss der CA ARCserve Backup
Agent for Open Files nicht installiert werden. Der Agent for Open Files ist hilfreich,
wenn Sie Dateien schiitzen mochten, die geéffnet sind oder gerade von aktiven
Anwendungen verwendet werden. CA ARCserve Backup Agent fiir Microsoft
Exchange Server ist ein anwendungsspezifischer Agent, der zum Schutz von
Microsoft Exchange-Servern dient. Er bietet eine vollstéandige Losung, die alle
Funktionen des Agent for Open Files umfasst.
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Sichern und Wiederherstellen der Exchande Server-Daten durch den Agenten

Sichern und Wiederherstellen der Exchande Server-Daten durch

den Adenten

Der Agent fiir Microsoft Exchange Server ist in CA ARCserve Backup integriert, sodass Sie
Exchange Server-Datenbanken und -Datenbankkomponenten (beispielsweise
Postfacher) sichern und wiederherstellen kdnnen. Dank der Integration in die
Sicherungs- und Wiederherstellungsfunktionen von Exchange Server kdnnen Sie auch
Online-Sicherungen durchfiihren.

Der Agent bietet u. a. folgende Vorteile:

m  Remote-Verwaltung der Sicherungen von Datenbanken, Postfachern und
offentlichen Ordnern des Exchange-Servers

m  Durchfiihrung von Online-Sicherungen der Datenbank Giber die APIs zum Sichern
und Wiederherstellen von Exchange Server

m  Planen von Exchange Server-Sicherungen mithilfe des Sicherungs-Managers

Hinweis: Bei Exchange Server 2003 werden Streaming-Sicherungs-APIs von
Exchange Server verwendet. Bei Exchange Server 2007, Exchange Server 2010 und
Exchange Server 2013 werden VSS-APIs (Volumeschattenkopie-Dienst) verwendet.

m  Exchange Server-Sicherungen mit dem leistungsstarken Sicherungs-Manager

m  Datensicherung auf einer Vielzahl von Speichergerdten

m  Push-Agent-Technologie

m  Multi-Threading

m  Multistreaming-Unterstitzung

m  Unterstiitzung von erweiterten Clustern (auf Exchange Server-Versionen vor 2010)
Der Agent unterstitzt folgende Sicherungs- und Wiederherstellungstypen fir Exchange
Server:

m  Datenbankebene

m  Dokumentebene
Weitere Informationen:

Verwenden des Agenten zum Sichern und Wiederherstellen auf Datenbankebene (siehe
Seite 16)
Verwenden des Agenten zum Sichern und Wiederherstellen auf Dokumentebene (siehe
Seite 17)
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Sichern und Wiederherstellen der Exchange Server-Daten durch den Agenten

Verwenden des Adenten zum Sichern und Wiederherstellen auf Datenbankebene

Bei Verwendung des Agenten fir Sicherungen auf Datenbankebene kénnen Sie folgende

Aufgaben ausfihren:

Exchange Server 2003-Systeme

m  Wiederherstellung des Systems nach Systemausféllen

m  Sicherung eines Exchange Server-Systems auf Datenbankebene
Weitere Informationen finden Sie unter Exchange Server 2003 - Sicherung und
Wiederherstellung auf Datenbankebene.

Exchange Server 2007-Systeme

m  Wiederherstellung des Systems nach Systemausféllen

m  Sicherung eines Exchange Server-Systems auf Speichergruppenebene, wobei dieser
Sicherungstyp nicht fir feiner strukturierte Sicherungen verwendet werden kann

m  Sicherungen aus replizierten Daten und aus einer aktiven Datenbank

m  Wiederherstellung einzelner Datenbanken und Wiederherstellung von
Protokolldateien

m  Wiederherstellung von Daten an ihrem urspriinglichen Speicherort sowie an
alternativen Speicherorten, z. B.:

- auf einem anderen Exchange-Server
— unter einer anderen Speichergruppe
- in einer anderen Datenbank

- Windows-Dateisystem

Hinweis: Um Wiederherstellungen aus alteren vollstandigen Sicherungen und
Sicherungskopien bis zum aktuellen Zeitpunkt durchfiihren zu kénnen, kénnen
Sie bei Exchange Server 2007 die Protokollkomponente aus solchen
Sicherungen einzeln wiederherstellen.

m  Mithilfe einer Speichergruppe fiir die Wiederherstellung kénnen Sie einzelne
Postfacher aus einer Sicherung auf Datenbankebene mit erweiterten Filtern
wiederherstellen.

Wichtig! Fiihren bei jeder Sicherung Ihres Exchange-Servers eine Sicherung auf
Datenbankebene durch.

Weitere Informationen finden Sie unter Exchange Server 2007 - Sicherung und
Wiederherstellung auf Datenbankebene.
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Sichern und Wiederherstellen der Exchange Server-Daten durch den Agenten

Exchange Server 2010-Systeme

m  Wiederherstellung des Systems nach Systemausfallen

Sicherung eines Exchange Server-Systems auf Datenbankebene.

m  Sicherung und Wiederherstellung von Postfachdatenbanken oder 6ffentlichen
Datenbanken von einem eigenstédndigen Server.

m  Sicherung und Wiederherstellung von Postfachdatenbanken oder 6ffentlichen
Datenbanken von einer Database Availability Group (DAG).

m  Wiederherstellung am urspriinglichen oder an einem alternativen Speicherort.
Weitere Informationen finden Sie unter Exchange Server 2010 - Sicherung und
Wiederherstellung auf Datenbankebene.

Exchange Server 2013-Systeme

m  Wiederherstellung des Systems nach Systemausféllen

Sicherung eines Exchange Server-Systems auf Datenbankebene.

m  Sicherung und Wiederherstellung von Postfachdatenbanken von einem
eigenstandigen Server.

m  Sicherung und Wiederherstellung von Postfachdatenbanken von einer Database
Availability Group (DAG).

m  Wiederherstellung am urspriinglichen oder an einem alternativen Speicherort.

Weitere Informationen:

Einschrédnkungen beim Sichern und Wiederherstellen von Exchange Server-Daten (siehe
Seite 19)

Verwenden des Adenten zum Sichern und Wiederherstellen auf Dokumentebene

Diesen Vorgangstyp sollten Sie fir feiner strukturierte Sicherungen und
Wiederherstellungen verwenden, beispielsweise fiir die Sicherung einzelner Ordner und
die Wiederherstellung einzelner Nachrichten. Er sollte auch als Ergdnzung zu
Sicherungen auf Datenbankebene verwendet werden.
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Sichern und Wiederherstellen der Exchange Server-Daten durch den Agenten

Das Sichern und Wiederherstellen auf Dokumentebene bietet folgende Vorteile:

m  Sicherungen auf Ordnerebene und Wiederherstellungen auf Nachrichtenebene
Sicherungen auf Dokumentebene unterstitzen erweiterte Filterfunktionen bei der
Sicherung und bieten erweiterte Konfigurationsoptionen

m  Maximierung von Leistungsfahigkeit und Flexibilitdt dank Messaging Single Instance
Storage, Multi-Threading und der Méglichkeit der Wiederherstellung auf allen
Ebenen

m  Vereinfachung zahlreicher Verwaltungsaufgaben, wie das Durchfiihren von Audits,
Migrationen, Bereinigungen und Alterungen

m  Sicherung zahlreicher Messaging-Objekte, wie beispielsweise Bereitstellungen,
Aufgaben, Notizen, Journaleintrdge, E-Mail-Nachrichten, Ereignisse, Termine,
Besprechungsanfragen und Kontakte

Hinweis: Der Agent unterstitzt weder die Sicherung von Microsoft Exchange
Online-Archivierungsdaten noch die von Microsoft Personal Archives-Daten mit
Granularitat auf Dokumentebene. Die Microsoft Exchange Online-Archivierung ist ein
Prozess zur Archivierung von Postfachdaten aus Exchange Server 2010 SP1 oder héher
an Cloud-basierten Speicherorten. Personal Archives ist eine Funktion in Microsoft
Exchange Server 2010 oder héher, mit der Exchange-Benutzer persénliche Archive
aufgrund ihrer Exchange Server-Daten erstellen kénnen. Weitere Informationen zur
Microsoft Exchange Online-Archivierung und den Microsoft Personal Archives finden Sie
auf der Website von Microsoft.

Der Agent bietet u. a. folgende zuséatzliche Funktionen:
®  Migrationsunterstitzung
m  Jobfortsetzung

Weitere Informationen finden Sie unter Durchfiihren von Sicherungen und
Wiederherstellungen auf Dokumentebene (siehe Seite 101).
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Sichern und Wiederherstellen der Exchande Server-Daten durch den Agenten

Einschrankungen beim Sichern und Wiederherstellen von Exchandge Server-Daten

Folgende Einschrdankungen gelten fiir Vorgange zum Sichern und Wiederherstellen von
Exchange Server-Daten:

Mit dem Wiederherstellungs-Manager von CA ARCserve Backup kdnnen Sie Exchange
Server-Daten basierend auf dem Speicherort der Quelldaten (Wiederherstellung nach
Baumstruktur) und der Sitzung (Wiederherstellung nach Sitzung) wiederherstellen. Das
Wiederherstellen von Exchange Server-Daten mit folgenden
Wiederherstellungsmethoden ist nicht moglich:

m  Wiederherstellung nach Abfrage
m  Wiederherstellung nach Sicherungsdatentrager

m  Wiederherstellung nach Image

Hinweis: Wenn Sie "Wiederherstellung nach Baumstruktur" verwenden, wird die Option
"Suchen" nicht unterstitzt.

Funktionsweise der Kommunikation zwischen Agent und CA ARCserve Backup

Die Kommunikation zwischen CA ARCserve Backup und dem Agenten fiir Microsoft
Exchange Server geht wie folgt vonstatten:

m  Der Agent wird auf dem Exchange-Server installiert und vereinfacht die gesamte
Kommunikation zwischen CA ARCserve Backup und der Exchange Server-Datenbank
wahrend Sicherungs- und Wiederherstellungsvorgangen. In Exchange Server
2010/2013-Systemen wird der Agent auf einem beliebigen Postfachserver in einer
Database Availability Group (DAG) installiert.

Hinweis: Die Installation ist nicht auf allen DAG-Postfachservern erforderlich.

Dazu gehért das Vorbereiten, Abrufen, Ubertragen, Interpretieren und Verarbeiten
von Datenpaketen, die im Netzwerk hin und her geschickt werden.

m  Wenn CA ARCserve Backup mit der Sicherung einer Datenbank oder
Datenbankkomponente beginnt, wird eine Anforderung an den Agenten gesendet.
Der Agent ruft die Daten vom Exchange-Server ab und sendet sie an CA ARCserve
Backup. Dort wird dann eine Sicherungskopie der gesamten Datenbank oder der
ausgewahlten Objekte auf dem angegebenen Datentrager erstellt.

Beim Wiederherstellen der Sicherungskopie tUibertragt der Agent die
Datenbankinformationen in umgekehrter Richtung.

Kapitel 1: EinfGhrung 19






Kapitel 2: Installieren des Adgenten

CA ARCserve Backup Agent flir Microsoft Exchange Server kann lokal oder remote
installiert werden.

Dieses Kapitel enthalt folgende Themen:

Lizenzierung des Agenten (siehe Seite 22)

Systemvoraussetzungen (siehe Seite 22)

Voraussetzungen flr die Installation (siehe Seite 23)

Installieren von Agent fiir Microsoft Exchange Server (siehe Seite 24)

Aufgaben nach der Installation (siehe Seite 25)

Konfigurieren des Agenten fiir die Ausfilhrung in einem Cluster (siehe Seite 37)
Konfigurieren der IP-Adresse fiir Microsoft Exchange Server 2010/2013-Systeme (siehe
Seite 39)

CA ARCserve Backup Agent-Bereitstellung (siehe Seite 40)

Deinstallieren von Agent fiir Microsoft Exchange Server (siehe Seite 40)
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Lizenzierung des Adenten

Lizenzierung des Adenten

CA ARCserve Backup Agent flir Microsoft Exchange Server verwendet eine
anzahlbasierte Lizenzierungsmethode. Die Anzahl der Lizenzen, die Sie registrieren,
muss der Anzahl der zu schitzenden aktiven Exchange-Server entsprechen. Sie kénnen
den Agenten entweder auf dem aktiven Server oder dem Replikatserver installieren.
Wenden Sie Lizenzen auf die CA ARCserve Backup-Primarserver oder auf die
eigenstandigen Server an.

Beispiele: Lizenzierung des Agenten

Die folgende Liste beschreibt Standardinstallationsszenarien:

Ihre Umgebung besteht aus einem Exchange-Server. Sie milssen eine Lizenz fur
Agent flr Microsoft Exchange registrieren und den Agenten auf dem aktiven Server
installieren. (In diesem Beispiel ist kein Replikat vorhanden.)

Sie mochten lhr Exchange Server 2010/2013-System von einem Replikat sichern. Sie
haben eine Database Availability Group (DAG) eingerichtet, um einen aktiven Server
auf einem passiven Knoten zu replizieren. Sie missen eine Lizenz fur Agent fiir
Microsoft Exchange erwerben (die Anzahl der Lizenzen entspricht der Anzahl der
aktiven Server). Sie konnen den Agenten auf dem passiven Knoten installieren und
Ihre Datenbank von diesem Knoten sichern. Ansonsten kénnen Sie den Agenten
auch auf dem aktiven Knoten installieren.

Sie haben fiinf aktive Exchange Server-Systeme, die Sie auf mehreren passiven
Servern replizieren. Sie miissen fiinf Lizenzen erwerben (die Anzahl der Lizenzen
entspricht der Anzahl der aktiven Server). Sie konnen den Agenten auf allen fiinf
aktiven Servern oder auf so vielen Replikatservern, wie fiir die Replizierung der
Umgebung noétig sind, installieren.

Systemvoraussetzungen

Eine vollstdndige Liste von Hardware- und Softwarevoraussetzungen fir die Installation
und Ausfiihrung des Agent finden Sie in der Readme-Datei zu CA ARCserve Backup.

22 Adent fur Microsoft Exchande Server - Handbuch



Voraussetzungen fUr die Installation

Voraussetzungen fir die Installation

Bevor Sie den Agenten installieren, missen die folgenden nach Microsoft Exchange

Server-Version aufgeflihrten Voraussetzungen erfillt werden:

Voraussetzung 2003 2007 2010

2013

Stellen Sie sicher, dass lhr System die fir die Ja Ja Ja
Installation des Agenten erforderlichen

Mindestvoraussetzungen erfillt. Eine Liste der

Voraussetzungen finden Sie in der Infodatei.

Ja

Stellen Sie sicher, dass Sie (iber Administratorrechte Ja Ja Ja
verflgen.

Ja

Stellen Sie sicher, dass Sie den Namen und das Ja Ja Ja
Kennwort des Rechners kennen, auf dem Sie den
Agenten installieren.

Ja

Wenn Sie Remote-Sicherungen durchfiihren, missen Ja Ja Ja
Sie "Datei- und Druckerfreigabe" flr

Microsoft-Netzwerke auf dem zu sichernden

Agent-Rechner aktivieren.

Ja

Der Anmeldedienst muss gestartet werden, damit die  Ja Ja Ja
Pass-Through-Authentifizierung bei Kontoanmeldungen
flr Computer in einer Doméane unterstitzt wird.

Ja

Stellen Sie sicher, dass Microsoft Messaging APl und Nein Ja Ja
Collaboration Data Objects 1.2.1. installiert wurde,

bevor Sie den Agenten installieren. Dies ist erforderlich,

da der Agent voraussetzt, dass die Messaging API

(MAPI) Client-Bibliotheken korrekt ausgefiihrt werden

und Sicherungen auf Dokumentebene vornehmen.

Hinweis: Microsoft Messaging APl und Collaboration

Data Objects 1.2.1 sind nicht im Installationspaket von
Exchange Server enthalten.

Ja

Wenn Sie Postfacher sichern oder wiederherstellen, Nein Nein Ja
muss der Exchange-RPC-Clientzugriffsdienst auf

demselben Server ausgefiihrt werden, der als Host fir

die Postfachdatenbank des Sicherungskontos fungiert.

Der RPC-Clientzugriffsdienst des Servers, der fir die
Rolle des Clientzugriffsservers der Postfachdatenbank
konfiguriert ist, die als Host des Postfachs dient, muss
ausgefiihrt werden.

Ja
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Voraussetzung

2003 2007 2010 2013

Wenn Sie 6ffentliche Ordner sichern oder Nein Nein Ja N/V

wiederherstellen, muss der

Exchange-RPC-Clientzugriffsdienst auf demselben
Server ausgefihrt werden, der als Host fiir den

offentlichen Ordner fungiert.

Installieren von Adgent fur Microsoft Exchange Server

Berticksichtigen Sie vor dem Installieren des Agenten Folgendes:

Sie miissen den Agenten auf dem Server mit Exchange Server sowie auf den lokalen
Laufwerken aller Exchange-Server installieren.

Hinweis: Bei Exchange Server 2010/2013 missen Sie den Agenten nicht auf allen
Postfachservern in einer Database Availability Group (DAG) installieren. Installieren
Sie den Agenten auf dem eigenstdandigen Server oder dem DAG-Mitgliedsserver, auf
dem die Postfachdatenbank geschiitzt wird.

Tritt bei Ihrem Exchange-Server bei normalem Betrieb eine hohe CPU-Auslastung
auf, sollten Sie einen separaten Server fiir den Sicherungs-Manager einrichten und
ihn nicht auf demselben Server installieren wie den Agenten.

Wenn Sie den Agenten installieren, sollten Sie auch den Client Agent fiir Windows
und die Disaster Recovery Option installieren. Uber den Client Agent kénnen Sie
den Systemstatus sichern, und liber die Disaster Recovery Option kénnen Sie bei
einem Systemausfall den gesamten Server wiederherstellen.

Hinweis: Beim Installieren des Agenten wird der CA ARCserve Universal Agent
installiert. Da der Agent Push-Technologie verwendet und die Transportschicht
gemeinsam mit Client Agent fiir Windows nutzt, finden Sie weitere Informationen
zum Konfigurieren der Netzwerkkommunikation im Client
Agent-Benutzerhandbuch.

Remote-Installation wird auf Exchange Server 2003 oder auf Exchange Server
2007-Cluster-Umgebungen nicht unterstitzt.

Nachdem Sie sich mit den Installationsanforderungen vertraut gemacht haben, kénnen
Sie den Agenten entsprechend der Standardvorgehensweise fir die Installation von CA
ARCserve Backup Systemkomponenten, Agenten und Optionen installieren. Einzelheiten
zur Installation von CA ARCserve Backup finden Sie im Implementierungshandbuch.
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Aufdaben nach der Installation

Aufdaben nach der Installation

Bevor Sie CA ARCserve Backup Agent fiir Microsoft Exchange Server verwenden kénnen,
missen Sie folgende Aufgaben nach der Installation ausfihren:

Konfigurieren des Agenten fiir das Sichern und Wiederherstellen auf

Datenbankebene (siehe Seite 25)

Konfigurieren des Agenten fiir das Sichern und Wiederherstellen auf

Dokumentebene (siehe Seite 27)

Erstellen oder Uberpriifen eines Brick Level-Kontos (siehe Seite 32)

Léschen von Verfolgungsprotokolldateien (siehe Seite 35)

Konfidgurieren des Agenten fur das Sichern und Wiederherstellen auf

Datenbankebene

In diesem Abschnitt wird beschrieben, wie Sie den Agenten in Exchange Server 2003-,
Exchange Server 2007- und Exchange Server 2010/2013-Installationen fir das Sichern
und Wiederherstellen auf Datenbankebene konfigurieren.

So konfigurieren Sie den Agenten fiir das Sichern und Wiederherstellen auf
Datenbankebene

1.

Klicken Sie im Windows-Startmeni auf "Programme", wahlen Sie unter "CA" die
Option "ARCserve Backup", und klicken Sie auf "Backup Agent — Verwaltung".

Das Dialogfeld "CA ARCserve Backup Agent-Verwaltung" wird geoffnet.
Wahlen Sie in der Drop-down-Liste den CA ARCserve Backup Exchange
Server-Agenten aus, und klicken Sie auf "Konfiguration".

Das Dialogfeld "Konfiguration" wird gedffnet, und die Registerkarte
"Exchange-Datenbankebene" ist ausgewahilt.

Wichtig! Welche Optionen im Dialogfeld "Konfiguration" angezeigt werden, hangt
davon ab, welche Exchange-Version in Threr Umgebung verwendet wird.
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3. Geben Sie die folgenden Optionen nach Bedarf an:

Hinweis: Die unten angezeigten Optionen gelten fiir Exchange Server 2003-,
Exchange Server 2007- und Exchange Server 2010/2013-Systeme, sofern nichts
anderes angegeben ist.

m LesegroRe der Sicherung: Andern Sie diesen Wert nur auf Anweisung eines
Support-Mitarbeiters von CA. Diese Option gibt die empfohlene PuffergroRe
an, die beim Ubertragen von Daten zwischen Exchange-Speicherprozess und
Exchange-Agent zugeordnet werden soll.

Hinweis: Diese Option gilt nicht fiir Exchange Server 2007- oder
2010/2013-Systeme.

m Detailebene des Protokolls: Andern Sie diesen Wert nur auf Anweisung eines
Support-Mitarbeiters von CA. Mit dieser Option kdnnen Sie festlegen, wie
detailliert das Fehlerverfolgungsprotokoll und das Fehlerprotokoll am
angegebenen Protokollspeicherort gefiihrt werden sollen. Der Standardwert
fir die "Debug-Ebene" ist 1. Unterstitzt wird der Bereich zwischen 0 und 5.

m  Max. GroBe der Einzelprotokolldatei: Diese Option gibt die MaximalgrofRe
einer einzelnen Protokolldatei an. Wenn die Datei die angegebene
MaximalgroRe erreicht hat, wird eine neue Datei erstellt.

Hinweis: Der Standardwert fiir diese Option betragt 200 MB.

m  Max. Anzahl der Protokolldateien: Diese Option gibt die maximale Anzahl von
Protokolldateien an. Wenn der Wert fiir die maximale Anzahl von
Protokolldateien erreicht ist, wird die alteste Protokolldatei gel6scht und eine
neue Protokolldatei angelegt.

Hinweis: Der Standardwert fiir diese Option betragt 50.

m  Wiederholungszdhler: Kommt es beim Datenabruf vom Exchange-Server zu
einem Fehler bei der Exchange-Backup-API oder einer Zeitliberschreitung,
koénnen Sie liber diese Option die Anzahl der Wiederholungsversuche festlegen.
Der Standardwert flr den "Wiederholungszéhler" ist 2. Unterstitzt wird der
Bereich zwischen 0 und 10.

m  Verzogerung fir Wiederholung: Kommt es beim Datenabruf vom
Exchange-Server zu einem Fehler bei der Exchange-Backup-API oder zu einer
Zeitliberschreitung, kdnnen Sie lGiber diese Optionseinstellung die Verzogerung
zwischen den Wiederholungsversuchen festlegen. Der Standardwert fir die
Verzogerung bei Wiederholungen ist 20. Unterstitzt wird der Bereich zwischen
0 und 60.
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m  Protokollspeicherort: Gibt den Speicherort der Protokolldatei an.

m  Recovery-Speichergruppe erstellen unter: Falls wahrend des
Wiederherstellungsvorgangs eine Speichergruppe fir die Wiederherstellung
erstellt werden muss, geben Sie hier den Pfad zu der Speichergruppe an.

Hinweis: Diese Option wirkt sich nur auf Exchange Server 2003- und
2007-Systeme aus.

m  Pfad fiir die Erstellung der Wiederherstellungsdatenbank: Wenn die
Wiederherstellungsdatenbank (RDB) wahrend des Wiederherstellungsvorgangs
erstellt werden muss, geben Sie den Pfad dorthin an.

Hinweis: Diese Option gilt fir Exchange Server 2010/2013-Systeme.
4. Klicken Sie auf "OK".

Die Optionen fir die Datenbankebene werden gespeichert.

Konfidgurieren des Agenten fur das Sichern und Wiederherstellen auf
Dokumentebene

Nach der Installation von CA ARCserve Backup Agent fiir Microsoft Exchange Server
koénnen Sie die Einstellungen fiir die Leistung und den Dateispeicherort konfigurieren.

So konfigurieren Sie den Agenten fiir das Sichern und Wiederherstellen auf
Dokumentebene:

1. Klicken Sie im Windows-Startmen auf "Programme", wahlen Sie unter "CA" die
Option "ARCserve Backup", und klicken Sie auf "Backup Agent — Verwaltung".

Das Dialogfeld "CA ARCserve Backup Agent-Verwaltung" wird geoffnet.

2. Wahlen Sie in der Drop-down-Liste den CA ARCserve Backup Exchange
Server-Agenten aus, und klicken Sie auf "Konfiguration".

Das Dialogfeld "Konfiguration" wird gedffnet, und die Registerkarte
"Exchange-Datenbankebene" ist ausgewahilt.

3. Klicken Sie auf die Registerkarte "Dokumentebene".

Hinweis: Welche Optionen im Dialogfeld "Konfiguration" angezeigt werden, hangt
davon ab, welche Exchange Server-Version Sie in lhrer Umgebung verwenden.
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Wahlen Sie im Dialogfeld "Konfiguration" die Einstellungen, die auf Ihre Umgebung
zutreffen:

Hinweis: Die unten angezeigten Optionen gelten fur Exchange Server 2003-,
Exchange Server 2007-, Exchange Server 2010- und Exchange Server 2013-Systeme,
sofern nichts anderes angegeben ist.

Messaging Single Instance Storage — Vollstdndig (Exchange Server 2003 und
2007): Diese Option Uberprift, ob Anhange, Textkérper und sonstige
Nachrichtenkomponenten bereits gesichert wurden und fertigt dann eine
einzelne Sicherungskopie an. Dadurch muss nicht immer eine Sicherung
erfolgen, wenn auf Anhang und Nachricht verwiesen wird. Dies kann die GroRe
der Sicherungen erheblich reduzieren.

Ohne Single Instance Storage: Ist diese Option aktiviert, werden die Postfacher
eines Exchange-Servers nacheinander durchsucht, und Kopien einzelner
Textkoérper und Anhange werden bei deren Eingang ohne Beriicksichtigung
eventuell bereits gesicherter Daten gesichert.

Nur Dokumente des lokalen 6ffentlichen Ordners sichern (Exchange Server
2003, 2007 und 2010): Bei Exchange Server kdnnen 6ffentliche Ordner
mehrere Informationsspeicher fiir 6ffentliche Ordner auf vielen Servern der
Organisation enthalten. Wenn Sie einen 6ffentlichen Ordner zur Sicherung
auswahlen, kénnen daher viele Informationsspeicher fir 6ffentliche Ordner
mitgesichert werden. Um Zeit zu sparen und die Leistung zu maximieren,
kénnen Sie mit dieser Option Dokumente in 6ffentlichen Remote-Ordnern bei
der Sicherung von 6ffentlichen Ordnern ausschlieRen.

Anzahl der Threads: Diese Anzahl der Threads wird pro Sitzung zur Herstellung
einer Verbindung mit MAPI verwendet. Wenn Sie die Anzahl erhéhen, wird die
Leistung gesteigert, die CPU-Auslastung jedoch erhdht. Der Standardwert fiir
die Anzahl der Threads ist 1,5 multipliziert mit der abgerundeten Anzahl der
CPUs. Unterstiitzt werden Werte zwischen 1 und 64.

Thread-Prioritat: Gibt die fur die Threads festgelegte Prioritat an: niedrig,
mittel oder hoch. Wenn Sie die Prioritat erhohen, erhdht das Betriebssystem
die CPU-Zyklen fur den Thread. Wenn Sie die Anzahl der Threads im
entsprechenden Feld erhéhen, sollten Sie die Thread-Prioritdt verringern, um
den Server zu entlasten.
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Maximale Sicherungsgréfle: Um einen effizienten Informationsfluss wahrend
der Sicherung zu gewahrleisten, werden die Daten in einer
Ubergangswarteschlange gespeichert. Uber diese Einstellung kénnen Sie die
GrolRe dieser Warteschlange konfigurieren. Der Standardwert fiir die "Max.
Warteschlangentiefe" sind 256 Elemente. Unterstiitzt werden zwischen 32 und
1024 Elemente.

Maximale WiederherstellungsgroBe: Dadurch wird festgelegt, wie viel
Arbeitsspeicher SIS-Wiederherstellungen nutzen, bevor Objekte im von lhnen
angegebenen temporiren Speicherort gespeichert werden. Ubersteigen die
zwischengespeicherten SIS-Daten diesen Wert, kénnen Sie ihn erhdhen, um die
Leistung zu verbessern. Wenn die SIS-Daten im Zwischenspeicher den von
Ihnen ausgewahlten Wert tGberschreiten, hat dies keine Auswirkungen auf die
Wiederherstellung; im Aktivitatsprotokoll wird jedoch eine Benachrichtigung
eingeblendet. Der Standardwert flr "Max. Speicher fiir die Wiederherstellung"
ist die Halfte des System-RAM. Unterstitzt wird der Bereich zwischen 32 und
1024.

Wiederholungszdhler: Kommt es beim Abrufen eines Objekts vom
Exchange-Server zu einem MAPI-Fehler oder einer Zeitliberschreitung, kdnnen
Sie Uber diese Einstellung die Anzahl der Wiederholungsversuche festlegen.
Dies ist nitzlich, wenn Sicherungen mit Anwendungen von anderen Herstellern
konkurrieren, oder bei hoher Volume-Aktivitdt. Bei einem MAPI-Fehler oder
einer Zeitlberschreitung wird das Objekt Gbersprungen. Die Sicherung wird
jedoch fortgesetzt, und am angegebenen Protokollspeicherort wird eine
Benachrichtigung hinzugefiigt. Der Standardwert fiir den
"Wiederholungszadhler" ist 1. Unterstutzt wird der Bereich zwischen 0 und 10.

Verzogerung fiir Wiederholung: Kommt es beim Abrufen eines Objekts vom
Exchange-Server zu einem MAPI-Fehler oder einer Zeitliberschreitung, kdnnen
Sie Uber diese Einstellung die Verzégerung zwischen den
Wiederholungsversuchen festlegen. Dies ist niitzlich, wenn Sicherungen mit
Anwendungen von anderen Herstellern konkurrieren, oder bei hoher
Volume-Aktivitat. Bei einem MAPI-Fehler oder einer Zeitliberschreitung wird
das Objekt Gbersprungen. Die Sicherung wird jedoch fortgesetzt, und am
angegebenen Protokollspeicherort wird eine Benachrichtigung hinzugefiigt. Der
Standardwert fur die Verzogerung bei Wiederholungen ist 0. Unterstiitzt wird
der Bereich zwischen 0 und 60.
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Detailebene des Protokolls: Mit dieser Option kdnnen Sie festlegen, wie
detailliert das Fehlerverfolgungsprotokoll und das Fehlerprotokoll am
angegebenen Protokollspeicherort gefiihrt werden sollen. Die Detailebene des
Protokolls legt fest, wie detailliert das Fehlerverfolgungsprotokoll und das
Fehlerprotokoll gefiihrt werden sollen. Dies hat keine Auswirkung auf die
Detailgenauigkeit des Aktivitdtsprotokolls im CA ARCserve Backup Manager.
Der Standardwert fiir die Detailebene des Protokolls ist 1. Unterstiitzt wird der
Bereich zwischen 0 und 5. Wenn Sie die Agent-Protokollierung deaktivieren
mochten, verwenden Sie den Wert 0. Ansonsten sollten Sie immer die Ebene 1
verwenden.

Wichtig! Andern Sie diesen Wert nur auf Anweisung eines
Support-Mitarbeiters von CA.

Jobfortsetzungsebene: Wenn ein Job fehlschlagt, konnen Sie mit dieser
Einstellung Postfacher und offentliche Stammverzeichnisse, die schon gesichert
wurden, Uiberspringen, und den Job an der Stelle fortsetzen, an der er
abgebrochen wurde. Das ist besonders niitzlich zum Fortsetzen von Jobs bei
einem Cluster-Failover. Der Standardwert fur die Jobfortsetzungsebene ist 1.
Unterstutzt wird der Bereich zwischen 0 und 2. Bei 0 wird die Jobfortsetzung
deaktiviert, bei 1 werden nur Ergdnzungsjobs und bei 2 alle unterbrochenen
Jobs weitergefihrt.

Hinweis: Da bei der Jobfortsetzung der Job an der Stelle wieder aufgenommen
wird, an der er unterbrochen wurde, und Elemente liberspringt, die vom
urspriinglichen Job bereits gesichert wurden, missen Sie sicherstellen, dass die
Ubersprungenen Elemente vom urspriinglichen Job ordnungsgemal gesichert
wurden und dass in der Wiederherstellungsansicht nach ihnen gesucht werden
kann.

Protokolleinstellung fiir libersprungene Elemente: Nach jedem Sicherungsjob
wird eine Zusammenfassung jeder Sitzung im Aktivitatsprotokoll angezeigt.
Wenn einzelne Ordner, Nachrichten und Anhange nicht gesichert werden,
werden die Einzelheiten automatisch im Protokoll der (ibersprungenen
Elemente im Protokollverzeichnis des Agenten erfasst. Wenn Sie die
Informationen aus dem Protokoll der libersprungenen Elemente lieber im
Aktivitatsprotokoll oder das Aktivitatsprotokoll zusatzlich zum Protokoll der
Ubersprungenen Elemente anzeigen mochten, kénnen Sie mit dieser
Einstellung den Speicherort konfigurieren. Der Standardwert fiir das Protokoll
der Gbersprungenen Elemente ist 0. Unterstlitzt wird der Bereich zwischen 0
und 2. Mit 0 werden die Informationen nur im Protokoll der ibersprungenen
Elemente, mit 1 nur im Aktivitatsprotokoll und mit 2 sowohl im Protokoll der
Ubersprungenen Elemente als auch im Aktivitatsprotokoll erfasst.

Hinweis: Das Protokoll der Gibersprungenen Elemente ist auch zum
Nachverfolgen beschadigter Nachrichten auf einem Exchange-Server geeignet.
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Weitere Benutzereigenschaften sichern: Wenn Sie Exchange Server 2003,
Exchange Server 2007, Exchange Server 2010 oder Exchange Server 2013
verwenden, kénnen Sie mit dieser Einstellung die Detailebene der zu
sichernden Benutzereigenschaften wahlen und festlegen, welche Elemente
beim Verwenden der Option "Benutzer erstellen, falls nicht vorhanden"
wiederhergestellt werden.

Hinweis: Weitere Informationen zu Wiederherstellungsoptionen finden Sie
unter "Wiederherstellungsoptionen auf Dokumentebene".

Wenn Sie diese Option nicht aktivieren, wird nur der mit dem Postfach
verknupfte Anzeigename gesichert. Dies ist hilfreich, wenn Sie diesen Benutzer
als Platzhalter zum Durchfiihren einer Testwiederherstellung verwenden.
Wenn Sie diese Option aktivieren, werden weitere Eigenschaften wie Vorname,
Nachname, Faxnummer und Adresse gesichert. Dies ist bei Migrationen
hilfreich, verlangert jedoch die Sicherungsdauer.

Option zum Entfernen deaktivieren: Wenn ein Sicherungsjob mit einer
zeitabhangigen Sicherungsmethode erstellt wird, kann die Option "Dokumente
nach Sicherung entfernen" aktiviert werden, so dass Dokumente nach ihrer
Sicherung automatisch geldscht werden. Da die Option nur mit Vorsicht
verwendet werden sollte, kénnen Sie die Option zum Deaktivieren des
Entfernens als Sicherheitsfunktion aktivieren, um das Entfernen aufler Kraft zu
setzen und so zu verhindern, dass ein Agent einen Exchange-Server bereinigt.

An wiederhergestelltes Postfach anhdangen: Wenn Sie wahrend der
Wiederherstellung Kopien von vorhandenen Benutzern und Postfachern
erstellen mochten, miissen Sie eine Zeichenfolge an die Benutzer- und
Postfachnamen anhangen. Geben Sie die anzuhdngende Zeichenfolge in dieses
Feld ein. Da die maximale Lange fiir Benutzer- und Postfachnamen bei einigen
Systemen auf 20 Zeichen begrenzt ist, versuchen Sie, die Zeichenfolge kurz zu
halten. Wenn Sie keine Kopien erstellen mdchten, bleibt das Feld leer.

Hinweis: Diese Option muss in Verbindung mit der Option "Postfacher
erstellen, falls nicht vorhanden" verwendet werden. Informationen zur Option
"Postfacher erstellen, falls nicht vorhanden" finden Sie unter Konfigurieren von
Wiederherstellungsoptionen auf Dokumentebene (siehe Seite 127).

Protokollspeicherort: Wenn Sie den Standard-Protokollspeicherort dandern
mochten, klicken Sie auf "Durchsuchen" und wahlen einen neuen Speicherort.
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m  Tempordrer Speicherort: Wenn Sie den standardmaRigen temporaren
Speicherort andern mochten, klicken Sie auf Durchsuchen und wahlen einen
neuen Speicherort.

m  Brick Level-Wiederherstellung zulassen: Wahlen Sie diese Option zum
Wiederherstellen von Brick Level-Sicherungsdaten, die mit einer friheren
Version des Agenten fiir Microsoft Exchange Server gesichert wurden.

- Brick Level-Agent konfigurieren: Mit dieser Option kdnnen Sie das
Dialogfeld "Exchange: Brick Level-Agent-Konfiguration" 6ffnen. Wenn Sie
die Option "Brick Level-Wiederherstellung zulassen" ausgewahlt haben,
kénnen Sie auf diese Schaltflache klicken, um den Brick Level-Agenten zu
konfigurieren. Zum Wiederherstellen von Brick Level-Sicherungsdaten
missen Sie ein Brick Level-Konto erstellen oder Gberprifen. Weitere
Informationen erhalten Sie unter Erstellen oder Uberpriifen eines Brick
Level-Kontos (siehe Seite 32).

Hinweis: Diese Option gilt nicht fiir Exchange Server 2007-, 2010 oder
2013-Systeme.

5. Klicken Sie auf "OK".

Die Optionen fir das Sichern und Wiederherstellen auf Dokumentebene werden
gespeichert.

Erstellen oder Uberpriifen eines Brick Level-Kontos

Um Brick Level-Sicherungen auf Exchange Server 2003-Systemen wiederherstellen zu
kénnen, miissen Sie entweder ein neues Brick Level-Konto erstellen oder tGberpriifen, ob
ein vorhandenes Konto die Anforderungen an ein Backup Agent-Dienstkonto erfillt.

In den folgenden Abschnitten wird beschrieben, wie Sie die folgenden Aufgaben
ausfihren:
m  Erstellen eines neuen Brick Level-Kontos

m  Uberpriifen eines vorhandenen Brick Level-Kontos

So erstellen Sie ein neues Brick Level-Konto:

1. Klicken Sie im Windows-Startmeni auf "Programme", wahlen Sie unter "CA" die
Option "ARCserve Backup", und klicken Sie auf "Backup Agent - Verwaltung".

Das Dialogfeld "ARCserve Backup Agent-Verwaltung" wird gedffnet.

2. Wahlen Sie in der Drop-down-Liste die Option "Agent fir Exchange Server", und
klicken Sie dann auf die Schaltflache "Konfiguration".

Das Dialogfeld "Konfiguration" wird ge6ffnet, und die Registerkarte
"Exchange-Dokumentebene" ist ausgewahlt.
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Aktivieren Sie das Kontrollkdstchen "Brick Level-Wiederherstellung zulassen".

Weitere Informationen finden Sie unter Konfigurieren des Agenten fiir das Sichern
und Wiederherstellen auf Dokumentebene (siehe Seite 25).

Klicken Sie auf die Schaltflache "Brick Level-Agent konfigurieren".

Hinweis: Die Schaltflache "Brick Level-Agent konfigurieren" steht auf Exchange
Server 2007-, 2010- und 2013-Systemen nicht zur Verfligung.

Das Dialogfeld "Brick Level-Agent konfigurieren" wird gedffnet.
Fillen Sie die folgenden Felder gemaR den Anforderungen in lhrer Umgebung aus:
Postfach

Geben Sie einen eindeutigen Namen fir lhr Postfach an. Ein eindeutiger Name
ist ein Name, dessen Zeichen in keinem anderen Postfachnamen in der
Organisation vorkommen. Sie kénnen beispielsweise nicht den Namen "Admin"
verwenden, wenn es ein Postfach mit dem Namen "Administrator" in der
Organisation gibt.

Dienstkonto
Geben Sie einen eindeutigen Namen fir Ihr Dienstkonto an.
Kennwort

Geben Sie ein Kennwort an. Stellen Sie bei der Eingabe des Kennworts sicher,
dass die Anforderungen der Domane und des Servers, auf dem die
Wiederherstellung erfolgt, hinsichtlich Lange, Komplexitat und Verlauf erfillt
werden.

Kennwort bestatigen
Bestatigen Sie Ilhr Kennwort.
Domaéne des Kontos
Bestatigen Sie den lokalen Domanennamen.

Aktivieren Sie das Kontrollkdstchen "Neues Konto erstellen", und klicken Sie auf
"Fertig stellen".

CA ARCserve Backup erstellt das Postfach in der ersten Datenbank der ersten
Speichergruppe auf dem lokalen Rechner. Sie konnen dieses Postfach in jede
andere Datenbank fiir Postfacher auf dem lokalen Server verschieben.

Wenn das Dialogfeld mit der Bestatigung eingeblendet wird, dass Ihr Konto als
Mitglied zu den Gruppen der Administratoren, Sicherungsoperatoren und
Domanen-Administratoren hinzugefiigt wurde, klicken Sie zunachst auf "Ja" und
dann auf "OK".

Das neue Brick Level-Konto wird erstellt.
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So liberpriifen Sie ein vorhandenes Brick Level-Konto:

1. Klicken Sie im Windows-Startmeni auf "Programme", wahlen Sie unter "CA" die
Option "ARCserve Backup", und klicken Sie auf "Backup Agent - Verwaltung".

Das Dialogfeld "ARCserve Backup Agent-Verwaltung" wird geoffnet.

2. Wahlen Sie in der Drop-down-Liste die Option "Agent fiir Exchange Server", und
klicken Sie dann auf die Schaltflache "Konfiguration".

Das Dialogfeld "Konfiguration" wird gedffnet, und die Registerkarte
"Exchange-Dokumentebene" ist ausgewahlt.

3. Klicken Sie auf die Schaltflache "Brick Level-Agent konfigurieren".
Das Dialogfeld "Brick Level-Agent konfigurieren" wird gedffnet.
4. Fillen Sie die folgenden Felder gemaR den Anforderungen in Ihrer Umgebung aus:
Postfach
Geben Sie den Namen Ihres Postfachs an.
Dienstkonto
Geben Sie den Namen lhres Dienstkontos an.
Kennwort
Geben Sie lhr Kennwort an.
Kennwort bestatigen
Bestatigen Sie Ihr Kennwort.
Doméne des Kontos
Bestatigen Sie den lokalen Domanennamen.
5. Klicken Sie auf Fertig stellen.

Das vorhandene Brick Level-Konto wird tGberpriift.

Weitere Informationen:

Konfigurieren des Agenten fiir das Sichern und Wiederherstellen auf Dokumentebene
(siehe Seite 27)
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Loschen von Verfolgungsprotokolldateien

CA ARCserve Backup erstellt Verfolgungsprotokolldateien fir Sicherungen und
Wiederherstellungen von Microsoft Exchange Server-Daten.
Verfolgungsprotokolldateien liefern Daten, mit deren Hilfe Sie Probleme beheben
koénnen, die bei Sicherungen und Wiederherstellungen von Microsoft Exchange
Server-Daten auf Dokument- und Datenbankebene auftreten.

CA ARCserve Backup speichert Microsoft Exchange Server-Verfolgungsprotokolldateien
standardmaRig in den folgenden Verzeichnissen auf den Microsoft Exchange
Server-Systemen:

m  Sicherungen auf Datenbankebene:
C:\Programme\CA\ARCserve Backup Agent fiir Microsoft Exchange Server\DBLOG
m  Sicherungen auf Dokumentebene:
Exchange Server 2003
C:\Programme\CA\ARCserve Backup Agent fiir Microsoft Exchange Server\LOG
Exchange Server 2007/2010/2013
C:\Programme\CA\ARCserve Backup Agent fiir Microsoft Exchange

Server\DocumentLevel\Log

Verfolgungsprotokolldateien enthalten die Dateierweiterung ".trc".

Im Laufe der Zeit kdnnen sich viele Verfolgungsprotokolldateien ansammeln und eine
groRe Menge Speicherplatz auf dem CA ARCserve Backup-Server belegen. Um
Festplattenspeicher auf dm Sicherungsserver freizugeben, kénnen Sie CA ARCserve
Backup so konfigurieren, dass Verfolgungsprotokolldateien nach Ablauf eines
bestimmten Zeitraums geldscht werden.
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So léschen Sie Verfolgungsprotokolldateien:

1.

Melden Sie sich bei dem Server an, auf dem der Agent installiert ist, und 6ffnen Sie
den Windows-Registrierungs-Editor.

Gehen Sie folgendermalien vor:

Bei Sicherungen auf Datenbankebene suchen Sie nach dem folgenden
Registrierungsschlissel:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDBAgent\Parameters\AgentLogLife

Bei Sicherungen auf Dokumentebene auf Windows x86-Systemen suchen Sie
nach dem folgenden Registrierungsschliissel:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters\AgentLogLife

Bei Sicherungen auf Dokumentebene auf Windows x64-Systemen suchen Sie
nach dem folgenden Registrierungsschliissel:

HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters\AgentLogLife

Klicken Sie mit der rechten Maustaste auf "AgentLoglife", und wahlen Sie im
Kontextmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird gedffnet.

Geben Sie im Feld "Wertdaten" die Anzahl der Tage an, fiir die Sie die
Verfolgungsprotokolldateien beibehalten mochten.

Hinweis: Der Standardwert von "AgentLoglLife" lautet "14".

Beispiel:

Der fur "AgentLoglLife" angegebene Wert lautet "14". Wenn Sie das nachste Mal
Microsoft Exchange Server-Daten sichern, Uberprift der Agent das Verzeichnis der
Verfolgungsprotokolldateien auf dem CA ARCserve Backup-Server und l6scht alle
Verfolgungsprotokolldateien, die in den letzten 14 Tagen nicht gedndert wurden.
Bei dem Wert "0" werden von CA ARCserve Backup keine
Verfolgungsprotokolldateien geloscht.

Klicken Sie auf "OK".

Der neue Wert wird angewendet.
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Konfigurieren des Adenten fir die Ausfihrung in einem Cluster

Die folgenden Informationen gelten gilt nicht fiir Exchange Server 2010/2013-Systeme.
Damit der Agent in einem Cluster ordnungsgemaR funktioniert und Sicherungen auf
Dokumentebene ausfiihrt, muss der Cluster-Ressourcentyp CA ARCserve Backup
Exchange Server Agent Notifier registriert und der Ressourcen-Instanztyp CA ARCserve
Backup Exchange Server Agent Notifier erstellt werden.

Die Bindrdateien fur den Cluster-Ressourcentyp sind "CAExCluRes.dll" und
"CAExCluResEX.dII". Der Cluster-Ressourcentyp und die Cluster-Ressourceninstanz
werden bei der Installation automatisch registriert bzw. erstellt, wenn Sie den Agenten
auf lokalen Knoten installieren.

Wenn die Cluster-Ressourcen registriert sind, missen Sie einen gebrduchlichen
Speicherort fir die Priifpunktdatei festlegen. Auf diesen Speicherort sollte von allen
Knoten aus zugegriffen werden kénnen, auf denen ein virtueller Server ausgefihrt
werden kann. So kdnnen bei einem Failover zu einem anderen Knoten Jobs fortgesetzt
und Zuwachs- und Anderungssicherungen ordnungsgemaR ausgefiihrt werden.
Verwenden Sie zum Einrichten dieses Zieles einen der folgenden
Registrierungsschlissel:

Exchange Server 2003-Systeme

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Wertname: <VirtuellerServerName> ChkPath
Werttyp: REG Sz
Wertdaten: <Pfad>

Exchange Server 2007-Systeme

HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Wertname: <VirtuellerServerName> ChkPath
Werttyp: REG Sz
Wertdaten: <Pfad>
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Beispiel: Herkdmmlicher Single Copy Cluster (SCC)

Wenn der virtuelle Server EXVS1 das Laufwerk G: als Festplattenressource zur
Datenspeicherung verwendet und der virtuelle Server EXVS2 das Laufwerk H:, figen Sie
den folgenden Registrierungsschliissel allen Knoten hinzu, die Besitzer dieser virtuellen
Server sein kdnnen.

Wertname: EXVS1 ChkPath
Werttyp: REG Sz
Wertdaten: g:\CA\Temp
Wertname: EXVS2 ChkPath
Werttyp: REG Sz
Wertdaten: h:\CA\Temp

Beispiel: Cluster Continuous Replication (CCR) fiir Exchange Server 2007

Suchen Sie einen Server mit einem freigegebenen Gerat, auf das der Benutzer des
Exchange Server Agent-Sicherungskontos ber alle méglichen Knoten des virtuellen
Exchange-Servers zugreifen kann.

Hinweis: Es wird empfohlen, den Server zu verwenden, auf dem sich das Majority Node
Set (MNS)-Quorum befindet.

Wenn der Pfad auf dem freigegebenen Gerat "\\Servername\C$\CA\TEMP" und der
Name des virtuellen Servers "EXVS1" lautet, fligen Sie die folgenden
Registrierungsschliissel auf allen Knoten hinzu, die mogliche Eigentiimer des virtuellen
Servers sind.

Wertname: EXVS1 ChkPath
Werttyp: REG Sz
Wertdaten: \\Servername\C$\CA\Temp

Weitere Informationen:

Manuelles Registrieren der Cluster-Ressourcen (siehe Seite 187)
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Konfigurieren der IP-Adresse fur Microsoft Exchange
Server 2010/2013-Systeme

Auf Exchange Server 2010/2013-Systemen sollten Sie die IP-Adresse in folgenden Fillen
andern:

Auf den Exchange Server kann nicht zugegriffen werden, indem sein Name
aufgelost wird

Sie mochten fur einen Exchange Server, dem mehrere IP-Adressen zugewiesen sind,
eine bestimmte IP-Adresse verwenden

Exchange Server unterschiedlicher Domanen haben denselben Namen

So dndern Sie die lokale IP-Adresse

1.
2.

Starten Sie den CA ARCserve Backup-Sicherungs-Manager.

Klicken Sie mit der Rechten Maustaste auf die Exchange-Organisation, und wahlen
Sie "Active Directory-Server" aus.

Klicken Sie auf "Hinzufligen", um einen AD-Server hinzuzufiigen. Geben Sie einen
Servernamen, eine IP-Adresse und Kontoanmeldeinformationen ein. Klicken Sie auf
"OK", um zum Dialogfeld "Exchange-Organisation" zurlickzukehren.

Klicken Sie mit der rechten Maustaste auf den Exchange Server 2010/2013-Server,
den Sie hinzugefiigt haben, und klicken Sie auf "IP-Konfiguration".

Das Dialogfeld "IP-Konfiguration" wird gedffnet.

IP Configuration |

—Agent Information

[sERVERI-DAGVT

Haost Mame

IP Address I 1. 2 .03 . 4

[~ Use computer name resolution (recommended)

Modify DAG Member Server
Server Mame | Server IP Address |
SERWER1-DAGWT 0.0.0.0
SERYERT-DAGZ
SERVER1-CASZ2 0.0.0.0
Edit |
oK I Cancel Help |
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5. Wahlen Sie den Server aus, dessen IP-Adresse gedndert werden soll, und klicken Sie
auf "Bearbeiten". Wenn es sich beim Server eine eigenstandige Bereitstellung
handelt, werden keine DAG-Mitgliedsserver angezeigt. Wenn es sich um eine
Database Availability Group handelt, wird im Dialogfeld eine Liste mit allen
Mitgliedsservern angezeigt.

6. Wahlen Sie einen Server aus, der gedndert werden soll. und klicken Sie auf
"Bearbeiten". Geben Sie eine neue IP-Adresse ein, und klicken Sie auf "OK".

7. Klicken Sie auf "OK", um die IP-Konfiguration zu verlassen.

CA ARCserve Backup Agent-Bereitstellung

Mit CA ARCserve Backup Agent-Bereitstellung konnen Sie CA ARCserve Backup Agent flr
Microsoft Exchange Server auf Remote-Hosts installieren und aktualisieren. Weitere
Informationen finden Sie im CA ARCserve Backup-Administrationshandbuch.

Exchange Server 2003 CCR, SCC oder Exchange Server 2007 Cluster-Installationen
werden von Agent-Bereitstellung nicht unterstiitzt.

Deinstallieren von Adent fir Microsoft Exchange Server

Ab dieser Version ist im Windows-Dialogfeld "Software" nur noch ein Eintrag fur CA
ARCserve Backup und zugehérige Optionen und Agenten enthalten.

Klicken Sie auf "Entfernen". Eine Liste der installierten CA ARCserve Backup-Produkte
wird angezeigt. Wahlen Sie die Produkte aus, die Sie entfernen mochten, und klicken Sie
auf "Deinstallieren". Das Deinstallationshilfsprogramm bricht automatisch
Abhangigkeiten in der richtigen Reihenfolge.
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Kapitel 3: Durchsuchen von Microsoft
Exchange-Servern

Sie kdnnen Exchange-Server (iber folgende Komponenten anzeigen:
m  Exchange-Organisationsansicht — alle Exchange Server-Versionen

m  Windows-Systemansicht — nur Exchange 2003- und Exchange 2007-Server

Dieses Kapitel enthalt folgende Themen:

Exchange-Organisationsansicht (siehe Seite 42)
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Exchande-Ordanisationsansicht

Die Exchange-Organisationsansicht bietet eine zentrale Ubersicht iiber die gesamte
Exchange-Organisation. Auf diese Weise konnen Sie alle Remote-Exchange-Server in
lhrer Umgebung ganz einfach suchen und mussen nicht alle einzeln unter den Objekten
"Windows-Systeme" oder "Bevorzugte Freigaben/Rechner" manuell eingeben.
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L1 o™ Mac 05 X Systems Eszawmmononnmmm
1o UNDXUnucc Systems O de14M08_20100927-1
L ASA00 Systerms o (de14M08_20100927-2

Do V5 Systems £ ($9Msibox Database 0525008113
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& LGP Network
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= L fMachine 4 (0.0.0.0)

= 21 ) Mcrosoft Exthangs Sarver - Document L
5 u§ 0Sr 252 d-5400000000001 1111111112

+ D@l E14M0e_20100927-1
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* O3 Ex2010_PubFolderDB

= &1 ] Mcrosoft Exchange Server - Database Lt
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In der Exchange-Organisationsansicht sind die Exchange Server-Datenbankobjekte in
einer dem Exchange Server Manager dhnlichen Hierarchie strukturiert.

Exchange Server 2010/2013-System werden unter "Windows-Systeme" nicht angezeigt.
Sie werden nur unter "Exchange-Organisation" angezeigt.

Hinweis: Die Exchange-Organisation ist immer explizit gepackt. Sie missen Jobs neu
packen, wenn Exchange-Server zur Organisation hinzugefiigt oder daraus entfernt
werden. Weitere Informationen zum Packen von Jobs finden Sie im
Administrationshandbuch.
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Funktionsweise der Ordanisationshierarchie von Microsoft Exchandge Server

Das Microsoft Exchange Server-Messaging-System besteht aus mehreren
Verwaltungseinheiten, deren grofte die Organisation ist. Die Organisationshierarchie
variiert je nach verwendeter Version von Exchange Server:

m  Exchange Server 2003: Bei Exchange Server 2003 besteht die
Organisationshierarchie aus Organisationen, administrativen Gruppen, Servern und
Speichergruppen. Die Organisation ist die hochste Hierarchieebene und umfasst das
gesamte Unternehmen. Eine administrative Gruppe besteht aus mehreren Servern,
die einen administrativen Sicherheitskontext gemeinsam verwenden. Jeder Server
in der administrativen Gruppe kann Gber bis zu vier Speichergruppen verfiigen. Jede
Speichergruppe enthalt maximal fiinf Datenbankspeicher, die unabhangig
voneinander geladen und entladen werden kdnnen. Weitere Informationen zur
Organisationshierarchie von Exchange Server 2003 finden Sie in Ihrer
Dokumentation zu Microsoft Exchange Server.

Hinweis: Wenn Sie Exchange Server 2003 verwenden, finden Sie Informationen
zum Ausfiihren von Volumeschattenkopiedienst-Sicherungen im Handbuch zum
Microsoft Volumeschattenkopie-Dienst.

m  Exchange Server 2007: Bei Exchange Server 2007 gibt es vier Organisationsmodelle:

Einfache Exchange-Organisation

Standard-Exchange-Organisation

GroRe Exchange-Organisation
- Komplexe Exchange-Organisation

Hinweis: Weitere Informationen zu den Organisationsmodellen von Exchange
Server 2007 finden Sie auf der Microsoft TechNet-Website.

Jeder Exchange-Postfachserver in der Organisation kann Uber bis zu

50 Speichergruppen verfiigen. In einer nicht replizierten Umgebung enthilt jede
Speichergruppe maximal fiinf Datenbankspeicher. In einer replizierten Umgebung
hat jede Speichergruppe héchstens eine Datenbank. Die Datenbanken kdnnen
unabhangig voneinander entladen bzw. geladen werden.
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m  Exchange Server 2010/2013: In Exchange 2010/2013 werden keine
Speichergruppen mehr unterstitzt. Eine Database Availability Group (DAG) ist eine
Sammlung von bis zu 16 Postfachservern, von denen jeder bis zu 100
Postfachdatenbanken speichert. Eine Kopie einer Datenbank kann auf einem
beliebigen Server in einer DAG gespeichert werden. Weitere Anderungen in dieser
Version:

Wiederherstellungsspeichergruppen wurden durch die
Wiederherstellungsdatenbank ersetzt.

Datenbanknamen mussen jetzt einmalig innerhalb lhrer Organisation sein.
Alle Kopien befinden sich in denselben Pfaden.

Zum Laden einer Datenbank und zum Ermitteln der geladenen Datenbank ist
Active Manager erforderlich.

Jede Hochverfligbarkeitskonfiguration wird nach dem Setup ausgefihrt.
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Das Konzept einer Database Availability Group (DAG) bietet Failover auf
Datenbankebene statt auf Serverebene und ist fiir Endbenutzer transparent. In
einer DAG ist jeweils nur eine Kopie einer Datenbank aktiv. CA ARCserve Backup
Iasst Sie auswahlen, ob Sie die Sicherung von aktiven Datenbanken oder Replikaten
ausfiihren méchten. DAGs konnen auch Postfachserver an separaten physischen
Standorten einschlieRen.

In diesem Beispiel besteht die DAG aus flinf Mitgliedern, wobei sich ein sechstes
Mitglied an einem externen Standort befindet. Datenbanken sind {iber die DAG
verteilt, damit kein Mitglied die gleiche Datenbankkonfiguration hat. Diese
Konfiguration ist Microsofts Vorschlag zur Datenbankverfiigbarkeit im Fall von
Hardwarefehlern. Benutzer greifen auf Exchange Server zu und werden zur aktiven
Datenbank weitergeleitet. Nehmen Sie an, dass die auf Postfachserver 1 gehostete
DB1 aktiv ist. Wenn Postfachserver 1 fehlschldgt, kénnen Benutzer zur Kopie von
DB1 auf Postfachserver 2 weitergeleitet werden. Wenn Postfachserver 2
fehlschlagt, konnen Benutzer zur Kopie von DB1 auf Postfachserver 4 weitergeleitet
werden. Weitere Informationen zur Funktionsweise von DAG finden Sie auf der
Website von Microsoft.

AD-Standort:2
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Durchsuchen der Exchange-Ordanisation

Wenn Sie nicht die Agent-Bereitstellung verwendet haben, 6ffnet CA ARCserve Backup
ein Dialogfeld, das Sie zur Eingabe der Active Directory-Serverinformationen auffordert,
wenn Sie die Exchange-Organisation uber den Sicherungs-Manager durchsuchen. Die
eingegebenen Informationen werden zum Durchsuchen von Exchange-Servern

verwendet.
Exchange-Organisal |
—Active Direckory-Server
Marne | IP-Adresse | Darnine | Benukzern. .. | Kennwork |
RMODM-DEY. .. 0.0.0.0 EX14D0M..,  exlddomi,,, #eessess HirzuFiigen |
Bndern |
Liischen |
OK I Abbrechen | Hilfe |

Zum Hinzufligen mehrerer Active Directory-Server klicken Sie auf "Hinzufligen". Zum
Andern vorhandener AD-Serverinformationen klicken Sie auf "Andern".

AD-Server hinzufiigen E3

—Ackive Direckary-Server

Servername: I |

IP-Adresse: I o . o0 .o .0

v Computernamenauflésung verwenden (empfohlen)

Microsoft Windows-Benukzerkonka

Benutzername: I ‘E

Kenrork: I

Verwenden Sie folgende Synkas, um ein Windows-
Domanenkonto anzugeben: DomanennamelBenutzername.,

o4 I abbrechen

Sie kdnnen AD-Server flr verschiedene Domanen bzw. fir Domanen, die verschiedene
Exchange Server-Versionen enthalten, hinzufiigen. Das Hinzufligen mehrerer AD-Server
gewahrleistet, dass auch dann gesucht wird, wenn ein AD-Server nicht betriebsbereit ist.
Gibt es mehr als eine Exchange-Organisation, werden alle Postfachserver fiir alle
Organisationen eingeschlossen.
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Zum Aktualisieren der Organisation klicken Sie mit der rechten Maustaste auf
"Exchange-Organisation" und wahlen im Kontextmeni die Option "Aktualisieren".

I | (_{_h Exicha

nge-Corganisatio
active Directary-Server. ..
Bkrualisieren

Schnellsuche Skrg+F

Benutzerkontoanforderungen

Um die Exchange-Organisation durchsuchen zu kénnen, muss das AD-Benutzerkonto die
folgenden Bedingungen erfillen:

m  Bei dem Konto muss es sich um einen Domadnenbenutzer handeln.

m  Es muss mindestens Uber eine Organisationsverwaltungsrolle mit "Nur
anzeigen"-Berechtigung verfiigen.

Hinweis: Wenn Sie mit dem AD-Benutzerkonto Daten sichern und wiederherstellen
maochten, muss das AD-Benutzerkonto auRerdem die in den folgenden Themen
beschriebenen Sicherungskontoanforderungen des Agenten auf Datenbankebene und
des Agenten auf Dokumentebene erfillen:

m  Voraussetzungen fiir Backup Agent-Dienstkonten fur Sicherungen und
Wiederherstellungen auf Datenbankebene (siehe Seite 54)

m  Voraussetzungen fiir Backup Agent-Dienstkonten fur Sicherungen und
Wiederherstellungen auf Dokumentebene (siehe Seite 106)

Hinzufiden von Remote-Servern zum Objekt ""Systeme"

Um unter Exchange Server 2003 und 2007 ausgefiihrte Remote-Server mit der Ansicht
"Windows-System" anzuzeigen und zu verwalten, missen Sie sie zundchst dem Objekt
"Windows-System" im Sicherungs-Manager hinzufligen.

Hinweis: Exchange Server 2010/2013-Systeme werden durch ausschlieBliche
Verwendung der Ansicht "Exchange-Organisation" geschiitzt.
So fiigen Sie dem Objekt "Windows-Systeme" einen Remote-Server hinzu:

1. Klicken Sie auf der CA ARCserve Backup-Startseite im Meni "Schnellstart" auf
"Sicherungs-Manager".

Das Fenster "Sicherungs-Manager" wird gedffnet.
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2. Wahlen Sie im Fenster "CA ARCserve Backup Manager" die Registerkarte "Quelle"
aus.

Klicken Sie mit der rechten Maustaste auf das Objekt "Windows-Systeme", und
wahlen Sie aus dem Kontextmenii die Option "Rechner/Objekt hinzufiigen" aus
(siehe folgende Abbildung):

Das Dialogfeld "Agent hinzufiigen" wird ge6ffnet.

3. Geben Sie im angezeigten Dialogfeld "Agent hinzufliigen" den Hostnamen fiir den
Rechner ein, und aktivieren Sie entweder die Option "Computernamenauflosung
verwenden", damit bei jeder Verbindung zu diesem Computer automatisch die
richtige IP-Adresse gesucht wird, oder geben Sie eine IP-Adresse ein.

Wichtig! Der Rechner, den Sie hinzufligen, muss aktiv sein, und der Universal Agent
muss ausgefuhrt werden.

4. Klicken Sie auf "Hinzufligen".
Der Rechner wird dem Objekt "Windows-Systeme" hinzugefigt.

5. Wiederholen Sie die letzten beiden Schritte, um Ihrer Umgebung weitere
Remote-Exchange-Server-Systeme hinzuzufiigen.

6. Klicken Sie auf "SchlieBen".

Die Remote-Agenten werden dem Sicherungs-Manager unter dem Objekt
"Windows-Systeme" hinzugefigt.

48 Adent fUr Microsoft Exchange Server - Handbuch



Kapitel 4: Durchfuhren von Sicherungen
und Wiederherstellungen auf
Datenbankebene

Die Optionen und Verfahren zum Sichern und Wiederherstellen variieren je nachdem,
welche Microsoft Exchange-Version Sie schiitzen. Stellen Sie Folgendes sicher:

m  Sie befolgen die richtigen Anweisungen, bevor Sie beginnen. Die Themen in diesem
Abschnitt sind nach Exchange Server-Version organisiert.

m  Sie haben alle erforderlichen Aufgaben abgeschlossen, die wahrend und nach der
Installation sowie beim Setup erforderlich sind. Weitere Informationen finden Sie
unter Installieren des Agenten (siehe Seite 21).

m  Sie wissen, welche Sicherungsoptionen fir lhre Exchange-Version verfugbar sind
und wie diese festgelegt werden. Weitere Informationen finden Sie unter
Funktionsweise von CA ARCserve Backup Agent fiir Microsoft Exchange Server.

Dieses Kapitel enthélt folgende Themen:

Funktionsweise von Sicherungen auf Datenbankebene (siehe Seite 49)

Anzeigen der Datenbankebene im Sicherungs-Manager (siehe Seite 51)
Voraussetzungen fir Backup Agent-Dienstkonten fiir Sicherungen und
Wiederherstellungen auf Datenbankebene (siehe Seite 54)

Sicherung auf Datenbankebene (siehe Seite 55)

Wiederherstellung von Daten auf Datenbankebene (siehe Seite 69)

Auswahlen von Quellen und Zielen fiir die Datenbankwiederherstellung (siehe Seite 92)
Durchfiihren einer Wiederherstellung von Daten auf Datenbankebene (siehe Seite 99)

Funktionsweise von Sicherunden auf Datenbankebene

Die Sicherung und Wiederherstellung auf Datenbankebene schitzt die
Datenbankdateien und Protokolle des Exchange-Servers. Es handelt sich um die
grundlegende Sicherung Ihres Exchange-Servers, die Sie immer verwenden sollten,
unabhangig davon, ob Sie einen der anderen feiner strukturierten Sicherungstypen
verwenden. Sie kdnnen Sicherungen auf Datenbankebene verwenden, um Exchange
Server-Daten im Falle eines Systemabsturzes, eines Datenbankfehlers oder einer
Zurickgewinnung nach einem Systemausfall wiederherzustellen.

Hinweis: Zusatzlich zu den vollstéandigen Datenbanksicherungen, die Sie im Rahmen
lhrer wochentlichen Sicherungsstrategie durchfiihren, missen Sie nach der Installation
von Service Packs, nach Wiederherstellungen und nach der Anderung der Einstellung fiir
die Umlaufprotokollierung auf lhrem Exchange-Server vollstandige
Datenbanksicherungen durchfiihren.
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Vorteile der Sicherung und Wiederherstellung auf Datenbankebene

Die Sicherung und Wiederherstellung auf Datenbankebene bietet u. a. folgende
Vorteile:

Push-Agent-Technologie: Die Sicherung auf Datenbankebene verwendet die
Push-Agent-Technologie, um die Effizienz lhrer Sicherungsjobs zu steigern, indem
die Daten auf den Remote-Client-Workstations verarbeitet werden, statt die
gesamte Verarbeitung Gber den CA ARCserve Backup Server durchzufiihren.
Dadurch wird der CA ARCserve Backup Host-Server entlastet und der
Netzwerkverkehr minimiert.

Multistreaming-Unterstiitzung: Durch die Sicherung auf Datenbankebene konnen
Sie die Kapazitat mehrerer Laufwerke und Hochgeschwindigkeits-RAID-Arrays voll
nutzen, die schnelle gleichzeitige Sicherungen auf mehreren Bandern durchfiihren
koénnen. Dies wird erreicht, indem die Informationen in gleichzeitige Streams fir
parallele Sicherungen aufgeteilt werden.

Erweiterte Cluster-Unterstiitzung: (Exchange Server 2007) Die Sicherung auf
Datenbankebene bietet Cluster-Unterstiitzung im Aktiv/Aktiv- und im
Aktiv/Passiv-Modus mit Failover fur alle Cluster-Knoten.

Bei Operationen auf Datenbankebene auf Exchange Server 2007-Plattformen
unterstitzt der Agent sowohl CCR- (Cluster Continuous Replication) als auch SCC-
(Single Copy Cluster) Umgebungen.

Hinweis: Weitere Informationen zum Installieren des Agenten in einem Cluster
finden Sie unter Konfigurieren des Agenten fir die Ausfihrung in einem Cluster
(siehe Seite 37).

Jobfortsetzung: Wenn ein Job nicht abgeschlossen wird, wird der Ergédnzungsjob
Uber die fehlgeschlagene Speichergruppe (Exchange Server 2003 und 2007) oder
die Datenbank (Exchange Server 2010/2013) fortgesetzt.

Unterstiitzung der Replikatdatenbank: Der Agent kann Replikatdatenbanken (LCR
und CCR) sichern, sofern die Replikation intakt ist. Hierdurch wird die Arbeitslast
der aktiven Exchange-Datenbank verringert. Auf Exchange Server
2010/2013-Systemen kann der Agent erfolgreich Replikatdatenbanken in der
Database Availability Group sichern (DAG) sichern.

Weitere Informationen:

Konfigurieren des Agenten fiir die Ausfiihrung in einem Cluster (siehe Seite 37)
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Microsoft VSS Writer-Anforderungen

Flr jede Speichergruppe (Exchange Server 2007) oder Postfachdatenbank (Exchange
Server 2010/2013), die Sie beim Sichern von Systemen mit
Microsoft-Volumeschattenkopie-Diensten (VSS) sichern, wird eine Schattenkopie
erstellt.

Um die Schattenkopie zu erstellen, wird auf allen Volumes oder Bereitstellungspunkten,
in denen die Systemdateien, Protokolldateien oder Datenbankdateien der
Speichergruppe enthalten sind, eine Volumenschattenkopie erstellt. StandardmaRig
betragt die AusgangsgroRRe des Speicherbereichs fiir die VSS-Schattenkopie 300 MB. Sie
bendtigen daher mindestens 300 MB freien Speicherplatz auf jedem
Schattenkopiespeichervolume.

Die GroRe des Speicherbereichs fiir die Schattenkopie kann zunehmen, wenn VSS
mehrere Schattenkopien gleichzeitig auf einem Volume erstellt. In diesem Fall ist
zusatzlich freier Speicherplatz erforderlich, damit die Sicherungen erfolgreich ausgefiihrt
werden kénnen.

Weitere Informationen finden Sie auf der Microsoft-Website unter "Volume Shadow
Copy Service Tools and Settings".

Anzeiden der Datenbankebene im Sicherungs-Manader

In diesem Abschnitt:

m  Ansichten auf Datenbankebene — Exchange Server 2003 (siehe Seite 51)

m  Ansichten auf Datenbankebene — Exchange Server 2007 (siehe Seite 53)

m  Ansichten auf Datenbankebene — Exchange Server 2010/2013 (siehe Seite 53)

Ansichten auf Datenbankebene - Exchange Server 2003
Je nach Konfiguration wird Microsoft Exchange Server - Datenbankebene im
Sicherungs-Manager unter den folgenden Objekten angezeigt:
m  Windows-Systeme

m  Exchange-Organisation
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Wenn Sie das Objekt "Microsoft Exchange - Datenbankebene (IS)" einblenden, kdnnen
Sie Ihre lokalen Exchange-Server und Ihre Remote-Exchange-Server anzeigen. Wenn Sie
einen Server einblenden, kénnen Sie die Datenbanken mit den entsprechenden
Komponenten einblenden, die Sie mithilfe der Sicherung und Wiederherstellung auf
Datenbankebene schiitzen kénnen.
=-H L_j_ Microsoft Exchange Server - Datenbankebene
E | @ 2nd-storage-group

53 2nd-mailbox-store
- u’“h 3nd-storage-group
59 3rd-mailbox-store
=- 5 @ First Storage Group

- O (59 Mailbox Database

. 1 (5 Public Folder Store

Hinweis: Der Microsoft-Standortreplikationsdienst ist optional und wird im
Sicherungs-Manager nur angezeigt, wenn Sie ihn installiert haben.

In CA ARCserve Backup enthalten die Objekte "Microsoft Exchange-Server —
Datenbankebene (1S)", "Microsoft-Standortreplikationsdienst" und
"Microsoft-Schlisselverwaltungsdienst" bis zu vier Speichergruppen. Jede
Speichergruppe enthalt maximal fiinf Datenbankspeicher.

Hinweis: In einer Cluster-Umgebung werden Exchange-Server unter den virtuellen
Exchange-Serverobjekten angezeigt.

Weitere Informationen:

Angeben von Sicherungsoptionen fiir bestimmte Sicherungsjobs auf Datenbankebene
(siehe Seite 60)
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Ansichten auf Datenbankebene - Exchandge Server 2007

Je nach Konfiguration wird Microsoft Exchange Server - Datenbankebene im
Sicherungs-Manager unter den folgenden Objekten angezeigt:

m  Windows-Systeme

m  Exchange-Organisation

Wie die folgende Abbildung verdeutlicht, kénnen Sie durch das Einblenden des Objekts
"Microsoft Exchange Server — Datenbankebene" Ihre lokalen Exchange-Server und lhre
Remote-Exchange-Server anzeigen. Wenn Sie einen Server einblenden, konnen Sie die
Datenbanken mit den entsprechenden Komponenten einblenden, die Sie mithilfe der
Sicherungs- und Wiederherstellungsprozesse auf Datenbankebene schiitzen kénnen.

=1 & (-] Microsoft Exchange Server - Datenbankebene
=-0 Qfﬂ First Storage Group
Q 21 (33 Mailbox Database
=- 8 Second Storage Group
L1 (39 Public Folder Database

Um die Optionen fir die Datenbanken anzugeben, klicken Sie mit der rechten
Maustaste auf das Objekt "Microsoft Exchange Server - Datenbankebene" und wéahlen
im Kontextmeni die gewlinschten Optionen aus.

Ansichten auf Datenbankebene - Exchange Server 2010/2013

Ab Microsoft Exchange Server 2010/2013 erscheint nun jeder Exchange Server
2010/2013-Server unter "Exchange-Organisation" statt unter "Windows-Systeme".
Server, auf denen Vorgangerversionen von Exchange Server 2010 ausgefiihrt werden,
erscheinen nach wie vor sowohl unter "Windows-Systeme" als auch unter
"Exchange-Organisation", unabhangig davon, welche Version von CA ARCserve Backup
Agent fir Microsoft Exchange Server installiert ist. Wenn Sie unter "Windows-Systeme"
und "Exchange-Organisation" einen Exchange-Server fir die Sicherung auswahlen,
werden lhre Sicherungsdaten dupliziert.

Wenn Sie das Objekt "Exchange-Organisation" erweitern, kdnnen Sie die
Standalone-Server und Database Availability Groups (DAG) anzeigen. Wenn Sie einen
Server oder eine DAG erweitern, kdnnen Sie die Datenbanken und Komponenten
anzeigen, die Sie mit der Sicherung und Wiederherstellung auf Datenbankebene
schitzen kénnen.

Hinweis: Mitgliedsserver in einer DAG werden nicht angezeigt. Nur
Master-Datenbanken werden angezeigt. Wiederherstellungsdatenbanken (RDB) werden
nicht angezeigt.
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Voraussetzungen fur Backup Adgent-Dienstkonten fir
Sicherungen und Wiederherstellungen auf Datenbankebene

Um einen Sicherungs- und Wiederherstellungsjob auf Datenbankebene ausfiihren zu
kénnen, muss Ihr Backup Agent-Dienstkonto die folgenden Kriterien auf dem
Exchange-Server erfiillen:

m  Es muss sich um ein Domédnenkonto handeln.
m  Es muss ein Mitglied der Administratorgruppe sein.
m  Es muss ein Mitglied der Sicherungsoperatorgruppe sein.

m  (Exchange Server 2003-Systeme) Ihm muss die Rolle eines Exchange-Administrators
mit vollstandigen Berechtigungen zugewiesen sein.

m  (Exchange Server 2007-Systeme) lhm muss entweder die Rolle des
Exchange-Organisationsadministrators oder die Rolle des
Exchange-Server-Administrators zugewiesen sein.

m  (Exchange Server 2010/2013-Systeme) Ihm muss die Rolle fiir die
Exchange-Organisationsverwaltung zugewiesen sein.

Hinweise:

Exchange Server 2007

Wenn Sie die folgenden Optionen nicht verwenden, muss das Dienstkonto

Exchange-Administratoren mit "Nur anzeigen"-Berechtigung zugewiesen werden:

m  Uberschreiben von Datenbanken der Zielspeichergruppe zulassen

m  Datenbank vor Wiederherstellung entladen

m  Wiederherstellungsspeichergruppe automatisch erstellen
Exchange Server 2010/2013

Wenn Sie die folgenden Optionen nicht verwenden, muss das Dienstkonto der
Exchange-Organisationsverwaltungsrolle mit "Nur anzeigen"-Berechtigung zugewiesen
werden:

m  Uberschreiben von Datenbanken zulassen
m  Datenbanken vor Wiederherstellung entladen

m  Wiederherstellungsdatenbanken automatisch erstellen
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Wenn dem Dienstkonto fiir die Sicherung auf Datenbankebene Berechtigungen einer
Organisationsverwaltungsrolle mit "Nur anzeigen"-Berechtigung zugewiesen sind, ist die
folgende Eigenschaft nicht verfligbar: die Liste der Server, die liber eine Kopie der
Datenbank verfligen. Diese Eigenschaft ist verflighar, wenn Berechtigungen einer
Exchange-Organisationsverwaltungsrolle verwendet werden.

Wenn Sie zum Sichern eines Exchange Server 2010-Postfachordners den Client Agent
mit lokalen Kontoberechtigungen verwenden, werden die Datenbankdateien und die
Transaktionsprotokolldateien in den Sicherungsjob eingeschlossen. Diese Dateien
werden nur dann ausgeschlossen, wenn die Sicherung mit einem Domanenkonto
erfolgt, das mindestens Gber "Nur anzeigen"-Berechtigungen fir die
Exchange-Organisationsverwaltung verfiigt.

Sicherung auf Datenbankebene

In diesem Abschnitt:

m  Optionen fir die Sicherung auf Datenbankebene nach Version (siehe Seite 55)

m  Globale Optionen auf Datenbankebene (siehe Seite 56)

m  Angeben von Sicherungsoptionen fiir bestimmte Sicherungsjobs auf
Datenbankebene (siehe Seite 60)

m  Durchfiihren einer Sicherung auf Datenbankebene (siehe Seite 65)

Optionen fur die Sicherung auf Datenbankebene nach Version

Von den Sicherungsoptionen hangt es ab, wie CA ARCserve Backup lhre Daten schiitzt.
In der folgenden Matrix sind die verfiigbaren Optionen nach Exchange Server-Version
aufgelistet. Eine Beschreibung der einzelnen Agenten finden Sie unter Globale Optionen
auf Datenbankebene (siehe Seite 56). Informationen zur Verwendung von Optionen mit
einer bestimmten Version von Exchange Server finden Sie in den verwandten Themen.

Optionen werden standardmaRig auf globaler Ebene angewendet. Sie konnen globale
Optionen liberschreiben, indem Sie mit der rechten Maustaste auf eine Datenbank
klicken und im Kontextmeni die Option "Agent-Option" auswdhlen. Einige der
folgenden Optionen sind nur Gber das Kontextmeni verfugbar; sie sind entsprechend
gekennzeichnet.

Exchange Exchange Exchange
Server 2003 Server 2007 Server 2010/2013
Sicherungsmethoden
Global geplante benutzerdefinierte oder ja ja ja

Rotationssicherungsmethode verwenden

Kapitel 4: DurchfUhren von Sicherungen und Wiederherstellungen auf Datenbankebene 55



Sicherung auf Datenbankebene

Vollstandige Sicherung ja ja ja
Kopiesicherung ja ja ja
Zuwachssicherung ja ja ja
Anderungssicherung ja ja ja

Sicherungsquellen

In globalen Agent-Optionen angegebene ja ja ja
Sicherungsquelle verwenden (Agent-Option) (Agent-Option) (Agent-Option)
Sicherung von aktiver Datenbank nein ja ja

(Agent-Option)

Sicherung von Replikat nein ja ja

(Agent-Option)

Von aktiver DB sichern, wenn kein nein ja ja
fehlerfreies Replikat verfligbar ist (Agent-Option)

Database Availability Group — Optionen

Replikatserver entsprechend nein nein ja
Aktivierungspraferenz fur Datenbankkopien
auswahlen

Praferenz anpassen nein nein ja

(Agent-Option)

Alles zurlicksetzen nein ja ja

(Agent-Option) (Agent-Option)

Agent-Optionen sind nur mit dieser Version von CA ARCserve Backup Agent fiir
Microsoft Exchange verfligbar.

Globale Optionen auf Datenbankebene

Ab dieser Version kdnnen Sie mit den globalen Optionen im Sicherungs-Manager
Standardsicherungsoptionen fiir alle Jobs auf Exchange-Datenbankebene festlegen. Das
Festlegen von Standardoptionen ist fiir Massenjobs geeignet, da diese Einstellungen fiir
alle Exchange Server-Versionen gelten. Sie konnen globale Optionen fiir eine bestimmte
Datenbank mithilfe der lokalen Agent-Optionen liberschreiben. Weitere Informationen
finden Sie unter Festlegen von Sicherungsoptionen fir bestimmte Sicherungsjobs auf
Datenbankebene. (siehe Seite 60)

Im Folgenden werden alle Optionen unabhangig von der Exchange Server-Version
beschrieben. Informationen zu den Optionen, die je nach Serverversion verfigbar sind,
finden Sie in den verwandten Themen.
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Zum Festlegen von globalen Optionen auf Datenbankebene 6ffnen Sie den
Sicherungs-Manager und klicken auf "Optionen". Klicken Sie im Dialogfeld "Globale
Optionen" auf die Registerkarte "Agent-Optionen". Wahlen Sie links in der Liste der
verfligbaren Agenten die Option "Agent fiir Exchange-Server — Datenbankebene".

Globale Optionen

Alert I Datentragerexport | Enweitert I Wolumenschattenkopie-Dienst | WYerschliisselung/Komprimierung I
Sicherungsdatentrager I Uberpriifung | Wiederhu\enl Vurgangl Yor/nach  Agent-Optionern | JprlUtUkUII' Wirus

Agent fuir Microsoft SOL Server | [ Sicherungsmethoden
Agent fiir vituele Rechner

Agent fuir Exchange - DB-Ebene
Agent flir Exchange - Diokument: = Yolstandige Sicherung

v Global geplante benutzerdefinierte oder Rotationssicherung verwenden

Gesamnte Datenbank sichern

" Kopiesicherung
‘Wie vollstandige Sicherung, jedoch ohne Entfernen der
Probokoldateisn

= Zuwachssicherung
Mur Snderungen seit letzter Sicherung sichern

= Anderungssicherung
Mur Anderungen seit letzter vollskandiger Sicherung sichern

—Sicherungsquelle Fir die Postfachdatenbankreplizierung (Mur Fiir Exchange 2010/20:
% Sicherung von Replikak

[ Won aktiver DE sichern, wenn kein Fehlerfreies Replikat verflgbar ist

Database Availability Group - Optionen

Replkatserver auswahlen, je nach den Aktivierungseinstellungen
der Exchange-Datenbankkopie:

% Bevorzugt - Erster

" Bevorzugt: Letzter

= sicherung von akkiver Datenbank

Ok I Abbrechen Hilfe:

Sicherungsmethoden
Global geplante benutzerdefinierte oder Rotationssicherungsmethode verwenden

(StandardmaRig aktiviert) Diese Option fiihrt die Sicherung mithilfe der
Sicherungsmethode aus, die im Sicherungs-Manager auf der Registerkarte
"Ablaufplan" definiert ist. Falls Sie eine andere Sicherungsmethode fur
Sicherungsjobs auf Datenbankebene festlegen mdchten, missen Sie diese
Option deaktivieren.

Hinweis:Wenn Sie diese Option nicht deaktivieren und auf der Registerkarte
"Ablaufplan" die Option "Benutzerdefinierter Ablaufplan" auswahlen, besteht
kein Unterschied zwischen den Sicherungsmethoden "Vollstandig (Archivbit
beibehalten)" und "Vollstandig (Archivbit |6schen)".
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Volistandige Sicherung

(StandardmaRig aktiviert) Vollstandige Sicherung: Die gesamte Datenbank,
einschlieBlich der Protokolldateien, wird gesichert, und es werden alle
Protokolldateien markiert, die als Vorbereitung fiir nachfolgende Zuwachs-
oder Anderungssicherungen gesichert wurden. AnschlieBend werden die
Protokolldateien geldscht.

Hinweis: Nehmen Sie immer eine vollstandige Sicherung vor, wenn Sie den
Agenten zum ersten Mal ausfiihren, nachdem Sie ein Upgrade auf ein Service
Pack oder eine Wiederherstellung durchgefiihrt haben.

Kopiesicherung

Diese Option sichert die gesamte Datenbank, einschlieflich der
Protokolldateien, markiert die Dateien jedoch nicht als gesichert. Verwenden
Sie eine Kopiesicherung, wenn Sie eine vollstandige Sicherung lhrer Daten
durchfiihren méchten, jedoch die bestehende Zuwachs- oder
Anderungssicherung nicht unterbrechen méchten.

Hinweis: Die Protokolldateien werden wahrend einer Kopiesicherung nicht
abgeschnitten.

Wichtig! Wenn Sie nur einen Postfachspeicher oder einen Speicher fiir
offentliche Ordner sichern mochten, ohne die gesamte Speichergruppe
dynamisch auszuwahlen, wird automatisch die Kopiesicherung verwendet, so
dass dies keine Auswirkung auf die Protokolle der Speichergruppe hat.

Zuwachssicherung

Diese Option sichert die Protokolldateien, die sich seit der letzten vollstandigen
Sicherung oder Zuwachssicherung gedndert haben, und markiert die Dateien
als gesichert. Die Protokolldateien werden abgeschnitten. Beim
Wiederherstellen wird der Zustand der Datenbank zum Zeitpunkt der Sicherung
anhand der Protokolldateien erneut erstellt.

Anderungssicherung

Diese Option sichert die Protokolldateien, die sich seit der letzten vollstandigen
Sicherung gedandert haben. Die Protokolldateien werden nicht abgeschnitten.
Die Dateien werden nicht als gesichert markiert.

Hinweis: Microsoft unterstiitzt keine Zuwachs- oder Anderungssicherungen bei
aktivierter Umlaufprotokollierung. Wenn Sie die Umlaufprotokollierung nicht
deaktivieren und einen Zuwachs- oder Anderungssicherungsjob libergeben,
wandelt der Agent den Job automatisch in eine vollstandige Sicherung um. Wenn
Sie einen Zuwachs- oder Anderungssicherungsjob tibergeben, ohne die
Speichergruppe oder Datenbank zuvor vollstandig zu sichern, wandelt der Agent
den Job automatisch in einen vollstandigen Sicherungsjob um. Wenn Sie beim
Hinzufligen oder Entfernen eines Exchange-Servers (Microsoft Exchange Server
2010) zu bzw. aus einer Database Availability Group (DAG) eine Zuwachs- oder
Anderungssicherung ausfithren, wird der Job in eine vollstandige Sicherung
umgewandelt.
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Sicherungsquellen (nur Exchange Server 2010/2013)
Sicherung von Replikat
Diese Option fuhrt einen Sicherungsjob von einer fehlerfreien Replikation aus.
Sicherung von aktiver Datenbank, wenn Sicherung von Replikat fehlschlagt

Ist kein fehlerfreies Replikat verfiigbar und wahlen Sie diese Option aus, wird
der Sicherungsjob von der aktiven Datenbank ausgefiihrt. Anderenfalls schlagt
der Job fehl.

Sicherung von aktiver Datenbank
Diese Option gibt die aktive Datenbank als Sicherungsquelle an.
Database Availability Group — Optionen (nur Exchange Server 2010/2013)

Replikatserver entsprechend Aktivierungspraferenz fiir Datenbankkopien
auswaihlen (Diese Option wird nur Gber die Agent-Option festgelegt.)

Wahlen Sie diese Option, um den Agenten anzuweisen, den Server, der bei
einem Fehler Gbernehmen soll, mithilfe der Sequenz in der Exchange
Server-Konfiguration zu ermitteln. Sie missen die Aktivierungspraferenz
"Bevorzugt: Erster" oder "Bevorzugt: Letzter" angeben. Die
Aktivierungspraferenzsequenz kann mit folgendem Exchange
PowerShell-Cmdlet konfiguriert werden:

Set-MailboxDatabaseCopy -Identity MDBIWBX2 -ActivationPreference 1

Zum Abrufen der Aktivierungspraferenz verwenden Sie das folgende Cmdlet:

Get-MailboxDatabaseCopy -Identity MDBIWBX2 | fl ActivationPreference
Serverpraferenz anpassen

Wahlen Sie diese Option, um die Schaltfliche "Exchange-Server auswahlen" zu
aktivieren. Wahlen Sie im Dialogfeld "Exchange-Server auswahlen" einen
verfligbaren Exchange-Server aus, der als ausgewahlte Sicherungsquelle
fungieren soll. Andern Sie die Sequenz ggf. mithilfe der Richtungsschaltflichen.

Exchange-Server auswihlen -

Exchangs-Server und deren voreingestelie Reihenfolgs angeben. Der Agant wahlt aus den susgewdhiten Severn die

erste fehlerfreie Replizierung der Postfachc als Sicherungsquelle.

Verflighare Exchange-Sarver

X-DAGL H-DAGS

QK | | Abbrechen
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Andeben von Sicherungsoptionen fur bestimmte Sicherungsjobs auf
Datenbankebene

Wenn Sie einen Sicherungsjob senden, werden standardmaRig die globalen Optionen
verwendet. Mithilfe lokaler Agent-Optionen kdnnen Sie globale Optionen tberschreiben
und Optionen fir ein bestimmtes Exchange Server-Objekt festlegen.

Zum Festlegen lokaler Agent-Optionen klicken Sie mit der rechten Maustaste auf das
Objekt "Agent auf Datenbankebene" ("Microsoft Exchange Server - Datenbankebene")

und wahlen im Kontextmeni die Option "Agent-Option" aus.

Das Dialogfeld "Agent-Option" wird geoffnet.

Elzljét Windows Systems
- E1EE Serverl (0.0.0.0)
- L Server2 (0.0.0.0.1
=05 Server3 (0.0.0.0)
B0
H-E & E:
- 83 System State
- % Event Log Writer

WS NERicrosoft Exchange Server - Database Leve)
[+ C1 i) CA ARCserve Replication Scenarios Sicherhet. ..
- @ WMware Systems

[#- L £ Microsoft Hyper-¥ Systems
- 1% Preferred SharesiMachines verschlisseln »

I Metwork ;
- I Exchange Organization Auszschiiefen

Schnellsuche Strg-+F

O WMT Writer
- 1[5y Microsoft Exchange Server - Document Level

Agent andern...

TaT
(3]

T
e}

Exchange Server 2003

Um auf der Speichergruppenebene eine Sicherungsmethode auszuwahlen, miissen
Sie explizit das tibergeordnete Datenbankobjekt der Speichergruppe (Microsoft
Exchange Server — Datenbankebene (IS), Microsoft-Standortreplikationsdienst oder
Microsoft-Schlisselverwaltungsdienst) auswéahlen.
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Hinweis: Weitere Informationen zum expliziten Packen von Jobs finden Sie im
Administrationshandbuch.

Wahlen Sie die Sicherungsmethode aus. Beschreibungen finden Sie unter Globale
Optionen auf Datenbankebene (siehe Seite 56).

Global geplante Sicherungsmethode verwenden: Diese Option ist standardmaRig
aktiviert. Wenn Sie die aktuelle Version von CA ARCserve Backup Agent fir
Microsoft Exchange Server verwenden, sichert diese Option die ausgewahlten
Datenbanken mit der unter "Globale Optionen" angegebenen Sicherungsmethode.
Verwenden Sie einen dlteren Agenten, werden die ausgewdhlten Datenbanken bei
Aktivierung dieser Option mit der Sicherungsmethode gesichert, die im
Sicherungs-Manager auf der Registerkarte "Ablaufplan" angegeben wurde. Falls Sie
eine andere Sicherungsmethode fiir den Job festlegen méchten, missen Sie diese
Option deaktivieren. Ist sie deaktiviert, kdnnen Sie Folgendes angeben:

- Vollstdndige Sicherung
- Kopiesicherung

- Zuwachssicherung

- Anderungssicherung

Weitere Informationen finden Sie unter Globale Optionen auf Datenbankebene
(siehe Seite 56).

Exchange Server 2007

In Exchange Server 2007 konnen Sie Optionen fiir alle Speichergruppen festlegen,
die die Auswahl "*Standard*" verwenden. Beschreibungen der Optionen finden Sie
unter Globale Optionen auf Datenbankebene (siehe Seite 56).

Agent-Optionen |

Einztellen der Sicherungzoptionen fur

dard® r~ Sicherungsmethoden

5
First Storage Group [~ Optionen fiir globalen Agenten venvenden
Mouveau Groupe de Stockage

Second Starage Group % ‘olistindige Sicherung

Gesamte Datenbank sichemn

" Kopiesicherung
wie vollztandige Sicherung, jedoch ohne
Entfernen der Protakolldateien

7 Zumachszichenung
Mur &nderungen seit letzter Sicherung sichern

™ Anderungssichenung

Mur Anderungen seit letzter vollstandiger
Sicherung sicherm

— - - i~ Sicherungzquelle
Hirweiz: Wenn wenigstens eine j 95a

Speicheraruppe die *Standard™ + Sicherung van Replikat
Sicherungsoptionen nicht
werwendet, wird die
Sicherungsquele auf Exchange-
Datenbankebene bei dynamischer " Sichenng von aktiver Datenbank
Auswahl explizit gepackt. Wenn j

Alle zur'u'cksetzenl oK I Abbrechen | [Ibemehmen Hilfe

v Sicherung von aktiver D atenbank., wenn
Sicherung von Replikat fehlschlagt
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Ansonsten kdnnen Sie auch Optionen anwenden, die nur fiir eine bestimmte
Speichergruppe verfiigbar sind. Wahlen Sie in der Liste auf der linken Seite eine
Speichergruppe aus, und deaktivieren Sie "Standardoptionen verwenden", um
zusatzliche Einstellungen zu aktivieren. Die Einstellungen, die Sie aktivieren, werden
nur auf diese Speichergruppe angewendet.

Agent-Optionen

Einstellen der Sicherungsoptionen fuir

S tandard”
Fi u
M pe de Stockage
Second Storage Group

Hirweis: "Wenh wenigstens eine -
Speichergruppe die *Standard™
Sicherungsoptionsn nicht

venwendet, wird die

Sicherungsquelle auf Exchange-
Dratenbankebene bei dynamizcher
Augwahl explizit gepackt Wenn LI

Alle zur'u'cksetzenl oK I Abbrechet | Ubernehmenl

™ Standardoption verwenden

x|

i~ Sicherungzmethoden

[~ Optiohen fir globalen dgenten vensenden

@ Yollstdndige Sicherung
Gesamte D atenbank sichem
" Fopissicherung
Wwie vollstandige Sicherung, jedoch ohne
Entfernen der Pratakolidateizn
" Zuwachssichemng
Mur Snderungen seit letzter Sicherung sichem

 Anderngssicherung

Mur &nderungen seit letzber vollstandiger
Sicherung zichern

r— Sicherungzquelle
@ Sicherung von Feplikat
v

Sicherung von akliver Datenbank, wenn
Sicherung von Replikat fehlachlagt

" Sicherung von aktiver Datenbank

Hilfe

Wichtig! Wenn mindestens eine Speichergruppe nicht die *standardmaRigen*
Sicherungsoptionen verwendet, wird die Exchange-Sicherungsquelle auf

Datenbankebene explizit gepackt, wenn sie dynamisch ausgewahlt wird. In diesem

Fall miussen Sie die Jobs beim Hinzufligen oder Entfernen von Speichergruppen zum
bzw. vom Exchange-Server erneut packen. Weitere Informationen zum Packen von

Jobs finden Sie im Administrationshandbuch.

Alles zuriicksetzen

Mit der Schaltflache "Alles zurticksetzen" werden die ausgewédhlten Optionen auf
die Standardeinstellungen fir alle Exchange Server-Speichergruppen zuriickgesetzt.

Geben Sie eine Sicherungsmethode und Quelle entsprechend der Informationen im
Thema Globale Optionen auf Datenbankebene (siehe Seite 56) an.
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Exchange Server 2010/2013

In Exchange 2010/2013 sind keine Speichergruppen vorhanden. Sie kénnen eine
Sicherungsmethode fiir alle Datenbanken, angeben, die die Auswahl "*Standard*"
verwenden.

Agent-Optionen

Einstellen der Sicherungsoptionen Fir

ard*

PDEonMEXS

ar
2345678901 2345675901 234567

r~Sicherungsmethoden

¥ Sicherungsmethode verwenden, die in den globalen Agentenoptionen angegeber isk

& yollstandioe Sicherung
Gesamte Datenbank sichern
€ Kopiesicherung
‘wie vollstdndige Sicherung, jedoch ohne Entfernen der Protakalldateien
€ Zuwachssicherung
Mur finderungen seit letzter Sicherung sichern
€ Anderungssicherung

Mur Anderungen seit letzter vollskandiger Sicherung sichern

Himweis: Wenn wenigstens eine
Datenbank die *Standard*-
Sicherungsoptionen nicht verwendat,
wird die Sicherungsquelle auf
Exchange-Datenbankebene bei
dynamischer Auswahl explizit gepackt,
Wenn Datenbanken dem Exchange-
Server hinzugefiigt ader davon
entfernt werden, missen Sie die Jobs
neu packen, Informationen zum Packen
von Jobs finden Sie im
Administrationshandbuch.

Blle zuriicksetzen |

r~Sicherungsquelle fiir die Postfachdatenbankreplizierung

¥ sicherungsquelle verwenden, die in den globalen Agentenoptionen angegeben ist
1 Sicherung van Replikat

[¥ | sichieruna o akbiver Datenbank, wenn kein feblerfreies Replikat verfigbar ist

~Database Availabilicy Group - Optionen

Replikatserver auswahlen, je nach den
Akkivierungseinstellungen der Exchange-Datenbankkapie

% Beyorzugt: Erster
€ Bevarzugt: Letzker

Klicken Sie auf "#&hlen', um sine benutzerdefinierte Replikatserver-Yareinstellung

anzugeben.
Wahlen. .. |

€= Benutzzrdefinierte Yareinstellung

| Sicherung won akbiver Datenbank

oK | abbrechen | Ubermehmen | Hilfe:

Alternativ dazu kénnen Sie auch Optionen angeben, die nur fir die ausgewahlte

Datenbank verfiigbar sind. Wahlen Sie in der Liste auf der linken Seite eine

Postfachdatenbank aus, und deaktivieren Sie "Standardoptionen verwenden", um

zusatzliche Einstellungen zu aktivieren.
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Agent-Optionen x|
Einstellen der Sicherungsoptionen Fiir ¥ standardoption verwendsn
o —— i~ Sicherungsmethaden
B4ch012345678901 2345675901 234567
MDEZ2 = yolsténdige Sicherung
PLEonMEXS

Gesamte Datenbank sichern
 Kopiesicherung

‘Wie vollsténdige Sicherung, jedoch ohne Entfernen der Protokolldateien
€ Zupachssicherung

Mur Bnderungen seit letzter Sicherung sichern
| Anderungssicherung

Mur Anderungen seit letzter vollstandiger Sicherung sichern

r—Sicherungsquelle Fir die Postfachdatenbankreplizierung

Hinweis: Wenn wenigstens eine
Datenbank die *Standard*-
Sicherungsoptionen nicht verwendet,

wird die Sicherungsguelle auf 1% Sicherung von Replikat
Exchange-Datenbankebene bei
dynamischer Auswahl explizic gepackk, ¥ | sicherung von akiiver Datenbank, wenn kein fehlerfreies Replikat verfighar ist

‘Wenn Datenbanken dem Exchange-
Server hinzugefigt oder davon
entfernt werden, missen Sie die Jobs

~Database Availability Group - Optionen

rieu packen, Informationen zum Packen Replikatserver auswahlen, je nach den
vor Jobs finden Sie im Aktivierungseinstellungen der Exchange-Datenbankkopie
Administrationshandbuch,

% Beyorzugt: Erster
" Bevorzugt; Letzter

Klicken Sie auf "“Wahlen', um eine benutzerdefinierte Replikatserver-Yoreinstellung
anzugeben.

' Benutzerdefinierte Yoreinstelung Wakilen. ..

 Sicherung von akkiver Datenbank

Alle zurtlcksetzenl oK | Abbrechen | Ubermehmen | HilFe:

Wichtig! Wenn mindestens eine Datenbank nicht die
"*Standard*"-Sicherungsoptionen verwendet, wird die Exchange
Server-Sicherungsquelle auf Datenbankebene explizit gepackt, sobald sie dynamisch
ausgewahlt wird. In diesem Fall missen Sie die Jobs beim Hinzufligen oder
Entfernen von Datenbanken zum bzw. vom Exchange-Server erneut packen.
Weitere Informationen zum Packen von Jobs finden Sie im CA ARCserve
Backup-Administrationshandbuch.

Alles zuriicksetzen

Mit der Schaltflache "Alles zurticksetzen" werden die ausgewdhlten Optionen auf
die Standardeinstellungen fir alle Exchange Server-Datenbanken zuriickgesetzt.

Geben Sie eine Sicherungsmethode und Quelle entsprechend der Informationen im
Thema Globale Optionen auf Datenbankebene (siehe Seite 56) an.
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Durchfihren einer Sicherung auf Datenbankebene

Bevor Sie einen Sicherungsjob auf Datenbankebene tUbergeben, stellen Sie sicher, dass
die Exchange Server-Datenbanken auf lhrem Server geladen sind und der Microsoft
Exchange-Informationsspeicher und der CA ARCserve Backup Universal Agent-Dienst auf
Ihrem Server ausgefiihrt werden.

Hinweis: Die folgenden Schritte beziehen sich auf alle Versionen von Microsoft
Exchange Server.

So fiihren Sie eine Sicherung auf Datenbankebene durch:

1. Wahlen Sie auf der CA ARCserve Backup-Startseite im Menu "Schnellstart" die
Option "Sichern" aus.

Das Fenster "Sicherungs-Manager" wird gedffnet.

2. Wahlen Sie im Fenster "Sicherungs-Manager" die Sicherungsquelle (zu sichernde
Speichergruppe oder Datenbanken) aus.

3. (Optional) Klicken Sie mit der rechten Maustaste auf die die Sicherungsquelle, und
wahlen Sie "Agent-Option", um Optionen anzugeben, die nur fiir diesen Job
verfligbar sind. Diese Optionen liberschreiben die geltenden globalen Optionen
oder werden mit diesen kombiniert. Weitere Informationen finden Sie unter
Globale Optionen auf Datenbankebene (siehe Seite 56).

Hinweis: Nehmen Sie immer eine vollstandige Sicherung vor, wenn Sie den Agenten
zum ersten Mal ausfiihren. So kénnen Sie einen ganzen Exchange
Server-Datenbanksatz speichern.

4. (Optional) Wahlen Sie die gewlinschten serverseitigen Funktionen aus, wie
CRC-Priifung, Datenverschliisselung oder Datenkomprimierung. Weitere
Informationen finden Sie im CA ARCserve Backup-Administrationshandbuch.

a. Klicken Sie im Sicherungs-Manager in der Symbolleiste auf die Schaltflache
"Optionen".

Das Dialogfeld "Optionen" wird geoffnet.
b. Fur CRC-Prifung wahlen Sie die Registerkarte "Vorgange".

Aktivieren Sie das Kontrollkastchen "CRC-Wert berechnen und auf
Sicherungsdatentrager speichern”, und klicken Sie auf "OK".

c. Fur Datenverschllisselung und -komprimierung wahlen Sie die Registerkarte
"Verschlisselung/Komprimierung".

Aktivieren Sie "Datenverschliisselung". Wahlen Sie "beim Agenten".

Aktivieren Sie "Sitzungs-/Verschlisselungskennwort" Sie missen ein Kennwort
angeben, um Datenverschliisselung zu verwenden.

Aktivieren Sie "Datenkomprimierung". Wahlen Sie "beim Agenten".

d. Klicken Sie auf "OK".
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Klicken Sie auf die Registerkarte "Ziel", und geben Sie ein Sicherungsziel an.
Klicken Sie auf die Registerkarte "Ablaufplan®.

Wenn Sie einen benutzerdefinierten Ablaufplan verwenden méchten, wahlen Sie
eine Wiederholungsmethode aus. Wenn Sie einen Rotationsplan verwenden
mochten, wahlen Sie die Option "Rotationsplan verwenden" aus und richten lhren
Plan ein. Weitere Informationen zum Planen von Jobs und Rotationsplénen finden
Sie in der Online-Hilfe und im Administrationshandbuch.

Hinweis: Wenn Sie die Option "Global geplante Sicherungsmethode verwenden" im
Dialogfeld "Agent-Optionen" deaktivieren, sind die Optionen im Bereich
"Sicherungsmethode" auf der Registerkarte "Ablaufplan” ungultig. Weitere
Informationen finden Sie unter Optionen fir die Sicherung auf Datenbankebene
(siehe Seite 56).

Klicken Sie in der Symbolleiste auf die Schaltfliche "Ubergeben".

Das Dialogfeld "Sicherheits- und Agent-Informationen" wird geoffnet.

Wenn das Dialogfeld "Sicherheits- und Agent-Informationen" geéffnet wird, stellen
Sie sicher, dass der richtige Benutzername und das richtige Kennwort fiir jedes
Objekt eingetragen sind. Wenn Sie Benutzernamen oder Kennworter eingeben oder
andern missen, klicken Sie auf die Schaltflache "Sicherheit", nehmen die
Anderungen vor und klicken auf "OK".

Hinweis: Datenbanksicherheit hat héchste Prioritat. Wenn keine
Datenbanksicherheitsinformationen erforderlich sind, gelten die
Benutzersicherheitsinformationen.
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10.

Klicken Sie auf "OK".
Das Dialogfeld "Job Gibergeben" wird angezeigt.

Wahlen Sie im Dialogfeld "Job Gibergeben" die Option "Jetzt ausfiihren" aus, um den
Job sofort zu starten, oder wahlen Sie "Ausfiihren am" aus, und geben Sie ein
Datum und eine Uhrzeit fiir den Job an.

Geben Sie eine Beschreibung fiir den Job ein.

Wenn Sie mehrere Sicherungsquellen ausgewdhlt haben und festlegen mdchten, in
welcher Reihenfolge die Jobsitzungen eingeleitet werden sollen, klicken Sie auf
"Quellenprioritat". Verwenden Sie die Schaltflaichen "Oben", "Aufwarts", "Abwarts"
und "Unten", um die Reihenfolge zu andern, in der die Jobs verarbeitet werden.
Wenn Sie die Prioritat festgelegt haben, klicken Sie auf "OK".

Klicken Sie auf der Seite "Job Gbergeben" auf "OK", um den Job zu libergeben.

Microsoft Exchange wird zum Ausfiihren eines Sicherungsjobs auf Datenbankebene
sowie zum Uberpriifen der Datenbankintegritat aktiviert. Wenn die Datenbank viele
Protokolldateien enthilt, ist das Uberpriifen der Datenbankintegritit allerdings
zeitaufwandig. Um dies zu vermeiden, legen Sie den folgenden Registrierungsschliissel
fest, damit die Integritatspriifung Gbersprungen wird:

Legen Sie die folgende Registrierung auf dem Microsoft Exchange Server fest:

Schliissel: HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDBAgent\Parameters

Wertname: (DWORD) SkipIntegrity
Werte: 0 oder 1

Hinweis: Beim Wert 1 wird die Integritatspriifung Gbersprungen, bei 0 wird sie
ausgefihrt. Diese Registrierung gilt fir Exchange 2003-, 2007-, 2010- und
2013-Agenten.

Wichtig! Microsoft empfiehlt nicht, die DB-Integritatspriifung zu deaktivieren.

Weitere Informationen:

Angeben von Sicherungsoptionen fiir bestimmte Sicherungsjobs auf Datenbankebene

(siehe Seite 60)
Globale Optionen auf Datenbankebene (siehe Seite 56)
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Konfigurieren des Adenten fur das Sichern und Wiederherstellen auf

Datenbankebene

In diesem Abschnitt wird beschrieben, wie Sie den Agenten in Exchange Server 2003-,
Exchange Server 2007- und Exchange Server 2010/2013-Installationen fiir das Sichern
und Wiederherstellen auf Datenbankebene konfigurieren.

So konfigurieren Sie den Agenten fiir das Sichern und Wiederherstellen auf
Datenbankebene

1.

Klicken Sie im Windows-Startmeni auf "Programme", wahlen Sie unter "CA" die
Option "ARCserve Backup", und klicken Sie auf "Backup Agent — Verwaltung".

Das Dialogfeld "CA ARCserve Backup Agent-Verwaltung" wird geoffnet.

Wahlen Sie in der Drop-down-Liste den CA ARCserve Backup Exchange
Server-Agenten aus, und klicken Sie auf "Konfiguration".

Das Dialogfeld "Konfiguration" wird gedffnet, und die Registerkarte
"Exchange-Datenbankebene" ist ausgewahlt.

Wichtig! Welche Optionen im Dialogfeld "Konfiguration" angezeigt werden, hangt
davon ab, welche Exchange-Version in Threr Umgebung verwendet wird.

Geben Sie die folgenden Optionen nach Bedarf an:

Hinweis: Die unten angezeigten Optionen gelten fir Exchange Server 2003-,
Exchange Server 2007- und Exchange Server 2010/2013-Systeme, sofern nichts
anderes angegeben ist.

m LesegréRBe der Sicherung: Andern Sie diesen Wert nur auf Anweisung eines
Support-Mitarbeiters von CA. Diese Option gibt die empfohlene PuffergroRe
an, die beim Ubertragen von Daten zwischen Exchange-Speicherprozess und
Exchange-Agent zugeordnet werden soll.

Hinweis: Diese Option gilt nicht fiir Exchange Server 2007- oder
2010/2013-Systeme.

m Detailebene des Protokolls: Andern Sie diesen Wert nur auf Anweisung eines
Support-Mitarbeiters von CA. Mit dieser Option kdnnen Sie festlegen, wie
detailliert das Fehlerverfolgungsprotokoll und das Fehlerprotokoll am
angegebenen Protokollspeicherort gefiihrt werden sollen. Der Standardwert
fur die "Debug-Ebene" ist 1. Unterstitzt wird der Bereich zwischen 0 und 5.
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m  Max. GroBe der Einzelprotokolldatei: Diese Option gibt die MaximalgrofRe
einer einzelnen Protokolldatei an. Wenn die Datei die angegebene
MaximalgréRe erreicht hat, wird eine neue Datei erstellt.

Hinweis: Der Standardwert fiir diese Option betragt 200 MB.

m  Max. Anzahl der Protokolldateien: Diese Option gibt die maximale Anzahl von
Protokolldateien an. Wenn der Wert flir die maximale Anzahl von
Protokolldateien erreicht ist, wird die alteste Protokolldatei geléscht und eine
neue Protokolldatei angelegt.

Hinweis: Der Standardwert fiir diese Option betragt 50.

m  Wiederholungszdhler: Kommt es beim Datenabruf vom Exchange-Server zu
einem Fehler bei der Exchange-Backup-API oder einer Zeitliberschreitung,
koénnen Sie iber diese Option die Anzahl der Wiederholungsversuche festlegen.
Der Standardwert fr den "Wiederholungszéhler" ist 2. Unterstiitzt wird der
Bereich zwischen 0 und 10.

m  Verzogerung fiir Wiederholung: Kommt es beim Datenabruf vom
Exchange-Server zu einem Fehler bei der Exchange-Backup-API oder zu einer
Zeitliberschreitung, konnen Sie liber diese Optionseinstellung die Verzogerung
zwischen den Wiederholungsversuchen festlegen. Der Standardwert fur die
Verzogerung bei Wiederholungen ist 20. Unterstitzt wird der Bereich zwischen
0 und 60.

m  Protokolispeicherort: Gibt den Speicherort der Protokolldatei an.

m  Recovery-Speichergruppe erstellen unter: Falls wahrend des
Wiederherstellungsvorgangs eine Speichergruppe fir die Wiederherstellung
erstellt werden muss, geben Sie hier den Pfad zu der Speichergruppe an.

Hinweis: Diese Option wirkt sich nur auf Exchange Server 2003- und
2007-Systeme aus.

m  Pfad fiir die Erstellung der Wiederherstellungsdatenbank: Wenn die
Wiederherstellungsdatenbank (RDB) wahrend des Wiederherstellungsvorgangs
erstellt werden muss, geben Sie den Pfad dorthin an.

Hinweis: Diese Option gilt fir Exchange Server 2010/2013-Systeme.
4. Klicken Sie auf "OK".

Die Optionen fiir die Datenbankebene werden gespeichert.

Wiederherstellung von Daten auf Datenbankebene

Die folgenden Abschnitte enthalten Informationen zu den Voraussetzungen, die vor
einer Wiederherstellung erfiillt werden missen, zu den Funktionen, die der Agent bei
der Wiederherstellung einer Sicherung auf Datenbankebene bietet, und zu den
Vorgehensweisen zur Durchfiihrung einer Wiederherstellung.
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Voraussetzunden fur Wiederherstellungen auf Datenbankebene

Bevor Sie Daten wiederherstellen und den Exchange-Server vorbereiten, miissen Sie die
folgenden erforderlichen Aufgaben ausfiihren:

Entladen Sie die Datenbanken am Wiederherstellungsziel.

Hinweis: Sie konnen Datenbanken mithilfe der Agent-Option "Datenbank vor
Wiederherstellung automatisch entladen" automatisch entladen. Weitere
Informationen zu diesen Optionen finden Sie unter Wiederherstellungsoptionen auf

Datenbankebene (siehe Seite 72).

Aktivieren Sie "Diese Datenbank kann bei einer Wiederherstellung tGberschrieben
werden".

Hinweis: Sie kdnnen diese Einstellung auch iiber die Agent-Option "Uberschreibung
der Datenbank bei der Wiederherstellung zulassen" aktivieren. Weitere
Informationen zu diesen Optionen finden Sie unter Wiederherstellungsoptionen auf

Datenbankebene (siehe Seite 72).

Stellen Sie sicher, dass auf dem Exchange-Server alle erforderlichen Exchange
Server-Dienste ausgefiihrt werden.

Stellen Sie sicher, dass gemaR lhrer Version von Exchange Server folgende
Anforderungen erfillt werden:

- Exchange Server 2003: Stellen Sie sicher, dass der Server, auf dem die
Wiederherstellung erfolgt, genauso konfiguriert ist wie der urspriingliche
Server, von dem Sie die Sicherung vorgenommen haben. Wenn Sie die
Wiederherstellung am urspriinglichen Speicherort durchfiihren, ist die
Konfiguration in der Regel dieselbe. Anderenfalls verwenden Sie das
Arbeitsblatt im Abschnitt "Verwenden des Arbeitsblatts fir die
Serverkonfiguration - Exchange Server-Systeme", um zu ermitteln, welche
Elemente identisch sein missen. Alle Felder im Arbeitsblatt mit Ausnahme des
Felds "Servername" miissen bei der Wiederherstellung an einen alternativen
Speicherort identisch sein.

- Exchange Server 2003 und 2007: Stellen Sie sicher, dass der Agent auf
demselben System installiert ist wie der Exchange-Server und der CA ARCserve
Backup Universal Agent-Dienst auf diesem System ausgefihrt wird.

Wichtig! Verwenden Sie in Speichergruppennamen keine Tilde (~), da der Job
zum Wiederherstellen der Speichergruppe sonst fehlschlagen kann.

- Exchange Server 2010/2013: Stellen Sie sicher, dass der Agent auf demselben
System installiert ist wie der Exchange-Server, der als Sicherungsquelle
verwendet werden soll, und dass der CA ARCserve Backup Universal
Agent-Dienst auf diesem System ausgefiihrt wird.
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Wiederherstellungssatze auf Datenbankebene

Wenn Sie einen Exchange Server 2003 oder 2007 sichern, wird jede Speichergruppe, die
Sie zur Sicherung ausgewadhlt haben, als einzelne Sitzung auf einem Datentrager
gespeichert. Beim Sichern eines Exchange Server 2010/2013-Servers wird jede
Datenbank, die Sie zur Sicherung ausgewahlt haben, als einzelne Sitzung auf einem
Datentrédger gespeichert. Um einen Exchange-Server wiederherzustellen, missen Sie
alle Sitzungen wiederherstellen, die gemeinsam das gesicherte Objekt vollstandig
wiederherstellen. Diese Sitzungen bilden den Wiederherstellungssatz.

Die Anzahl an Sitzungen in einem Wiederherstellungssatz hdngt von den verwendeten
Sicherungsmethoden ab:

m  Wenn Sie nur eine vollstandige Sicherung durchgefiihrt haben, enthalt der
Wiederherstellungssatz lediglich diese vollstandige Sitzung.

m  Wenn Sie vollstandige Sicherungen und Zuwachssicherungen verwendet haben,
enthalt der Wiederherstellungssatz die vollstandige Sitzung und mindestens eine
Zuwachssitzung. Die Anzahl der Zuwachssitzungen ist jedoch nicht beschrankt. Im
folgenden Sicherungsszenario kann der Wiederherstellungssatz beispielsweise eine
vollstdandige Sitzung und Zuwachssitzung 1, eine vollstandige Sitzung und
Zuwachssitzung 1 und 2, eine vollstandige Sitzung und Zuwachssitzung 1, 2 und 3
und eine vollstandige Sitzung und Zuwachssitzung 1, 2, 3 und 4 enthalten:

Full Incremental 1 Incremental 2 Incremental 3 Incremental 4

®m  Wenn Sie eine vollstindige Sicherung und eine Anderungssicherung durchfiihren,
enthdlt der Wiederherstellungssatz die vollstéandige Sitzung und eine
Anderungssitzung. Im folgenden Sicherungsszenario kann der
Wiederherstellungssatz beispielsweise eine vollstandige Sitzung und
Anderungssitzung 1, eine vollstindige Sitzung und Anderungssitzung 2, eine
vollstandige Sitzung und Anderungssitzung 3 und eine vollstandige Sitzung und
Anderungssitzung 4 enthalten:

Vollsténdig Anderung 1 | Anderung 2 |Anderung 3 |Anderung 4

Nachdem Sie den Wiederherstellungssatz ermittelt haben, miissen Sie den vollstandigen
Satz auswadhlen, wenn Sie den Wiederherstellungsjob (ibergeben. Wenn Sie die
Methode "Wiederherstellung nach Baumstruktur" verwenden, wahlen Sie die letzte
Zuwachs- oder Anderungssicherung in Ihrem Wiederherstellungssatz aus, und der Agent
bezieht die vollstéandige Sicherung automatisch ein.

So wihlen Sie Wiederherstellungssatze im Wiederherstellungs-Manager aus:

1. Wabhlen Sie auf der CA ARCserve Backup-Startseite im Men( "Schnellstart" die
Option "Wiederherstellungs-Manager" aus.

2. Der Wiederherstellungs-Manager wird gedffnet. Wahlen Sie unter der Registerkarte
"Quelle" im Drop-down-Listenfeld die Option "Wiederherstellung nach
Baumstruktur" aus.
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3. Blenden Sie den Server ein, der den gesicherten Informationsspeicher enthilt,
wahlen Sie das Informationsspeicher-, Speichergruppen- oder Datenbankobjekt,
und wahlen Sie eine Sitzung mit Wiederherstellungspunkten. Wahlen Sie ein
Sicherungsdatum aus, und wahlen Sie dann fiir jenes Datum einen
Wiederherstellungspunkt aus. Wenn Ihr Wiederherstellungssatz Zuwachs- oder
Anderungssicherungen umfasst, wihlen Sie in dem Satz einfach die letzte Zuwachs-
oder Anderungssicherung aus, und der Agent bezieht die vollstindige Sitzung
automatisch ein.

4. Stellen Sie lhre Wiederherstellungsoptionen ein, geben Sie ein Ziel an, und
Ubergeben Sie den Job.

Hinweis: Wenn Sie "Wiederherstellung nach Sitzung" statt "Wiederherstellung nach
Baumstruktur" verwenden, missen Sie die Schritte 1 bis 4 fiir jede Sitzung in lhrem
Wiederherstellungssatz wiederholen.

Wiederherstellungsoptionen auf Datenbankebene

Wenn Sie einen Wiederherstellungsjob erstellen, kénnen Sie
Wiederherstellungsoptionen zum Anpassen des Jobs angeben. In den folgenden
Themen werden die verfliigbaren Optionen fir die einzelnen Versionen von Exchange
Server beschrieben.

Exchande Server 2003 - Wiederherstellungsoptionen auf Datenbankebene

m  Datenbank vor der Wiederherstellung automatisch entladen: Um lhren
Exchange-Server vor der Wiederherstellung vorzubereiten, miissen Sie die
Datenbankspeicher in allen wiederherzustellenden Speichergruppen entladen.
Damit dies automatisch erfolgt, aktivieren Sie diese Option. Informationen zum
manuellen Entladen von Datenbanken finden Sie unter Voraussetzungen fiir
Wiederherstellungen auf Datenbankebene (siehe Seite 70).

m  Uberschreibung der Datenbank bei der Wiederherstellung zulassen: Um lhren
Exchange-Server auf die Wiederherstellung vorzubereiten, missen Sie zulassen,
dass jeder Datenbankspeicher in den Speichergruppen, die Sie wiederherstellen
mochten, Gberschrieben werden kann. Damit dies automatisch erfolgt, aktivieren
Sie diese Option. Informationen zur manuellen Durchfiihrung finden Sie unter
Voraussetzungen fiir Wiederherstellungen auf Datenbankebene.
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In Recovery-Speichergruppe wiederherstellen: Wahlen Sie diese Option, wenn Sie
Daten in einer Recovery-Speichergruppe wiederherstellen méchten. (Gilt nur far
Exchange Server 2003)

Beachten Sie Folgendes:

— Diese Option wird im Dialogfeld "Backup Agent-Wiederherstellungsoptionen"
nicht angezeigt, wenn Sie Sicherungen mit einer Version von CA ARCserve
Backup Agent fiir Microsoft Exchange Server ausfiihren, die alter als r12 ist.

Beachten Sie folgende Einschrankungen:

- Wenn Sie Exchange Server 2003-Sitzungen auf der Datenbankebene
wiederherstellen, die mit einer friiheren Version des Agenten gesichert
wurden, kdnnen Sie die Daten nicht explizit (iber das Dialogfeld "Backup
Agent-Wiederherstellungsoptionen" in einer Recovery-Speichergruppe
wiederherstellen. Weitere Informationen finden Sie unter Vorbereitende
Aufgaben fiir das Wiederherstellen von Recovery-Speichergruppen auf
Exchange Server 2003-Systemen (siehe Seite 75).

- Wenn Sie eine Sicherung auf Datenbankebene fiir eine
Exchange Server 2003-Datenbank ausgefiihrt haben und dabei eine friihere
Version des Agenten verwendet haben (z. B. BrightStor ARCserve Backup r11.1
oder BrightStor ARCserve Backup r11.5) und den Agenten dann auf eine CA
ARCserve Backup-Version vor r16 aktualisiert haben, kénnen Sie im Dialogfeld
far die Exchange Agent-Konfiguration die Option "Alte Sitzungen in
Recovery-Speichergruppe wiederherstellen" festlegen. Mit dieser Option stellt
der Agent die Daten in der Recovery-Speichergruppe wieder her. Weitere
Informationen finden Sie unter Konfigurieren des Agenten fiir das Sichern und
Wiederherstellen auf Datenbankebene (siehe Seite 25).

— Sie kénnen pro Job eine Speichergruppe in einer Recovery-Speichergruppe
wiederherstellen.

- Sie kénnen keine 6ffentlichen Ordner in einer Recovery-Speichergruppe
wiederherstellen.
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®m  Nach Wiederherstellung iibergeben: Die Datenbank wird nach Abschluss der
Wiederherstellung Gbergeben. Verwenden Sie diese Option zur Wiederherstellung
eines Satzes nur, wenn Sie die letzte Sicherung des Satzes wiederherstellen
mochten. Wenn diese Option nicht aktiviert ist, verbleibt die Datenbank in einem
Zwischenzustand und ist noch nicht verwendbar. Sie ist jedoch fuir nachfolgende
Anderungs- oder Zuwachssicherungen bereit.

- Vorhandene Protokolle anwenden: Wenn Sie diese Option aktivieren, werden
sowohl die vorhandenen als auch alle neuen Protokolle, die wiederhergestellt
werden, bei Ubernahme der Datenbank der Reihe nach verwendet. Wenn Sie
diese Option nicht auswahlen, werden nur die neuen Protokolle verwendet.
(Vorhandene Protokolle werden nicht verwendet.)

Wichtig! Verwenden Sie diese Option nicht, wenn der Exchange-Server, auf
dem Sie die Wiederherstellung durchfiihren, nicht der Exchange-Server ist, von
dem aus Sie gesichert haben, wenn die vorhandene Datenbank beschadigt ist,
oder wenn die Reihenfolge der neuen Protokolle, die wiederhergestellt
werden, nicht mit der Reihenfolge der vorhandenen Protokolle tibereinstimmt.
Wenn Sie diese Option aktivieren und der Agent feststellt, dass die Reihenfolge
der Protokolle nicht stimmt, deaktiviert der Agent die Option automatisch, um
ein Fehlschlagen des Jobs zu verhindern.

- Datenbank nach Wiederherstellung laden: Der Exchange-Server ladt die
Datenbank nach Abschluss der Wiederherstellung. Wenn Sie die Datenbank
manuell laden mochten, deaktivieren Sie diese Option.

Hinweis: Konnte Exchange Server die Datenbank nicht laden, finden Sie weitere
Einzelheiten dazu im Ereignisprotokoll. Wenn Sie der Ansicht sind, dass
Exchange Server die Datenbank aufgrund vorhandener Protokolle auf dem
Server nicht wiederherstellen konnte, packen Sie die Wiederherstellung neu,
deaktivieren die Option "Vorhandene Protokolle anwenden" und fihren die
Wiederherstellung aus.

- Warten auf Datenbankiibergabe: Wenn Sie diese Option aktivieren, wartet der
Agent, bis Exchange Server das Commit-Ergebnis ausgegeben hat, bevor die
Wiederherstellung abgeschlossen wird. Dies kann je nach der Anzahl der
Protokolle, die Exchange Server versucht zu ibernehmen, einige Zeit in
Anspruch nehmen.

m  Temporarer Pfad fiir Protokoll- und Patch-Dateien: Mit dieser Option wird auf dem
Exchange-Server ein tempordrer Speicherort zur Wiederherstellung von Protokoll-
und Patchdateien wahrend der Wiederherstellung erstellt. Der temporare
Speicherort, den Sie auswdhlen, muss vor der Wiederherstellung leer sein und
ausreichend Speicherplatz fiir alle wiederherzustellenden Protokolldateien
aufweisen. Nach der Ubernahme der Datenbank werden die Protokoll- und
Patchdateien geldscht.

Hinweis: Wenn Sie eine Reihe von vollstandigen Sicherungen, Zuwachssicherungen
oder Anderungssicherungen wiederherstellen, miissen Sie fiir alle
Wiederherstellungsjobs denselben temporaren Speicherort verwenden.
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Weitere Informationen:

Konfigurieren des Agenten fiir das Sichern und Wiederherstellen auf Datenbankebene
(siehe Seite 25)

Voraussetzungen fir Wiederherstellungen auf Datenbankebene (siehe Seite 70)
Auswahl der Wiederherstellungsoptionen auf Datenbankebene (siehe Seite 90)

Vorbereitende Aufdaben fir das Wiederherstellen von Recovery-Speichergruppen auf
Exchange Server 2003-Systemen

Wenn Sie eine Recovery-Speichergruppe auf Exchange Server 2003-Systemen
wiederherstellen méchten und dabei eine Version des Agenten verwenden mdochten,
die alter als CA ARCserve Backup r12 ist (z- B. BrightStor ARCserve Backup r11.5),
missen Sie zunachst folgende Schritte ausfiihren, bevor Sie den Wiederherstellungsjob
Ubergeben.

1. Deaktivieren Sie im Dialogfeld Backup Agent-Wiederherstellungsoptionen die
Kontrollkastchen neben folgenden Optionen:

m "Datenbank vor der Wiederherstellung automatisch entladen"
m  "Uberschreibung der Datenbank bei der Wiederherstellung zulassen"
2. Erstellen Sie auf dem Exchange Server-System eine Recovery-Speichergruppe.

Flgen Sie die Postfachdatenbanken hinzu, die Sie in der Recovery-Speichergruppe
wiederherstellen méchten.

Entladen Sie die neu erstellte Datenbank in der Recovery-Speichergruppe.

Klicken Sie mit der rechten Maustaste auf die neu erstellte Datenbank, und klicken
Sie dann im Kontextmen auf "Eigenschaften".

Das Dialogfeld mit den Datenbankeigenschaften fir <Postfach_Name> wird
geoffnet.

3. Klicken Sie auf die Registerkarte "Datenbank", und stellen Sie sicher, dass die
Option "Diese Datenbank kann bei einer Wiederherstellung tGiberschrieben werden"
festgelegt ist.

Nachdem Sie die obigen Schritte abgeschlossen haben, kdnnen Sie die
Recovery-Speichergruppe wiederherstellen.
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Exchange Server 2007 - Wiederherstellungsoptionen auf Datenbankebene

Das Dialogfeld "Backup Agent-Wiederherstellungsoptionen" zeigt die Standardoptionen
fiir eine vollsténdige Sicherungssitzung an.

Backup Agent-Wiederherstellungsopk il

W iahlen Sie die Wiederherstellungsoptionen fur den
Wiederherstellungsiob lhrer Exchange-Datenbank aus.

[ Datenbanken der Zielspeichengruppe vor
Wiederherstellung automatizch entladen

Iv [berschreiben von Datenbanken der Zielspeichergippe
zulassen

r Erfarderiche vartienge Sitzungen finzZuwachs- und
Anderunaswiederhierstelluna autematizch wiederherstellen

v In Recoveny-Speichergruppe wiederherstellen

r— Letzte Sicherungsoptionen
W Mach wiederherstellung ausfiibren
¥ Datenbank nach Wiederherstellung laden

[T Zwszgewshlte Postfacher in Testdatenbank der
Recovery-5peichergruppe wiederherstellen

Klicken Sie auf 'Erweiterte Optionen’,

urn ‘Wiederherstellungzoptionen auf Enneiterte Optiatien |

Postfachebene festzulegen.

sbbrechen | Hite |

Hinweis: Fir vollstandige Sicherungssitzungen ist die Option "Notwendige vorherige
Sitzungen fiir Zuwachs- und Anderungswiederherstellung automatisch
wiederherstellen" standardmaRig deaktiviert. Fiir Zuwachs- und
Anderungssicherungssitzungen ist die Option standardméRig aktiviert.

Datenbanken der Zielspeichergruppe vor Wiederherstellung automatisch
entladen: Um lhren Exchange-Server vor der Wiederherstellung vorzubereiten, miissen
Sie die Datenbankspeicher in allen wiederherzustellenden Speichergruppen entladen.
Damit dies automatisch erfolgt, aktivieren Sie diese Option. Informationen zum
manuellen Entladen von Datenbanken finden Sie unter Voraussetzungen fir
Wiederherstellungen auf Datenbankebene.

Uberschreiben von Datenbanken der Zielspeichergruppe zulassen: Um lhren
Exchange-Server fur die Wiederherstellung vorzubereiten, missen Sie zulassen, dass
jeder Speicher in den wiederherzustellenden Speichergruppen liberschrieben werden
kann. Damit dies automatisch erfolgt, aktivieren Sie diese Option. Informationen zur
manuellen Durchfiihrung finden Sie unter Voraussetzungen fiir Wiederherstellungen auf
Datenbankebene.
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Notwendige vorherige Sitzungen fiir Zuwachs- und Anderungswiederherstellung
automatisch wiederherstellen: Diese Option bezieht sich ausschlieRlich auf
Zuwachs- und Anderungssitzungen.

— Wenn Sie diese Option fur Wiederherstellungen von Zuwachssicherungen
aktivieren, werden nacheinander die letzte vollstandige Sicherungssitzung
sowie erforderliche Zuwachssicherungssitzungen wiederhergestellt.

- Wenn Sie diese Option fiir Wiederherstellungen von Anderungssicherungen
aktivieren, wird die letzte vollstéandige Sicherungssitzung und erst danach die
ausgewadbhlte Sitzung wiederhergestellt.

In Recovery-Speichergruppe wiederherstellen: Mit dieser Option kénnen Sie die
Datenbanken in der Speichergruppe fiir die Wiederherstellung wiederherstellen.
Wenn Sie diese Option auswéhlen, kdnnen Sie mit dem Hilfsprogramm

"Backup Agent-Verwaltung" einen Pfad fir die Recovery-Speichergruppe angeben.
Der Agent erstellt mithilfe des Hilfsprogramms "Backup Agent-Verwaltung" ein
Unterverzeichnis zu dem fiir die Recovery-Speichergruppe angegebenen Pfad. Das
Unterverzeichnis erhalt folgenden Namen:

\RSG_<Urspriinglicher SG_Name>

Die Variable <Urspriinglicher SG_Name> steht fiir den Namen der
Quellspeichergruppe.

Hinweise:

- Weitere Informationen dariiber, wie Sie mit dem Hilfsprogramm
"Backup Agent-Verwaltung" den Pfad fiir die Recovery-Speichergruppe
angeben kénnen, finden Sie unter "Aufgaben nach der Installation auf
Exchange Server 2007-Systemen".

- Wenn die Recovery-Speichergruppe bereits unter einem anderen Pfad
vorhanden ist oder die vorhandene Recovery-Speichergruppe fiir eine andere
Speichergruppe vorgesehen ist, entfernt der Agent die bestehende
Recovery-Speichergruppe und erstellt sie fiir die Zielspeichergruppe neu.

— Bevor der Agent die Recovery-Speichergruppe erstellt, wird der Inhalt des
Unterverzeichnisses "\RSG_<Urspriinglicher SG_Name>" entfernt.

Kapitel 4: DurchfGhren von Sicherungen und Wiederherstellundgen auf Datenbankebene 77



Wiederherstellung von Daten auf Datenbankebene

Optionen fiir letzten Sicherungssatz

Nach Wiederherstellung ausfiihren: Aktivieren Sie diese Option, wenn Sie nach
erfolgter Wiederherstellung eine Wiederherstellung ausfiihren mochten.

Verwenden Sie diese Option zur Wiederherstellung eines Satzes nur, wenn Sie
die letzte Sicherung des Satzes wiederherstellen mdchten.

Wenn diese Option nicht aktiviert ist, verbleibt die Datenbank in einem
Zwischenzustand und ist noch nicht verwendbar. Sie ist jedoch fiir eine
nachfolgende Anderungs- oder Zuwachssicherung bereit.

Wenn Sie Daten am urspriinglichen Speicherort wiederherstellen, werden alle
vorhandenen Protokolle wahrend des Recovery-Prozesses zurlick in die
Datenbank gespielt. Dieser Prozess stellt sicher, dass die Datenbanken zum
aktuellen Zeitpunkt wiederhergestellt werden. Der Recovery-Prozess schlagt
allerdings fehl, wenn die vorhandenen Protokolle beschadigt oder nicht in der
korrekten Reihenfolge sind.

Hinweis: Wenn die Speichergruppe am Ort der letzten Sicherung wiederhergestellt
werden sollen, konnen Sie die Wiederherstellungsmethode "Dateien am
urspriinglichen Speicherort wiederherstellen" verwenden und folgendermalien

vorgehen:

1. Entladen Sie alle Datenbanken in der Speichergruppe.

2. Loschen Sie die vorhandenen Protokolldateien und die Datei fir die
Speichergruppe im Format ".chk", oder verschieben Sie diese Dateien an einen
anderen Speicherort.

3. Stellen Sie die Speichergruppe wieder her, indem Sie die Option "Nach
Wiederherstellung ausfiihren" verwenden.

4. Fihren Sie eine vollstandige Sicherung der Speichergruppe durch.

Hinweis: Um die korrekte Reihenfolge aller weiteren Anderungs- und
Zuwachssicherungen nach der letzten vollstandigen Sicherung zu
gewahrleisten, miissen Sie jetzt eine vollstandige Sicherung der Speichergruppe
durchfiihren. Wenn Sie jetzt keine vollstandige Sicherung durchfihren, konnen
die kiinftigen Anderungs- und Zuwachssicherungen nicht wiederhergestellt
werden.

Datenbank nach Wiederherstellung laden: Der Exchange-Server lddt die Datenbank
nach Abschluss der Wiederherstellung. Wenn Sie die Datenbank manuell laden
mochten, deaktivieren Sie diese Option.
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m  Ausgewadhlte Postfacher in Testdatenbank der Recovery-Speichergruppe
wiederherstellen: Sie kdnnen diese Option nur aktivieren, wenn die Option "In
Recovery-Speichergruppe wiederherstellen" ausgewdhlt ist. Mit dieser Option
koénnen Sie die Wiederherstellungsquelle bis zur Postfachebene durchsuchen und
einzelne Postfacher als Wiederherstellungsquelle auswahlen. Wenn diese Option
aktiviert ist und Sie Daten wiederherstellen, wird die gesamte Datenbank vom
Agenten in der Recovery-Speichergruppe hergestellt. AnschlieBend werden die
Postfacher aus der Recovery-Speichergruppe an ihrem urspriinglichen Speicherort
wiederhergestellt. Beim urspringlichen Postfach handelt es sich um das Postfach
mit derselben GUID wie das Quellpostfach.

Sie kénnen diese Option auch fir Dial Tone-Wiederherstellungsstrategien bei der
Systemwiederherstellung auf Systemen mit Exchange verwenden. Bei einer

Dial Tone-Wiederherstellung handelt es sich um einen Prozess, mit dem Sie
E-Mail-Dienste flr Benutzer sehr schnell wiederherstellen kénnen. Anschliefend
koénnen Sie die bisherigen Benutzerdaten wiederherstellen. Weitere Informationen
zu Dial Tone-Strategien finden Sie auf der Microsoft TechNet-Website.

Weitere Informationen finden Sie unter "Auswdhlen der Quellobjekte fiir die
Wiederherstellung (siehe Seite 92)".

m  Erweiterte Optionen: Wenn Sie auf diese Schaltflache klicken, wird das Dialogfeld
"Postfach wiederherstellen - Option" gedffnet.

Wichtig! Die Schaltflache "Erweiterte Optionen" ist nur verfiigbar, wenn das
Kontrollkdstchen "Ausgewahlte Postfacher in Testdatenbank der
Recovery-Speichergruppe wiederherstellen" aktiviert ist.

Erweiterte Optionen

Das Dialogfeld "Postfach wiederherstellen - Option" enthalt drei Eigenschaftenseiten,
auf denen Sie erweiterte Optionen firr die Wiederherstellung von Postfachern durch CA
ARCserve Backup konfigurieren kénnen. Im Dialogfeld "Postfach wiederherstellen -
Option" kénnen Sie folgende Aufgaben ausfiihren:

m  Wiederherstellungsoptionen konfigurieren
m  Ordnerfilter konfigurieren
m  Nachrichtenfilter konfigurieren
Wiederherstellungsoptionen
Die Eigenschaftenseite "Wiederherstellungsoptionen" enthélt folgende Felder:

m  Servername fiir globalen Katalog: Der Name des globalen Katalogservers, der
bei der Suche nach dem Zielpostfach verwendet wird.

Hinweis: Wenn Sie dieses Feld leer lassen, wird der als Standard festgelegte
globale Katalogserver verwendet.

m  Maximale Anzahl fehlerhafter Elemente: Gibt die Anzahl beschadigter Objekte
in einem Postfach an, die erreicht werden muss, bevor der Exportvorgang des
Postfachs fehlschlagt. Der Standardwert ist 0.
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Maximale Anzahl der Threads: Gibt an, wie viele Threads maximal flr die
Wiederherstellung verwendet werden. Der Standardwert ist 4.

Zielordner: Gibt den Postfachordner an, in dem alle Daten wiederhergestellt
werden.

Hinweise:

— Wenn Sie einen Zielordner angeben, bleiben alle anderen Ordner
unverandert.

- Wenn Sie keinen Zielordner angeben, werden alle Daten an ihrem
urspriinglichen Speicherort wiederhergestellt.

- Beim Wiederherstellen von Meldungen im urspriinglichen Ordner stellt CA
ARCserve Backup keine Meldungen wieder her, die im urspriinglichen
Ordner bereits vorhanden sind.

Ordnerfilter

Die Eigenschaftenseite "Ordnerfilter" enthélt folgende Felder und Schaltflachen:

Filtertyp auswahlen: Gibt an, ob die angegebenen Ordner in den
Postfachexport einbezogen oder davon ausgeschlossen werden sollen.

Volistandiger Pfad oder Ordner zum Filtern: Gibt die Liste der Ordner an, die in
den Postfachexport einbezogen bzw. davon ausgeschlossen werden sollen.

Pfad angeben: Gibt den Pfad des Ordnerfilters an.

Hinweis: Allen Ordnerpfaden muss ein umgekehrter Schréagstrich \
vorangestellt werden.

Postfach wiederherstellen - Option
‘Wiederherstellungsoptionen  Ordnerfilter |Meldungsfilter|

Filtertyp auswahlen:

IAusschIieB - I

Ptad angeben ‘ollstandiger Pfad oder Ordrner zum Filtern (2. B.
WnboxhSublnbaox]:

I\example Hirzufiigen

Ordnerliste = | folder001
“folder002

Pfad hinzufiigen: Klicken Sie auf Hinzufiigen, um den angegebenen Ordner der
Ordnerliste hinzuzufiigen.

Hinweis: Zum Entfernen eines Ordners aus der Ordnerliste wahlen Sie diesen in
der Liste aus und klicken auf "Entfernen".
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Nachrichtenfilter

Die Eigenschaftenseite "Nachrichtenfilter" enthalt folgende Felder und
Schaltflachen:

Postfach wiederherstellen - Option x|
Wiederherstellungsoptionen| Ordrerfilter  MeldungsFilter I
i~ Einzchlussfilter fur Meldungen
Betreff Inhalt
Hineof, | Enit. | Hineof, | Entr. |
Anhang Geszamter Inhalt
Hineof, | Enit. | Hinef, | Entf. |
Startzeit: Endzeit:
[o1.01.1980 [ [ [T =l
|un.nu.nn = |un.nu.nn =
Gebietzzchema
IDeutsch [Deutschland) vI
Als Standardfiler Festlegen | Abbrechen Hilfe

Schliisselworter

Sie kdnnen Nachrichten anhand eines Schlisselworts im Betreff, im Inhalt und im
Namen einer angehangten Datei filtern. Klicken Sie auf "Hinzufiigen", um das
Schliisselwort zur Schlusselwortliste hinzuzufligen. Zum Entfernen eines
Schlisselworts wahlen Sie dieses aus und klicken auf "Entfernen".

m  Filtern anhand des Betreffs: In diesem Fall werden mit dem Schlisselwort die
Betreffzeilen von Objekten im Quellpostfach durchsucht. Die gesuchte
Zeichenfolge kann auch Teil eines Wortes sein.

Hinweis: Mit diesem Filter wird nicht nach ganzen Wértern gesucht.

m  Filtern anhand des Inhalts: In diesem Fall werden mit dem Schliisselwort die
Textkorper von Objekten im Quellpostfach durchsucht. Die gesuchte
Zeichenfolge kann Teil eines Wortes sein.

Hinweis: Mit diesem Filter wird nicht nach ganzen Wértern gesucht.

m  Filtern anhand von Anhangen: In diesem Fall werden mit dem Schliisselwort
die Namen von an Nachrichten angehdngten Dateien im Quellpostfach
durchsucht. Wenn eine Zeichenfolge des Filters fiir Anhdange mit einem Wort
oder dem Teil eines Wortes (ibereinstimmt, wird die Nachricht gesichert.
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Hinweis: Schlisselwortfilter fir Nachrichten kénnen als Filter vom Typ
"EinschlieBen" klassifiziert werden. Bei diesen Filtern kdnnen Sie nur die
Nachrichten sichern, die die Filtersuchkriterien erfullen. Wenn also die
Filtersuchkriterien fiir einen Filter anhand des Betreffs, des Inhalts und anhand von
Anhéangen erflllt werden, wird die Nachricht wiederhergestellt.

"Startdatum" und "Enddatum"

Gibt das Start- und Enddatum (jeweils mit Uhrzeit) der Meldungen an, die gefiltert
und aus dem Quellpostfach exportiert werden sollen. Es werden nur solche
Meldungen exportiert, deren Eingangsdatum zwischen diesen beiden Terminen
liegt. Das Startdatum muss vor dem Enddatum liegen.

Gebietsschema

Verwenden Sie die Gebietsschema-Filter, um das Gebietsschema fur Meldungen
anzugeben. Nur Meldungen mit dem festgelegten Gebietsschema werden
wiederhergestellt.
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Exchange Server 2010 - Wiederherstellungsoptionen auf Datenbankebene

Das Dialogfeld "Agent-Optionen" zeigt weitere Optionen fiir Exchange Server 2010 an.
Die im Dialogfeld ausgewdahlten Optionen sind die Standardoptionen fiir eine
vollstandige Sicherungssitzung.

Agent-Optionen Ed |

Wiederherstellungsoptionen fiir Sicherungsjob auf Dokumentebens
auswshlen.

IF Zieldatenbank automatisch entladen

[ Zieldatenbank darf iiberschricben werden

et

IF In Wiederherstellungsdatenbank wisderherstellen
[ Mur Protokolle wisderherstellen

— Letzte Sicherungsoptionen

|7 Mach Wiederherstellung ausfithran
IF Datenbank nach Wiederherstellung laden

|7 Ausgewahhe Postfacher aus der Wiederherstellungsdatenbank in
Live-Datenbank wisderherstellen

Kiicken Sie auf "Erweiterte Optionen’,
um Wiederherstellungsoptionen auf
Postfachebene festzulegen.

Ok Abbrechen Hilfe

Die Optionen sind denen fiir Exchange Server 2007 ahnlich, unterscheiden sich jedoch
wie folgt, um Exchange Server 2010 zu unterstiitzen:

In Wiederherstellungsdatenbank wiederherstellen

Mit dieser Option kdnnen Sie Daten auf der Wiederherstellungsdatenbank
wiederherstellen. Beim Wiederherstellen 6ffentlicher Ordner ist sie deaktiviert, da
die Wiederherstellung von o6ffentlichen Ordnern auf der
Wiederherstellungsdatenbank nicht moglich ist. Wenn Sie diese Option aktivieren,
werden Sie beim Ubergeben des Jobs dazu aufgefordert, eine neue
Wiederherstellungsdatenbank zu erstellen oder eine vorhandene
Wiederherstellungsdatenbank auszuwahlen.

Wenn Sie die Option "In Wiederherstellungsdatenbank wiederherstellen"
aktivieren, kdnnen Sie festlegen, ob die Wiederherstellung auf vorhandenen
Wiederherstellungsdatenbanken erfolgen soll oder der Agent an dem von Ihnen
angegebenen Speicherort Wiederherstellungsdatenbanken erstellen soll.
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Wenn Sie eine Postfachdatenbank auf einer Wiederherstellungsdatenbank in
Database Availability Group (DAG)-Umgebungen wiederherstellen, werden Sie
aufgefordert, einen physischen Knoten auszuwahlen und festzulegen, ob eine RDB
erstellt oder eine vorhandene RDB tiberschrieben werden soll.

Nur Protokolldateien wiederherstellen

Diese Option ist nur fiir vollstandige Sicherungssitzungen und
Kopiesicherungssitzungen verfligbar. Sie ist standardmaRig deaktiviert.

Erweiterte Optionen — Meldungsfilter

Die Registerkarte "Meldungsfilter" enthalt folgende Felder:

Postfach wiederherstellen - Option x|
Wiederherstellungsoptionen| Ordrerfilter  MeldungsFilker I
r~ Einschlussfilter fur Meldungen
Betreff Inhalt
Hineof, | Enit. | Hineof, | Entr. |
Ainhang Gezamter [nhalt
Hineof, | Enit. | Hinef, | Entf. |
Startzeit: Endzeit:
[o1.01.1980 R [ [T =l
| 000000 = =
Gebietzzchema
IDeutsch [Deutschland) vl
Als Standardfiler Festlegen I Abbrechen Hilfe
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Betreff-Filter

Verwenden Sie Betreffsfilter, um die Schllisselworter fiir das Filtern von
Betreffzeilen und Elementen des Postfachs der Quelle festzulegen. Der Filter
erkennt die Suchzeichenfolge, wenn sie Teil eines Wortes ist. Betreff-Filter
beinhalten keine Suchvorgédnge nach ganzen Wértern.

Inhaltsfilter

Inhaltsfilter geben die Schliisselworter fiir Nachrichtentexte und Anhdnge von
Elementen im Quellpostfach an. Der Filter erkennt die Suchzeichenfolge, wenn
sie Teil eines Wortes ist. Inhaltsfilter beinhalten keine Suchvorgange nach
ganzen Wortern.

Absenderfilter

Verwenden Sie Absenderfilter, um das Schltisselwort fur Nachrichten im
Quellpostfach anzugeben, die von einer bestimmten Person gesendet wurden.

Anhangfilter

Mithilfe von Anhangfiltern kénnen Sie die Schlisselworter fur
Anhangdateinamen von Nachrichten im Quellpostfach angeben. Wenn eine
Anhangfilterzeichenfolge mit einem Wort oder Wortteil in einem der
Anhangdateinamen der Nachricht ibereinstimmt, wird die Nachricht
wiederhergestellt.

Gesamtinhaltsfilter

Gesamtinhaltsfilter geben die Schlisselworter fiir Betreff, Nachrichtentexte
und Anhénge von Elementen im Quellpostfach an und erkennen
Suchzeichenfolgen, die Teil der Worter sind.

Empfangerfilter

Verwenden Sie Empfangerfilter, um Schliisselwérter fiir Nachrichten im
Quellpostfach anzugeben, die an eine bestimmte Person gesendet wurden.

Start- und Endzeiten

Verwenden Sie die Start- und Endzeitfilter, um das Startdatum bzw. die
Startuhrzeit oder das Enddatum bzw. die Enduhrzeit der Nachrichten
anzugeben, die Sie aus dem Quellpostfach exportieren mochten. Nur
Nachrichten im Postfach, die nach dem Startdatum und vor dem Enddatum
empfangen wurden, werden exportiert. Anfangsdaten missen Enddaten
vorangehen.

Gebietsschema

Verwenden Sie die Gebietsschema-Filter, um das Gebietsschema fiir
Meldungen anzugeben. Nur Meldungen mit dem festgelegten Gebietsschema
werden wiederhergestellt.

Diese Filter konnen als Einschlussfilter klassifiziert werden. Mit Einschlussfiltern
kénnen Sie nur die Nachrichten wiederherstellen, die den Filtersuchkriterien
entsprechen.
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Exchange Server 2013 - Wiederherstellungsoptionen auf Datenbankebene

Das Dialogfeld "Agent-Optionen" zeigt weitere Optionen fiir Exchange Server 2013 an.
Die im Dialogfeld ausgewdahlten Optionen sind die Standardoptionen fiir eine
vollstandige Sicherungssitzung.

Agent-Optionen | X] |
Wiederherstellungsoptionen fiir Sicherungsjob auf Dokumentebens
auswshlen.

IF Zieldatenbank automatisch entladen

[ Zieldatenbank darf iiberschricben werden

IF In Wiederherstellungsdatenbank wisderherstellen

[ Mur Protokolle wisderherstellen

— Letzte Sicherungsoptionen

|7 Mach Wiederherstellung ausfithran
IF Datenbank nach Wiederherstellung laden

|7 Ausgewahhe Postfacher aus der Wiederherstellungsdatenbank in
Live-Datenbank wisderherstellen

Kiicken Sie auf "Erweiterte Optionen’,
um Wiederherstellungsoptionen auf
Postfachebene festzulegen.

Ok Abbrechen Hilfe

Die Optionen sind denen fiir Exchange Server 2010 dhnlich, unterscheiden sich jedoch
wie folgt, um Exchange Server 2013 zu unterstitzen:

Erweiterte Optionen
Wenn Sie auf die Schaltflache "Erweiterte Optionen" klicken, 6ffnet sich das Dialogfeld
"Postfach wiederherstellen - Option". Das Dialogfeld "Postfach wiederherstellen -

Option" enthalt zwei Registerkarten, auf denen Sie erweiterte Optionen zur
Wiederherstellung von Postfdachern durch CA ARCserve Backup konfigurieren kénnen.

m  Wiederherstellungsoptionen
m  Ordnerfilter

Hinweis: Eine detaillierte Beschreibung finden Sie im Artikel "Exchange Server 2013
New-MailboxRestoreRequest" unter http://technet.microsoft.com.

Postfach wiederherstellen - Option -- Wiederherstellungsoptionen

Die Registerkarte "Wiederherstellungsoptionen" enthilt folgende Felder:
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Quellen-Stammordner

Gibt den Stammordner des Postfachs an, aus dem die Daten wiederhergestellt
werden.

Hinweis: Wenn dieses Feld leer gelassen wird, werden alle Ordner
wiederhergestellt.

Ziel-Stammordner

Gibt den Ordner der obersten Ebene an, wo die Daten wiederhergestellt
werden.

Hinweis: Wenn dieses Feld leer gelassen wird, werden alle Ordner der obersten
Ebene der Ordnerstruktur im Zielpostfach oder Archiv wiederhergestellt. Der
Inhalt wird unter den vorhandenen Ordnern zusammengefiihrt und die neuen
Ordner werden erstellt, falls sie in der Zielordnerstruktur nicht vorhanden sind.

Konfliktlosung

Gibt folgende Werte zur Auswabhl fir den
Microsoft Exchange Server 2013 Mailbox Replication Service (MRS) an, wenn es
mehrere Ubereinstimmende Meldungen am Zielort gibt:

m  KeepSourceltem (Standard)
m  Keeplatestltem
m  KeepAll

Verkniipfte Meldung kopieren

Gibt an, ob verkniipfte Meldungen kopiert werden, wenn eine Anforderung
bearbeitet wird. Verkniipfte Meldungen sind besondere Meldungen, die
versteckte Daten mit Informationen zu Regeln, Ansichten und Formularen
enthalten. Dieser Parameter nimmt die folgenden Werte an:

m  DoNotCopy (Standard)

m  MapByMessageClass -- Diese Option ladsst Sie nach der entsprechenden
zugeordneten Meldung mit dem MessageClass-Attribut der Quellmeldung
suchen. Wenn die verkniipfte Meldung das MessageClass-Attribut sowohl
im Quell- als auch im Zielordner enthalt, wird die verknipfte Meldung im
Ziel tiberschrieben. Wenn die verknlipfte Meldung nicht im Ziel vorhanden
ist, wird eine Kopie der Meldung im Ziel erstellt.

m  Kopieren: Diese Option kopiert verkniipfte Meldungen von der Quelle zum
Ziel. Wenn der gleiche Meldungstyp sowohl am Quell- als auch am
Zielspeicherort vorhanden ist, werden die verkniipften Meldungen
dupliziert.

Hinweis: Inhaltsfilterung gilt nicht fiir verknipfte Meldungen.
Ziel ist Archiv
Gibt an, dass der Inhalt im Zielpostfach-Archiv wiederhergestellt wird.

Papierkorb ausschlieBen
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Gibt an, ob man den Ordner mit wiederherstellbaren Elementen ausschliellen
mochte. Sie missen keinen Wert in diesen Parameter einschliefen. Wenn Sie
diesen Parameter nicht angeben, wird der Ordner mit wiederherstellbaren
Elementen mit den folgenden Unterordnern kopiert:

m LOschungen
m  Versionen
m  Bereinigungen
Limit fiir ungiiltige Elemente

Gibt die Anzahl von ungiiltigen Elementen an, die ibersprungen werden, wenn
die Anforderung beschadigte Elemente im Postfach findet. Wenn ungiiltige
Elemente nicht Gbersprungen werden sollen, verwenden Sie den Wert 0. Der
gliltige Eingabebereich fur diesen Parameter ist von 0 bis 2147483647. Der
Standardwert ist 0.

Hinweis: Es wird empfohlen, den Standardwert O zu behalten. Andern Sie
diesen Parameterwert nur, wenn die Anforderung fehlschlagt. Wenn Sie diesen
Parameter auf 50 oder hoher festlegen, schlagt der Befehl fehl und Sie erhalten
einen Warnhinweis:

"Please confirm your intention to accept a large amount of data loss by
specifying AcceptlLargeDataloss." (Bitte bestatigen Sie mit der Angabe von
AcceptlLargeDataloss, dass Sie einen umfangreichen Datenverlust akzeptieren
mochten)

Wenn dieser Warnhinweis angezeigt wird, flihren Sie erneut den Befehl aus,
und verwenden Sie den AcceptlLargeDataloss-Parameter. Beschadigte
Elemente sind nicht verfligbar, nachdem der Prozess abgeschlossen ist und
keine anderen Warnungen angezeigt wurden.

Limit fir groBe Elemente

Gibt die Anzahl der im Postfach Gbersprungenen Elemente an, weil diese
Elemente das ElementgroRenlimit fur die Zielpostfachdatenbank tGberschreiten.
Wenn grolRe Elemente nicht Gbersprungen werden sollen, verwenden Sie den
Wert 0.

Hinweis: Wenn Sie den LargeltemLimit-Parameter auf 51 oder héher festlegen,
ist es erforderlich, den AcceptLargeDataloss-Parameter einzuschlieRen.

Verlust groBer Datenmengen akzeptieren

Gibt an, dass ein grolRer Datenmengenverlust annehmbar ist, wenn das
BadltemLimit auf 51 oder hoher festgelegt wird. Elemente werden als
beschadigt betrachtet, wenn das Element nicht aus der Quelldatenbank
gelesen werden kann oder das Element nicht in die Zieldatenbank geschrieben
werden kann. Die beschadigten Elemente flihren dazu, dass sie im Zielpostfach
oder der .pst-Datei nicht verfligbar sind.

Prioritat
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Gibt die Prioritat der Postfachwiederherstellungsanforderung an. Wahlen Sie
einen der folgenden Werte:

m  Notfall

m  Hochste
m  Hoher

m  Hoch

m  Normal

m  Niedrig

m  Niedriger
m  Niedrigste

Workload-Typ

Gibt den Typ der Wiederherstellungsanforderung an, der auf dem Typ der
Exchange-Bereitstellung oder dem Zweck der Wiederherstellungsanforderung
basiert. Wahlen Sie einen der folgenden Werte:

m  Keine
m Lokal
m  Onboarding
m  Offboarding
m  Mandantenaktualisierung
m Lastenausgleich
m  Notfall
Namensprifix

Gibt das Prafix der Wiederherstellungsanforderung fiir Nachverfolgung und
Anzeigezwecke an.

Hinweis: Wenn Sie kein Namenspréafix angeben, generiert Microsoft Exchange
Agent automatisch einen Standardnamen (Zeitstempel + Postfach-GUID).
Postfach wiederherstellen - Option -- Ordnerfilter

Uber die Registerkarte "Ordnerfilter" kdnnen Sie bestimmte Ordner wihrend einer
Wiederherstellungsanforderung ausschlieRen oder einschlieBen, indem Sie auf
"Hinzufligen" oder "Entfernen" klicken.
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Auswahl der Wiederherstellungsoptionen auf Datenbankebene

In welchen Fallen Sie die Optionen zur Wiederherstellung auf Datenbankebene
verwenden kdénnen, hdangt von lhrem Wiederherstellungssatz ab. Weitere Informationen
zur Verwendung der einzelnen Wiederherstellungsoptionen finden Sie in den
nachfolgenden Tabellen. Wenn Sie die Wiederherstellung mithilfe der Methode
"Wiederherstellung nach Baumstruktur" ausfiihren, werden die entsprechenden
Optionen automatisch angewendet. Wenn Sie zum Wiederherstellen von Daten die
Option "Wiederherstellung nach Sitzung" verwenden, ermitteln Sie anhand der
folgenden Informationen, in welchem Fall die einzelnen Optionen anzuwenden sind.

Legend der Tabelle
m N --Esist nicht erforderlich, diese Option zu aktivieren
m ] --Sie missen die Option verwenden

m  J/N --Sie kbnnen, mussen die Option jedoch nicht aktivieren

Fiir ein erleichtertes Verstandnis der Tabellen, halten Sie sich zuerst an die Uberschrift
und dann an die Spalteniberschriften fiir die einzelnen Optionen.

Beispiel 1

Wenn wir die erste Zeile dieser Tabelle als Beispiel verwenden, wird die Uberschrift wie
folgt gelesen: Wenn lhr Wiederherstellungssatz auf einem Exchange Server 2003
Zuwachssicherungen enthalt und fur "Wiederherstellung auf Datenbankebene" die
Option "Vorhandene Protokolle anwenden" angegeben wurde, miissen Sie die Option
nicht aktivieren, wenn Sie vollstandige oder temporare Zuwachswiederherstellungen
ausfiihren. Sie kénnen die Option jedoch aktivieren, wenn Sie die letzte Zuwachssitzung
wiederherstellen méchten.

Beispiel 2

Wenn wir die zweite Zeile dieser Tabelle als Beispiel verwenden, wird die Uberschrift
wie folgt gelesen: Enthalt Ihr Wiederherstellungssatz Zuwachssicherungen, sollten Sie
die Option "Nach Wiederherstellung Gibergeben" aktivieren, wenn Sie auf die letzte
Zuwachssicherung wiederherstellen, missen sie jedoch nicht aktivieren, wenn Sie eine
vollstandige oder temporare Zuwachswiederherstellung ausfiihren.

Wenn |hr Wiederherstellungssatz Zuwachssicherungen enthalt:

Typ

Vollstiandige Sicherung Tempordre Letzte Zuwachssicherung
Zuwachssicherung

Vorhandene Protokolle
anwenden (2003)

N N J/N
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Typ Vollstiandige Sicherung Tempordre Letzte Zuwachssicherung
Zuwachssicherung

Nach Wiederherstellen N N J
Ubergeben (2003)

Nach Wiederherstellung
ausfihren
(2007/2010/2013)

Datenbank nach N N J/N
Wiederherstellung laden

Wenn |hr Wiederherstellungssatz Anderungssicherungen enthilt:

Typ Vollstiandige Sicherung Anderungssicherung

Vorhandene Protokolle N J/N
anwenden (2003)

Nach Wiederherstellen N J
Ubergeben (2003)

Nach Wiederherstellung
ausfuhren (2007/2010/2013)

Datenbank nach N J/N
Wiederherstellung laden

Wenn |hr Wiederherstellungssatz eine vollstandige Sicherung ist:

Typ Vollstindige Sicherung
Vorhandene Protokolle anwenden J/N
Nach Wiederherstellen Gbergeben (2003) J

Nach Wiederherstellung ausfiihren (2007/2010/2013)

Datenbank nach Wiederherstellung laden J/N
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Auswahlen von Quellen und Zielen fur die
Datenbankwiederherstellung

In diesem Abschnitt:

Auswahlen der Quellobjekte fiir die Wiederherstellung (siehe Seite 92)

Auswahlen der Wiederherstellungsziele (siehe Seite 93)

Unterstiitzte Datenbank-Wiederherstellungsziele nach Version (siehe Seite 94)

Manuelles Festlegen des Dateisystempfads beim Wiederherstellen von Daten in
einem Windows-Dateisystem (siehe Seite 96)

Auswahlen der Quellobjekte fur die Wiederherstellung

Die zum Auswahlen der wiederherzustellenden Quelle verwendete Methode beruht auf
den zum Sichern der Sitzungen verwendeten Methoden.

Auswihlen einzelner Postfacher aus vollstiandigen Sicherungen Kopiesicherungen
(nur Exchange Server 2007, 2010 und 2013), sowie inkrementellen Sicherungen
und Anderungssicherungen (nur Exchange Server 2010 und 2013)

Wenn die Optionen "Ausgewdhlte Postfacher in Testdatenbank der
Recovery-Speichergruppe wiederherstellen" und "Ausgewahlte Postfacher aus der
Wiederherstellungsdatenbank in Live-Datenbank wiederherstellen" aktiviert sind,
kénnen Sie die Ressource bis auf Postfachebene durchsuchen und einzelne
Postfacher wie im folgenden Screenshot veranschaulicht als
Wiederherstellungsquelle auswahlen:
Eﬂ{i Sitzung 00029 ¢ WELZ-3 { 0.0.0.0 idbaexdbyss! Third Storage Group
= ﬂ ﬁ Third Starage Group
=-0 3 Logs
=0 53 5E3MDEL
| C_j Eric Albert
- O (=) Jack Smith
- D EY Jason Lee

Auswihlen einer Teilspeichergruppe (nur Exchange Server 2007)

Wenn Sie eine vollstandige Sicherung oder Kopie wiederherstellen, kénnen Sie tber
die Standardwiederherstellungsoptionen eine Speichergruppe, Datenbanken oder
Protokolle fiir die Wiederherstellung auswahlen. Wenn mindestens eine Datenbank
ausgewahlt ist, werden die Protokolle wie im folgenden Screenshot veranschaulicht
automatisch ausgewahlt:

E| o @ Sitzung 0000000003 : 1 xIa0dbaexdbvsstSecond Storage Group
¢ B W] Second Storage Group

: =] [3 Logs
- O (3 testdbt

Hinweis: Selbst wenn Sie nur einige Datenbanken der Speichergruppe zum
Wiederherstellen auswahlen, miissen alle Datenbanken der Speichergruppe vor der
Wiederherstellung entladen werden.
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Auswihlen von Zuwachs- und Anderungssicherungen

Wenn Sie Zuwachs- und Anderungssicherungen von Exchange Server 2003 oder
2007 wiederherstellen, kdnnen Sie nur die gesamte Speichergruppe auswahlen, da
die Zuwachs- und Anderungssitzungen nur Protokolldateien enthalten. Wenn Sie
Zuwachs- oder Anderungssicherungen von Exchange Server 2010 oder 2013
wiederherstellen, kdnnen Sie die gesamte Datenbank oder einzelne Postfacher zur
Wiederherstellung auswahlen.

Auswahlen der Wiederherstellungsziele

Beim Wiederherstellen einer Sicherung auf Datenbankebene kénnen Sie Daten an ihrem
urspriinglichen Speicherort (Standardeinstellung) oder an einem alternativen
Speicherort wiederherstellen.

Wahlen Sie die Option "Dateien am urspriinglichen Speicherort wiederherstellen" nur
dann aus, wenn Sie Daten an genau dem Speicherort wiederherstellen moéchten, von
dem aus Sie sie gesichert haben, und wenn sich die Hierarchie des Servers nicht
geandert hat.

Andernfalls missen Sie die Daten an einem alternativen Speicherort wiederherstellen.

Hinweis: Der als Wiederherstellungsziel fungierende Exchange-Server muss dieselbe
Version aufweisen wie der als Quelle fungierende Exchange-Server.

Exchange Server 2003: Blenden Sie den Server ein, auf dem die Wiederherstellung
erfolgen soll, und wahlen Sie das Objekt "Microsoft Exchange Server —
Datenbankebene (IS)". Bevor Sie eine Exchange<nbs />Server-Datenbank an einen
alternativen Speicherort wiederherstellen kdnnen, missen Sie sicherstellen, dass
der Server, auf dem Sie die Wiederherstellung durchfiihren, genauso konfiguriert ist
wie der urspriingliche Server, lber den Sie gesichert haben. Um zu ermitteln,
welche Elemente identisch sein miissen, verwenden Sie das Arbeitsblatt im Anhang
"Verwenden des Arbeitsblatts fiir die Serverkonfiguration - Exchange Server
2003-Systeme". Die Informationen in allen Feldern auf diesem Arbeitsblatt mit
Ausnahme des Felds "Servername" missen auf dem Server, auf dem die
Wiederherstellung erfolgt, identisch sein.

Exchange Server 2007, 2010 und 2013: Zum Wiederherstellen von Daten an einem
alternativen Ziel muss der Wiederherstellungs-Manager mit dem Exchange-Agenten
auf dem Zielserver kommunizieren, um nach Exchange-Objekten suchen zu kénnen.
Sie kdnnen das Agentensicherungskonto eingeben, indem Sie mit der rechten
Maustaste auf "Microsoft Exchange Server - Datenbankebene" klicken. Falls auf der
Agentenseite kein Agentensicherungskonto angegeben wird, wird stattdessen das
Benutzerkonto auf dem Rechner verwendet. Das Durchsuchen von
Wiederherstellungszielen kann bis auf die Datenbankebene ausgefiihrt werden.
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Unterstitzte Datenbank-Wiederherstellungsziele nach Version

Sie konnen die Wiederherstellung an alternativen Speicherorten vornehmen, z. B einem
anderen Server, einer anderen Speichergruppe, einer anderen Datenbank oder einem
Windows-Dateisystem. Beim Wiederherstellen an einem alternativen Speicherort hangt
das auswahlbare Ziel von der ausgewadhlten Quelle ab. In der folgenden Tabelle werden
die auswahlbaren Quellobjekte und die zugehdrigen unterstitzten Ziele aufgefihrt.

Exchange Server 2007

Quellobjekte

Unterstiitzte Ziele

Mehr als eine Speichergruppe

Microsoft Exchange Server - Datenbankebene In diesem Fall
mussen die Speichergruppen und Datenbanken mit demselben
Namen wie die Quellen zur Laufzeit auf dem Zielserver
vorhanden sein. Andernfalls schlagt der Wiederherstellungsjob
fehl.

Windows-Dateisystem

Eine gesamte Speichergruppe oder mehr als
eine Datenbank in einer Speichergruppe

Microsoft Exchange Server - Datenbankebene In diesem Fall
miissen die Speichergruppen und Datenbanken mit demselben
Namen wie die Quellen zur Laufzeit auf dem Zielserver
vorhanden sein. Andernfalls schldagt der Wiederherstellungsjob
fehl.

Eine Speichergruppe: In diesem Fall miissen die Datenbanken
mit denselben Namen wie die Quelle zur Laufzeit vorhanden sein.
Andernfalls schlagt der Wiederherstellungsjob fehl.

Windows-Dateisystem

Eine Datenbank

Microsoft Exchange Server - Datenbankebene In diesem Fall
miissen die Speichergruppen und Datenbanken mit demselben
Namen wie die Quellen zur Laufzeit auf dem Zielserver
vorhanden sein. Andernfalls schlagt der Wiederherstellungsjob
fehl.

Eine Speichergruppe: In diesem Fall miissen die Datenbanken
mit denselben Namen wie die Quelle zur Laufzeit vorhanden sein.
Andernfalls schlagt der Wiederherstellungsjob fehl.

Eine Datenbank: Wenn ein Postfach auf einer 6ffentlichen
Datenbank oder eine 6ffentliche Datenbank in einem Postfach
wiederhergestellt wird, kann der Wiederherstellungsjob zur
Laufzeit fehlschlagen.

Windows-Dateisystem

Protokolle

Microsoft Exchange Server - Datenbankebene In diesem Fall
miissen die Speichergruppen und Datenbanken mit demselben
Namen wie die Quellen zur Laufzeit auf dem Zielserver
vorhanden sein.

Eine Speichergruppe

Windows-Dateisystem
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Hinweis:Wenn Sie mehrere Quellen auswahlen mochten, miissen Sie ein Ziel
auswahlen, das alle Quellen unterstutzt.

Exchange Server 2010/2013

Alternative Speicherorte kdnnen ein anderer Server oder eine andere Datenbank sein.
Ein Windows-Dateisystem ist ebenfalls als Alternative moglich. Beim Wiederherstellen
an einem alternativen Speicherort hangt das auswahlbare Ziel von der ausgewahlten
Quelle ab.

Quellobjekte

Unterstitzte Ziele

Mehr als eine Datenbank

Microsoft Exchange Server — Datenbankebene: In diesem Fall
missen die Datenbanken mit demselben Namen wie die Quellen
zur Laufzeit auf dem Zielserver vorhanden sein. Anderenfalls
schlagt der Wiederherstellungsjob fehl.

Ein Windows-Dateisystem

Eine Datenbank

Microsoft Exchange Server — Datenbankebene: In diesem Fall
muss die Datenbank mit demselben Namen wie die Quelle zur
Laufzeit auf dem Zielserver vorhanden sein. Anderenfalls schlagt
der Wiederherstellungsjob fehl.

Eine Datenbank: Wenn ein Postfach auf einer 6ffentlichen
Datenbank oder eine 6ffentliche Datenbank in einem Postfach
wiederhergestellt wird, kann der Wiederherstellungsjob zur
Laufzeit fehlschlagen.

Ein Windows-Dateisystem

Protokolle

Microsoft Exchange Server — Datenbankebene: In diesem Fall
missen die Datenbanken mit demselben Namen wie die Quellen
zur Laufzeit auf dem Zielserver vorhanden sein.

Eine Datenbank

Ein Windows-Dateisystem
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Manuelles Festlegen des Dateisystempfads beim Wiederherstellen von Daten in
einem Windows-Dateisystem

(Exchange Server 2007, 2010 und 2013): Wenn Sie Daten in einem
Windows-Dateisystem wiederherstellen méchten, miissen Sie im Fenster
"Wiederherstellungs-Manager" den Agent fir Exchange auf Datenbankebene
auswadhlen. Wenn Sie diesen Agenten auswahlen, wird im Feld "Ziel" der Pfad fir das
Zielsystem angezeigt. Um den vollstandigen Pfad fur das Windows-Dateisystem
anzugeben, geben Sie den entsprechenden Pfad im Feld "Ziel" unmittelbar nach dem
Namen des Zielsystems ein.

So legen Sie den Dateisystempfad beim Wiederherstellen von Daten in einem
Windows-Dateisystem manuell fest:

1. Offnen Sie den Wiederherstellungs-Manager, und wihlen Sie die Registerkarte
"Ziel" aus.

2. Deaktivieren Sie die Option "Dateien am urspriinglichen Speicherort
wiederherstellen".

3. Erweitern Sie das Objekt "Windows-Systeme" oder "Exchange-Organisation", und
navigieren Sie zu dem Zielsystem, auf dem die Daten wiederhergestellt werden
sollen.

Erweitern Sie das Zielsystem, und wahlen Sie das Objekt "Microsoft Exchange
Server — Datenbankebene" aus.

CA ARCserve Backup fillt das Feld "Ziel" automatisch mit folgenden Pfadangaben:
Flr Exchange Server 2007 verwenden Sie:

\\<Servername>\dbaexdbvss

Fur Exchange Server 2010/2013 verwenden Sie:

\\<Servername>\dbaedbvss
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4. Geben Sie den Pfad zum Verzeichnis des Dateisystems ein, z. B. "C:\Temp".

Quelle = Ablaufplan

[ Dateien am urspriinglichen Speicherart wiederherstellen

ok MAS-Server
{i Mac 05 X-Svyskeme
qfﬂ- ML Lin-3yskeme

{*— YM5-Systeme
Elj;f"'t Windows-Systeme
- E-EE LIUYU04DED § 0.0.0,0 )

-- g Metzwerk
[+- Exchange-Crganisation

Hinweis: Wenn das Dateisystemverzeichnis im Zielsystem nicht vorhanden ist, wird
das von lhnen angegebene Verzeichnis von CA ARCserve Backup erstellt (z. B.
C:\Temp).

Beim Wiederherstellen von Exchange Server 2007 erstellt der Agent fir jede
Speichergruppe unter dem angegebenen Ziel ein Unterverzeichnis, das wie folgt
benannt wird:

\<urspriingliche Speichergruppe>

Die Variable <urspriingliche Speichergruppe> steht hierbei fiir den Namen der
Quellspeichergruppe.

Beispielsweise lautet der Pfad zum Wiederherstellen der Speichergruppe "Erste
Speichergruppe" wie folgt:

C:\ExchTemp\Erste Speichergruppe
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Wenn Sie eine vollstandige Sicherung oder eine Kopiesicherung in einem
Dateisystem wiederherstellen, entfernt der Agent vor dem Starten der
Wiederherstellung den Inhalt des Zielordners. Wenn Sie z. B. eine vollstdndige
Sicherung oder eine Kopiesicherung einer Speichergruppe "Erste Speichergruppe"
wiederherstellen, werden vom Agenten die Inhalte des folgenden Verzeichnisses
entfernt:

c:\Temp\First Storage Group

Beim Wiederherstellen von Exchange Server 2010/2013 erstellt der Agent fir jede
Datenbank unter dem angegebenen Ziel ein Unterverzeichnis, das wie folgt benannt
wird:

\<urspriingliche Datenbank>

"<urspriingliche Datenbank>" steht hier fiir den Namen der Quelldatenbank. Der
Pfad zum Wiederherstellen der Datenbank "Postfachdatenbank 123" lautet z. B. wie
folgt:

c:\Temp\mailbox database 123

Wenn Sie eine vollstindige Sicherung oder eine Kopiesicherung in einem
Dateisystem wiederherstellen, entfernt der Agent vor dem Starten der
Wiederherstellung den Inhalt des Zielordners. Wenn Sie z. B. eine vollstdndige
Sicherung oder eine Kopiesicherung einer Datenbank namens "Postfachdatenbank
123" wiederherstellen, wird das folgende Verzeichnis vom Agenten geleert:

c:\Temp\mailbox database 123

Wenn Sie das Dateisystem als Wiederherstellungsziel angegeben haben, wendet CA
ARCserve Backup zur Laufzeit folgende Optionen auf die Wiederherstellung an
(sofern diese angegeben wurden):

m  Nach Wiederherstellung ausfiihren

m  Notwendige vorherige Sitzungen fiir Zuwachs- und
Anderungswiederherstellung automatisch wiederherstellen

Hinweis: CA ARCserve Backup ignoriert beim Wiederherstellen von Daten in einem
Windows-Dateisystem zur Laufzeit alle anderen Wiederherstellungsoptionen.

98 Adent fur Microsoft Exchande Server - Handbuch



DurchfUhren einer Wiederherstellung von Daten auf Datenbankebene

Durchfuhren einer Wiederherstellung von Daten auf

Datenbankebene

So fiihren Sie eine Wiederherstellung von Daten auf Datenbankebene auf einer
Exchange Server-Datenbank aus:

1.

Wahlen Sie auf der CA ARCserve Backup-Startseite im Meni "Schnellstart" die
Option "Wiederherstellen" aus.

Das Fenster "Wiederherstellungs-Manager" wird getffnet.

Wahlen Sie im Fenster "Wiederherstellungs-Manager" unter der Registerkarte
"Quelle" im Drop-down-Listenfeld die Option "Wiederherstellung nach
Baumstruktur" aus.

Hinweis: Bei Wiederherstellungen auf Datenbankebene werden die beiden
Wiederherstellungsmethoden "Wiederherstellung nach Baumstruktur" und
"Wiederherstellung nach Sitzung" unterstitzt.

FUhren Sie in der Verzeichnisstruktur je nach verwendeter Exchange Server-Version
einen der folgenden Schritte aus:

- Bei Exchange Server 2003 oder 2007 erweitern Sie das Objekt
"Windows-System" oder "Exchange-Organisation".

- Bei Exchange Server 2010/2013 erweitern Sie das Objekt
"Exchange-Organisation".

Erweitern Sie den Server, der die gesicherte Datenbank enthalt, und wahlen Sie das
Datenbankobjekt aus.

Wenn die jiingste Sicherung nicht die Sicherung ist, die Sie wiederherstellen
mochten, wahlen Sie eine Sitzung mit einem Wiederherstellungspunkt aus. Wahlen
Sie ein Datum aus, und wahlen Sie dann einen Wiederherstellungspunkt in diesem
Datum aus.

Hinweis: Wenn Sie einen Wiederherstellungssatz verwenden, miissen Sie den
vollstandigen Satz in der Reihenfolge, in der er gesichert wurde, wiederherstellen.
Wenn |hr Wiederherstellungssatz Zuwachs- und Anderungssicherungen umfasst,
wihlen Sie in dem Satz die letzte Zuwachs- oder Anderungssicherung aus, und der
Agent bezieht die vollstandige Sitzung automatisch ein (gilt nur fir
"Wiederherstellung nach Baumstruktur"). Weitere Informationen zu
Wiederherstellungssétzen finden Sie unter Wiederherstellungssatze auf
Datenbankebene (siehe Seite 71).
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10.
11.

Klicken Sie mit der rechten Maustaste auf die einzelnen Speichergruppenobjekte
(Exchange Server 2003 oder 2007) oder auf das Datenbankobjekt (Exchange Server
2010/2013), die Sie in diesen Job einschlieRen, und wahlen Sie "Agent-Option" aus,
um Sicherungsoptionen auszuwéahlen. Weitere Informationen zu
Wiederherstellungsoptionen finden Sie unter Wiederherstellungsoptionen auf
Datenbankebene (siehe Seite 72).

Klicken Sie auf die Registerkarte "Ziel". Sie kénnen die Datenbankobjekte an deren
urspringlichem Speicherort (Standardeinstellungen) oder an einem alternativen
Speicherort wiederherstellen.

Hinweis: Bei Exchange Server 2003 und 2007 kénnen Sie die Wiederherstellung in
der Wiederherstellungsspeichergruppe speichern, einer speziellen Speichergruppe,
die Sie in Exchange Server zusatzlich zu den lblichen Speichergruppen verwenden
kénnen. Weitere Informationen zur Speichergruppe fiir die Wiederherstellung
finden Sie in der Exchange Server-Dokumentation.

Wenn Sie fiir die Wiederherstellung einen alternativen Speicherort verwenden
mochten, deaktivieren Sie das Kontrollkdstchen "Dateien am urspriinglichen
Speicherort wiederherstellen", erweitern den Server, auf dem Die
Wiederherstellung erfolgen soll, und wahlen das Zielobjekt aus.

Klicken Sie in der Symbolleiste auf die Schaltfliche "Ubergeben".

Wenn Sie die Wiederherstellung an einem alternativen Speicherort durchfiihren,
geben Sie bei Anzeige des Dialogfelds "Sicherheit" den Benutzernamen und das
Kennwort fiir den Zielserver ein und klicken auf "OK".

Hinweis: CA ARCserve Backup unterstiitzt nur Systemanmeldungen mit
Kennwortern, die maximal 23 Zeichen umfassen. Wenn das Kennwort fir das
System, bei dem Sie sich anmelden mochten, mehr als 23 Zeichen umfasst, miissen
Sie das Kennwort auf dem Agenten-System so @andern, dass es héchstens 23 Zeichen
aufweist, damit Sie sich beim Agenten-System anmelden kénnen.

Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird ge6ffnet. Priifen Sie
den Benutzernamen und das Kennwort des als Ziel ausgewahlten Exchange-Servers,
und nehmen Sie gegebenenfalls Anderungen vor. Wenn Sie den Benutzernamen
oder das Kennwort dndern mochten, klicken Sie auf "Bearbeiten", nehmen die
Anderungen vor und klicken dann auf "OK".

Hinweis: Der Benutzername muss in folgendem Format eingegeben werden:
DOMANE\BENUTZERNAME
Klicken Sie auf "OK".

Waihlen Sie im Dialogfeld "Job tGbergeben" die Option "Jetzt ausfiihren" aus, um den
Job sofort zu starten, oder wahlen Sie "Ausfiihren am" aus, und geben Sie ein
Datum und eine Uhrzeit fir den Job an.

Geben Sie eine Beschreibung fiir den Job ein, und klicken Sie auf "OK".
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Kapitel 5: Durchfuhren von Sicherungen
und Wiederherstellungen auf
Dokumentebene

Dieses Kapitel enthélt folgende Themen:

Sicherungen auf Dokumentebene (siehe Seite 101)

Vorteile der Sicherung und Wiederherstellung auf Dokumentebene (siehe Seite 102)
Anzeigen der Dokumentebene im Sicherungs-Manager (siehe Seite 105)
Voraussetzungen fir Backup Agent-Dienstkonten fiir Sicherungen und
Wiederherstellungen auf Dokumentebene (siehe Seite 106)

Sicherung auf Dokumentebene (siehe Seite 107)

Wiederherstellung von Daten auf Dokumentebene (siehe Seite 125)

Brick Level-Wiederherstellungen auf Exchange 2003-Systemen (siehe Seite 138)

Sicherungen auf Dokumentebene

Die Sicherung auf Dokumentebene ist der leistungsstarkste und flexibelste
Sicherungstyp. Sie bietet erweiterte Konfigurationsoptionen, fiihrt Sicherungen auf
Ordnerebene und Wiederherstellungen auf Nachrichtenebene durch und unterstitzt
erweiterte Filterfunktionen wahrend der Sicherung. AuBerdem maximiert diese
Methode die Leistungsfahigkeit und Flexibilitdt durch die Unterstiitzung der Option
"Messaging Single Instance Storage Vollstandig" (SIS) und von Multi-Threading und
durch die Maglichkeit einer Wiederherstellung auf allen Ebenen.
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Vorteile der Sicherung und Wiederherstellung auf Dokumentebene

Verwenden Sie die Sicherung und Wiederherstellung auf Dokumentebene, wenn Sie
einzelne Objekte, wie beispielsweise ein Postfach, einen Ordner oder eine einzelne
Nachricht, wiederherstellen méchten. Die Sicherung und Wiederherstellung auf
Dokumentebene vereinfacht auch zahlreiche Verwaltungsaufgaben, wie das
Durchfiihren von Audits, Migrationen, Bereinigungen und Alterungen. Mit Hilfe der
Sicherung und Wiederherstellung auf Dokumentebene kdnnen Sie viele
Messaging-Objekte sichern, wie beispielsweise Bereitstellungen, Aufgaben, Notizen,
Journaleintrage, E-Mail-Nachrichten, Ereignisse, Termine, Besprechungsanfragen und
Kontakte.

Hinweis: Der Agent unterstitzt weder die Sicherung von Microsoft Exchange
Online-Archivierungsdaten noch die von Microsoft Personal Archives-Daten mit
Granularitat auf Dokumentebene. Die Microsoft Exchange Online-Archivierung ist ein
Prozess zur Archivierung von Postfachdaten aus Exchange Server 2010 SP1 oder héher
an Cloud-basierten Speicherorten. Personal Archives ist eine Funktion in Microsoft
Exchange Server 2010 oder héher, mit der Exchange-Benutzer persénliche Archive
aufgrund ihrer Exchange Server-Daten erstellen kénnen. Weitere Informationen zur
Microsoft Exchange Online-Archivierung und den Microsoft Personal Archives finden Sie
auf der Website von Microsoft.

Neben Sicherungen auf Dokumentebene sollten Sie auch Sicherungen auf
Datenbankebene durchfihren. Bei der Sicherung auf Datenbankebene handelt es sich
um die grundlegende Sicherung lhres Exchange-Servers, die Sie immer verwenden
sollten, unabhéngig davon, ob Sie einen der feiner strukturierten Sicherungstypen
verwenden. Sie konnen Sicherungen auf Datenbankebene verwenden, um Exchange
Server im Falle eines Systemabsturzes, eines Datenbankfehlers oder einer
Zurickgewinnung nach einem Systemausfall wiederherzustellen.

Vorteile der Sicherung und Wiederherstellung auf
Dokumentebene

Die Sicherung und Wiederherstellung auf Dokumentebene bietet u. a. folgende Vorteile:

m  Vollstandiges Messaging Single Instance Storage: Herkdmmliche Brick
Level-Sicherungen durchsuchen nacheinander alle Postfacher eines
Exchange-Servers. Sie sichern Kopien der Textkoérper und Anhange einzelner
Nachrichten bei deren Eingang, ohne Beachtung eventuell bereits gesicherter Daten
und ohne Beriicksichtigung der Tatsache, dass Exchange Server nur eine Kopie eines
Anhangs speichern kann, wenn dieser an mehrere Personen gesendet wird. Dies
verlangsamt die Geschwindigkeit und verringert die Leistung.

Bei der Sicherung und Wiederherstellung auf Dokumentebene wird dieses Problem
durch vollstéandige SIS-Sicherungen fiir Anhange und Textkérper von Nachrichten
gel6st. Die Sicherung auf Dokumentebene priift, ob die einzelnen Anhange und
Nachrichten bereits gesichert wurden und sichert nur eine Kopie.
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Vorteile der Sicherung und Wiederherstellung auf Dokumentebene

m  Push-Agent-Technologie: Die Sicherung auf Datenbankebene verwendet die
Push-Agent-Technologie, um die Effizienz Ihrer Sicherungsjobs zu steigern, indem
die Daten auf den Remote-Client-Workstations verarbeitet werden, statt die
gesamte Verarbeitung Gber den CA ARCserve Backup Host-Server durchzufiihren.
Dadurch wird der CA ARCserve Backup Host-Server von den Systemressourcen
entlastet und der Netzwerkverkehr minimiert.

Die Push-Agent-Technologie basiert auf 'Pro-Job'-Anforderungen, das heifdt, der
Host-Server sendet jeweils eine gesamte Dateiliste an den Remote-Client. Der
Push-Agent ermdglicht dem Remote-Client dann eine aktive Rolle in diesem
Prozess, indem alle angeforderten Dateien an Host-Server tibertragen werden.
(Ohne die Push-Agent-Technologie basieren die Sicherungsjobs fiir Remote-Clients
auf einer Reihe von 'Pro-Datei'-Anforderungen, das heilt, der Host-Server muss die
Dateien einzeln vom Remote-Client anfordern.)

m  Multi-Threading: Durch die Sicherung auf Dokumentebene kénnen Sie die Kapazitat
von Multiprozessor-Computern voll nutzen, die gleichzeitige Operationen
unterstitzen. Dies wird erreicht, indem bis zu 64 Threads pro Speichergruppe und
weitere 64 Threads im Speicher fiir 6ffentliche Ordner flir maximal 320 Threads
unterstitzt werden. Dadurch schopfen Sie Ihre Ressourcen optimal aus und
erhdhen die Leistung. Informationen zur Konfiguration der
Multi-Threading-Einstellungen "Anzahl der Threads" und "Thread-Prioritat" finden
Sie unter Konfigurieren des Agenten fiir das Sichern und Wiederherstellen auf
Dokumentebene (siehe Seite 27).

m  Multistreaming-Unterstiitzung: Durch die Sicherung auf Dokumentebene kénnen
Sie die Kapazitat mehrerer Laufwerke und Hochgeschwindigkeits-RAID-Arrays voll
nutzen, die schnelle gleichzeitige Sicherungen auf mehreren Bandern durchfiihren
koénnen. Dies wird erreicht, indem die Informationen in gleichzeitige Streams flr
parallele Sicherungen aufgeteilt werden.

m  Wiederherstellung auf Dokumentebene: Bei der Wiederherstellung auf
Dokumentebene kdnnen Sie eine Speichergruppe, eine Postfachdatenbank, eine
offentliche Datenbank oder sogar ein bestimmtes Dokument zur Wiederherstellung
auswahlen.

m  Migrationsunterstiitzung: Durch die Wiederherstellung auf Dokumentebene
kénnen Sie Dokumente, Ordner und Postfacher lber verschiedene Exchange
Server-Versionen problemlos sichern und wiederherstellen, einschlieBlich Exchange
Server 2003, 2007 und 2010. Weitere Informationen zu den Richtlinien fiir die
Wiederherstellung von verschiedenen Exchange Server-Versionen finden Sie unter
Speicherorte fiir die Wiederherstellung auf Dokumentebene (siehe Seite 130).
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Vorteile der Sicherung und Wiederherstellung auf Dokumentebene

= Erweiterte Cluster-Unterstiitzung: Die Sicherung auf Dokumentebene bietet
Cluster-Unterstiitzung im Aktiv/Aktiv- und im Aktiv/Passiv-Modus mit Failover fir
alle Cluster-Knoten.

Bei Operationen auf Dokumentebene auf Exchange Server 2007-Plattformen
unterstitzt der Agent sowohl Cluster Continuous Replication (CCR)- als auch Local
Continuous Replication (LCR)- und Single Copy Cluster (SSC)-Umgebungen. Bei
Exchange Server 2010 unterstiitzt der Agent das Sichern und Wiederherstellen von
Database Availability Groups.

Hinweis: Weitere Informationen zum Installieren des Agenten in einem Cluster
finden Sie unter Konfigurieren des Agenten fir die Ausfihrung in einem Cluster
(siehe Seite 37).

m  Jobfortsetzung: Wenn ein Job fehlschlagt, kann die Sicherung auf Dokumentebene
in bestimmten Fallen automatisch dort fortfahren, wo der erste Job unterbrochen
wurde. Weitere Informationen zum Konfigurieren der Jobfortsetzung finden Sie
unter Konfigurieren des Agenten fiir das Sichern und Wiederherstellen auf
Dokumentebene (siehe Seite 27).

Hinweis: Der Agent unterstitzt weder die Sicherung von Microsoft Exchange
Online-Archivierungsdaten noch die von Microsoft Personal Archives-Daten mit
Granularitat auf Dokumentebene. Die Microsoft Exchange Online-Archivierung ist ein
Prozess zur Archivierung von Postfachdaten aus Exchange Server 2010 SP1 oder héher
an Cloud-basierten Speicherorten. Personal Archives ist eine Funktion in Microsoft
Exchange Server 2010 oder hoher, mit der Exchange-Benutzer persénliche Archive
aufgrund ihrer Exchange Server-Daten erstellen kénnen. Weitere Informationen zur
Microsoft Exchange Online-Archivierung und den Microsoft Personal Archives finden Sie
auf der Website von Microsoft.

Weitere Informationen:

Konfigurieren des Agenten fir die Ausfiihrung in einem Cluster (siehe Seite 37)
Speicherorte fiir die Wiederherstellung auf Dokumentebene (siehe Seite 130)
Konfigurieren des Agenten fir das Sichern und Wiederherstellen auf Dokumentebene
(siehe Seite 27)
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Anzeigen der Dokumentebene im Sicherungs-Manager

Anzeiden der Dokumentebene im Sicherunds-Manader

Je nach Exchange Server-Version wird im Sicherungs-Manager unter den folgenden
Objekten "Microsoft Exchange Server — Dokumentebene" angezeigt:

m  Windows-Systeme — bei Exchange Server 2003 und 2007

m  Exchange-Organisation — Alle Exchange Server-Versionen

Bei Exchange Server 2003-Systemen kdnnen Sie das Objekt auf Dokumentebene
erweitern, um die zugehdrigen Speichergruppen anzuzeigen. Jeder Server kann bis zu
fUnf Speichergruppen enthalten. Bei Exchange Server 2007-Systemen kann jeder Server
bis zu 50 Speichergruppen enthalten. Das Objekt "Offentliche Ordner" wird als
Speichergruppe behandelt.

Bei Exchange Server 2010/2013-Systemen wird das Speichergruppenobjekt entfernt.
Server- und Database Availability Group (DAG)-Objekte werden nur unter der
Exchange-Organisation angezeigt.

Hinweis: Fiir Exchange Server 2013 sind Offentliche Ordner-Datenbanken nicht mehr
vorhanden. Die 6ffentlichen Ordner von Exchange Server 2013 werden jetzt in den
Offentlichen Ordner-Postfiachern erstellt, die sich in einer oder mehreren
Postfachdatenbanken befinden kénnen.

- C:Ei Exchange-Organisation
- £ [ PANSHOS-EX13vM { 0,0,0,0 )
=-d j[] Microsoft Exchange Server - Dokumentebene
- DG bulk
= CIgg] Mailbox Database 1272806522
- & £ Administr ator
a8
2 [
=-d u Microsoft Exchange Server - Datenbankebene

Hinweis: Wenn ein Postfach- oder Ordnername das Zeichen "\" enthalt, wird dieses bei
der Anzeige im Sicherungs-Manager durch ein anderes Zeichen ersetzt (in den
wiederhergestellten Daten ist das Zeichen "\" enthalten).

Beispiel: Ersetzen von Zeichen

Der Ordner "a\b\c" zeigt das Ersetzen von Zeichen im Sicherungs-Manager an.

- E-E] &b
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Voraussetzungen fir Backup Adent-Dienstkonten fUr Sicherungen und Wiederherstellungen auf Dokumentebene

Voraussetzungen fur Backup Adgent-Dienstkonten fir
Sicherungen und Wiederherstellungen auf Dokumentebene

Um einen Sicherungs- und Wiederherstellungsjob auf Dokumentebene ausfiihren zu
kénnen, muss lhr Backup Agent-Dienstkonto die folgenden Kriterien auf dem
Exchange-Server erfiillen:

Es muss ein Domanenkonto sein.

Es muss ein Postfach vorhanden sein. Bei Exchange Server 2003 oder 2007 muss
dieses Postfach auf dem Exchange-Server vorhanden sein, den Sie sichern oder
wiederherstellen méchten. Nur Benutzer mit einem Postfach auf dem
Exchange-Server haben Zugriff auf den Vorgang auf Dokumentebene.

Der Name des Postfaches muss eindeutig sein. Ein eindeutiger Name ist ein Name,
dessen Zeichen in keinem anderen Postfachnamen in der Organisation vorkommen.
Wenn es in |hrer Organisation beispielsweise ein Postfach mit dem Namen
"Administrator" gibt, konnen Sie den Namen "Admin" nicht verwenden.

Es muss Mitglied der Gruppe der Administratoren sein.
Es muss Mitglied der Gruppe der Sicherungs-Operatoren sein.

Auf Exchange Server 2003-Systemen muss ihm die Rolle eines
Exchange-Administrators mit vollstandigen Berechtigungen zugewiesen sein.

Auf Exchange Server 2007-Systemen muss entweder die Rolle des
Exchange-Organisationsadministrators oder die Rolle des
Exchange-Server-Administrators zugewiesen werden.

Auf Exchange Server 2010/2013-Systemen muss ihm die
Exchange-Organisationsverwaltungsrolle zugewiesen sein.

Wenn Sie die Agent-Option "Weitere Benutzereigenschaften sichern" ausgewahlt
haben und das Postfach mit den Optionen "Postfacher erstellen, wenn die
angegebenen Postfacher nicht vorhanden sind" und "Benutzer erstellen, falls nicht
vorhanden" wiederherstellen, missen diesem die Exchange- und
Domanenadministratoren-Rollen zugewiesen sein.
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Sicherung auf Dokumentebene

m  |hm muss die Exchange Server-MAPI-Rolle Besitzer fiir jeden 6ffentlichen Ordner,
den Sie sichern und wiederherstellen méchten, zugewiesen werden, da
Zugriffsberechtigungen fir o6ffentliche Ordner variieren konnen. Wurde ein
niedrigerer Berechtigungsstatus zugewiesen, kénnen Sicherungen und
Wiederherstellungen fehlschlagen, oder es werden Kopien wiederhergestellt, weil
das Backup Agent-Dienstkonto nicht das Recht hat, die Originaldokumente zu
I6schen. Die Methode zum Zuweisen der Exchange Server-MAPI-Rolle "Besitzer"
variiert je nach der Exchange-Version in lhrer Umgebung:

Exchange Server 2003

Um diese Rolle zuzuweisen, 6ffnen Sie den Exchange System-Manager, klicken
mit der rechten Maustaste auf den 6ffentlichen Ordner, den Sie sichern oder
wiederherstellen mochten, und wahlen "Eigenschaften" aus. Wenn das
Dialogfeld "Eigenschaften" gedffnet wird, klicken Sie auf die Registerkarte
"Berechtigungen", anschlieBend auf die Schaltflache "Clientberechtigungen"
und fugen entweder einen neuen Client mit Besitzerrolle hinzu oder dndern
einen vorhandenen Client und weisen ihm die Besitzerrolle zu. Klicken Sie dann
auf "OK".

Exchange Server 2007 und Exchange Server 2010

Um diese Rolle zuzuweisen, verwenden Sie den Befehl
"add-publicfolderclientpermission" der Exchange-Verwaltungs-Shell, um
Benutzern Zugriffsrechte der Rolle "Besitzer" zu gewéahren.

Hinweis: Wenn in einer Organisation neben Exchange Server 2010 andere Versionen
von Exchange Server vorhanden sind, stellen Sie sicher, dass das wiederherzustellende
Benutzerkonto ein Postfach hat, das der Exchange-Version des wiederhergestellten
Exchange-Postfachs entspricht.

Sicherung auf Dokumentebene

In den folgenden Abschnitten werden die Funktionen, die bei Sicherungen und
Wiederherstellungen auf Dokumentebene zur Verfligung stehen, und die
Vorgehensweise zum Durchfiihren dieses Sicherungs- und Wiederherstellungstyps
erldutert.

Kapitel 5: Durchfthren von Sicherungen und Wiederherstellungen auf Dokumentebene 107



Sicherung auf Dokumentebene

Messading Sindle Instance Storage Vollstandig

Um die Leistung wahrend der Sicherung zu maximieren, aktivieren Sie die Option
"Messaging Single Instance Storage - Vollstandig". Mit dieser Option prift der Agent,
ob Anhdnge und Nachrichten bereits gesichert wurden. Es wird nur eine einzige Kopie
gesichert. Dadurch muss nicht immer eine Sicherung erfolgen, wenn auf Anhang und
Nachricht verwiesen wird, wodurch die GroRRe der Sicherung wesentlich reduziert
werden kann. Weitere Informationen zum Aktivieren von "Single Instance Storage -
Vollstandig" finden Sie unter "Konfigurieren des Agenten fir das Sichern und
Wiederherstellen auf Dokumentebene".

Weitere Informationen:

Konfigurieren des Agenten fir das Sichern und Wiederherstellen auf Dokumentebene
(siehe Seite 27)

Filter zum Durchsuchen

Filterkriterien

Um beim Durchsuchen sehr grofRer Datenmengen Zeit zu sparen und mdéglichst wenig
Systemressourcen zu beanspruchen, verwendet die Sicherung auf Dokumentebene
einen Filter, mit dem Sie die Anzahl der zu durchsuchenden Elemente reduzieren
kénnen.

Weitere Informationen:

Filterkriterien (siehe Seite 108)

Beim Eingeben der Kriterien kdnnen Sie Buchstaben und Zahlen beliebig kombinieren,
mit oder ohne Platzhalter am Ende. Wenn Sie keinen Platzhalter eingeben, fiihrt der
Agent eine Teilstring-Suche durch und findet alle Ordner, deren Dateiname die
eingegebene Zeichenfolge enthalt. Wenn Sie zum Beispiel "min" eingeben, werden alle
Ordner angezeigt, welche die Buchstabenfolge "min" im Dateinamen enthalten, also
MINUTEN, ADMINISTRATOR usw. Wenn Sie einen Platzhalter am Ende des
Suchkriteriums eingeben, fihrt der Agent eine Prafix-Suche durch und findet nur die
Ordner, deren Dateinamen die von Ilhnen eingegebene Zeichenfolge als Prafix haben.
Wenn Sie zum Beispiel "Admin*" eingeben, werden nur die Dateien angezeigt, die mit
"Admin" beginnen, wie zum Beispiel ADMINISTRATOR und ADMIN26.

108 Agent fUr Microsoft Exchange Server - Handbuch



Sicherung auf Dokumentebene

Folgende Filter stehen zur Auswahl:

m  Nur Elemente anzeigen, die mit folgenden Kriterien {ibereinstimmen: Zeigt nur die
Elemente an, welche die von Ihnen angegebenen Kriterien erfiillen.

m  Nur Elemente im folgenden Bereich anzeigen: Hier kdnnen Sie den numerischen
Bereich angeben, aus dem Elemente zuriickgegeben werden sollen.

m  Filter zum Durchsuchen nur aktivieren bei mehr Elementen als: Der Filter zum
Durchsuchen wird automatisch angezeigt, wenn mehr als 500 Elemente vorhanden
sind. Wenn Sie diesen Schwellenwert andern méchten, geben Sie in dieses Feld die
gewiinschte Zahl ein.

Hinweis: Sie konnen diesen Schwellenwert auch dndern, indem Sie einen Wert
unter dem folgenden Registrierungsschlissel erstellen:

HKEY CURRENT USER\Software\ComputerAssociates\CA ARCserve
Backup\Base\ASMgr\DBAEXSIS

Wertname: MaxItemsDisplayed

Werttyp: REG_DWORD

Wertdaten (Basis dezimal): Gewilinschter Schwellenwert

Weitere Informationen:

Filter zum Durchsuchen (siehe Seite 108)

Sicherungsmethoden auf Dokumentebene

Wenn Sie einen Sicherungsjob lGbergeben, miissen Sie eine Sicherungsmethode
angeben. Die Sicherungsmethode weist CA ARCserve Backup an, wie lhre Daten
gesichert werden sollen. Mit dem Agenten kénnen Sie auf flexible Weise eine
Sicherungsmethode fiir den Sicherungsjob auf Dokumentebene fir "Microsoft Exchange
Server — Dokumentebene" auswahlen oder eine global geplante Sicherungsmethode
verwenden.

Weitere Informationen:
Globale Optionen fiir die Sicherung auf Dokumentebene (siehe Seite 110)

Angeben von Sicherungsoptionen fiir einen Sicherungsjob auf Dokumentebene (siehe
Seite 112)
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Sicherung auf Dokumentebene

Globale Optionen fur die Sicherung auf Dokumentebene

Mithilfe der globalen CA ARCserve Backup-Sicherungsoptionen kénnen Sie
Standardsicherungsoptionen fiir alle Sicherungsjobs auf Exchange-Dokumentebene

festlegen.

Mit globalen Optionen kdnnen Sie Standardeinstellungen fiir Massenjobs definieren und
auf alle Exchange Server-Versionen anwenden. Allerdings werden diese Optionen nicht

wirksam, wenn Sie eine Version des Agenten fiir Microsoft Exchange Server verwenden,
die dlter als die aktuelle Version ist.

Globale Optionen

Alert I Datentragerexpart I Erweitert I Wolumenschattenkopie-Dienst | Werschlisselung/Komprimierung I
Sicherungsdatentrager | Uberpr'u'lungl W’iederholenl Yaorgang | Worsnach  Agent-Dptionen JDbpmtokoII' irug

Agent fur Microsoft SAL Server
Agent fiir wirtuelle Rechner
Agent fur Exchange - DB-E beny
Agent fur Exchange Ent

I~ Global geplante benutzerdefinierte oder Rokationssicherung verwenden

~ Sicherungsmethoden
* WYollstandige Sicherung

Sicherung des gesamten Postfachs
" Zuwachssicherung

Mur finderungen seit letzter Sicherung sichern
i Anderungssicherung

Mur Anderungen seit letzter volistandiger Sicherung sichern
" Zeitabhéngige Sicherung

Postfachinhalt sichern Imter als s I

& 07042010 >

o I o _|: Tage war Jobausfihrung

I™ | Dokument nach Sicherung bereinigen

x|

oK I Abbrechen

Hilfe

110 Agent fUr Microsoft Exchange Server - Handbuch



Sicherung auf Dokumentebene

Der Vorteil einer Auswahl der Sicherungsmethode auf Dokumentebene liegt darin, dass
Sie fur alle Sicherungen auf Dokumentebene eine separate Methode verwenden
konnen. Folgende Sicherungsmethoden stehen zur Auswahl:

Sicherungsmethode verwenden, die in den globalen Agentenoptionen angegeben ist

StandardmaRig aktiviert. Sie missen diese Option deaktivieren, wenn Sie eine
Sicherungsmethode auf Dokumentebene festlegen mochten. Wenn Sie sie nicht
deaktivieren, mussen Sie eine Sicherungsmethode auf der Registerkarte
"Ablaufplan" auswahlen.

Hinweis: Wenn Sie diese Option nicht deaktivieren und auf der Registerkarte
"Ablaufplan" die Option "Benutzerdefinierter Ablaufplan" auswahlen, besteht kein
Unterschied zwischen den Sicherungsmethoden "Vollstdandig (Archivbit
beibehalten)" und "Vollstandig (Archivbit I6schen)". Beide fungieren als vollstandige
Sicherungen.

Volistandige Sicherung
Alle Dokumente werden gesichert.
Zuwachssicherung

Alle Dokumente, die seit der letzten vollstandigen Sicherung oder
Zuwachssicherung erstellt bzw. gedandert wurden, werden gesichert. Wurde keine
vollstandige Sicherung durchgefiihrt, werden alle Dokumente gesichert.

Anderungssicherung

Alle Dokumente, die seit der letzten vollstdndigen Sicherung erstellt bzw. gedndert
wurden, werden gesichert. Wurde keine vollstandige Sicherung durchgefiihrt,
werden alle Dokumente gesichert.

Zeitabhangige Sicherung

Alle Dokumente, die vor oder nach einem bestimmten Zeitpunkt erstellt wurden,
werden gesichert. Bei diesem Zeitpunkt kann es sich um ein bestimmtes Datum
oder um eine Anzahl von Tagen vor der Jobausfiihrung handeln. Wenn Sie eine
bestimmte Anzahl von Tagen vor der Jobausfihrung auswahlen, ist der
Sicherungszeitraum ein flexibles Zeitfenster relativ zum Ausfiihrungszeitpunkt.

Hinweis: Wenn Sie ein bestimmtes Datum auswahlen, wird als Uhrzeit
standardmaRig 12:00 Uhr verwendet. CA ARCserve Backup passt sich automatisch
an Zeitumstellungen an. Auch wenn sich der Server, auf dem der CA ARCserve
Backup Manager ausgefuhrt wird, und der Server, auf dem der Agent installiert ist,
in unterschiedlichen Zeitzonen befinden, erfolgen Zeitabstimmungen.

- Dokumente nach Sicherung entfernen: Loscht Dokumente automatisch, sobald
sie gesichert sind. Dies ist bei der Bereinigung und Alterung eines
Exchange-Servers hilfreich. Sie konnen diese Option beispielsweise verwenden,
um Dokumente zu sichern und zu l6schen, die dlter als drei Jahre sind, und auf
diese Weise die GroRe lhres Exchange-Servers verringern.

Wichtig! Diese Option sollte mit Vorsicht verwendet werden, da Sie alle Dokumente
|6scht, die gesichert wurden.
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Als weitere SicherheitsmalRnahme kdnnen Sie verhindern, dass ein Agent einen
Exchange-Server bereinigt, indem Sie "Option zum Entfernen deaktivieren" aktivieren.
Weitere Informationen zu dieser Option finden Sie unter Konfigurieren des Agenten fir
Sicherungen und Wiederherstellungen auf Dokumentebene (siehe Seite 27).

Weitere Informationen:

Sicherungsmethoden auf Dokumentebene (siehe Seite 109)
Angeben von Sicherungsoptionen fiir einen Sicherungsjob auf Dokumentebene (siehe
Seite 112)

Angeben von Sicherungsoptionen fir einen Sicherungsjob auf Dokumentebene

Wenn Sie einen Sicherungsjob senden, werden standardmaRig die globalen Optionen
verwendet. Mithilfe lokaler Agent-Optionen kdnnen Sie globale Optionen lberschreiben
und eindeutige Optionen fir ein bestimmtes Exchange Server-Objekt festlegen.

Um eine Sicherungsmethode fiir den Sicherungsjob auf Dokumentebene auszuwahlen,
klicken Sie mit der rechten Maustaste auf "Microsoft Exchange Server —
Dokumentebene" und wahlen im Kontextmen "Agent-Option" aus. Das Dialogfeld
"Agent-Option" wird gedffnet.

Folgende globale Optionen stehen fiir Sicherungen auf Dokumentebene zur Verfligung:
m  Global geplante Sicherungsmethode verwenden

m  Vollstdndige Sicherung

m  Zuwachssicherung

m  Anderungssicherung

m  Zeitabhadngige Sicherung
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Konfigurieren von Adgenteneinstellunden fir Sicherunden auf Dokumentebene

Bevor Sie Sicherungen auf Dokumentebene ausfiihren, sollten Sie die maximale Anzahl
der Threads, die der Agenten verwendet, heruntersetzen, um zu vermeiden, das Jobs
wegen eines AE9609-Fehlers fehlschlagen. Andern Sie dafiir die Einstellungen der CA
ARCserve Backup-Agentenkonfiguration auf dem Exchange Server.

So konfigurieren Sie Agenteneinstellungen

1. Starten Sie den CA ARCserve Backup-Agent Admin vom Startmend aus.

2. Wechseln Sie zum Agent fur Microsoft Exchange StandardmaRig wird der Client
Agent flur Windows angezeigt. Verwenden Sie das Drop-down-Feld rechts, um zum
Agent flr Microsoft Exchange zu wechseln.

Offnen Sie die Registerkarte "Konfiguration".
Klicken Sie auf die Registerkarte "Dokumentebene" des Agenten.
Legen Sie den Wert fiir "Maximale Anzahl der Threads" auf 4 oder 6 fest.

Speichern Sie lhre Anderungen, und schlieRen Sie die Registerkarten.

N o u &~ w

Starten Sie den Universal Agent-Dienst neu. Klicken Sie ganz links im Bildschirm der
Backup Agent-Verwaltung auf die Schaltflache, die zwei Zahnrader darstellt.

®

SchlieRen Sie das Fenster "Dienste".

9. Schlielen Si das Fenster der Backup Agent-Verwaltung.

Sie kdnnen nun einen Sicherungsjob ausfihren.

Angdeben von Filtern fir das Sichern auf Dokumentebene

Die Sicherung auf Dokumentebene bietet Ihnen lber Sicherungsfilter die Flexibilitat,
bestimmte Postfacher, Ordner oder Anhdnge aus Ihrem Sicherungsjob auszuschlieRen.
Darliber hinaus kénnen Sie Standardfilter festlegen. Dies ist nitzlich, wenn Sie immer
dieselben Filter verwenden und diese beim Ausfiihren eines Sicherungsjobs auf
Dokumentebene nicht jedes Mal neu festlegen mochten.

So geben Sie Filter fiir das Sichern auf Dokumentebene an:

1. Um einen Sicherungsfilter auszuwahlen, klicken Sie mit der rechten Maustaste auf
Microsoft Exchange Server — Dokumentebene und wahlen Filter aus.

Das Dialogfeld "Sicherungsfilter" wird geoffnet.

2. Geben Sie auf der Registerkarte "Postfach" in das Feld "Ausschlusskriterien fiir
Postfach" den Namen des Postfachs ein, das Sie ausschlieRen moéchten, oder die
Kriterien, iber die der Agent bestimmte Postfacher ausschlieRen soll. Klicken Sie
anschlieBend auf "Hinzufligen".

Hinweis: Informationen zu Filterkriterien finden Sie unter "Filterkriterien (siehe
Seite 108)".
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Geben Sie auf der Registerkarte "Ordner" in das Feld "Ausschlusskriterien flr
Ordner" den Namen des Ordners ein, den Sie ausschlieRen mochten, oder die
Kriterien, iber die der Agent bestimmte Ordner ausschlieRen soll. Klicken Sie
anschlieBend auf "Hinzuflgen".

Hinweis: Informationen zu Filterkriterien finden Sie unter "Filterkriterien".

Wenn Sie Standardordner ausschlieRen mochten, aktivieren Sie die Option "Unten
markierte Standardordner ausschlieBen" und markieren alle auszuschlieRenden
Ordner mit einem Hakchen.

Geben Sie auf der Registerkarte "Anhang" in das Feld "Ausschlusskriterien flr
Anhang" den Erweiterungstyp fiir auszuschlieRende Anhange ein, und klicken Sie
auf "Hinzufugen". Wenn Sie z. B. Anhdnge mit Textdateien ausschliefen mochten,
geben Sie "txt" ein und klicken auf Hinzufiigen.

Wenn Sie Anhédnge ausschlieRen mochten, die eine bestimmte GroRe
Uberschreiten, aktivieren Sie die Option "Anhange ausschlieRen, die zulassige GroRe
Uberschreiten” und wahlen die maximale GroRe aus. Kalkulieren Sie bei der
Auswahl der maximalen GréRBe einen kleinen Spielraum ein, da sich die von einigen
E-Mail-Clients angezeigte GroRe von der vom Exchange Server gelesenen Grof3e
unterscheidet.

Hinweis: Die Einstellungen auf der Registerkarte Anhang gelten nicht fir
eingebettete Nachrichten.

Weitere Informationen:

Filterkriterien (siehe Seite 108)

Multiplexing wahrend der Sicherung auf Dokumentebene

Beim Multiplexing werden Daten aus verschiedenen Quellen gleichzeitig auf denselben
Datentrdger geschrieben. Wenn die Multiplexing-Option aktiviert ist, wird ein Job mit
mehreren Quellen wie folgt in untergeordnete Jobs aufgeteilt:

Bei Exchange Server 2003 oder 2007 wird der Job in einen untergeordneten Job pro
Speichergruppe unterteilt.

Bei Exchange Server 2010 wird der Job in einen untergeordneten Job pro
Datenbank unterteilt.

Diese untergeordneten Jobs schreiben Ihre Daten gleichzeitig auf denselben
Datentrdger. Wenn Sie Multiplexing aktivieren, kdnnen Sicherungen auf
Dokumentebene von einer oder mehreren Speichergruppen auf einem oder mehreren
Rechnern in einem Job gleichzeitig auf einem Gerét gesichert werden.

Weitere Informationen zu Multiplexing finden Sie im Administrationshandbuch.
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Option "Multi-Stream"

Wenn lhr CA ARCserve Backup-Server mit mehreren Geraten in zwei oder mehr
Gruppen oder bei installiertem CA ARCserve Backup Enterprise-Modul und installierter
CA ARCserve Backup Tape Library Option mit mehreren Gerdten in einer oder mehreren
Gruppen ausgeristet ist, kdnnen Sie die Option "Multi-Stream" nutzen. Diese Option
teilt Ihre Sicherungsjobs in mehrere Teiljobs auf, die gleichzeitig auf verschiedenen
Geraten ausgefiihrt werden. Die Anzahl von Jobs, die Sie gleichzeitig ausfiihren kénnen,
ist auf die Anzahl von Geraten/Gruppen beschrankt, die in Ihrem System vorhanden
sind. Eine Sicherung auf Dokumentebene bietet ein bis fiinf Streams fiir gleichzeitige
Sicherungen. Die Anzahl der verfligbaren Bander, Laufwerke und Speichergruppen
bestimmt die Anzahl der Streams, die wahrend der Sicherung gleichzeitig ausgefiihrt
werden.

Hinweis: Die Option "Multi-Stream" kdnnen Sie im Sicherungs-Manager auf der
Registerkarte "Ziel" aktivieren.

Weitere Informationen zur Option "Multi-Stream" finden Sie im
Administrationshandbuch.

Hinweis: Wenn Sie die Option "Multi-Stream" beim Ubergeben eines Sicherungsjobs auf
Dokumentebene aktivieren, werden die Daten per Multistreaming auf
Speichergruppenebene fiir Microsoft Exchange Server 2003 oder 2007 gesichert. Wenn
Ihr Exchange-Server beispielsweise liber zwei Speichergruppen verfiigt und Sie die
Option "Multi-Stream" wahrend der Sicherung aktivieren, wird fiir jede Speichergruppe
ein untergeordneter Job erstellt. Bei Exchange Server 2010 wird die Anzahl der Streams
von der Datenbank bestimmt.
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Durchfihren einer Sicherung auf Dokumentebene

Bevor Sie einen Sicherungsjob auf Dokumentebene lbergeben, stellen Sie sicher, dass
auf Ihrem Exchange-Server die Exchange-Serverdienste und der CA ARCserve Universal
Agent ausgefuhrt werden.

Hinweis: Der folgende Vorgang bezieht sich auf alle Versionen des CA ARCserve
Backup-Agenten fir Microsoft Exchange Server. Beachten Sie dabei allerdings
Folgendes:

m  Fir Microsoft Exchange 2010 ist in der Serverstruktur keine Speichergruppenebene
vorhanden.

m  Fir Microsoft Exchange 2013 sichert CA ARCserve Backup die 6ffentlichen Ordner
und die Postfacher in unterschiedlichen Sitzungen, obwohl beide in der gleichen
Datenbank vorhanden sind.

Hinweis: Beachten Sie, dass die fiir den 6ffentlichen Ordner erstellte Sitzung den
Sitzungsnamen (6ffentliche Ordner) am Ende des Datenbanknamens enthalten
wird.

Eﬂ& Sitzung 0000000079 & Y PANSHOS-EX13YMIdbaexsisiMailbox Database 1272806522 (Offentliche Ordner)
B-H £ Mailbox Database 1272806522 (Offentliche Ordner)
® Ol Pr1
= I3 PR4
- B £ MyllserOutiook
O [ PFContacts
(- CI [ PFMate
- EI [ PFTask
[]---ﬂuﬂ] Sitzung 0000000030 : YiPANSHOD-EX13YMdbaexsisiMailbox Database 1272306522

So fiihren Sie eine Sicherung auf Dokumentebene durch:

1. Wabhlen Sie auf der CA ARCserve Backup-Startseite im Men( "Schnellstart" die
Option "Sichern" aus.

Das Fenster "Sicherungs-Manager" wird gedffnet.

2. Blenden Sie im Fenster "Sicherungs-Manager" das Objekt "Microsoft Exchange
Server - Dokumentebene" ein, um das zu sichernde Element auszuwahlen.

Hinweis: Bestimmte Postfacher wie Internet Mail Connector, Systemaufsicht,
Internet Mail-Dienst und MS Schedule+ diirfen nicht fir die Sicherung ausgewahlt
werden. Es handelt sich hierbei um spezielle System-Postfacher, die nicht gesichert
werden sollten. Versteckte Postfacher konnen ebenfalls nicht gesichert werden.

3.  Wenn der Filter zum Durchsuchen geoffnet wird (dieser Filter wird automatisch
angezeigt, wenn mehr als 500 Elemente vorhanden sind), legen Sie UGber Filter fest,
welche Elemente durchsucht werden sollen. Klicken Sie anschlieRend auf "OK".

4. Wahlen Sie die zu sichernden Elemente aus.
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10.

11.

12.

Um eine Sicherungsmethode auf Dokumentebene auszuwahlen, klicken Sie mit der

rechten Maustaste auf "Microsoft Exchange Server - Dokumentebene" und wahlen

"Agent-Optionen" aus. Wahlen Sie eine Sicherungsmethode aus, und klicken Sie auf
IIOKII‘

Weitere Informationen zu Sicherungsmethoden finden Sie unter
Sicherungsmethoden auf Dokumentebene (siehe Seite 109).

Wenn Sie Postfacher, Ordner oder Anhdnge aus dem Sicherungsjob ausschlieSen
mochten, klicken Sie mit der rechten Maustaste auf "Microsoft Exchange Server -
Dokumentebene", wahlen "Filter" aus, stellen Ihre Filter ein, und klicken Sie
anschlieBend auf "OK". Weitere Informationen zu Filtern finden Sie unter
Filterkriterien (siehe Seite 108).

(Optional) Aktivieren Sie ggf. serverseitige Funktionen wie CRC-Priifung,
Datenverschlisselung oder Datenkomprimierung. Weitere Informationen finden Sie
im CA ARCserve Backup-Administrationshandbuch.

Klicken Sie auf die Registerkarte "Ziel", und wahlen Sie ein Sicherungsziel aus.

Klicken Sie auf die Registerkarte "Ablaufplan”. Wenn Sie einen benutzerdefinierten
Ablaufplan verwenden méchten, wahlen Sie eine Wiederholungsmethode und -
falls Sie auf Dokumentebene keine Sicherungsmethode ausgewahlt haben - eine
solche aus. Wenn Sie einen Rotationsplan verwenden méchten, wahlen Sie die
Option "Rotationsplan verwenden" aus und richten lhren Plan ein.

Weitere Informationen zum Planen von Jobs und Rotationspldnen finden Sie in der
Online-Hilfe oder im CA ARCserve Backup Administrationshandbuch.

Klicken Sie in der Symbolleiste auf die Schaltfliche "Ubergeben".
Das Dialogfeld "Sicherheits- und Agent-Informationen" wird geoffnet.

Wenn das Dialogfeld "Sicherheits- und Agent-Informationen" ge6ffnet wird, stellen
Sie sicher, dass der richtige Benutzername und das richtige Kennwort fiir jedes
Objekt eingetragen sind. Wenn Sie Benutzernamen oder Kennworter eingeben oder
andern missen, klicken Sie auf die Schaltflache "Sicherheit", nehmen die
Anderungen vor und klicken auf "OK".

Klicken Sie auf "OK".

Das Dialogfeld "Job ibergeben" wird angezeigt.
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13. Wabhlen Sie im Dialogfeld "Job tGibergeben" die Option "Jetzt ausfiihren" aus, um den
Job sofort zu starten, oder wahlen Sie "Ausfiihren am" aus, und geben Sie ein
Datum und eine Uhrzeit fir den Job an.

Geben Sie eine Beschreibung fiir den Job ein.

Wenn Sie mehrere Sicherungsquellen ausgewéahlt haben und festlegen mochten, in
welcher Reihenfolge die Jobsitzungen eingeleitet werden sollen, klicken Sie auf
"Quellenprioritat". Verwenden Sie die Schaltflaichen "Oben", "Aufwarts", "Abwarts"
und "Unten", um die Reihenfolge zu andern, in der die Jobs verarbeitet werden.
Wenn Sie die Prioritat festgelegt haben, klicken Sie auf "OK".

Klicken Sie auf der Seite "Job tGbergeben" auf "OK", um den Job zu tUbergeben.

Wenn Sie den Sicherungsjob ibergeben haben, konnen Sie zum Jobstatus-Manager
wechseln und auf den aktiven Job doppelklicken, um die Jobeigenschaften in Echtzeit
anzuzeigen. Wenn Sie die Option Messaging Single Instance Storage — Vollsténdig
aktiviert haben, stellen alle groRenbezogenen Felder die GroRRe vor der SIS-Optimierung
dar. Die tatsachliche GroRRe der Sicherung nach der SIS-Optimierung wird im
Aktivitatsprotokoll ge6ffnet und mit "(xx) geschriebene MB auf Datentrager"
bezeichnet.

Weitere Informationen:

Filterkriterien (siehe Seite 108)

Globale Optionen fiir die Sicherung auf Dokumentebene (siehe Seite 110)

Angeben von Sicherungsoptionen fiir einen Sicherungsjob auf Dokumentebene (siehe
Seite 112)
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Aktivitatsprotokollmeldungen

Nach jedem Sicherungsjob wird eine Zusammenfassung jeder Sitzung im
Aktivitatsprotokoll angezeigt. Je nach Ablauf des Sicherungsjobs enthdlt die
Zusammenfassung Meldungen mit den folgenden Informationen:

Jobstatus. Je nach ausgewaéhlten Sicherungsobjekten und Jobablauf erhalten Sie
eine der drei folgenden Meldungen zum Jobstatus:

— Erfolgreich: Alle ausgewahlten Postfacher und 6ffentlichen
Stammuverzeichnisse wurden gesichert.

- Unvolistandig: Mindestens eins der ausgewadhlten Postfacher und
Stammverzeichnisse wurde gesichert. Mindestens eine Mailbox oder ein
offentliches Stammuverzeichnis konnten nicht gesichert werden.

- Fehlgeschlagen: Keines der ausgewahlten Postfacher und 6ffentlichen
Stammuverzeichnisse wurde gesichert.

Hinweis: Einzelne Ordner, Nachrichten und Anhange haben keine Wirkung auf den
Status des Jobs. Werden diese Elemente nicht gesichert, werden die Einzelheiten im
Protokoll der tibersprungenen Elemente im Protokollverzeichnis des Agenten
erfasst. Wenn Sie die Informationen aus dem Protokoll der Gibersprungenen
Elemente lieber im Aktivitatsprotokoll oder das Aktivitatsprotokoll zusatzlich zum
Protokoll der tibersprungenen Elemente anzeigen mochten, kdnnen Sie den Wert
fir die Option "Protokolleinstellung fiir Gbersprungene Elemente" andern. Weitere
Informationen zur Protokolleinstellung fiir Gbersprungene Elemente finden Sie
unter "Konfigurieren des Agenten fiir das Sichern und Wiederherstellen auf
Dokumentebene". Das Protokoll der tibersprungenen Elemente ist auch zum
Nachverfolgen beschadigter Nachrichten auf einem Exchange-Server geeignet.

Anzahl der 6ffentlichen Stammuverzeichnisse, Postfacher, Ordner und Dokumente,
die erfolgreich gesichert wurden

Menge der gesicherten Daten
Datenmenge, die auf Datentrager geschrieben wurde

Verringerung der DatengrofRe durch "Messaging Single Instance Storage -
Vollstandig"

Anzahl der Elemente, die (ibersprungen wurden

Anzahl der Postfacher, deren Sicherung fehlgeschlagen ist

Anzahl der 6ffentlichen Stammuverzeichnisse, deren Sicherung fehlgeschlagen ist
Anderung des Sitzungsstatus

Anweisungen zur Losung eines Problems
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Weitere Informationen:

Konfigurieren des Agenten fiir das Sichern und Wiederherstellen auf Dokumentebene
(siehe Seite 27)

Konfidgurieren des Agenten fur das Sichern und Wiederherstellen auf
Dokumentebene

Nach der Installation von CA ARCserve Backup Agent fir Microsoft Exchange Server
konnen Sie die Einstellungen fiir die Leistung und den Dateispeicherort konfigurieren.

So konfigurieren Sie den Agenten fiir das Sichern und Wiederherstellen auf
Dokumentebene:

1. Klicken Sie im Windows-Startmen auf "Programme", wahlen Sie unter "CA" die
Option "ARCserve Backup", und klicken Sie auf "Backup Agent — Verwaltung".

Das Dialogfeld "CA ARCserve Backup Agent-Verwaltung" wird geoffnet.

2. Wahlen Sie in der Drop-down-Liste den CA ARCserve Backup Exchange
Server-Agenten aus, und klicken Sie auf "Konfiguration".

Das Dialogfeld "Konfiguration" wird gedffnet, und die Registerkarte
"Exchange-Datenbankebene" ist ausgewahilt.

3. Klicken Sie auf die Registerkarte "Dokumentebene".

Hinweis: Welche Optionen im Dialogfeld "Konfiguration" angezeigt werden, hangt
davon ab, welche Exchange Server-Version Sie in lhrer Umgebung verwenden.
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4. Wabhlen Sie im Dialogfeld "Konfiguration" die Einstellungen, die auf Ihre Umgebung
zutreffen:

Hinweis: Die unten angezeigten Optionen gelten fur Exchange Server 2003-,
Exchange Server 2007-, Exchange Server 2010- und Exchange Server 2013-Systeme,
sofern nichts anderes angegeben ist.

m  Messaging Single Instance Storage — Vollstandig (Exchange Server 2003 und
2007): Diese Option Uberprift, ob Anhange, Textkérper und sonstige
Nachrichtenkomponenten bereits gesichert wurden und fertigt dann eine
einzelne Sicherungskopie an. Dadurch muss nicht immer eine Sicherung
erfolgen, wenn auf Anhang und Nachricht verwiesen wird. Dies kann die GroRe
der Sicherungen erheblich reduzieren.

Ohne Single Instance Storage: Ist diese Option aktiviert, werden die Postfacher
eines Exchange-Servers nacheinander durchsucht, und Kopien einzelner
Textkérper und Anhange werden bei deren Eingang ohne Beriicksichtigung
eventuell bereits gesicherter Daten gesichert.

m  Nur Dokumente des lokalen 6ffentlichen Ordners sichern (Exchange Server
2003, 2007 und 2010): Bei Exchange Server kdnnen 6ffentliche Ordner
mehrere Informationsspeicher fiir 6ffentliche Ordner auf vielen Servern der
Organisation enthalten. Wenn Sie einen 6ffentlichen Ordner zur Sicherung
auswahlen, kénnen daher viele Informationsspeicher fir 6ffentliche Ordner
mitgesichert werden. Um Zeit zu sparen und die Leistung zu maximieren,
kénnen Sie mit dieser Option Dokumente in 6ffentlichen Remote-Ordnern bei
der Sicherung von 6ffentlichen Ordnern ausschlieRen.

m  Anzahl der Threads: Diese Anzahl der Threads wird pro Sitzung zur Herstellung
einer Verbindung mit MAPI verwendet. Wenn Sie die Anzahl erhéhen, wird die
Leistung gesteigert, die CPU-Auslastung jedoch erhdht. Der Standardwert fiir
die Anzahl der Threads ist 1,5 multipliziert mit der abgerundeten Anzahl der
CPUs. Unterstiitzt werden Werte zwischen 1 und 64.

m  Thread-Prioritdt: Gibt die fiir die Threads festgelegte Prioritat an: niedrig,
mittel oder hoch. Wenn Sie die Prioritat erhohen, erhdht das Betriebssystem
die CPU-Zyklen fur den Thread. Wenn Sie die Anzahl der Threads im
entsprechenden Feld erhéhen, sollten Sie die Thread-Prioritdt verringern, um
den Server zu entlasten.
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Maximale Sicherungsgréfle: Um einen effizienten Informationsfluss wahrend
der Sicherung zu gewdhrleisten, werden die Daten in einer
Ubergangswarteschlange gespeichert. Uber diese Einstellung kénnen Sie die
GrolRe dieser Warteschlange konfigurieren. Der Standardwert fiir die "Max.
Warteschlangentiefe" sind 256 Elemente. Unterstiitzt werden zwischen 32 und
1024 Elemente.

Maximale WiederherstellungsgroBe: Dadurch wird festgelegt, wie viel
Arbeitsspeicher SIS-Wiederherstellungen nutzen, bevor Objekte im von lhnen
angegebenen temporiren Speicherort gespeichert werden. Ubersteigen die
zwischengespeicherten SIS-Daten diesen Wert, kdnnen Sie ihn erhdhen, um die
Leistung zu verbessern. Wenn die SIS-Daten im Zwischenspeicher den von
Ihnen ausgewahlten Wert tGberschreiten, hat dies keine Auswirkungen auf die
Wiederherstellung; im Aktivitatsprotokoll wird jedoch eine Benachrichtigung
eingeblendet. Der Standardwert flr "Max. Speicher fiir die Wiederherstellung"
ist die Halfte des System-RAM. Unterstitzt wird der Bereich zwischen 32 und
1024.

Wiederholungszdhler: Kommt es beim Abrufen eines Objekts vom
Exchange-Server zu einem MAPI-Fehler oder einer Zeitliberschreitung, kdnnen
Sie Uber diese Einstellung die Anzahl der Wiederholungsversuche festlegen.
Dies ist nitzlich, wenn Sicherungen mit Anwendungen von anderen Herstellern
konkurrieren, oder bei hoher Volume-Aktivitdt. Bei einem MAPI-Fehler oder
einer Zeitlberschreitung wird das Objekt Gbersprungen. Die Sicherung wird
jedoch fortgesetzt, und am angegebenen Protokollspeicherort wird eine
Benachrichtigung hinzugefiigt. Der Standardwert fiir den
"Wiederholungszahler" ist 1. Unterstutzt wird der Bereich zwischen 0 und 10.

Verzogerung fiir Wiederholung: Kommt es beim Abrufen eines Objekts vom
Exchange-Server zu einem MAPI-Fehler oder einer Zeitliberschreitung, kdnnen
Sie Uber diese Einstellung die Verzégerung zwischen den
Wiederholungsversuchen festlegen. Dies ist nitzlich, wenn Sicherungen mit
Anwendungen von anderen Herstellern konkurrieren, oder bei hoher
Volume-Aktivitat. Bei einem MAPI-Fehler oder einer Zeitliberschreitung wird
das Objekt Gibersprungen. Die Sicherung wird jedoch fortgesetzt, und am
angegebenen Protokollspeicherort wird eine Benachrichtigung hinzugefiigt. Der
Standardwert fur die Verzogerung bei Wiederholungen ist 0. Unterstiitzt wird
der Bereich zwischen 0 und 60.
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m Detailebene des Protokolls: Mit dieser Option konnen Sie festlegen, wie
detailliert das Fehlerverfolgungsprotokoll und das Fehlerprotokoll am
angegebenen Protokollspeicherort gefiihrt werden sollen. Die Detailebene des
Protokolls legt fest, wie detailliert das Fehlerverfolgungsprotokoll und das
Fehlerprotokoll gefiihrt werden sollen. Dies hat keine Auswirkung auf die
Detailgenauigkeit des Aktivitdtsprotokolls im CA ARCserve Backup Manager.
Der Standardwert fiir die Detailebene des Protokolls ist 1. Unterstiitzt wird der
Bereich zwischen 0 und 5. Wenn Sie die Agent-Protokollierung deaktivieren
mochten, verwenden Sie den Wert 0. Ansonsten sollten Sie immer die Ebene 1
verwenden.

Wichtig! Andern Sie diesen Wert nur auf Anweisung eines
Support-Mitarbeiters von CA.

m Jobfortsetzungsebene: Wenn ein Job fehlschlagt, konnen Sie mit dieser
Einstellung Postfacher und offentliche Stammverzeichnisse, die schon gesichert
wurden, Uberspringen, und den Job an der Stelle fortsetzen, an der er
abgebrochen wurde. Das ist besonders niitzlich zum Fortsetzen von Jobs bei
einem Cluster-Failover. Der Standardwert fur die Jobfortsetzungsebene ist 1.
Unterstutzt wird der Bereich zwischen 0 und 2. Bei 0 wird die Jobfortsetzung
deaktiviert, bei 1 werden nur Ergdnzungsjobs und bei 2 alle unterbrochenen
Jobs weitergefihrt.

Hinweis: Da bei der Jobfortsetzung der Job an der Stelle wieder aufgenommen
wird, an der er unterbrochen wurde, und Elemente Gberspringt, die vom
urspriinglichen Job bereits gesichert wurden, missen Sie sicherstellen, dass die
Ubersprungenen Elemente vom urspriinglichen Job ordnungsgemald gesichert
wurden und dass in der Wiederherstellungsansicht nach ihnen gesucht werden
kann.

m  Protokolleinstellung fiir iibersprungene Elemente: Nach jedem Sicherungsjob
wird eine Zusammenfassung jeder Sitzung im Aktivitatsprotokoll angezeigt.
Wenn einzelne Ordner, Nachrichten und Anhange nicht gesichert werden,
werden die Einzelheiten automatisch im Protokoll der Gbersprungenen
Elemente im Protokollverzeichnis des Agenten erfasst. Wenn Sie die
Informationen aus dem Protokoll der tibersprungenen Elemente lieber im
Aktivitatsprotokoll oder das Aktivitatsprotokoll zusatzlich zum Protokoll der
Ubersprungenen Elemente anzeigen mochten, kdnnen Sie mit dieser
Einstellung den Speicherort konfigurieren. Der Standardwert fiir das Protokoll
der Gbersprungenen Elemente ist 0. Unterstlitzt wird der Bereich zwischen 0
und 2. Mit 0 werden die Informationen nur im Protokoll der Gibersprungenen
Elemente, mit 1 nur im Aktivitatsprotokoll und mit 2 sowohl im Protokoll der
Ubersprungenen Elemente als auch im Aktivitatsprotokoll erfasst.

Hinweis: Das Protokoll der Gibersprungenen Elemente ist auch zum
Nachverfolgen beschadigter Nachrichten auf einem Exchange-Server geeignet.
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Weitere Benutzereigenschaften sichern: Wenn Sie Exchange Server 2003,
Exchange Server 2007, Exchange Server 2010 oder Exchange Server 2013
verwenden, kénnen Sie mit dieser Einstellung die Detailebene der zu
sichernden Benutzereigenschaften wahlen und festlegen, welche Elemente
beim Verwenden der Option "Benutzer erstellen, falls nicht vorhanden"
wiederhergestellt werden.

Hinweis: Weitere Informationen zu Wiederherstellungsoptionen finden Sie
unter "Wiederherstellungsoptionen auf Dokumentebene".

Wenn Sie diese Option nicht aktivieren, wird nur der mit dem Postfach
verknupfte Anzeigename gesichert. Dies ist hilfreich, wenn Sie diesen Benutzer
als Platzhalter zum Durchfiihren einer Testwiederherstellung verwenden.
Wenn Sie diese Option aktivieren, werden weitere Eigenschaften wie Vorname,
Nachname, Faxnummer und Adresse gesichert. Dies ist bei Migrationen
hilfreich, verlangert jedoch die Sicherungsdauer.

Option zum Entfernen deaktivieren: Wenn ein Sicherungsjob mit einer
zeitabhangigen Sicherungsmethode erstellt wird, kann die Option "Dokumente
nach Sicherung entfernen" aktiviert werden, so dass Dokumente nach ihrer
Sicherung automatisch geldscht werden. Da die Option nur mit Vorsicht
verwendet werden sollte, kénnen Sie die Option zum Deaktivieren des
Entfernens als Sicherheitsfunktion aktivieren, um das Entfernen aufler Kraft zu
setzen und so zu verhindern, dass ein Agent einen Exchange-Server bereinigt.

An wiederhergestelltes Postfach anhdangen: Wenn Sie wahrend der
Wiederherstellung Kopien von vorhandenen Benutzern und Postfachern
erstellen mochten, miissen Sie eine Zeichenfolge an die Benutzer- und
Postfachnamen anhangen. Geben Sie die anzuhdngende Zeichenfolge in dieses
Feld ein. Da die maximale Lange fiir Benutzer- und Postfachnamen bei einigen
Systemen auf 20 Zeichen begrenzt ist, versuchen Sie, die Zeichenfolge kurz zu
halten. Wenn Sie keine Kopien erstellen mochten, bleibt das Feld leer.

Hinweis: Diese Option muss in Verbindung mit der Option "Postfacher
erstellen, falls nicht vorhanden" verwendet werden. Informationen zur Option
"Postfacher erstellen, falls nicht vorhanden" finden Sie unter Konfigurieren von

Wiederherstellungsoptionen auf Dokumentebene (siehe Seite 127).

Protokollspeicherort: Wenn Sie den Standard-Protokollspeicherort dandern
mochten, klicken Sie auf "Durchsuchen" und wahlen einen neuen Speicherort.
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m  Tempordrer Speicherort: Wenn Sie den standardmaRigen temporaren
Speicherort andern mdchten, klicken Sie auf Durchsuchen und wahlen einen
neuen Speicherort.

m  Brick Level-Wiederherstellung zulassen: Wahlen Sie diese Option zum
Wiederherstellen von Brick Level-Sicherungsdaten, die mit einer friiheren
Version des Agenten fiir Microsoft Exchange Server gesichert wurden.

- Brick Level-Agent konfigurieren: Mit dieser Option kdnnen Sie das
Dialogfeld "Exchange: Brick Level-Agent-Konfiguration" 6ffnen. Wenn Sie
die Option "Brick Level-Wiederherstellung zulassen" ausgewahlt haben,
kénnen Sie auf diese Schaltflache klicken, um den Brick Level-Agenten zu
konfigurieren. Zum Wiederherstellen von Brick Level-Sicherungsdaten
missen Sie ein Brick Level-Konto erstellen oder Gberprifen. Weitere
Informationen erhalten Sie unter Erstellen oder Uberpriifen eines Brick
Level-Kontos (siehe Seite 32).

Hinweis: Diese Option gilt nicht fiir Exchange Server 2007-, 2010 oder
2013-Systeme.

5. Klicken Sie auf "OK".

Die Optionen fir das Sichern und Wiederherstellen auf Dokumentebene werden
gespeichert.

Wiederherstellung von Daten auf Dokumentebene

Die folgenden Abschnitte enthalten Informationen zu den vor einer Wiederherstellung
zu erfiillenden Voraussetzungen, zu den Funktionen, die der Exchange-Agent bei der
Wiederherstellung einer Sicherung auf Dokumentebene bietet, und zur Durchfiihrung
einer Wiederherstellung.

Wiederherstellungssatze auf Dokumentebene

Wenn Sie einen Exchange-Server sichern, wird jede Speichergruppe (Exchange Server
2003 und 2007) bzw. jede Postfachdatenbank (Exchange Server 2010), die Sie zur
Sicherung auswabhlen, als einzelne Sitzung auf einem Datentrédger gespeichert. Beim
Wiederherstellen eines Objekts missen Sie diejenigen Sitzungen wiederherstellen, die
zusammengenommen die aktuellste Version ergeben. Diese Sitzungen bilden den
Wiederherstellungssatz.

Die Anzahl an Sitzungen in einem Wiederherstellungssatz hdangt von den verwendeten
Sicherungsmethoden ab:

m  Wenn Sie fiir die Speichergruppe oder Datenbank nur eine vollstdndige Sicherung
durchgefiihrt haben, enthalt der Wiederherstellungssatz lediglich diese Sitzung.
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Haben Sie fiir die Sicherungsgruppe oder Datenbank vollstandige Sicherungen und
Zuwachssicherungen verwendet, enthalt der Wiederherstellungssatz die Sitzung der
letzten vollstédndigen Sicherung und mindestens eine Sitzung der Zuwachssicherung.
Die Anzahl der Zuwachssitzungen ist jedoch nicht beschrankt. Im folgenden
Sicherungsszenario kann der Wiederherstellungssatz beispielsweise eine
vollstandige Sitzung und Zuwachssitzung 1, eine vollstandige Sitzung und
Zuwachssitzung 1 und 2, eine vollstandige Sitzung und Zuwachssitzung 1, 2 und 3
und eine vollstandige Sitzung und Zuwachssitzung 1, 2, 3 und 4 enthalten:

Full Incremental 1 Incremental 2 Incremental 3 Incremental 4

Wenn Sie flr die Speichergruppe oder Datenbank vollstdndige Sicherungen und
Anderungssicherungen durchfiihren, enthilt der Wiederherstellungssatz die Sitzung
der letzten vollstandigen Sicherung und eine Sitzung der Anderungssicherung. Im
folgenden Sicherungsszenario kann der Wiederherstellungssatz beispielsweise eine
vollstandige Sitzung und Anderungssitzung 1, eine vollstindige Sitzung und
Anderungssitzung 2, eine vollstandige Sitzung und Anderungssitzung 3 und eine
vollstandige Sitzung und Anderungssitzung 4 enthalten:

Vollsténdig Anderung 1 | Anderung 2 |Anderung 3 |Anderung 4

Nachdem Sie den Wiederherstellungssatz ermittelt haben, missen Sie den vollstandigen
Satz auswahlen, wenn Sie den Wiederherstellungsjob Gbergeben.

Hinweis: Da Sicherungen auf Dokumentebene unabhangig durchfiihrbar sind, kénnen
Sie Zuwachssicherungen oder Anderungssicherungen einzeln wiederherstellen. (Die
Sicherung muss nicht im Rahmen einer vollstandigen Sicherung erfolgen.). Beim
Wiederherstellen eines ganzen Wiederherstellungssatzes sollten Sie darauf achten, dass
Sie die vollsténdige Sicherung auswahlen, denn sie wird nicht automatisch fiir Sie
ausgewahlt.

Voraussetzungen fir die Wiederherstellung auf Dokumentebene

Vor dem Ausfiihren von Sicherungen auf Dokumentebene missen folgende
Voraussetzungen erfillt werden:

Der Exchange-Server muss ausgefiihrt werden, die wiederherzustellenden
Speichergruppen und Postfachspeicher miissen bereits vorhanden sein (sie werden
wahrend der Wiederherstellung nicht erstellt), und der Postfachspeicher muss
geladen sein.

Das zur Wiederherstellung verwendete Konto muss die Voraussetzungen des
Backup Agent-Dienstkontos fiir den Rechner erfiillen, auf dem Sie die
Wiederherstellung durchfiihren. Informationen zu diesen Voraussetzungen finden
Sie unter "Voraussetzungen fiir Backup Agent-Dienstkonten fir Sicherungen und
Wiederherstellungen auf Dokumentebene" (siehe Seite 106).
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Weitere Informationen:

Voraussetzungen fur Backup Agent-Dienstkonten fur Sicherungen und
Wiederherstellungen auf Dokumentebene (siehe Seite 106)

Konfigurieren von Wiederherstellungsoptionen auf Dokumentebene

Wenn Sie einen Wiederherstellungsjob erstellen, kénnen Sie
Wiederherstellungsoptionen zum Anpassen lhres Jobs auswéhlen.

So konfigurieren sie Wiederherstellungsoptionen auf Dokumentebene:
1. Wabhlen Sie im "Sicherungs-Manager" die Registerkarte "Quelle" aus.
Die Verzeichnisstruktur der Sicherungsquelle wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf eine Speichergruppe (Exchange Server
2003 und 2007) oder eine Datenbank (Exchange Server 2010), und wahlen Sie im
Kontextmen die Option "Agent-Option" aus.

Das Dialogfeld "Agent-Optionen" wird getffnet.

3. Klicken Sie auf die Registerkarte "Postfach", und legen Sie entsprechend den
Anforderungen lhrer Umgebung folgende Optionen fest.

m  Postfacher erstellen, falls nicht vorhanden: Verwenden Sie diese Option, wenn
Sie lhre Daten in einer anderen Exchange-Organisation wiederherstellen
mochten oder wenn die Wiederherstellung auf demselben Server erfolgen soll,
von dem Sie die Sicherung vorgenommen haben, das wiederherzustellende
Postfach jedoch geldscht wurde.

Wichtig! Wenn Sie das Postfach in einer anderen Organisation erstellen,
kénnen das Postfach oder der Postfachordner verloren gehen, oder der
Eigentiimer der Berechtigung ist moglicherweise nicht mehr in der
Organisation vorhanden.

Bei der Erstellung und Benennung der meisten Standardordner wird die
Sprache des ersten Clients, der auf sie zugreift, verwendet. Wenn Sie beim
ersten Zugreifen auf ein neues Postfach einen franzésischen Client verwenden,
werden Standardordner wie "Posteingang" oder "Gesendete Objekte" mit
franzdsischen Namen angezeigt. Weitere Informationen finden Sie im
Microsoft-Artikel Q188856 auf der Website von Microsoft.

Hinweis: Verwenden Sie diese Option in Verbindung mit der Option "An
wiederhergestelltes Postfach anhangen". Weitere Informationen zur Option
"An wiederhergestelltes Postfach anhangen" finden Sie unter Konfigurieren des
Agenten fir das Sichern und Wiederherstellen auf Dokumentebene (siehe
Seite 27).
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Wichtig! Wenn das wiederherzustellende Postfach geldscht wurde, der diesem
Postfach zugeordnete Benutzer jedoch immer noch vorhanden ist und die
gleichen Eigenschaften besitzt, verkniipfen Sie diesen Benutzer mit dem neuen
Postfach. Wenn sowohl das wiederherzustellende Postfach als auch der damit
verkniipfte Benutzer geléscht wurden, miissen Sie einen neuen Benutzer
erstellen.

Wenn Sie diese Option in Exchange Server 2003 verwenden, wird eine E-Mail
an das neue Postfach gesendet, um es fertigzustellen und Sie dariiber zu
informieren, dass das Postfach einsatzbereit ist. Wenn Sie es in Exchange
Server 2007- und 2010-Umgebungen verwenden, wird keine E-Mail an das neu
erstellte Postfach gesendet. Wenn Sie den Inhalt der E-Mail anpassen mdchten,
kénnen Sie eine neue Nachricht erstellen und als RTF-Datei im Verzeichnis des
CA ARCserve Backup Agenten fiir Exchange speichern, um die Standarddatei
"MailboxInitialize.rtf" zu ersetzen. Zusatzlich kdnnen Sie die Betreffzeile dieser
E-Mail mithilfe des folgenden Registrierungsschliissels andern:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Wertname: FirstMailSubject
Werttyp: REG SZ
Wertdaten: Die gewlinschte Betreffzeile

m  Benutzer erstellen, falls nicht vorhanden: Wenn Sie die Option "Postfacher
erstellen, falls nicht vorhanden" ausgewahlt haben und kein Benutzer
vorhanden ist, den Sie mit dem Postfach verknlipfen kdnnen, miissen Sie diese
Option verwenden und ein Kennwort eingeben, weil mit jedem Postfach ein
Benutzer verknipft sein muss. Stellen Sie bei der Eingabe des Kennworts
sicher, dass die Anforderungen der Doméane und des Servers, auf dem die
Wiederherstellung erfolgt, hinsichtlich Lange, Komplexitat und Verlauf erfullt
werden.

Diese Option ist nitzlich, wenn Sie eine Testwiederherstellung eines Postfachs
auf einen Sicherungsserver oder ein Postfach-Audit durchfiihren méchten oder
wenn Sie einen Benutzer als Platzhalter bendtigen, weil Sie das Postfach mit
einem anderen Benutzer verbinden méchten. Wenn Sie diese Option
verwenden, werden die Eigenschaften fiir den Benutzer wahrend der
Wiederherstellung durch die Einstellung festgelegt, die Sie wahrend des
Sicherungsjobs fiur die Konfigurationsoption <span style="font-weight:
bold;">Weitere Benutzereigenschaften sichern</span> verwendet haben.
Weitere Informationen zur Konfigurationsoption "Weitere
Benutzereigenschaften sichern" finden Sie unter Konfigurieren des Agenten fir

das Sichern und Wiederherstellen auf Dokumentebene (siehe Seite 27).
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Beachten Sie Folgendes:

m  Nach der Erstellung des Benutzers sollten Sie unabhangig von lhrer
Auswahl fur die Konfigurationsoption Weitere Benutzereigenschaften
sichern die Eigenschaften anpassen, um Gruppenmitgliedschaften
festzulegen, Berechtigungen zu erteilen und Richtlinien der Organisation
umzusetzen.

m  Wenn Sie Duplikate bereits vorhandener Benutzer und Postfacher in der
gleichen Organisation erstellen moéchten, missen Sie eine Zeichenkette an
die Namen von Benutzer und Postfach anhdangen. Weitere Informationen
dazu finden Sie unter "Konfigurieren des Agenten fiir das Sichern und
Wiederherstellen auf Dokumentebene".

Informationen zur Fehlerbehebung beim Erstellen von Postfachern oder
Benutzern finden Sie unter Erstellen von Benutzerkonten, Erstellen von
Postfdchern oder Fertigstellen von Postfachern ist nicht méglich (siehe
Seite 160).

Klicken Sie auf die Registerkarte "Dokument", und legen Sie entsprechend den
Anforderungen Ihrer Umgebung folgende Optionen fest.

Beim Wiederherstellen von Dokumenten kann ein Konflikt auftreten, wenn auf dem
Ziel bereits eine Version von dem wiederherzustellenden Element vorhanden ist.
Wahlen Sie fiir diesen Fall eine der folgenden Optionen zur Konfliktldsung aus:

m  Uberschreiben: Loscht die Originaldokumente.

m  Nur lGberschreiben, wenn gedndert: Loscht nur die Originaldokumente, die seit
ihrer Sicherung gedndert wurden. Da Dokumente, die nicht gedndert wurden,
Ubersprungen werden, ist diese Option schneller als die Option
"Uberschreiben".

m  Als Kopie wiederherstellen: Loscht keine Originaldokumente und fiihrt
Wiederherstellung als Kopie durch. Verwenden Sie diese Option, wenn Sie die
Wiederherstellung in einem leeren Ordner am urspriinglichen Speicherort oder
an einem alternativen Speicherort durchfihren.

m  Nur als Kopie wiederherstellen, wenn geandert: Loscht keine
Originaldokumente und stellt Dokumente als Kopie wieder her, die seit ihrer
Sicherung gedndert wurden. Da Dokumente, die nicht gedndert wurden,
Ubersprungen werden, ist diese Option schneller als die Option "Als Kopie
wiederherstellen".

Hinweis: Wird eine Nachricht wiederhergestellt, wird eine neue Nachrichten-ID
erstellt und zugewiesen. Wenn Sie also mehrere Wiederherstellungen aus einer
Sicherung durchfiihren, werden Nachrichten doppelt angezeigt, auch wenn Sie
festgelegt haben, dass das Original Gberschrieben werden soll.

5. Klicken Sie auf "OK".

Die Optionen fiir das Wiederherstellen auf Dokumentebene werden gespeichert.
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Weitere Informationen:

Erstellen von Benutzerkonten, Erstellen von Postfachern oder Fertigstellen von
Postfdchern ist nicht moglich (siehe Seite 160)

Konfigurieren des Agenten fiir das Sichern und Wiederherstellen auf Dokumentebene
(siehe Seite 27)

Speicherorte fur die Wiederherstellung auf Dokumentebene

Beim Wiederherstellen einer Sicherung auf Dokumentebene kdnnen Sie die Dateien an
ihrem urspriinglichen Speicherort (Standardeinstellung) oder an einem alternativen
Speicherort wiederherstellen. Wahlen Sie die Option "Dateien am urspriinglichen
Speicherort wiederherstellen" nur dann aus, wenn Sie genau den Speicherort
wiederherstellen méchten, von dem aus Sie gesichert haben, und die Hierarchie des
Servers nicht verandert wurde. Andernfalls miissen Sie die Dateien an einen
alternativen Speicherort wiederherstellen.

Beispiele: Wiederherstellungen an einem alternativen Speicherort
Hier einige Beispiele fur Szenarien, bei denen Sie an einen alternativen Speicherort

wiederherstellen muissen:

m  Wenn Sie ein Dokument in einen anderen Ordner oder ein anderes Postfach auf
dem gleichen Server wiederherstellen mochten, von dem aus Sie gesichert haben.

m  Wenn Sie ein Dokument in einen anderen Ordner oder ein anderes Postfach auf
einem anderen Server als dem wiederherstellen méchten, von dem aus Sie
gesichert haben.

m  Wenn Sie ein Postfach einfligen mochten.
m  Wenn Sie ein Postfach migrieren méchten.

m  Wenn Sie Speichergruppen oder Postfachspeicher umbenannt haben.
Alternative Wiederherstellungsspeicherorte
Wenn Sie an einen alternativen Speicherort wiederherstellen, gelten bestimmte Regeln

beim Auswahlen von Quelle und Ziel:

®  Quelle: Wenn Sie die Quelle auswéhlen, kdnnen Sie diese entweder als neues
Objekt innerhalb des Ziels wiederherstellen oder die Quelle in das Ziel einfigen.

m  Ziel: Wenn Sie das Ziel auswahlen, missen Sie beachten, was Sie zur
Wiederherstellung ausgewahlt haben und auf welcher Version von Exchange Server
Sie wiederherstellen.

Die folgenden Abschnitte enthalten weitere Informationen zur Auswahl von Quelle und
Ziel.
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Hinweise zur Quellenauswahl

Wenn Sie an einen alternativen Speicherort wiederherstellen, werden die
wiederherzustellenden Objekte entweder als neue Objekte innerhalb des ausgewahlten

Ziels wiederhergestellt oder dort eingefiigt. Dies hangt davon ab, wie Sie die Quelle
auswahlen.

Beispiele: Auswirkung der Quellenauswahl auf Wiederherstellungen

m  Wiederherstellen innerhalb des Ziels: Wenn Sie "Postfach_A" als Quelle und
"Postfach_B" als Ziel auswahlen, wird "Postfach_A" als neues Objekt (ein Ordner
namens "Postfach_A") innerhalb von "Postfach_B" wiederhergestellt.

Um als neues Ohjekt innerhalb des Ziels wiederherzustellen,

miszen Sie als Guelle das Ghergeordnete Ohiekt der Dokumente,

die Sie wiederherstellen machten, dynamisch auswahlen,

Quelle Ziel
B | @ Microzoft Exchange Server - Dokumentebens E@ Microzoft Exchange Server - Dokumentebene
- @ i Speichergruppe =-FI Speichergruppe
=8| Postfachspeicher E% Postfachspeicher
""" Halender Kalender
Hortakte Hortakte
Geldachte Elemente E-igyf Geldschte Elemente
Entweiirfe -- Entwwiirfe
Posteinoang @ Posteingsng
Journal [y Journal
Motizen @ hatizen
Postausgang @ Postausgang
Gesendete Elemente Gesendete Elemente
Aufgaben @ Aufoaben
]

Einfigen in das Ziel: Wenn Sie den Unterordner "Postfach_A" als Quelle (z. B.
Posteingang oder Kalender) und "Postfach_B" als Ziel auswahlen, wird der Inhalt
von "Postfach_A" in den vorhandenen Inhalt von "Postfach_B" eingefigt.

To merge your source into your destination, you must
explicilly select the source parent object of the documents
you want to restore.

Micrgsoft Exchange Server -
=-d ﬁ irst Skorage Group

Quelle

Ziel

Dakumentebens Elﬁ Microsoft Exchange Server - Dokumentebene

2nd-starage-group

By Mailbo: Store (COMP-001) 3rd-storage-group
= A A El-1jy] First Storage Group

0l [ Calenda =) Mailbox Store (COMP-O0T)
W[ Contacts EIJ Mal B

@[ Deleted Items
&[] Drafts

H [ Inbox

=[] Journal

H[ 3 Junk E-mail

E[ ] Motes

&[] Outbox

H [ Sent Tkems

H [ Svync Issues
H[ ] Tasks

| Calendar
Conkacts

- Deleted Irems
-7 Drafts
H-{ ) Inbioce
58 Journal
o | Mates
R Cutbo
' = Sent Ttems
[ Tasks
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Beispiel: Auswirkungen vom Packen von Jobs auf Jobs

Sie méchten nach dem Ubergeben eines Sicherungsjobs neue Objekte, wie z. B. ein
Postfach, zur Exchange-Organisation hinzufligen. Muss der Job erneut Gbergeben
werden, damit die neuen Objekte im Job enthalten sind?

Es gibt zwei mogliche Lésungen:

m  Wenn Sie den Job dynamisch gepackt haben, werden Ihre neuen Objekte
hinzugefiigt, da der Inhalt Ihrer Auswahl beim Ausfiihren des Jobs festgelegt wird.

m  Wenn Sie den Job explizit gepackt haben, missen Sie den Job erneut libergeben,
damit die neuen Objekte hinzugefligt werden, da der Inhalt Ihrer Auswahl beim
Packen des Jobs festgelegt wird.

Hinweis: Weitere Informationen zum dynamischen und expliziten Packen von Jobs
finden Sie im Administrationshandbuch.

Hinweise zur Zielauswahl

Beim Wiederherstellen an einem alternativen Speicherort gelten bestimmte Regeln fir
das von lhnen ausgewahlte Ziel, je nachdem, was Sie zur Wiederherstellung ausgewahlt
haben und auf welcher Version von Exchange Server Sie wiederherstellen.

Hinweis: Wenn Sie mehrere Quellen wiederherstellen mochten, miissen Sie ein Ziel
auswahlen, das all diese Quellen unterstiitzt.

Da das auszuwdhlende Ziel von der ausgewdhlten Quelle abhédngt, zeigen die folgenden
Abbildungen die Quellansicht in CA ARCserve Backup fiir jede Version von Exchange
Server. Die Tabellen nach den einzelnen Abbildungen enthalten Informationen zu den
unterstiitzten Zielen, abhangig von Quelle und Exchange Server-Version.

Quellansicht fur Objekte in Exchange Server 2010/2013

CA ARCserve Backup Agent flir Exchange Server 2010/2013 zeigt Objekte an, die Sie
unter dem Objekt "Postfachspeicher" wiederherstellen kénnen.

El:h Microsaoft Exchange Server - Dakumentebene
=g Mailbo: Store (COMP-001)

Ed Administrator

][5 Calendar

8| Contacts

-3 Deleted Items

‘—:Zl Drafts

F#-[ 7 Inbex

\Sﬂ Journal

B | Motes

= Zenk Items
/] Tasks
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Quellansicht fur Objekte in Exchange Server 2003 und 2007

In Microsoft Exchange Server 2003 und 2007 werden die wiederherstellbaren Objekte
anders angezeigt als bei Exchange Server 2010:

=-d @ Microsoft Exchange Server - Dokumentebens
= & G Erste Speichergruppe
= LI% Postfachspeicher
=B £} Administrator
8%, Journal
O (Z] Aufgaben
O] Entwinrfe
B[] Geldschie Objekke
O[] Gesendete Ohjekte
B[] kalender
B[] Kontakke
B[] Matizen
B Postausgang
O[] Posteingang
=0 9 Gffentliche Ordner[Erste Speichergruppe]
o] Ordner

5 R A = = s~ R

Quellansicht fur Dokumentobjekte fir alle Versionen von Exchange Server

Das folgende Diagramm veranschaulicht die Quelldokumentobjekte, die Sie fiir alle
Versionen von Exchange Server unter Verwendung von CA ARCserve Backup Agent fir
Microsoft Exchange wiederherstellen kénnen:

Eetreff | won | Erhialen |
i | Eﬂj Dokumert mit Ankang  PoskFach 04.11.03 15:36
O B Dokement Paostfach 04.11.03 15:33

Wiederherstellen von Exchange Server-Daten auf Exchange Server-Systemen

Die folgende Tabelle enthalt die auswahlbaren Quellobjekte und deren unterstitzte
Ziele bei Wiederherstellung von Daten von Exchange Server 2003, 2007, 2010 oder 2013
auf Systemen mit Exchange Server 2003, 2007, 2010 oder 2013 unter Verwendung von
CA ARCserve Backup Agent flir Microsoft Exchange:

Verwendung von Exchange Server 2003 oder 2007 als Ziel

Quellobjekte

Unterstiitzte Ziele

Speichergruppe

Microsoft Exchange Server - Dokumentebene

Offentliche Ordner [Speichergruppe] Microsoft Exchange Server - Dokumentebene

Postfachspeicher

Speichergruppe
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Quellobjekte Unterstitzte Ziele

Postfach* Offentliche Ordner [Speichergruppe], Postfachspeicher,
Postfach, Ordner

Ordner Offentliche Ordner [Speichergruppe], Postfach, Ordner

Dokument Ordner

Verwendung von Exchange Server 2010/2013 als Ziel

Quellobjekte Unterstiitzte Ziele

Datenbank Microsoft Exchange Server - Dokumentebene
Offentliche Ordner Microsoft Exchange Server - Dokumentebene
Postfach* Offentliche Ordner, Postfachspeicher, Postfach, Ordner
Ordner Offentliche Ordner, Postfach, Ordner

Dokument Ordner

*Das Postfach wird in einen Ordner umgewandelt, wenn es nicht in einem
Postfachspeicher wiederhergestellt wird.
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Manuelles Erweitern des Zielpfads zur Erstellung eines neuen Ordners

Wenn Sie innerhalb des als Ziel ausgewdhlten Postfachs oder Ordners einen neuen
Ordner erstellen mochten, in den Sie wiederherstellen mochten, kdnnen Sie den
Zielpfad manuell im Wiederherstellungs-Manager auf der Registerkarte "Ziel" erweitern.

Beispiel: Erweitern des Zielpfads
Wenn Sie "Postfach_A" als Ziel auswéahlen und einen neuen Ordner zum
Wiederherstellen innerhalb von "Postfach_A" hinzufligen mochten, fligen Sie oben auf

der Seite am Ende des Zielpfads den Namen des neuen Ordners hinzu.

In der folgenden Abbildung wird veranschaulicht, wie der Zielpfad auf einen neuen
Ordner namens "Neuer Ordner" erweitert wird.

Hinweis: Geben Sie am Ende des neuen Ordnernamens keinen umgekehrten
Schrégstrich (\) ein.

Souace Desination | 5 chudule |
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Durchfihren einer Wiederherstellung auf Dokumentebene

Wiederherstellungsjobs auf Dokumentebene erfolgen unabhangig von der Exchange
Server-Version nach demselben Verfahren, auch wenn die Auswabhl, die Sie in
bestimmten Schritten treffen, variieren kann. Auf die Unterschiede wird im folgenden
Verfahren hingewiesen.

So fiihren Sie eine Wiederherstellung auf Dokumentebene durch:

1.

Waihlen Sie auf der CA ARCserve Backup-Startseite im Men( "Schnellstart" die
Option "Wiederherstellen" aus.

Das Fenster "Wiederherstellungs-Manager" wird gedffnet.

Wahlen Sie im Fenster "Wiederherstellungs-Manager" unter der Registerkarte
"Quelle" im Drop-down-Listenfeld die Option "Wiederherstellung nach
Baumstruktur" aus.

Hinweis: Fir eine Wiederherstellung auf Dokumentebene werden sowohl
Wiederherstellung nach Baumstruktur als auch Wiederherstellung nach Sitzung
unterstitzt.

Blenden Sie das Objekt "Windows-Systeme" oder "Exchange-Organisation" ein,
erweitern Sie den Server, von dem die Wiederherstellung erfolgt, und dann das
Serverobjekt, um die wiederherzustellenden Dokumente auszuwahlen:
Speichergruppen, Postfachspeicher, Speicher fiir 6ffentliche Ordner, 6ffentliche
Ordner, Ordner oder sogar einzelne Dokumente.

Hinweis: Bestimmte Postfacher wie Internet Mail Connector, Systemaufsicht,
Internet Mail-Dienst und MS Schedule+ diirfen nicht fur die Wiederherstellung
ausgewahlt werden. Es handelt sich hierbei um spezielle System-Postfacher, die
nicht wiederhergestellt werden sollten.

Wahlen Sie eine Sitzung mit Wiederherstellungspunkt zur Wiederherstellung aus.

Um Wiederherstellungsoptionen auszuwahlen, klicken Sie mit der rechten
Maustaste auf eine Speichergruppe, wahlen "Agent-Option" und anschlieBend
Wiederherstellungsoptionen aus und klicken dann auf "OK".

Weitere Informationen zu Wiederherstellungsoptionen finden Sie unter
"Wiederherstellungsoptionen auf Dokumentebene".

Klicken Sie auf die Registerkarte "Ziel". Sie kénnen die Datenbankobjekte an deren
urspriinglichem Speicherort (Standardeinstellungen) oder an einem alternativen
Speicherort wiederherstellen.
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10.

11.

12.

13.

14.

Wenn die Wiederherstellung an einem alternativen Speicherort erfolgen soll,
deaktivieren Sie das Kontrollkdstchen "Dateien am urspriinglichen Speicherort
wiederherstellen", blenden das Objekt "Windows-Systeme" oder
"Exchange-Organisation" ein, erweitern den Server, auf dem Sie die
Wiederherstellung vornehmen mochten, und dann das Objekt "Microsoft Exchange
Server - Dokumentebene", und wahlen das Ziel fiir die Wiederherstellung aus.

Hinweis: Beim Wiederherstellen an einem alternativen Speicherort gelten
bestimmte Regeln fiir das von lhnen ausgewdhlte Ziel, je nachdem, was Sie zur
Wiederherstellung ausgewadhlt haben und auf welcher Version von Exchange Server
Sie wiederherstellen. Weitere Informationen finden Sie unter "Alternative
Wiederherstellungsspeicherorte".

Klicken Sie auf "Ubergeben".

Wenn Sie an einen alternativen Speicherort wiederherstellen, geben Sie im
Dialogfeld "Sicherheit" den Benutzernamen und das Kennwort fur den Zielserver
ein und klicken auf "OK".

Hinweis: CA ARCserve Backup unterstiitzt nur Systemanmeldungen mit
Kennwortern, die maximal 23 Zeichen umfassen. Wenn das Kennwort fiir das
System, bei dem Sie sich anmelden mochten, mehr als 23 Zeichen umfasst, miissen
Sie das Kennwort auf dem Agenten-System so dandern, dass es héchstens 23 Zeichen
aufweist, damit Sie sich beim Agenten-System anmelden kénnen.

Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird ge6ffnet. Priifen Sie
auf der Registerkarte "Rechner" den Benutzernamen und das Kennwort des als Ziel
ausgewihlten Exchange-Servers, und nehmen Sie gegebenenfalls Anderungen vor.

Wenn Sie den Benutzernamen oder das Kennwort dndern méchten, klicken Sie auf

"Bearbeiten", nehmen die Anderungen vor und klicken dann auf "OK".

Klicken Sie auf die Registerkarte "DB-Agent", und tUberpriifen Sie den
Benutzernamen und das Kennwort fiir das Backup Agent-Dienstkonto, bzw. dndern
Sie diese Angaben. Dieses Konto muss die Voraussetzungen fir den
Exchange-Server erfillen, auf dem Sie die Wiederherstellung durchfiihren.
Informationen zu diesen Voraussetzungen finden Sie unter "Voraussetzungen fiir
Backup Agent-Dienstkonten fiir Sicherungen und Wiederherstellungen auf
Dokumentebene" (siehe Seite 106).

Klicken Sie auf "OK".

Wahlen Sie im Dialogfeld "Job ibergeben" die Option "Jetzt ausfiihren" aus, um den
Job sofort zu starten, oder wahlen Sie "Ausfiihren am" aus, und geben Sie ein
Datum und eine Uhrzeit fiir den Job an.

Geben Sie eine Beschreibung fiir den Job ein, und klicken Sie auf "OK".

Weitere Informationen:

Konfigurieren von Wiederherstellungsoptionen auf Dokumentebene (siehe Seite 127)

Alternative Wiederherstellungsspeicherorte (siehe Seite 130)
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Brick Level-Wiederherstellungen auf Exchange 2003-Systemen

Obwohl diese Version von CA ARCserve Backup keine Brick Level-Sicherungsvorgéange
unterstitzt, konnen Daten wiederhergestellt werden, die mit einer Version des Agenten
gesichert wurden, die Brick Level-Sicherungen unterstitzt.

Bevor Sie Brick Level-Sicherungsdaten wiederherstellen kdnnen, missen Sie folgende
vorbereitende Aufgaben ausfiihren:

m  Konfigurieren Sie den Agenten auf der Dokumentebene, um die Option "Brick
Level-Wiederherstellung zulassen" zu aktivieren.

m  Konfigurieren Sie den Brick Level-Agenten.

Hinweis: Brick Level-Sicherung und -Wiederherstellung wird nur mit CA ARCserve
Backup Agent fiir Microsoft Exchange Server flir Exchange 2003 unterstitzt.

Weitere Informationen:
Erstellen oder Uberpriifen eines Brick Level-Kontos (siehe Seite 32)

Konfigurieren des Agenten fir das Sichern und Wiederherstellen auf Dokumentebene
(siehe Seite 27)

Voraussetzungen fiur Backup Agent-Dienstkonten fur Brick
Level-Wiederherstellungen

Um eine Brick Level-Wiederherstellung durchzufiihren, muss Ihr Backup
Agent-Dienstkonto die folgenden Kriterien auf dem Exchange-Server erfillen:

m  Sie bendtigen ein Domanenbenutzerkonto mit einem Postfach mit einem
eindeutigen Postfachnamen auf dem lokalen Exchange-Server. Ein eindeutiger
Name ist ein Name, dessen Zeichen in keinem anderen Postfachnamen in der
Organisation vorkommen. Sie kénnen beispielsweise nicht den Namen 'Admin’
verwenden, wenn es ein Postfach mit dem Namen 'Administrator' in der
Organisation gibt.

m  Sie missen das Konto zur Gruppe der Domanenadministratoren auf den
Domanen-Controllern und zur Gruppe der Administratoren und
Sicherungs-Operatoren auf dem Exchange-Server hinzufiigen.

Hinweis: Sind Exchange-Server und Domanen-Controller identisch, missen Sie dem
Backup Agent-Dienstkonto nur auf dem Domanen-Controller alle drei Gruppen
hinzufiigen.
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Sie mussen dem Konto folgende Rechte zuweisen:
—  Als Teil des Betriebssystems handeln
- Lokale Anmeldung

— Anmelden als Dienst

Sie miissen dem Konto Rollen auf der Organisations-, Standort- und
Konfigurationsebene der Organisationsstruktur zuweisen.

Sie miissen dem Konto die Zugriffsberechtigung "Eigentiimer" fur jeden 6ffentlichen
Ordner, den Sie sichern und wiederherstellen mochten, zuweisen, da diese fir
offentliche Ordner variieren kénnen. Wurde ein niedrigerer Berechtigungsstatus
zugewiesen, kdnnen Sicherungen und Wiederherstellungen fehlschlagen, oder es
werden Kopien wiederhergestellt, weil das Backup Agent-Dienstkonto nicht das
Recht hat, die Originaldokumente zu I6schen.

Das Hilfsprogramm zur Exchange Brick Level Agent-Konfiguration ist das effizienteste
Tool zur Erstellung des Backup Agent-Dienstkontos. Dadurch ist auch dessen richtige
Einrichtung gewahrleistet. Falls es aufgrund der Konfiguration lhrer Umgebung
sinnvoller ist, das Backup Agent-Dienstkonto manuell zu erstellen, finden Sie
Anweisungen dazu unter "Einrichten des Backup Agent-Dienstkontos" (siehe Seite 169).

Wiederherstellung von Daten auf Brick Level

Die folgenden Abschnitte enthalten Informationen zu den vor einer Wiederherstellung
zu erfiillenden Voraussetzungen, zu den Funktionen, die der Agent bei der
Wiederherstellung einer Brick Level-Sicherung bietet, und zu den Vorgehensweisen zur
Durchfiihrung einer Brick Level-Wiederherstellung.

Voraussetzungen fir Brick Level-Wiederherstellungen

Zur Durchfiihrung einer Brick Level-Wiederherstellung missen zunachst folgende
Voraussetzungen erfillt sein:

Exchange Server muss ausgefiihrt werden, und alle wiederherzustellenden
Speichergruppen, Postfachspeicher und Postfacher missen bereits vorhanden sein
(sie werden wahrend der Wiederherstellung nicht erstellt).

Wenn Sie die Wiederherstellung in einem Postfach durchfiihren, kann es nicht
deaktiviert werden.

Das zur Wiederherstellung verwendete Konto muss die Voraussetzungen des
Backup Agent-Dienstkontos fiir den Rechner erfiillen, auf dem Sie die
Wiederherstellung durchfiihren. Weitere Informationen zu diesen Voraussetzungen
finden Sie unter Voraussetzungen fiir Backup Agent-Dienstkonten fiir Brick
Level-Sicherungen und -Wiederherstellungen (siehe Seite 138).
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Weitere Informationen:

Voraussetzungen fiir Backup Agent-Dienstkonten fur Brick Level-Wiederherstellungen
(siehe Seite 138)

Brick Level-Wiederherstellungssatze

Um einen Ordner bzw. ein Postfach wiederherzustellen, miissen Sie das
wiederherzustellende Objekt in allen Sitzungen auswahlen, die in Kombination den
bzw. das Postfach wiederherstellen. Diese Sitzungen bilden den Wiederherstellungssatz.

Die Anzahl an Sitzungen in einem Wiederherstellungssatz hangt von den verwendeten
Sicherungsmethoden ab:

m  Wenn Sie fur den Ordner oder das Postfach nur eine vollstandige Sicherung
durchgefiihrt haben, enthélt der Wiederherstellungssatz lediglich diese vollstandige
Sitzung.

m  Wenn Sie fiir den Ordner oder das Postfach eine vollstandige Sicherung und eine
Zuwachssicherung durchgefiihrt haben, enthélt der Wiederherstellungssatz die
vollstandige Sitzung und mindestens eine Zuwachssitzung. Die Anzahl der
Zuwachssitzungen ist jedoch nicht beschrankt. Im folgenden Sicherungsszenario
kann der Wiederherstellungssatz beispielsweise eine vollstandige Sitzung und
Zuwachssitzung 1, eine vollstandige Sitzung und Zuwachssitzung 1 und 2, eine
vollstandige Sitzung und Zuwachssitzung 1, 2 und 3 und eine vollstandige Sitzung
und Zuwachssitzung 1, 2, 3 und 4 enthalten:

Full Incremental 1 Incremental 2 Incremental 3 Incremental 4

m Wenn Sie fiir den Ordner oder das Postfach eine vollstandige Sicherung und
Anderungssicherungen durchgefiihrt haben, enthilt der Wiederherstellungssatz die
vollstidndige Sitzung und eine Anderungssitzung. Im folgenden Sicherungsszenario
kann der Wiederherstellungssatz beispielsweise eine vollstandige Sitzung und
Anderungssitzung 1, eine vollstandige Sitzung und Anderungssitzung 2, eine
vollstandige Sitzung und Anderungssitzung 3 und eine vollstandige Sitzung und
Anderungssitzung 4 enthalten:

Vollsténdig Anderung 1 | Anderung 2 |Anderung 3 |Anderung 4
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Brick Level-Wiederherstellungsoptionen

Bei der Erstellung eines Wiederherstellungsjobs kann ein Konflikt auftreten, wenn auf
dem Zielserver bereits eine Version von dem wiederherzustellenden Element vorhanden
ist. Als Vorbereitung auf diese Situation kdnnen Sie eine der Optionen zur Konfliktlésung
verwenden. Um eine Wiederherstellungsoption auszuwéhlen, klicken Sie mit der
rechten Maustaste auf Microsoft Exchange Server — Brick Level und wahlen
Agent-Option aus.

Wahlen Sie eine der folgenden Optionen fiir Konfliktlésung aus:

m  Originalnachricht nie Giberschreiben: Die Originalnachricht wird nicht geléscht, und
die Wiederherstellung erfolgt immer als Kopie. Verwenden Sie diese Option, wenn
Sie die Wiederherstellung in einem leeren Ordner am urspriinglichen Speicherort
oder an einem alternativen Speicherort durchfiihren.

m  Bei Veranderung Originalnachricht iiberschreiben: Nur die Originalnachrichten
werden geldscht, die seit der Sicherung gedandert wurden. Originalnachrichten
werden nicht geldscht, und Wiederherstellung erfolgt immer als Kopie. Verwenden
Sie diese Option, wenn Sie die Wiederherstellung in einem leeren Ordner am
urspriinglichen Speicherort oder an einem alternativen Speicherort durchfiihren.

m  Nachricht immer liberschreiben: Originalnachrichten werden gel6scht.

m  Bei Veranderung Originalnachricht nie iiberschreiben: Die Originalnachrichten
werden nicht geldscht. Alle Nachrichten, die seit der Sicherung gedandert wurden,
werden immer als Kopie wiederhergestellt. Da Nachrichten, die nicht gedndert
wurden, ibersprungen werden, ist diese Option schneller als die Option "Als Kopie
wiederherstellen".

Hinweis: Wird eine Nachricht wiederhergestellt, wird eine neue Nachrichten-ID
erstellt und zugewiesen. Wenn Sie also mehrere Wiederherstellungen aus einer
Sicherung durchfiihren, werden Nachrichten doppelt angezeigt, auch wenn Sie
festgelegt haben, dass das Original iberschrieben werden soll.

Durchfihren einer Wiederherstellung von Brick Level-Daten

Gehen Sie folgendermalen vor, um Daten wiederherzustellen, die mit einer Version des
Agenten gesichert wurden, die Brick Level-Sicherungen unterstiitzt.
So stellen Sie Brick Level-Sicherungsdaten wieder her:

1. Wabhlen Sie auf der CA ARCserve Backup-Startseite im Men( "Schnellstart" die
Option "Wiederherstellen" aus.

Das Fenster "Wiederherstellungs-Manager" wird gedffnet.

2. Wahlen Sie im Fenster "Wiederherstellungs-Manager" unter der Registerkarte
"Quelle" im Drop-down-Listenfeld die Option "Wiederherstellung nach
Baumstruktur" aus.
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3. Blenden Sie den Server ein, iber den Sie die Wiederherstellung durchfiihren,
erweitern Sie das Objekt "Microsoft Exchange Server - Brick Level", und wahlen Sie
die wiederherzustellenden Ordner aus.

Beachten Sie Folgendes:

m Beider Auswahl eines Ordners wird rechts oben im Fenster ein Objekt
angezeigt. Dabei handelt es sich um den Ordner, den Sie zur Wiederherstellung
ausgewahlt haben, und seinen gesamten Inhalt. Sie missen dieses Objekt nicht
auswahlen, dies geschieht automatisch.

m  Bestimmte Postfacher wie "Internet Mail Connector", "Systemaufsicht",
"Internet Mail-Dienst" und "MS Schedule+" diirfen nicht fiir die
Wiederherstellung ausgewahlt werden. Es handelt sich hierbei um spezielle
System-Postfacher, die nicht wiederhergestellt werden sollten.

4. Waibhlen Sie eine Sitzung mit Wiederherstellungspunkt zur Wiederherstellung aus.

5. Wahlen Sie eine Wiederherstellungsoption aus. Klicken Sie dazu mit der rechten
Maustaste auf "Microsoft Exchange Server - Brick Level", wahlen Sie "Agent-Option'
und eine Wiederherstellungsoption aus, und klicken Sie auf "OK". Weitere
Informationen zu Wiederherstellungsoptionen finden Sie unter Brick
Level-Wiederherstellungsoptionen (siehe Seite 141).

6. Klicken Sie auf die Registerkarte "Ziel". Sie kdnnen Ordner an ihrem urspriinglichen
Speicherort (Standardeinstellung) oder an einem alternativen Speicherort
(einschlieRlich der Wiederherstellung eines Ordners in einem anderen Postfach auf
demselben oder einem anderen Server) wiederherstellen.

7. Wenn Sie die Wiederherstellung an einem alternativen Speicherort durchfiihren
mdchten, deaktivieren Sie das Kontrollkdstchen "Dateien am urspriinglichen
Speicherort wiederherstellen", priifen, ob im Feld "Ziel" die Option "MS
Windows-System" ausgewahlt ist, blenden das Objekt "Windows-Systeme" ein (ist
Universal Agent nicht installiert, blenden Sie das Objekt "Netzwerk" ein), erweitern
den Server, auf dem die Wiederherstellung durchgefiihrt werden soll, blenden das
Objekt "Microsoft Exchange Server — Brick Level" ein und wéhlen ein Verzeichnis fir
die Wiederherstellung aus.

8. Klicken Sie auf "Ubergeben".
Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird angezeigt.

9. Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird getffnet. Priifen Sie
den Benutzernamen und das Kennwort des als Ziel ausgewahlten Exchange-Servers,
und nehmen Sie gegebenenfalls Anderungen vor. Wenn Sie den Benutzernamen
oder das Kennwort dndern mdochten, klicken Sie auf "Bearbeiten", nehmen die
Anderungen vor und klicken dann auf "OK".

Hinweis: Der Benutzername muss in folgendem Format eingegeben werden:

Domane\Benutzername
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10. Klicken Sie auf die Registerkarte "DB-Agent", und liberpriifen Sie den
Benutzernamen und das Kennwort fiir das Backup Agent-Dienstkonto, bzw. dndern
Sie diese Angaben. Dieses Konto muss die Voraussetzungen fiir den
Exchange-Server erfillen, auf dem Sie die Wiederherstellung durchfiihren. Weitere
Informationen zu diesen Voraussetzungen finden Sie unter Voraussetzungen fir
Backup Agent-Dienstkonten fiir Brick Level-Sicherungen und -Wiederherstellungen
(siehe Seite 138).

Hinweis: Der Benutzername muss in folgendem Format eingegeben werden:
Domane\Benutzername
11. Klicken Sie auf "OK".

12. Wabhlen Sie im Dialogfeld "Job tGibergeben" die Option "Jetzt ausfiihren" aus, um den
Job sofort zu starten, oder wahlen Sie "Ausfiihren am" aus, und geben Sie ein
Datum und eine Uhrzeit fir den Job an.

Geben Sie eine Beschreibung fiir den Job ein, und klicken Sie auf "OK".

Der Brick Level-Wiederherstellungsjob wird ibergeben.

Weitere Informationen:

Voraussetzungen fiir Backup Agent-Dienstkonten fur Brick Level-Wiederherstellungen
(siehe Seite 138)
Brick Level-Wiederherstellungsoptionen (siehe Seite 141)
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Kapitel 6: Empfehlundgen

Dieser Abschnitt enthalt Empfehlungen zur Verwendung von CA ARCserve Backup Agent
fiir Microsoft Exchange Server.

Dieses Kapitel enthilt folgende Themen:

Allgemeine Empfehlungen (siehe Seite 145)

Empfehlungen zur Installation (siehe Seite 146)

Empfehlungen fiir die Exchange Server-Konfiguration (siehe Seite 147)
Empfehlungen fiir Sicherungen (siehe Seite 148)

Empfehlungen fir Wiederherstellungen (siehe Seite 152)

Testen von Sicherungs- und Wiederherstellungsstrategien (siehe Seite 153)
Verwenden der Disaster Recovery Option mit dem Agenten (siehe Seite 153)

Allgemeine Empfehlungen

Beachten Sie die folgenden Best Practices bei der Verwendung des Agenten.

m  Technische Ressourcen (siehe Seite 145)

m  Protokolle in der Ereignisanzeige (siehe Seite 145)

Technische Ressourcen

Auf der Microsoft-Website finden Sie zahlreiche technische Ressourcen fiir Exchange
Server, einschlieBlich Biichern, Software Developement Kits und Hilfedateien, die
heruntergeladen werden kdnnen. Lesen Sie diese Dokumente, insbesondere die
Disaster Recovery-White Papers fiir Microsoft Exchange 2000 Server. Je besser lhre
Exchange Server-Kenntnisse sind, desto besser kdnnen Sie mit Hilfe Ihres Wissens den
Datenschutz tber die Verwendung des Agenten optimieren.

Protokolle in der Ereignisanzeige

Neben der Uberwachung des Aktivititsprotokolls von CA ARCserve Backup auf
Ereignisse, die bei der Verwendung des Agenten auftreten kénnen, sollten Sie auch die
Protokolle der Windows-Ereignisanzeige (iberwachen, besonders das
Anwendungsprotokoll und das Systemprotokoll. Das Anwendungsprotokoll enthélt
interne Exchange Server-Ereignisse, und das Systemprotokoll enthalt
Windows-Ereignisse.
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Empfehlungen zur Installation

Beachten Sie die folgenden Best Practices bei der Installation des Agenten.

m  Produktempfehlungen (siehe Seite 146)

m  Verringern der Belastung (siehe Seite 147)

Produktempfehlunden

CA ARCserve Backup bietet Agenten und Optionen, mit deren Hilfe Sie alle Server in
Ihrer Exchange-Organisation schiitzen kdnnen. Zu diesen Servern gehoren lhre
Exchange-Server und Domanen-Controller.

Hinweis: Es ist wichtig, die Domanen-Controller zu schiitzen, da sie Active
Directory-Container mit Informationen zu Benutzern, Postfachern und 6ffentlichen
Ordnern enthalten.

Verwenden Sie zum maximalen Schutz Ihrer Exchange-Server die folgenden Lésungen
flr alle Exchange-Server:

m  CA ARCserve Backup Agent fiir Microsoft Exchange Server: Ermdglicht Sicherungen
und Wiederherstellungen auf Datenbank- und Dokumentebene. Die Sicherung und
Wiederherstellung auf Datenbankebene schiitzt die Datenbank und Protokolle des
Exchange-Servers. Die Sicherung und Wiederherstellung auf Dokumentebene, die
nur Uber diesen Agenten zur Verfligung steht, vereinfacht und beschleunigt viele
administrative Aufgaben und bietet hochste Flexibilitdt dank der Moglichkeit zur
Wiederherstellung auf allen Ebenen.

m  CA ARCserve Backup Client Agent fiir Windows: Schiitzt Dateien und den
Systemstatus, einschliefRlich des Active Directory. Der Schutz des Active Directory ist
wichtig, da in diesem Verzeichnis Postfach- und Benutzerinformationen gespeichert
werden.

Hinweis: Verwenden Sie CA ARCserve Backup Client Agent fiir Windows nicht nur
auf allen Exchange-Servern, sondern auch zum Schutz aller Doméanen-Controller.

m  CA ARCserve Backup Disaster Recovery Option: Bei Ausfall des Systems stellt die
CA ARCserve Backup Disaster Recovery Option den Rechner bis zum Stand der
letzten vollstandigen Sicherung wieder her. Installieren Sie die CA ARCserve Backup
Disaster Recovery Option auf allen Servern, mit denen Sie lhre Exchange-Server und
Domanen-Controller sichern.
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Empfehlungen fUr die Exchange Server-Konfiguration

Die folgende Anwendung muss nicht installiert werden, um Exchange Server-Daten
effektiv zu schitzen:

m  CA ARCserve Backup Agent for Open Files: Der CA ARCserve Backup Agent for
Open Files ist hilfreich, wenn Sie Dateien schiitzen mdchten, die getffnet sind oder
gerade von aktiven Anwendungen verwendet werden. CA ARCserve Backup Agent
flr Microsoft Exchange ist ein anwendungsspezifischer Agent, der zum Schutz von
Microsoft Exchange dient. Er ist somit eine vollstandige und stabile Lésung, die alle
Funktionen von CA ARCserve Backup Agent for Open Files umfasst.

Verringern der Belastung
Wenn Ihre Netzwerk-Infrastruktur hochleistungsfahige Remote-Sicherungen

unterstitzt, installieren Sie den Sicherungs-Manager auf einem anderen Server als dem
Exchange-Server. Dadurch wird der Exchange-Server entlastet.

Empfehlungen fur die Exchange Server-Konfiguration

Beachten Sie die folgenden Best Practices bei der Konfiguration lhres Exchange-Servers.

m  Umlaufprotokollierung (siehe Seite 147)

m  Speicherplatz fir Transaktionsprotokolle (siehe Seite 148)

Umlaufprotokollierung

Die Umlaufprotokollierung muss deaktiviert sein, um die Vorteile von Zuwachs- und
Anderungssicherungen nutzen zu kénnen. Wenn die Umlaufprotokollierung nicht
deaktiviert wurde und Sie eine Zuwachs- oder Anderungssicherung iibergeben,
konvertiert der Agent die Sicherung automatisch in eine vollstandige Sicherung.

Obwohl durch die Umlaufprotokollierung der verwendete Speicherplatz verringert wird,
kénnen Sie damit nicht alle Anderungen seit lhrer letzten Sicherung wiederherstellen, da
nur eine geringe Anzahl von Protokolldateien gespeichert wird. Daher konnen Sie die
Vorteile der Verwendung eines auf Transaktionen basierenden Systems nicht nutzen
und keine vollstandige Wiederherstellung durchfiihren, wenn es Probleme mit dem
System gibt. Wenn Sie Speicherplatz sparen mochten, fiihren Sie regelmaRig
Sicherungen durch, anstatt die Umlaufprotokollierung zu verwenden, da Sicherungen
automatisch Transaktionsprotokolldateien entfernen.

Sie kdnnen keine einzelnen Datenbanken wiederherstellen, wenn wahrend der
Sicherung oder Wiederherstellung die Umlaufprotokollierung aktiviert ist.
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Empfehlungen fur Sicherungen

Speicherplatz fur Transaktionsprotokolle

Stellen Sie sicher, dass auf Ihrem Exchange-Server ausreichend Speicherplatz vorhanden
ist, wenn Sie Transaktionsprotokolle wiederherstellen méchten. Lassen Sie mindestens
doppelt so viel Speicherplatz frei, wie wahrscheinlich fir die Transaktionsprotokolle
benétigt wird. Wenn Sie auRerdem Sicherungen auf Datenbank- oder Dokumentebene
wiederherstellen mochten, bendétigen Sie ausreichend Speicherplatz fir die
Sicherungen, da die Datenbankdatei bei der Wiederherstellung gréRer werden kann.

Empfehlungen fur Sicherunden

Beachten Sie die folgenden Empfehlungen bei der Sicherung Ihres Exchange-Servers.

m  Verwenden von Online-Sicherungen (siehe Seite 148)

m  |ntegritdt von Datentragern (siehe Seite 148)

m  Strategien fur die Sicherung auf Datenbankebene (siehe Seite 149)

m  Strategien fur die Sicherung auf Dokumentebene (siehe Seite 150)

m  |leistung der Sicherung und Wiederherstellung auf Dokumentebene (siehe
Seite 151)

Verwenden von Online-Sicherungen

Fiihren Sie stets Online-Sicherungen durch. Dadurch kénnen Sie Exchange
Server-Datenbanken sichern, ohne sie herunterfahren zu missen und Arbeitszeit zu
verlieren. Wenn Sie keine Online-Sicherungen durchfiihren, verlieren Sie nicht nur
wertvolle Arbeitszeit, sondern gehen auch das Risiko ein, teure Fehler zu machen, da
Offline-Sicherungen detailliert und arbeitsintensiv sind. Bei Online-Sicherungen
Ubernimmt der Agent das Dateimanagement flr Sie. Bei Offline-Sicherungen miissen Sie
die ganze Arbeit selbst leisten. AuRerdem gibt es bei Offline-Sicherungen keine
Méglichkeit zur Uberpriifung der Priifsumme auf jeder Seite der Datenbank, so dass Sie
weder Fehler erkennen noch die Integritat der Datenbank prifen konnen.

Integritat von Datentragern

Verwenden Sie beim Erstellen eines Sicherungsjobs die globale Option "CRC-Wert
berechnen und auf Sicherungsdatentrager speichern". Durchsuchen Sie danach den
Datentrager mit der CRC-Priifung, um die Integritdt des Datentragers sicherzustellen.
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Empfehlungen fUr Sicherungen

Strategien fur die Sicherung auf Datenbankebene

Zu lhrer Sicherungsstrategie gehoren viele Faktoren: die GroRe des Zeitfensters fir
Sicherungen und Wiederherstellungen, die Server- und Speicherhardware, die Anzahl
der verfugbaren Datentrager, die Verweildauer der Datentrager, die Bandbreite des
Netzwerks, die Serverbelastung und die GroRe Ihrer Datenbanken. Die fiir Sie geeignete
Sicherungsstrategie hangt daher von Ihrer Umgebung und Ihrer Hardware ab.

Bei der Bestimmung einer Sicherungsstrategie missen Sie zunachst ermitteln, wie viel
Zeit in Ihrem Unternehmen jede Woche fiir die Sicherung des Exchange-Servers zur
Verfligung steht. Denken Sie dabei daran, dass bei einer Wiederherstellung das
Einspielen der Protokolldateien am zeitaufwandigsten ist. Je nach der Haufigkeit von
vollstandigen Sicherungen kann das Einspielen der Protokolldateien auf groen Servern
bei einer Wiederherstellung einige Stunden dauern, da jede seit der letzten Sicherung
aufgetretene Transaktion durchsucht werden muss. Weiterhin variiert die
Geschwindigkeit beim Einspielen der Transaktionsprotokolle je nach Art der
Transaktion, die eingespielt werden muss. Testen Sie die Protokolldateien, um eine
genauere Schatzung beziglich der Dauer zu erhalten.

Nachdem Sie die GroRRe des Wiederherstellungsfensters bestimmt haben, missen Sie
die Auswirkungen lhrer Umgebung und der Ressourcen auf lhre Sicherungsstrategie
ermitteln:

m  In einer Umgebung mit unternehmenswichtigen Daten und minimalen Zeitfenstern
fir die Wiederherstellung sollten Sie vollstandige Sicherungen wahrend der Nacht
(oder bei geringster Serveraktivitat) und Zuwachssicherungen in der Mittagszeit
(oder in einem Zeitraum mit geringer Produktion und im gleichen Abstand von
vollstandigen Sicherungen) durchfihren.

m  Wenn die Datentragernutzung ein entscheidender Faktor Ihrer Sicherungsstrategie
ist, fuhren Sie entweder taglich vollstandige Sicherungen oder taglich vollstandige
Sicherungen im Wechsel mit Anderungssicherungen durch.

m  In einer Umgebung ohne unternehmenswichtige Daten und mit weniger
eingeschrankten Zeitfenstern sollten Sie mindestens einmal pro Woche eine
vollstandige Sicherung und an den anderen Tagen eine Zuwachs- oder
Anderungssicherung durchfiihren.

In Exchange Server 2007 CCR- und Exchange Server 2010/2013 Database Availability
Group (DAG)-Umgebungen sollten Sie die Standardsicherungsquelle verwenden, um zu
vermeiden, dass die Leistung von aktiven Datenbanken beeintrachtigt wird.
StandardmaRig wird die Datenbank von dem Replikat gesichert; der Agent sichert nur
dann von der aktiven Datenbank, wenn kein fehlerfreies Replikat verfiigbar ist. Wenn in
Exchange Server 2010/2013-Umgebungen mehr als ein Replikat fur eine Datenbank
vorhanden ist, basiert die Standardreihenfolge fir die Replikatauswahl auf der
Aktivierungspraferenz fiir Datenbankkopien. Die erste Kopie wird zuerst verwendet.
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Empfehlungen fur Sicherungen

Die folgende Tabelle enthdlt Beispiele fir einige Sicherungsstrategien mit ihren
jeweiligen Vor- und Nachteilen. Obwohl Sie fiir einen maximalen Schutz taglich
vollstédndige Sicherungen und Zuwachssicherungen durchfiihren sollten, kdnnen Sie die
Sicherungsstrategie auch an die Bedirfnisse lhres Unternehmens anpassen. Die einzige
Vorraussetzung ist, dass Sie an Werktagen mindestens taglich Sicherungen durchfiihren
und einmal pro Woche eine vollstandige Sicherung.

Sicherungsstrategie Vorteile Nachteile
Taglich vollstandige Sicherungen  Hoher Schutz Hohe Datentragernutzung
und Zuwachssicherungen* Kurzes
Wiederherstellungsfens
ter
Taglich vollstdndige Sicherungen  Guter Schutz Hohe Datentragernutzung
Kurzes
Wiederherstellungsfens
ter
Tagliche Sicherung mit Guter Schutz Unterschiedliche Wiederherstellungsfenster
mindestens einer vollstandigen Geringe
Sicherung pro Woche Datentragernutzung

*Vollstandige Sicherungen und Zuwachssicherungen sollten 12 Stunden auseinander
liegen.

Strategien fur die Sicherung auf Dokumentebene

Obwohl es wichtig ist, all diese Faktoren zu berlicksichtigen, sind fiir Sicherungen auf
Dokumentebene die zwei wichtigsten Faktoren normalerweise die Bandnutzung und die
flr Sicherungen zur Verfligung stehende Zeit. Die folgenden Empfehlungen basieren auf
diesen beiden Faktoren. Wenn andere Faktoren in lhrer Umgebung wichtiger sind,
passen Sie die Sicherungsstrategie entsprechend an.

Als erste Aufgabe bei der Bestimmung einer Sicherungsstrategie missen Sie ermitteln,
wie viel Zeit in lhrem Unternehmen jede Woche fiir die Sicherung des Exchange-Servers
zur Verfligung steht. Fihren Sie danach eine Sicherung auf Dokumentebene lhres
Exchange-Servers durch, um festzustellen, wie lange der Sicherungsjob dauert.
Bestimmen Sie schlieBlich anhand dieser Informationen die effizienteste
Sicherungsmethode fiir Ihren Exchange-Server innerhalb der verfligbaren Zeit.

Wenn der Sicherungsplan lhres Unternehmens mindestens eine vollstandige Sicherung
an einem Wochentag zulasst, fithren Sie taglich Anderungssicherungen und einmal pro
Woche eine vollstandige Sicherung durch.
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Empfehlungen fUr Sicherungen

Wenn Sie die vollstandige Sicherung auf die Woche verteilen mochten, sichern Sie jeden
Tag nur eine Speichergruppe vollstandig und verwenden dabei ein Rotationsschema.
Fiihren Sie fiir alle anderen Speichergruppen Anderungssicherungen durch.

Abstimmen der Leistung der Sicherung und Wiederherstellung auf

Dokumentebene

So optimieren Sie die Leistung einer Sicherung und Wiederherstellung auf
Dokumentebene:

Erhohen Sie den Wert der Konfigurationseinstellung "Anzahl der Threads", und
verringern Sie den Wert der Konfigurationseinstellung "Thread-Prioritat". Diese
Kombination erhoht die Leistung und minimiert die Serverbelastung.

Aktivieren Sie Multiplexing, um die Vorteile von Hochleistungsgeraten zu nutzen. Da
die Zielgerate schneller sind als ein Sicherungs-Stream auf Dokumentebene,
verringert Multiplexing die Sicherungsdauer, indem die Sicherungsjobs in mehrere
untergeordnete Jobs aufgeteilt werden, die gleichzeitig auf demselben Gerat
ausgefiihrt werden.

Wenn Sie Multiplexing aktivieren und auch den Wert der Konfigurationseinstellung
fir die Anzahl der Threads erhéhen méchten, miissen Sie beachten, dass der Wert
far die Anzahl der Threads fir jeden Sicherungs-Stream gilt. Daher entspricht die
tatsachliche Anzahl der Threads, die auf einem System ausgefiihrt werden, der
Anzahl der Streams mal der Anzahl der Threads. Daher ist es optimal, zuerst
Multiplexing zu aktivieren und dann die Anzahl der Threads zu erhéhen. Auf einem
Rechner mit vier Prozessoren und vier Speichergruppen sind insgesamt sechs bis
acht Streams empfehlenswert. Diese Threads sollten jeweils paarweise fiir jede
Speichergruppe konfiguriert werden, so dass vier Multiplexing-Streams entstehen.
Da es sich bei Speichergruppen um unabhangige Ressourcen handelt, ist es ratsam,
Streams mit dem Multiplexing zu erhdhen, statt die Anzahl der Threads zu erhéhen
und dann nacheinander jeweils eine Speichergruppe zu sichern.

Aktivieren Sie die Konfigurationsoption "Messaging Single Instance Storage
Vollstandig". Mit dieser Option wird geprift, ob Anhange und Nachrichten bereits
gesichert wurden. Es wird nur eine Kopie gesichert, wodurch ein Anhang bzw. eine
Nachricht nicht mehr bei jedem Verweis darauf gesichert werden muss. Dies kann
die GroRRe der Sicherungen erheblich reduzieren.

Wenn Sie einen kurzen Sicherungsjob erstellen oder keine Schatzung der Jobdauer
bendtigen, aktivieren Sie die globale Option "Dateischatzung deaktivieren", um Zeit
zu sparen.

Verwenden Sie Zuwachs- und Anderungssicherungen, damit nur die Daten gesichert
werden, die seit der letzten vollstéandigen Sicherung oder Zuwachssicherung
gedndert wurden. Dies spart Zeit, da nur gedanderte Daten und nicht alle Daten
gesichert werden.

Verwenden Sie Sicherungsfilter. Dadurch kénnen Sie unerwiinschte und grofRe
Datenmengen von lhren Sicherungsjobs ausschlieBen.
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Empfehlungen fUr Wiederherstellungen

m  Wenn die Datentragernutzung ein entscheidender Faktor Ihrer Sicherungsstrategie
ist, fuhren Sie entweder taglich vollstandige Sicherungen oder taglich vollstandige
Sicherungen im Wechsel mit Anderungssicherungen durch.

®m  |n einer Umgebung ohne unternehmenswichtige Daten und mit weniger
eingeschrankten Ablaufplanen fiir Wiederherstellungen sollten Sie mindestens
einmal pro Woche eine vollstandige Sicherung und an den anderen Tagen eine
Zuwachs- oder Anderungssicherung durchfiihren.

Empfehlungen fur Wiederherstellungen

Beachten Sie die folgenden Best Practices bei der Wiederherstellung eines
Exchange-Servers.

m  Allgemeine Wiederherstellungsstrategien (siehe Seite 152)

m  Strategien fur die Wiederherstellung auf Dokumentebene (siehe Seite 152)

Allgemeine Wiederherstellungsstratedien

Fiihren Sie mindestens einmal im Monat eine Testwiederherstellung auf einen
Sicherungsserver durch, und vergewissern Sie sich, dass die wiederhergestellte
Datenbank einwandfrei funktioniert.

Weitere Informationen zum Durchfiihren von Testwiederherstellungen auf

Exchange 2003 Server-Systemen finden Sie unter "Durchfiihren einer
Testwiederherstellung auf Datenbankebene an einen alternativen Speicherort". Weitere
Informationen zum Durchfiihren von Testwiederherstellungen auf Exchange Server
2007- und 2010-Systemen finden Sie unter Durchfiihren einer Testwiederherstellung auf
Datenbankebene an einen alternativen Speicherort.

Strategien fur die Wiederherstellung auf Dokumentebene

Wenn Sie die Wiederherstellung an einem urspriinglichen Speicherort durchfiihren, an
dem Daten vorhanden sind, wahlen Sie zur Konfliktlosung die Option Nur liberschreiben
wenn gedndert. Wenn Sie die Wiederherstellung an einem urspriinglichen Speicherort
in einem leeren Ordner oder an einem alternativen Speicherort durchfiihren, wahlen Sie
zur Konfliktlosung die Option Als Kopie wiederherstellen.
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Testen von Sicherungs- und Wiederherstellungsstrategien

Testen von Sicherungs- und Wiederherstellungsstrategien

Nach der Entwicklung von Sicherungs- und Wiederherstellungsstrategien miissen Sie
diese testen, um sicherzustellen, dass sie zufrieden stellend funktionieren. Sie kdnnen
Sicherungstests auf einem Produktionssystem durchfiihren. Wiederherstellungstests
sollten jedoch auf einem Testsystem erfolgen, das dem Produktionssystem so dhnlich
wie moglich ist, bevor Sie Ihre Sicherungs- und Wiederherstellungsstrategien auf das
Produktionssystem anwenden.

Sie sollten mindestens einmal im Monat eine Testwiederherstellung auf einem
Sicherungsserver durchfiihren und sich vergewissern, dass die wiederhergestellte
Datenbank einwandfrei funktioniert. Auf diese Weise kdnnen Sie Ihre Sicherungs- und
Wiederherstellungsstrategien testen und ermitteln, ob das System sorgfiltig gesichert
wird, und sich auf einen moglichen Systemausfall vorbereiten.

Informationen zum Durchfiihren von Testwiederherstellungen auf Exchange Server
2003-Systemen finden Sie unter Durchfiihren einer Testwiederherstellung auf
Datenbankebene an einen alternativen Speicherort.

Informationen zum Durchfiihren von Testwiederherstellungen auf Exchange Server
2007- und 2010/2013-Systemen finden Sie unter Durchfiihren einer
Testwiederherstellung auf Datenbankebene an einen alternativen Speicherort.

Hinweis: Exchange Server 2003 und 2007 verwenden eine
Wiederherstellungsspeichergruppe, wihrend Exchange Server 2010/2013 auf eine
Wiederherstellungsdatenbank zuriickgreift. Beide kdnnen zum Testen von
Wiederherstellungen verwendet werden. Sie sollten dennoch die Wiederherstellung
lhres gesamten Exchange-Servers auf einem Testserver {iben.

Verwenden der Disaster Recovery Option mit dem Adgenten

Die Planung der Sicherungsmethode ist entscheidend fiir den Schutz Ihrer Exchange
Server 2007- und 2012/2013-Systeme vor Fehlern sowie fiir eine schnelle
Wiederherstellung lhres Servers bei Systemausfallen.

Das folgende Verfahren setzt voraus, dass Sie einen Windows-Server mit Exchange
Server 2007 oder 2010/2013 verwenden und einige Exchange Server-Datenbanken
ausfiihren. Ein Systemausfall tritt auf, und der gesamte Server muss rekonstruiert
werden.
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Verwenden der Disaster Recovery Option mit dem Agenten

Wichtig! Bevor Sie Disaster Recovery ausfiihren, stellen Sie sicher, dass Sie tber die
jangste vollstandige Sicherung des Exchange-Postfachservers und die jingsten
vollstandigen Sicherungen auf Datenbankebene fiir alle Postfachdatenbanken und
offentlichen Datenbanken verfiigen.

1. Wenn der Active Directory-Server zerstoért wurde, fiihren Sie Disaster Recovery
zunachst vom AD-Server aus. Weitere Informationen finden Sie im CA ARCserve
Backup Disaster Recovery Option-Handbuch.

2. Fahren Sie Disaster Recovery des Exchange-Servers aus.

3. Fuhren Sicherungen aller Postfachdatenbanken und 6ffentlichen Datenbanken auf
Datenbankebene aus. Weitere Informationen finden Sie im Abschnitt Durchfiihren
von Sicherungen und Wiederherstellungen auf Datenbankebene (siehe Seite 49).

Hinweis: Wenn Sie Exchange-Server in Cluster-Umgebungen ausfiihren, nehmen Sie
Wiederherstellungen von Postfachdatenbanken und 6ffentlichen Datenbanken auf
Datenbankebene gemaR der jeweiligen Konfiguration vor.

Moglicherweise bekommen Sie die folgende Fehlermeldung:

AE9650 Der Volumeschatten-Dienstanbieter meldete einen unzulassigen Status fir den
Vorgang.

Fiihren Sie in diesem Fall mithilfe des CA ARCserve Backup-Disaster
Recovery-Assistenten folgende Schritte durch:

1. Fuhren Sie eine Disaster Recovery aus, um den Exchange 2007-Server
wiederzuherstellen.

2. Verwenden Sie den CA ARCserve Backup-Agenten fiir Microsoft Exchange, um alle
Datenbankdaten aus Speichergruppen auf einem alternativen Speicherort
wiederherzustellen. Stellen Sie sicher, dass die Option "Nach Wiederherstellung
ausfiihren" deaktiviert ist.

3. Melden Sie sich beim Exchange Server an und beenden Sie den
Informationsspeicherdienst. Dazu muss die Mailbox-Funktion installiert sein.

4. Navigieren Sie zum Ordner "Speichergruppen" und l6schen Sie die *.chk-, *.log- und
* .edb-Dateien. Wenn lhr Exchange Server mehr als eine Speichergruppe hat,
wiederholen Sie diesen Loschvorgang fiir alle Speichergruppen.

5. Kopieren Sie die *.chk-, *.log- und *.edb-Dateien, die am urspriinglichen
Speicherort wiederhergestellt wurden, auf den alternativen Speicherort, der in
Schritt 2 verwendet wurde.

6. Starten Sie den IS-Dienst neu.
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Anhang A: Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung, mit deren Hilfe Sie
Probleme erkennen und l16sen kdnnen, die bei der Verwendung von CA ARCserve
Backup Agent fiir Microsoft Exchange Server auftreten kénnen. Damit Sie die
erforderlichen Informationen schnell finden, enthélt dieser Anhang einige
Fehlermeldungen und mogliche Ursachen und Lésungen zu diesen Meldungen.

Dieses Kapitel enthélt folgende Themen:

Aktivitatsprotokoll (siehe Seite 155)

Ich weil} nicht, wie viel Speicherplatz mit vollstédndiger Single Instance Storage gespart
wird (siehe Seite 156)

Ich weil} nicht, ob eine Sicherung auf Datenbankebene ausgefiihrt werden muss (siehe
Seite 156)

Ich weil} nicht, ob gleichzeitig Sicherungen auf Datenbankebene und auf
Dokumentebene moglich sind (siehe Seite 157)

Ich weil} nicht, welchen Zeck das Laufwerk "M" hat (siehe Seite 157)

Postfdcher lassen sich nicht unter der Dokumentebene durchsuchen (siehe Seite 158)
Ich kann keine E-Mails beantworten, die aus einem wiederhergestellten Postfach
gesandt wurden. (siehe Seite 158)

Exchange Server-Fehler (siehe Seite 159)

Informationen zum Support (siehe Seite 166)

Sicherung auf Dokumentebene oder das Suchen nach Exchange Server 2013 funktioniert
nicht, wenn CAS-Servername unerreichbar ist (siehe Seite 168)

Aktivitatsprotokoll

Viele der vorgeschlagenen Aktionen zur Fehlerbehebung enthalten die Anweisung, das
CA ARCserve Backup Aktivitdtsprotokoll zu Gberprifen. Das Aktivitatsprotokoll enthalt
umfassende Informationen zu den Vorgangen, die von CA ARCserve Backup ausgefiihrt
werden. Hier kénnen Sie eine Uberwachungsliste aller CA ARCserve Backup Aktivitaten
flr jeden ausgefiihrten Job anzeigen. Sie kdnnen dieses Protokoll jederzeit durchsuchen,
um festzustellen, ob Fehler aufgetreten sind. Das Protokoll kann tiber den
Jobstatus-Manager eingesehen werden. Weitere Informationen zum Verwenden des
Aktivitatsprotokolls finden Sie im Administrationshandbuch.
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Ich weif nicht, wie viel Speicherplatz mit vollstandiger Single Instance Storage despart wird

Ich weiB} nicht, wie viel Speicherplatz mit vollstandiger Single
Instance Storage despart wird

Giiltig auf allen Exchange Server-Systemen.

Symptom:

Nach dem Sichern von Daten mit Single Instance Storage lasst sich nicht feststellen, wie
viel Speicherplatz gespart wird.

LOosung:

Wenn Sie den Sicherungsjob ibergeben haben, kdnnen Sie zum Jobstatus-Manager
wechseln und auf den aktiven Job doppelklicken, um die Jobeigenschaften in Echtzeit
anzuzeigen. Wenn Sie die Option Messaging Single Instance Storage — Vollstandig
aktiviert haben, stellen alle groRenbezogenen Felder die GrofRe vor der SIS-Optimierung
dar. Die tatsachliche GroRe der Sicherung nach der Single Instance Storage-Optimierung
wird im Aktivitatsprotokoll gedffnet und mit "(xx) geschriebene MB auf Datentréager"
bezeichnet.

Ich weiB} nicht, ob eine Sicherung auf Datenbankebene
ausgefuhrt werden muss

Giiltig auf allen Exchange Server-Systemen.

Symptom:

Ich weil nicht, ob bei der Ausfiihrung von Sicherungen auf Dokumentebene
Sicherungen auf Datenbankebene erforderlich sind.

Losung:

Bevor Sie Sicherungen auf Dokumentebene ausfiihren, sollten Sie Sicherungen auf
Datenbankebene vornehmen. Bei der Sicherung auf Datenbankebene handelt es sich
um die grundlegende Sicherung Ihres Exchange-Servers, die Sie immer verwenden
sollten, unabhéngig davon, ob Sie einen der feiner strukturierten Sicherungstypen
verwenden. Sie konnen Sicherungen auf Datenbankebene verwenden, um Exchange
Server im Falle eines Systemabsturzes, eines Datenbankfehlers oder einer
Zurickgewinnung nach einem Systemausfall wiederherzustellen.
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Ich weiB nicht, ob gleichzeitig Sicherungen auf Datenbankebene und auf Dokumentebene maglich sind

Ich weiB} nicht, ob gleichzeitidg Sicherungen auf
Datenbankebene und auf Dokumentebene maglich sind

Giiltig auf allen Exchange Server-Systemen.

Symptom:

Ich weild nicht, ob gleichzeitig Sicherungen auf Datenbankebene und auf
Dokumentebene moglich sind.

LOosung:

Sie kdnnen gleichzeitig eine Sicherung auf Datenbankebene und eine Sicherung auf
Dokumentebene ausfiihren. Sie kénnen auch mehrere Sicherungen auf Dokumentebene
gleichzeitig durchfuhren. Auf Datenbankebene kdnnen Sie ebenfalls mehrere
Sicherungen gleichzeitig durchfiihren, indem Sie fiir jede Speichergruppe héchstens
einen Job ausfiihren.

Ich weiB nicht, welchen Zeck das Laufwerk "M" hat

Giiltig auf allen Exchange Server-Systemen.

Symptom:

Ich weild nicht, welchen Zweck das Laufwerk "M" hat und ob es gesichert werden muss.
Losung:

Das Laufwerk "M" (ExIFS) ist ein virtuelles Laufwerk, auf dem Postfacher und 6ffentliche
Ordner angezeigt werden. Es handelt sich dabei lediglich um eine Ansicht des
Exchange-Servers, nicht um ein physisches Laufwerk, deshalb missen Sie es nicht
sichern. Bei Sicherungen mit dem Client Agent fir Windows wird es aus diesem Grund
Uibersprungen.
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Postfacher lassen sich nicht unter der Dokumentebene durchsuchen

Postfacher lassen sich nicht unter der Dokumentebene
durchsuchen

Problem

Es ist nicht moglich, Postfacher unter der Dokumentebene zu durchsuchen.
Gilt fiir Exchange Server 2010-Systeme unter Windows Server 2008 R2
LOosung

Gehen Sie folgendermalien vor:

1. Melden Sie sich beim Exchange Server 2010-Server an.
2. Installieren Sie das neueste MAPI-Paket.

3. Offnen Sie die Windows-Registrierung.
4

Suchen Sie den folgenden Schlissel:
HKEY_LOCAL_MACHINE/Software/Wow6432Node/Microsoft/Windows Messaging
Subsystem

5. Flgen Sie die folgenden Werte hinzu:
Zeichenfolgenwert: ProfileDirectory

Wertdaten: Pfad zu einem normalen Verzeichnis, das auf dem Dateisystem
vorhanden ist, z. B. "C:\Temporary"

6. Starten Sie den Exchange Server 2010-Server neu.

Ich kann keine E-Mails beantworten, die aus einem
wiederherdestellten Postfach gesandt wurden.

Giiltig auf Microsoft Exchange Server 2010

Problem

E-Mails, die aus einem wiederhergestellten Postfach gesandt wurden, kdnnen nicht
beantwortet werden.

Wenn ein Postfach vom Exchange Server entfernt und mithilfe der
Dokumentebenen-Agent-Optionen "Postfacher erstellen, wenn die angegebenen
Postfacher nicht vorhanden sind." und "Benutzer erstellen, falls nicht vorhanden"
wiederhergestellt wurde, kdnnen E-Mails, die vom wiederhergestellten Benutzer
gesandt wurden, nicht beantwortet werden.

Losung:

Erstellen Sie neue E-Mails, anstatt alte zu beantworten.
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Exchande Server-Fehler

Weitere Informationen zu allen Exchange Server-Fehlern finden Sie im Ereignisprotokoll
des Exchange-Servers oder auf der Website von Microsoft.

m  Exchange Agent wird beim Durchsuchen des Servers nicht angezeigt (siehe
Seite 159)

m  Erstellen von Benutzerkonten, Erstellen von Postfdachern oder Fertigstellen von
Postfachern ist nicht moglich (siehe Seite 160)

m  Authentifizierungsfehler beim Konfigurieren des Brick Level-Agenten (siehe
Seite 161)

m  Auf Systemen mit Windows Server 2008 treten VSS-Fehler auf (siehe Seite 164)

m  CA ARCserve Backup erstellt beim Wiederherstellen von Daten doppelte
Nachrichten (siehe Seite 165)

Exchande Adgent wird beim Durchsuchen des Servers nicht angezeigt
Giiltig auf Exchange Server 2003-, 2007- und 2010-Systemen.

Symptom:

Beim Durchsuchen des Exchange Server-Systems wird der Exchange Agent weder im
Fenster "Sicherungs-Manager" noch im Fenster "Wiederherstellungs-Manager"
angezeigt.

LOosung:

Der Agent-Dienst wird nicht ausgefiihrt. Starten Sie den Universal Agent-Dienst. Zum
Wiederherstellen von Brick Level-Daten, die mit Exchange Server 2003 gesichert
wurden, muss auch der Dienst "CA ARCserve Backup Agent-RPC-Server" gestartet
werden.
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Erstellen von Benutzerkonten, Erstellen von Postfachern oder Fertigstellen von
Postfachern ist nicht moglich

Giiltig auf Exchange Server 2003-, 2007- und 2010-Systemen.

Symptom:

Beim Durchfiihren einer Wiederherstellung auf Dokumentebene mit der Erstellung eines
neuen Benutzers und Postfachs fiihrt der Agent folgende Aktionen aus:

m  Erstellen eines Benutzers mit minimalen Rechten im Active Directory-Container fir
Benutzer

m  Erstellen eines Postfachs fur den Benutzer

m  Senden einer Anforderung an den Empfangeraktualisierungsdienst (RUS) und eine
Nachricht an das Postfach, um es fertig zu stellen

Sind alle drei Schritte erfolgreich, kdnnen Sie das Postfach im Exchange System-Manager
anzeigen. Schlagt einer dieser Schritte fehl, wird das Postfach nicht wiederhergestellt.

Losung:

Diese Schritte konnen aus mehreren Griinden fehlschlagen. Alle Ursachen und die zur
Behebung des Fehlers vorgeschlagenen Aktionen werden im Folgenden beschrieben.

m  Das Benutzerkonto konnte nicht erstellt werden, da das Backup Agent-Dienstkonto
nicht Gber ausreichende Rechte zum Erstellen eines neuen Kontos verfiigt.

Stellen Sie sicher, dass lhr Backup Agent-Dienstkonto liber ausreichend Rechte
verfiigt. Informationen zu diesen Voraussetzungen finden Sie unter
"Voraussetzungen fir Backup Agent-Dienstkonten fir Sicherungen und
Wiederherstellungen auf Dokumentebene" (siehe Seite 106). Stellen Sie weiterhin
sicher, dass das Backup Agent-Dienstkonto Mitglied einer Gruppe ist, die Rechte fiir
den Active Directory-Container fiir Benutzer hat. Die Gruppe der Konto-Operatoren
verflgt beispielsweise standardmaRig tber diese Rechte.

m  Das Benutzerkonto oder Postfach konnte nicht erstellt werden, da keine
Verbindung zum globalen Katalogserver hergestellt werden konnte oder ein
Windows-Anwendungs- oder Systemfehler aufgetreten ist.

Prifen Sie das Anwendungs- und Systemprotokoll der Ereignisanzeige auf aktuelle
Fehler. Priifen Sie auch die Agentenprotokolle DBAEXCUUSERSUMMARY.LOG und
WINUSERUPD.LOG.

m  Das Postfach konnte nicht erstellt werden, da ein deaktiviertes Postfach mit
demselben Namen bereits vorhanden ist.

Prifen Sie den Exchange System-Manager, um festzustellen, ob ein deaktiviertes
Postfach mit demselben Namen vorhanden ist. Wenn Sie vor kurzem ein
Benutzerkonto geléscht haben, das mit dem wiederherzustellenden Postfach
verknlpft war, entfernen Sie das Postfach mit der Funktion "Cleanup-Agent
ausfiihren im" Exchange System-Manager.
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Das Postfach konnte nicht fertig gestellt werden, da der
Empfangeraktualisierungsdienst das Postfach nicht aktualisieren konnte.

Stellen Sie sicher, dass der Empfangeraktualisierungsdienst Postfacher fertig stellen
kann, wenn ein Update aufgerufen wird. Sie miissen den
Empfangeraktualisierungsdienst eventuell neu erstellen, wenn er nicht
ordnungsgemal funktioniert. Weitere Informationen zum
Empfangeraktualisierungsdienst finden Sie in der Microsoft-Dokumentation.

Das Postfach konnte auf Grund von Active Directory-Replikationsverzégerungen
oder Verzégerungen des Exchange Server-Zwischenspeichers nicht fertig gestellt
werden. Dieser Fehler kann auch auftreten, wenn Benutzer oder Postfach
erfolgreich erstellt wurden.

In Umgebungen mit mehreren Domanen-Controllern oder in groRen
Exchange-Organisationen kann es zu Verzogerungen kommen, bevor Sie das
Postfach verwenden kdnnen. Kann das Postfach nicht fertig gestellt werden, prifen
Sie, ob das Konto im globalen Adressbuch angezeigt wird. Wird es dort angezeigt,
packen Sie das fehlerhafte Postfach mit ausgewahlter Benutzer- oder
Postfacherstellung neu, und fiihren Sie den Job aus, wenn das Postfach im Exchange
System-Manager angezeigt wird.

Authentifizierungsfehler beim Konfigurieren des Brick Level-Adgenten

Giiltig fiir Systeme mit Exchange Server 2003.

Symptom:

In Exchange Server 2003-Systemen treten Authentifizierungsfehler beim Konfigurieren
des Brick Level-Agenten auf. Daher kann das Konto des Agenten von CA ARCserve
Backup nicht erstellt oder Gberprift werden.

LOosung:

Es gibt mehrere Griinde, warum das Konto des Agenten von CA ARCserve Backup nicht
erstellt oder Uberprift werden kann. Alle Ursachen und die zur Behebung des Fehlers
vorgeschlagenen Aktionen werden im Folgenden beschrieben.

Das Konto, das Sie tUiberprifen mochten, verfiigt nicht tGber alle notwendigen
Berechtigungen, Gruppen und Rechte.

Um dieses Problem zu beheben, vergewissern Sie sich, dass alle Voraussetzungen
flir das Backup Agent-Dienstkonto erfiillt sind. Mit dem Hilfsprogramm zur
Exchange Brick Level Agent-Konfiguration konnen Sie das Backup
Agent-Dienstkonto und das Postfachkonto automatisch erstellen, indem Sie die
Funktion "Neues Konto erstellen" aktivieren. Wenn Sie dieses Hilfsprogramm
verwenden, werden alle notwendigen Berechtigungen, Gruppen und Rechte
zugewiesen.

Hinweis: Weitere Informationen erhalten Sie unter Erstellen oder Uberpriifen eines
Brick Level-Kontos (siehe Seite 32).
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Das zu liberpriifende Konto hat kein Postfach auf dem Exchange-Server, den Sie
konfigurieren mochten.

Um dieses Problem zu beheben, erstellen Sie ein neues Konto, und geben Sie als
Speicherort fir das Postfach den lokalen Exchange-Server an. Mit dem
Hilfsprogramm zur Exchange Brick Level Agent-Konfiguration kénnen Sie dieses
Konto automatisch erstellen, indem Sie die Funktion "Neues Konto erstellen"
aktivieren.

Hinweis: Weitere Informationen erhalten Sie unter Erstellen oder Uberpriifen eines

Brick Level-Kontos (siehe Seite 32).

Der Postfachname ist nicht eindeutig.

Ein eindeutiger Name ist ein Name, dessen Zeichenfolge in keinem anderen
Postfachnamen in der Organisation vorkommt. Sie kénnen beispielsweise nicht den
Namen "Admin" verwenden, wenn es ein Postfach mit dem Namen "Administrator"
in der Organisation gibt.

Um dieses Problem zu beheben, erstellen Sie einen neuen Benutzer mit einem
eindeutigen Postfachnamen.

Fir die Windows-API, die wihrend der Uberpriifung aufgerufen wird, ist es
erforderlich, dass das Konto, Uber das die Exchange Brick Level Agent-Konfiguration
ausgefihrt wird, Gber das Recht "Als Teil des Betriebssystems handeln" verfiigt.

Um dieses Problem zu beheben, melden Sie sich bei dem Rechner mit dem zu
Uberprifenden Konto an, und fiihren Sie die Konfiguration aus.

Die Zwischenspeicher von Windows Active Directory und Exchange Server haben
den neu erstellten Benutzer moglicherweise noch nicht verbreitet.

Das Verbreiten eines neu erstellten Benutzers kann je nach Domanenkonfiguration
und Datenverkehr Minuten oder Stunden dauern.

Um dieses Problem zu beheben, warten Sie bitte noch ein paar Minuten langer.

Das Postfach ist noch nicht fertig gestellt und zur Verwendung bereit. Dazu kommt
es moglicherweise, da der Empfangeraktualisierungsdienst (Recipient Update
Service, RUS) das Postfach nicht fertig gestellt hat.

Um dieses Problem zu beheben, melden Sie sich bei dem Postfach an, oder senden
Sie ihm eine E-Mail, um ein neu erstelltes Postfach fertig zu stellen. Sie kénnen Sie
die Aktualisierung des Postfachs liber den RUS erzwingen, sodass es sofort
verwendet werden kann. Offnen Sie dazu den Microsoft Exchange System-Manager,
erweitern Sie das Objekt "Empfanger" im linken Fensterbereich, und wéahlen Sie die
Option "Empfangeraktualisierungsdienste". Wenn Sie diese Option auswahlen,
werden die Empfangeraktualisierungsdienste Ihrer Organisation im rechten
Fensterbereich angezeigt. Klicken Sie mit der rechten Maustaste auf jeden Dienst,
und wahlen Sie "Jetzt aktualisieren" aus.
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Die eingegebenen Informationen zu Benutzer oder Postfach stimmen nicht.

Um dieses Problem zu beheben, stellen Sie sicher, dass Sie den richtigen
Benutzernamen und Aliasnamen und das richtige Kennwort fiir das Postfach
eingegeben haben.

Die auf dem Exchange-Server vorhandene Datei MAPISVC.INF verursacht Konflikte
oder ist unvollstdndig. Dies kann auftreten, wenn ein Messaging-Client installiert ist,
der seine eigene Version der Datei MAPISVC.INF erstellt.

Um dieses Problem zu beheben, suchen Sie alle Kopien der Datei "Mapisvc.inf" auf
Ihrem Exchange-Server, und stellen Sie sicher, dass sich die vollstandigste und
genaueste Version davon im Ordner WINDOWS\SYSTEM32 befindet. Wenn Sie
Anderungen an MAPISVC.INF vornehmen méchten, sichern Sie zunichst alle Kopien
der Datei, und lesen Sie den Microsoft-Artikel Q294470 (Englisch) auf der
Microsoft-Website mit Informationen zum Hinzufiigen von Eintragen fir
Exchange-Dienste.
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Auf Systemen mit Windows Server 2008 treten VSS-Fehler auf

Giiltig auf Windows Server 2008-Plattformen.

Symptom:

Sicherungsjobs auf Datenbankebene werden erfolgreich ausgefiihrt, und in der
Windows-Ereignisanzeige wird das Windows-Ereignis mit der ID 8194 angezeigt.
Umgebung:

Microsoft Exchange Server 2007 ist auf einem x64-System mit Windows Server 2008
installiert.

Losung:

Die Ereignis-ID 8194 bezieht sich auf Fehler beim Volumenschattenkopie-Dienst.

Weitere Informationen finden Sie auf der Microsoft-Website. Sie kdnnen den Fehler
beseitigen, indem Sie Zugriffsberechtigungen fiir das Konto des Netzwerkdienstes zur
COM-Sicherheit des betroffenen Servers hinzufligen. Gehen Sie wie folgt vor, um die
Zugriffsberechtigungen fir das Konto des Netzwerkdienstes hinzuzufigen:

1. Wabhlen Sie im Startmeni die Option "Ausfiihren".
Das Dialogfeld "Ausfiihren" wird geodffnet.

2. Geben Sie im Feld "Offnen" den Befehl "dcomcenfg" ein, und klicken Sie auf "OK"
Das Dialogfeld "Komponentendienste" wird gedffnet.

3. Erweitern Sie die Eintrdge "Komponentendienste", "Computer" und "Arbeitsplatz".

Klicken Sie mit der rechten Maustaste auf "Arbeitsplatz", und wahlen Sie im
Kontextmen die Option "Eigenschaften" aus.

Das Dialogfeld "Eigenschaften von Arbeitsplatz" wird gedffnet.

4. Klicken Sie auf die Registerkarte "COM-Sicherheit".
Klicken Sie unter "Zugriffsberechtigungen" auf "Standard bearbeiten".
Das Dialogfeld "Zugriffsberechtigung" wird geoffnet.

5. Flgen Sie im Dialogfeld "Zugriffsberechtigung" das Konto des Netzwerkdienstes mit
aktiviertem lokalen Zugriff hinzu.

6. SchliefRen Sie alle ge6ffneten Dialogfelder.

7. Starten Sie den Computer neu.
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CA ARCserve Backup erstellt beim Wiederherstellen von Daten doppelte
Nachrichten

Giiltig auf allen Exchange Server-Systemen.

Symptom:

CA ARCserve Backup dupliziert Nachrichten, wenn Sie ein Dokument mit der Option
zum Uberschreiben der Konfliktldsung wiederherstellen.

Losung:

Hierbei handelt es sich um ein erwartetes Verhalten. Beim Wiederherstellen einer
Nachricht wird eine neue Nachrichten-ID erstellt und der Nachricht zugewiesen. Wenn
Sie also mehrere Wiederherstellungen aus einer Sicherung durchfiihren, werden
Nachrichten doppelt angezeigt.
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Informationen zum Support

Wenn Sie weitere Hilfe vom CA-Support bendétigen, verwenden Sie die folgenden
Registrierungsschliissel, um die Informationen zusammenzutragen, die der Support zur
Losung lhres Problems mit Exchange Server 2003, Exchange Server 2007 oder Exchange
Server 2010 bendétigt.

Sicherung und Wiederherstellung auf Datenbankebene

HKEY LOCAL MACHINE\SOFTWARE \ComputerAssociates\CA ARCserve Backup\
ExchangeDBAgent\Parameters

Wertname: Debug

Werttyp: REG_DWORD

Wertdaten: 0(aus), 1(Standard), 5(ausfiihrlich)

Ergebnisse: dbaexdb*.log & dbaexdb*.trc, im Exchange Agent-Protokollverzeichnis
(DBLOG)

Wenn die Verfolgungsdateien zu groR oder zu zahlreich werden, kénnen Sie die GroRe
und die Anzahl der Dateien mithilfe der folgenden Registrierungswerte verringern:

Wertname: MaxLogSize

Werttyp:REG_DWORD

Wertdaten: GroBe jeder Verfolgungsdatei in MB

Ergebnis: Sobald die GroBe erreicht ist, wird eine neue Verfolgungsdatei
erstellt.

Wertname: MaxLogCount

Werttyp: REG_DWORD

Wertdaten: Anzahl von Protokolldateien

Ergebnisse: Wenn der Wert fir die maximale Anzahl von Protokolldateien erreicht

ist, wird die &lteste Protokolldatei geldscht und eine neue Protokolldatei angelegt.

Hinweis: Mit dem Hilfsprogramm zur Exchange Agent-Konfiguration kdnnen Sie die
oben genannten Registrierungswerte andern. Sie miissen den Universal Agent-Dienst
nicht neu starten.
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Sicherung und Wiederherstellung auf Dokumentebene

Fur Exchange 2003 lautet der Registrierungspfad wie folgt:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Fur Exchange Server 2007 und 2010 lautet der Registrierungspfad wie folgt:

HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Wertname: Debug

Werttyp:REG_DWORD

Wertdaten: 0(aus), 1(Standard), 5(ausfihrlich)

Ergebnisse: Expaadp*.log & expaadp*.trc, im Exchange Agent-Protokollverzeichnis
(LOG)

Hinweis: Mit dem Hilfsprogramm zur Exchange Agent-Konfiguration kdnnen Sie die
Debug-Ebene dndern. Sie missen den Universal Agent-Dienst nicht neu starten.

Wenn die Verfolgungsdateien zu groR werden, kdnnen Sie die Gré3e durch Erstellen
und Konfigurieren der folgenden Registrierungswerte verringern:

Wertname: MaxLogSize

Werttyp: REG_DWORD

Wertdaten: GroBe jeder Verfolgungsdatei in MB

Ergebnis: Sobald die GroBe erreicht ist, wird eine neue Verfolgungsdatei
erstellt.

Wertname: DeletelogFile

Werttyp:REG_DWORD

Wertdaten: 0,1

Ergebnisse: 0: Wenn eine neue Verfolgungsdatei erstellt wird, wird die vorherige

Verfolgungsdatei NICHT geldscht. 1: Wenn eine neue Verfolgungsdatei erstellt wird,
wird die vorherige Verfolgungsdatei geléoscht.
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Sicherung auf Dokumentebene oder das Suchen nach Exchange Server 2013 funktioniert nicht, wenn CAS-Servername
unerreichbar ist

Brick Level-Wiederherstellungen

Fir Brick Level-Wiederherstellungen lautet der Registrierungspfad wie folgt:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\DSAgent\CurrentVersion\agent\dbaxchg2

Wertname: Debug

Werttyp: REG_DWORD

Wertdaten: 0(aus, Standard) oder -3(an, ausflhrlich)

Ergebnisse: Dbaxchg2.log & dbaxchg2*.trc, im Exchange Agent-Verzeichnis

Hinweis: Starten Sie den CA ARCserve Backup Agent-RPC-Server-Dienst neu.

Sicherung auf Dokumentebene oder das Suchen nach Exchange
Server 2013 funktioniert nicht, wenn CAS-Servername
unerreichbar ist

Giltig fir Windows-Plattformen

Problem

Die Sicherung auf Dokumentebene oder das Suchen nach Exchange Server 2013
funktioniert moglicherweise nicht, wenn der CAS-Servername, der von der
Outlook-AutoErmittlung zuriickgegeben wird, unerreichbar wird oder nicht richtig
funktioniert.

Losung:

Um dieses Problem zu beheben, missen Sie einen funktionierenden CAS-Servernamen
im Konfigurationsabschnitt der Autodiscover.ini-Datei angeben.

Weitere Details finden Sie in der Datei Autodiscover.ini unter
http://www.arcserve-knowledgebase.com/index.php?View=login&EntrylD=5545&Msg=
entry.
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Anhang B: Einrichten eines Backup
Agdent-Dienstkontos

Wenn Sie den CA ARCserve Backup Agenten fiir Microsoft Exchange installiert haben,
missen Sie ein Backup Agent-Dienstkonto auf lhrem Exchange-Server einrichten. Das
Backup Agent-Dienstkonto ermachtigt den Agenten zur Kommunikation mit dem
Exchange-Server.

Dieses Kapitel enthdlt folgende Themen:

Einrichten des Backup Agent-Dienstkontos (siehe Seite 169)
Einrichten des Backup Agent-Dienstkontos (siehe Seite 171)
Gruppen einrichten (siehe Seite 179)

Zuweisen von Rollen (siehe Seite 181)

Weitere Konfigurationshinweise (siehe Seite 186)

Einrichten des Backup Agent-Dienstkontos

Um das Backup Agent-Dienstkonto einzurichten, miissen Sie zunachst folgende
Aufgaben durchfihren:

1. Voraussetzungen fir das Backup Agent-Dienstkonto bestimmen

Hinweis: Weitere Informationen erhalten Sie unter Ubersicht iiber die
Voraussetzungen fir das Backup Agent-Dienstkonto (siehe Seite 170).

2. Aufgaben bestimmen

Hinweis: Weitere Informationen finden Sie unter Voraussetzungen fir die Aufgabe
(siehe Seite 170).

3. Umgebung bestimmen

Hinweis: Weitere Informationen finden Sie im Abschnitt Hinweise zur
Implementierung (siehe Seite 170).

4. Einrichten des Backup Agent-Dienstkontos (siehe Seite 171)
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Ubersicht Giber die Voraussetzunden fiir das Backup Adgent-Dienstkonto

Die Voraussetzungen fiir Ihr Backup Agent-Dienstkonto hdangen von der Art der von
Ihnen verwendeten Sicherung und Wiederherstellung ab (Sicherung und
Wiederherstellung auf Datenbankebene, auf Dokumentebene oder auf beiden Ebenen).
Weitere Informationen zu den Voraussetzungen fiir ein Backup Agent-Dienstkonto
finden Sie in den Kapiteln "Durchfiihren von Sicherungen und Wiederherstellungen auf
Datenbankebene" oder "Durchfiihren von Sicherungen und Wiederherstellungen auf
Dokumentebene".

Hinweis: Wenn Sie vorhaben, mehrere Sicherungs- und Wiederherstellungstypen zu
verwenden (zum Beispiel sowohl auf Datenbankebene als auch auf Dokumentebene),
muss Ihr Backup Agent-Dienstkonto die Voraussetzungen fir alle Typen erfillen. Die
Voraussetzungen fir die Sicherung und Wiederherstellung auf Dokumentebene
enthalten alle Voraussetzungen fiir die Sicherung und Wiederherstellung auf
Datenbankebene.

Voraussetzungen fir die Aufgabe

Nachdem Sie sich bezliglich der Voraussetzungen fir lhr Backup Agent-Dienstkonto
entschieden haben, missen Sie Ihre Aufgaben bestimmen.

Je nach lhren Voraussetzungen miissen Sie eine oder mehrere der folgenden Aufgaben

durchfihren:

m  Erstellen eines Benutzerkontos
m  ein Postfach erstellen

m  Erstellen von Gruppen

m  Rollen zuweisen

Hinweise zur Implementierung
Jede Aufgabe, die Sie ausfiihren mussen, um Ihr Backup Agent-Dienstkonto manuell
einzurichten, hangt von einem oder mehreren der folgenden Faktoren ab:
m  Der von |lhnen verwendeten Exchange Server-Version:
- Exchange Server 2003
- Exchange Server 2007
- Exchange Server 2010/2013
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m  Dervon Ilhnen verwendeten Windows-Version:
- Windows Server 2003
- Windows Server 2008
- Windows Server 2008 R2
- Windows Server 2012
m  Dem von lhnen verwendeten Servertyp:
- Domanen-Controller

- Mitgliedsserver

Einrichten des Backup Adent-Dienstkontos

Einrichten des Backup Agent-Dienstkontos - CA
1. Benutzerkonten einrichten

2. Postfacher einrichten

3. Gruppen einrichten

4. Rollen einrichten

Wichtig! Jede Aufgabe enthdlt verschiedene Verfahren in Abhangigkeit von der
Umgebung. Wahlen Sie die Aufgaben und Umgebungen aus, die Ihren Bedirfnissen
entsprechen, und verwenden Sie die entsprechenden Verfahren zum manuellen
Einrichten lhres Backup Agent-Dienstkontos.

Hinweis: Weitere Konfigurationshinweise finden Sie unter "Weitere
Konfigurationshinweise".

Weitere Informationen:

Weitere Konfigurationshinweise (siehe Seite 186)

Erstellen von Postfachern fiir Exchange 2003-Server (siehe Seite 173)

Zuweisen von Rollen fiir Exchange Server 2003 auf einem Domé&nen-Controller oder
Mitgliedsserver (siehe Seite 182)

Gruppen einrichten (siehe Seite 179)

Erstellen von Doménenbenutzern auf Windows Server 2003 und 2008 (siehe Seite 172)
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Erstellen von Domanenbenutzern auf Windows Server 2003 und 2008

Wenn Sie bereits ein Domadnenkonto besitzen, miissen Sie keinen Benutzer erstellen. In
diesem Fall kdnnen Sie das Domanenkonto als Backup Agent-Dienstkonto verwenden.
Verwenden Sie einfach Ihr Domanenkonto zum Einrichten eines Postfachs, zum
Hinzufligen von Gruppen und Rechten und zum Zuweisen von Rollen.

So erstellen Sie ein Backup Agent-Dienstkonto:

1. Wabhlen Sie auf Ihrem Doméanen-Controller im Startmeni die Optionen
"Programme", "Verwaltung" und anschlieBend "Active Directory-Benutzer und
-Computer" aus.

Das Fenster "Active Directory-Benutzer und -Computer" wird geoéffnet.
2. Blenden Sie im Active Directory-Dialogfeld die Baumstruktur "Active

Directory-Benutzer und -Computer" ein, und klicken Sie auf "Benutzer".
3.  Wahlen Sie im Meni "Aktion" die Optionen "Neu", "Benutzer".

4. Wenn das Dialogfeld "Neues Objekt - Benutzer" gedffnet wird, geben Sie den Vor-
und Nachnamen sowie den vollstandigen Namen des Benutzers ein. Geben Sie auch
Initialen ein. Geben Sie einen Benutzeranmeldenamen ein, und klicken Sie dann auf
"Weiter".

MNeues Objekt - Benutzer X

g Erstellan in: k23 local/Users

Worname: Idbagent Iniitialen:

Machname: I

Yallstandiger Mame: Idbagenl

Benutzeranmeldename:

Idbagenl I @e2k3com j

Benutzeranmeldename [Pra-windows 2000);

[E2em [abagend

< Zuriick I wieiter I Abbrechen
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5. Geben Sie ein Kennwort ein, bestdtigen Sie das Kennwort, aktivieren Sie die Option
"Kennwort lduft nie ab", und klicken Sie auf "Weiter".

MNeues Objekt - Benutzer S|

g Erstellen in: &2k3.com/LUsers

Kennwort: I--uu

Kenmwort bestatigen: Iouou

I Benutzer muss Kennwort bei der nachsten Anmeldung dndem

™ Benutzer kann Kennwaort nicht Sndsrm

¥ Kennwort Jaut rie ok

™ Konto ist deaktiviert

< Zuriick. I wieiter > I Abbrechen

6. Klicken Sie auf "Fertig stellen".

Erstellen von Postfachern fur Exchandge 2003-Server

So erstellen Sie ein Exchange Server-Postfach fiir das Backup Agent-Dienstkonto:

1. Wabhlen Sie auf Ihrem Doméanen-Controller im Startmeni die Optionen
"Programme", "Verwaltung" und anschlieBend "Active Directory-Benutzer und
-Computer" aus.

Das Fenster "Active Directory-Benutzer und -Computer" wird getffnet.
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2. Blenden Sie im Active Directory-Dialogfeld die Baumstruktur "Active
Directory-Benutzer und -Computer" ein, und klicken Sie auf "Benutzer".

3. Wahlen Sie im Meni "Aktion" die Optionen "Neu", "Benutzer".

4. Wenn das Dialogfeld Neues Objekt - Benutzer getffnet wird, geben Sie im Feld
Vorname den Namen fiir Ihr Backup Agent-Dienstkonto und den
Benutzeranmeldenamen ein und klicken anschliefend auf "Weiter".

MNeues Objekt - Benutzer x|

g Erstellan in: k23 local/Users

Yarname: Idbagent Initialer:

Machname: I

Yallstandiger Mame: Idbagenl

Benutzeranmeldename:
[dbagent |@e2kzcom |

Benutzeranmeldename [Pra-Windows 2000);

[E2em [abagend

< Zuriick I wieiter > I Abblechenl

5. Geben Sie ein Kennwort ein, bestatigen Sie das Kennwort, aktivieren Sie die Option
"Kennwort lduft nie ab", und klicken Sie auf "Weiter".

Meues Objekt - Benutzer x|

g Erstellen in: e2k3.com/Users

Kennwart: Iouou

Fenmwort bestatigen: Iouou

I~ Benutzer muss Kennwort bei der nachsten Anmeldung dndem
™ Benutzer kann Kennwort nicht Sndern
I Kenrwart J5uft nie a6

™ Konto ist deaktiviert

< Zuriick. I wieiter > I Abblechenl

Wenn Sie Exchange-Server installiert haben, wird das Dialogfeld "Neues Objekt -
Benutzer" gedffnet.

6. Vergewissern Sie sich, dass die Option Exchange-Postfach erstellen aktiviert ist. Im
Feld "Alias" wird der Anmeldename des Benutzers automatisch angezeigt. Wenn
Sie ihn dndern mochten, geben Sie einen neuen Namen ein. Wahlen Sie im Feld
Server den Server aus, auf dem Sie die Installation vornehmen mochten. Wéahlen
Sie im Feld "Postfachspeicher" einen Postfachspeicher aus. Klicken Sie auf
"Weiter".
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B
g Erstellen in: meafes. dublinlab, vistatec. e/ sers
V¥ Exchange-Postfach erstellen
Alias:
Idbagent
Server
I-E_rsle Organization/Erste administiative Gruppe/MCAFEEQDZS =
Postfachspeicher:
IErste Speichergruppe/Postfachzpeicher (MCAFEED25) -
< Zuriick. Abbrechen |

7. Bestatigen Sie lhre Auswabhl, und klicken Sie auf "Fertig stellen".
Meues Objekt - Benutzer x|
g Erstellen in: - ek23.com/Users

Wwienn Sie auf "Fertig stellen” klicken, wird das folgende Objekt erstellt:
"ollstandiger Mame: dbagent ﬁ
Anmeldename des Benutzers: dbagent@ ek23.com
D1z Kennwort |50t nie ab
E = wird ein Microsoft Exchange-Postfach erstellt auf:

YaNFCB/E rete Speichergruppe/Postfachspeicher [YAMFLCE]

<Zuriick.  |iFertig sielieny]  Abbrechen |

Hinweis: Wenn Sie das Backup Agent-Dienstkonto und das Postfach erstellt haben,
mussen Sie sich bei diesem Konto anmelden, indem Sie Outlook verwenden oder eine

E-Mail an das Konto senden, um das Postfach

fertig zu stellen.
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Erstellen von Domanenbenutzern mit einem Postfach fir Exchandge Server 2007,
2010 und 2013

Gehen Sie wie folgt vor:

1. Wabhlen Sie auf Ihrem Exchange-Serversystem im Windows-Startmeni die Optionen
"Programme > Microsoft Exchange Server > Exchange-Verwaltungskonsole".

Die Exchange-Verwaltungskonsole wird ge6ffnet.

2. Erweitern Sie das Objekt "Empfangerkonfiguration", wahlen Sie das Objekt
"Postfach" aus, und driicken Sie die rechte Maustaste.

Wahlen Sie im Kontextmenii die Option "Neues Postfach" aus.
Das Dialogfeld "Neues Postfach — Einfilhrung" wird geoffnet.

3. Wahlen Sie im Abschnitt "Postfachtyp wahlen" die Option "Benutzerpostfach", und
klicken Sie auf "Weiter".

Das Dialogfeld "Neues Postfach — Benutzertyp" wird geoffnet.

4. Wabhlen Sie im Abschnitt "Neuer Benutzer" die Option "Neuer Benutzer", und
klicken Sie auf "Weiter".

Das Dialogfeld "Neues Postfach — Benutzerinformationen" wird ge6ffnet.
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Flllen Sie die folgenden Felder aus:

1 Einfiihring
[ Benutzertyp

o Benutzerinformation
en

Postfacheinstellung
©En

2 Meues Postfach

| Fertigstellung

Hilfe: |

MNeues Postfach

Waorname: Iniitialen: Machhare:
Iexchagent I I
I arne:

| Iexchagent

Benutzerinformationen
Geben Sie den Benutzernamen und die Kontoinformationen ein.

Qrganigationzeinheit;

|E12DDMDE.comx’Users Diurchsuchen... |

Benutzeranmeldename (B enutzerprinzipalname:

|eHchagent I (@e1 2domde. com j
Benutzeranmeldename [Prawindows

2000):

|eHchagent

Eennwort: F.enmwort bestatigen:

I........... ...........l

[~ Benutzer muss Kennwart bei der nichsten Anmeldung Sndern.

< Zurlick | Weiter » I Abbrechenl

Geben Sie im Feld "Vorname" den Namen fiir lhr Backup Agent-Dienstkonto und
dann den Anmeldenamen und das Kennwort des Benutzers ein, und klicken Sie auf

"Weiter".

Das Dialogfeld "Neues Postfach — Postfacheinstellungen" wird ge6ffnet.
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6. Flllen Sie die folgenden Felder aus:

MNeues Postfach

1 Einfiihring Postiacheinstellungen

F Eerutzert Geben Sie den Alias fur den Postfachbenutzer ein, und wahlen Sie den
e Postfachspeicherort und die Richtliniensinstellungen aus.

n Benutzerinformation -
en Aliag:

Pastfacheinztelung |exchagend
o en

| Meues Postfach Sorver
i LoD1081 =]
| Fertigztellung
Speicherguppe:
IFirst Storage Group j
Postlachdatenbank:
IMaiIbox Database j

[~ Postfachrichtinie fiir verwalets Didner:

I Durchsuchen... |

[T Exchange ActiveSync-Postfachrichtinie:

| Durcheuchen.. |

£3 Die Verwaltung von M achrichtendatensatzen ist ein Feature der Premium-Yersion,
fur daz eine Exchange Enterprize-Clientzugriffslizenz [CAL) benotigh wird.

Hite | <zuiik [ weiters | apbrechen |

Wahlen Sie eine Speichergruppe und eine Datenbank fiir das Postfach aus, und
klicken Sie auf "Weiter".

Das Dialogfeld "Neues Postfach — Konfigurationsiibersicht" wird gedffnet.

7. Uberpriifen Sie die Angaben der Konfigurationsiibersicht, und klicken Sie auf die
Schaltfliche "Zuriick", wenn Sie Anderungen vornehmen miissen.

8. Zum AbschlieRen der Konfiguration klicken Sie auf "Neu" und dann auf "Fertig
stellen".

Sie haben erfolgreich einen Domanenbenutzer mit einem Postfach auf einem
Exchange Server 2007-, 2010- oder 2013-System erstellt.

Hinweis: Wenn Sie das Backup Agent-Dienstkonto und das Postfach erstellt haben,
mussen Sie sich bei diesem Konto anmelden, indem Sie Outlook verwenden oder eine
E-Mail an das Konto senden, um zu lGberprifen, dass das Postfach ordnungsgemal
funktioniert.

178 Agent fUr Microsoft Exchange Server - Handbuch



Gruppen einrichten

Gruppen einrichten

Verwenden Sie je nach Microsoft Exchange Server-Typ, der in lhrer Umgebung
ausgefihrt wird (Mitgliedsserver oder Domanen-Controller), eines der folgenden
Verfahren zum Einrichten von Gruppen.

Hinzufigen von Gruppen fur alle Versionen von Exchangde Server auf einem
Windows-Mitgliedsserver

So fiigen Sie Gruppen hinzu:

1.

Klicken Sie mit der rechten Maustaste auf Arbeitsplatz, und wahlen Sie Verwalten
aus.

Wenn das Dialogfeld "Computerverwaltung" ge6ffnet wird, blenden Sie das Objekt
"Lokale Benutzer und Gruppen" ein und klicken auf "Gruppen".

Doppelklicken Sie im rechten Fensterbereich auf "Administratoren".
Wenn das Dialogfeld "Eigenschaften" angezeigt wird, klicken Sie auf "Hinzufiigen".

Wird das Dialogfeld "Benutzer oder Gruppen auswiahlen" angezeigt, wahlen Sie im
Feld "Suchen in" die entsprechende Domane aus. Wahlen Sie in der Spalte "Name"
den Namen lhres Backup Agent-Dienstkontos aus, klicken Sie auf "Hinzufiigen" und
dann auf "OK".

Durch erneutes Offnen des Dialogfelds "Eigenschaften" wird der Name Ihres Backup
Agent-Dienstkontos in der Liste "Mitglieder" eingeblendet. Klicken Sie auf "OK".

Wenn das Dialogfeld "Computerverwaltung" erneut gedffnet wird, doppelklicken
Sie im rechten Fensterbereich auf "Sicherungsoperatoren" und wiederholen Sie die
Schritte 4 bis 6.
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Hinzufigen von Gruppen fur alle Versionen von Exchange Server auf einem
Domanen-Controller

So fiigen Sie Gruppen hinzu:

1. Wabhlen Sie auf lhrem Domanen-Controller im Startmenii die Optionen
"Programme", "Verwaltung" und anschliefend "Active Directory-Benutzer und
-Computer" aus. Klicken Sie im Dialogfeld "Active Directory-Benutzer und
-Computer" im rechten Fensterbereich mit der rechten Maustaste auf den Namen
Ihres neuen Kontos, und wahlen Sie die Option "Eigenschaften" aus.

2.  Wenn das Dialogfeld "Eigenschaften" angezeigt wird, klicken Sie auf die
Registerkarte "Mitglied von" und anschliefend auf "Hinzufligen".

Eigenschaften von dbagent : d

Femoteiibenwachung | Terminaldienstprofile | COk+
Exchange - Allgemein | E-Mail-&dreszen | Exchange-Features
Allgemein | Adresse I Kaonta I Profil I Rufrnummern I Organization
Mitglied wvon | Eiruahlen I Umgebung I Sitzungen

Mitglied won:

Mame Active Directory-Ordner

Domanen-Benutzer  keitk eI

Hinzufiigen... Entfermen

Frimare Gruppe:  Domanen-Benutzer

Primare Gruppe festlegen | Frim&re Gruppe muss nur geandert werden,

wenh Sie ber Macintosh-Clients oder
POSIX-kompatible Arwendungen verfligen.

ok I Abbrechenl Ulgernehmenl Hilfe: |

3.  Wenn das Dialogfeld "Gruppen auswahlen" angezeigt wird, geben Sie im Feld zur
Eingabe des auszuwdhlenden Objektnamens "Domédnenadministratoren" ein und
klicken auf "OK".

Hinweis: Wenn es sich bei lhrem Exchange-Server um Ihren Doméanen-Controller
handelt, miissen Sie auch Administratoren und Sicherungs-Operatoren auswahlen.

Gruppen wihlen i |
Objekttyp:
IEruppen oder Intearierte Sicherheitsprinzipale Objektypen |
Suchpfad;
IkellthZ.IocaI Pfade |
Geben Sie die z2u verwendenden Objektnamen ein [B eispiele]:
Dromanen-ddmins Mamen iiberpriifen |
Emweitert... OF. I Abbrechen |
P
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4. Wenn das Dialogfeld "Eigenschaften" erneut angezeigt wird, wahlen Sie
"Domaédnenadministratoren" aus und klicken auf "Primadre Gruppe festlegen".
Waéhlen Sie anschlieBend "Domanenbenutzer" aus, klicken Sie auf "Entfernen", "Ja"
und danach auf "OK".

Eigenschaften von dbagenk 21x1

Femoteliberwachung | Terminaldienstprafile | COkM+

Exchange - Allgemein I E-Mail-&dreszen I Exchange-Features
Allgemein | Adresse I Kaonta I Profil I Hufnummeml Organization
Mitglied van | Einwahlen I Umgebung I Sitzungen

Mitglied won:
Mame | Active Directory-Ordner

Doméanen-adiming  keithke2 local/lsers
Domanen-Benutzer keithke2 local/Users

{ Hinzufligen.. Entfemen

Primare Gruppe:  Domanen-Benutzer

Primére Gruppe festlegen | Primare Gr_uppe muzs hur geandert werden,

wenn Sie uber Macintosh-Clients oder
POSI-kompatible Anwendungen verfiigen.

ok | Abbrechen Ubemehmen Hilfe:

Zuweisen von Rollen

Verwenden Sie eines der folgenden Verfahren zum Zuweisen von Rollen.

m  Zuweisen von Rollen fiir Exchange Server 2003 auf einem Doméanen-Controller oder
Mitgliedsserver (siehe Seite 182)

m  Zuweisen von Rollen fiir Exchange Server 2007 auf einem Doméanen-Controller oder
Mitgliedsserver (siehe Seite 184)

m  Zuweisen von Rollen fiir Exchange Server 2010 auf einem Doméanen-Controller oder
Mitgliedsserver (siehe Seite 185)
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Zuweisen von Rollen fur Exchange Server 2003 auf einem Domanen-Controller

oder Mitgliedsserver

So weisen Sie Berechtigungen fiir das Backup Agent-Dienstkonto zu:

1.

5.

Wahlen Sie auf dem Exchange-Server im Startmen( unter "Programme" die Option
"Microsoft Exchange" und anschlieBend "System-Manager".

Wenn das Dialogfeld "Exchange System-Manager" ge6ffnet wird, klicken Sie mit der
rechten Maustaste auf den Namen lhrer Organisation oder lhrer
Administratorgruppe und wahlen Sie "Kontrolle zuweisen" aus.

Wird der Assistent fur die Zuweisung von Verwaltungsberechtigungen auf
Exchange-Objekte geoffnet, klicken Sie auf "Weiter".

Wenn das Dialogfeld "Benutzer oder Gruppen" angezeigt wird, klicken Sie auf
"Hinzufligen".

Assistent fir die Zuweisung von Yerwaltungsberechtigungen auf Exchange-Objekte

Benutzer ader Gruppen
wiahlen Sie mindestens einen Eenutzer oder eine Gruppe, dem baw. der Sie die

Aufgabe der Objektvensaltung zumeisen midchten.

Ausgewahite Benutzer und Gruppen:

Mame | Funktion |
A E2K Ivadministrator Exchange'ol Administrator
Hinzufiigen. .. | Bearbeiten,.. | Entternen |

< Zuriick I weiter > I Abbrechen |

Wenn das Dialogfeld "Kontrolle zuweisen" angezeigt wird, klicken Sie im Feld
"Gruppe" auf "Durchsuchen".

Objektyerwaltung zuweisen

Gruppe [empfohlen) oder Benutzer:

I Durchzuchen, I

Eunktion:

I E schange-Administrator - Mur Angicht j

Funktiohzbeschreibung

Drer auzgewshlte Benutzer oder die auzgewshite Benutzergruppe kann
die Exchange-Konfigurationsinformationen anzeigen.

0] Abbrechen
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6.

7.

Geben Sie den Namen lhres Backup Agent-Systemkontos ein, und klicken Sie auf
HOKII.

Benutzer, Computer oder Gruppen wihlen 21|
Objekttvp:
IBenutzer, Gruppen ader Integrierte Sicherheitsprinzipale Objekttypen... |
Suchpfad:

IGesamtes ‘Werzeichniz Pfade... I

Geben Sie die z2u verwendenden Objektnamen ein [Beispiele]:

dbagent] Mamen Liberprifen |

Enweitert... | QK. | Abbrechen |

4

Wird das Dialogfeld Kontrolle zuweisen erneut angezeigt, wahlen Sie im Feld
Funktion die Option Exchange-Administrator — Vollstandig aus und klicken auf OK.

Objektyerwaltung zuweisen

Gruppe [empfohlen) oder Benutzer:

YANGFANG_DOMAINYdbagent Dulchguchen..l

Eunktion:

Funktiohzbeschreibung
Drer auzgewshlte Benutzer oder die auzgewshite Benutzergruppe kann
die Exchange-Systeminfarmationen in wollem Umfang venwalten und
Berechtigungen andern.

ok | Abbrechen |

Der Name lhres Kontos wird im Feld "Benutzer und Gruppen" angezeigt.

Assistent fiir die Zuweisung ¥on ¥Yerwaltungsberechtigungel x|

Benutzer oder Gruppen
W ahlen Sie eineln) oder mehrere Benutzer oder Gruppen aus, denen Sie die
Obijektvenwaltung zumeisen mochten.

Benutzer und Grupper;

Marme | Funktion
A YAMGFANG_DOMAINSADministrator  Exchange-dministrator - Yollstandig
P vANGRANG DOMAINSdbagent Exchange-adminiztrator - 4 dig

1] | i
Hinzgf'u'gen...l Eearbeiten...l Entfernen |

£ Zuirtick I Wwieiter » I Abbrechen |
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8. Klicken Sie auf "Weiter" und anschlieBend auf "Fertig stellen".

Sie haben erfolgreich die Berechtigungen fiir das Backup Agent-Dienstkonto
zugewiesen.

Zuweisen von Rollen fur Exchange Server 2007 auf einem Domanen-Controller
oder Mitgliedsserver-MSExchW

So weisen Sie Berechtigungen fiir das Backup Agent-Dienstkonto zu:

1. Wabhlen Sie auf Ihrem Exchange-Server im Startmenu die Optionen "Programme >
Microsoft Exchange Server > Exchange-Verwaltungskonsole".

Die Exchange-Verwaltungskonsole wird geoffnet.

2. Wahlen Sie das Objekt "Organisationskonfiguration" aus, und driicken Sie die rechte
Maustaste. Wahlen Sie im Kontextmen die Option "Exchange-Administrator
hinzuftgen" aus.

Das Dialogfeld "Exchange-Administrator" wird getffnet.

Exchange-Administrator hinzufigen

o Exchange-ddministrate | Exchange-Administrator hinzufugen

1 hinzufiigen Dieger desishent unterstiitzt Sie beim Hinzufligen siner neusn Exchange-admiristratanalle,
1 Fertigstellung E!igllg iﬁ?;&gtje-.&dministrator verfiigt Uber Berechtigungen fur Yaorgdnage, die eine bestimmte

Wahlen Sie den Benutzer oder die Gruppe aus, der bzw. die als Exchange-administrator
hinzugeflgt werden sall:

|eHchagent

“wiahlen Sie die Rolle und den Bereich diezes Exchange-ddministrators aus:
' Exchange-Organisationsadministrator-Folle

" Exchange-Empfangeradministrator-Folle
 *Exchange-2dministrator mit Leserechten'-Folls
" Ewchange-Serveradministrator-Folle
Wwahlen Sie mindestens einen Server aus, auf den diese Funktion zugreifen darf:

Hinzufiigen. ..

Hilfe | £ Zuriick Hinzufiigen Abbrechen
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3. Klicken Sie auf die Schaltflache "Durchsuchen", um zu dem Benutzer bzw. zu der
Gruppe zu navigieren, dem bzw. der die entsprechende Rolle zugewiesen werden
soll. Wahlen Sie den Benutzer oder die Gruppe aus.

4. Waibhlen Sie eine der folgenden Optionen:
m  Rolle "Exchange-Organisationsadministrator"
m  Rolle "Exchange-Server-Administrator"
Klicken Sie auf "Hinzufligen" und anschliefend auf "Fertig stellen".

Die Berechtigungen werden dem Backup Agent-Dienstkonto zugeordnet.

Zuweisen von Rollen fir Exchange Server 2010/2013 auf einem
Domanen-Controller oder Mitgliedsserver

In Exchange Server 2010/2013 wird das Verfahren von der Schnittstelle nicht unterstiitzt
und muss mit der Management Shell ausgefiihrt werden. Bei der Verwendung der
Management Shell miissen Sie mit dem Role Based Access Control
(RBAC)-Genehmigungssystem Berechtigungen fur das Backup Agent-Dienstkonto
zuweisen.

So weisen Sie Rollen in Exchange Server 2010/2013 zu:

1. Klicken Sie auf dem Exchange Server-Rechner auf "Start > Programme > Microsoft
Exchange Server 2010/2013 > Exchange Management Shell".

Die Exchange Management Shell wird geoffnet.

2. Geben Sie den folgenden Befehl ein, um ein Postfach als Mitglied einer
Rollengruppe hinzuzufigen:

Add-RoleGroupMember <"Rollengruppenname"> -Member <"Mitglied">
Die Berechtigungen werden dem Backup Agent-Dienstkonto zugeordnet.

Beispiel

Im folgenden Befehl wird das Postfach "exchagent" der Rollengruppe
"Organisationsverwaltung" hinzugefiigt und erbt alle dieser Gruppe zugeordneten
Zugriffsrechte.

Add -RoleGroupMember "Organisationsverwaltung" -member "exchagent"
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Weitere Konfigurationshinweise

Die folgenden Abschnitte enthalten zusatzliche Konfigurationshinweise, die von der
Umgebung abhangig sind.

m  Hinweise flur Mitgliedsserver (siehe Seite 186)

m  Hinweise fir mehrere Doménen (siehe Seite 186)

m  Ausstellen von zusatzlichen Rechten

Hinweise fur Mitgliedsserver

Wenn sich lhr Exchange-Server auf einem Mitgliedsserver befindet, miissen Sie je nach
den Sicherheitsrichtlinien und den Sicherheitseinstellungen fiir den Doméanen-Controller
ggf. das Backup Agent-Dienstkonto denselben Gruppen und Rechten auf dem
Domaénen-Controller hinzufligen.

Hinweise fur mehrere Domanen

Wenn lhr Exchange-Server in einem Netzwerk mit mehreren Domanen ausgefiihrt wird
und Sie das Backup Agent-Dienstkonto in einer anderen Domane erstellen mochten als
der, in der sich Ihr Exchange-Server befindet, figen Sie die Gruppen und Rechte zu
beiden Doménen hinzu.
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Anhang C: Registrieren von
Cluster-Ressourcen

Dieses Kapitel enthélt folgende Themen:

Manuelles Registrieren der Cluster-Ressourcen (siehe Seite 187)

Manuelles Registrieren der Cluster-Ressourcen

Wenn Sie den Agenten auf lokalen Knoten installieren, werden die Cluster-Ressourcen
wahrend des Installationsvorgangs automatisch registriert und erstellt. In diesem
Abschnitt wird das manuelle Registrieren und Erstellen der Cluster-Ressourcen
erlautert.

So registrieren Sie die Cluster-Ressourcen manuell:

1.

Stellen Sie sicher, dass der Agent auf allen Knoten installiert wird, auf denen
Exchange Virtual Server ausgefiihrt werden kann, und dass das
Installationsverzeichnis fiir den Agenten auf allen Knoten identisch ist.

Wurde der Ressourcentyp noch nicht registriert, fihren Sie folgenden Befehl aus:

Cluster.exe restype "CA ARCserve Backup Exchange Agent Notifier" /create /dll:
CaExCluRes.dll /type:"CA ARCserve Backup Exchange Agent Notifier"

Hinweis: Ist der Ressourcentyp bereits registriert, wird CA ARCserve Backup
Exchange Agent Notifier in der Clusterverwaltung unter dem Zweig
"Clusterkonfiguration\Ressourcentypen" angezeigt.

FUhren Sie folgenden Befehl aus, um die Erweiterungs-DLL zu registrieren:
Cluster.exe/REGEXT: "C:\WINDOWS\cluster\CAExCluResEx.dll"

Erstellen Sie Uber die Clusterverwaltung die Cluster-Ressourceninstanz CA ARCserve
Backup Exchange Agent Notifier in der virtuellen Exchange Server-Gruppe. Hangen
Sie den Exchange Server-Namen an den Namen der Cluster-Ressourceninstanz an
(Best Practice). Zum Beispiel: CA ARCserve Backup Exchange Agent Notifier — (VS1)
ist der Name der Cluster-Ressourceninstanz und VS1 der Name des
Exchange-Servers. Geben Sie im Dialogfeld "Neue Ressource" den Namen und die
Beschreibung der Ressourceninstanz ein, wahlen Sie im Feld "Ressourcentyp" die
Option "CA ARCserve Backup Exchange Agent Notifier" aus, und wahlen Sie im Feld
"Gruppe" den Namen der virtuellen Exchange Server-Gruppe aus.

Klicken Sie auf "Weiter".

Das Dialogfeld "Madgliche Besitzer" wird geoffnet. Der Knoten in dem Cluster, auf
dem die Ressource online gebracht werden kann, wird in diesem Feld angezeigt.
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5. Klicken Sie auf "Weiter".

Das Dialogfeld "Abhangigkeiten" wird gedffnet.

6. Wenn das Dialogfeld "Abhangigkeiten" gedffnet wird, klicken Sie auf "Fertig

stellen", um die Erstellung der Ressource zu beenden. Klicken Sie dann auf "OK".

7. Offnen Sie die Clusterverwaltung, und bestitigen Sie, dass die Ressource "CA
ARCserve Backup Exchange Agent Notifier" angezeigt wird.

Die folgende Abbildung veranschaulicht, dass die Ressource "CA ARCserve Backup

Exchange Agent Notifier" angezeigt wird:
&Elusterverwaltung - [CLUSTER1 {.}] [-1O] %]

;EU Datei  Ansicht  Fenster 2 =8 x|
A
= ;gu CLUSTER 1 Mame | Status Besitzer
= Gruppen |3 0akentrager E: Online CLUSTER
j CLUSTER2 lL;I BrightStor ARCserve Backup Exchange Agent Notifier - (CLUSTERL) Online CLUSTER
£ Clustergrupe [0 Exchange HTTP virtual Server Instance - (CLUSTERL) Orline CLUSTER.
£ Datentrageraruppe 1 (L Exchange IMAP4 Virtual Server Instance - (CLUSTER1) Online CLUSTER
ﬂ ExchangeGroup0l LLJ Exchange Information Store Instance - (CLUSTER1) Online CLUSTER.
(£ ExchangeGroupz L) Exchange M5 Search Tnstance - (CLUSTERT) Orline CLUSTER
__] Ressourcen LL;I Exchange POP3 Yirtual Server Instance - (CLUSTER1) Online CLUSTER
+-{_] Clusterkanfiguration LL;IExchange Rouking Service Instance - (CLUSTERL) Online CLUSTER
H £L1 CLUSTER LL;IExchange Server0z IP Address Online CLUSTER
LL;I Exchange ServerdZ Metwork Mame Onilire CLUSTER
LLJ Exchange Server(Z System Attendant Online CLUSTER,
LLJSMTP Wirtual Server Instance - (CLUSTER 1) Online CLUSTER.
| i

Hilfe: erhalten Sie mit F1.

8. Klicken Sie mit der rechten Maustaste auf die Ressource "CA ARCserve Backup
Exchange Agent Notifier", um die Optionen "Allgemein", "Abhangigkeiten" und

"Erweitert" zu Gberprifen.
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In der folgenden Abbildung wird veranschaulicht, wie die Optionen im Dialogfeld
"CA ARCserve Backup Exchange Agent Notifier" auf der Registerkarte "Allgemein"
angezeigt werden:

Eigenschaften von BrightStor ARCserve Backup Exchange Age... [

Allgemein I.&bhéngigkeitenl Ernweiterte Dptionenl

|l BrightStor &RCserve Backup Exchange &gent Motifier

Mame: IB rightStor AR Cserve Backup Exchange Agent Motifier

BrightStor AR Cserve Backup Exchange Agent
Matifier

CLUSTER Anderh... |

¥ Diese Ressource in einem eigenen Fessourcenmanitor ausfiibren

Beschreibung:

Mogliche Besitzer:

Ressourcentyp:  BrightStor ARCzerve Backup Exchange Agent Matifier

Gruppe: Clustergruppe
Status: Online:
Krioten: CLUSTER

0K I Abbrechenl UI_Jemehmenl

In der folgenden Abbildung wird veranschaulicht, wie die Optionen im Dialogfeld fir
"CA ARCserve Backup Exchange Agent Notifier" auf der Registerkarte
"Abhdngigkeiten" angezeigt werden:

Eigenschaften yon BrightStor ARCserve Backup Exchange Age... [ E3

Allgemein  Abhangigkeiter I Erweiterte Dptionenl

|l BrightStor AR Czerve Backup Exchange Agent Motifier - [CLUSTE

Geben Sie an, welche Ressourcen der Clusterdienst online schalten muss,
bevor diese Ressource online gezchaltet werden kann.

Reszourcenabhangigkeiten:

Mame | Ressourcentyp I
u Exchange Infarmation Staore BrightStor ARCserve Back. .

Eigenschaften |

k. Abbrechen | Ulgemehmenl
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In der folgenden Abbildung wird veranschaulicht, wie die Optionen im Dialogfeld fiir
"CA ARCserve Backup Exchange Agent Notifier" auf der Registerkarte "Erweitert"
angezeigt werden:

Eigenschaften von BrightStor ARCserve Backup Exchange Age... [

.-’-‘«Ilgemeinl Abhangigkeiten  Erweiterte Optionen I

|l BrightStor &RCserve Backup Exchange &gent Motifier

" Micht neu starten

" Heu startery
[~ Die Giuppe beeinfluzsen

Schwellenwert: |3 Zeitraur: ISDD Sekunden

"ls Alive'-Pallinteryall:

""Looks Alive"-Palinteryall:

¢= Ressourcentypwert ¢ Ressourcentypwert
wenyenden wenyenden
" et angeben: " et angeben:

ISDDD Millisekunden IEDDDD Millisekunden
Auzztehendes Zeitlimit; I'I 20 Sekunden

0K I Abbrechenl UI_Jemehmenl

Hinweis: Vergewissern Sie sich, dass auf der Registerkarte Erweitert das
Kontrollkastchen Die Gruppe beeinflussen nicht aktiviert ist. Dadurch wird
gewahrleistet, dass der Status der Ressource keine Auswirkungen auf die virtuelle
Exchange Server-Gruppe hat.

9. Wiederholen Sie die Schritte 2 bis 6 auf jedem Knoten mit einer virtuellen Exchange
Server-Gruppe, auf dem die Ressource erstellt werden muss.

Weitere Informationen:

Konfigurieren des Agenten fir die Ausfiihrung in einem Cluster (siehe Seite 37)
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Anhang D: Verwenden des Arbeitsblatts fur

die Serverkonfiguration - Exchange Server
2003-Systeme

Um die Zeit zu verringern, die Sie nach dem Ausfall eines Exchange Server 2003-Systems
mit der Fehlerbehebung im Rahmen der Wiederherstellung verbringen, sollten Sie
mithilfe des Exchange System-Managers Informationen sammeln und fir jeden
Exchange-Server in lhrer Exchange-Organisation folgendes Arbeitsblatt ausfiillen.

Dieses Kapitel enthélt folgende Themen:

Arbeitsblatt (siehe Seite 192)
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Arbeitsblatt

Wenn Sie ein Exchange Server 2003-System an einen alternativen Speicherort
wiederherstellen, miissen Sie die Informationen aus diesem Arbeitsblatt genau auf den
Server Ubertragen, auf dem die Wiederherstellung erfolgt. Einzige Ausnahme ist das
Feld "Servername".

Hinweis: Sie miissen bei der Eingabe der Informationen in das Arbeitsblatt die
GroR-/Kleinschreibung beachten.

Servername

Exchange Server-Version, Service Pack und Patches:

Name der Exchange-Organisation:

Name der administrativen Gruppe:

Name der Speichergruppe: Datenbankspeichernamen:
Name der Speichergruppe: Datenbankspeichernamen:
Name der Speichergruppe: Datenbankspeichernamen:
Name der Speichergruppe: Datenbankspeichernamen:

Wert fir LegacyExchangeDN:

Hinweis: Informationen zur Bestimmung des Werts fir LegacyExchangeDN finden Sie
auf der Microsoft-Website.
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Terminologieglossar

Database Availability Group (DAG)

Multiplexing

Multistreaming

Organisationsansicht

Database Availability Group (DAG) ist ein unter Exchange Server 2010 eingefihrter
Begriff. Es handelt sich dabei um eine Sammlung von bis zu 16 Postfachservern, von
denen jeder bis zu 100 Postfachdatenbanken speichert.

Beim Multiplexing werden Daten aus verschiedenen Quellen gleichzeitig auf denselben
Datentradger geschrieben. In CA ARCserve Backup werden Jobs mit mehreren Quellen,
die mit dieser Option libergeben wurden, in untergeordnete Jobs aufgeteilt, die
gleichzeitig Daten schreiben.

Multistreaming ist ein Prozess, der Sicherungsjobs in mehrere Teiljobs aufteilt, die
gleichzeitig auf verschiedenen Geraten ausgefiihrt werden.

Die Organisationsansicht bietet eine zentrale Anzeige der kompletten Exchange
Server-Organisation mit der Sie Remote-Exchange-Server rasch und einfach finden
kénnen.

Sicherung auf Dokumentebene

Mithilfe von Sicherungen auf Dokumentebene kdnnen Sie Ordner und Meldungen
sichern und auf detaillierter Ebene wiederherstellen.

Sicherungen auf Datenbankebene

Speichergruppe

Mithilfe von Sicherungen auf Datenbankebene kénnen Sie das System schiitzen und den
Exchange-Server in seiner Gesamtheit wiederherstellen.

Jeder Exchange-Postfachserver in der Organisation kann Uber bis zu 50 Speichergruppen
verfligen. Eine Speichergruppe kann bis zu 5 Datenbankspeicher haben (aufer in
replizierten Umgebungen, in denen nur eine vorhanden sein kann), die unabhéangig
geladen und entladen werden kdnnen.

Verfolgungsprotokolldateien

Verfolgungsprotokolldateien sind von CA ARCserve Backup erstellte Dateien. Sie
enthalten Daten, die Sie bei Sicherungen und Wiederherstellungen auf Dokumentebene
und Datenbankebene zur Problembehebung verwenden kénnen.
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Wiederherstellungssatz
Ein Wiederherstellungssatz ist eine Gruppe aller Sitzungen, die zur Wiederherstellung

lhres Exchange-Servers, lhrer Speichergruppe oder lhrer Postfachdatenbank erforderlich
sind. Die Anzahl an Sitzungen in einem Wiederherstellungssatz hangt von der

verwendeten Sicherungsmethode ab.
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